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RESUMEN

Cuando se cumplen 25 afios de la “madre de todas las batallas”, Irak sigue siendo esce-
nario de enfrentamientos armados. Poco parece haber cambiado en este cuarto de siglo,
mas alla de la letalidad y precision del armamento. De hecho, buena parte de las estrate-
gias y los esfuerzos se han centrado en potenciar el I+D militar para conseguir o mante-
ner una ventaja tecnoldgica respecto del potencial adversario. Los cambios se han produ-
cido en la configuracién de las sociedades que utilizan la guerra y parece llegado el mo-
mento de incorporar estos cambios al modo de llevarla a cabo.

Palabras clave: Guerra hibrida, guerra sin restricciones, operaciones de influencia, RMA,
innovacion militar

RESUM

Quan es compleixen 25 anys de la “mare de totes les batalles”, I Irag sequeix sent esce-
nari d" enfrontaments armats. Poc sembla haver canviat en aquest quart de segle més
enlla de la letalitat i precisio de 'armament. De fet, bona part de les estrategies i els es-
forcos s’han centrat a potenciar ' R+D militar per aconseguir o mantenir un avantatge
tecnologic respecte del potencial adversari. Els canvis s’han produit a la configuracié de
les societats que utilitzen la guerra | sembla que ha arribat el moment d" incorporar
aquests canvis a la manera de dur-la a terme.

Paraules clau: Guerra hibrida, guerra sense restriccions , operacions d'influencia, RMA |
innovacié militar.
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ABSTRACT

25 years after the "mother of all battles”, Irak is still performing as a battlefield. Little se-
ems to have changed in this quarter of a century beyond the lethality and precision of wea-
ponry. In fact, a great deal of the strategies and the efforts associated to them have focu-
sed on military R+D so as to achieve or maintain a technologic edge over the potential ad-
versary. Changes have taken place in the very societies which use war and the time seems
ripe to incorporate these changes to the way war itself is fought.

Keywords: Hybrid warfare, unrestricted warfare, influence operations, RMA,
military innovatione

De Irak a Irak: 25 anos

Cuando las fuerzas de la coalicion internacional se congregaron en la
peninsula arabiga y sus alrededores a finales de 1990 y principios de
1991, el presidente Saddam Hussein anuncié el advenimiento de “la
madre de todas las batallas”. En cierto sentido, lo fue. En otro senti-
do, fue la Ultima gran batalla de una era. En estas lineas vamos a to-
marla como punto de partida para estudiar la evolucion del pensa-
miento militar occidental de los ultimos afnos.
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El escenario es particularmente apropiado ya que nos sirve para abrir
un circulo que cerraremos en el Irak de 2016 y lo que, de alguna ma-
nera, no deja de ser una continuacion de aquella batalla. Aunque los
mapas politicos apenas reflejen variaciones entre ambos hitos, poco
mas se ha mantenido inalterado en el transcurso de este cuarto de
siglo.

No es el objeto de estas lineas hablar de la evolucidn de las tacticas o
las estrategias militares, sino que se va a intentar describir la evolu-
cion del papel de la guerra en los Ultimos veinticinco anos. Mas alla
de las tecnologias utilizadas, el mundo hoy entiende los enfrenta-
mientos de una forma distinta y mucho mas compleja que a finales
de los anos ochenta.

25 anos de cambios
Efectivamente, la Unica constante que se ha mantenido inalterada du-

rante estos cinco lustros ha sido el cambio permanente. Igual que en
las ensefanzas de Heréaclito o de Buda, el cambio y la adaptacion al



ANGEL GOMEZ DE AGREDA - DE IRAK (1991) A IRAK (2016)

mismo han seguido un ritmo cada vez mas rapido en los escenarios,
los adversarios y las formas de combatir desde aquella Tormenta del
desierto.

Mientras que en 1991 las divisiones blindadas se alineaban a ambos
lados de la frontera, los B-52 alfombraban el desierto con bombas de
gravedad y el Cuartel General de Schwarzkopf era el centro en el que
se tomaban la mayor parte de las decisiones, en 2016 apenas si hay
grandes unidades identificables en el terreno, las decisiones se to-
man basicamente en las capitales, en retaguardia, o en cuarteles ge-
nerales operacionales remotos; y las acciones cinéticas, mucho mas
alld de su repercusion sobre el terreno, se capitalizan en campanas
psicoldgicas a través de videos difundidos en las redes sociales'.

El soldado de a pie de los noventa disponia de una limitada autonomia
y su aportacion se circunscribfa normalmente a contribuir al empeno
de su unidad. Cinco lustros después, cada individuo sobre el terreno
es un vector capaz de recibir, procesar y transmitir informacién en
ambos sentidos con sus mandos en la retaguardia. Alun sin dar el sal-
to a los disenos futuristas de tropas altamente blindadas y semirro-
botizadas?, el tan preconizado “combatiente del futuro”, el soldado
individual ha visto doblemente alterado su papel en la guerra.

Por un lado, la potencia de combate y habilidad para recibir inteligen-
cia en tiempo real fomentan la idea del “cabo estratégico™, tanto en
su vertiente de la capacidad para influir con sus acciones mucho mas
alld de lo que corresponderia a su rol primario como en la de estar
enlazado directamente con la cupula directora de la batalla. Este sol-
dado es capaz de tomar decisiones basadas en la informacién pro-
porcionada por imagenes de satélite o de medios aéreos no tripula-
dos, dirigir el fuego de los mismos u otro sinfin de acciones que le

"Aunque la actuacion mas conocida en las redes sociales es la que lleva a cabo el ISIS con
la exposicion de sus atrocidades para capitalizar mediaticamente sus acciones sobre el te-
rreno, el resto de los contendientes (muy en especial los rusos) también estadn haciendo un
uso profuso de las mismas. En muchos casos, las formas técnicas utilizadas y los conteni-
dos expuestos son sorprendentemente similares.

2En este sentido, las novelas del ex capitan de la US Air Force, Dale Brown ofrecen un mo-
delo realista del soldado del futuro en la que se muestran exoesqueletos motorizados y una
enorme capacidad de interconexién aplicando técnicas que hoy denominariamos de realidad
aumentada. Vid. la weblog de Dale Brown en: http://dalebrown.info/index02.htm

3Ver el folleto “The Strategic Corporal”, editado por el US Marine Corps en 2008:
https://sgérocks.files.wordpress.com/2010/09/080901 strategic corporal.pdf.
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otorgan unas capacidades antes reservadas solamente a unidades de
cierta entidad.

Por otro lado, ese mismo soldado -y por las mismas razones- ha per-
dido la mayor parte de esa iniciativa que se podria haber visto refor-
zada por una informacién mucho mas precisa. Las mismas comuni-
caciones que permiten que adquiera una conciencia situacional se
convierten en invisibles hilos que permiten controlar y dirigir en re-
moto cada uno de sus movimientos.

La guerra moderna es informacion e inteligencia. Todos los medios,
desde el combatiente individual hasta los drones o los satélites estan
disenados para adquirir informacion y recibir inteligencia. Las accio-
nes individuales se dirigen como por control remoto desde la reta-
guardia, donde se procesa la primera para obtener la segunda.

Con la caida del Muro de Berliny la desintegracion de la Union Sovie-

tica, la clase politica mundial se dedicé a capitalizar los “dividendos

de la paz”. La Guerra Fria habia terminado y, sin enemigos a la vista,

cabia pensar en reducir los arsenales, eliminar las alianzas defensi- 474
vas o redefinir su papel (Cumbre de la OTAN de Londres de 1990),

“fundir las espadas para forjar arados” en la version cldsica. A esta

tentacion se uniria, anos después, la de reconfigurar los ejércitos pa-

ra hacer frente a amenazas asimétricas y para llevar a cabo labores

humanitarias y de estabilizacién a costa de su capacidad para la de-

fensa frente a adversarios convencionales.

Poco mas de un lustro después de la finalizacion de la Guerra de Irak
el panorama estratégico habia cambiado completamente. Las leccio-
nes extraidas de la brillante campana en el desierto parecian el epi-
logo de un tratado de polemologia mas que el basamento de toda una
nueva forma de hacer la guerra. La "madre de todas las batallas”
habia sido, en realidad, el dUltimo vestigio de una forma de entender
los conflictos. Su continuacion, anos después, solo tendra en comun
con la primera el escenario en el que tuvo lugar.

El General Charles Krulak, Comandante del Cuerpo de Marines entre
1995 y 1999, describi6 muy graficamente el nuevo tapete de juego
como una ‘guerra en tres manzanas 4 en las que, de forma casi coin-
cidente espacial y temporalmente, los ejércitos estarian desarrollan-

4 Dorn (2007)
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do labores humanitarias, de estabilizacion o mantenimiento de la paz,
y de combate de alta intensidad.

El concepto nunca lleg6é a formar parte de la doctrina militar esta-
dounidense a pesar de su popularidad. Inicialmente concebido como
un descriptor de las condiciones en las que los Marines tenian que
aprender a desarrollar sus cometidos, refleja, no obstante, de forma
bastante acertada los nuevos retos que aparecen con la generaliza-
cion de los principios de la guerra asimétrica aplicados por todo tipo
de actores.

No se pretende aqui dar a la "guerra en tres manzanas” la conside-
racion de cambio sustantivo en el pensamiento militar sino incorpo-
rar su referencia como ilustrativa de la rapidez con la que se sucedie-
ron los cambios desde el final de la Guerra del Golfo.

La principal razon que argumentan los expertos a este cambio de

aproximacion es la supremacia mostrada por los ejércitos occidenta-

les -liderados claramente por Estados Unidos- que dejaba poca o

ninguna oportunidad a posibles rivales para hacer frente a los mis- 475
mos en combate regular. En realidad, ademas de la ventaja tecnolo-

gica, la principal baza de Schwarzkopf fue la capacidad para llevar a

cabo una utilizacion eficiente y coordinada de los medios disponibles,

alejada de la pasividad iraqui.

La aversion a las bajas propias -y, a rengldn seguido, a las bajas en
general- unida a la conciencia de haber alcanzado la excelencia en el
arte de la guerra convencional propugnaron un viraje significativo en
los anos posteriores a la Guerra del Golfo. Todavia en la misma déca-
da, la OTAN habia decidido dar un paso mas en este sentido con la
consecucion de una guerra quirdrgica de cero bajas propias basada
en ataques aéreos y sin (casi) implicacién de fuerzas de tierra. El ex-
perimento, que tuvo lugar en Kdsovo en la primavera de 1999, no dio
los resultados esperados. Alcanzados todos los objetivos militares
imaginables -y algunos mas- la guerra seguia sin estar decidida. Las
teorias de Warden® no servian para explicar el fenémeno.

Sin embargo, cuando Estados Unidos decide invadir Irak en 2003, las
fuerzas que se colocan sobre el tablero si son ya una fraccion de las
de 1991. El casi millén de efectivos de la primera guerra se queda en

5 Warden (1989)
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algo mas de un cuarto de millon en la segunda. Los muertos de la
coalicion seran menos de los que se registran cualquier fin de sema-
na en las carreteras norteamericanas.

Una década después de la Guerra del Golfo, los atentados del 11 de
septiembre en Washington, Nueva York y Pennsylvania supusieron un
cambio de escenario con la apertura del frente afgano, pero mas aun
significaron un cambio de enemigo y de forma de entender un con-
cepto de guerra que se ve desvirtuado al asociarlo a otro abstracto
como es el terror. Ante este adversario, el goteo permanente de bol-
sas negras llegando a la Base Aérea de Dover si suponia una amena-
za, como lo habian sido anos atras las que llegaban de Vietnam.

Agotado el escenario afgano (o, més bien, el apetito por seguir en él),
se promulga un nuevo cambio de escena con el pivot hacia el Pacifi-
co®. Nuevo adversario, nuevas capacidades y nuevos retos a la vista. A
la estrategia del A2/AD [Anti-Access / Area Denial)’” propuesta por
China se opone el Air-Sea Battle Concept norteamericanc®. Se rein-
venta la proyeccion en base a rotaciones en localizaciones avanzadas.
Afos después, el anunciado cambio de frente no ha llegado aun a
materializarse ante el resurgimiento de la amenaza rusa y la reaper-
tura de frentes en Oriente Medio.

El escenario actual presenta una complejidad sin precedentes en
cuanto al niumero, composicién y caracteristicas de los adversarios,
sus técnicas, tacticas y procedimientos, y la discontinuidad espacial y
temporal de las operaciones. Lejos de acciones contundentes de gran
poder destructivo, todos los protagonistas emplean tacticas asimétri-
cas que recuerdan la tortura de la "muerte por los mil cortes”, en la
que el reo sufria innumerables lesiones, pero ninguna de caracter le-
tal (en este caso, ninguna que justifique una reacciéon convencional
por si mismal.

Algunos elementos de combate que antes se consideraban desvincu-
lados se han incluido ahora en una definicion mas amplia de Guerra,

6En realidad, es un cambio de eje hacia el Indo-Pacifico, focalizado en las disputas del Mar
del Sur de Chinay en su importancia vital como vertebrador de las comunicaciones mariti-

mas de todo Extremo Oriente.
7 McCarthy (S/A)

8 Air-Sea Battle Service Collaboration to Address. Anti Access & Area Denial Challenges,

May 2013. Consultable en red (02.12.2016): http://archive.defense.gov/pubs/ASB-

Conceptlmplementation-Summary-May-2013.pdf

476


http://archive.defense.gov/pubs/ASB-ConceptImplementation-Summary-May-2013.pdf
http://archive.defense.gov/pubs/ASB-ConceptImplementation-Summary-May-2013.pdf

ANGEL GOMEZ DE AGREDA - DE IRAK (1991) A IRAK (2016)

bajo la que se reconoce a un hacker, a un publicista o a un traficante
de armas como un elemento tan contribuyente al esfuerzo de guerra
como pueda ser un soldado’. La incorporacién de conceptos como
Lawfare, que sugiere la utilizacion del Derecho como arma, habria
sido inimaginable hace solo unos anos (hoy, casos como el conflicto
abierto en el Mar del Sur de China demuestran la importancia de
dominar también el arte de la guerra legall.

La guerra ha dejado de ser coto privado de los militares al mismo
tiempo que las actividades de estos han dejado de ser exclusivamente
las vinculadas a la guerra'®

Revolucion de los asuntos militares: el foco de la tecnologia

A pesar de que la revolucién en los asuntos militares, la RMA (Colom

2016}, haya estado omnipresente a lo largo de este periodo de tiempo

y haya centrado la mayor parte de su actividad en la modernizacion y

tecnificacién del arsenal militar, se vera mas abajo cémo el verdade-

ro cambio filosofico en la concepcion de la guerra llega de la mano de

la tecnologia, pero no de la que tiene una aplicacién exclusiva o pre- 77
ferente al ambito de las fuerzas armadas.

Desde el punto de vista tactico muchas cosas han evolucionado en
estos veinticinco anos. Dificilmente se concibe una operacién en la
que no participe y se anticipe un RPAS (Sistema aéreo pilotado a dis-
tancia) para proporcionar cobertura e inteligencia inmediata. El equi-
po del combatiente individual incorpora toda suerte de corazas y pro-
tecciones que pretenden minimizar las bajas en combate. Los vehicu-
los y transportes han evolucionado en la misma direccién incorpo-
rando materiales y disenos novedosos. Un avion de quinta generacion
con la ultima tecnologia es incomparablemente mejor que uno de la
generacion anterior'.

? “"Elements of combat that were previously considered disparate have now been pulled into
a broader definition of warfare, under which it is recognized that a hacker, propagandist, or
arms smuggler can be just as much a part of the war effort as a soldier” (Niruchan 2016).

10 Joint Chiefs of Staff (2007)

""Una simulacién llevada a cabo en base al enfrentamiento entre una docena de cazas F-35
norteamericanos apoyados por un AWACS contra un centenar de interceptores chinos de
tercera generacion y media, arrojaba un saldo de cien aviones chinos derribados junto al
AWACS. Los doce Joint Strike Fighter salian, no s6lo indemnes, sino indetectados.
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No obstante, ya en 2005, nadie menos que el General Mattis afirmaba
que “nuestra fascinacién con las RMA y la transformacion se ha visto
alterada una vez mas por las lecciones duraderas de la Historia sobre
el papel predominante de la dimension humana en el arte de la gue-
rra”'?. Estas palabras resultan particularmente apropiadas para in-
troducir el siguiente aspecto que se pretende tratar, en el que se con-
jugan los aspectos tecnologicos y sus derivaciones sociologicas.

El ciberespacio y los cambios en la guerra

Algunos paises, con Espana como uno de los pioneros y la OTAN de
forma mucho mas reciente, han incorporado la guerra cibernética
entre los ambitos de actuacion de sus Fuerzas Armadas. No sélo se
trata de proteger la informacidn de las redes y sistemas propios, sino
de detentar la capacidad para comprometer la disponibilidad, integri-
dad y confidencialidad de los adversarios. En un entorno en el que la
inteligencia no ha dejado de ganar importancia, el dominio del espec-
tro cibernético proporciona una ventaja cualitativa de primer orden.

Imposible aseverar con rotundidad si la agresion sufrida por Estonia 478
en 2007 fue un acto hostil de un Estado, si puede o podra considerar-

se un uso ilegitimo de la fuerza o cual es el tratamiento que el Dere-

cho Internacional tiene que darle. La Unica certeza es que un pais vio

paralizados sus servicios basicos durante semanas sin que nadie dis-

parase un tiro y sin poder atribuir el ataque a ningun actor concreto.

Similares preguntas podrian hacerse -aunque con importantes mati-
ces, que no es el momento ni el lugar de abordar- respecto de la ac-
cion del gusano informatico Stuxnet sobre las centrifugadoras de
uranio de la central de Natanz, en Irdn, descubierta en 2010 y que re-
trasd el programa de enriquecimiento de uranio en lo que se estimd
como un ano y medio. La capacidad de las herramientas informaticas
para emular los efectos del armamento cinético no hace, sin embar-
go, mas que ampliar el arsenal disponible, la gradacién de su letali-
dad, su alcance e inmediatez.

No obstante, mas alla de la precision del armamento inteligente, de
la utilizacion de nuevos materiales o de los ataques cibernéticos con-
tra los ejércitos adversarios, el cambio que introduce la tecnologia
(cada vez més de uso dual, civico-militar]) es de tipo sociolégico. Es la

2 Mattis y Hoffman (2005)
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misma concepcion de la utilidad de la guerra lo que se ve transfor-
mado por una sociedad en la que el alcance de la informacién es ili-
mitado.

No es la guerra la que ha cambiado, sino la sociedad a cuyos proposi-
tos sirve. Como acto politico, la guerra tiene que adaptarse a las for-
mas de hacer politica de cada momento. La sociedad del siglo XXI ha
perdido buena parte de su verticalidad en cuanto a la toma de deci-
siones. La tendencia apunta hacia una forma de relacion colaborativa,
tanto en la economia’™ como en la gestion del conocimiento. Las de-
cisiones, consecuentemente, pasan a adoptarse en funcién de estu-
dios estadisticos que quieren reflejar el estado de animo de la pobla-
cion.

Operaciones de influencia

Al mismo tiempo, las acciones de los gobernantes y de los grupos de
presion y opinion se esfuerzan en modelar estos estados de animo
configurando las narrativas que llegan a los ciudadanos y condicio-
nando su percepcién de la realidad. Una realidad que se convierte en
irrelevante cediendo la importancia a la imagen que se percibe de
ella. Si después de la primera guerra iraqui, durante las campanas de
la antigua Yugoslavia, se decia que “si no estd en la CNN, no ha ocu-
rrido”, esa misma locucion tiene que extenderse ahora a las redes
sociales y a internet.

Por lo tanto, el centro de gravedad de la accion politica -bélica o no-
pasa a ser la opinién y el estado de animo de la poblacion. Cuando
John Warden Il describia los circulos concéntricos que configuraban
el centro de gravedad de la accion bélica en su The Air Campaign:
Planning for Combat, que se convertiria en libro de doctrina aérea de
la campana de liberacion de Kuwait, aspiraba a conseguir la desco-
nexion entre los elementos decisores, el liderazgo, y los ejecutores,
las Fuerzas Armadas.

B Rifkin (2014)
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FIELDED FORCES
POPULATION
INFRASTRUCTURE

LEADERSHIP

THE STRATGIC RING MODEL

SOURCE: John Warden, Brief: Planning to Win, Venturist Inc., 1998

Veinticinco anos después, la conectividad entre lider y seguidor es al-
go mucho mas difuso. Un modelo débil de liderazgo subordina la to-
ma de decisiones a las presiones recibidas desde una opinion publica
influida desde una multitud de actores -que, por otro lado, ven in-
crementados sustancialmente el alcance y penetracion de sus accio-
nes de influencia. Las opiniones fluyen desde abajo para consolidarse
en la cima en forma de decisiones y convertirse en érdenes. La confi-
guracion de esas opiniones se ha convertido en el nuevo centro de
gravedad estratégico.

El ciberespacio configura el escenario y determina buena parte de los
vectores. Por un lado, la sociedad es fruto en buena parte de las ca-
pacidades que aporta la interconectividad. Vivimos en un mundo digi-
tal y somos tanto o mas nuestros avatares como nosotros mismos.
Por otro, las acciones de influencia o de denegacion de acceso tienen
como via preferente los ataques cibernéticos, sean estos fisicos so-
bre sistemas digitales o, directamente, digitales.

En estos nuevos modelos sociales, las conexiones son mas importan-
tes que los nodos y la capacidad de correlacionar datos es la clave
principal. El valor de un actor se mide, en buena parte, por el alcance
de sus ramificaciones ya que enmarcan su capacidad para influir. El
llamado Big Data es la herramienta que habilita a los grandes grupos
a sacar partido de los millones de datos que se cosechan cada dia. La
obtencidn de informacidon ha dejado de ser el problema en un mundo
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cubierto de receptores pero su aprovechamiento esta condicionado a
su integracion en un formato util.

No hay referencia a la guerra moderna o a la guerra hibrida' que no
mencione el uso del ciberespacio y los ciberataques entre las formas
de accién a emplear por actores estatales y no-estatales de forma in-
distinta. Sin pretender menospreciar el potencial que tienen estas
herramientas, la influencia del ciberespacio esta resultando mucho
mas determinante en otros aspectos que estan configurando la forma
de entender la utilidad de la guerra, mas alla del modo de acometerla
y ganarla.

La banalizacién de la expresién “globalizacién” ha hecho que pierda
buena parte de su sentido originario. Sin embargo, los modos de
comportamiento humano se estan viendo rapidamente transforma-
dos por los cambios introducidos por la inmediatez y la ubicuidad que

permite la tecnologia de comunicaciones actual. Seria un grave error

menospreciar estos cambios psicosociales y su influencia en el mo-
delo de confrontacion humana.

De los innumerables factores que cabria mencionar se pueden des-
tacar algunos que, por cotidianos, seguro que han sido objeto de de-
bate o consideracion por parte del lector en algun momento.

La necesidad de inmediatez en las acciones, de respuesta inmediata
a los estimulos sin consideracidn a los efectos a medio-largo plazo va
asociada a la volatilidad de la atencién que hace que un problema
pierda actualidad en el plazo de unas semanas con independencia de
su gravedad. También esta intimamente ligada a lo anterior la pre-
ponderancia de lo visual sobre lo racional.

La mutacion en los valores -baluarte en el que se asentaban buena
parte de los principios vigentes hasta ahora- tiene también mucho
que ver con el empoderamiento del individuo frente al grupo. Mien-
tras que -utilizando un simil matematico- previamente cada cual se
consideraba un punto constitutivo de un plano (grupo) con el que

"“Una relacion no exhaustiva de ejemplos de guerra hibrida a lo largo de la historia puede

encontrarse en el primer nimero del primer volumen de Armed Conflict Survey

(http://www.tandfonline.com/doi/abs/10.1080/23740973.2015.1041721?journalCode=tarm?20).

Su primer capitulo esta dedicado al caracter mutable del conflicto. Ver también Sanchez

Herraez 2016 y Niruthan 2016
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compartia una serie de valores, internet y las redes sociales permiten
que cada punto pase a considerarse la convergencia de todos los pla-
nos (grupos) que confluyen en él. Cambia solo el sujeto de la oracion,
pero el cambio hacia la individualizacion tiene un grave significado
que se traslada al comportamiento social y también a las estructuras
de poder.

El aplanamiento de las estructuras y de las lineas de toma de deci-
sion, siguen la misma logica de colaboracion que se viene comentan-
do. La critica habitual de principios de siglo XXI respecto de las deci-
siones politicas es que se gobierna en base a encuestas de opinidn,
sin un eje director claro a medio/largo plazo que implicaria un enten-
dimiento mayor de la politica internacional que el que puede alcanzar
la mayoria de la poblacion'™.

Mientras que esta tendencia es generalizada, existen diferentes

aproximaciones a su implementacién que van desde la aceptacidn

méas o menos pasiva de la opinién previamente conformada, en lo que

supone un seguidismo y una subordinacion a la accion de grupos de

presién, hasta la configuracion de narrativas propias y contranarrati- %82
vas que minimicen el papel de las fuerzas hostiles.

En este escenario, el ciberespacio y su estructura descentralizada
radial -neuronal, si se prefiere- se convierte en escenario, modelo
estructural y campo de batalla al mismo tiempo. Las acciones cinéti-
cas pasan a ser una mas de las variables a utilizar para configurar
las narrativas y no solo el Ultimo recurso para alcanzar el objetivo.

Se ha podido comprobar en Ucrania recientemente. No han sido las
fuerzas militares las que han invadido de forma decisiva una region
como Crimea, ha sido una combinacién de factores en la que la ac-
cién bélica ha sido uno mas de los contribuyentes a la configuracién
de una corriente de opinion tanto a nivel local, como nacional y glo-
bal. Estas acciones de influencia se producen a lo largo de periodos

15 Giovanni Sartori (Sartori 1998]) ha explicado la transicién entre el ser humano con capaci-
dad de abstraccion y el actual, movido por la imagen y la inmediatez. En el capitulo titulado
“El gobierno de los sondeos”, Sartori ahonda mas en la tesis que se mantiene aqui. En otro
momento (http://www.abc.es/internacional/abci-giovanni-sartori-vivimos-querra-terrorista-
global-tecnologica-y-religiosa-201601010544 noticia.html], Sartori afirma que vivimos una
“guerra terrorista, global, tecnoldgica y religiosa”. De esta manera, subraya el caracter
asimétrico de la misma, su alcance espacio temporal sin limites, su dependencia de los
ultimos adelantos tecnoldgicos y el papel que los valores juegan en la misma.
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extensos de tiempo y aprovechan, frente a los medios tradicionales
de comunicacion, el caracter interactivo de internet para conseguir
una comunién mucho mas profunda del sujeto con las ideas introdu-
cidas a través de un proceso de interiorizacion de las mismas.

La guerra, entendida como accion bélica, ha dejado en los conflictos
actuales de ser la continuacién de la politica por medios distintos a si
misma para convertirse en un instrumento mas de la politica en la
configuracion de narrativas'®. La voluntad de vencer que se nos ofrec-
ia como requisito fundamental para obtener la victoria en los conflic-
tos se complementa, cuando no sustituye, por este nuevo concepto de
influencia.

El papel primario y cinético de las fuerzas armadas deja de ser el
preponderante en las guerras del siglo XXI. Se guerrea, no como
ultimo recurso, sino como una mas de las herramientas disponibles
para ejercer una presion sobre la opinion publica propia, adversaria y,
sobre todo, la de aquellos influencers capaces de definir corrientes
de opinién y alterar las narrativas.
483

No se produce tanto la utilizacion de la psicologia o de las comunica-
ciones como instrumento de la guerra como el uso de las herramien-
tas militares en apoyo a las campanas psicoldgicas o socioldgicas en
las redes sociales, que pasan a ser el verdadero campo de batalla. El
escenario es la voluntad -los corazones y las mentes, como intuia el
general Petraeus- y los ejércitos deben estar preparados para utilizar
todo tipo de sistemas de armas, entendidos estos de un modo muy
amplio, para alcanzar la victoria'’.

La dualidad de la tecnologia y el caracter marcadamente tecnoldgico
de la guerra han desmantelado el coto cerrado que los militares hab-
fan establecido en torno a la ejecucién de la funcion bélica. Con unas
fuerzas armadas cada dia mas reducidas, la externalizacion de las
funciones que comenzd a observarse de una forma especial en este
mismo escenario iraqui ha dado lugar a una virtual indiferenciacion
entre el combatiente uniformado y el contratista.

® Manea 2015

17 El General Petraeus ha definido una serie de principios que pueden extrapolarse al con-
junto de las acciones militares, méas alla de su caracter simétrico o asimétrico. Entre ellas,
habla de la utilizacion del dinero como sistema de armas o de la necesidad de atacar a la
redy no simplemente al atacante (Petraeus 2008)
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Con particular fuerza han irrumpido en el desarrollo de las operacio-
nes militares las agencias de inteligencia. Estas aportan unas herra-
mientas que, aunque puedan ser similares en algunos casos a las
que emplean las fuerzas militares, permiten alcances distintos y con-
secuencias juridicas diferentes.

Cabe discrepar por lo tanto de lo expuesto por Jesus Nunez Villaver-
de'®respecto a que la guerra es el fracaso de la politica. Si acaso lo
seria de la diplomacia y del resto de los instrumentos no bélicos. La
guerra es parte de la politica moderna, una forma mas de presiony
una baza negociadora mas. El mundo actual vive en un escenario de
confrontacion-cooperacion permanente, sin periodos de paz, en el
que los actores son a la vez socios y competidores, y donde las
herramientas y armas empleadas pretenden posicionar a cada cual
en una posicién negociadora preferente.

El amplio espectro de acciones que pueden llevarse a cabo cada dia,

desde los ataques cibernéticos en los que la capacidad de atribucién

es minima hasta las sanciones econdmicas o las guerras a través de hg4
proxys, relegan a las acciones armadas al papel de un instrumento

mas en la diplomacia mundial.

Innovacion en defensa. Otra vuelta de tuerca

La Tercera Estrategia de Compensacion de los Estados Unidos, taly
como suele conocerse a la Defense Innovation Initiative’ vuelve a in-
cidir en la importancia de la tecnologia como factor diferenciador y
ventaja estratégica. En este sentido sigue siendo "mas de lo mismo”
y, como demuestra el hackeo de los planos del F-35 Joint Strike Figh-
tery la aparicion de dos modelos de cazas de quinta generacion chi-
nos en un plazo increiblemente corto, un camino que en absoluto ga-
rantiza la exclusividad de los sistemas de armas mas avanzados.

Si bien mas adelante incide en la necesidad de contar con herramien-
tas que pueden no coincidir con las tradicionales terrestres, mariti-
mas o aéreas, su foco sigue estando en la [+D militar o de uso dual.
La Estrategia se centra més en el "cdmo” que en el “para qué” al que
pretendemos responder en estas lineas. Esta circunstancia y su

18 Nufez Villaverde (2016)
19 Louthy Taylor (2016)
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caracter mercantilista quedaron claramente reflejadas en las pala-
bras del Secretario Hagel en 2014 cuando hablaba de “superioridad
militar en el siglo XXI"y, sin solucién de continuidad, de “la mejora de
las business operations”.

Como afirma el coronel Calvo Albero?, los cambios sociales han lle-
vado a que la planificacion de las ultimas operaciones y campanas se
haya hecho con criterios industriales que estan desconectados de los
requisitos de una sociedad postindustrial. En buena parte, se sigue
intentando resolver problemas del siglo XX| con estructuras mentales
-aunque no tecnologia, lo cual se emplea como excusa de moderni-
dad- del siglo XX. La clave de la transformacion, sigue el coronel Cal-
vo, "estd en cambiar el modelo de empleo” y no la herramienta que
se utiliza.

La pérdida del monopolio del uso de la fuerza por parte de los Esta-

dos, consecuencia parcialmente de la misma globalizacion a la que

se hacia referencia mas arriba, impone de por si una nueva aproxi-

macion al conflicto. La atomizacion de los nucleos de podery la fuga-

cidad de éste imponen modelos de resiliencia y adaptacién a todos 485
los actores, no solo a los no estatales.

Esta pérdida del monopolio de la fuerza empez6 a manifestarse en el
siglo XIX con la aparicion de los primeros grupos terroristas moder-
nos. El empoderamiento del individuo que, como se decia més arriba,
propicia el ciberespacio, facilita y fomenta este nacimiento y desarro-
llo de grupos subnacionales, tanto dentro como fuera de la misma
estructura del Estado. Asi, ademas de las organizaciones o grupos
mencionados, la misma estructura social esta dando lugar a un for-
talecimiento de poderes no estatales, como las ciudades, que asu-
men cada vez mas un papel en la gobernanza.

Guerra sin restricciones: la aproximacion china

Nadie ha explicado antes y mejor muchos de los conceptos funda-
mentales de la guerra contemporanea que Qiao Liang y Wang
Xiangsui, coroneles del Ejército Popular de China, cuando hablan de
guerra sin restricciones?'. Curiosamente, Qiao y Wang establecen va-
rios grandes periodos de pensamiento militar a lo largo de la historia.

20 Calvo Albero (2016)
21 Qiao y Wang (1999)
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El primero seria mas o menos uniforme desde la aparicion de los
ejércitos regulares hasta la época napoleodnica. El actual habria sido
el resultado de los cambios ocurridos durante la Guerra del Golfo, re-
ferencia que también se ha tomado para este estudio, ya que “desde
los principios de las guerras napoleodnicas hasta el tiempo previo a la
Guerra del Golfo, aparte de incremento continuo en la letalidad y la
capacidad de destruccion, no hubo razones para un cambio esencial
en la naturaleza misma de la guerra”?,

Los oficiales chinos identifican una serie de principios que son esen-
ciales para la guerra mas alld de los limites. Se trata de ideas com-
plejas que requieren de alguna explicacion, ya que podria existir la
tendencia a identificar algunos de los preceptos con conceptos occi-
dentales del modo de entender los asuntos polemoldgicos.

En primer lugar, hablan de la omnidireccionalidad, entendida como la
necesidad de incorporar todos los escenarios, militares o no, a la
guerra. Hace especial mencién a los espacios tecnologicos que rela-
cionan espacios fisicos. La guerra deja de ser un asunto militar para
ser un asunto en el que lo militar tiene cabida como un instrumento
mas. La capacidad para relacionar datos procedentes de todos estos
escenarios y emplear la herramienta mas adecuada en cada momen-
to es lo que proporciona la victoria.

El segundo principio seria el sincronismo de las acciones. Superadas
las fases en las que se llevaban a cabo las guerras, se trata de aline-
ar las acciones que se llevan a cabo en los distintos escenarios para
que produzcan el efecto deseado en su conjunto?.

En tercer lugar -y perfectamente consistente con la experiencia béli-
ca de los ultimos anos-, se trata de perseguir objetivos limitados. Ca-
da operacién debe tener objetivos concretos y definidos previamente.
En cualquier caso, este principio enlaza con el siguiente, que nos dice
que se deben emplear medidas ilimitadas, no en cuanto a la potencia
de fuego aplicada, sino en cuanto a la diversidad de medidas puestas
en juego. De nuevo, solo algunas de ellas tendrén caracter bélico vy,
de ellas, unas pocas seran cinéticas.

2 Qiaoy Wang (1999): p. 204

23 Los autores critican la doctrina americana que ha sido, a su parecer, incapaz de llevar

este principio mas alla de la esfera de lo estrictamente militar
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La asimetria se ha convertido en un principio de empleo que no es
aplicable solamente al contendiente débil, sino que se emplea con
profusion en busqueda de una economia de medios y de una mayor
eficiencia. De este modo se enlaza con el principio de consumo
minimo.

El siguiente seria la coordinacion multidimensional que pone en jue-
go todos los recursos disponibles, sea cual sea la naturaleza de los
MIismMos.

Finalmente, se requiere de un ajuste y control del proceso completo
en el que se recaba inteligencia de forma permanente para permitir
un reajuste de las medidas empleadas en funcién de las cambiantes
circunstancias y de los efectos que se van produciendo.

Aunque todos estos principios se adaptan perfectamente al modus
operandi actual, la publicacion de estas ideas a finales del siglo pa-
sado implicaba un salto en el vacio conceptual respecto de las ten-
dencias que imperaban en el momento.

La necesidad de proporcionar una vision estratégica a los decisores
politicos y de un caracter multidisciplinar a los mandos militares es
la primera consecuencia que se extrae de la aplicacién de estos prin-
cipios. La visién 360 que lleva asociada va mucho mas alla de la doc-
trina conjunta que se sigue aspirando a implementar. La comple-
mentariedad entre Armas y Ejércitos deberia ser un concepto supe-
rado cuando de lo que se trata es de la integracion absoluta de ins-
trumentos economicos, financieros, psicosociologicos, legales, di-
plomaticos y militares.

Todo ello es, ademas, consistente con la teoria geopolitica de Thomas
P. Barnett®, que divide el mundo entre aquellos paises conectados
entre si y cuyas economias dependen en buena medida las unas de
las otras, y el gap desconectado compuesto por paises cuya relevan-
cia politico-econdmica es poco significativa. Barnett muestra como
los conflictos tienen lugar sélo en la frontera entre esos dos mundos
o dentro del gap.

En linea con esta teoria, los ejércitos deberian conformarse de modo
que sus capacidades estén adecuadas a combatir guerras limitadas

24 Pagina de Thomas P. M. Barnett: http://thomaspmbarnett.com/.
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contra adversarios menores, y en las cuales la participacion occiden-
tal se focalizara en proporcionar la direccion y los apoyos a las fuer-
zas locales afines. No se contempla la posibilidad de una guerra en-
tre potencias mundiales.

Si bien lo anterior parece estarse demostrando hasta el momento
tiene, por un lado, el peligro de que se renuncie a estar preparado
para un conflicto convencional interestatal de alta intensidad, algo
para lo que se requieren unos medios y una formacion que no puede
improvisarse. Por otro lado, Barnett se centra en la identificacion de
los conflictos cinéticos, dejando de lado la guerra permanente que,
de forma normalmente no cinética o en acciones de baja intensidad,
enfrenta a diario a los paises de su "“mundo conectado”.

Conclusiones

Més alla de los cambios tacticos y estratégicos en la utilizacion de las
Fuerzas Armadas, se esta viviendo una etapa de redefinicion del con-
cepto de guerra. Desvirtuado por su asociacion junto a conceptos
como el terror o su utilizacidon en otros ambitos -como el econdmico-,
la guerra moderna perdio, de alguna manera, parte de su esencia con
su regulacion juridica de Ginebra y La Haya. En una segunda fase, la
pérdida progresiva del monopolio del uso de la fuerza por parte de
los Estados y la globalizacién han terminado por alterar el caracter
puntual del hecho violento para dar paso a una confrontacion conti-
nua en la que las agresiones cinéticas son una mas de las formas de
presion que se emplean tanto con aliados como con adversarios.

Por encima de las formas de interpretar la milicia que tenga cada
cual, la labor de los militares del siglo XXI esta mas integrada que
nunca en una accion de Estado y desligada de actuaciones puntuales,
de periodos concretos de actividad bélica, para transformarse en un
rol multidisciplinar al servicio, no ya de la seguridad de la Nacién, si-
no de su dia a dia.

La “madre de todas las batallas” supuso en realidad el final de una
época en la que los ejércitos se utilizaban de forma independiente del
resto de los poderes. A escala global, este modelo no ha vuelto a re-
producirse en los siguientes 25 anos. La ruptura del monopolio esta-
tal del uso de la fuerza por parte de grupos terroristas y de presién
no ha hecho que desaparezca el adversario tradicional, pero ha am-
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pliado considerablemente el abanico de amenazas a afrontar. Esta
ruptura se ha podido producir gracias al efecto multiplicador de po-
der que supone el ciberespacio en un mundo absolutamente interco-
nectado.

En ese mundo no resulta rentable una confrontacion meramente
cinética. El concepto de guerra se aparca indefinidamente para dar
lugar a una confrontacion de todos contra todos -a todos los niveles-
que tiene lugar de forma continua, una confrontacion en la que alia-
dos y adversarios solo se diferencian en el grado de cooperaciény de
enfrentamiento que los relaciona.

No ha cambiado el concepto de guerra. En estos cinco lustros ha
cambiado la sociedad, ha evolucionado la forma de utilizar la guerray
se ha ampliado hasta el infinito el nUmero de actores que pueden
participar en ese juego.
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