8. DRET COMPARAT

8.1. INTRODUCCIO

En alguns paisos de la Uni6 Europea com Franga, Suécia i fins i tot
I"Estat espanyol existeixen disposicions especifiques que regulen I'Us de
videocameres, independentment del fet que la videovigilancia pugui implicar
el tractament de dades personals. Aixi doncs, i en base a aquestes
consideracions podem distingir dos models ben diferenciats. Per una banda,
quan la instal.lacié i el desplegament de circuits tancats de televisi6 i equips
de vigilancia similars sén autoritzats previament per una autoritat
administrativa que podra estar representada parcialment o a tots els efectes
per |"autoritat nacional de proteccié de dades. Per altra banda, en altres
paisos com el Regne Unit, ltalia, Bélgica, Luxemburg i Alemanya, la
videogilancia no és objecte d’una legislaci6 especifica, sind que les
autoritats de proteccié de dades treballen per garantir I"aplicacié6 adequada
de les disposicions generals de proteccié de dades a través de dictamens,
directius o codis de conducta.

Cada vegada és més freqlent que les gravacions a través de
videocameres les realitzin conjuntament la policia i altres autoritats publiques
o entitats privades (bancs, associacions esportives, empreses de transport,
etc). Tot i que I'ls d’aquestes tecnologies per part d’aquests organismes
reporta enormes beneficis, també ddna lloc a un cert risc de confusié pel que
fa al paper i a les responsabilitats individuals sobre les tasques que aquests

realitzen.

Analitzarem, a continuacié, des d’un punt de vista del dret comparat la
regulacié normativa de la videovigilancia a tres paisos de la Unié Europea
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com soén el Regne Unit, Franca i Italia, aixi com les diferéncies i similituds

entre els seus regims.

8.2. REGNE UNIT?'®
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8.2.1. Introduccio

Gran Bretanya compta actualment amb el nombre més alt
d’equipaments de videovigilancia a Europa occidental. Les estimacions
sobre el nombre de sistemes actualment en Us a Gran Bretanya sén vagues,
les xifres oscil.len entre 500.000 i 1 milib, segons els experts. Les raons
susceptibles d’explicar I'Us d'aquests dispositius técnics en els espais
urbans britanics s6n multiples. El creixement dels crims i delictes ressenyats
pels serveis de policia i la promocié de la policia anomenada comunitaria,
que posa l'accent en la prevencié de la delinqiiéncia, sén elements a tenir en

compte.

La majoria d"observadors coincideixen en destacar, un cop més, que el
desenvolupament de la videovigilancia al Regne Unit no ha suscitat cap
resistencia de 'opinié publica, dels mitjans de comunicacié o de |'oposicid
que s’ha dut a terme en materia de seguretat. Aquest fet contrasta
sorprenentment amb la concepcid cultural d"aquest pais, ja que precisament
I'Estat és menys proactiu a envadir |'esfera privada dels ciutadans.
Segurament, arrel dels atemptats terroristes de 1’11 de setembre de 2001 als
Estats Units i de I"11 de mar¢ de 2004 a Madrid, i per tal de poder fer front a
la lluita contra la delinqiiéncia la societat s’hagi vist compromesa a renunciar

a determinades cauteles en detriment de la seguretat.

Es cert també que la legislacié civil britanica no atorga el mateix grau
de proteccié de la vida privada que la legislacié francesa. A Gran Bretanya,

NEWBURN, T. AND HAYMAN, S. Policing, Surveillance and Social Control. CCTV
and police monitoring of suspects. London: Willan Publishing, 2002.

HEILMANN, E.; MORNET, M. N. Vidéosurveillance et prévention de la criminalité.
L’impact des dispositifs dans les espaces urbains en Grande-Bretagne. Paris:
Institut des Hautes Etudes de la Sécurité Intérieure, 2003.
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un individu que entra en un espai public o semi public, com per exemple un
comer¢c o un immoble de negocis ha d’abandonar gairebé qualsevol
reivindicacié relativa al respecte de la seva vida privada, en particular la seva
imatge. Aquesta situacié juridica explica, en part, la gran llibertat de la qual
disposen les televisions britaniques per utilitzar els extractes
d’enregistraments aconseguits per les cameres de videovigilancia i alimentar
les emissions sensacionalistes que troben un éxit considerable en els

telespectadors.

8.2.2. Implicacions de la videovigilancia en espais publics d ‘acord amb
la Llei de proteccié de dades de 1998 (Data Protection Act 1998)

La videovigilancia a través de circuit tancat de televisidé és quelcom que
va en augment en els nostres dies, fins al punt que el seu Us és cada vegada
més freqlient en llocs on el public hi té un lliure accés. Per exemple, podem
ser filmats quan caminem per un carrer, anem a una botiga, un banc o estem
en una estacié de tren o aeroport. EI Comité de Ciéncia i Tecnologia de la
House of Lords va expressar que la confidencialitat publica ha de ser
mantinguda en tot moment en els sistemes de circuits tancats de televisié
existents i va apel.lar a la necessitat de crear un control més estricte sobre el

seu us.

Des de I'any 1998 que va aprovar-se la Llei de proteccié de dades
(Data Protection Act 1998) al Regne Unit es recullen procediments per
regular la vigilancia en espais publics. L"ambit d"aplicacié d’aquesta Llei es
centra basicament en els Unics sistemes de circuit tancat de televisié que

estan vinculats amb la vigilancia en “arees on el public té un accés totalment
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lliure i no restringit”. Posteriorment, amb la finalitat de complementar la Llei
de proteccid6 de dades va publicar-se, el 12 de juliol de 2000, el Codi
professional de practica i procediment sobre circuits tancats de televisio
(Code of Practice), el qual va ser elaborat per part del Comissionari
d’Informacié (anteriorment Comissionari de proteccié de dades). Aquest
Codi va ser publicat a I'empara de la secci6é 51 (3) (b) de la Llei de proteccio
de dades de 1998, amb la finalitat de proporcionar una eina per a la
utilitzacié practica d’aquests sistemes. En relaci6 amb el seu ambit
d"aplicacié cal assenyalar que el contingut del Codi no s"aplica a :

1. La vigilancia d’un objectiu concret i intrusiu.

2. Tecniques de vigilancia utilitzades pels empresaris en |'ambit
laboral.

3. Equipaments instal.lats per garantir la seguretat a casa.

4. Cameres utilitzades pels mitjans de comunicacié amb finalitats
periodisitiques, artistiques o literaries.

8.2.2.1. Raons legitimes per processar imatges

Aquells qui utilitzin sistemes de vigilancia en llocs d"accés al public
poden justificar la utilitzacié d"aquests mitjans emparant-se en la prevencio i
deteccio del crim o la seguretat publica.

Recordem que la propia policia, les autoritats locals o fins i tot ambdos
conjuntament poden utilitzar aquests sistemes perqué tenen el control de les
dades i la responsabilitat dual per complir amb la Llei de proteccié de dades
en |'exercici de la funcié publica que tenen encomanada. Per altra banda,
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I"0s d"aquests sistemes de videovigilancia en botigues o centres comercials
on hi té accés el public també hi és present i aquests justifiquen |'Us
d"aquests sistemes en el fet que aquest control é€s necessari pels interessos
legitims del qui fa el control o de terceres persones.

8.2.2.2. Comunicacio i senyalitzacié dels sistemes de circuit tancat de
televisio

Tots els sistemes de circuit tancat de televisié que processen dades
han de ser comunicats al Comissionat d’Informacié (Information
Commissioner), fins al punt que de no ser aixi la manca de comunicacié pot
comportar una sancié. Pel que fa a la naturalesa de la Comissié, cal
assenyalar que aquesta és una autoritat independent de control i supervisié
de la Llei de proteccié de dades de 1998 i que informa directament al
Parlament britanic. La Comissié, d'una forma imparcial i independent,
resoldra les sol.licituds i vetllara perqué no es produeixi una afectacié a la
vida privada i es compleixi amb la legislacié sobre proteccié de dades.
Aquesta figura té una important similitud amb la Comissié de Garanties de la
Videovigilancia que existeix a |I'Estat espanyol, en el sentit que té com a
funcié garantir, a través dels seus dictamens i valoracions, que |'Us
d"aquests sistemes es dugui a terme amb ple respecte als drets fonamentals
i amb la finalitat de prevenir la comissié de fets delictius.

Les senyalitzacions dels sistemes de circuit tancat de televisié han de

ser col.locades de forma que el public s"adoni que entra en una zona que
esta coberta per un equip de videovigilancia i pugui escollir si entra o0 no en
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aquesta area. Estaran exempts de senyalitzacio els suposits que preveu la
secci6 29 de la Llei de proteccié de dades de 1998:

1. S’ha identificat que esta tenint lloc una activitat criminal especifica.
2. S’ha d’obtenir I'evidencia d’una activitat criminal.

En aquests casos ha d’haver-hi préeviament un informe que demostri
que la presencia de senyalitzacié en el circuit tancat de televisié perjudicaria
I"éxit d"obtenir I'evidéncia d’aquella activitat criminal. Una vegada aquesta
hagi finalitzat, la senyalitzacié del circuit tancat de televisié haura de tornar a
ser col.locada. La senyalitzacié ha de ser clarament visible i llegible i la seva
mida variara en funcidé d’on hagi d’estar situada aquesta. La grandaria de la
senyalitzacié a I'entrada d’un edifici o oficina cal que no superi la mida A4.
Les senyalitzacions que estiguin situades a les entrades dels centres de les
ciutats o parkings han de tenir una mida A3, per poder ser observades des
de més lluny. La senyalitzacioé haura de contenir la informacié seguent:

1. ldentificacié de la persona/organitzacioé responsable del sistema (el
controlador de dades).
2. Finalitat del sistema o rad legitima per processar imatges.

3. Persona amb qui cal contactar en referéncia al sistema.
La videovigilancia utilitzada de forma arbitraria no esta permesa. Cal

destacar que és la Llei de regulacié de poders d’investigacié de |"any 2000 la

normativa que regula |I’Us de la videovigilancia sense senyalitzar.
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8.2.3. Videovigilancia en els espais publics d’acord amb el Conveni
europeu per a la proteccido dels drets humans i de les llibertats

fonamentals

Recordem que larticle 8 de |'esmentat Conveni europeu per a la
proteccié dels drets humans i de les llibertats fonamentals contempla el dret
al respecte a la vida privada i familiar, la casa i la correspondéncia. En
aquest sentit, estableix que no hi ha d"haver cap interferéncia per part d'una
autoritat publica en I"exercici d"aquest dret, excepte si és de conformitat amb
allo que disposa la llei i és necessari en una societat democratica pels
interessos de la seguretat nacional, la seguretat publica, el benestar
economic del pais, la prevencié del desordre o el crim, la proteccié de la
salut, moral o la proteccio dels drets i llibertats.

Per tant, i amb la finalitat de complir amb I'esmentat article 8 quan es
vulguin utilitzar videocameres per a la prevencié de fets delictius s’haura de
realitzar una valoraci6 del risc 0 amenaca i es tindran en compte cinc punts

claus que s analitzaran a continuacio:

1. Proporcionalitat.- Les accions que es duguin a terme quan s’utlitza
un sistema de videovigilancia han de ser proporcionals, justes i capaces
d"aconseguir un equilibri entre les necessitats de la societat i els drets de
I'individu, en referéncia al problema que el sistema pretén prevenir i mitigar.
S’hauran de considerar les diverses opcions disponibles per aconseguir

I"objectiu i sel.leccionar |'opcié menys intrusiva.

2. Legalitat.- Els operadors dels circuits tancats de televisié han de
coneixer els codis de practica i procediments i incloure temes relacionats
amb els drets humans, proteccié de dades, etc. Les actuacions han de ser

avalades per la legislacié o els casos que hagin tingut algun precedent.
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3. Justificacié.- La vigilancia ha de realitzar-se per raons apropiades i
haura d’estar regida per codis de practica i procediment que siguin de
disponibilitat publica. S’ha de demostrar quins factors han influit en la decisié

dutilitzar aquests mitjans tecnics.

4. Necessitat/Obligatorietat.- Tota vigilancia que es dugui a terme ha de
ser “necessaria” en una societat democratica i |'operador ha de poder
justificar qualsevol vulneracié de drets.

5. Subsidiarietat.- La forma com es realitzi la vigilancia per circuit tancat
de televisio ha de causar la minima interferencia en la privacitat i els drets de

I"individu i seran els tribunals del Regne Unit els que ho comprovaran.

Tots aquests punts han de ser considerats previament a |’establiment
d’un sistema de circuit tancat de televisié en un lloc public. No obstant aixo,
per la literalitat de I"article 8 del Conveni europeu per a la proteccio dels
drets humans i de les llibertats fonamentals només afecta a aquells que
actuen com a “autoritat publica’. Malgrat no haver-hi una definicié expressa

del terme esmentat podem incloure els seglients organs:

Departaments del Govern.

Autoritats Locals.

)
)
c) Personal de policia, presé i immigracié.
) Acusadors publics.

)

Tribunals.

f) Cossos no departamentals.

g) Qualsevol persona que exerceixi una funcié publica.
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8.24. ElI Codi professional de practica i procediment sobre
videovigilancia (Code of Practice)

8.2.4.1. Introduccio

El Codi professional de practica i procediment de I'any 2000 és el
primer Codi que s’emet a I'empara de la Llei de proteccié de dades de 1998
i regula, entre altres punts, I"Us de la videovigilancia en arees on el public té
un accés lliure i no restringit. Aquest Codi té una doble finalitat. Per una
banda, pretén donar suport als operadors de sistemes de circuit tancat de
televisid en les seves obligacions legals que els hi vénen conferides i per
altra banda, té per objectiu informar al public sobre les mesures de seguretat

que haurien d’existir.

El Codi es destaquen els estandards necessaris per complir amb els
requeriments de la Llei de proteccié de dades de 1998. Aquests estandards
estan basats en els principis de proteccié de dades que afirmen que les
dades han de ser processades d’acord amb la llei i de forma justa amb
finalitats limitades i de cap manera incompatibles, adequades, rellevants i no
excessives, precises, que no es guardin més temps del necessari,
processades d'acord amb els drets dels individus, segures, o transferides a
paisos que no tinguin la proteccié adequada.

El Comissionat d’Informacié té el poder d’emetre un avis de
compliment quan consideri que hi ha hagut una manca de compliment d’un o

més principis relatius a la Llei de protecci6 de dades.
A través del Codi professional de practica i procediment sobre

videovigilancia podem observar com el Regne Unit t¢ un model
d’autorregulacié administrativa molt peculiar propi de la tradicié nord-
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americana, on l'autogovern es basa directament a carrec dels individus de la
propia comunitat (model individuocentric i federal). Aquesta qlestié esta
ligada directament amb la contraposicié que realitza Martinez Quirante®'’
entre dos models d'Estat ben diferents: |"administratocentric i centralista i
I'individuocentric i federal. Franca, en canvi, prové d’'un model europeu de
tradicié catolica, on l'individu diposita la confianga i delega a la propia
administracio publica perqué crei el sistema de seguretat i fixi la normativa

que ha de regular els diferents sectors.

8.2.4.2. Procediment inicial

La diferéncia més notodria entre la regulacié normativa que es formula al
Regne Unit i la que realitza la Llei organica 4/1997, de 4 d agost, per la qual
regula la utilitzacié de videocameres per part de les forces i cossos de
seguretat i la seva normativa de desenvolupament, consisteix en la simple
comunicacié que s’ha de realitzar al Comissionat d’Informaci6 per instal.lar
una videocamera, sense que en cap cas aquesta utilitzacié es subjecti a
autoritzacié administrativa previa com a |'Estat espanyol o Franca.

Com succeeix també a |'Estat espanyol, en el Regne Unit, abans
d’utilitzar un circuit tancat de televisié /o0 equip de videovigilancia similars,
els usuaris hauran d’establir la finalitat per la qual volen utilitzar aquest equip
(prevencid, investigacid, deteccid del crim, seguretat publica) i es
determinara la persona i/o organitzacié legalment responsable del sistema
de videovigilancia proposat.

217 MARTINEZ QUIRANTE, R. Armas: ¢ Libertad americana o prevencién europea?.
Barcelona: Ariel, 2002.
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8.2.4.3. Localitzacio de les cameres

Es essencial que es decideixi la localitzacié de les cameres amb molta
cura, de forma que només es captin els espais que han de ser coberts pel
sistema. Si algunes arees domestiques com jardins o zones que no hi ha
intencié de gravar entren dins els limits d’aquells espais que es volen
enregistrar, l'usuari ha de consultar als propietaris d"aquests espais la
possibilitat de gravar aquestes imatges.

S’han de col.locar senyals clarament visibles de forma que el public
sigui conscient que entra en una zona coberta per videovigilancia. La
grandaria dels senyals que s’instal.lin en el sistema variara d’acord amb les
circumstancies i hauran de contenir la identitat de la persona o organitzacioé

responsable, la finalitat i les dades de la persona amb qui cal contactar.

8.2.4.4. Qualitat de les imatges

Es important que les imatges siguin el més clares possible per
assegurar la seva efectivitat. Per aix0, després de la instal.lacié del sistema
s’ha de realitzar una comprovacié inicial per assegurar que |’equip funciona
correctament. En el cas que s’utilitzin cintes, cal assegurar-se que aquestes
siguin de bona qualitat.

Si el sistema grava dades com la localitzaci6é de la camera i/o la data i
hora de referéncia, aquestes han de ser precises. En canvi, si s’utilitza un
sistema automatic de reconeixement facial cal que la comparacié també

sigui verificada per un operador huma que en doni testimoni.
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Les condicions fisiques en les que es trobin instal.lades les cameres
també seran importants, ja que en alguns casos sera necessari utilitzar
equips amb infrarojos. Les cameres s’han de mantenir i revisar regularment
per tal d'assegurar la nitidesa de les imatges gravades i hauran de ser
protegides contra el vandalisme per tal d’assegurar que continuen en

funcionament.

8.2.4.5. Processament de les imatges

Les imatges que no siguin necessaries per la finalitat en qué s’utilitza
I"equip no s’han de mantenir més temps de |’estrictament necessari, mentre
que les imatges que es pretenen guardar cal que se'n preservi la seva
integritat, ja sigui per assegurar el seu valor com a prova o per protegir els
drets de les persones gravades.

Analitzem a continuacié diversos terminis de conservacié de les

imatges que s’hagin captat, ja que aquestes no han de ser guardades més
temps del necessari.
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a) Cameres instal.lades per controlar incidents com baralles no poden
mantenir-se més de set dies.

a) Imatges del centre de la ciutat o de carrers no cal mantenir-les més
de trenta-un dies, a menys que sigui necessari com a prova en un
procés legal.

b) Imatges gravades per protegir la seguretat dels individus en caixers
automatics poden haver de ser guardades més de tres mesos, per si
es presenten casos de sostraccio de diners indeguts.

Una vegada ha finalitzat el periode previst per guardar les imatges,
aquestes han de ser borrades. Si aquestes s6n considerades com a prova
han de ser guardades en un lloc segur on l|‘accés sigui controlat i a

I"entregar-les |'operador ha d’assegurar-se que ha documentat :

a) La data en la qual les imatges van ser extretes del sistema.

b) La rad per la qual van ser extretes del sistema.

c) Qualsevol incident criminal en el qual les imatges puguin ser
rellevants.

d) Lloc on es troben les imatges.

e) La firma del policia que recull les imatges.

L accés a les imatges gravades ha de ser restringit a un gerent o a un
membre de la plantilla designat, i aquest sera qui decidira si permet |"accés
d’aquestes imatges a terceres persones a través del dret de peticid. El
visionat de les imatges gravades haura de tenir lloc en una area restringida,
fins i tot pels altres empleats que no tinguin accés a aquesta area quan tingui
lloc el visionat d’imatges. L’extraccid6 de les imatges del medi on sén
gravades ha de ser documentat i s’ha de fer constar :

a) Datai hora de I'extraccio.
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b) Nom de la persona que extreu les imatges.

c) Noms de les persones que visionen les imatges (si aixo inclou
terceres persones també cal incloure I"organitzacié a la qual pertany
la tercera persona).

d) La rad del visionat.

e) El resultat del visionat si n"hi ha algun.

f) La data i hora qué les imatges han de ser retornades al sistema en

cas que s’hagin guardat com a prova.

Tots els operadors i empleats que tinguin accés a les imatges han de
ser conscients dels procediments a seguir quan accedeixin a les imatges
gravades i hauran de seguir una preparacié sobre les seves responsabilitats
d’acord amb el Codi professional de practica i procediment sobre circuits
tancats de televisio.

8.2.4.6. Accedir i mostrar imatges a terceres persones

Es important que I’accés i la mostra de les imatges gravades per circuit
tancat de televisié i/o equips similars sigui restringida i controlada amb molt
de compte per tal d’assegurar que es preservin els drets dels individus i
també que la cadena de proves resti intacte, sobretot quan les imatges
siguin necessaries per aportar com a prova. Tots els empleats han de ser
conscients de les restriccions limitades i prescrites que imposa el Codi de

practica sobre |"accés i mostra d’imatges gravades.

Es tindra constancia de totes les peticions d"accés o visionat d’'imatges
que es realitzin. Si aquestes fossin denegades, s’haura de documentar el

343



motiu. En canvi, si I'accés a les imatges fos permesa caldra fer constar la

seglient documentacio :

a) La data i hora en qué es va permetre |'accés o la data en que
aquestes es van mostrar.

b) La identificacié de terceres persones a qui es va permetre |'accés
o la mostra.

c) Larad per permetre |"accés o la mostra.

d) L’abast de la informaci6 a la qual es va permetre |'accés o que va

ser mostrada.

Les imatges gravades no podran ser difoses ampliament i no podran
passar-se pels mitjans de comunicacié o Internet, amb I'excepcié que si
se’ls entreguen imatges hauran de ser desfigurades o borroses per tal que
no siguin identificables. Si hi ha la intencié que les imatges siguin difoses
ampliament, aquesta decisi6 haura de ser presa pel gerent o empleat
designat i la justificaci6 d’aquesta decisi6 haura de ser documentada.
L"’esmentada regulacié permet que si el sistema no té possibilitat de dur a
terme aquest tipus de técniques s’haura de contactar amb una empresa

perque ho dugui a terme.

8.2.4.7. Accés de les persones subjectes a filmacio

L'accés de les persones subjectes a filmaci6 és un dret que
proporciona la seccié 72 de la Llei de proteccié de dades de 1998 i que
correspon a aquelles persones que poden apareixer a les imatges gravades.
L accés a aquestes dades es realitza amb la presentacié d’un formulari de
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peticid en el que es requereix donar la informacid necessaria per tal de poder

localitzar la imatge sol.licitada i la persona que fa la petici6.

Totes les peticions d’accés seran supervisades per un gerent o0 un
empleat designat a I'efecte, el qual localitzara les imatges sol.licitades.
Aquest haura de determinar si mostrar les imatges al sol.licitant comportara
mostrar imatges de terceres persones i valorar la seva confidencialitat. En el
cas que les imatges no puguin ser mostrades s’hauran de desfigurar o
mostrar borroses aquestes imatges. Quan el sistema no proporcioni les
facilitats per dur a terme aquests tipus de manipulacié es llogara una
empresa perque ho faci. Si finalment aquesta decideix que no es pot complir
amb I'esmentada peticidé s’hauran de documentar els seguents punts :

a) La identitat de la persona que realitza la peticio.

c
d

)

b) La data de la petici6.
) Rad per la qual es refusa mostrar les imatges sol.licitades.
)

Nom i signatura del gerent o empleat designat que ha pres aquesta
decisié.

El termini per resoldre el dret de peticid sera de vint-i-un dies a partir de
I"'endema de I'exercici del dret de peticio i es notificara sempre la resolucio.

8.2.5. La videovigilancia en el transit
Des del 17 de febrer de 2003, 200.000 persones motoritzades van

pagar 5 lliures esterlines per entrar al centre de Londres. Aquest control va
dur-se a terme gracies a la instal.lacié6 de 688 cameres de circuit tancat de
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televisio per tal d’assegurar el pagament a |'entrar a la zona delimitada i
poder emetre aixi, automaticament, una multa de 80 lliures als vehicles que
no haguessin fet el pagament.

La videovigilancia al centre de Londres s’estén fins a la zona
anomenada “Anell d"Acer”. En aquesta zona els niumeros de matricula de
tots els vehicles que entren al districte financer de la “City” de Londres son
comparats amb les bases de dades de la policia i els serveis d’intel.ligéncia
a través del sistema de reconeixement facial. Aquest sistema ja s’ha utilitzat
a la zona de Newham, a I'est de Londres i a Birmingham, aixi com a quatre
ciutats més. L'Us d’aquestes tecnologies també s’estén a la vigilancia de
carreteres. El sistema descrit anteriorment pot escanejar fins a 3.000
nameros de matricula per hora i cobrir tres carrils d"autopista. Les cameres
estan connectades directament a |'ordinador de la policia nacional i altres
bases de dades. Els detalls de qualsevol vehicle que sigui d’interés per la
policia passen immediatament a uns equips d’intercepcié que detenen el

conductor.

8.2.6. L 'experiment de Kilburn®'®

En una comissaria de policia del nord de Londres, concretament a
Kilburn, es va realitzar una prova pilot molt interessant consistent en la
instal.lacié d’un circuit tancat de televisié dins les garjoles de la comissaria

per controlar el comportament dels detinguts. Cal assenyalar que és la Unica

*' NEWBURN, T. AND HAYMAN, S. Policing, Surveillance and Social Control.
CCTV and police monitoring of suspects. London: Willan Publishing, 2002.
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prova pilot realitzada al mén pel seu caracter eminentment intrusiu en |'Us
d"aquesta tecnologia sobre els drets fonamentals. No obstant aix0, s’incideix
amb un cert emfasi en la necessitat d apartar-se dels aspectes negatius i
més intrusius de la videovigilancia per defensar la vessant més positiva i

“protectora” que ofereix aquest sistema.

A causa de diverses morts produides dins les garjoles de les
comissaries, especialment arran de la de Marlon Downes a la comissaria de
policia de Harlesden, i del sentiment estés (sobretot provinent de la
comunitat negre) que la policia podia maltractar els detinguts es va decidir
realitzar a I'any 1999 un experiment que consistia en instal.lar cameres de
video a totes i cadascuna de les sales de custodia i garjoles dels detinguts

d’aquesta comissaria.

En general, i fins aquell moment quan s’utilitzaven cameres en
comissaries de policia el seu Us estava limitat a entrades i corredors. Només
en alguns casos molt concrets, per rad de |'especial perillositat o
vulnerabilitat dels detinguts, s havien introduit cameres a l'interior de les
garjoles. La primera gravacio continua de video que es va realitzar va ser a
les garjoles d’Islington al 1996. D aquesta forma es proporcionava una
seguretat addicional tant a la policia com als sospitosos.

Pel que fa propiament al sistema de circuit tancat de televisio, cal
destacar que a cadascuna de les garjoles s’hi va instal.lar una camera
situada en una cantonada a nivell del sostre, encarada cap el water, la qual
podia observar tots els moviments del detingut dins la garjola. Cap area
estava exclosa de la mirada de la camera i la idea inicial d’emmascarar
electronicament la zona del water per proporcionar intimitat va ser
descartada. La rad d’aquesta mesura consistia en evitar que els detinguts
poguessin utilitzar aquesta zona per despendre’s de proves. No obstant
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aixd, a les conclusions d'aquest estudi es destaca que la zona del water
hauria de ser emmascarada electronicament, ja que la finalitat primordial

d"aquesta mesura era la proteccid dels detinguts.

A diferencia de les cameres de |'area de custodia, les cameres de les
garjoles no gravaven el so. Es van col.locar dos monitors a la taula del
vigilant per controlar cadascuna de les garjoles o 4 garjoles alhora amb un
temps de 4 segons. Si el vigilant volia podia mirar només una garjola. Un
altre monitor estava enfocat en una garjola seleccionada per observar
aquells detinguts especialment perillosos. El responsable de la vigilancia

també estava vigilat per una camera.

Un cartell dins I'entrada de la comissaria de policia de Kilburn
informava que tots els espais de la comissaria eren gravats de forma

continua.

Un dels aspectes claus sobre la videovigilancia consisteix en I'impacte
que aquesta causa sobre la privacitat dels individus. Mentre que la
introduccié de cameres, a través d’un circuit tancat de televisio, a Iinterior
d’una garjola implica una intromissié important en la intimitat del detingut
s’entén que aquesta no és un espai en el qual el detingut hi tingui privacitat.
En realitat, en el cas de la comissaria de Kilburn, l'interior d’una garjola era
visible des de |’exterior d"aquesta des de tres punts molt concrets sense
necessitat d’obrir la porta, i sobretot per facilitar els controls regulars de la
policia cap els propis detinguts. Mentre que la garjola i la sala de custodia es
poden considerar un espai “hibrid” que esta entre |'esfera publica i la
privada, la major preocupacié consistia en la filmacié del water pel seu
caracter intrusiu en la intimitat del detingut. No obstant aixo, la majoria de

detinguts reconeixia que la seva protecci6 tenia un preu, el de la reducci6 de
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la privacitat, i estaven disposats a renunciar al seu dret a la privacitat per tal

de tenir més proteccid.

El resultat d’aquest experiment demostra que els detinguts estaven
més preocupats pel que els pogués passar mentre estaven en custodia que
la seva manca de privacitat. Per altra banda, aquests també van constatar
que amb la implantacié d aquestes técniques la policia era més cauta amb el
que feia i el que deia. De fet, molts policies van confirmar que s’havia
millorat en la professionalitat de la propia policia dins les sales de custodia.

Si bé en general les noves tecnologies s’han analitzat des d’un punt de
vista orwellia, és a dir des del control que exerceix |'Estat, en aquest cas
s’introdueix també la possibilitat d’utilitzar la tecnologia per controlar també
la propia policia. Aquest fet es veu molt clar en I'experiment de Kilburn, on a
banda del control que es realitza cap als detinguts també hi ha un control

cap a la propia policia (naturalesa dual).

Tal i com ja s’ha comentat anteriorment, un dels aspectes més
importants de I'experiment de Kilburn consisteix en analitzar I"equilibri que
existeix entre el dret a la privacitat i la proteccio dels detinguts. Es produeix
un cert escepticisme sobre si la seguretat dels detinguts era la Unica raé per
a la instal.lacié de videocameres i la possibilitat que les cintes poguessin ser
utilitzades com a prova en un judici contra els detinguts no podia ser
descartada. També es va comprovar que les cameres eren utils per la policia
quan s’entregaven els objectes personals del detingut per ser custodiats.

L'objecte de |'experiment de Kilburn consistia en analitzar si la

preséncia de cameres seria Util per proporcionar respostes a casos com el
que va instigar aquest experiment (la mort de Marlon Downes). La conclusié
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a la qual es va arribar és que la instal.laci6 de cameres hauria realment

proporcionat respostes.

8.2.7. La videovigilancia en llocs publics i practiques policials a Gran
Bretanya®"®

L'impacte que ha tingut I"Us de la videovigilancia a Gran Bretanya ha
estat realment important. En I'estudi que realitza Benjamin J. Goold
s’examina com la policia va comengar a iniciar-se en |'Us d’aquestes
tecniques i com |'ha utilitzat per prevenir el crim i la seguretat ciutadana. Aixi
mateix, es realitza un analisi detallat de la legalitat de la videovigilancia a
I'empara de la Llei de Proteccié de Dades i el Conveni Europeu de Proteccio
de Drets Humans.

Sens dubte, s’ha produit una rapida expansié de la videovigilancia al
Regne Unit, no només en llocs privats (bancs, comercos, etc.) sind també en
llocs publics, fins al punt que la propia policia ha incorporat aquests sistemes
en la seva tasca diaria. Una de les raons d’aquesta proliferacié ha estat el
poder vigilar les 24h. del dia i els 365 dies a |"'any sense un cost important de
personal. Per altra banda, no cal oblidar que el potencial d'aquestes

tecniques facilita un major control de la informacid.

19 GOOLD BENJAMIN J. CCTV and Policing. Public Area Surveillance and Police
Practices in Britain (Clarendon Studies in Criminology). New York: Oxford University
Press, 2004.
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L’estudi examina la forma en qué les cameres son utilitzades per la
policia, I'impacte que ha tingut la videovigilancia en la practiques policials i
explora la relacié entre la videovigilancia en llocs publics, la policia i control

social.

Els crimindlegs han relacionat l'augment de les videocameres
utilitzades per la policia en llocs publics amb la nova tendéncia anomenada
“policia del risc’. Segons aquesta, la captacié d’informacié pot ser utilitzada
per tractar el risc i aixd s’ha convertit en una de les funcions principals de la

policia moderna.

Malgrat existir postures contraries molt puntuals a la implantacié
d’aquestes tecniques és important constatar I"augment de la videovigilancia
en llocs publics de forma progressiva a tot Gran Bretanya. A Alemanya,
durant els anys 80 es van utilitzar sistemes de videovigilancia per lluitar
contra el terrorisme, malgrat existir una forta oposicid generalitzada. Per
aquest motiu, durant els anys 90 es va enfortir la Llei de Proteccié de Dades
i es van imposar noves restriccions a les practiques de vigilancia policial. De
fet, ha sigut tan important el rebuig d’Alemanya cap als circuits tancats de
televisio en llocs publics que fins i tot és dificil trobar debats sobre aquest

tema en cercles politics i en els mitjans de comunicacié.

En canvi, a Anglaterra, a diferéncia de Francga i Alemanya, es va creure
i defensar que la videovigilancia podia contribuir a erradicar la violencia. Una
de les raons principals perque s’estengués la videovigilancia a tot el pais es
trobava en la propia reclamacié de seguretat dels ciutadans i la reduccié de
la por al crim. L'opinié publica donava raons al Govern perqué instal.lés

cameres a totes les ciutats.
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Goold examina com es van instal.lar els circuits tancats de televisio en
sis ciutats que "autor no identifica pel seu nom i quin va ser el paper de la
policia en la presa de decisions. Per entendre la practica policial actual i la
seva actitud vers la videovigilancia cal veure com la policia va iniciar-se en el

seu Us i com va influir en el disseny de les instal.lacions de videovigilancia.

En aquest estudi s’examina també el paper dels operadors (persones
encarregades de controlar els circuits tancats de televisid) en les tasques de
videovigilancia. En especial, s"analitzen els diversos criteris que utilitzen els
operadors per escollir els seus objectius (persones que sbén objecte de la

videovigilancia):

Comportament: si va begut, si actua agressivament o corre.
Caracteristiques com |'edat, raga, sexe, vestimenta.
Localitzacié: lloc on esta situat.

Previa coneixenca de l'individu.

SN A

Criteris de proteccié: vigilar a un nen que va sol en un carrer durant
la nit.

6. Vigilancia rutinaria: personal de seguretat que recull els diners d’un
banc.

Infraccio previa: sospites basades en informacions prévies.

La simple gratificacio visual.

Segons |"autor, el fet que s’incorporessin cameres no va canviar massa
la forma de treballar de la policia a I’'hora de patrullar pels carrers, ja que
aquests continuaven fent el mateix que abans. Una de les raons d"aquest fet
consisteix en la manca de preparacié per incorporar |’Us dels circuits tancats
de televisio dins la practica policial. Per altra banda, les bones relacions dels
ciutadans amb la policia feia que aquests ultims sentissin la necessitat

d’estar presents fisicament en els centres de la ciutat. Per aixo, dins la
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propia policia existien reticencies a canviar els sistemes de patrulla i

incorporar totalment els circuits tancats de televisio.

No obstant aix0, tot i que la introduccié de les cameres no hagi tingut
gaires efectes en les patrulles policials, no és cert que la policia no hagi estat
afectada pels circuits tancats de televisi6. Un dels efectes de les cameres ha
sigut millorar el temps de resposta i incrementar |'eficacia dels recursos
policials. La introduccié de cameres també ha tingut un impacte positiu en la
seguretat policial al carrer, ja que ha produit una reducci6 dels atacs cap els
agents de la policia i el sentiment de seguretat s’ha generalitzat
considerablement. Amb la introduccidé de cameres els agents son vigilats en
les seves rutines diaries. Sens dubte, aquest fet produeix un efecte directe
en el comportament dels agents que els obliga a ser més “prudents” en les

seves actuacions.

Una altra de les avantatges de la videovigilancia és que sovint els
sospitosos admeten la seva culpabilitat quan saben que la policia té proves
gravades, la qual cosa fa que les tasques d’interrogatori siguin més rapides i

senzilles.

Contrariament a les expectatives de molts politics i academics, aquest
estudi descobreix que la proliferacié de circuits tancats de televisié ha tingut
un impacte poc significatiu a les practiques policials i en I'organitzacio de la
policia a la regié del sud de Gran Bretanya. Encara que la gestié de recursos
i la disciplina han millorat com a resultat de la introduccié de circuits tancats
de televisio no hi ha hagut canvis importants en la forma en qué es patrulla a

les ciutats.

Per molts, la introduccié de la videovigilancia a principis dels anys 90

marcava el principi de grans canvis en la forma tradicional d"actuacio policial.
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Les noves tecnologies de videovigilancia son vistes com a atractives per la
policia, ja que permeten que aquesta no hagi de dependre de les persones

per veure informacié i els déna un major poder sobre |"entorn.

Realment, a la regié sud de Gran Bretanya els circuits tancats de
televisid han suposat relativament pocs canvis, ja que la policia no ha fet un
gran Us d’aquesta tecnologia. Una de les raons principals perqué no
s’estengués |I'Us de les cameres és perqué la policia d"aquesta regié no
desitjava i no era capac¢ de canviar les practiques existents per aprofitar la
nova tecnologia. Tot i que la policia era vista com una entitat burocratica,
racional i capag¢ d’assimilar facilment les noves tecnologies i técniques, la
realitat és substancialment diferent. L autor, en la investigacié que realitza,
considera que la policia déna una imatge d’inflexibilitat, conservadorisme i
d’incapacitat per aprofitar les oportunitats i enfrontar-se als reptes que
comporta la videovigilancia. Aquesta inflexibilitat no hauria de ser una

sorpresa per aquells que estan familiaritzats amb la cultura de la policia.

La policia és recitent al canvi, particularment quan afecta a la gesti6 i
execucio de les seves tasques principals com patrullar als carrers i mantenir
["ordre. Encara que la videovigilancia pugui oferir una reduccié del temps de
resposta de la policia, millors recursos de gestié i una millora en les reds
d’intel.ligencia i vigilancia de la policia, no hi haura cap canvi real a menys
que la policia tingui una idea clara i una voluntat de transformar les seves

practiques actuals per incorporar i explotar aqguesta nova tecnologia.

L'autor es questiona si les conclusions a les que arriba es poden
generalitzar a tot Gran Bretanya. Segons aquest, si la regié sud de Gran
Bretanya (coneguda per ser una policia innovadora) no ha fet un gran d’us
d’aquesta tecnologia, no hi ha raons per creure que la videovigilancia hagi
tingut un impacte més gran a la resta de Gran Bretanya.
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La introduccié de la nova tecnologia en una organitzacié tan complexa i
conservadora com la policia és un tema realment complex i per tant, predir
I"'efecte dltim que tindra aquesta tecnologia a les practiques policials és

extremadament dificil.

8.3. FRANGCA*?
8.3.1. Introduccioé

Fins que no es va aprovar la Llei 73/1995, de 21 de gener,
d’orientacié i de programacié relativa a la seguretat (Loi 73/1995, du 21
janvier 1995, d’orientation et de programmation relative a la sécurité %*'),
Franca era objecte de reglamentacions fragmentades en materia de
videovigilancia. L’'esmentada Llei ve a determinar els llocs i les condicions en

les quals es pot realitzar la vigilancia a través de cameres i especifica,

220 per a I'andlisi de la normativa que regula el fenomen de la videovigilancia a
Franca s’ha utilitzat la seglent bibliografia : CADOUX, L. Video-surveillance et
protection de la vie privé et des libertés fondamentales. Paris: Commission
Nationale de l'informatique et des Libertés, 1993; CHELTIEL, K. L évaluation de la
vidéosurveillance. Paris: |IEPG, 1995; HEILMANN, E.; VITALIS, A.; VENDAUD, B.
Nouvelles technologies, nouvelles régulations ?. Paris: Institut des Hautes Etudes
de la Sécurité Intérieure, 1996 ; OCQUETEAU, F. “Cing ans aprés la loi
vidéosurveillance en France, que dire de son application” ?. Cahiers de la Sécurité
Intérieure, num. 43 (2001) ; DOMINIQUE, P. L’‘impact de la vidéosurveillance sur la
sécurité dans les espaces publics et les établissements privés recevant du public.
Paris: Etudes et Recherces, Institut des Hautes Etudes de la Sécurité Intérieure,
2002.

*' JORF ne. 20, du 24 janvier 1995.
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concretament, que la finalitat d’aquesta activitat consisteix en protegir els
edificis, instal.lacions publiques i els seus accessos, salvaguardar les
instal.lacions utils per la defensa nacional i garantir el servei de carreteres
amb vistes a regular el transit o constatar les infraccions a la seguretat

ciutadana.

La Llei francesa preveu un regim d’autoritzacié administrativa que
dictara el prefecte competent, aixi com la necessitat d'un informe que emetra
una Comissié departamental que estara presidida per un magistrat. Es
important destacar que a diferéncia del quée succeeix amb la legislacio
espanyola, |"autoritat administrativa no estara vinculada per I'informe de la
Comissié. No obstant aixo, el circuit administratiu que configura el régim
d"autoritzacié i que contempla la Llei francesa és idéntic al que preveu la
nostra Llei organica 4/1997, de 4 d'agost, i la normativa de
desenvolupament. Evidentment, la figura del “prefecte” en el nostre sistema
administratiu no existeix perd es substitueix pel “delegat del Govern”.

La Llei francesa ha constituit un referent molt important a |'Estat
espanyol, fins al punt que la regulacié que realitza la nostra Llei organica
4/1997, de 4 d’agost, i la seva normativa de desenvolupament és
practicament identica a la francesa amb |‘adaptaci6 de |’organitzacié

administrativa corresponent.
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8.3.2. La Llei 73/1995, de 21 de gener, d'orientacio i de programacio
relativa a la seguretat (Loi 73/1995, du 21 janvier 1995, d orientation et

de programmation relative a la sécurite)

La Llei 73/1995, de 21 de gener, d’orientaci6 i de programacio relativa
a la seguretat va néixer amb la vocacié de donar una resposta global i
duradora a les peticions de seguretat que feia temps venien reclamades per
la societat francesa. Aquesta Llei s’articula al voltant de tres objectius
principals:

1) Clarificar i harmonitzar les responsabilitats en matéria de seguretat.

2) Posar en funcionament els mitjans juridics que permetin una millor
eficacia dels funcionaris i militars encarregats de les missions de
policia.

3) Col.locar els fonaments d’una nova organitzaci6 de la Policia
Nacional i les seves condicions de treball.

A més, la Llei conté un conjunt de disposicions, encara més amplies,
que es tradueixen en mesures directament aplicables i que es concreten en
la posada en funcionament de procediments de videovigilancia i el

manteniment de |"ordre public en cas de manifestacio.

L article 1 de la present Llei és explicit en establir que la seguretat és
un dret fonamental i, en consequéncia, I'Estat té el deure d’assegurar la
seva efectivitat ja que la defensa de I'ordre public és un objectiu
constitucional reconegut pel propi Consell Constitucional. Fins a |"aprovacio
de la Llei de 21 de gener de 1995 les técniques de videovigilancia a Franga
eren objecte de reglamentacions parcel-laries i les garanties ofertes eren
insuficients davant I"abséncia d’una regulacié de conjunt per assegurar un

control efectiu de la videovigilancia. Aquesta Llei determina els llocs i les
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condicions de creaci6 d’'un sistema que permet la transmissio i registre
d’imatges per mitja de la videovigilancia, amb la finalitat d"assegurar la
proteccié dels edificis, instal.lacions publiques i els seus accessos,
salvaguardar les instal.lacions utils per la defensa nacional, garantir el servei
de carreteres amb vistes a regular el transit o constatar les infraccions a la
seguretat ciutadana. D"acord amb aquests objectius, la Llei realitza diverses
previsions pel que fa al régim de la videovigilancia :

1.Necessitat d’autoritzaci6 administrativa (emesa pel prefecte del
departament i a Paris pel prefecte de la Policia) que indiqui amb
precisié les mesures destinades a garantir els drets individuals.

2.L"autoritzacié ha de ser expressa.

3.La Comissi6 departamental, la qual esta presidida per un magistrat i la
seva composicio sera fixada per decret, emetra un informe.

4.l autoritat administrativa no estara vinculada per l'informe de la
Comissid. Aquest fet constitueix una auténtica novetat respecte la
normativa de |'Estat espanyol, on I'informe de la Comissié que és

preceptiu sera vinculant en cas de ser negatiu.

Les operacions de videovigilancia no han de gravar imatges de I’interior
de les vivendes ni de forma especifica els vestibuls. La Llei preveu una

duracié maxima per a la conservacié dels registres d’'un mes.

Tota persona interessada podra exercir els drets d’accés i cancel.lacio
de les gravacions que raonablement consideri que hi figura. No obstant aixo,
I"exercici d"aquests drets podra ser denegat per qui custodii les imatges en
funcidé dels perills que poguessin derivar-se per la proteccié dels drets a
tercers, la seguretat de I'Estat i la defensa o la seguretat publica.

358



8.3.3. Decret 926/1996, de 17 d octubre, relatiu a la videovigilancia, per
I"aplicacio de I'article 10 de la Llei 73/1995, de 21 de gener, d orientacio
i de programacié relativa a la seguretat (Décret 926/1996, du 17
octobre, relatif a la vidéosurveillance pris pour I'application de | article
10 de la Loi 73/1995, du 21 janvier, d orientation et de programmation
relative a la sécurité®*?)

La sol.licitud d’autoritzacié prévia a la instal.laci6 d'un sistema de
videovigilancia s’ha d’entregar a la prefectura®® del lloc d’implantacié
d’aquest sistema o en el cas de la ciutat de Paris a la prefectura de la
policia, i s’ha d’acompanyar d'un dossier administratiu i técnic que

contingui :

1. Una presentacié on s’exposin les finalitats del projecte en relaci6
amb els objectius definits per la Llei, les técniques que es duran a
terme d’acord amb la naturalesa de |"activitat exercida i els riscos
d’agressié o robatori presentats en [‘establiment que s’hagi de
protegir.

2. Un pla (document arquitectural) dels edificis que tenen relacié amb la
peticidé del sol.licitant i, si s’escau, aquells que pertanyen a tercers i
que es trobarien en el lloc de visid de les cameres, amb indicacioé
dels accessos i obertures.

3. Un pla de detall, a una escala suficient, que mostri el nimero i
implantaci6 de les cameres, aixi com les zones cobertes per

aquestes.

#22 JORF du 20 octobre 1996.
3 Franca compta actualment, a més de |'Estat, amb tres drgans d administraci6
descentralitzats : el municipi (commune), el departament i la regio. El prefecte és la

figura executiva de I"administracié departamental.
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4. La descripci6 del dispositiu previst per la transmissio,
I"enregistrament i el tractament de les imatges.

5. La descripcid de les mesures de seguretat que seran preses per la
salvaguarda i protecci6 de les imatges eventualment enregistrades.

6. Les modalitats d’informacié al public.

7. El termini de conservacié de les imatges amb les justificacions
necessaries.

8. La designaci6 de la persona o servei responsable del sistema. Si es
tracta d’una persona o servei diferent, la designacié del responsable
del manteniment, aixi com una indicacié sobre la qualificacid de les
persones encarregades de I'explotacié del sistema i susceptibles de
visualitzar les imatges.

9. Les consignes generals donades a les persones encarregades de
I"explotaci6 del sistema per al funcionament d’aquest i el tractament
de les imatges.

10. Les modalitats del dret d"accés a les persones interessades.

També és important recordar que |'autoritat prefectoral pot sol.licitar al

peticionari complentar el dossier.

A cada departament, una Comissié departamental dels sistemes de
videovigilancia és constituida per un decret del prefecte, o a Paris pel

prefecte de la policia. Aquesta Comissié esta formada per cinc membres :

1. Com a president, un magistrat de la seu o un magistrat honorari
designat pel primer president de la cort d apel.lacio.

2. Un membre del cos dels tribunals administratius i de les corts
administratives d apel.lacid, en activitat o honoraria.

3. Un alcalde designat per les associacions departamentals d alcaldes,
o a Paris, un conseller de districte designat pel Consell de Paris.
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4. Un representant designat per les cambres de comerg i d'industria
territorialment competents.
5. Una personalitat qualificada escollida per ra6 de la seva

competencia pel prefecte, o a Paris, pel prefecte de policia.

La Comissié pot escoltar al sollicitant o bé sollicitar qualsevol
informacio i opinié d’una persona qualificada que li sembli indispensable per
a l’'examen del dossier.

El titular de l'autoritzacié disposa d’un registre que menciona les
gravacions enregistrades, la data de destruccié de les imatges i, si s’escau,
la data de llur transmissié. La sol.licitud d"accés als enregistrements podra
ser denegada si es produeix una vulneracié del secret a la vida privada dels
tercers en questié. L’autoritzaci6 és publicada en el recull d’actes
administratius de la prefectura, excepte derogacié motivada per imperatiu de
defensa nacional. L autoritat prefectoral posa a disposicié del public la llista
de les autoritzacions publicades dels sistemes de videovigilancia, la data de
la seva autoritzacio i el servei o persona responsable. L autoritat comunica
igualment la llista dels sistemes de videovigilancia autoritzats en el territori
de cada comuna a l'alcalde, el qual la posa a disposicié del public a
["alcaldia.
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8.3.4. Circular de 22 d’octubre de 1996 relativa a |I'aplicacié de I article
10 de la Llei 73/1995, de 21 de gener, d’orientacid i de programacio
relativa a la seguretat (Circulaire du 22 octobre 1996 relative a
I'application de Iarticle 10 de la loi 73/1995, du 21 janvier, d orientation
et de programmation relative a la sécurité®**)

Aquesta Circular té per objectiu complementar les disposicions relatives
a I'us de videocameres, aixi com descriure els procediments a seguir per el
funcionament d’aquestes. La Circular recorda, de forma explicita, que els
enregistraments visuals de videovigilancia no sén competéncia de la
Comissié Nacional de I'Informatica i de les Llibertats, instituida per la Llei
17/1978, de 6 de gener, relativa a I'informatica, els fitxers i les llibertats (Loi
17/1978, du 6 janvier, relative a I'informatique, aux fichers et aux libertés)®®.
La instal.lacié dels dispositius de videovigilancia esta sotmesa a un regim
d"autoritzacié atorgada pel prefecte, previ informe preceptiu que sera emés

per part d’'una comissié departamental.

La Circular estableix que no tota camera ha d’estar sotmesa a un regim
d"autoritzacié general. Un sistema en el que no hi hagi enregistrament o
transmissié, com és el cas dels sistemes instal.lats en determinades
botiques que permeten al responsable vigilar els moviments dins la seva
botiga i els seus clients, no sera sotmés a autoritzacié. No obstant aixo, la

informacié al public sobre I'existéncia de cameres és necessaria.

224 JORF du 7 décembre 1996.
% JORF du 7 janvier 1978.
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8.3.5. Llei 204/2004, de 9 de marg, d ‘adaptacio de la justicia a I'evolucié
de la criminalitat “Llei Perben” (Loi 204/2004, du 9 mars, portant
adaptation de la justice aux évolutions de la criminalité “Loi Perben
II“)226.

Aquesta regulacié tan garantista contrasta enormement amb la recent
aprovacié a |I’Assamblea Nacional francesa de I'anomenada Llei Perben.
L'esmentada Llei, la qual té per objecte lluitar contra la criminalitat
organitzada, ha suscitat un refus total de la societat francesa i de diversos
sectors de la judicatura i I’'advocacia. La Llei reforga els poders de la policia
amb un conjunt de mesures coercitives: entre d’altres, autoritza la possibilitat
d’introduir secretament cameres i microfons a domicilis, despatxos, vehicles
o altres llocs privats, registres domiciliaris a qualsevol hora. L ultima paraula
I'ha tingut el Consell Constitucional frances amb la declaracié

d’inconstitucionalitat®®’

de diversos articles de la Llei. Segons aquest organ,
la garantia d’aquests poders excepcionals que s’atorguen a la policia
consisteix en qué cada acci6 d’espionatge ha de ser autoritzada per un

jutge.

226 JORF du 10 mars 2004.
227 Décision n. 492/2004, DC du 2 mars 2004, du Conseil constitucionnel.
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8.4. ITALIA

8.4.1. Introduccio

Italia no disposa actualment d’una normativa especifica com a |'Estat
espanyol i Franca que reguli expressament |"activitat de la videovigilancia.
Malgrat aixo, l"article 20.2 g) del Decret legislatiu 467/2001, de 28 de
desembre, relatiu a la protecci6 de dades de caracter personal (Decreto
Legislativo 467/2001, di 28 dicembre 2001, Disposicion correttive ed
integrative della normativa in materia di protezione dei dati personali %®),
preveu |'adopcié de codis deontoldgis per diversos tipus de tractaments
efectuats amb instruments automatics de revelaci6 d’imatges i es
contemplen diferents modalitats de tractament i formes simplificades
d’informacio per tal de garantir la licitud i correccié d"acord amb allo previst a
["article 9 de la Llei 675/1996, de 31 de desembre, sobre tutela de la persona
i d'altres subjectes respecte el tractament de dades personals (Legge
675/1996, di 31 dicembre; Tutela delle persone e di altri soggetti rispetto al

trattamento dei dati personali)®*®

. Atés que aquesta normativa preveia
I"adopcié de codis deontoldgics en diversos tipus de tractaments es va
aprovar el Decret legislatiu 196/2003, de 30 de gener, pel qual s aprova el
“Codi en matéria de protecci6 de dades de caracter personal” (Decreto
Legislativo 196/2003, di 30 giugno “Codice in materia di protezione dei dati

personali’)?*°.

La Llei 675/1996, de 31 de desembre, aplicada pel Garant italia en
nombroses ocasions, permet trobar un precis equilibri entre I’'exigéncia de la

seguretat publica i privada i el dret a la privacitat dels ciutadans. El Garant és

28 GURI n®. 13, del 16 gennaio 2002.
229 GURI n®. 5, del 8 genaio 1997.
230 GURI ne. 174, del 29 luglio 2003.
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un organ col.legiat que té com a funcié principal la protecci6 de dades
personals. Aquest organ esta constituit per quatre membres i opera amb
plena autonomia i independencia de judici i valoracié. Dos d’aquests
membres sén escollits per la Cambra dels diputats i dos pel Senat de la
Republica, amb vot limitat (arts. 30 i 31 Llei 675/1996, de 30 de desembre).
Els membres sén escollits dins les persones que asseguren independéncia i
han de ser experts de reconeguda competéncia en materia de dret o
informatica. El president i els membres d’aquest drgan conserven el carrec
durant quatre anys i poden ser escollits més d'una vegada. Durant el carrec,
aquests no poden exercir una activitat professional de consulta o ser
administradors dels ens publics o privats ni cobrir carregues electives.

Al marge d’aquesta normativa existeix una normativa sectorial que
regula la tutela de béns juridics diversos. Pensem, per exemple, en |'Estatut
dels treballadors, la normativa sobre els drets d"autor, el Reglament per a les
instal.lacions de cameres amb finalitats per el control de I'accés al centre
historic 0 zona de transit limitat i la normativa que tutela les dades personals.

8.4.2. La imatge com a dada personal indirecte

Des de I'Optica de la privacitat, la imatge pot ser considerada com una
dada personal indirecte des del moment que permet identificar a una
persona. Per aix0, és obvi que |'Us de videocameres, com a instrument idoni
per recollir i enregistrar imatges i sons, exigeix al titular d"aquest tractament
I"execuci6 de diferents obligacions juridiques respecte els interessats o en
ocasions respecte el Garant.
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8.4.3. La videovigilancia en llocs de treball

A principis dels anys setenta, el legislador italia preocupat per I'efecte
invasiu de les cameres va establir, a través de |'Estatut dels Treballadors, la
prohibicié d’efectuar una activitat dirigida al control a distancia de |"activitat
laboral. D"acord amb aquesta legislacid, la instal.laci6 de cameres en llocs
de treball es considera licita només quan es respectin els procediments
d’autoritzacié de la normativa del sector que estableix la representacio
sindical de I'empresa o la direccié regional del treball.

A I'Estat espanyol no existeix una normativa especifica que reguli la
instal.lacié i utilitzaci6 de mecanismes de control i vigilancia a través de
sistemes de captacié d'imatges o gravacié de sons en els centres de treball.
Per tant, seran els organs jurisdiccionals els que en ultim cas seran els
encarregats de ponderar en quines circumstancies concretes es pot
considerar legitima la seva utilitzacié per part de |'empresari, amparant-se en
les facultats que I"article 20 de I'Estatut dels Treballadors reconeix, i atenent-
se sempre al respecte dels drets fonamentals del treballador.

8.4.4. Procediment general de 29 de novembre de 2000. Videovigilancia.
Decaleg de regles per no violar la privacitat (Provvedimento generale
del 29 novembre 2000. Videosorveglianza. Il decalogo delle regole poer

non violare la privacy)

8.4.4.1. Garanties per a la proteccioé de dades de caracter personal

El Garant ltalia ha rebut nombrosos requeriments per adequar la
utilitzacié de videocameres a alldo que estableix la Llei 675/1996, de 31 de
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desembre, per les instal.lacions de vigilancia, sistemes, reds, i altres aparells
que permeten |'eventual enregistrament d’imatges per motius de seguretat,
tutela del patrimoni, control de determinades arees, regulacié del transit i
accés dels vehicles als centres historics. La competéncia d’aquest organ
consisteix basicament en valorar la licitud i adequacié del tractament de

dades de caracter personal als enregistraments que realitza la normativa.

Davant un notable increment de la videovigilancia per part d’instancies
publiques i privades, el Garant considera imprescindible i necessari garantir
les condicions necessaries per dur a terme aquesta activitat en base a la
normativa vigent, amb la finalitat de facilitar el coneixement a tots els
operadors interessats. La normativa relativa al tractament de dades
personals sera aplicable a aquelles imatges i sons captats que permetin la
identificacié directa o indirecta dels subjectes interessats. Es evident que qui
desenvolupi activitats de vigilancia ha de respectar diverses cauteles, entre
elles, el principi de proporcionalitat entre els mitjans que s’utilitzin i els fins

que es pretenen perseguir.

En els casos que la Llei imposa la comunicacié al Garant del tractament
de dades personals efectuades per determinats subjectes s’haura d’indicar,
a més de les modalitats de tractament, la recollida d’informacié a través
d aparells de videovigilancia. No esta previst cap tipus d autoritzacié per part

del Garant.

S’hauran de proporcionar a les persones que poden ser filmades
indicacions clares i sintétiques que adverteixin la presencia d aparells de
videovigilancia i la informacié necessaria a I'efecte. Aixd sera necessari en
els casos que els aparells no siguin immediatament visibles. La regulacié
italiana no realitza cap distincié entre cameres fixes i mobils, pero si

distingeix I'Us d"aquestes en funcié de la finalitat per la qual son instal.lades.
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L'exercici d’aquesta activitat es realitzara sota el principi de
proporcionalitat i s’hauran d’enregistrar només les dades estrictament
necessaries per la finalitat perseguida. Aquestes es limitaran els angles
visuals de les imatges, de forma que s’evitaran aquelles que hagin sigut

ampliades o hagin captat detalls no rellevants.

Les instal.lacions de videovigilancia utilitzades per la seguretat
individual com el control d’accés a la propia casa o bé per altres finalitats
com, per exemple, la publicitat, i I’analisi del comportament del consum no
formen part de I"ambit d"aplicaci6 de la Llei 675/1996, de 30 de desembre, si

concorren les condicions de | article 3.

8.4.4.2. Principis d utilitzacié

La utilitzaci6 de videocameres estara presidida pel principi de
proporcionalitat i s’haura de verificar la licitud de la videovigilancia respecte
la normativa vigent. El tractament de la informacié haura de realitzar-se
correctament i segons unes metes explicites i legitimes. Només podra
utilitzar-se la videocamera quan resulti adequat en una situacié concreta i
s’hauran d’enregistrar només les imatges indispensables. Es limitara I"angle
visual d"aquestes per tal devitar les imatges detallades, ampliades o detalls
no rellevants. Tanmateix, s’establira la localitzacié de les telecameres i la

modalitat de les imatges.
El termini de conservaci6 de les gravacions sera d’una setmana,

excepte que aquestes estiguin relacionades amb un procediment policial o

judicial en curs.
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8.4.4.3. Recomanacions a seguir

Per tal que l"activitat de la videovigilancia es dugui a terme amb ple
respecte als drets fonamentals i llibertats publiques sén indispensables
["adopci6 d algunes mesures per part del Garant i dels subjectes interessats.
El titular dels equips técnics té I'obligacié de comunicar la modalitat i finalitat
del sistema, els objectius, la necessitat de la instal.lacié de videocameres, i

les especificacions técniques dels dispositius.

El titular del sistema de videovigilancia ha d’informar al public sobre la
preséncia de videocameres i els subjectes interessats tenen la possibilitat de
sol.licitar I'accés a les imatges obtingudes i les dades necessaries a
I"encarregat del sistema. El titular de la instal.lacié haura d’adoptar totes les
mesures necessaries per consentir als subjectes autoritzats 1'accés en
aquelles dades estrictament necessaries per desenvolupar la finalitat i evitar
que tercers no autoritzats puguin accedir a les imatges, excepte que
aquestes hagin estat requerides per una investigacié judicial i policial.
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