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INTRODUCCION

SUMARIO: 1. Presentacion; 2. Planteamiento del problema; 3. Objeto de la investigacion;

4. Enfoque metodologico; 5. Contenido de la investigacion.

1. Presentacion

La presente tesis doctoral fue realizada dentro del programa de Doctorado que
imparte el Departamento de Ciencia Politica y Derecho Publico de la Universidad
Autéonoma de Barcelona, denominado: “Las Transformaciones del Estado de Derecho
desde la perspectiva de la Filosofia del Derecho, el Derecho Constitucional y el Derecho
Penal”. Su objeto es el andlisis del derecho fundamental a la proteccion de datos
personales en el ambito de la cooperacion policial europea en materias penales, y se
enmarca dentro de la linea de trabajo que realiza el “Grupo de estudio sobre libertad,
seguridad y transformaciones del Estado”, que dirige el Dr. Joan Lluis Pérez Francesch,

en la misma Universidad.

El desarrollo de este trabajo ha tenido lugar en dos etapas. La primera,
corresponde al periodo comprendido entre el 2010 y el 2011, y en el realizamos la
recopilacion y andlisis preliminar del material doctrinario, legislativo y jurisprudencial
para dar inicio al trabajo, elaboramos el proyecto de investigacion e inscribimos la
presente tesis doctoral bajo la direccion del profesor Dr. Joan Lluis Pérez Francesch. La
segunda parte, ha tenido lugar en el periodo 2012 y 2013, desde Chile, periodo en el
cual fue redactada la tesis. Por ultimo, durante enero y febrero de 2014, se han realizado
las correcciones y actualizaciones necesarias para terminar el presente trabajo y ser

depositada para su posterior lectura y defensa ante los miembros del tribunal.

A primera vista, puede parecer extrafio que un abogado y académico chileno se
interese en investigar el tema que se plantea en esta tesis, la cual versa sobre una
tematica, en apariencia, exclusivamente Europea. No obstante, estamos convencidos de
que fue una decision acertada, ya que el derecho en la actualidad tiene implicaciones

cada vez mas globales, y la tematica elegida no escapa a ello. Ademas, el bagaje y la
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experiencia europea siempre ha sido considerada en Latinoamérica y en Chile en
particular en el proceso de adopcién de normas juridicas, lo que ha permitido que los
principios esenciales que guian el derecho europeo continental crucen el atlantico y
sirvan de inspiracion en el continuo proceso de la revision y reelaboracion del derecho.
Por ultimo, también influyé en la decision del tema el hecho de haber cursado un
Master en Auditoria y Proteccion de Datos Personales, que imparti6 la Universidad
Autoénoma de Barcelona en conjunto con la Agencia Catalana de Proteccion de Datos, lo
que me brindé una primera aproximacion conceptual y tedrica al mundo de los datos

personales.

2. Planteamiento del problema

Si bien la utilizacion de medios técnicos para realizar labores de control y
fiscalizacion por parte de los organismos encargados de la seguridad publica no es un
hecho nuevo en la historia de la humanidad, lo que es diferente hoy son los alcances y
facilidades que ofrecen los adelantos tecnoldgicos para dicha actividad. La tecnologia
actual permite no sélo evaluar la informacioén que directa o indirectamente facilitan las
personas, sino que también ha llegado al punto de permitir elaborar perfiles de
personalidad y predicciones de comportamientos, todo gracias a la enorme velocidad y
capacidad para procesar grandes volimenes de datos. Ello ha facilitado el aumento de
las medidas de seguridad “preventivas” a escala global, medidas que son implementadas
muchas veces sin conocimiento ni consentimiento de las personas afectadas, y que
tienen un gran impacto en los derechos y libertades fundamentales, particularmente para

la dignidad y la libre autodeterminacion de las personas.'

! Para corroborar lo anterior, basta pensar en los tltimos escandalos sobre las revelaciones de espionaje
hechas tanto por wikiLeaks, como por el exempleado de la CIA, Edward Snowden. En junio de 2013,
Snowden hizo publicos, a través de los periddicos The Guardian y The Washington Post, documentos
clasificados como alto secreto sobre varios programas de la Agencia de Seguridad Nacional
norteamericana (NSA), incluyendo los programas de vigilancia masiva PRISM y XKeyscore. Al respecto
véase:

http://www.wikileaks.org/wiki/WikiLeaks: About [consultado el 31.1.2014];
http://internacional.elpais.com/internacional/2010/07/26/actualidad/1280095206 850215.html
[Consultado el 31.1.2014].
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-
companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-

d970ccb04497 story.html?hpid=z1 [Consultado el 31.1.2014]
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Ante esta realidad, el derecho fundamental a la proteccion de datos personales,
también denominado autodeterminacion informativa, libertad informatica o habeas
data, se ha transformado en los ultimos lustros en uno de los medios idoneo para
proteger a los ciudadanos frente a los posibles abusos o externalidades negativas
derivadas de uso intensivo y extensivo de las tecnologias de la informacion y las
comunicaciones. Lo que busca este derecho es la tutela de la propia identidad
informatica, esto es, la posibilidad de controlar la obtencidn, tenencia, tratamiento y
transmision de datos relativos a su persona, decidiendo en cuanto a los mismos, las

condiciones en que dichas operaciones pueden llevarse a cabo.’

El proceso evolutivo y de consagracién de este nuevo Derecho Constitucional,
no ha estado exento de polémica. Se cuestiond en su origen tanto su caracter autobnomo,
como la funciéon que cumplia respecto de otros derechos fundamentales. Lo anterior
queda de manifiesto en el andlisis del proceso de configuracion del derecho a la
intimidad, tanto en el sistema norteamericano como en el continental europeo. En
efecto, desde fines del siglo XIX y ante la intromisién que significaba en vida de las
personas la invencion de una nueva técnica que permitia captar fotografias sin pedir el
consentimiento del retratado, se plantea por primera vez el nacimiento un nuevo
derecho: el derecho a la privacidad.’ La novedad de este nuevo derecho radica en que
cambia el eje de la argumentacion respecto al fundamento tradicional del mismo. De
una concepcion civilista, donde la propiedad era fundamento de todos los derechos, se
pasa a una concepcion uisnaturalista donde la dignidad y el libre desarrollo de la
personalidad pasan a ser el soporte del mismo. Luego, estas ideas seran reformuladas
para adecuarlas y servir de defensa juridica ante los fendmenos sociales disfuncionales

derivados, primero de la informatica y luego, de Internet.

* Al respecto, véase Maria Mercedes SERRANO PEREZ, El derecho fundamental a la proteccién de
datos. Derecho espariol y comparado (Madrid: Civitas, 2003), pp. 67 y ss. Para la evolucion de dicho
concepto, véase Vitorio FROSINI, “Banco de datos y tutela de la persona”, Revista de Estudios Politicos
vol. 30 (1982), p. 24; Vittorio FROSINI, Informdtica y derecho (Bogota: Temis, 1988), p. 110; Vittorio
FROSINI, “La protezione della riservatezza nella societd informatica”, en Privacy e banche dei dati, de
N. MATERUCCI (Bologna, 1981), pp. 37 y ss.; Antonio Enrique PEREZ LUNO, “Informatica y
libertad”, Revista de Estudios Politicos n° 24 (1981): pp. 31 y ss.; Stefano RODOTA, Elaboratori
elettronici e controllo sociale (Bolonia: 11 Mulino, 1973), pp. 5-14. En la doctrina chilena, véase Raul
ARRIETA CORTES y Carlos REUSSER MONSALVEZ, Chile y la proteccion de datos personales
Jestan en crisis nuestros derechos fundamentales? (Santiago de Chile: Universidad Diego Portales,
2009).

’S.D. WARREN y L. D. BRANDEIS, “The Right to Privacy”, Harvard Law Review vol. IV, n° 5 (15 de
diciembre de 1890).
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Dichas ideas pasaran al continente europeo, derivando en lo que conocemos
actualmente como el derecho fundamental a la proteccion de datos personales. Desde la
labor pionera desarrollada por el Consejo de Europa a partir de la década de los
sesentas, hasta la consagracion definitiva de la proteccion de datos personales como
derecho fundamental autonomo en el articulo 8° de la Carta Europea de Derechos
Fundamentales, a principios del presente siglo, se puede ver la evolucion y adaptacion
de este derecho. Actualmente, éste derecho cuenta con un conjunto de principios
esenciales bien definidos, derechos y obligaciones claras, asi como el establecimiento
de autoridades de control independientes que garantizan el efectivo cumplimiento de las

normas a nivel estatal y europeo.

Lo anterior, es plenamente valido, por lo menos, para lo que se denomina
antiguo primer pilar comunitario, pero dicha afirmacién no puede aplicarse en forma
categorica respecto del &mbito referido a la cooperacion policial y judicial en materia
penal (antiguo tercer pilar).* En efecto, el principal instrumento juridico sobre la materia
es la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos éstos. Dicha Directiva se aplica a todas
las actividades de tratamiento de datos personales en los Estados miembros tanto en el
sector publico como en el privado. No obstante, ella no se aplica al tratamiento de datos
personales efectuado en el ejercicio de actividades no comprendidas en el ambito de
aplicacion del Derecho comunitario, como lo son las actividades de cooperacion judicial
en materia penal y de la cooperacion policial, ambito conocido antiguamente como

tercer pilar comunitario.

El marco juridico actual de la proteccion de datos en materia de prevencion y
represion penal en la Union Europea, se configura a través de un entramado de normas
dispersas y aisladas por areas especificas (v.g. Europol, Eurojust, Sistema de

Informacién Schengen, Sistema de Informacion de Visados, entre otros). A lo anterior,

* El Tratado de Maastricht (1992) introdujo una nueva estructura institucional a la Unién Europea que se
mantuvo hasta la entrada en vigor del Tratado de Lisboa. Dicha estructura institucional estaba compuesta
por tres «pilares». El primer pilar (comunitario), correspondia a las tres comunidades: la Comunidad
Europea, la Comunidad Europea de la Energia Atomica (Euratom) y la antigua Comunidad Europea del
Carbon y del Acero (CECA); el segundo pilar, correspondiente a la politica exterior y de seguridad
comun, que estaba regulada en el titulo V del Tratado de la Union Europea; y el tercer pilar
correspondiente a la cooperacion policial y judicial en materia penal, cubierta por el titulo VI del Tratado
de la Unién Europea.
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se suman las denominadas “cooperaciones reforzadas”, materializadas en algunos
. . . . ., 5
acuerdos o tratados internacionales suscrito entre algunos miembros de la Unién.” Todo
ello ha impedido el desarrollo coordinado y homogéneo de un corpus normativo claro
sobre proteccion de datos en el ambito de la cooperacion policial y judicial en materias

penales.

Con el fin de superar dichas falencias y contar con un instrumento equivalente a
la Directiva 95/46/CE en el antiguo tercer pilar comunitario, se dictoé la Decision Marco
2008/977/JAI del Consejo, de 27 de noviembre de 2008, relativa a la proteccion de
datos personales tratados en el marco de la cooperacion policial y judicial en materia
penal. No obstante, éste instrumento no cumplié con la finalidad de aunar criterios y
servir como estandar minimo a respetar en el tratamiento de datos personales en el
ambito de la prevencion y represion penal, atendido su limitado dmbito de aplicacion.
En efecto, la Decision Marco excluye de su esfera de aplicacion el tratamiento realizado
al interior de cada Estado por parte de las policias nacionales o locales (tratamiento
domestico), como también el tratamiento realizado por parte de autoridades
competentes a efectos de prevencion y represion penal en actos de la Union que regulen
el tratamiento de datos personales, tales como Europol y Eurojust. Asi mismo, excluye
de su ambito de aplicacion el acceso a los sistemas de informacion establecidos en el
ambito de la cooperacion policial y judicial, como los Sistemas de Informacion
Schengen (SIS) y el Sistema de Informacion de Visados (SIV), entre otros. Por tanto, la
citada Decision Marco no puede ser considerada el marco de referencia general y

supletoria para éste tipo de tratamiento de datos personales.

Con la entrada en vigor del Tratado de Lisboa y la progresiva desaparicion de
los antiguos pilares que regian la arquitectura normativa de la Union Europea, se ha
dado un nuevo impulso a la regulacion de la proteccion de datos personales en el ambito
de la cooperacion judicial y policial. Prueba de ello, es la Propuesta de Directiva del
Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones

penales o de ejecucién de sanciones penales, y la libre circulacion de dichos datos.® Esta

> Un ejemplo claro en este sentido lo constituye el Tratado de Priim.
% COM (2012) 10 final, del Parlamento Europeo y del Consejo, de 25.1.2012.
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Propuesta, que pretende derogar y sustituir a la Decision Marco 2008/977/JAl, si bien se
hace cargo de algunas de las criticas formuladas a ésta, al incluir dentro de su &mbito de
aplicacion los tratamiento domésticos de datos personales realizados por la dérganos
competentes de los Estados miembros, mantiene la dispersion y atomizacion normativa.
En efecto, la Propuesta excluye de su ambito de aplicacion los tratamientos de datos
realizados por organismos europeos tales como Europol y Eurojust, asi como también,
los tratamientos realizados por los grandes sistemas de tratamiento de informacion en el
ambito penal europeo, tales como SIS y SIV, entre otros. En consecuencia, de aprobarse
la Propuesta de Directiva sin las modificaciones pertinentes, se perpetuarian gran parte

de los problemas criticados a la Decision Marco que pretende sustituir.

Uno de los principales problemas con que se enfrenta la normativa europea
sobre proteccion de datos personales es la transferencia internacional de éstos a terceros
paises u organismos internacionales. Ello, porque muchas veces los principios, derechos
y obligaciones reconocidos y sancionados por la Union Europea no estan presentes o lo
estan en menor medida o de manera diversa en terceros Estados. Ademas, cuando los
datos personales circulan a través de las fronteras se puede poner en riesgo la capacidad
de las personas fisicas para ejercer las facultades que otorga el derecho a la proteccion
de datos, disminuyendo la posibilidad de controlar la utilizacion ilicita de dichos datos.
Al mismo tiempo, es posible que las autoridades de control se vean en la imposibilidad
de tramitar reclamaciones o realizar investigaciones relativas a actividades desarrolladas
fuera de sus fronteras. También, los esfuerzos por colaborar en el contexto
transfronterizo pueden verse obstaculizados por poderes preventivos o correctores
insuficientes y regimenes juridicos incoherentes. Por tanto, junto con fomentar una
cooperacion mas estrecha entre las autoridades de control de la proteccion de datos, para
ayudarles a intercambiar informacion con sus homodlogos extranjeros, es necesario
reforzar el ejercicio de los derechos esenciales inherente a la proteccion de datos

personales.

Un ejemplo de lo sefialado son los problemas suscitados entre EE.UU. y la UE
por la obligacion que imponian las leyes antiterroristas norteamericana (Patriot Act)
dictadas inmediatamente después de ocurridos los atentados a los torres gemelas del 11-
S. En este trabajo analizamos en particular una de estas medidas: la que imponia a todas

las compatfiias aéreas la obligacion de entregar todos los datos personales consignados
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en los registros de nombre de pasajeros (Passenger Name Record, PNR) que gestionan

lineas aéreas con destino, escala o que sobrevolaran territorio norteamericano.

Creemos que el presente trabajo de investigacion se justifica ante la constatacion
de que, pese a los avances logrados en materia de la proteccion de datos personales en el
ambito de la cooperacion policial y judicial, ain subsisten importantes problemas. En
concreto, ain no se ha resuelto el aparente conflicto entre la necesidad de conciliar el
ejercicio efectivo de los principios y derechos inherentes a la proteccion de datos
personales, con la necesidad de dotar a los organismos publicos encargados de la
prevencion y represion penal de los medios idoneos, incluido el tratamiento de datos
personales, para el cumplimiento de sus fines. La adecuada ponderacion y equilibrio

entre los interese en juego es la clave que guia este trabajo.

3. Objeto de la investigacion

El objetivo general de esta tesis es realizar un andlisis de algunos aspectos
relevantes del derecho fundamental a la proteccion de datos personales en el ambito
especifico de la cooperacion policial para la prevencion y represion penal en el derecho

europceo.

Los objetivos especificos que guian el presente trabajo son: revisar el origen y
evolucion del derecho fundamental a la proteccion de datos personales en el sistema
norteamericano; examinar la forma como se ha construido el derecho fundamental a la
proteccion de datos en el sistema continental europeo, particularmente en Alemania,
Italia y Espafa; establecer cudles son las principales directrices a nivel internacional
sobre el derecho fundamental a la proteccion de datos personales; determinar cuadl es el
marco normativo actualmente vigente para la regulacion del derecho fundamental a la
proteccion de datos en el ambito de prevencion y represion penal; precisar quiénes son
los posibles afectados (interesados) con este tipo de tratamiento de datos, asi como
determinar cuales son sus derechos y los limites justificados a la restriccion de los
mismos; revisar criticamente las condiciones bajo las cuales se permite la transferencia
internacional de datos a terceros paises y organismo internacionales; y realizar un

analisis critico de los acuerdos internacionales suscritos por la Union Europea con
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terceros Estados a objeto de transferir o permitir el acceso a los datos personales
contenidos en el registro de pasajeros que gestionan las compaiias aéreas (PNR) por

parte de los organismos de seguridad.

4. Enfoque metodolégico

El método utilizado en esta investigacion es esencialmente bibliografico. Se
utilizd respecto del material seleccionado el andlisis deductivo, inductivo, analitico,

sintético, comparativo o analdgico, historico, dialéctico y exegético.

Las fuentes consultadas son mayoritariamente legislacion, doctrina y
jurisprudencia pertinente sobre la materia. Se reviso la legislacion sobre proteccion de
datos personales a nivel internacional y europeo, poniendo especial énfasis en las
normas vinculadas al tratamiento de datos personales con fines de prevencion y
represion penal. También se consulto la bibliografia especializada, constatando la escasa
doctrina que existe en castellano sobre el tema que abordamos. Ademas, se consultaron
algunos de los principales fallos tanto del Tribunal Europeo de Derecho Humanos,
como del Tribunal de Justicia de la Union Europea, y algunos fallos relevantes de los

Tribunales Constitucionales de Alemania y Espana.

5. Contenido de la investigacion

La tesis se ha dividido en tres partes: en la primera se revisan los elementos
dogmaticos mas importantes que han permitido la construccion del derecho a la
proteccion de datos como un nuevo derecho fundamental; la segunda, se destina a
determinar el marco juridico general y especifico aplicable al tratamiento de datos
personales en el ambito de la cooperacion policial; y la tercera, centra el analisis en dos
aspectos criticos del tratamiento de datos con fines de prevencion y represion penal: los

interesados y sus derechos, y las transferencias internacionales de datos personales.

La primera parte se ha divido a su vez en tres capitulos. En el capitulo primero,
se realiza una pequefia sintesis del origen y evolucidon del derecho a la privacy en

Estados Unidos de Norteamérica, partiendo desde las primeras elaboraciones
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doctrinarias realizadas por los juristas Warren y Brandeis a fines del siglo XIX,
siguiendo con las transformaciones que se han formulado a este derecho para adecuarlo
a los peligros derivados del procesamiento de datos por medio de la informatica, y
terminando con los problemas que presenta la proteccion de datos en la actualidad con

Internet.

El capitulo segundo, se dedica a revisar la construccion del derecho fundamental
a la proteccion de datos en tres paises de Europa: Alemania, Italia y Espana. Su eleccion
se debe a que en todos ellos se ha producido un desarrollo legislativo, dogmatico y
jurisprudencial que les ha permitido, a lo largo de los ultimos treinta afos, configurar la
proteccion de los datos de caracter personal como un nuevo derecho fundamental. Si
bien los tres paises han abordado el tema de formas distintas, los argumentos
construidos para la defensa de este nuevo derecho constitucional poseen elementos
comunes, que es necesario desatacar. Ello nos permitird tener claro cudles son los
presupuestos conceptuales sobre los cuales se articula la construccion del derecho a la

autodeterminacion informativa o proteccion de datos personales.

El capitulo tercero, se destina al andlisis de las directrices internacionales en
materia de proteccion de datos personales. Se revisan particularmente las
recomendaciones de la Organizacion para la Cooperacion y Desarrollo Econdmico
(OCDE); las directrices de la Organizacion de Naciones Unidas (ONU) para la
regulacion de los archivos de datos personales informatizados; y las directrices del Foro
de Cooperacién Econdmica Asia-Pacifico (APEC). Asimismo, se propone la necesidad
de un instrumento juridico universal vinculante en la materia, tomando como base los

estandares internaciones existentes.

La segunda parte de la tesis se destina al analisis del marco juridico aplicable a
la proteccion de datos. Para ello realizamos una primera distincion entre las normas que
tienen su fuente en el Consejo de Europa y las que provienen de la Unién Europea. Por
ello, el capitulo cuarto se destina al estudio de las principales normas del Consejo de
Europa con incidencia en el objeto de nuestro estudio; el capitulo quinto al estudio de
las normativa general sobre proteccion de datos; y el capitulo sexto se destina a las
normas especificas o con incidencia directa en el tratamiento de datos personales con

fines de prevencion o sancion penal.
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Por ultimo, la tercera parte de la tesis se destina al andlisis critico de dos
aspectos centrales para el tratamiento de datos personales en el ambito de la
cooperacion policial con fines de prevencion o represion penal. El capitulo séptimo se
dedica a lo que hemos denominado ambito subjetivo del tratamiento de datos
personales, donde se ve quienes son los titulares (interesados) cuyos derechos pueden
verse afectados, los derecho y las condiciones para su ejercicio, asi como los limites a
los mismos. Por ultimo, en el capitulo octavo, se estudia detalladamente la normativa
actual y las eventuales modificaciones que se quieren introducir a las transferencias
internacionales de datos personales con fines de sanciéon o prevencion penal. Asi
mismo, en ¢éste ultimo capitulo se realiza un estudio de un caso critico sobre
transferencias internacionales de datos: los acuerdos suscritos por la Unién Europea con
terceros Estados sobre transferencia de datos personales contenidos en los registros de

nombres de pasajeros (PNR), contenidos y gestionados por las lineas aéreas.

Por ultimo, queremos dejar constancias de las limitaciones y exclusiones de ésta
investigacion. En primer lugar, queremos sefialar que si bien en ella se realiza una
primera aproximacion historica desde el derecho comparado, el eje principal del analisis
se centra temporal y espacialmente en la normativa europea aprobada con posterioridad
al afio 2001. La eleccion de éste periodo se debe esencialmente a la irrupcion de un
nuevo tipo de terrorismo, de corte global e integrista, cuyas manifestaciones mas
tangibles fueron los atentados en Nueva York en 2001,en Madrid en 2004 y en Londres
en 2005 y que trajo como consecuencia modificaciones legislativas importantes para
hacer frente a dicho flagelo, lo que redundé en una evidente y sostenida limitacion de
algunos derechos y libertades individuales, entre las que sin duda uno de los mayores

afectados fue el derecho fundamental a la proteccion de datos.

Por otra parte, por razones de tiempo y presupuesto, se tuvo que optar por
seleccionar ciertos aspectos del tratamiento de datos personales para ser analizados con
mayor profundidad, dejando para un eventual investigacion posterior otros aspectos no
menos relevantes, como por ejemplo: la adecuada ponderacion entre de los principios
rectores de la proteccion de datos con el principio de disponibilidad que rige la labor
policial europea; analizar el funcionamiento de los sistemas jurisdiccional y

administrativos existentes destinados a garantizan el ejercicio efectivo del derecho a la
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proteccion de datos en Europa; y determinar como se ha afectado los datos
especialmente protegidos o sensibles con el tratamiento de datos en el ambito de la

cooperacion policial europea.

Otra limitacidon importante en este proceso de investigacion, fue la ausencia de
estudios monograficos dedicados al tema, sobre todo en lengua castellana. Esperamos,
por tanto, que este trabajo se constituya en un primer y pequefio aporte para el

desarrollo de investigaciones futuras en €sta area especifica del derecho.
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PRIMERA PARTE

ORIGEN, EVOLUCION Y CONSOLIDACION DEL
DERECHO FUNDAMENTAL A LA PROTECCION DE
DATOS
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CAPITULO PRIMERO
ORIGEN Y EVOLUCION DE LA PRIVACY EN NORTEAMERICA

SUMARIO: 1. LA PRIMERA FORMULACION DOCTRINAL DE LA PRIVACY
(WARREN Y BRANDEIS); 2. LA REFORMULACION DE LA PRIVACY EN
LOS INICIOS DE LA INFORMATICA; 3. LA PRIVACY EN LA ERA DE

INTERNET.

INTRODUCCION

Para comprender adecuadamente el derecho a la proteccion de datos personales,
resulta esencial una primera aproximacién metodolégica desde el Derecho comparado.’
Ello nos permitird contextualizar las necesidades sociales en las cuales ha surgido y
desarrollado esta institucion juridica, y conocer cudl ha sido la respuesta dogmatica,

legal y jurisprudencial ante tales desafios.”

Iniciamos el estudio del presente apartado analizando brevemente la doctrinal
norteamericana mas relevante, por ser ella la que da inicio a la discusién sobre la
existencia de un nuevo derecho con perfiles propios: la intimidad. Estos planteamientos
doctrinarios sentardn las bases para el desarrollo y construccion de la tutela de este
derecho por parte del Tribunal Supremo de los Estados Unidos, para posteriormente
recibir reconocimiento normativo. Acotando el objeto de estudio, nos centraremos en lo
que denominamos contenido esencial de la privacy en la dogmatica norteamericana,

desde un punto de vista iusfundamental.’

7 Al respecto véase los libros monograficos de Ricard MARTINEZ MARTINEZ, Una aproximacién
critica a la autodeterminacion informativa (Madrid: Thomson-Civitas, 2004); y Maria Mercedes
SERRANO PEREZ, El derecho fundamental a la proteccion de datos. Derecho espaiiol y comparado,
(Madrid: Civitas, 2003).

¥ Como sefala Richard MARTINEZ, «la determinacién del contexto en que nacen y posteriormente
evolucionan las instituciones juridicas siempre aportan respuestas desde el punto de vista practico», ya
que permiten conocer el contexto social y juridico en que se gestd un derecho, los problemas que con ¢l
se trataron de resolver y las soluciones y aplicaciones constitucionales, legales y jurisprudenciales que se
derivaron de él». Cfr. op. cit., p. 61.

? Se excluye, por tanto, el estudio de la proteccion civil de la intimidad en Norteamérica por la via del
«tort». En este punto seguimos a Ricard MARTINEZ, para quien el empleo del término «fort»
contextualiza claramente el derecho a la vida privada en el marco de los litigios civiles y, por tanto,
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1. LA PRIMERA FORMULACION DOCTRINAL DE LA PRIVACY (Warren y
Brandeis)

Hasta fines del siglo XIX la vida privada no fue objeto de especial proteccion
juridica en el dmbito anglosajon. Bajo una Optica eminentemente liberal, donde la
propiedad era considerada el origen de todos los derechos, las amenazas a la vida

privada, eran entendidas como incursiones de terceros en el ambito territorial propio.'°

Bajo esta logica, bastaba para la defensa juridica de la privacidad invocar la
afectacion del derecho a la propiedad mediante los recursos que ofrecia el sistema. La
defensa y tutela de la vida intima aparecian como una forma de tutela de un ambito
fisico o territorial sobre el cual se ejerce propiedad.'’ Ello explica que los derechos
constitucionales reconocidos en relacion a la intimidad fueran la inviolabilidad del
domicilio y de la correspondencia, los cuales obedecian al deseo de proteger al

individuo frente a la amenaza que proviene del Estado.

El cambio de paradigma que hemos sefialado, se produce con la célebre obra de
Warren y Brandeis.'? Ellos plantean por primera vez el derecho a la intimidad como un

derecho de naturaleza constitucional vinculado a la tutela de la dignidad de individuo.

El origen y motivacion de su articulo fue un problema que afectaba a uno de sus

autores.” La pregunta que se formularon fue si el Common Law ofrecia alguna

alejado de la tutela de los derechos fundamentales. Cfr. op. cit., p. 74. Para una definicion de la voz
«torty, véase The lectric Law Library’s Lexicon On, disponible en Attp://www.lec-tlaw.com/def. htm

1% Al respecto John LOCKE, sefialaba que «aunque las cosas de la naturaleza son dadas en comun, el
hombre, al ser duefio de si mismo y propietario de su persona y de las acciones y trabajos de esta, tiene en
si mismo el gran fundamento de la propiedad». Cfr. Segundo Tratado sobre el Gobierno Civil, trad. C.
Mellizo, Alianza Editorial, Madrid, 1994, N° 44, p. 70. En la misma linea, Hernan CORRAL TALCIANI,
«Configuracion juridica del derecho a la privacidad I: origen, desarrollo y fundamentos», Revista Chilena
de Derecho, Santiago de Chile, Vol. 27, N° 1, 2000, p. 53.

" De alli la maxima que se acufia en el derecho anglosajon a man’s house is his castle (la casa del
hombre es su castillo). Al respecto véase, Hernin CORRAL TALCIANI, op. cit., p. 51.

'2S. D.WARREN y L. BRANDEIS: «The Right to Privacy», Harvard Law Review, vol. IV, nim. 5, 15-
12-1890. Existe traduccion al espaiiol: WARREN S. D. y BRANDEIS, L.: El derecho a la intimidad
(Benigno Pendas y Pilar Baselga ed.), Civitas, Madrid, 1995.

"> Warren se habia casado con la hija de un Senador. Debido a la proyeccion social de su matrimonio se
vio sometido al acoso de la prensa avida de «chismes» o como se le llama eufemisticamente «ecos de
sociedad» y se sintid indefenso ante el avance tecnologico que para aquel tiempo representaba la
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respuesta frente a las intromisiones en la vida privada por parte de la prensa escrita. Esta
intromision se referia particularmente a dos fenémenos: el desarrollo de la industria
periodistica dedicada al chisme y la aparicidon de un nuevo invento, que ellos denominan
en su trabajo «la fotografia instantdnea». Con esta nueva tecnologia, al no ser necesario
solicitar al personaje una pose para retratarlo, se sustraia del conocimiento del mismo el
hecho de ser observada y en consecuencia de cualquier control sobre su informacion
. 14 . . .
privada. ” La privacy surge entonces como un intento de freno frente al inmenso poder

de intromisién desarrollado entonces por la prensa estadounidense. '

La aproximacion de los autores al tema fue eminentemente empirica, buscando
una solucion juridica a una nueva categoria de conflictos. Lo relevante del trabajo de
Warren y Brandeis, esta en que elaboran una teoria que altera sustancialmente la tutela
de algunos derechos de la personalidad, al trasladar el centro de gravedad de la cuestion
desde una tutela construida sobre los cimientos de la propiedad privada a una nueva
construccion cuyo fundamento es la dignidad del hombre y la inviolabilidad de la

. 16
personalidad humana.

El método utilizado por los autores para dar respuesta el problema fue analizar
las soluciones que hasta ese momento se ofrecian en el derecho norteamericano ante

este tipo de conflictos, delimitando las instituciones juridicas que podrian aplicarse al

fotografia instantanea, la cual, permitia a los periodistas captar subrepticiamente imagenes y publicarlas
posteriormente sin conocimiento ni consentimiento de la persona retratada.

" Aun cuando han transcurrido més de 120 afios desde la publicacion de la obra de Warren y Brandeis,
coincidimos con Ricard Martinez, en que, varios pasajes, resultan muy esclarecedores y de gran
actualidad, como los que transcribimos a continuacion: «Los recientes inventos y los métodos de hacer
negocios fueron focos de atencion en el siguiente paso que hubo de darse para amparar a la persona, y
para garantizar al individuo lo que el juez Cooley denomina el derecho “a no ser molestado” [the right to
be let alone]. Las empresas periodisticas han invadido los sagrados recintos de la vida privada y
hogarefia; y los numerosos ingenios mecanicos amenazan con hacer realidad la profecia que reza: “lo que
se susurre en la intimidad, sera proclamado a los cuatro vientos (...) La intensidad y la complejidad de la
vida, que acompafian a los avances de la civilizacion han hecho necesario un cierto distanciamiento del
mundo, y el hombre, bajo la refinada influencia de la cultura, se ha hecho mas vulnerable a la publicidad,
de modo que la soledad y la intimidad se han convertido en algo esencial para la persona; por ello los
nuevos inventos, al invadir su intimidad, le producen un sufrimiento espiritual y una angustia mucho
mayor que la que le pueden causar los meros dafios personales». Véase, S. D. WARREN y L.
BRANDEIS: «The Right to Privacy», op. cit., p. 25-27 y Ricard MARTINEZ, op. cit., p. 67.

> En el mismo sentido véase Maria Mercedes SERRANO PEREZ, EI derecho fundamental a la
proteccion de datos. Derecho espaiiol y comparado, Civitas, Madrid, 2003, p. 29; Vitorio FROSINI,
«Banco de datos y tutela de la persona», Revista de Estudios Politicos, vol. 30, Nueva Epoca, 1982, p. 21;
y Piero MONNI, L’ informaciones: un diritto, un devere, Internazionale, Cagliari, 1989, p. 158.

'® Ricard MARTINEZ, sefiala que el mérito de la obra de Warren y Brandeis, reside en buscar una
solucion o, si se prefiere, una reinterpretacion del Derecho en un contexto tecnologico a la vez que lo
cimentan sobre bases completamente nuevas. Cfr. Una aproximacion critica..., op. cit., p. 68.
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supuesto de hecho objeto de analisis. Parten por el estudio del derecho a no ser
molestado (right to be let alone) planteado por el juez Cooley un par de afios antes.'’
Luego estudian los derechos reconocidos por la ley de difamacion y libelo, descartando
su aplicacion al caso en estudio por tener un objeto diferente, que seria la consideracion
externa del individuo en la comunidad y los dafios materiales que con su vulneracion se

; 1
provocarian. 8

De esta forma, llegan a la siguiente conclusion: lo que caracterizaria la nueva
realidad que se pretende describir seria la facultad del individuo de ejercer un cierto
control sobre su vida privada. A ello apuntan los autores cuando sefnalan que el
Common Law garantiza a cada persona el derecho a decidir hasta qué punto pueden ser

. . .. . 19
comunicados a otros sus pensamientos, sentimiento y emociones.

Con estos argumentos se traslada la tutela del derecho a la intimidad desde el
plano de la propiedad al ambito del derecho a la personalidad.”® Asi, el fundamento de
este derecho no estaria en el derecho de propiedad sino en la inviolabilidad y dignidad

21
del ser humano.

' Thomas COOLEY, Treatise on the Law of Torts (Chicago: Callaghan & Company, 1888). Estamos de
acuerdo con la traduccion realizada por Pilar Baselga, del «right to be let alone» como «derecho a no ser
molestado», en vez de una mas literal, como seria «derecho a ser dejado solo», ya que la primera da
cuenta de la realidad juridica que pretende describir. En el mismo sentido Ricard MARTINEZ, agrega
que en el texto [de WARREN y BRANDEIS] el derecho a la vida privada tutela al individuo frente a un
conjunto de conflictos cuyo nexo comun consiste precisamente en la proteccion frente a distintas
perturbaciones externas. Cfr. Una aproximacion critica..., op. cit., p. 69.

'8 «El principio en que se basa dicha ley de difamacion abarca un tipo de consecuencias radicalmente
diferentes (...). Esta contempla solamente los perjuicios causados a la reputacion, los dafios causados al
individuo en sus relaciones externa con la comunidad, al hacerle perder la estima de sus conciudadanos
(...), para que haya lugar a la demanda por difamacion lo que se hace ptblico sobre una persona debe
tener la intension directa de perjudicarle en su relacion con otros, y, por tanto en lo escrito como en lo
publicado, debe hacerle objeto del odio, del ridiculo o del desprecio de sus conciudadanos —el efecto que
puede tener lo publicado en su propia estima y en sus sentimientos no constituye un elemento esencial en
el fundamento de la accion—. En resumen, los dafios y los correspondientes derechos reconocidos por la
ley de difamacion y libelo son, por su naturaleza, mas bien materiales que espirituales». Véase WARREN
y BRANDEIS: El derecho a la intimidad..., op. cit., pp. 28-29.

' Ricard MARTINEZ, Una aproximacion critica..., op. cit., p. 70.

 Ibidem, p. 71.

2! Lo anterior queda de manifiesto en el siguiente parrafo: «Por tanto, llegamos a la conclusién de que los
derechos asi tutelados, cualquiera sea su exacta naturaleza, no emanan de un contrato o de una especial
buena fe, sino que son derechos erga omnes, y como se dijo anteriormente, el principio que se ha aplicado
para amparar estos derechos no es en realidad el principio de propiedad privada, por mas que esa palabra
sea empleada en sentido amplio y poco usual. El principio que tutela los escritos personales y cualquier
otra obra producto del espiritu o de las emociones es el derecho a la intimidad, y el derecho no necesita
formular ninglin principio nuevo cuando hace extensivo este amparo a la apariencia personal, a los
dichos, a los hechos y a las relaciones personales, domésticas o de otra clase». Véase Samuel D.
WARREN y Louis D. BRANDEIS, EI derecho a la intimidad, ed. Benigno PENDAS y Pilar BASELGA
(Madrid: Civitas, 1995), p. 59.
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Con su trabajo Warren y Brandeis, configuran el derecho a la intimidad como un
derecho de contenido amplio, que incorporaba facultades de control sobre las propias
informaciones. Su gran mérito seria, por una parte, haber definido los elementos
esenciales del derecho, y por otra, haberlo concebido como un derecho de textura
abierta y naturaleza fundamental, trasladando su fundamento desde el paradigma
del derecho de propiedad a la inviolabilidad y dignidad del ser humano, es decir, al
ambito del derecho a la personalidad.”” De esta forma se supera la formulacion
originaria de la privacy como un derecho de contenido negativo, individualista y de

estructura semejante al derecho de propiedad.”

Los planteamientos de Warren y Brandeis, no fueron unanimemente aceptados
por la doctrina norteamericana y dieron lugar a distintos debates.”* Asi, Prosser™, sefiala
que la privacy no es un fenomeno aislado sino que esconde cuatro tipos distintos de
agravios («torty). Estos serian: la intrusiéon en la soledad, retiro, o en los asuntos
privados; la difusion publica de hechos privados; la informacion que da una imagen
falsa del afectado ante los ojos del publico («False light») y, por tltimo, la apropiacion
en beneficio propio de la imagen o el nombre ajenos. El elemento comun en todos ellos
es la afectacion del derecho a ser dejado en paz. Luego del analisis detallado de cada
uno de ellos, el autor concluye que, «puesto que cada uno de los cuatro supuestos

pueden darse independiente o conjuntamente con los demads, lo que ha sucedido es que

2 Ricard MARTINEZ, Una aproximacién critica..., op. cit., p. 73.

# Vittorio FROSINI, sefiala que “la doctrina propuso y discutié varias veces la comparacion entre el
derecho a la privacidad, invocado por el hombre de nuestro siglo [Siglo XX] y el derecho a la propiedad
privada en la concepcion de los primeros autores WARREN y BRANDEIS. Segun este autor, no se trata
de un paralelismo preciso ya que el derecho a la intimidad supera la esfera del Derecho privado y la
patrimonial. Cfr. «Banco de datos...», op. cit., p. 24 y M* Mercedes SERRANO PEREZ, E! derecho
fundamental a la proteccion de datos..., op. cit., p. 29.

** En cuanto a la discusion posterior sobre el tema en la dogmatica norteamericana y la consagracion de la
privacy como derecho fundamental en la jurisprudencia del Tribunal Supremo, sélo enunciaremos
someramente los principales planteamientos de los mismos, por ser una materia que ha sido objeto de
estudios anteriores a los cuales nos remitimos para su profundizacion. Para un completo estudio sobre la
discusion dogmatica sobre la privacy desde Warren y Brandeis hasta los inicios de Internet, véase Ricard
MARTINEZ, Una aproximacion critica..., op. cit., pp. 66-102. En la misma obra, se desarrolla el debate
sobre la privacy en la jurisprudencia norteamericana (pp. 102-133).

» William PROSSER, “Privacy”, California Law Review vol. 48 (1960): 383—423. Sus teorias han sido
descritas con distinto éxito en la doctrina espafiola, al respecto véase: Fernando HERRERO TEJEDOR,
La intimidad como derecho fundamental (Madrid: Colex, 1998); y J. M* SOUVIRON MORENILLA,
«Privacidad y derechos fundamentales», en VVAA, Introduccion a los derechos fundamentales, vol. 111,
Ministerio de Justicia, Madrid, 1998, pp. 1873-1890.
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sobre un unico concepto, la privacy, los jueces han amparado cuatro supuestos

diferenciados de responsabilidad».*®

Como respuesta a Prosser, surge la propuesta de Edwuard J. Bloustein®’, de
construir una nocidén general del concepto de vida privada capaz de responder a los
nuevos desafios que plantea el avance cientifico y tecnoldgico. Este autor criticé la tesis
de Prosser, por varias razones, como el haber desmenuzado la privacy en cuatro «tort»
y, en la practica, considerarlos como nuevos modos de cometer viejos «torty. También
critica su enfoque centrado en el dafio («mental suffering») obviando que éste es
siempre consecuencia de la vulneracion de la privacy. Por ltimo, critica su teoria por
acercarse al derecho de propiedad, de la cual, Warren y Brandeis expresamente se

distanciaron.

Para Bloustein, lo fundamental es que la cultura occidental define lo individual
incluyendo el derecho a estar libre de determinados tipos de intromisiones y que ello
comporta un cierto control personal sobre nuestro asilamiento que integra la esencia de
la libertad personal y de la dignidad. Por lo tanto, «més que fundamentar los casos de
intrusion en la causacion intencional de dafios mentales o morales habria que referirlos a

la dignidad humana, a un asalto contra la dignidad».*®

2. LA REFORMULACION DE LA PRIVACY EN LOS INICIOS DE LA
INFORMATICA

En los albores de la informatica, la discusion doctrinal sobre la privacy continud
en EE.UU con Westin y Fried, que contribuyeron a lo que se ha denominado la

dimension informacional de la privacy.*

Para Fried®' lo que caracteriza realmente a la privacy, es la posibilidad de ejercer

un control sobre la informacion propia tanto desde un punto de vista cuantitativo como,

26 Cfr. Ricard MARTINEZ, op. cit., p. 75.

*" Edward J. BLOUSTEIN, “Privacy as an aspect of human dignity: an answer to Dean PROSSER”, New
York University Law Rewiew vol. 39 (diciembre de 1964): 964-1007.

* Ricard MARTINEZ, op. cit., p. 76.

* fdem.

% Ibidem, p. 78.

*! Charles FRIED, “Privacy”, The Yale Law Journal, vol. 77, (1967-1968): 475-493.
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sobre todo, cualitativo.’® La privacy juega un rol instrumental respecto de la libertad
personal en la medida en que nos permite ejercer un dominio sobre el contexto. En este
sentido «dominar la informacién que nos concierne permite definir el grado de

intimidad de nuestras relaciones personalesy.™

La obra de Alan F. Westin®*, también se situa temporalmente a fines de los afios
sesenta y se centra en los distintos problemas que afectaban la vida privada en Estados
Unidos. Uno de sus grandes aportes, fue la definiciéon de privacidad en términos de
autodeterminacion «self determination».®® Su teoria, formula las bases de los que se
denomina «informational privacy».>® En esencia, plantea que el individuo desea ejercer
un control material sobre su informacion personal, pero este deseo de privacidad no es
absoluto ya que interactia con las normas sociales y con la voluntad de comunicacion y
participacion. Luego de realizar distintas aproximaciones a la privacy, que incluye
aspectos historicos, sociologicos y politicos, llega a la conclusion de que «la privacy
cumpliria cuatro funciones para los individuos en las sociedades democraticas: la
garantia de la autonomia personal —presupuesto de la libre eleccion—; la de liberacion
emocional como vélvula de escape frente a presiones del sistema; la garantia de la
autoevaluacion en tanto que actividad intelectual y reservada que permite al individuo
evaluar su experiencia; y la de garantizar una comunicacion libre y limitada a aquellas

. 37
personas que ofrezcan un adecuado grado de confianza y seguridad».

En el mismo periodo, otro autor que contribuye a la teoria de la «/nformacional
Privacy» es Arthur R. Miller.”® Partiendo de la dimension informativa de la privacy,

muestra como la irrupcion y generalizacion de la informatica introduce cambios

32 Ricard MARTINEZ, op. cit., pp. 78-79.

33 Charles FRIED, op. cit. pp. 487-488. Al respecto, Martinez, sefiala que la delimitacion conceptual de la
privacy depende del contexto, de los valores sociales imperantes en cada cultura. El area protegida por
aquélla es un area convencional y son los sistemas sociales los que atribuyen importancia a esas areas que
constituyen «privacy sustantiva» ya que protegen intereses esenciales —como el sexo o la salud—, y
otras que en cambio son contingentes y simbolicas. Cfr., Una aproximacion critica..., p.79.

3 Alan WESTIN, Privacy and Freedom, (New York: Atheneum, 1970). La primera edicion es de 1967.

33 Al respecto, véase José Luis PINAR MANAS, “Proteccion de datos: origen, situacién actual y retos de
futuro”, en E!l derecho a la autodeterminacion informativa, Fundacion Coloquio Juridico Europeo,
Madrid, 2009, pp. 84 v ss.

%% En este apartado solo enunciaremos los elementos principales de la teoria de Westin. Para profundizar
en la misma, véase Ricard MARTINEZ, Una aproximacion critica..., op. cit., pp. 79-82 y la bibliografia
citada por el autor.

*7 Alan WESTIN, op. cit., p. 23 y Ricard MARTINEZ, op. cit., p. 80.

% Arthur R. MILLER, “Personal privacy in the Computer Age: the challenge of a new technology and
information oriented society”, Michigan Law Review, vol. 67, (1967): 1089-1246.
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significativos para la tutela de la vida privada, lo que obliga a buscar respuestas en el
ordenamiento juridico ante este nuevo fenomeno.*” La tecnologia informatica relativiza
los dos supuestos sobre los que se habia articulado la proteccion de la privacy (la accion
por difamacién y la accion por invasion a la vida privada) al difuminar la frontera que
los separa, lo que obliga a considerar cambios al modelo legislativo desde una

. , . , . 4
perspectiva mas amplia, que dé cuenta de la nueva realidad.*

Siguiendo una metodologia similar a la de Warren y Brandeis, en el sentido de
determinar si dentro de las categorias que ofrece el Common Law existe alguna que
permita dar respuesta a la vulneracion de la vida privada, en este caso, frente a la
informatica, Miller llega a la conclusion de que, «dada la novedad de la tecnologia y lo
impredecible de su evolucion y consecuencias, la mejor respuesta reside en la capacidad
de reaccion y la flexibilizacion de la Administraciony. Para ello, termina recomendando
«la creacion de alguna autoridad independiente, a imagen y semejanza de la Federal

. . .. . 1. ., 41
Communication Commission, que se ocupase de modo especializado en la cuestiony.

3. LA PRIVACY EN LA ERA DE INTERNET

Otro salto evolutivo en el proceso de construccion y adecuacion del concepto de
la privacy, por parte de la dogmatica norteamericana, vino con el desarrollo de Internet

y sus consecuencias para la privacidad.

Entre los autores que han abordado el tema se encuentra Paul M. Schwartz**
quien situa su andlisis en las relaciones existentes entre vida privada, democracia y
ciberespacio. Plantea que las tecnologias de la informacion en Internet afectan a la

privacy de modos que son «dramaticamente diferentes» de cualquier otro medio previo

3 Ricard MARTINEZ, op. cit., p. 81.

0 Ibidem, p. 82.

I Arthur MILLER, op. cit., pp. 1236-1239 y Ricard MARTINEZ, op. cit., p. 82.

*2 Fred H. CATE, “Principles on Internet Privacy”, Connecticut Law Review, 2000, pp. 877-896; Paul M.
SCHWARTZ, «Privacy and Democracy in Ciberspace», en Vanderblit Law Review, vol. 52, 1999, pp.
1609-1701. En este apartado solo se sefialaran los aspectos generales de la tesis de Schwartz, para
profundizar sobre el tema véase Ricard MARTINEZ, Una aproximacién critica..., op. cit., pp. 82-90 y la
bibliografia citada por el autor.
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hasta el punto de que las normas que ahora se desarrollen en la materia jugaran un papel

. ., . . ., 4
esencial en la configuracion de la democracia en la era de la informacion.*?

En otra obra, Schwartz analiza la relacion entre la privacy en Internet y el
Estado, examinando las consecuencias practicas para el derecho a la vida privada a la
luz de las tecnologias de la informacién y las comunicaciones.** Desarrolla su
planteamiento, sefialando que considerar a la privacy como un derecho que atribuye
facultades de control sobre la informacién personal, comporta como correlato la
atribucion de un importante grado de autonomia personal. Ahora bien, si esa autonomia
se concibe en términos de ausencia de regulacion estatal dejando en manos de los
particulares la fijacion de las condiciones que deben regir en el «mercado de la
privacy», la consecuencia no es otra que el debilitamiento del derecho y, por esta via, la
reduccion del espacio de libertad. Es mas, de la mano de esta concepcién y en el
contexto de Internet se camina hacia una mercantilizaciéon de la vida privada que
estimula una vision propietaria de la privacy més cercana al derecho de propiedad

intelectual.®’

Como se puede apreciar Schwartz critica el paradigma dominante de la privacy-
control basada en la autonomia del individuo y en el principio del consentimiento y lo
hace a la luz de un profundo examen de las consecuencias para la vida privada
derivadas de las tecnologias de la informacion y las comunicaciones y de las practicas

. 4
existentes en Internet.*¢

Las criticas al planteamiento de Schwartz, vienen desde las concepciones mas
neoliberales de la privacy con Fred H. Cate.*’” Este critica a Schwartz la falta de

concrecion respecto del papel del Estado en la configuracion del privacy y, en

* Ricard MARTINEZ, op. cit., pp. 82-83.

* Paul M. SCHWARTZ, «Internet privacy and the State», en Connecticut Law Review, vol. 32, 2000, pp.
815-859. Citado por Ricard MARTINEZ, Una aproximacion critica..., op. cit., p. 84.

* Paul M. SCHWARTZ, op. cit., p. 820.

% Ricard MARTINEZ, cree que la critica del autor, en un medio poco proclive al intervencionismo estatal
como el norteamericano, reafirma porque debe buscarse un equilibrio entre la actuacion normativa del
Estado y la libertad individual, reservando al primero el papel de sentar las bases para el funcionamiento
del mercado de la privacy y para estimular las conductas positivas de respeto a la intimidad de los
ciudadanos. También ve, que en lo que se refiere al papel del Estado en la regulacion y tutela de los
derechos fundamentales, una aproximacién al lenguaje «europeoy». Cfr. Una aproximacion critica..., op.
cit., pp. 89-90.

* Fred H. CATE, “Principles on Internet Privacy”, Connecticut Law Review, 2000, 877-896.
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particular, en la creacion y mantenimiento de un «mercado de la privacy».*® Sefiala que
de hecho, la proteccion de la privacy esta centrada practicamente de modo exclusivo en
la defensa frente a las intromisiones del aparato estatal y en el planteamiento de un
concepto de lo privado por oposicion con el ambito de lo publico en su dimension
gubernamental.”’ Agrega que la regulacion del sector privado necesariamente
constituiria una interferencia en la libre circulacién de informacion, y que la proteccion
de la vida privada tiene un coste en términos de transparencia en el mercado asi como

de conflicto con la libertad de expresion.”

Para Cate, la libre circulacion de la informacion (Open Information Flows) y de
los datos personales constituye la piedra angular de la sociedad democratica y de la
economia de mercado y son elementos determinantes para la prestacion de servicios al
consumidor.”’ Subraya, finalmente, su preferencia por el principio de autodeterminacion
(Self-Help) para la solucion de los problemas vinculados a la privacy, ya que las
soluciones que provienen del mercado —lo privado— destacan por su mayor eficiencia
por sobre las soluciones gubernamentales. Asi, bajo esta logica, la competencia y el
mercado favorece que las empresas en su busqueda por el cliente optimicen las

. s 2
soluciones que le ofrecen un mayor grado de proteccion.’

Otra parte de la doctrina, representada por Allen™, coincide con Schwartz en
sefialar a la privacy como el paradigma del control sobre la informacion personal. Para
esta autora, la idea de privacy contendria tres elementos: 1) el significado del término
como control sobre el uso de los datos o la informacion personal; 2) una dimension
procesal como derecho o accién que permite ejercer el citado control y 3) en el plano
normativo, la consideraciéon como objetivo central de la regulacion de la privacy la

., . .. . ., 4
promocion del control de los individuos sobre sus datos o informacion personal.’

* Ricard MARTINEZ, op. cit., p 90.

¥ fdem.

*Fred CATE, “Principles on Internet Privacy”, op. cit., p. 886. Citado en Ricard MARTINEZ, Una
aproximacion critica..., op. cit., p. 90.

> Ricard MARTINEZ, op. cit., p 91.

32 Ricard MARTINEZ, transcribe algunos parrafos en inglés con algunos ejemplos que propone CATE.
Véase: Una aproximacion critica..., op. cit., p. 91. En el original, CATE F. H., «Principles on Internet
Privacy»..., op. cit., p. 890-891; y CATE F. H., Personal information in Financial Service, Financial
Services Coordinating Council, 2000.

> A. L. ALLEN, “Privacy as data control: conceptual, practical and moral limits of the paradigm”,
Connecticut Law Review, n° 32 (2000): 861-875. Citado por Ricard MARTINEZ, op. cit., p. 92.

>* Ricard MARTINEZ, op. cit., p. 92-93.
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Para la profesora Allen, la ausencia de un consenso sobre el concepto de la
privacy se deberia a la confluencia de tres factores: la variedad en el uso del significado
denotativo y connotativo del término, la variedad de finalidades que se le han atribuido
y a la diversidad de enfoques existentes en los intentos por definirlo.>” Para esta autora,
en Norteamérica se le atribuiria a la privacy un concepto muy amplio vinculado a la
idea de autonomia individual, en el que, sin embargo, no encaja por su estrechez la idea
de control sobre los datos personales. Por ello, para resolver los problemas que surgen
en el contexto de Internet, le parece mas adecuada recurrir a la idea de accesibilidad o

inaccesibilidad.

La idea de control se basa en conceptos como el consentimiento y la eleccion, no
obstante, hay situaciones en que lo realmente relevante es poder decidir cuando la
informacion resulta o no accesible. En conclusion, para Allen la idea de privacy en
Internet, o bien puede ser entendida como control sobre los datos (data control) o bien,

ey eq- . ., 56
como accesibilidad a la informacidn.

Otro autor que aborda el tema de la privacy en la red, entre otros temas
. . 57 . ;1es

relevantes a resolver en la misma, es Lessig.”" Plantea que existen multiples
dimensiones normativas en la realidad, que van mas alla del marco de la actuacion del
Estado a través de la legislacion. Para este autor, la posibilidad de regular la red
dependera en gran medida de la arquitectura de la misma, que en términos informaticos
denomina «el codigo». El factor determinante de cambio seria el comercio, ya que este
requiere de una arquitectura de confianza. Para lograr dicha confianza se requiere la

accion del Estado alterando o suplementando el codigo.

Por otra parte y como complemento de lo anterior, plantea como un prerrequisito
logico para regular las conductas en la red: que los individuos resulten identificables, es
decir, se debe poder autenticar su identidad, entiendo por autenticacién «el proceso por

medio del cual se revelan aspectos de la identidad de una persona».”® Asi, el codigo

> fdem.

>0 fdem.

°7 Lawrence LESSIG, El codigo y otras leyes del ciberespacio (Madrid: Taurus, 2001).

*% Ibidem., p. 68. Ricard Martinez nos transcribe un parrafo que me parece muy esclarecedor sobre la
autenticacion: «Partes de estos aspectos quedan desvelados porque la propia persona los hace publicos
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seria un factor de regulacion sobre el que puede actuar el Estado. Otra ventaja que ve
LESSIG en este modelo, es que con ¢l se facilitaria la aplicacion extraterritorial del

derecho.”

En cuanto a la vida privada en esta nueva realidad, Lessig plantea que los
equilibrios tradicionales que venian protegiendo la privacy, ya no existen. La
configuracion de la red ha roto con ellos mediante distintas técnicas que permiten
obtener informacién personal de modo inapreciable.”” Ante esta nueva realidad, plantea
que la privacy puede ser enfocada desde tres puntos de vista: desde una concepcidon
utilitarista como derecho a no ser molestado o perturbado (right to be let alone);
vincularlo con la idea de dignidad de la persona; y por ultimo, enfocarlo como un
concepto sustantivo que establezca un conjunto de limites que se impone

. . . 61
normativamente a ciertas actuaciones del Estado.

Una de las mayores preocupaciones de Lessig es la eficacia que aporta Internet a
la posible monitorizacion de las conductas. Como en la red puede captarse todo, ello
conlleva el aumento de registros, la creacion de perfiles, la clasificacion y
normalizacion de las conductas. Ello podria generar discriminacion y permitir
manipular a las comunidades fijando diferencias entre los individuos.®> Ante ello, el
autor plantea dos vias de solucion. Que la norma prohiba el escrutinio de las conductas
o que el codigo limite tal posibilidad. Si se opta por esta ultima, las soluciones técnicas
son diversas. El autor cree que la mejor medida es que el ordenador del usuario y el
servidor web del proveedor de informacion, negocien a partir de perfiles de privacidad

preestablecidos.” Para ello se requeriria de un software que incorporara una definicion

otros, en cambio, quedan desvelados independientemente de la voluntad de su poseedor. La autenticacion
perfecta conlleva que los demas, llegasen a saber absolutamente todos los hechos relativos a uno mismo;
la felicidad, por el contrario, proviene de que los demés sepan de uno bastante menos (...) en el espacio
real una buena parte de nuestra identidad queda desvelada independientemente de nuestra voluntady.
Citado por Ricard MARTINEZ, Una aproximacién critica..., op. cit., p. 94.

> fdem.

% fdem.

%! Ibidem, pp. 94-95.

62 {dem.

% Ibidem, p. 96.
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del nivel de privacidad asumido por el titular de los datos y negociara el acceso a los

., 4
datos personales durante la navegacion.’

La ley regularia el derecho de propiedad sobre la informacion personal
permitiéndole poner «precio» a la privacidad e incorporar los limites derivados de la
jurisdiccidon concreta en la que resida el usuario. La existencia de un marco legal
definido clarificaria la actuacion de los operadores juridicos y permitiria el juego en el

mercado entre aquellos que desean mayor privacidad y aquellos dispuestos a renunciar a

ella.®®

La idea de «privacy-controly planteada por Lessig, ha sido calificada por
Schwartz de individualismo normativo. Las principales criticas son, por una parte que
desconoce la presencia de obstaculos y restricciones al proceso de toma de decisiones
en Internet lo que hace poco viable la corriente que sigue el mercado en la materia.*®
Por otra parte, se le critica que el modelo propietario podria interferir con las
necesidades que tiene la Administracion para desempefar tareas como la atribucion de
beneficios y prestaciones sociales, la garantia —en el plano de la seguridad publica—
de un orden democratico de convivencia o la eficacia en el funcionamiento del sistema

econémico.’’

Luego del estudio de los postulados de Lessig, Schwartz, completa su modelo
con la idea de fomentar las practicas de transparencia informativa (fair information
practices) como herramienta para proteger la privacidad en Internet. Para ello, plantea
cuatro acciones: 1) la creacion de obligaciones claramente definidas incluso
normativamente sobre el uso de la informacién personal; 2) el uso de procesos
informaticos comprensibles para el usuario; 3) la atribucion de derechos a los
individuos y 4) el establecimiento de mecanismos de vigilancia efectiva sobre el uso de
los datos, ya sea a través de acciones procesales privadas, ya sea mediante algin tipo de

seguimiento publico o privado o a través de alguna combinacion de ambas

64 Lawrence LESSIG, op. cit., pp. 296 y ss. Ricard Martinez, sefiala que este software, de hecho ya existe,
se trata de la Plataforma de Preferencias de privacidad conocida por el acronimo de P3P. Cfr. Ricard
MARTINEZ, Una aproximacion critica..., op. cit., p. 96

% MARTINEZ, Ricard, Una aproximacion critica..., op. cit., p. 96

% Ibidem, p. 97.

%7 fdem.
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posibilidades.®® Schwartz, concluye que su planteamiento seria menos invasivo que el
de Lessig, ya que permitiria negociar de acuerdo a las reglas de mercado el grado de
privacidad que cada individuo quiere tener en Internet, pero respetando un estandar

minimo establecido normativamente.®’

Ricard Martinez, comparando los modelos planteados por Schwartz y Lessig,
sefiala que el primero, se basaria en un modelo de responsabilidad que conduciria a una
responsabilidad ex-post-facto, esto es, el Derecho sdlo actuaria una vez producida la
lesion, valorando entonces y resarciendo los dafios causados. En cambio, en el sistema
de Lessig, la actuacién se daria ex-ante, ya que el usuario estableceria el grado de
privacidad que desea y el valor que le atribuye, y a partir de este perfil, el programa

. L. . , .. 70
informadtico (software) interactuaria con los operadores de servicios de Internet.

Recapitulando brevemente lo visto sobre la evolucion y debate que ha tenido la
doctrina norteamericana entorno a la privacy, podemos sefalar que su nacimiento y
desarrollo esta estrechamente vinculando, aunque no exclusivamente, con el avance de
la tecnologia —fotografia instantdnea, informadtica, internet, etc.— El aporte que las
distintas doctrinas han realizado a este derecho, reside en haber sido capaz de
profundizar y matizar la configuracion del mismo, en la medida que las necesidades
sociales de cada tiempo lo requerian, poniendo las bases para su posterior

reconocimiento normativo y jurisprudencial.

Asi, el articulo de Warren y Brandeis, publicado en 1890, se adelantan medio
siglo a la consagracion del caracter constitucional de la privacy por parte del Tribunal
Supremo, al ofrecer argumentos que emanan del propio Common Law para romper con
un esquema civilista basado en el derecho de propiedad. Posteriormente Prosser, pone el
acento en el aspecto procesal y las acciones para el resarcimiento de los dafios en casos

de afectacion a la privacy. Blounstein, entregara una nocion iusfundamental del «right

% Paul M. SCHWARTZ, «Beyond LESSIG’S code for internet privacy: Cyberspace filter, privacy-
control, and fair information practices», en Wisconsin Law Review, 2000, pp. 779-780. Citado en Ricard
Martinez, Una aproximacion critica..., op. cit., p. 100.

% Ibidem, pp. 100-101

7 Ibidem, p. 99.
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to privacy» y en la dignidad de la persona como tultima razén fundante de este

1
derecho.’

Con la aparicion de la informatica, en los albores de los afios 70, surge una
generacion de juristas (Fried, Miller y Westin) que sentaran las bases de la «information
privacy».”* Con ella, la vida privada adquiere un valor cualitativamente diverso, ya que
no solo se trata de una proteccion frente a intromisiones externas, ahora debera
satisfacer una nueva funcién, que el individuo disponga de un control real sobre su
informacion personal. Dicho control garantiza un espacio de libertad y se convierte, a su

vez, en un instrumento de proteccién del resto de los derechos.”

Con la llegada de Internet, Schwartz, Cate y Lessig aportan nuevos elementos al
analisis de la cuestion. Schwartz, nos muestra las trampas que se esconden tras el
funcionamiento de Internet y la falsa libertad de elegir en la World Wide Web de la
mano de las clausulas del tipo «take it or leave it», y demuestra como el paradigma de la
autodeterminacion informativa carece de sentido sin una norma publica que establezca
un estandar minimo a cumplir. Cate, analiza la cuestion desde el punto de vista del
funcionamiento del mercado y las necesidad de informacidén asociadas a Internet.
Finalmente Lessig, plantea la existencia de un conjunto de normas no escritas, ocultas
tras el codigo informatico, que modulan el comportamiento de las comunidades en

Internet y proporcionan herramientas para el control de la informacion personal.”

! Ibidem., p. 101.
7 Ibidem., p. 102.
3 [dem.
™ [dem.
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CAPITULO SEGUNDO
LA CONSTRUCCION DEL DERECHO FUNDAMENTAL A LA
PROTECCION DE DATOS EN EUROPA

SUMARIO: INTRODUCCION. 1. JURISPRUDENCIA DEL TRIBUNAL
CONSTITUCIONAL  FEDERAL DE ALEMANIA. 1.1. Sentencia del Tribunal
Constitucional Federal Aleman, de 15/12/1983, que declara inconstitucional algunos
preceptos de la Ley del Censo. 1.2. Sentencia del Tribunal Constitucional Federal Aleman,
de 27/02/2008, sobre confidencialidad e integridad de los sistemas tecnoldgicos y de
informacion. 2. EL PROCESO DE CONSTRUCCION DEL DERECHO A LA
PROTECCION DE DATOS EN ITALIA. 2.1 Recepcion integral de la privacy
norteamericana. 2.2. El derecho a la riservatezza. 2.3. La libertad informatica. 3. LA
CONSTRUCCION DEL DERECHO FUNDAMENTAL A LA PROTECCION DE
DATOS EN ESPANA. 3.1. El aporte desde la doctrina a la construccion de este derecho.

3.2. Jurisprudencia del Tribunal Constitucional espafiol.

INTRODUCCION

En el presente capitulo, analizo brevemente el origen y desarrollo del derecho
fundamental a la proteccion de la proteccion de datos de caracter personal en tres paises
de la Union Europa: Alemania, Italia y Espafa. Su eleccion, se debe a que en todos ellos
se ha producido un desarrollo legislativo, dogmatico y jurisprudencial que les ha
permitido, a lo largo de los Ultimos treinta afios, configurar la proteccion de los datos de
caracter personal como un nuevo derecho fundamental. Este proceso actualmente es
mirado con atencién desde Latinoamérica en general, y desde Chile en particular. Si se
consultan la incipiente legislacion especial que se ha dictado en los ltimos afios en los
paises de nuestro entorno destinado a cautelar los datos de caracter personal, es evidente

la influencia de la experiencia europea en la materia.

Los tres paises europeos elegidos, representan diversas formas de como se ha
abordado la incorporacion de este nuevo derecho al conjunto de derechos
fundamentales. Tanto Italia como Alemania, sus Constituciones no tienen un precepto

que recoja de manera expresa la proteccion del ciudadano frente a la informatica. En
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cuanto a Espafia, si bien la Constitucion de 1978 posee una referencia expresa a la
limitacion del uso de la informatica (articulo 18.4), debieron pasar mas de veinte afos
para que el Tribunal Constitucional reconociera este nuevo derecho fundamental de

forma auténoma e independiente al derecho a la intimidad.

Si bien los tres paises han abordado el tema de formas distintas, los argumentos
construidos para la defensa de este nuevo derecho constitucional poseen elementos
comunes, que es necesario desatacar. Ello nos permitird tener claro cuéles son los
presupuestos conceptuales sobre los cuales se articula la construccion del derecho a la

autodeterminacion informativa o proteccion de datos personales.

Cabe advertir que el enfoque de este apartado esta puesto en la forma como la
doctrina, jurisprudencia y legislacion europea han interactuado e intentado dar respuesta
a los fendmenos disfuncionales que el uso de la informatica y las tecnologias de la
informacion y comunicacion (en adelante, TIC) han provocado en la sociedad europea.
Frente a esta realidad, surge la necesidad de dar una cobertura legal y constitucional a
las personas frente a los peligros que significaba el uso cada vez mas extendido de las

TIC, tanto en el ambito publico como privado. Las propuestas han sido variadas.

Asi, encontramos algunas que propugnaban una recepcion amplia de la privacy
norteamericana, tanto en su denominaciéon como en su contenido; otras que pretendian
establecer un cierto paralelismo entre la privacy y el derecho a la intimidad, vida
privada o riservatezza, tratado de ampliar el contenido de estas a fin de dar cobertura a

- 75 y
la nueva realidad que se presentaba;’” y aquellas que proponen la construccion de un
nuevo derecho fundamental con identidad propia, a fin de tutelar adecuadamente a las

personas frente a los peligros generados por parte de la informatica y las TIC.

Adelantando en parte las conclusiones, cabe sefialar que esta ultima opcion, serd
la que terminara imponiéndose, al ser reconocido el derecho a la proteccion de datos
personales como un derecho fundamental autdnomo e independiente de otros derechos

fundamentales, tanto en el articulo 8° de la Carta de Derechos Fundamentales de la

™ En el mismo sentido véase M* Mercedes SERRANO PEREZ, El derecho fundamental a la proteccién
de datos..., op. cit., p. 34
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Union Europea (CDFUE), como en la jurisprudencia del Tribunal Europeo de Derechos

Humanos (TEDH).

Ahora revisaremos brevemente el proceso de construccion de este derecho
fundamental en cada uno de estos tres paises mencionados, a objeto de establecer los
elementos que llevaron al desarrollo de este nuevo derecho, su finalidad, contenido

esencial, caracteristicas, asi como sus limites y garantias necesarias para su respeto.

1. JURISPRUDENCIA DEL TRIBUNAL CONSTITUCIONAL FEDERAL DE
ALEMANIA

La tutela de los individuos frente a la informdtica fue abordada por la doctrina y
jurisprudencia alemana de un modo original. No intentaron incorporar el concepto de
privacy norteamericano, ni se generd la discusion en torno al concepto de intimidad o
vida privada, como en otros paises de Europa. El fundamento de dicha proteccion en el
caso aleman se centr6 en el terreno del derecho al libre desarrollo de la personalidad y
del respeto a la dignidad humana. De estos derechos, se extrajeron los presupuestos para

la construccion del derecho a la autodeterminacion informativa.

La jurisprudencia del Tribunal Constitucional Federal de Alemania (en adelante.
TCFA) sobre la materia, ha sido esencial en este proceso. En particular, dos sentencias
del TCFA han sido claves en la materia. Una, que declard inconstitucional algunos
preceptos de la Ley del Censo de 1983, estableciendo los elementos esenciales que
configuran el derecho a la autodeterminacion informativa y otra mas reciente, de 2008,
que establece los alcances de dicho derecho en relacion con la integridad y

confidencialidad de los nuevos sistemas tecnoldgicos de informacidén y comunicacion.
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1.1. Sentencia del Tribunal Constitucional Federal Aleman, de 15/12/1983, que
declara inconstitucional algunos preceptos de la Ley del Censo

La consagracion de este nuevo derecho a la autodeterminacion informativa se
produce en la célebre Sentencia del TCFA76, de 15 de diciembre de 1983, que declara

inconstitucional algunos preceptos de la Ley del Censo, de 31 de marzo de 1982."

Esta Ley imponia a los ciudadanos la obligacion de responder un detallado
cuestionario con preguntas sobre distintos &mbitos de su vida personal, bajo la amenaza
de una fuerte sancion pecuniaria en caso de negarse a responder.”® En contra dicha Ley
se interpuso un recurso de amparo constitucional, fundado en que diversos preceptos de
la Ley del Censo violaban los derechos al libre desenvolvimiento de la personalidad y a
la dignidad humana, a la libertad de expresion, y planteaba problemas en sus garantias
procesales, derechos consagrados en los articulos 1, 2, 5 y 19, de la Ley Fundamental de

79
Bonn.

" 1a sentencia ha sido traducida al castellano, con un breve comentario introductorio, por Manuel
DARANAS, en el Boletin de Jurisprudencia Constitucional (BJC), n° 33, de 1984, pp. 126-170. Para un
analisis critico de la sentencia, véase Manuel HEREDERO HIGUERAS, «La Sentencia del Tribunal
Constitucional de la Republica Federal Alemana relativa a la Ley del Censo de la Poblacion de 1983,
Documentacion Administrativa, n° 198, 1983, pp. 139-158; Ricard MARTINEZ MARTINEZ, Una
aproximacion critica a la autodeterminacion informativa, Madrid, Ed. Civitas, 2004, pp. 237-244; José
Luis PINAR MANAS, “Proteccion de datos: origen, situacién actual y retos de futuro”, en El derecho a
la autodeterminacion informativa, Fundacion Coloquio Juridico Europeo, Madrid, 2009, pp. 98 y ss.

77 La Ley sobre el recuento de la poblacion, de las profesiones, de las viviendas y de los centros de trabajo
(Ley del Censo de 1983) de 25 de marzo de 1982, fue aprobada por el Bundestag el 4 de marzo de 1982 y
publicada en el Boletin de Legislacion Federal con fecha 31.3.1982, p. 369.

" A cada ciudadano se pedia responder detalladamente un cuestionario que podia llegar hasta 160
preguntas, entre las que figuraban el nombre, apellidos, direccion, teléfono, sexo, fecha de nacimiento,
estado civil, pertenencia a alguna confesion religiosa, nacionalidad, convivencia con otros, sucesivos
domicilios, actividad profesional, clase de ingresos, profesion aprendida, duracion de la formacion
profesional, fin de los estudios medios, estudios universitarios, direccion del lugar de estudio o trabajo,
medios de comunicacion utilizados, tiempo empleado diariamente en desplazamientos, jornada laboral,
clase, extension, dotacion y usos de la vivienda, nimero y uso de las habitaciones, cuantia de los
alquileres mensuales, etc... Para ver el listado completo de los datos solicitados, véase los articulos 2, 3 y
4 de la Ley del Censo, reproducidos en Manuel DARANAS, en el Boletin de Jurisprudencia
Constitucional..., op. cit., pp. 129-130.

7 Llama la atencién que al momento de dictarse la sefialada Ley del Censo, Alemania contaba con una
legislacion especializada en materia de proteccion de datos, la datenschutz de 1977. La razdn por la cual
se tuvo que recurrir a la Constitucién para realizar una defensa adecuada de los derechos afectados,
fueron las deficiencias de la citada ley. Ante una regulacion legal deficitaria, se optd por volver a la
Constitucion, esperando encontrar en ella la fuente adecuada para protegerse frente a los bancos de datos.
Al respecto, SERRANO PEREZ, sefiala que ello se explicaria, porque hasta antes de la elaboracion del
Censo de 1982, se habia confiado en la “autosuficiencia legislativa” de dicha ley, si bien ya se habian
denunciado los limites y lagunas de esta norma. Cfr. El derecho fundamental a la proteccion de datos...,
op. cit., p. 63.
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Es importante destacar el cambio de criterio en el TCFA que implico la
Sentencia contra la Ley del Censo. Antes de elaborar el concepto de autodeterminacion
informativa, el TCFA habia recurrido a la llamada «teoria de la esferas» para tutelar los
espacios mas reservados de la persona, incluida la proteccion de la intimidad. Esta
teoria distingue tres d&mbitos de proteccion: la esfera privada, la privatsphdre, que se
identifica con la nocion de intimo y protege el &mbito de la vida personal y familiar que
se reserva del conocimiento de los demas; la intimsphdre, relacionada con la esfera de
lo intimo, secreto, cuya violacién se produce cuando se conocen hechos o noticias que
no se desea revelar; y la individualphdre, referido a todo aquello que atafie a la
peculiaridad o individualizacion de una persona, como el honor, la imagen, el nombre.
Estos diferentes &mbitos de la personalidad eran objeto de proteccion constitucional, de
forma graduada, dependiendo de la esfera en la que se ubicaba el comportamiento del

T 80
individuo.

La teoria de las esferas, si bien sirve como forma de proteger la intimidad,
presenta ciertas limitaciones en cuanto a la tutela de la vida privada frente al fendmeno
de los bancos de datos personales.®' Por ello el Tribunal buscé un nuevo fundamento
juridico especifico no existente hasta ese momento en el ordenamiento aleman. De esta
forma se crean dos construcciones paralelas y complementarias entre si, que pertenecen
al bloque de la proteccion de la personalidad, tronco comun del cual ambas son

extraidas. %

El TCFA construye su argumentacion sobre la base del derecho general de la
personalidad. Partiendo del articulo 2°, parrafo 1, en relacion con el articulo 1° parrafo
1, de la Ley Fundamental, el Tribunal declar6 que en «la clave de bdveda del
ordenamiento de la Ley Fundamental se encuentra el valor y la dignidad de la persona,

que acttia con libre autodeterminacion como miembro de una sociedad libre», y a cuya

% Sobre el punto, véase Antonio Enrique PEREZ LUNO, Derechos Humanos, Estado de Derecho y
Constitucion, Tecnos, 10* edicion, Madrid, 2010, p. 334 y M* Mercedes SERRANO PEREZ, El derecho
fundamental a la proteccion de datos..., op. cit., pp. 63 y 64.

81 Al respecto, Manuel HEREDERO HIGUERAS, sefiala que el argumento de la vida privada se
encuentra limitado para abarcar la nueva dimension porque las cuestiones suscitadas en la sentencia «van
desde la defensa de la intimidad y de la identidad hasta problemas de técnica legislativa». Cfr. «La
sentencia del Tribunal Constitucional...», op. cit., p. 142.

%2 Carlos RUIZ MIGUEL, opina que Tribunal construy6 el concepto de la autodeterminacién informativa
«ante la ausencia de expresa consagracion en la GG de un derecho a la intimidad». Cfr. La configuracion
constitucioncional del derecho a la intimidad, Tecnos, Madrid, 1995, p. 95. En contra, véase SERRANO
PEREZ, El derecho fundamental a la proteccion de datos..., op. cit., p. 65.
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proteccion se encamina este derecho de la personalidad. Agrega que, precisamente por
influjo de la «evolucion moderna y de las nuevas amenazas que lleva aparejadas para la
personalidad cobra [el derecho a la autodeterminacion informativa] significacion

especialy.™®

Por tanto, sera el derecho general de la personalidad la sede para derivar el
derecho matriz a partir del cual se elabora el derecho fundamental a la
autodeterminacion informativa (informationelle Selbstestimmung), que tiene como
mision preservar la identidad del individuo. El derecho a la libre personalidad, habia
sido configurado por la jurisprudencia del TCFA, como la libertad general de accion,
que se concreta en la libertad para decidir la realizacion de determinados actos. De esta
forma, la autodeterminacion informativa queda configurada como la libertad de la
persona para determinar quién, qué y con qué motivos puede conocer datos relativos al

ella.®

Asi, tenemos que el derecho general de la personalidad comporta la atribucion al
individuo de la capacidad de decidir, en el ejercicio de su autodeterminacion, qué
extremos desea revelar de su propia vida. Esta libertad de decision, de control, supone
ademas que el individuo tanga la posibilidad de acceder a su datos personales, que

pueda, no s6lo tener conocimiento de que otros procesan informaciones relativas a su

% Cfr. Considerando C. II de la Sentencia del TCFA. Respecto de la relacion entre los derechos
contenidos en estos dos preceptos de la constitucion alemana, BENDA, sefiala que “el articulo 1.1 LFB
contempla al individuo estaticamente «tal cual es», y el articulo 2.1 «tal cual actGia». Segun este autor,
este Ultimo articulo «contiene la idea esencial del articulo 1.1 GG como motivo y nucleo: la garantia del
libre desarrollo de la personalidad responde en tltima instancia a la dignidad de la persona. Dado que la
libertad no puede ser ilimitada, resultan posible las barreras previstas en el articulo 2.1 GG. No deberan,
sin embargo ir mas alla de donde lo permita el contenido de dignidad humana de la norma. Precisamente,
los fundamentos contenidos en el articulo 2.1 GG no permiten que se vea afectada la esfera medular de la
libertad personal». Cfr. Ernest BENDA, E., «Dignidad humana y derechos de la personalidad», en VV
AA: Manual de Derecho Constitucional (Traduccion de Antonio Loépez Pina), Instituto Vasco de
Administracion Publica y Marcial Pons ed., Madrid, 1996, p. 123. Citado por Ricard Martinez, Una
aproximacion critica..., op. cit., p. 239.

¥ M? Mercedes SERRANO PEREZ, El derecho fundamental a la proteccion de datos..., op. cit., p. 66.
Al respecto el profesor DIAZ REVORIO, identifica en este precepto la norma general de libertad que
permite al Tribunal Constitucional Aleman introducir nuevos derechos fundamentales en el sistema,
agregando que «se trata de “un derecho fundamental residual”, lo suficientemente amplio para incluir
cualquier manifestacion de la libertad, desde los derechos a la vida privada y de la personalidad, hasta
manifestaciones mucho menos trascendentes, como podria ser la libertad de dar de comer a las palomas»
Cfr. DIAZ REVORIO, F. J., «Tribunal Constitucional y creacion de derechos “no escritos”», en ESPIN
TEMPLADO, E. y DIAZ REVORIO, F. J., (Coords.): La Jjusticia constitucional en el estado
democrdtico, Tirant lo Blanch, Valencia, 2000, p. 241.
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persona, sino también someter el uso de €stas a un control, ya que, de lo contrario, se

limitaria su libertad de decidir por autodeterminacion.™

Como sefiala la sentencia, «no es posible la compatibilidad de un orden social y
del ordenamiento juridico que lo sostiene si el individuo no puede conocer quién,
cuando y con qué motivo cataloga, utiliza o transmite la informacion personal que le
pertenece». La consecuencia de este razonamiento del tribunal, es el reconocimiento
jurisprudencial de un derecho fundamental a la autodeterminacion informativa basado
en el derecho general de la personalidad, y que ofrece proteccion frente a la recogida, el
almacenamiento, la utilizacién, y la transmision ilimitada de los datos de caracter

personal y «garantiza la facultad del individuo de decidir basicamente por si s6lo sobre

e e, 86
la difusion y la utilizacion de sus datos personalesy.

Al respecto, la sentencia sefiala:
«...la autodeterminacion del individuo presupone —también en las condiciones de las técnicas
modernas de transmision de datos— que se conceda al individuo la libertad de decision sobre las
acciones que vaya a realizar o, en su caso, a omitir, incluyendo la posibilidad de obrar de hecho en
forma consecuente con la decision adoptada. El que no pueda percibir con seguridad suficiente qué
informaciones relativas a ¢l son conocidas en determinados sectores de su entorno social y quien
de alguna manera no sea capaz de aquilatar lo que puede saber de €l sus posibles comunicantes
puede verse sustancialmente cohibido en su libertad de planificar o decidir por autodeterminacion.
No serian compatibles con el derecho a la autodeterminacion informativa un orden social y un
orden juridico que hiciese posible al primero, en el que el ciudadano ya no pudiera saber quién,
qué, cuando y con qué motivo sabe algo sobre él. Quién se siente inseguro de si mismo en todo
momento se registran cualesquiera comportamientos divergentes y se catalogan, utilizan o
transmiten permanentemente a titulo de informacion procurara no llamar la atenciéon con ese tipo

de comportamiento» (Considerando C II a) de la Sentencia del TCFA).

El tribunal grafica lo anterior con el siguiente ejemplo:
«Quien sepa de antemano que su participacion, por ejemplo, en una reunidén o en una iniciativa
civica va a ser registrada por las autoridades y que podran derivarse riesgos para €l por este motivo

renunciara presumiblemente a lo que supone un ejercicio de los correspondientes derechos

% Ricard MARTINEZ MARTINEZ, Una aproximacion critica a la autodeterminacion informativa, p.
240.

% Sobre el significado de la autodeterminacién informativa en la Constitucion alemana, véase el trabajo
de A.E., PEREZ LUNO, «Libertad informatica y derecho a la autodeterminaciéon informativa», en I
Congreso sobre Derecho Informatico, Facultad de Derecho de la Universidad de Zaragoza, 1989, pp.
359-375.
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fundamentales. Esto no s6lo menoscabaria las oportunidades de desarrollo de la personalidad
individual, sino también el bien publico, porque la autodeterminacion constituye una condicion
elemental de funcionamiento de toda la comunidad fundada en la capacidad de obrar y de

cooperacion de sus ciudadanos» (Considerando C II a) de la Sentencia del TCFA).

De esta forma, el Tribunal deduce que:

«... la libre eclosion de la personalidad presupone en las condiciones moderna de la elaboracion de
datos la proteccion del individuo contra la recogida, el almacenamiento, la utilizaciéon y la
transmision ilimitadas de los datos concernientes a la persona. Esta proteccion cae, por tanto,
dentro del ambito del derecho fundamental del art. 2, parrafo 1, en relacién con el articulo 1,
parrafo 1, de la Ley Fundamental. El derecho fundamental garantiza, en efecto, la facultad del
individuo de decidir basicamente por si solo sobre la difusion y utilizaciéon de sus datos

personales» (Considerando C II a) de la Sentencia del TCFA).

Estariamos en presencia de un derecho fundamental que garantiza:

«... la facultad del individuo, derivada de la idea de autodeterminacién, de decidir basicamente por
¢l mismo cuando y dentro de qué limites procede revelar situaciones referentes a la propia vida»

(Considerando C II a) de la Sentencia del TCFA)."’

Teniendo en cuenta los elementos mencionados, la autodeterminacion informativa
se ha definido «como el derecho del individuo a controlar la obtencion, tenencia,
tratamiento y transmision de datos relativos a su persona, decidiendo en cuanto a los
mismos, las condiciones en que dichas operaciones pueden llevarse a cabo».® Como se
puede apreciar, la atencidén se centra en el control de la utilizacion de la informacion
personal, no en su calificativo de intimo, reservado, secreto o privado, por lo que no es
significativa su mayor o menor proximidad al ntcleo intimo de la persona, «razon por la

cual la teoria de las esferas no ofrecia una argumentacién adecuadax.®’

7 Manuel DARANAS, BCJ, op. cit., p. 153.

% M* Mercedes SERRANO PEREZ, El derecho fundamental a la proteccién de datos..., op. cit., p. 67.

% Ibidem, pp. 67-68. Al respecto, Manuel HEREDERO, sefiala que lo grave «es la perdida de dominio de
la informacion personal por parte de los interesados. La posibilidad de una interconexion de los sistemas
de informacién o de un intercambio de datos entre distintos entes u 6rganos de la Administracién implica
que los datos personales pasan a formar parte de los grandes sistemas de informacion, sin que el
interesado pueda saber donde figura su propia informacion y, lo que es mas grave atn, al perderse el
rastro de su informacion como consecuencia de tales intercambios de la misma entre 6rganos o entes
diversos y de su entrada en los sistemas de informacion, el derecho de acceso reconocido en la legislacion
de proteccion de datos resulta letra muerta». Manuel HEREDERO HIGUERAS, «La sentencia...», op.
cit., p. 144.
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En cuanto a la naturaleza juridica del derecho a la autodeterminacion informativa,
se han planteado dos posturas: las que lo ven como un nuevo derecho fundamental
auténomo, y las que le niegan tal caracter. Entre los primeros, se encuentra el Profesor
Antonio Pérez Lufio, para quién «negar la autonomia del derecho a la
autodeterminacion informativa, para englobarlo en el derecho al libre desarrollo de la
personalidad, dificultaria la relacion directa de aquél con otros derechos
fundamentales». Agrega que «para garantizar la libertad informatica —equiparada a la
autodeterminacion informativa— conviene, por tanto, concebirla como un derecho
fundamental autonomo dotado de medios especificos de tutela. Por el contrario, disuelta
en el ambito de otros valores o derechos la autodeterminacion informativa, corre el

riesgo de relativizarse y ver comprometida su efectiva realizacion»

Entre los autores que no consideran la autodeterminacion informativa como un
nuevo derecho fundamental destaca Erhard Denninger, para quién ni la denominacioén
de autodeterminacion informativa es nueva, ni es creacion del Tribunal Federal, ni
representa el nacimiento de un nuevo derecho fundamental con un objeto nuevo. En lo
que atafie al objeto, porque se trata del resultado de una larga evolucion jurisprudencial
dirigida al reconocimiento y elaboracion del derecho general de la personalidad; y en lo
tocante a la terminologia porque esta expresion habia sido utilizada por la doctrina

juridica alemana a partir del afio 1971.°'

Otra critica al establecimiento de la autodeterminacion informativa como derecho
fundamental autonomo, se ha realizado por quienes ven en esta proclamacion una
especie de derecho de propiedad sobre los datos, con el peligro que deriva de una
concepcidn privatista semejante, en el sentido de erigirnos como duefios absolutos de
nuestros datos.”” En esta misma linea, Spiros Simitis critica la propuesta de modificar la
constitucion alemana para incluir un derecho a la proteccion de datos de forma

93
expresa.

% Antonio Enrique PEREZ LUNO, «El derecho a la autodeterminacién informativa...», op. cit., p. 326 y
320.
! Erhard DENNINGER, «El derecho a la autodeterminacion informativa», Problemas actuales de la
documentacion y la informatica juridica, Tecnos, 1987, p. 273. Citado por SERRANO PEREZ, op. cit.,
p. 69.
%2 Cfr. SERRANO PEREZ, El derecho fundamental..., op. cit., p. 69.
93 ¢

Idem.
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Esta inquietud, acerca de la conversion del derecho a la autodeterminacion
informativa como un derecho patrimonialista e individualista, es compartida por Pérez
Lufo, pero éste ultimo discrepa en cuanto a que para evitar dicha situacién se deba
sacrificar la autonomia de la autodeterminacion informativa como derecho fundamental,
para quedar relegada al mero apéndice de otros valores o derechos basicos.”* También
Serrano, es de la opinion de que la critica formulada por Simitis no es valida, porque «la
sentencia no atribuye al sujeto un ilimitado dominio sobre las informaciones. Al
contrario, el Tribunal establece restricciones necesarias para preservar los intereses
generalesy», por lo que a su juicio, éste peligro de apropiacion exclusiva de datos no

constituye una amenaza.”

En cuanto a los limites del derecho a la autodeterminacion informativa, la propia
sentencia se encarga de sefialar que este derecho no se configura como un derecho
absoluto, ya que encuentras sus limitaciones en la propia carta fundamental.

Expresamente sefiala:
«b) Este derecho a la “autodeterminacion informativa” no estd, sin embargo, garantizado sin
limites. El individuo no tiene ningun derecho sobre “sus” datos en el sentido de una soberania
absoluta e irrestringible, sino que, es mas bien una personalidad que se desenvuelve dentro de una
comunidad social y que estd llamada a comunicarse [...]. La Ley Fundamental ha resuelto la
tension individuo-comunidad en el sentido de la referencia y la vinculacion comunitarias de la
persona, como ya se ha puesto varias veces de relieve en la jurisprudencia del Tribunal Federal
[...] El individuo tiene, pues, que aceptar en principio determinadas limitaciones de su derecho a la
autodeterminacion informativa en aras del interés preponderante de la colectividad»

(Considerando C II b) de la Sentencia del TCFA).”

Por tanto, la autodeterminacion informativa no es un derecho ilimitado. De
acuerdo a la sentencia se podria limitar este derecho cuando exista un interés
preeminente de la sociedad. Para ello se requiere un fundamento legal que responda al
imperativo de claridad normativa y al principio de proporcionalidad, y la adopcion de
garantias organizativas y juridico-procesales que aseguren suficientemente los derechos

del ciudadano.”’

* Cfr. Enrique Antonio, PEREZ LUNO, «El derecho a la autodeterminacion informativa...», op. cit., p.
324,

% Cfr. SERRANO PEREZ, El derecho fundamental..., op. cit., p. 69 y 70.

% Manuel DARANAS, Boletin de Jurisprudencia Constitucional, op. cit., p. 154.

7 En el mismo sentido véase Ricard MARTINEZ, Una aproximacion critica..., op. cit., p. 241 y
SERRANO PEREZ, El derecho fundamental..., op. cit., pp. 70y 71.
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Sintetizando los argumentos y razonamiento utilizados por el TCFA para
consagrar el derecho a la autodeterminacion informativa, podemos sefialar:*® El soporte
juridico positivo de la sentencia, son los articulos 1.1 y 2.1 de la Ley Fundamental de
Bonn, que consagran la inviolabilidad de la dignidad del hombre y el derecho al libre

desenvolvimiento de la personalidad.”

Los fundamentos de la sentencia del TCFA fueron los valores de libertad y
dignidad humana en relacion con el desarrollo de la personalidad.loo En ningln
caso es la intimidad el fundamento ultimo de la resolucidn, entre otras razones porque
no existe un reconocimiento positivo de tal derecho, el cual ha sido tutelado
exactamente por el mismo procedimiento que la autodeterminacion informativa, y, en lo

. . ., 101
esencial, con la misma fundamentacion.

Otro razonamiento que se deriva de la sentencia del TCFA, seria la idea de
autodeterminacion en el sentido de autonomia individual, de libertad de decidir, por
accion o por omision, sobre las propias acciones sin injerencias externas. El tratamiento
automatizado de los datos de caracter personal puede repercutir en esa libertad de
decidir en la medida en que el individuo no sabe lo que los terceros conocen de €l y en
cuanto siendo conocedores de informacion de su persona, ellos si puedan prever su
decision.'”

En tercer lugar, de los argumentos esgrimidos por el TCFA se deduce con claridad

que el tratamiento automatizado de datos personales puede repercutir no solo sobre la

% En el desarrollo de esta sintesis seguimos a Ricard MARTINEZ, Una aproximacion critica..., op. cit.,

p. 241 y ss.

?«1.1 La dignidad del hombre es inviolable. Respetarla y protegerla es obligacion de todo poder publicox»
«2.1 Todos tienen derecho al libre desenvolvimiento de su personalidad siempre que no vulnere los

derechos de los otros ni atenten al orden constitucional o a la moraly. Traduccion tomada de: ALVARES

VELIZ, M? 1. y ALCON YUSTAS, M? F., Las Constituciones de los Quince Estados de la Union

Europea: Textos y comentarios. Dikynson, Madrid, 1996, p. 23. Existen otras traducciones de estos

articulos de la Constitucion alemana, como la contenida en el articulo de Manuel DARANAS en el

Boletin de Jurisprudencia Constitucional (BJC), op. cit., pp. 126-170.

1% para BENDA, la Sentencia de la Ley del Censo y la categoria de la autodeterminacion informativa son

«la concrecion juridica del derecho comun de la personalidad, con la que se trata de combatir las

amenazas a la personalidad producidos por los recientes cambios». Cfr. Ernst BENDA «Dignidad humana

y derechos de la personalidady..., op. cit., p. 132. Citado por Ricard MARTINEZ, Una aproximacion

critica..., op. cit., p. 241.

%" Cfr. Ricard MARTINEZ, op. cit., pp. 241 y 242.

12 Tbidem, p. 242.
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libertad individual sino también sobre el interés publico, en la medida en que libertad

. . , . . . L. 1
individual es un presupuesto bésico de la convivencia democratica.'®

La sentencia del TCFA abre una nueva via para la tutela de los derechos
fundamentales frente a las repercusiones asociadas al uso de TIC. Pero como hemos
visto no existe unanimidad en la doctrina para sefialar que dicha tutela constituye el

- ] , 104
nacimiento de una categoria nueva y autdbnoma de derecho.

Por ultimo, es interesante la opinion de Benda, quién situa el conflicto en otro
plano, sefialando que «el peligro para la privacidad del individuo no radica en que se
acumule informacion sobre ¢€l, sino mas bien, en que se pierda la capacidad de
disposicion sobre ella y respecto a quién y con qué objeto se transmiten. La privacidad
se destruye no por la informacién en si misma, sino por su transmision disfuncional
sobre la que el afectado pierde toda posibilidad de influir». Es mas, agrega que «el que
las informaciones puedan considerarse sensibles no dependen de que afecten
circunstancias intimas. Bajo las condiciones actuales del tratamiento automatico ningiin
dato es insignificante. La limitacion legitima del derecho a la autodeterminacion
informativa dependera de a qué fin se requieren los datos, y qué posibilidades de
combinacion existen. A partir de ahi, deja de ser decisivo que la informacion requerida
pertenezca a un reducto de la personalidad absolutamente protegido o a una esfera con

referencias socialesy.'®

Vista la Sentencia del TCFA de 1983, que declaré inconstitucional algunas
disposiciones de la Ley del Censo, configurando el derecho a la autodeterminacion
informativa, pasamos a revisar otra importante sentencia dictada recientemente por el

mismo Tribunal.

19 Al respecto Ricard MARTINEZ sefiala que el concreto ejemplo de repercusion que sugeria el Tribunal
relativo a la libre participacidon en reuniones publicas induce a pensar que mas alla del conflicto entre el
proceso de datos y la intimidad existen otros derechos sobre los que las tecnologias de la informacion
pueden repercutir. Cfr. op. cit., p. 242

1% Al respecto Ricard MARTINEZ sefiala que «tampoco puede afirmarse con rotundidad que dote de
autonomia a la nueva institucion ya que ésta, al igual que el propio derecho a la vida privada, se inserta en
el derecho general de la personalidad», Una aproximacion critica..., op. cit., p. 243.

1% Ernst BENDA, «Dignidad humana y derechos de la personalidady,...op. cit., pp. 131 y 132. Citada por
Ricard MARTINEZ, op. cit., pp. 242 y 243.
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1.2. Sentencia del Tribunal Constitucional Federal Aleman, de 27/02/2008, sobre
confidencialidad e integridad de los sistemas tecnologicos y de informacion

El TCFA, dict6 el 27 de febrero de 2008, otra importante Sentencia, que esta
llamada a constituirse también en un referente obligado sobre la materia, al reconocer,
por primera vez, el derecho a la confidencialidad e integridad de los sistemas
tecnologicos y de informacion.' Con ello, da un paso mas en la concrecion y
actualizacion del derecho a la autodeterminacion informativa, tomando en consideracion

los avances técnicos de los Gltimos afios.

El origen del pronunciamiento del Tribunal, se encuentra en el recurso
interpuesto contra la reforma de la Ley de los Servicios de Inteligencia del Estado de
Renania del Norte Westfalia. Esta Ley permitia expresamente que tales servicios
pudiesen utilizar de forma secreta un software troyano (spywere)'”’ para espiar los
ordenadores de cualquier sospechoso, captando todo tipo de informacion, que luego

puede ser analizada.

El Tribunal declar6 inconstitucional la reforma y configurd, por primera vez, lo
que algunos autores consideran «un nuevo derecho fundamental a la proteccion de la
confidencialidad e integridad de los sistemas tecnologicos de informacion».'® Se sefiala
que el Tribunal de Karlsruhe da asi un paso més en el reconocimiento, primero, del
derecho a la autodeterminacion informativa (en 1983 como ya sabemos) y mas tarde del

derecho a la proteccion absoluta de la zona nuclear del comportamiento privado.109

1% Cfr. 1 BVR 370/07 de 27.2.2008. Disponible online: <http://www.bverfg.de/en/search.html>
197 Aplicaciones informaticas, que normalmente forman parte de programas gratuitos, que de manera
inadvertida se dedican a monitorear el comportamiento del usuario en la Red y a transmitir los resultados.
Cfr. Anexo II: Glosario, del libro de Maria del Carmen GUERRERO PICO, El impacto de internet en el
Derecho Fundamental a la Proteccion de Datos de Caracter Personal, Thomson-Civitas, Navarra, 2006,
p. 586.
198 Cfr. José Luis PINAR MANAS, «Proteccién de datos: origen, situacion actual y retos de futuro», en E/
derecho a la autodeterminacion informativa, Fundaciéon Coloquio Juridico Europeo, Madrid, 2009, pp. 98
y ss.; Seguridad, transparencia y proteccion de datos: el futuro de un necesario e incierto equilibrio,
Documento de trabajo 147/2009, Fundacion Alternativas, pp. 10 y 11. Disponible online, en
<https://encrypted.google.com/#hl=es&sugexp=gsihc&xhr=t&q=sentencia+del+tribunal+constitucional+
aleman,+27/02/2008&cp=56&gs_gbg=r6dgUy8VYd&pf=p&sclient=psy&source=hp&aq=f&aqi=&aql=
&og=sentencia+del+tribunal+constitucional+aleman,+27/02/2008 &pbx=1&bav=on.2,or.r gc.r pw.&fp=
§079 l,lc4f8(:e7eOd02&biW:1280&bih:591> [fecha consulta: 20.7.2011]

Idem.
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Al igual que la sentencia de 1983, el Tribunal razona sobre la base del respeto

del derecho al libre desarrollo de la personalidad, al sefialar:

«De la relevancia del uso de los sistemas tecnologicos de informacion para expresar la
personalidad y de los peligros que para la personalidad representa tal uso, deriva una necesidad de
proteccion que es significativa para los derechos fundamentales. El individuo depende de que el
Estado respete las expectativas justificables de confidencialidad e integridad de tales sistemas de

cara a la irrestricta expresion de su personalidad» (Epigrafe 181 de la Sentencia).

«Los sistemas de informacion protegidos por este nuevo derecho son todos aquellos (ordenadores
personales, PDAs, teléfonos mdviles...) que solos o interconectados con otros pueden contener
datos personales del afectado de modo que el acceso al sistema permite hacerse una idea sobre
aspectos relevantes del comportamiento vital de una persona o incluso obtener una imagen

representativa de su personalidad» (Epigrafe 203 de la Sentencia).

En cuanto a los limites a este nuevo derecho a la integridad y confidencialidad de
los sistemas tecnoldgicos de informacion, al tener la consideraciéon de un verdadero
derecho constitucional, so6lo puede ser restringido en casos muy limitados. Asi, los
poderes publicos del Estado pueden hacer uso de técnicas de registro online, en caso de
peligro concreto para la vida, la integridad fisica o la libertad de las personas, asi como

para los fundamentos del Estado.

En consecuencia, dicha técnica no puede ser utilizada en las investigaciones
relacionadas con delitos comunes ni en la actividad genérica de los servicios de
inteligencia. Y que en cualquier caso «requieren la adopcion de medidas para proteger
el nucleo central de la vida privada (core area of private conduct of life), que incluye la
. . . . - 110
informacion relativa a las relaciones y los sentimientos personalesy. Por ello, «el
Tribunal sefiala que en casos de que de forma accidental se recabasen datos referidos a
esa area vital, deben ser suprimidos de inmediato sin que puedan ser utilizados en

s 111
nmgun caso».

Para concluir, queremos destacar la labor realizada por el TCFA, primero como
precursor del derecho a la autodeterminacion informativa en Europa, y luego, como
defensor del mismo ante las nuevas aplicaciones tecnologias. Como destaca Pifiar, con

esta ultima sentencia «el derecho a la privacidad alcanza también a los dispositivos

"% José Luis PINAR MANAS, «Proteccién de datos:...», op. cit., p. 100 y 101.
11 1
Idem.
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informaticos que utilizamos y que forman parte ya de nuestra propia viday, los cuales
contienen informacion que nos identifica y que puede dar una imagen o perfil certero de
nuestra personalidad.''? De esta forma el derecho a la proteccion de datos avanza en su
desarrollo y actualizacion, adecudndose a las nuevas necesidades de los ciudadanos en

la era tecnologica.

2. EL PROCESO DE CONSTRUCCION DEL DERECHO A LA PROTECCION
DE DATOS EN ITALIA

Este proceso tiene ciertas particularidades que llaman la atencion. De partida, al
igual que el caso alemén, la Constitucion Italiana carece de un precepto que recoja la
proteccion del individuo frente a la informaética, lo que es logico, en atencidn al tiempo
en cual fue elaborada.''® Producto de esta situacion, se suscité el problema del encuadre
constitucional de este nuevo derecho, surgiendo distintas posturas en la doctrina italiana
que tienen como elemento comun buscar formulas para realizar una adecuada defensa

de los derechos de las personas frente a los riesgos potenciales del uso de la informatica.

Mirado desde un punto de vista evolutivo, se pueden distinguir las siguientes
tendencias o corrientes en la doctrina italiana. En primer lugar, estarian los autores que
hablan del derecho a la privacy o han intentado una traduccion aproximativa del

mismo.'*

Luego, estarian los partidarios de la riservatezza, en sentido amplio, de modo
que comprenda la proteccion de datos personales. Por ltimo, estdn quienes proponen
construir una estructura o figura juridica expresamente para la defensa de este nuevo
derecho, que reuna todas las novedades aportadas por este fendomeno, a la que

. . . o 11
denominan libertad informdtica.'”

"2 Ibidem, p. 101.

'3 Ta Constitucién de la Republica italiana, fue promulgado el 27 de diciembre de 1947 y entr vigor el
1 de enero de 1948.

14 para M* Mercedes SERRANO PEREZ, estos autores, en realidad, son defensores de un derecho a la
«riservatezzay, en sentido amplio. Cfr. El derecho fundamental a la proteccion de datos, op. cit., p. 35-
36.

"> Para el desarrollo de este apartado se han seguido preferentemente las obras de: M* Mercedes
SERRANO PEREZ, El derecho fundamental a la proteccion de datos, op. cit., pp. 33-60; Vittorio
FROSINI, «Banco de datos y tutela de la persona», Revista de Estudios Politicos (Nueva Epoca), n° 30,
noviembre-diciembre, 1982, pp. 21-40; y Tommaso Edoardo FROSINI, «Nuevas tecnologias y
constitucionalismoy, Revista de Estudios Politicos (Nueva Epoca), nam. 124, abril-junio, 2004, pp. 129-
147.
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2.1. La recepcion integral de la privacy norteamericana

La propuesta de recepcionar la privacy norteamericana por parte de la doctrina
italiana, se produce como consecuencia de la informatizacion de la sociedad. Ante los
peligros que conlleva la acumulacion y tratamiento de datos representaba y la falta de
una prevision constitucional que proteja adecuadamente dicho derecho, se busca un
concepto idoneo para la tutela de los mismos, volviendo la mirada hacia la privacy

: 11
norteamericana. 6

El vocablo privacy ha gozado de tal aceptacion por parte de la doctrina italiana

"7 Esta ultima palabra tendria

que ha desbancado en gran parte al término riservatezza.
un significado sinénimo al de intimidad o vida privada. Entre los autores italianos que
proponen la utilizacién del término privacy sin ninguna alteracién, se encuentran
Martinotti, Alpa, Feri y Rodota.''® A estos autores, les parece correcta su utilizacion,
toda vez que ella da cuenta tanto de la defensa de cualquier aspecto de la vida privada
—con caracter general—, como de la proteccion del individuo frente a la informatica —
con caracter singular—. Cabe hacer presente que una doctrina minoritaria, conscientes
de la imposibilidad de acoger en forma inalterada el concepto de privacy americano en

Italia, proponen traducciones que se acerquen lo mas fiel posible al citado término,

como seria la vocablo privatezza.'”

Otro sector de la doctrina critica la utilizacion del término privacy en Italia.
Sefialan que ella «alude a una idea general, a un concepto abstracto, que como tal puede
ser valido, pero no como derecho concreto, configurado con esa categoria en el
ordenamiento italiano, esto es, como derecho susceptible de reivindicacion por parte de
los ciudadanos».'*® En la misma linea, Guido Martinotti sefiala que la lengua italiana
carece de un término equivalente al americano, no solo desde el punto de vista

terminologico sino también semantico, ya que «la privacy en versidn americana agrupa

:i: Cfr. SERRANO PEREZ, El derecho fundamental..., op. cit., p. 37 y 38.

Idem.
"8 Guido MARTINOTTI, «La difessa della “privacy” I», Politica del diritto, anno II, nim 6, diciembre,
1971, pp. 749-779; Guido ALPA, «Privacy e statuto dell’informazione», Banche dati, telematica e diritti
della persona, Cedam, Padova, 1984, p. 201; Giovanni B. FERRI, «Privacy e liberta informatica» Banche
dati, telematica e diritti della persona, Cedam, Padova, 1984, pp. 45 y ss.; Stefano RODOTA, «Privacy e
costruzione della sfera privata. Ipotesi e prospettive», Politica del diritto, anno XXII, nim. 4, dic. 1991.
"% Para un desarrollo de esta corriente doctrinaria, véase la bibliografia citada por SERRANO PEREZ, EI
derecho fundamental..., op. cit., p.38, en los pie de pagina 22 y 23.
2 Tbidem., p. 36.
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una variedad y complejidad de contenidos que no son asimilables a ninguna figura
existente en el idioma latino».'*' Por tanto, dicha recepcion seria parcial, solo referida a
un aspecto de ella. Esta cubriria inicamente la proteccion de las personas frente a la
informatica, a diferencia de la privacy americana que se plantea como un
“macroderecho”, que incluye varios aspectos, los cuales, ya estarian cubiertos por otros

derechos fundamentales en Italia.'*

2.2. El derecho a la riservatezza

Una parte de la doctrina italiana intenta englobar la proteccion de los individuos
ente los bancos de datos dentro del derecho a la riservatezza. Esta ha sido definida
como «el modo de ser de la persona que consiste en la exclusion de los otros del
conocimiento de cuanto se refiere a la persona mismax».'” Se encuentra reconocido
constitucionalmente, como proteccion de la persona frente a injerencias en su esfera
fisica, centrado en el domicilio (articulo 14) y en el secreto de la correspondencia

(articulo 15).'%*

Este espacio de proteccion se amplia en algunas de sus manifestaciones
a la libertad (articulo 13) y a la libre manifestacion del pensamiento (articulo 21). La
proteccion de situaciones no previstas en los articulos sefialados, pero respecto de las
cuales se necesita proteccion constitucional, se resuelven de acuerdo a esta teoria,
mediante una interpretacion amplia de los articulos 2 y 3 de la Constitucion Italiana, que
reconoce los derechos inviolables del hombre, necesarios para el desarrollo de su

. 12 cpr . <y . . .
personalidad.'” Con ello, se permitiria la inclusién de situaciones no previstas en el

texto constitucional, que merezcan la calificacion de derechos inviolables.

2! Guido MARTINOTTI, «La difessa della “privacy”»..., op. cit., p. 751.

122 Por todos, véase SERRANO PEREZ, op. cit., p. 38.

2 Guido ALPA, Novissimo Digesto taliano, vol. XVI, Torino, 1982, p. 115. Citado en SERRANO
PEREZ, El derecho fundamental..., op. cit., pp. 40-41.

12 Art. 14. «El domicilio es inviolable: No se podran efectuar inspecciones o registros ni embargos salvo
en los casos y con las modalidades establecidas por la ley, y conforme a las garantias prescritas para la
salvaguardia de la libertad personal. Se regularan por leyes especiales las comprobaciones e inspecciones
por motivos de sanidad y de salubridad publicas o con fines econémicos y fiscales.

Art. 15. Seran inviolables la libertad y el secreto de la correspondencia y de cualquier otra forma de
comunicacion. La limitacion de los mismos s6lo podra producirse por auto motivado de la autoridad
judicial con las garantias establecidas por la ley».

"2 Art. 2: «La Republica reconoce y garantiza los derechos inviolables del hombre, ora como individuo,
ora en el seno de las formaciones sociales donde aquél desarrolla su personalidad, y exige el
cumplimiento de los deberes inexcusables de solidaridad politica, econémica y social.

Art. 3: Todos los ciudadanos tendran la misma dignidad social y seran iguales ante la ley, sin distincion
de sexo, raza, lengua, religion, opiniones politicas ni circunstancias personales y sociales.
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Esta doctrina postula que la referencia al art. 2 sobre los derechos inviolables del
hombre es el fundamento comun para los derechos que mdas adelante recoge
expresamente la carta fundamental en los arts. 13 (la libertad); 14 (la inviolabilidad del
domicilio); 15 (el secreto de las comunicaciones) y 21 (la libre manifestacion del
pensamiento). Pero también sirve para reconocer otras situaciones subjetivas, no
contempladas expresamente en la Constituciéon, como derechos inviolables de la

persona.

Asi, dicho articulo cumpliria una doble funcién. Por una parte, serviria de
fundamento comun para las situaciones reguladas expresamente en la Constitucion, y
por otra, se constituiria en el fundamento constitucional ante la carencia de una norma
expresa que regule y proteja nuevas situaciones que afecten derechos subjetivos
inviolables de las personas y el desarrollo de su personalidad.'*® Para los autores que
defienden esta teoria, esta figura seria la que mdas se aproxima a la privacy

norteamericana.

Los criticos de la técnica de la riservatezza como forma de cautelar los datos
personales, sefialan que ella presentaria varias inconsistencias. Entre ellas, mencionan la
inexistencia en Italia de un término de significado idéntico al de la privacy
norteamericano, por la amplitud del contenido de ésta, la cual abarca una gran cantidad
de situaciones. Asi, la riservatezza no seria un instituto juridico adecuado para
encuadrar todas las necesidades derivadas de la proteccion de datos, por carecer aquella
de una defensa juridica en ese campo y, en general, en el de la elaboracion electronica

datos personales.

Estos autores, solo reconocen en la Constitucion italiana manifestaciones
concretas de la riservatezza, pero no lo reconocen como un derecho constitucional que
proteja de forma global todas las facetas de la vida privada de las personas. Asi, sélo el

domicilio, las comunicaciones, en ciertos aspectos la libertad y el pensamiento serian

Constituye obligacion de la Republica suprimir los obstaculos de orden econémico y social que, limitando
de hecho la libertad y la igualdad de los ciudadanos, impiden el pleno desarrollo de la persona humana y
la participacion efectiva de todos los trabajadores en la organizacion politica, econdmica y social del
pais».

126 Para un desarrollo del tema, véase M* Mercedes SERRANO PEREZ, El derecho fundamental a la
proteccion de datos ..., op. cit., pp. 39-55 y las obras citada por la autora.
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derechos inviolables. Por tanto, el control sobre los datos personales, no estaria incluido

dentro del 4mbito de la riservatezza.'”’

Para ellos, no es sostenible en el ordenamiento constitucional italiano equiparar
la riservatezza con la privacy norteamericana.'”® En este sentido Mirabelli, sefiala que
aunque aceptaramos el enfoque maés amplio posible de la riservatezza, no se
solucionaria con ello todos los problemas, ya que se debe reconocer que «la tutela que el
ordenamiento concede a ésta es una tutela represiva y sancionadora, que se pone en
marcha al verificarse la lesion», mientras que «los intereses que se trata de proteger
reclaman, por el contrario una tutela preventiva, dirigida a evitar la posibilidad misma

de la lesiony.

Por tanto, para estos autores, seria necesario construir una nueva posicion
juridica, que considere todos los aspectos ¢ intereses en juego.'”” En la misma linea,
Frosini, sefiala que lo que se reconoce en estos articulos (13, 14, 15, 21) de la
Constitucion italiana, son distintas manifestaciones de situaciones que
constitucionalmente tutelan dmbitos de reserva, pero, en definitiva, ambitos muy
concretos, sin que quepa derivar de ahi un derecho general al riserbo. Agrega que, falta
en Italia un reconocimiento constitucional de un derecho a la riservatezza configurado
de forma auténoma, como un derecho subjetivo a la intangibilidad de la esfera privada

de la persona, lo que lo llevara a desarrollar su teoria sobre la libertad informatica.'*°

Por ultimo, otra parte de la doctrina italiana, haciéndose cargo de las criticas y
con la finalidad de construir un concepto amplio de riservatezza, tanto en su aspecto

negativo (freno a las injerencias por parte de terceros) como positivo

127 Entre los autores que sustentarian esta teoria, se encuentran: Roberto TONIATTI, «Libertad
informatica y derecho a la proteccion de datos personales: principios de legislacion comparaday, en 11
Jornada de Estudio sobre la «proteccion de datos y derechos fundamentales», Anuario de Jornadas,
Servicio de Estudio del IVAP, Ofiati, 1991, p. 269, y Giuseppe MIRABELLI, «Le posizioni soggetive...»,
op. cit., p. 396 y ss. Citados en SERRANO PEREZ, El derecho fundamental..., op. cit., p. 46 y 47.

' En la misma linea SERRANO PEREZ, sefiala que es «es un error hablar indistintamente de la
“privacy” y de la “riservatezza” queriendo identificar ambos términos», agregando que «no se pueden
utilizar como sinéonimosy». Termina sefialando que «puede que en algin punto de su contenido ambos
términos se aproximen bastante, ya que ambas surgen para frenar injerencias no consentidas, pero la
primera tiene una amplitud mayor que la segunda en cuanto a su ambito de tutela», EI/ derecho
Sfundamental..., op. cit., p. 40.

' M* Mercedes SERRANO, EI derecho fundamental..., op. cit., p. 47.
0 Vittorio FROSINI, «Banco de datos...», op. cit., p. 192. En mismo sentido SERRANO PEREZ, EIl
derecho fundamental..., op. cit., p. 41.
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(autodeterminacién informativa), recurren al art. 21 de la Constitucion italiana.''
Postulan que en dicho articulo se tutela también —junto a los arts. 2, 3, 13, 14 y 15—
parte de la esfera reservada de la persona. Asi, el art. 21 permitiria el control de la
informacion por parte del individuo, otorgandole un cariz similar a la privacy
norteamericana.'>* Serrano, critica esta postura porque recurre a aspectos fragmentarios
de la riservatezza, lo que pone de manifiesto que no existe ningun precepto
constitucional que permita elaborar una figura unitaria, descartando, por la misma

razon, la posibilidad de una interpretacion amplia de la misma.'*

2.3. La libertad informatica

La doctrina de la libertad informéatica nace en Italia a principio de los afos
ochenta con la intenciéon de dar una respuesta teérica al problema que entonces
preocupaba mayormente al jurista comprometido con la tematica del derecho de la
informatica, que era el de la proteccion de la riservatezza con referencia a los bancos de

134
datos.

Uno de sus principales exponentes, Vittorio Frosini, la define como «un
derecho de autotutela de la propia identidad informatica: o sea, el derecho de controlar
(conocer, corregir, quitar o agregar) los datos personales inscritos en las tarjetas de un

programa electronicoy.'

BUArt. 21: «Todos tendran derecho a manifestar libremente su pensamiento de palabra, por escrito y por
cualquier otro medio de difusion. Solo se podra proceder a la recogida por auto motivado de la autoridad
judicial en el caso de delitos por los que lo autorice expresamente la ley de prensa o en el supuesto de
violacion de las normas que la ley misma establezca para la indicacion de los responsables. En estos
casos, cuando haya urgencia absoluta y no sea posible la intervencion a tiempo de la autoridad judicial,
podra procederse a la recogida de la prensa periodica por funcionarios de la policia judicial, que deberan
inmediatamente, y nunca mas de veinticuatro horas después, ponerlo en conocimiento de la autoridad
judicial. Si ésta no confirma la medida dentro de las veinticuatro horas siguientes se considera la recogida
como nula y carente de efecto alguno. La ley podra disponer, por preceptos de caracter general, que se
den a conocer los medios de financiacion de la prensa periodica. Se prohiben las publicaciones de prensa,
los espectaculos y cualesquiera otras manifestaciones contrarias a las buenas costumbres. La ley
establecera medidas adecuadas para prevenir y reprimir las violaciones en este campo».

32 En esta linea se encontraria Carlos CASONATO, quien en su trabajo, Diritto alla..., op. cit., pp. 105y
ss., analiza los pronunciamientos de la Corte Constitucional italiana sobre los articulos 2, 3, 13, 14 y 21
respecto de los distintos ambitos de la «riservatezza.

133 M2 Mercedes SERRANO PEREZ, El derecho fundamental..., op. cit., p. 49.

" Tommaso Edoardo FROSINI, «Nuevas tecnologias y constitucionalismoy», Revista de Estudios
Politicos (Nueva Epoca), nim. 124, abril-junio, 2004, p. 131.

13 Vittorio FROSINI, «Bancos de datos y tutela de la persona», Revista de Estudios Politicos (Nueva
Epoca), num. 50, noviembre-diciembre 1982, p. 24; Informatica y Derecho, Temis, Bogota, 1988, p. 110;
y «La protezione della riservatezza nella societa informatica», op. cit., pp.37 y ss. En el mismo sentido,
véase Stefano RODOTA, Elaboratori elettronici e controllo sociale, 11 Mulino, Bolonia, 1973; 5-14; y
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En su version original, la libertad informdtica venia configurada en su vertiente
positiva y negativa. La libertad informdatica negativa, expresa «el derecho a no difundir
ciertas informaciones de cardcter personal, privado, reservado» (calificativos estos, que
podrian, en determinados casos, no coincidir entre ellos); en cambio, la libertad
informatica positiva expresa la facultad «de ejercitar un derecho de control sobre los
datos concernientes a la propia persona que estan fuera del marco de la privacy por
haberse convertido en elementos de input de un programa electronico, y por tanto,
libertad informatica positiva, o derecho subjetivo de reconocimiento, de conocimiento,
de correccion, de recopilacion o anadidura de datos en una tarjeta electronica

personaly.'*°

Frosini, plantea que los aspectos positivos y negativos de este derecho, son
complementarios entre si, ya que «el ejercicio del derecho consiste precisamente en la
facultad de intervenir sobre la composicion de los datos, no sélo para limitar su uso,
prohibiendo el acceso a otros, sino también para llevar a cabo una actividad de
inspeccion que implique la verificacion o cancelacion que, por otra parte, se
corresponde con el derecho de rectificacion de la informacion por medio de la prensa o

. ey 1
de la televisiony. '’

Sintetizando las diferentes posturas frente el fendmeno informatico en Italia, se
pueden senalar que, ante la inexistencia de un precepto constitucional expreso en la
Constitucion Italiana sobre la libertad informatica, surgen diferentes argumentos desde
la doctrina para dar cabida constitucional a esta libertad. Algunos autores, buscan su
reconocimiento vinculandolo a derechos reconocidos constitucionalmente, tales como la
libertad de informacion, la libertad de pensamiento, el secreto de las comunicaciones,

etc.

Antonio Enrique PEREZ LUNO, «Informatica y libertad», en Revista de Estudios Politicos, 1981, nim.
24,p.31 yss.

3¢ Cfr. el informe de Vittorio FROSINI: «La protezione della riservatezza nella societa informaticay, en
el vol. Privacy e banche dei dati, a cargo de N. MATERUCCI, Bologna, 1981, pp. 37 y ss. (después
incluido en el vol. id. Informatica, diritto e societa, 2.a ed., Milano, 1992, pp. 173 y ss.). Citado por
Tommaso Edoardo FROSINI, «Nuevas tecnologias y constitucionalismoy, op. cit., p. 131 y 132.

7 Cfr. Vittorio FROSINI, «La protezione dellax, op. cit., p. 179.

68



Otra parte de la doctrina, plantea la necesidad de crear una nueva técnica
inclusiva de todas las manifestaciones de este derecho. Recurren a los arts. 2 y 13 de la
Constitucion Italiana, para construir, desde la libertad personal, una visiéon completa y
general del fenomeno informdatico. De esta forma, si la libertad informdtica es una
garantia de la libertad del individuo y de todos los derechos fundamentales, abarcara en
su proteccion la libertad de pensamiento, respetard el secreto de las comunicaciones y
garantizara la libertad de informacion en sus vertientes de informar y también de ser
informado."*® De este modo, también, «el derecho de libertad informatica asume una
forma nueva del tradicional derecho de libertad personal, como derecho a controlar las

. . . 1
informaciones sobre la propia persona, como derecho del habeas datax».'”

Respecto de la evolucidn jurisprudencial sobre la materia, Tommaso Frosini,
sefala que los Tribunales italianos han reconocido y afirmado este nuevo derecho de
libertad en los términos de proteccion de la autonomia individual, como exigencia
pasiva en relacion con los detentadores del poder informatico, de los particulares o de

las autoridades publicas.'*’

En cuanto a la legislacion italiana sobre proteccion de las personas respecto al

tratamiento de datos personales —Ley niim. 675, de 1996—'*!

, al 1gual que muchos
paises de la comunidad europea, surge y se desarrolla por la necesidad de permitir a
Italia entrar al espacio Schengen y cumplir con las obligaciones que se le imponian,
tanto desde la Unidén Europea con la Directiva 95/46/CE, como a nivel internacional,

con la ratificacién del Convenio num. 108 de 1981 sobre la materia.'*

Por ultimo, cabe sefialar que como consecuencia de la irrupcion de Internet, el

derecho a la libertad informatica en Italia ha evolucionado, lo que permite mostrar su

% Cfr. M* Mercedes SERRANO PEREZ, El derecho fundamental..., op. cit., p. 49.
:ii Cfr. Tommaso Edoardo FROSINI, «Nuevas tecnologias y constitucionalismoy, op. cit., p. 132.

Idem.
141 Aprobada el 1 de diciembre de 1996. Cfr. Legge 675/96, Gazzetta Ufficiale della Repubblica Italiana
n° 5, suplemento 3, 8.01.1997. Posteriormente el texto fue integrado y corregido en forma significativa
por los Decretos Leyes n® 123, de 9.5.1997 y n°® 255, de 28.7.1997.
2 Sobre la legislacion italiana en materia de proteccion de datos, véase Guido FRANCHI SCARSELLI,
«Ley Italiana 675 de 1996 sobre privacidad informatica», Revista Derecho del Estado, num. 8, junio,
2000, pp. 31-43. Traducido por Santiago Perea Latorre, del articulo publicado originalmente en Autonimie
Locali e Servizi Sociali, nim. 3, 1997, p. 505-515; Mario G. LOSANO, «La ley italiana sobre proteccion
de datos personales», Cuadernos constitucionales de la Catedra Fadrique Furio Ceriol, nim. 17, 1997,
pags. 147-160.
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actualidad tedrica.'*® En efecto, sefialan que con Internet el derecho de libertad
informatica «se ha transformado en una exigencia de libertad en sentido activo, no
libertad “desde” sino libertad “de”, que es la de valerse de los instrumentos informaticos
para obtener informacién de todo género». Concebido de esta forma, este derecho
permite y garantiza «la participacion en la sociedad virtual, creada, generada, originada,
con la llegada de los instrumentos electronicos en la sociedad tecnologica: es una
sociedad de componentes variables y de relaciones dindmicas, en la cual cada individuo

.. .. 144
participante es soberano en sus decisionesy.

Nos parece que esta postura, se centra exclusivamente en uno de los aspectos
que pretende cubrir la libertad informatica, la libertad de recibir y comunicar opiniones,
informacion, etc., pero no constituye un aporte a la evolucion de este derecho, sino mas
bien, una manifestacion mas de la estrecha relacion que posee el derecho a la proteccion

de datos con otros derechos fundamentales, como garante de los mismos.

3. LA CONSTRUCCION DEL DERECHO FUNDAMENTAL A LA
PROTECCION DE DATOS EN ESPANA

Atendido el objeto limitado de esta tesis, partiremos el estudio del desarrollo

dogmédtico y jurisprudencial del derecho fundamental a la proteccion de datos

145
8.

personales en Espafia desde la Constitucion de 197 Para ello se revisara las

' Tommaso Edoardo FROSINI, «Nuevas tecnologias y constitucionalismow, op. cit., p. 132y 133.
'* Esta postura, plantea que «nos encontramos, indudablemente, frente a una nueva forma de libertad,
que es la de comunicar con quien se quiere difundiendo opiniones propias, pensamientos propios y
materiales propios, y la libertad de recibir. Por tanto, libertad de comunicar como libertad para transmitir
y recibir. No es solamente el ejercicio de la libre manifestacion de pensamiento del individuo , sino mas
bien la facultad de éste de constituir una relacion de transmision y solicitud de informacion, de poder
disponer sin limitaciones del nuevo poder de conocimiento conferido por la telematica; en resumen, de
poder ejercitar el derecho individual de libertad informatica. Queda claro, pues, como en esta nueva
concepcion tecnologizzata de la libertad de comunicacion resulta forzado sostener los contenidos de las
libertades constitucionales tradicionales, en particular la de comunicaciéon y la de manifestacion de
pensamiento. Por tanto, es la libertad informatica la que representa la nueva libertad constitucional de la
sociedad tecnoldgica, como demuestran algunas experiencias de Constituciones recientes y como puede
recabarse, sin duda, a través de una interpretacion evolutiva de las Constituciones menos recientes» Cft.
Tommaso Edoardo FROSINI, «Nuevas tecnologias y constitucionalismoy, op. cit., p. 132y 133.

14 Para un estudio del nacimiento y desarrollo del derecho a la intimidad en Espaiia, existe una abundante
bibliografia, entre otros véase Ricard MARTINEZ MARTINEZ, Una aproximacion critica, op. cit., pp.
61 y ss.; y Antonio Enrique PEREZ LUNO, «Informética y Libertad. Comentario al articulo 18.4 de la
Constitucion espafiola», Revista de Estudios Politicos (Nueva Epoca), nim. 24, noviembre-diciembre,
1981, pp. 33 y ss.; C. RUIZ MIGUEL, La Configuracion Constitucional del Derecho a la Intimidad,
Tecnos, Madrid, 1995.
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principales posiciones doctrinarias y la jurisprudencia mas relevante del Tribunal
Constitucional Espafiol (en adelante, el TCE) en el proceso de elaboracion de este nuevo

derecho fundamental.

3.1. El aporte desde la doctrina a la construccion del derecho a la proteccion de
datos

Al igual que el resto de los paises europeos, la causa mediata del nacimiento de
este nuevo derecho, la encontramos en la informatizacion de la sociedad y la creciente
acumulacién de informacion personal por parte de organismos publicos como por
particulares.'*® Por ello, ha sido necesario el establecimiento de unas garantias que
tutelen a los ciudadanos frente a la eventual erosion y asalto tecnolégico de sus derechos
y libertades. Como consecuencia del fenomeno social descrito, «este nuevo derecho del
constitucionalismo democratico contemporaneo ha adquirido una creciente importancia,
reconociéndose, por ejemplo en Espafia, como derecho fundamental en el art. 18.4 de la

Constitucion Espaifiola (en adelante, indistintamente CE)».'*’

A diferencia de las Constituciones italiana y alemana, la Carta magna espafola
hace una referencia expresa a la limitacion del uso de la informatica para garantizar el

148 B1 articulo 18.4 de la Constitucién

pleno ejercicio de los derechos de sus ciudadanos.
Espafola, situado dentro de la seccion derechos fundamentales y libertades publicas,
sefala: «La ley limitara el uso de la informatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

' Para un estudio sobre el desarrollo de la juscibernética y de la informatica juridica en Espafia, véase
Antonio Enrique PEREZ LUNO, Derechos humanos, Estado de Derecho y Constitucion, Tecnos, 10*
edicion, Madrid, 2010, pp. 378 y ss.y la bibliografia citada por el autor.

47 Cfr. M* Mercedes SERRANO PEREZ, El derecho fundamental a la proteccién de datos, op. cit., p.
75. En el mismo sentido Antonio Enrique PEREZ LUNO, Manual de Informatica y Derecho, Ariel,
Barcelona, 1996, p. 45.

8 Sobre la discusion generada en los diversos momentos del iter constituyente en el proceso de
elaboracion del apartado cuarto del articulo 18 de la Constitucion espafiola, véase Pablo LUCAS
MURILLO DE LA CUEVA, El derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990, pp.
150-158. El mismo, autor, en una de sus ltimas obras sefiala respecto de los motivos para integrar dicha
disposicidn en el texto constitucional, que «para la mayoria de los constituyentes —salvo Miguel Roca
Junyet, que propuso la redaccion finalmente aprobada—, pesé mas a la hora de aprobar el apartado cuarto
del articulo 18 de la CE, la influencia de la Constitucion portugués de 1976 y el deseo de incorporar las
ultimas novedades llegadas al constitucionalismo democratico que el convencimiento de su necesidad por
tener una clara percepcion de los peligros cuya amenaza pretende conjurar ese precepto». Cfr. «La
construccion del derecho a la autodeterminacion informativa y las garantias para su efectividad», en E/
derecho a la autodeterminacion informativa, Fundacion Coloquio Juridico Europea, Madrid, 2009, p. 19.
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Producto de la ambigiiedad de su redaccion, el debate doctrinal en Espafia se
centr6 sobre el bien juridico protegido por el art. 18.4 de la CE. Algunos autores
partiendo de una interpretacion literal, plantearon el problema de la informatica

principalmente como una amenaza para la intimidad.'*’

Ante las insuficiencias y limitaciones propias de una interpretacion extensiva del
derecho a la intimidad para dar cabida a la proteccion frente al fendémeno informatico,
surge otra corriente doctrinaria, cuyo principal exponente es el Profesor de Derecho
Constitucional y Magistrado del Tribunal Supremo, Pablo Lucas Murillo de la Cueva.'
Este autor, plantea ignorar en parte el tenor literal del texto constitucional para darle una
interpretacion mas idonea con los intereses que plantea el fenomeno tecnoldgico en
general e informéatico en particular. Sefiala este autor, que el bien juridico que el art.
18.4 protege es la libertad informatica o —en féormula menos estética pero mas
precisa— la autodeterminacion informativa. Esta, «en cuanto posicion juridica subjetiva
correspondiente al status de habeas data, pretende satisfacer la necesidad, sentida por
las personas en las condiciones actuales de la vida social, de preservar su identidad
controlando la revelacion y el uso de los datos que les conciernen y protegiéndose frente
a la ilimitada capacidad de archivarlos, relacionarnos y transmitirlos propia de la

informatica y de los peligros que esto supone»."!

Este objetivo se consigue, segin Lucas «por medio de lo que se denomina técnica

de proteccion de datos, integrada por un conjunto de derechos subjetivos, deberes,

' En esta linea, véase Antonio Enrique PEREZ LUNO, «La proteccién de la intimidad frente a la
informética en la Constitucion espafiola de 1978», Revista de Estudios Politicos (Nueva Epoca), num. 9,
mayo-junio 1979, pp. 73 y ss. Posteriormente, por todos, puede verse Antonio ORTI VALLEJO, Derecho
a la intimidad e informatica, Comares, Granada, 1994.

%" Entre sus trabajos dedicados al tema de la proteccion de datos y la autodeterminacion informativa,
destacamos: El derecho a la autodeterminacion informativa, Tecnos, Temas claves, Madrid, 1990;
Informatica y proteccion de datos personales, Centro de Estudios Constitucionales (CEC), Madrid, 1993;
«Las vicisitudes del Derecho de la proteccion de datos personales», Revista Vasca de Administracion
Publica, nam. 58-I, 2000, pp. 211 y ss.; «La Constitucién y el derecho a la autodeterminacion
informativay, Cuadernos de Derecho Publico, num. 19-20, 2003, pp. 27 y ss.; «Perspectivas del derecho
a la autodeterminacién informativa», en: «IIl Congreso Internet, Derecho y Politica (IDP). Nuevas
perspectivas», Revista de Internet, Derecho y Politica, UOC, nim. 5, 2007, [monografico en linea]
<http://www.uoc.edu/idp/5/dt/esp/lucas.pdf>; «La construccién del derecho a la autodeterminacion
informativa y las garantias para su efectividad», en El derecho a la autodeterminacion informativa,
Fundacion Coloquio Juridico Europea, Madrid, 2009, pp. 11-80.

"I Cfr. Pablo LUCAS MURILLO DE LA CUEVA, El derecho a la autodeterminacién informativa, op.
cit., pp. 173-175
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procedimientos, instituciones y reglas objetivas. El individuo que se beneficia de la
misma adquiere asi una situacion que le permite definir la intensidad con que desea que
se conozcan y circulen su identidad y circunstancias, combatir las inexactitudes o
falsedades que las alteren y defenderse de cualquier utilizacién abusiva, desleal o,

simplemente, ilegal que pretenda hacerse de las mismasy.'

En su formulacion original, esta doctrina planteaba la necesidad de otorgar
poderes a su titular que le permitan definir los aspectos de su vida no publicos, que no
desea que se conozcan, asi como las facultades que le aseguren que los datos que de su
persona manejan informaticamente terceros son exactos, completos y actuales y que se
han obtenido de modo leal y licito."”® De este modo, el derecho a la autodeterminacién
informativa, se constituye en un poder de control que a cada uno de nosotros nos
corresponde sobre la informacidon que nos concierne personalmente, sea intima o no,
para preservar, de esta forma y en ultimo extremo, la propia identidad, nuestra dignidad

y libertad.

El ejercicio de la libertad por cada persona, es lo que se denomina
«autodeterminaciony, que sumado al calificativo «informativa», indica definicion o

. ., . 154
control por el afectado de la informaciéon que le concierne."

Esta elaboracion, como
hemos visto anteriormente, corresponde a la doctrina y jurisprudencia alemana, la que
coincide basicamente con la libertad informaética, en cuanto «busca garantizar a los
ciudadanos unas facultades de informacién, acceso y control de los bancos de datos que

les concierneny.'>’

Al igual que Italia, los términos utilizados para referirse al nuevo fenémeno

juridico vinculado a la proteccion de los derechos y libertades de las personas frente al

2 fdem.

'3 Pablo LUCAS MURILLO DE LA CUEVA, Informdtica y Proteccién de datos personales (Estudio
sobre la Ley Organica 5/1992, de regulacion del tratamiento automatizado de los datos de caracter
personal), col 43 Cuadernos y Debates, CEC, Madrid, 1993, pp. 32 y 33. En el mismo sentido
SERRANO PEREZ, El derecho fundamental..., op. cit., p. 78.

'3 Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «Perspectivas del derecho a la autodeterminacion
informativay. En: «IIl Congreso Internet, Derecho y Politica (IDP). Nuevas perspectivas» [monografico
en linea]. IDP. Revista de Internet, Derecho y Politica, UOC, num. 5, 2007, p. 20. Disponible en
<http://www.uoc.edu/idp/5/dt/esp/lucas.pdf>.

133 Cfr. Antonio Enrique PEREZ LUNO, «El derecho a la autodeterminacion...», op. cit., p. 305. Lo
vuelve a sefialar en Manual de Informatica y Derecho..., op. cit., p. 44.
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uso de la informatica han sido variados. Las principales denominaciones utilizadas por
la doctrina y jurisprudencia espafiola para referirse a este derecho son: intimidad
informatica, libertad informatica, autodeterminacioén informativa y proteccion de datos

personales.

Algunos autores plantean una distincion entre proteccion de datos personales y
libertad informatica. Sefialan que ambos institutos, si bien aluden a la proteccion de este
nuevo derecho fundamental, presentan un matiz diferenciador, relacionado con la
funcion que cada uno de ellos cumple. Asi, mientras la libertad informatica es un
derecho de las personas, la proteccion de datos, se refiere a la situacion equilibrada de
poderes que deberia existir en los procesos de obtencion, almacenamiento y transmision
de datos entre todos los sujetos implicados. La proteccion de datos, entonces, «vendria
a ser el apoyo estructural, organizativo y objetivo de los archivos que contengan
informaciones personales», y se dirigiria a establecer «normas de ordenacion y de
soporte fisico de los mismos». Por su parte, la libertad informatica o autodeterminacion
informativa, «se proyecta en mantener las garantias de las personas para mantener en
equilibrio la situacién de poder a que antes nos referiamos».'*® Ambas categorias se
condicionan mutuamente y representan la misma realidad referida a la existencia de un

1
nuevo derecho fundamental.'®’

En la actualidad la doctrina mayoritaria estd de acuerdo en que la expresion
proteccion de datos ha perdido su estricto sentido seméntico para entender, incluida bajo
esta denominacion, la idea de proteccion de las personas, la cual se hallaria muy

proxima a la libertad informativa o autodeterminacion informativa.'*®

En cuanto al objeto protegido por este nuevo derecho, este seria «garantizar la
facultad de las personas para: conocer y acceder a las informaciones que les conciernen
archivados en bancos de datos (lo que se denomina habeas data por su funcion anadloga

en el ambito de la informacién a cuanto supuso el tradicional habeas corpus en lo

1% Cfr. SERRANO PEREZ, El derecho fundamental..., op. cit., p. 76.

7 fdem. Esta dualidad también la recoge RUIZ MIGUEL, para quién el derecho a la intimidad
informatica recoge, por una parte, una serie de deberes positivos para los poderes publicos u organismos
que proceden al tratamiento automatizado de datos personales, —seria lo que se entiende por los
principios de la calidad de datos—, y por otra, una serie de mecanismos de tutela para los ciudadanos.

"% En el mismo sentido véase, M* Mercedes SERRANO PEREZ, El derecho fundamental a la proteccion
de datos..., op. cit. p. 76.
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referente a la libertad personal); controlar su calidad, lo que implica la posibilidad de
corregir o cancelar los datos inexactos o indebidamente procesados; y disponer sobre su

. e, 1
transmisiony. 39

La libertad informatica se configura como un derecho fundamental, que tiene
por objeto garantizar a las personas individuales y en su caso colectivas, el derecho a: a)
la informacién, esto es, la posibilidad de conocer los bancos de datos existentes, asi
como su titularidad y finalidad; b) el control, que se desglosa, a su vez, en la facultad de
acceso por parte de los afectados a las informaciones que les conciernen. Ademas, el
control comprende la facultad de correccién y cancelacion de los datos inexactos o
procesados indebidamente; y por ultimo, c¢) la tutela de las facultades anteriores

mediante el establecimiento de los oportunos recursos.

El habeas data, en cuanto facultad para conocer y acceder a la informacion
personal que nos concierna, que se encuentren en los bancos de datos publicos o
privados, se configura como «el cauce procesal para salvaguardar la libertad de la
persona en la esfera informaticax.'®" Esta figura surge como un simil del habeas corpus.
En efecto, el habeas corpus, surgié como una garantia de defensa frente a la libertad
fisica, frecuentemente sometida a privaciones abusivas. En la sociedad actual la libertad
de la persona también se ve amenazada, no tanto en su vertiente fisica, sino en su
aspecto mas inmaterial, espiritual o intangible, mediante las informaciones personales
sobre un individuo que puede convertirse en una amenaza para su manera de actuar, en

definitiva, para su libertad.'®*

Respecto de la relacion entre el derecho a autodeterminacion informativa o
libertad informatica y el derecho a la intimidad, los autores no rechazan de forma total

la relacion entre ambas, pues la conexion es evidente. Es mas, se ha afirmado que «el

%9 Cfr. A. E. PEREZ LUNO, «El derecho a la autodeterminacién...», op. cit., p. 304, que remite a su obra
Nuevas tecnologias, sociedad y derecho. El impacto socio-juridico de las N. T. de la informacion,
Fundesco, Madrid, 1987, p. 87

1 {dem.

! Tbidem, p. 45.

12 Al respecto SERRANO PEREZ, observa que «el habeas data no se concibe como un procedimiento
de proteccion de la intimidad sino como una garantia para asegurar algo mas, nada menos que la
libertad». Cfr. El derecho fundamental..., op. cit., p. 75.
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derecho a la autodeterminacion informativa se construye a partir del derecho a la

intimidady.'®*

No obstante, estamos de acuerdo con aquellos que plantean que el ordenamiento
constitucional espafol «acoge una idea del derecho a la intimidad que no se extiende a

- . 164
lo que se ha denominado proteccion de datos».'

Recordemos que la técnica de
proteccion de datos es mas amplia que el concepto de intimidad, ya que faculta para
excluir u oponerse a la recoleccion no autorizada de datos, aun cuando estos no afecten
ese ambito o circulo personalisimo que protege la intimidad.'® Ello es asi, porque aun
cuando se conciba el derecho a la intimidad como un derecho amplio, elastico, dinamico
que permita ampliar su cobertura para dar cabida a la proteccion de las personas ante
nuevos riesgos y amenazas, no ha podido constituirse en un medio idoneo para la tutela
juridica de la personas frente a los problemas que presenta la informatica, ni las TIC en

general.'®

El proceso de construccion doctrinal del derecho a la proteccion de datos
(autodeterminacion informativa) como un derecho auténomo y con perfiles propios, que
lo diferencia de otros derechos destinados al resguardo de la personalidad, plante6 la
necesidad de una interpretacion teleoldgica y no meramente literal del articulo 18.4 CE.
Asi, buscando el sustrato de fondo se desea proteger, fue necesario recurrir a un
contenido distinto del plasmado en el texto constitucional, con el fin de reconducir a €l
satisfactoriamente todos los inconvenientes derivados del uso de los ordenadores. Para
ello se postuld que el reconocimiento constitucional a la necesidad de limitar el uso de
la informatica constituye un auténtico derecho fundamental, que comprende un conjunto
de facultades y posibilidades del individuo que no pueden ser absorbidas en las
categorias que expresamente se recogen en otros apartados (1, 2 y 3) del articulo 18 CE.
De todo ello, se concluye que «la intimidad y el honor no son idoneos para suministrar

el soporte material sobre el que descansa la técnica de la proteccion de datosy.'®”

19 Al respecto, véase Pablo LUCAS MURILLO DE LA CUEVA, El derecho a la autodeterminacion
informativa, op. cit. p. 45. Este mismo autor, realiza en la citada obra un proceso de reconstruccion del
derecho a la intimidad como base para analizar la autodeterminacioén informativa. Véase pp.45-99.

' Ibidem., p. 97.

1 Tbidem., pp. 97 y 98.

' Ibidem., pp. 98 y 99.

17 Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La proteccion de los datos personales ante el uso de
la informatica en el derecho espafiol (I)», Estudios de Jurisprudencia, afio 1, nim. 3, enero-febrero 1992,
p. 14. En el mismo sentido véase SERRANO PEREZ, El derecho fundamental... op. cit., p. 77.
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Vistos los principales lineamientos doctrinarios en el proceso de construccion
del derecho fundamental a la proteccion de datos como derecho auténomo, pasaremos a
constatar que existe una estrecha relacion entre la evolucion de la dogmatica con la

evolucion legislativa en Espaia.

Las primeras reflexiones teodricas, se producen de forma practicamente
simultinea a la elaboraciéon de la Constitucion.'®® En el intervalo que media entre la
entrada en vigencia de la Constitucion Espafiola y la primera regulacion de la proteccion
de datos personales en 1992, no existié un auténtico debate sobre la cuestion.'® Lo
anterior cambia con la aprobacion de la Ley Organica 5/1992, de 29 de octubre de
Regulacion del Tratamiento Automatizado de Datos de Caracter Personal
(LORTAD)', la cual, se sirvio del Convenio 108 y de las Pautas de la Directiva
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europea sobre la materia, entonces en gestacion.'’

1% Al respecto, véase Antonio Enrique PEREZ LUNO, «La proteccion de la intimidad frente a la
informatica en la Constitucion espafiola de 1978», Revista de Estudios Politicos (Nueva Epoca), nim 9,
mayo-junio, 1979, pp. 73 y ss; «La juscibernética en Espafiay, en R. J. C, 1972, niim. 2, pp. 303 y sigs.;
Cibernética, informatica y derecho. Un andlisis metodologico, Publicaciones del Real Colegio de Espafia,
Bolonia, 1976, pp. 133 y ss.

1" Al respecto Pablo LUCAS MURILLO DE LA CUEVA, sefiala que « Lo anterior, llama la atencion
toda vez que en el ambito supranacional europeo, el Consejo de Europa ya se habia aprobado el Convenio
nim. 108, de 28 de enero de 1981, para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, que establecia los principios esenciales sobre los que
descansa este derecho». Agrega que una explicacion plausible, podria ser «la actitud tomada por los
Tribunales espafioles, los que no obstante, la formula abierta y transversal con que se redacto el articulo
18.4 de la constitucion Espafiola, que facilitaba la recepcion y desarrollo del citado Convenio le negaron
valor al mismo para sustentar derechos, al considerar que éste se limitaba a consagrar principios que
debian concretar los legisladores nacionales, sus inicos destinatarios». Cfr. «La construccion del derecho
a la autodeterminacion informativa y las garantias para su efectividad», op. cit., p. 20.

70 publicada en el BOE num. 262 de 31.10.1992. Una de las notas que destacan los autores al referirse a
la LORTAD, fue que encuadré el tema que regulaba bajo la idea de privacidad, como expresamente
sefialaba su exposicion de motivos, que sefialaba: «en este caso, al desarrollar legislativamente el mandato
constitucional de limitar el uso de la informatica, se esta estableciendo un nuevo y mas consistente
derecho a la privacidad de las personas» [el destacado es nuestro]. El problema era que el articulo 1 de
la LORTAD, al hablar del objeto de la ley, reiteraba el apartado cuarto del articulo 18 de la Constitucion
espafiola, con lo que mantenia «cierta ambigiiedad entorno a la trascendencia del paso que estaba dandoy.
Cfr. Pablo LUCAS MURILLO, «La construccion del derecho a la autodeterminacion... », op. cit., pp. 21-
23,
"I LUCAS MURILLO, dice que «si bien los fundamentos de su regulacion —y del derecho al que da
cuerpo— se elevan, en ultima instancia, a la dignidad humana y se vinculaban a la personalidad
individual, fueron motivos mas prosaicos los que impulsaron la aprobacion de este texto legal: la puesta
en marcha de los Acuerdos de Schengen». Cfr. «La construccion del derecho a la autodeterminacion... »,
op. cit., pp. 21 y 22.
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Con la Ley Organica de Proteccion de Datos 15/1999, de 13 de diciembre, de

Proteccion de Datos de Caracter Personal (LOPD)'?

, se resolvid el problema
prescindiendo de exposicion de motivos y estableciendo en su articulo 1 que su objeto
es: «... garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar». Es importante el cambio de
planteamiento que refleja este ultimo precepto, porque no se situa en el marco de la
limitaciéon del uso de la informética, ni siquiera en el del articulo 18.4 de la
Constitucion, como si hacia la LORTAD, sino como una garantia para todas las
libertades y derechos fundamentales.'”” Lo anterior, se ratificaria un afio después con el

contenido de las Sentencias 290/2000 y 292/2000 del Tribunal Constitucional espafiol,

que pasamos a revisar a continuacion.

3.2. Jurisprudencia del Tribunal Constitucional de Espafia

La configuracion del derecho fundamental a la proteccion de datos personales
como un derecho auténomo e independiente de otros institutos juridicos afines, es el
fruto de un largo proceso evolutivo, donde la doctrina, la legislacién (nacional y
europea) y jurisprudencia han jugado un papel central. Pero sera esta ultima, la que
luego de més de veinte afios desde la entrada en vigor de la Constitucion Espaiola en
diciembre de 1978, consolide definitivamente este derecho mediante dos Sentencias del
Tribunal Constitucional (STC 290/2000'"* y STC 292/2000'"), ambas de 30 de

noviembre de 2000.'7

' Publicada en el BOE ntm. 298 de 14.12.1999

' LUCAS MURILLO, desliza una critica respecto de la actitud tomada por el legislador, al sefialar que
«si se pensaba que con el texto de 1999 se superaba el marco de la limitacion del uso de la informatica
para una normativa que va mas alla de tal objetivo, ademas de que se podia haber dicho sin ninguna
dificultad, sucede que ese proposito es igualmente perseguible desde el mismo precepto constitucional
que se preocupa de la garantia del pleno ejercicio de los derechos de los ciudadanos, de todos sus
derechos». Al fin y al cabo, continta , «no cuenta trabajo ver en ese ultimo apartado del articulo 18 la
voluntad de protegerlos de los peligros derivados de las tecnologias de la informacion, ya estrechamente
vinculadas, por otra parte, a las de las comunicaciones». Cfr. «La construccion del derecho a la
autodeterminacion... », op. cit., pp. 24.

'7* La Sentencia 290/2000, de 30 de noviembre, publicada en el BOE niim.4 (Suplemento) de 4.01.2001,
soluciona la discusion suscitada por el Gobierno y el Parlamento de Catalufia con el Estado. El Tribunal
resolvid que el bien juridico protegido por el articulo 18.4 no es el reparto competencial sino el derecho
fundamental a la proteccion de datos personales que debe imponerse incluso sobre aquel. Ademas, sefiala
que el ambito competencial general en todo el Estado, que corresponde a la Agencia Espafiola de
Proteccion de Datos, se exige por la necesidad de garantizar la proteccion en términos de igualdad
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Antes de pasar al andlisis de dichos fallos, revisaremos brevemente, las
principales Sentencias del TCE, sobre proteccion de datos, a objeto de ver la evolucion
de los criterios adoptados por dicho Tribunal. Lo primero que podemos constatar es que
las Sentencias anteriores a las del 30 de noviembre de 2000 no siguieron la misma linea

. . ., . 1
en lo que se refiere a la identificacién del derecho, cuyo amparo estaba dispensando.'”’

La primera Sentencia del TCE sobre proteccion de datos personales, es la STC
254/1993, de 20 julio.'” En ella se establecio el derecho de los ciudadanos a conocer
los datos personales que le conciernen y que se hallan registrados en archivos
administrativos informatizados. Entre sus argumentos se destaca por un lado, que acoge
la dimension positiva del derecho a la intimidad como facultad de control sobre los
datos relativos a la propia persona, y acepta las nociones de libertad informatica y
habeas data como integrantes de la garantia de la intimidad frente a la informatica,
consagrada en el art. 18.4 de la CE. Por otra parte, el fallo reconoce la aplicacion
inmediata de los derechos fundamentales, sin que sea necesario un desarrollo legislativo
para su plena eficacia, en este caso, de la libertad informatica, que recoge el articulo

18.4 CE.'”?

territorial. Con ello, el Tribunal confirmé la constitucionalidad de la opcion realizada por la LORTAD
(1992) y mantenida por la LOPD (1999) de atribuir competencia exclusiva sobre los ficheros de
titularidad privada a la Agencia Espaifiola de Proteccion de Datos.

175 La Sentencia 292/2000, de 30 de noviembre, se pronunci6 sobre el Recurso de inconstitucionalidad
presentado por el Defensor del Pueblo, respecto de los arts. 21.1 y 24.1 y 2 de la Ley Organica 15/1999,
de 13 de diciembre, de Protecciéon de Datos de Caracter Personal. Publicada en el BOE num. 4
(Suplemento) de 4.1. 2001.

178 Sobre la jurisprudencia del Tribunal Constitucional Espafiol en materia de proteccion de datos
personales, existe una abundante bibliografia, véase entre otros: Antonio TRONCOSO REIGADA, «La
proteccion de datos personales. Una reflexion critica de la jurisprudencia constitucional», en Cuadernos
de Derecho Publico, n° 19-20, monografico sobre Proteccion de Datos, 2003, pp. 231-334; Ernesto
QUILEZA AGRADA, «El derecho a la proteccion de los datos en la jurisprudencia constitucionaly, en III
Jornadas sobre informatica y sociedad, coord. por Miguel Angel Davara Rodriguez, Madrid, 2001, pp.
187-196; Ana Isabel HERRAN ORTIZ, «La proteccion de datos personales en la jurisprudencia
constitucional», en Estudios juridicos en memoria de José Maria Lidon, coord. por Juan Ignacio Echano
Basaldtia, Universidad de Deusto, 2002, pp. 985-1000; Ignacio VILLAVERDE MENENDEZ, «La
jurisprudencia del Tribunal Constitucional sobre el derecho fundamental a la proteccion de datos de
caracter personal», en La proteccion de datos de cardcter personal en los centros de trabajo, coord. por
Antoni Farriols i Sola, 2006, pp. 48-63.

77" Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La construccion del derecho a la
autodeterminacion...», op. cit., pp. 31 y 32.

'78 En este caso el recurrente, solicitaba que se comunicara la existencia, finalidad y responsables de los
ficheros automatizados dependientes de la Administracion del Estado donde obrasen datos personales
suyos. Publicada en el BOE num. 197, de 18 de agosto de 1993.

7" Al respecto, véase Concepcion CONDE ORTIZ, La proteccion de datos personales, Dykinson,
Madrid, 2005, pp. 40 y 41; y Antonio ORTI VALLEJO, «El nuevo derecho fundamental (y de la
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Realizando una interpretacion bastante literal del precepto constitucional, el fallo
sefala que:

«...estamos ante un instituto de garantia de otros derechos, fundamentalmente el honor y la
intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama

informatica» (STC 254/1993, fundamento juridico 6°).

Si bien el Tribunal reconoce que tras el articulo 18.4 de la CE subyace algo que
no es exactamente igual al derecho a la intimidad, mantiene la misma linea de relativa
ambigiiedad que caracteriza la exposicion de motivos de la LORTAD y su opcién por el
término privacidad en un intento de eludir la toma de postura en el debate sobre el bien
juridico subyacente.'®” En definitiva, en esta sentencia aun no se configura el derecho a

la proteccion de datos como un derecho autonomo respecto de la intimidad.

En la Sentencia posterior STC 143/1994'®! deshara esa indefinicion y razonara

desde el punto de vista del derecho a la intimidad. Luego, en las SSTC de 1998'*

las SSTC de 1999'%, preparara el camino que conduce a la STC 202/1999, de 30 de

y en

noviembre. En ellas el Tribunal sefiala sobre el derecho previsto en el articulo 18.4 CE,

que:
«El articulo 18.4 CE no so6lo entrafia un especifico instrumento de proteccion de los derechos del
ciudadano frente al uso torticero de la tecnologia informatica, como ha quedado dicho, sino que
ademas consagra un derecho fundamental auténomo a controlar el flujo de informaciones que
conciernen a cada persona —a la privacidad segin la expresion utilizada por la derogada
LORTAD— pertenezcan o no al ambito mas estricto de la intimidad para asi preservar el pleno
ejercicio de sus derechos. La sentencia consagra un derecho fundamental auténomo cuya finalidad

es el control de informaciones que conciernen a cada persona» (STC 11/1998, fundamento juridico

6°).

personalidad) a la libertad informatica (a propdsito de la STC 254/1994, de 20 de julio)», Derecho
privado y Constitucion, nam. 2, enero-abril, 1994, p. 305.

180 pablo LUCAS MURILLO DE LA CUEVA, «La construccion del derecho a la autodeterminacion...»,
op. cit., p. 32.

'8! Publicada en el BOE niim. 140 de 13.6.1994

82 9STC 11, 33, 35, 45, 60, 77, 94, 104, 105, 106, 123, 124, 125, 126, 158, 198, 223 de 1998.
183 SSTC 30, 44, 45 y 202 de 1999.
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«Se trata, por tanto, de un instituto de garantia de otros derechos,
fundamentalmente el honor y la intimidad, pero también de un instituto que es, en
si mismo, un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento automatizado de datos» (SSTC 254/1993,

fundamento juridico 6°y 11/1998, fundamento juridico 4°).

Afiade el TCE:

«la garantia de la intimidad adopta hoy un entendimiento positivo que se traduce en un derecho de
control sobre los datos relativos a la propia persona; la llamada “libertad informatica” es asi el
derecho a controlar el uso de los mismos datos insertos en un programa informatico (habeas data)
y comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos personales
sean utilizados para fines distintos de aquel legitimo que justificoé su obtencion» (STC 254/1993,
fundamento juridico 7°; STC 11/1998, fundamento juridico 4°; STC 94/1998, fundamento juridico
4°).

Como hemos sefialado anteriormente, serd con la STC 292/2000, de 30 de
noviembre, donde el TCE despejara las ambigiliedades y establecerda rotundamente que
el derecho a la proteccion de datos es un derecho autonomo e independiente. De esta
forma, pasa de ser considerado un «instituto de garantia de los derechos a la intimidad y
el honor y del pleno disfrute de los restantes derechos de los ciudadanos», a constituirse,
también, en «un derecho fundamentaly.'®* En este fallo, el Tribunal no solo reconoce la
existencia del derecho a la proteccion de datos como Derecho auténomo e
independiente del Derecho a la intimidad, sino que también determina su contenido
esencial, lo relaciona con el articulo 18.4 y 10.2 de la Constitucion y, ademas, cita de
forma expresa diversos instrumentos internacionales que regulan la materia como

soporte del fallo.'®

La sentencia diferencia claramente el derecho a la intimidad del articulo 18.1 y el
derecho a la proteccion de datos del articulo 18.4 de la CE. EIl Tribunal sefiala que, si

bien ambos comparten «el objetivo de ofrecer una eficaz proteccion constitucional de la

'™ Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La construccién del derecho a la
autodeterminacion...», op. cit., pp. 33 y 34.

185 José Luis PINAR MANAS, “Proteccién de datos: origen, situacion actual y retos de futuro”, en EI
derecho a la autodeterminacion informativa, Fundacion Coloquio Juridico Europeo, Madrid, 2009, pp. 97
y 98.
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vida privada personal y familiar», se distinguen porque la proteccion de datos «atribuye
a su titular un haz de facultades que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacion u omisiéon de determinados comportamientos cuya
concreta regulacion debe establecer la Ley». Pero no cualquier Ley, sino aquella que
«conforme al articulo 18.4 CE debe limitar el uso de la informatica, bien desarrollando
el derecho fundamental a la proteccion de datos (art. 81.1 CE), bien regulando su
gjercicio (art. 53.1 CE)».'™ Afiade el fallo, que la peculiaridad de este derecho
fundamental respecto del derecho a la intimidad radica en la distinta funcion que

cumple, diferencia que se proyecta sobre su objeto y contenidos respectivos.'®’

Asi, la funcion del derecho a la intimidad es la de protegernos frente a cualquier
invasion del ambito de la vida personal y familiar que deseamos excluir del
conocimiento ajeno y de las intromisiones de terceros en contra de nuestra voluntad,
mientras que el derecho a la proteccion de datos persigue garantizarnos un poder de
control sobre nuestros datos personales, sobre su uso y destino, a fin de impedir su
trafico ilicito y lesivo para nuestra dignidad y derechos.'® En otros términos, la funcion
del derecho a la intimidad permite excluir ciertos datos de la persona del conocimiento
ajeno, mientras el derecho a la proteccion de datos garantiza a los individuos un poder
de disposicion sobre sus datos. Este poder de disposicion, nada vale si el afectado

desconoce qué datos son los que se poseen por terceros, quiénes lo poseen y con qué

189
fin.

8 Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La construccion del derecho a la
autodeterminacion...», op. cit., p. 34.

"7 LUCAS MURILLO DE LA CUEVA, observa que «La sentencia, sefiala que la singularidad del
derecho a la proteccion de datos viene, de una parte, de la mayor amplitud de su objeto en comparacion
con el del derecho a la intimidad, ya que “extiende su garantia no sé6lo a la intimidad en su dimension
constitucionalmente protegida por el articulo 18.1 CE, sino a lo que en ocasiones este Tribunal ha
definido en términos mas amplios como esfera de los bienes de la personalidad que pertenecen al ambito
de la vida privada, inextricablemente unidos al respeto de la dignidad personal (...), como el derecho al
honor, (...) e igualmente, en expresion bien amplia del propio art. 18.4 CE, al pleno ejercicio de los
derechos de la persona”. De esta manera, el derecho fundamental a la proteccion de datos “amplia la
garantia constitucional a aquellos de esos datos que sean relevantes o tengan incidencia en el ejercicio de
cualesquiera derechos de la persona, sean o no derechos constitucionales y sean o no relativos al honor, la
ideologia, la intimidad personal y familiar o cualquier otro bien constitucionalmente amparado”». Cfr.
«La construccion del derecho a la autodeterminacion...», op. cit., pp. 35 y 36.

' Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La construccién del derecho a la
autodeterminacion...», op. cit., pp. 34 y 35.

' En la misma linea argumentativa, véase Concepcion CONDE ORTIZ, La proteccion de datos
personales, Dykinson, Madrid, 2005, pp. 45 y 46.
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Otra diferencia entre intimidad y proteccion de datos es su objeto. El derecho a la
proteccion de datos, tiene un objeto mas amplio que el derecho a la intimidad, ya que no
se reduce a los datos intimos de la persona, sino a cualquier dato personal, sea intimo o
no, ya que su objeto no es s6lo la intimidad individual, sino los datos de caracter

personal.'” Al respecto el fallo sefiala:

«...el objeto de proteccion del derecho fundamental a la proteccion de datos no se reduce solo a
los datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, porque
su objeto no es solo la intimidad individual, que para ello estd la proteccion que el art. 18.1 CE
otorga, sino los datos de caracter personal. Por consiguiente, también alcanza a aquellos datos
personales publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no
escapan al poder de disposicion del afectado porque asi lo garantiza su derecho a la proteccion de
datos. También por ello, el que los datos sean de caracter personal no significa que sélo tengan
proteccion los relativos a la vida privada o intima de la persona, sino que los datos amparados son
todos aquellos que identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que
sirvan para cualquier otra utilidad que en determinadas circunstancias constituya una amenaza para

el individuoy» (STC 292/2000, fundamento juridico 6°).

En cuanto al contenido del derecho a la proteccion de datos, este consiste en un
poder de disposicion y control de los datos personales, que se concreta en la facultad de
consentir sobre la recogida y el uso de sus datos personales y a saber de los mismos:
saber, por tanto, qué datos se poseen sobre su persona y qué destino han tenido.
Comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos
personales sean utilizados para fines distintos de aquel legitimo que justifico su

.y 191
obtencion. "’

Ademas, comprende el derecho a ser informados, a consentir, asi como los
derechos de acceso, rectificacion y cancelacion, todos los cuales integran el derecho
fundamental a controlar la recogida y el uso de aquellos datos personales que puedan

poseer tanto el Estado y otros entes ptiblicos como los particulares. '

Respecto de los limites al derecho a la proteccion de datos, el fallo dispone:

190 1
Idem.

PI'STC 11/1998, fundamento juridicos 5° y STC 94/1998, fundamento juridico 4°.

12 STC 292/2000, fundamentos juridicos 2, 5y 7.
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«En cuanto a los limites de este derecho fundamental no estara de mas recordar que la
Constitucién menciona en el art. 105 b) que la ley regulara el acceso a los archivos y registros
administrativos "salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los
delitos y la intimidad de las personas" (en relacion con el art. 8.1 y 18.1 y 4 CE), y en numerosas
ocasiones este Tribunal ha dicho que la persecucion y castigo del delito constituye, asimismo, un
bien digno de proteccion constitucional, a través del cual se defienden otros como la paz social y la
seguridad ciudadana. Bienes igualmente reconocidos en los arts. 10.1 y 104.1 CE (por citar las mas
recientes, SSTC 166/1999, de 27 de septiembre, FJ 2, y 127/2000, de 16 de mayo, FJ 3.a; ATC
155/1999, de 14 de junio). Y las SSTC 110/1984 y 143/1994 consideraron que la distribucién
equitativa del sostenimiento del gasto publico y las actividades de control en materia tributaria (art.
31 CE) como bienes y finalidades constitucionales legitimas capaces de restringir los derechos del

art. 18.1 y4 CE» (STC 292/2000, considerando 9°).

El Convenio Europeo de 1981 también ha tenido en cuenta estas exigencias en su
art. 9. Al igual que el Tribunal Europeo de Derechos Humanos, quien refiriéndose a la
garantia de la intimidad individual y familiar del art. 8 CEDH, aplicable también al
trafico de datos de caracter personal, reconociendo que pudiera tener limites como la

193 . . . 194 .
, 0 la persecucidn de infracciones penales ', ha exigido que tales

seguridad del Estado
limitaciones estén previstas legalmente y sean las indispensables en una sociedad
democratica. Lo anterior implica que la ley que establece esos limites sea accesible al
individuo concernido por ella, que resulten previsibles las consecuencias que para €l
pueda tener su aplicacion, y que los limites respondan a una necesidad social imperiosa

y sean adecuados y proporcionados para el logro de su propésito.'”

Por tanto, si bien la Constitucion no le impone limites especificos, ni remite a los
poderes publicos para su determinacion, los limites al ejercicio del derecho a la
proteccion de datos han de encontrarse en los restantes derechos fundamentales y bienes
juridicos constitucionalmente protegidos.'*® Estos limites, deben ser los indispensables
para la convivencia en una sociedad democratica, venir regulados por la ley y cumplir
con los requisitos de proporcionalidad y finalidad. Sobre este ultimo punto, el fallo

hace una remision, tanto a la propia Constitucion, como a instrumentos internacionales

19 STEDH caso Leander, de 26 de marzo de 1987, §§ 47 y ss.

% Mutatis mutandis, SSTEDH, casos Z, de 25 de febrero de 1997, y Funke, de 25 de febrero de 1993.

195 SSTEDH, caso X e Y, de 26 de marzo de 1985; caso Leander, de 26 de marzo de 1987; caso Gaskin,
de 7 de julio de 1989; mutatis mutandis, caso Funke, de 25 de febrero de 1993; caso Z, de 25 de febrero
de 1997.

1% En el mismo sentido, véase Pablo LUCAS MURILLO DE LA CUEVA, «La construccion del derecho
a la autodeterminacion...», op. cit., p. 47.
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(Convenio num. 108) y a la jurisprudencia del Tribunal Europeo de Derechos Humanos,
para graficar que existen ciertos bienes y finalidades constitucionales que permiten la
restriccion de este derecho, siempre cuando dichas limitaciones sean indispensables en

una sociedad democratica.

La STC 292/00, con el objeto de confirmar el significado y contenido del derecho
a la proteccion de datos hace referencia a los instrumentos internacionales que se
refieren a este derecho fundamental. Menciona la Resolucion 45/95 de la Asamblea
General de Naciones Unidas que recoge la version revisada de los Principios Rectores
aplicables a los Ficheros Computarizados de Datos Personales; el Convenio num. 108
para la Proteccion de las Personas respecto al Tratamiento Automatizado de Datos de
Caracter Personal, hecho en Estrasburgo el 28 de enero 1981; la Directiva 95/46, sobre
Proteccion de las Personas Fisicas en lo que respecta al Tratamiento de Datos
Personales y la Libre Circulacion de estos datos; y la Carta de Derechos Fundamentales
de la Unién Europea. Como sefiala Lucas Murillo, «la sentencia subraya que todos estos
textos coinciden en el establecimiento de un régimen juridico para la proteccion de
datos personales basado en la predisposicion de un haz de garantias para los afectados,

semejante al que ha descrito [la propia sentencia], que hace posible su respetox.'”’

En resumen, en la Sentencia 292/2000, el Tribunal Constitucional espafiol, realiza
un completo analisis de este derecho fundamental, indicando su objeto, contenido y
limites. Ademas, indica su singularidad sobre otros derechos que reconoce el articulo
18.1 CE y lo diferencia expresamente del derecho a la intimidad. Por ultimo, reconoce
la virtualidad interpretativa que para precisar dicho derecho ofrecen los textos

internacionales y comunitarios.

Desde estas premisas, la Sentencia del TCE 292/2000 resuelve el recurso de
inconstitucionalidad presentado por el Defensor del Pueblo y declara inconstitucionales
las comunicaciones de datos entre ficheros de las Administraciones Publicas cuando
carezcan de consentimiento del afectado o de prevision legal (articulo 21 LOPD).
También, declara inconstitucional las limitaciones del articulo 24.2 al ejercicio de los

derechos de acceso, rectificacion y cancelacion en los ficheros de titularidad publica, asi

7 Cfr. Pablo LUCAS MURILLO DE LA CUEVA, «La construccion del derecho a la
autodeterminacion...», op. cit., p. 39.
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como la prevision del primer apartado de ese mismo articulo que excluia el deber de
informar al afectado en la recogida de datos para esos mismos ficheros cuando impida o
dificulte gravemente e