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Prefaci

La societat de la informacid (SI), i en particular les Tecnologies de la Informacio i la
Comunicacid i Internet han obert I’espai a noves formes de regulacié multiples, diverses, i
canviants. Aquesta tesi analitza tres sistemes i models de regulacié desenvolupats en la
interseccio dels ambits del dret i la tecnologia que confirmen un canvi en la naturalesa de
les noves formes de regulacié emergents. Les propostes de regulacié que es presenten en
aquest treball es fonamenten en una perspectiva de dret relacional que integra les
dimensions ética, social, de governanca i juridica. Concretament presentem el disseny de
tres projectes: CPAC, SAVASA i Mediakids.

L’estructura de la tesi és la seglent: el Capitol | ofereix el marc teoric de la
investigacid; el Capitol 1lI, mostra la necessitat expressada pels professionals de
I’audiovisual a Catalunya d’efectuar una reordenaci6 professional mitjancant un codi de
bones practiques professionals que doni resposta a la implantacié de nous models de
negoci en el sector esperonats per la irrupcio d’Internet; el Capitol 111, aborda la necessitat
de garantir la proteccié de les dades personals i la privacitat dels individus en el context
de plataformes de serveis de videovigilancia d’empreses publiques i/o privades a partir de
plantejaments d’ética aplicada; el Capitol 1V, tracta sobre la utilitzacio de les tecnologies
mobils, concretament una aplicacidé mobil, com a eix vertebrador de I’estratégia de
proteccié dels menors davant de continguts nocius o il-legals en un entorn digital; i
finalment, el Capitol V presenta les conclusions i futures linies de recerca. Hem inclos en
I’Annex 1, la explicacié de la metodologia de recerca emprada en I’adquisicié de
coneixement en el marc de les tres investigacions que sén analitzades.

Aquest treball és fruit d’una trajectoria professional que s’emmarca en I’activitat de
recerca professional que desenvolupa I’Institut de Dret i Tecnologia de la Universitat
Autonoma de Barcelona (IDT). Aquest centre promou la recerca avancada en dret i
tecnologia des d’una perspectiva interdisciplinaria en diferents camps de recerca com per
exemple, la intel-ligencia artificial i el dret, la web semantica, les ontologies juridiques, la
cultura juridica i els estudis judicials, la resolucio alternativa de disputes (ADR) i la
resolucio de disputes online (ODR), les etnografies en seus institucionals i organitzacions
juridiques, entre d’altres.

La direccié d’aquest centre de recerca ha facilitat les condicions per a que els
investigadors poguessin obtenir formacié especialitzada i desenvolupar una solida carrera
en I’ambit de la recerca professional nacional i internacional. En aquest sentit, les
investigacions sociojuridiques que es presenten en aquest treball pretenen contribuir al
marc de reflexio i discussié comu de la Sociologia del Dret.

En la regulacio, existeix una interaccio continua i a diversos nivells en la gestio de la
informacid. Els grups socials i les organitzacions tenen dinamiques propies, i les eines que
utilitzen tenen un origen molt divers. La dimensid relacional del dret consisteix en tots els
mecanismes d’autoregulacio i d’autocomposicio que els grups socials es donen de forma
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semiautomatitzada en I’Gs de les TIC. Es basen en la confianca, es produeixen de forma
interactiva a través de la comunicacié i el dialeg, i s’emmarquen en contextos
institucionals que son ells mateixos heteroregulats des d’instancies superiors (la UE, els
estats nacionals, els organismes regionals i locals, les agéncies administratives, entre
d’altres).

La idea de dret relacional atén al funcionament generalitzat d’usuaris (persones
individuals, consumidors, empreses, organs de I’administracid, organismes privats o
oficials...) que creen, intercanvien, modifiquen informacié a través de la xarxa pero es
troben en entorns socials concrets i elaboren un coneixement situat per actuar-hi. Per aixo
les actuacions de dret relacional no pretenen regular directament el comportament dels
individus, sind que modifiquen el seu context institucional a partir del disseny de models
regulatoris d’implementacio dels drets.

En aquest sentit, els estudis de cas que aquesta tesi desenvolupa mostren: (i)
I’existéncia de la necessitat de la regulacié en un context situat; (ii) el procés de
construccio del disseny de regulacio; (iii) el resultat de I’anterior proces, és a dir, la
proposta o estratégia de regulacio.

Concretament, fixem I’atencié en I’aspecte basic de I’adquisicié de coneixement a
partir de I’etnografia del coneixement. A partir d’aqui elaborem els dissenys per a la
construccié d’instruments digitals de participacié i integracié dels ciutadans —
plataformes, aplicacions mobils o mashups personalitzats en serveis web.

L’ aportacié de la present tesi ve donada (i) per la perspectiva cognitiva adoptada en
I’estudi de la identitat en la societat de la informacié (i concretament la dimensid
col-lectiva de d’intel-ligencia social), (ii) per la perspectiva pragmatica en la configuracio
de les estrategies de recerca (entorn de I’Us, processament, emmagatzematge i regulacio
de les imatges en la societat de la informacio), (iii) per I’aproximacio relacional a les
regulacions juridiques i étiques partint d’aquesta identitat i de les necessitats i problemes
que voliem resoldre, (iv) i, per la construccio iterativa dels instruments digitals on
s’allotgen i incorporen els dissenys de regulacid, que constitueixen per si mateixos un
element d’innovacié en el context on s’implanten.
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CAPITOL I: MARC TEORIC DE LA INVESTIGACIO

1. La Societat de la Informacio
1.1 La perspectiva de la recerca

Internet i les denominades Tecnologies de la Informacio i la Comunicacié han obert
I’espai a noves formes de regulacié multiples, diverses, i altament canviants. Aquesta tesi
analitza, dins del context de la societat de la informacio (SI), processos d’investigacié en
la interseccio dels ambits del dret i la tecnologia que confirmen un canvi en la naturalesa
de les formes de regulacié emergents.

Una aproximacié Unicament normativa a la pluralitat de regulacions des de
pressuposits positivistes o iusnaturalistes classics no ens permetria abordar aquesta realitat
canviant mitjancant la creacio de propostes de regulacio. Les visions iuspluralistes se’ns
presenten igualment limitades. Aixi, partirem d’una perspectiva relacional del dret i,
concretament, dels models regulatoris que integren les dimensions social, ética i politica
en les formes juridiques de la societat de la informacio.

En aquest sentit, els estudis de cas que aquesta tesi desenvolupa mostren: (i)
I’existéncia de la necessitat de la regulacié en un context situat; (ii) el procés de
construccid de la proposta de regulacid; (iii) el resultat de I’anterior procés, és a dir, la
proposta o estratégia de regulaci6. En definitiva, oferirem una dimensio del dret tal i com
de fet pot ser operat en entorns digitals des de la sociologia i les ciéncies de la
computacio.

Aix0 no vol dir que la perspectiva normativa no sigui possible o hagi estat superada.
La perspectiva de la teoria del dret basada en alguna nocié de norma i de sistema
normatiu és essencial en la concepci6 dels ordenaments juridics per a totes les branques
de la dogmatica, incloent-hi les de dret public i les del dret internacional.

L’aproximacié desenvolupada i escollida en aquesta tesi, pero, no es formula els
problemes que son propis de la jurisprudéncia dogmatica o de la filosofia del dret. No es
tracta d’interpretar el contingut normatiu, o d’elaborar una construccié que permeti
plantejar inconsisténcies o Ilacunes i oferir una solucio teorica. Aixo és previ i important,
perqué molts cops hem d’optar per una o altra interpretacié de la llei o dels reglaments a
I’hora d’actuar. Pero la diferéncia radica tant en el nivell d’abstraccio del plantejament del
problema, com en la propia manera d’abordar-lo.

La interpretacié normativa del dret és un pressuposit necessari: forma part del camul
de coneixement que tenim en compte quan formulem el problema i pensem una possible
solucié des de les anomenades ciéncies del disseny, per a expressar-ho en termes de
Herbert Simon (Simon 2006). Pero discutir o entrar en la discussié dogmatica de
I’aplicacio del dret no és el nostre objectiu. Aquest radica mes aviat en produir un canvi
en el context on s’ha donat el problema que tractem. Elaborem, doncs, models i
aplicacions d’intel-ligéncia social, integrant en [I’actuacié resultant elements
computacionals, etics, politics i juridics.



Pensem també, tal i com tindrem ocasié de veure amb més detall, que I’Us teoric de la
diferencia entre el mon digital i el presencial que era tan comuna només fa una desena
d’anys no és pertinent per a la realitzacié d’aquest objectiu.

El nivell de I’analisi es correspon aqui amb la definicio del problema plantejat. Es a
dir, amb el nivell de la dimensio d’accio i de conducta que cal per a intervenir en els
escenaris tecnologics. El resultat no és doncs solament teoric, sind practic, un conjunt
d’accions que es materialitzen en el disseny d’instruments digitals com plataformes o
aplicacions mobils. Aixo significa que hem de plantejar I’adquisicio de coneixement
social per a la representacié del problema en algun llenguatge. I dirigir al mateix temps
aquestes accions com a actuacions controlades de recerca, on la cooperacié amb els
subjectes que son també usuaris finals dels instruments tecnologics es dona des del primer
moment.

1.2 Plantejament del capitol

En aquest primer capitol descriurem I’ambit general de la recerca, definint a I’entorn
del concepte de societat de la informacio el marc teoric que utilitzarem.

L aproximacid al terme “societat de la informacio” (Sl), i al seu significat es dura a
terme mitjancant diverses revisions del concepte basades en les diferents dimensions o
capes que la construccid conceptual del terme presenta Pinter (Pinter 2008). Aixi,
partirem des d’un punt de vista historic, presentant les definicions i models conceptuals
resseguint-ne la seva “tracabilitat” o recorregut per diversos contexts en les ciencies
socials. Tot seguit, en farem la revisié des d’una perspectiva politica, és a dir, mostrarem
com algunes organitzacions supranacionals han copsat, determinat i construit un discurs
especific sobre qué és la societat de la informacié. Finalment, abordarem el concepte des
d’una perspectiva practica, és a dir, a partir de problematiques concretes relacionades
amb la necessitat d’articular noves formes de regulacio que es produeixen en la interficie
entre el mén virtual i el presencial. En aquesta tercera aproximacio, realitzarem una
traduccié de la complexitat que sovint plantegen les descripcions tedriques a preguntes
concretes sobre problematiques especifiques que es produeixen en el context de
referéncia.

La traduccio a la quotidianitat dels problemes de regulacio té lloc a través dels estudis
de cas de la tesi. Com tindrem ocasio de comprovar, aquests parteixen de les necessitats
concretes dels usuaris:

1. La necessitat expressada pels professionals de Iaudiovisual a Catalunya
d’efectuar una reordenacio professional mitjancant un codi de bones practiques
professionals que doni resposta a la implantacié de nous models de negoci en el
sector esperonats per la irrupcié d’Internet.

2. La necessitat de garantir la proteccié de les dades personals i la privacitat dels
individus en el context de plataformes de serveis de videovigilancia d’empreses
publiques i/o privades a partir de plantejaments d’ética aplicada; de tal forma que
es pugui conjugar el compliment de la legislacié vigent amb la proteccid efectiva
dels drets fonamentals de la ciutadania, la qual es pot veure afectada per la



implementacid de sistemes de videovigilancia (técniques de reconeixement facial,
de veu, de nimero de matricula, entre d’altres).

3. La utilitzacié de les tecnologies mobils —concretament una aplicacio mobil—
com a eix vertebrador de I’estrategia de proteccio dels menors davant de
continguts nocius i il-legals als quals puguin tenir accés a través dels mitjans
tradicionals (radio, televisio i les seves plataformes web) o bé a través d’Internet
(mitjancant per exemple plataformes de comparticio de videos).

Comencarem per la dimensio teorica del concepte “societat de la informacio”, un
terme polisemic o “terme paraigua” (Karvaliks 2007). El concepte també inclou
significats d’altres termes afins com ara banda ampla d’Internet (broadband Internet),
digitalitzacio (digitalisation), alfabetitzacio digital (digital literacy), tecnologia mobil
(mobile technology), xarxes socials (social networks), ciberespai (cyberspace), Web 2.0,
Web 3.0, xarxa d’igual a igual (peer-to-peer networks), comunitats virtuals (virtual
communities), eGovernanca (eGovernance), eSalut (eHealth), eDemocracia (eDemocracy),
dades massives (big data), contingut il-legal a Internet (Internet illegal content), nous
mitjans (new media, digital TV, podcasting...), proteccid de les dades personals (data
protection), privacitat (privacy), o identitat virtual (virtual identity).

El predomini clar de termes tecnologics permet apuntar dues consideracions: (i) les
tecnologies de la informacio i la comunicacio (com a component altament caracteristic de
la societat de la informacio) impregnen tots els aspectes de I’organitzacio social (salut,
educacid, oci, etc) i son utilitzades massivament per fer afrontar els reptes que el nou
model social actual planteja; (ii) els termes que es relacionen amb les tecnologies de la
informacid i la comunicacio es confonen sovint amb la definicio propia de la societat de la
comunicacio (Pinter 2008). Complexitat i ambiguitat, doncs, son dos dels atributs del
concepte que haurem d’aclarir.

2. La societat de la informaci6 com a generadora de noves formes de
regulacio. Una aproximaci6 teorica al concepte de Societat de la Informacio.

2.1. Que vol dir “Societat de la Informaci6”? Definicions del concepte

El terme societat de la informacid sorgeix en I’ambit de les ciéncies socials al Japd de
principis de la década dels 60 del segle passat.’ Les obres de Yoneji Masuda & Konichi
Kohyma de 1968 (Masuda 1968) (Joho Shakai Nyumon, Introduction to an Information
Society) i de Yujiro Hayashi de 1969 (Hayashi 1969) (Johoka Shakai: Hado No Shakai
Kara Sofuto no Shakai e, The Information Society: From Hard to Soft Society) inauguren
la utilitzacio del terme per tal d’explicar el canvi de paradigma social més important
viscut per la humanitat a partir de la segona meitat de segle XX. Informacio i
coneixement hi juguen un paper central, conjuntament amb la innovacié i el

! Diferents autors japonesos es disputen la paternitat del terme degut a la impossibilitat de determinar les
dates de preparaci6 i publicacio dels manuscrits originals, tal i com apunta Karvaliks (2008).



desenvolupament de les tecnologies de la informacio i la comunicacié com a acceleradors
(shifters) de transformacions socials.

Pocs anys mes tard, a Ameérica i a Europa, cientifics socials com el francés Alain
Touraine (Touraine 1970) o el nord-america Daniel Bell (Bell 1976) utilitzen el terme
societat post-industrial en les seves obres per tal d’explicar el mateix fenomen. En
paraules de Karvaliks, son proto-conceptes? que s’utilitzen per explicitar el canvi social i
economic sorgit del reemplacament de les velles estructures de produccid propies de
I’anterior model de societat industrial. | és que, com apunta el socidleg britanic F.
Webster en la darrera edicio de la seva obra Theories on the Information Society (2006),
el discurs teoric al voltant d’aquest nou canvi de paradigma social es pot analitzar a partir
de dos grans grups de pensadors provinents de disciplines diverses —des de la sociologia
fins a I’economia i la geografia— que entenen aquest nou sistema social des de
pressuposits diferents.

El primer grup d’autors (Bell, Baudrillard, Poster; Virilio, Piore, Sabel, Hirschhorn,
Castells) proclama I’existencia d’una nova Sl que emergeix evolutivament del model de
societat anterior fruit de la Revoluci6 Industrial. En contrast amb aquests, un segon grup
de tedrics (Schiller, Aglietta, Lipietz, Harvey, Giddens, Habermas, Garnham) en subratlla
la continuitat. La informacié hi figura com a element fonamental, certament. Pero aquest
element, ni en la forma en qué es produeix ni en la funcié que acompleix deixa d’estar
subordinat a principis i practiques ja preestablerts.

A mitjans dels anys noranta del segle passat, i a causa sobretot de la rapidesa dels
canvis tecnologics, la definicié del concepte de Sl es despren progressivament de la
terminologia dels models sociologics classics i n’adquireix una altra de caracter més
técnic, provinent de I’ambit de les tecnologies de la informacié i la comunicaci6. Aquest
fet dura a una interpretacié més restrictiva i simplificada del concepte de Sl, identificada
ara amb la dimensié tecnologica de les telecomunicacions o la propia informatica, i
eliminant de la definicié el rastre d’altres dimensions com ara I’educacid, la ciéncia, la
innovacio, I’economia, els continguts i la cultura (Karvaliks 2008; Pintér 2008).

Amb I’eclosié d’Internet es produeix un canvi significatiu en els temes d’interes per als
teorics de la Sl, i en aquest sentit els sociolegs alerten que allo que cal analitzar no és
unicament la tecnologia sind els individus, és a dir, les interaccions dels individus amb la
tecnologia i les consequiéncies en tots els ambits de la vida d’aquestes noves formes
d’interaccid. Seguint la proposta de classificacio de Webster (Webster 2006) arran dels
elements que conformen la Sl i dels criteris que cadascun d’aquests elements aporten per
identificar el que és realment nou en aquest model —I’element tecnologic, I’economic,
I”ocupacional, el temporal i d’espai, I’element cultural i el coneixement tedric/informacié®—

’A tall d’exemple, L. Z. Karvaliks (Karvaliks 2008) ofereix altres proto-conceptes emprats per diferents
autors per tal de descriure el canvi de paradigma que representa el context de la societat de la informacio:
“white collar revolution” (revolucié de coll blanc); “automation” (automatitzacid); “brain work” (treball
intel-lectual); “intelligence” (intel-ligéncia); “knowledge worker” (professional, especialista, gestor del
coneixement); “post-capitalism” (post-capitalisme).

% El darrer element, coneixement tedric/informacié fou inclos en la darrera edici6 de I’obra de Webster
(Webster 2006).



és possible agrupar diferents definicions sobre la Sl segons el predomini d’un o altre
element.

Aixi per exemple, des de els anys setanta fins a principis de la decada dels vuitanta,
autors com Toffler (Toffler 1980) o Martin (Martin 1997) subratllen I’element tecnologic
en la societat de la informacio. Alguns autors arriben fins i tot a considerar que les
ciencies de la computacié significaran per aquest nova era de la informacié el mateix que
va representar la mecanitzacio durant la Revolucié Industrial (Naisbitt 1984). Es a partir
dels anys noranta, especialment amb la irrupci6 d’Internet, que alguns autors insisteixen
en la idea que el seu element més caracteristic i definitori és la utilitzacié de TICs en
I’ambit social i econdmic. La generacid, I’aplicacidé i la implementacié d’aquestes
tecnologies per tal de generar, emmagatzemar, recuperar i transmetre la informacié ha
estat I’element que ha donat lloc al canvi de model social, tal i com havien apuntat ja
alguns dels protagonistes de principis del mil-lenni posterior (Negroponte 1995; Gates
1995).

Mashlup (Mashlup 1971), i Porat i Rubin (Porat i Rubin 1977) subratllen I’aspecte
economic com a element caracteristic que permet distingir la SI de qualsevol altre model
de societat anterior. El primer —economista i un dels principals precursors del discurs
teoric sobre la SI— és pioner en I’intent de mesurar estadisticament el valor economic de
les indUstries de la informacid i la seva aportacio en termes de producte interior brut (PIB)
a I’economia nord-americana. Aixi considerara que si el sector de les indUstries de la
informacid generen més del 50% del PIB d’una economia, 0 bé aquest sector supera la
resta de sectors en termes d’aportacié al PIB, estem davant d’una societat de la
informacid.*

Machlup fa Us del llenguatge economic en la seva descripcid del concepte de la S per
a demostrar que el coneixement es també una activitat economica en aquest nou context
social, i que per tant pot ser descrit amb la terminologia emprada en I’analisi dels sectors
industrials. Machlup és un dels primers a referir-se a una inddstria del coneixement
(knowledge industry) unificada i articulada a partir d’una estructura industrial de més
d’una trentena d’industries relacionades amb I’educacid, els mitjans de comunicacio, el
serveis i els equipament tecnologics, entre d’altres. L’element del coneixement s’afegeix
al conjunt de termes que intenten descriure el nou model social, donant origen a noves
expressions com la de “societat del coneixement” (knowledge society) o també la de
“societat basada en el coneixement” (knowledge-based society).

El nou terme pretén ressaltar les noves formes de produccié de coneixement, i no
només fer referencia a I’aspecte tecnologic que caracteritza les societats actuals. El
coneixement és considerat el factor principal de creixement, juntament amb altres factors
com el capital i el treball. En aquest sentit, la creacid de productes i serveis intensius en
coneixement adquireix una significacio crucial (Mashlup 1971; Kruger 2006).

Tot plegat, a partir de la decada dels noranta s’instal-la una diversitat terminologica
que diferencia informacid i coneixement com a components essencials de la Sl, per bé

* Machlup (Mashlup 1971), seguint a Clark (Clark 1940); Porat i Rubin (Porat i Rubin 1977).



que el propi Machlup I’any 1962 ja havia advertit que parlar d’informacio i coneixement
era redundant i que formaven part de la mateixa qualitat conformadora de la Sl. ° Per a
aquest autor, la informacio és la comunicacio del coneixement.

Manuel Castells (Castells 1996) critica pero la concepcid anterior per considerar que
Machlup opera amb una definici6 massa amplia de coneixement. Aixi, i coincidint
literalment amb Bell (Bell 1976), Castells proporciona una definicié de coneixement on
aquest s’entén com el conjunt d’afirmacions organitzades sobre fets o idees que presenten
un judici raonat o un resultat experimental i que es transmeten als altres a traves dels
mitjans de comunicacié seguint alguna forma sistémica. Pel que fa al terme informacio,
Castells proposa una “reincorporacio” (en paraules seves) a la definicié plantejada per
(Porat i Rubin 1977) on la informacio s’identifica amb dades que han estat organitzades i
comunicades.

Un element afegit a I’analisi és el canvi ocupacional, és a dir, I’observacié de
I’estructura ocupacional i els canvis que presenta al Ilarg del temps, aixi com els nous
models derivats de la incorporacié i la consideracio de la informacid i el coneixement
com a modes de produccié no materials. Aquest element fa que autors com Porat, a més
de refinar la classificacié de les industries de la informacié proposada per Machlup i
distingir entre sector primari i secundari, arribin a establir tipologies de treballadors en
funcié del grau d’implicacio de cada treballador en la generacié d’informacio.

D’aquesta manera, i en funcid d’aquesta categoritzacio, sera possible establir la
diferenciacié entre treball informacional i treball no informacional (Estudillo Garcia
2001). EI tret distintiu de la SI és que la major part del treball estd vinculat a la
informacié. La informacid per si mateixa significa a partir de I’estructura ocupacional que
és capag de generar i no en relacié amb les tecnologies de la informacié i la comunicacio.
En aquest sentit, Drucker (Drucker 1993) i (Castells 1996) alerten sobre una economia
dirigida i propulsada per individus que comparteixen com a caracteristica principal la
capacitat de crear, usar o manipular la informacio.

Des de la voluntat analitica de caracteritzar la realitat de la Sl, el mateix Castells
proposa I’Gs del terme societat informacional en substitucié del terme “societat de la
informacié”, entenent que contribueix a descriure amb una major precisio les
transformacions de la societat actual, superant en certa manera I’afirmacio de sentit comu
que identificava la informacio i el coneixement com a dos elements cabdals. En aquest
sentit, en I’obra de Castells el terme “informacional” indica “el atributo de una forma
especifica de organizacion social en la que la generacion, el procesamiento y la
transmision de la informacién se convierten en las fuentes fundamentales de la
productividad y el poder, debido a las nuevas condiciones tecnoldgicas que surgen en
este periodo historico. Mi terminologia trata de establecer un paralelo entre industria e
industrial” (Castells 1996).

Continuant amb I’element espacial i temporal, Castells es refereix a aquesta nova
realitat social com a societat en xarxa (network society) que integra en la seva teoria els

> Machlup citat per (Karvaliks 2008).



aspectes economic, cultural i politic des d’una perspectiva multidimensional. Castells
incideix en els fluxos de comunicacié i en la capacitat de las xarxes d’informacié de
facilitar una connexio a escala global produint consequiencies en la organitzacio del temps
i I’espai pel que fa a la capacitat dels individus, dels governs, de les agencies
intergovernamentals, de les empreses o de [I’activitat internacional de la banca
d’organitzar la seva activitat.

Webster (Webster 1995), en canvi, subratlla I’element cultural com a un dels més
destacats en aquest nou model social. Actualment som capacos d’accedir, generar,
compartir, transformar informacié i coneixement a diari, amb independéncia del format
en qué es trobi aquesta informacid.

També som capacos de generar-la o convertir-la en coneixement integrant les diferents
capacitats que els dispositius mobils aporten. Aixi per exemple: accedir al contingut dels
principals mitjans de comunicacié a través d’una tablet, escoltar mdsica mitjancant la
connexié a plataformes online especialitzades, gratuites o de pagament, exercir el dret de
sufragi mitjancant plataformes de vot electronic, realitzar tramits administratius a traves
de les oficines virtuals de les administracions publiques, compartir informacié personal
mitjangant les xarxes socials, demanar menjar a domicili a través d’una aplicacié mobil,
mantenir videoconferencies en I’entorn laboral que permeten racionalitzar temps i
recursos economics, aportar una dotacié economica per tal de recolzar un projecte cultural
a través de plataformes que organitzen campanyes de crowdfunding, descarregar una
aplicacid mobil, jugar a un videojoc multi jugador online, veure una pel-licula a través
d’una plataforma de comparticié de videos, enviar missatges de text, audio, o video a
través d’una aplicacié de missatgeria multiplataforma a través d’Internet de forma
gratuita... son només alguns exemples que evidencien la incidencia de les tecnologies de
la informaci6 i la comunicacio i, especialment, les possibilitats d’interaccié que aquestes
ofereixen en termes de participacid i de gestio del nostre univers particular offline i online.

Els processos de transformacié tecnologics i economics de les décades anteriors han
acabat propiciant un nou paradigma tecnologic apuntalat per Internet, on els canvis socials
gue se’n deriven son profunds i de llarg abast.

2.2. Reformulacié del concepte “Societat de la Informacio”

Com veiem, aquestes definicions del concepte de Sl a partir de la terminologia propia
d’autors provinents de disciplines diverses de les ciéncies socials teixeixen una multiplicitat
de sentits en funcié de I’element principal que articula la definicié: tecnologic, economic,
I’ocupacional, el temporal i d’espai, I’element cultural i el coneixement teoric/informacio.
El resultat, pero, es una analisi parcial de la SI que no permet copsar la complexitat del
contingut del terme.°

La critica al terme “societat de la informaci6” i a les seves diferents definicions es pot
fer en dos sentits. En primer lloc, la utilitzacié de la paraula societat en singular suposa
acceptar la premissa de I’existéncia d’una societat uniforme a escala mundial. Com

® En aquest sentit hem d’exceptuar I’obra de M. Castells (Castells 1996).



veurem en el seguent apartat d’aquest capitol, agents politics de rellevancia internacional i
també la propia societat civil han estat capacos de consensuar I’Us del terme Sl en plural
en diversos documents de referéncia. Es parla aixi de societats de la informacio i del
coneixement, posant emfasi en I’heterogeneitat i diversitat de les societats humanes
(Burch et al. 2004).

En segon lloc, les definicions presentades anteriorment parteixen de I’assumpcié d’una
idea de desenvolupament propia de les societats occidentals, amb el conseqiient problema
plantejat per altres autors (Karvaliks 2007; Schlichter i Danylchenko 2014) els parametres
de medici6 o indicadors de I’Us de les tecnologies de la informacio i la comunicacio per
tal de desenvolupar la construccio de la SI. En aquest sentit, i revisant els exemples del
mateix Webster, si considerem que I’element tecnologic és el que defineix una Sl, ¢quan
podem predicar d’una societat determinada la condicié de ser una societat de la
informacié? Quan tots els individus d’una societat determinada posseeixin un dispositiu
gue permeti una connexid a Internet? Quan tots puguin accedir a totes les tecnologies
desenvolupades a partir d’Internet?’

La proposta que fem en aquesta tesi és una conceptualitzacio del terme “societat de la
informaci6” a partir dels models —tal i com suggereix Karvaliks (Karvaliks 2007)—
elaborats per diferents autors com Bell (Bell 1976), Masuda (Masuda 1980), Schement i
Curtis (Schement i Curtis 1997), Castells (Castells 2000) o el mateix Karvaliks (Karvaliks
2008). Combinar aquests models ens permetra descriure millor les diferents dimensions
de la societat de la informacid.

Una primera categoritzacio de les dimensions de la Sl es la que proposa Bell quan
estableix nou trets distintius: (i) el sector economic (economic sector); (i) la
transformacio dels recursos que es produeix degut als canvis (transforming resource); (iii)
els recursos estrateégics (strategic resource); (iv) la tecnologia (technology); (v) la base
dels coneixements (skill base); (vi) la metodologia (methodology); (vii) la perspectiva
temporal (time perspective); (viii) el disseny (design); (ix) i el principi rector de la societat
en questié (axial principle) —que examina al llarg de tres periodes socio-historics
(preindustrial, industrial i postindustrial).

” Aportem a continuacié algunes dades que ens ajuden a copsar la dificultat de fer de I’Gs de les TIC
I’element definitori de la SI degut al desigual desenvolupament pel que fa a la implementacié i utilitzaci6 de
les mateixes en els diferents paisos del moén. Aixi, i segons I’informe de 2014 sobre Medicié de la Societat
de la Informacid, presentat per la Uni6 Internacional de Telecomunicacions (UIT) -un informe reconegut
internacionalment com la font més fiable i imparcial de dades i analisi global sobre la situacié del
desenvolupament mundial de les TIC, utilitzat com a referéncia per governs, institucions publiques i
privades i analistes del sector privat a escala global- indica que segons I’index de Desenvolupament de les
TIC (IDT) el valor mitja de 7,14 de I’'IDT a Europa continua sent molt superior al millor valor segient, el
que conformen la Comunitat d’Estats Independents (CEI-5,33), seguit per les Amériques (4,86), Asia i el
Pacific (4,57), els Estats Arabs (4,55) i Africa (2,31). Aquest index classifica a 166 paisos en funci6 del seu
nivell d’accés, utilitzacid i coneixement de les TIC. Aquestes dades dibuixen una situacié on I’'IDT és de
promig dues vegades més elevat en paisos desenvolupats respecte dels no desenvolupats. Si aprofundim en
les dades s’observa com dels 4.300 milions de persones que encara no utilitzen Internet, un 90% viuen en
paisos en desenvolupament. Dels 42 paisos menys connectats del mon, en els quals viuen 2.500 milions de
persones, I’accés a les TIC continua sent d’extrema dificultat, especialment en les zones rurals. Disponible a:
http://www.itu.int/en/ITU-D/Statistics/Pages/publications/mis2014.aspx.



Fent un recorregut pels diferents aspectes identificats per Bell, el model ens aporta una
caracteritzacié del periode post-industrial que es correspondria amb el context de les
societats actuals. Un periode on els modes de producci6 principals son el tractament i el
reciclatge, a diferencia del periode pre-industrial i industrial on predominen I’activitat
extractiva i la fabricacid respectivament. L’activitat economica en el periode post-
industrial es basa en els serveis, concretament en aquells serveis vinculats amb els sectors
terciari i quaternari. EI comerc, el transport, els serveis financers, les assegurances, la
salut, I’educacid, la investigacid, la governanca i I’oci esdevenen motors economics en
aquest nou paradigma.

La categoria analitica corresponent a la transformacié dels recursos identifica la
informacié en aquest periode post-industrial com el recurs determinant per a la
transformacio, i en particular els sistemes de computacio i de transmissié de dades. El
coneixement—i la tecnologia que el genera, distribueix o aplica—esdevé un recurs
estratégic en aquest model post-industrial., aixi com les activitats professionals lligades a
la ciéncia i la tecnologia. Les simulacions, els models o I’analisi de sistemes configuraran
les metodologies epistemologiques del periode post-industrial, i les orientacions a futur i
la planificacié marcaran la perspectiva del temps. Finalment, el principi rector d’aquest
periode post-industrial es materialitza en la codificacid teorica del coneixement.

L’any 1980, Masuda elabora un model analitic de les caracteristiques de la Sl en
funcié de tres ambits: la innovacid tecnologica (innovational technology), I’estructura
socio-economica (socio-economic structure) i els valors (values). Masuda proposa una
comparativa d’aquests ambits en el context de la societat industrial i en la SI. Aquesta
modelitzacié permet realitzar una construccio conceptual de la SI des d’una perspectiva
multidimensional.

Bell i Masuda presenten models amb moltes similituds pel que fa als trets més
caracteristics de la Sl, si bé I’estructuracio de les categories és el resultat de representacions
distintes. Per la seva banda, Schement i Curtis (Schement i Curtis 1997) proposen un model
explicatiu de les caracteristiques i components de la Sl a partir de sis categories: béns
relacionats amb la informacié (information commodities); treballs relacionats amb la
informacio (information work); interconnexié (interconnectedness); Us paral-lel de diferents
mitjans de comunicacio (parallel use of several media); i, interaccié del progrés tecnologic i
social (interaction of technological and social progress).

Tal i com aprecia Karvaliks (Karvaliks 2007), la principal aportacié d’aquest darrer
model consisteix a: (i) simplificar el nombre de categoritzacions, és a dir, d’elements
essencials que permeten la caracteritzacié de la Sl; (ii) incorporar noves categories
(interconnexid, Us paral-lel de nous mitjans de comunicacid, interaccié del progrés
tecnologic i social) a les implementades anteriorment (bens, indUstria i I’ocupacio laboral
especialitzada relacionada amb la generacid i processament d’informacié i coneixement,
per exemple), equiparant en el mateix nivell de potencialitat descriptiva noves i velles
categories.

Per la seva banda, des d’una perspectiva “declarativa i esquematica”, Castells
(Castells 2000) configura I’existéncia de quatre dimensions pel que fa als canvis en la



nova estructura social. La primera dimensio es correspon amb un nou paradigma
tecnologic basat en el desenvolupament de noves tecnologies de la informacié i
I’enginyeria genética, entenent la tecnologia com un procés social integrat en la societat i
no com a factor exogen. La segona dimensio és identificada amb la globalitzacid, entesa
com la capacitat tecnologica, organitzativa i institucional dels diferents sistemes que
conformen una societat per funcionar unitariament en temps real o determinat a escala
planetaria. La tercera dimensio té a veure amb la representacio de la cultura dominant
mitjangant una hipertextualitat interactiva i electronica, generant aixi un element clau en
aquest marc simbolic com és la virtualitat. La darrera dimensié comporta la desaparicio
de la sobirania de I’estat-nacié (no des del punt de vista de la desaparicio institucional) a
consequéncia de [Iarticulacié de xarxes globals economiques, de comunicacid,
coneixement i informacio.

Vegem ara la proposta de modelitzacié de Karvaliks (Karvaliks 2007). Karvaliks
presenta un model que sintetitza les categories basiques de la Sl a partir de la
implementacié i I’especificacié dels models anteriors: (i) produccio (industria), (ii)
ocupacid, (iii) treball, (iv) recursos i tecnologia; (v) ingressos i riquesa; (vi) consum; (vi)
educacié (nivell d’educacid); (vii) cognicio; (viii) conflictes, gestio de conflictes i técnica
de poder; (ix) interconnectivitat; (x) visio del mon i estructura logica.

Proposa també associar indicadors a cadascuna de les categories identificades,
facilitant aixi la possibilitat de quantificar fins a quin punt una determinada societat pot
ser qualificada com a Sl. Cada conjunt de variables respon a preguntes de recerca que
tenen un punt d’inflexié (tipping point) mesurable®, al qual resulta possible fer referéncia
amb un conjunt de metafores en llengua natural també.

Per exemple, les preguntes que correspondrien a la dltima categoria “visié del moén i
estructura logica” es poden formular de la forma seguent: ¢ la visid energetico-centrica del
mon, ha estat reemplagada per una visio centrada en la informacio (information-centric)?
¢cel nivell de sistema global i “I’era de I’espai”, ha esdevingut un marc d’analisi i
interpretacio? ¢n’és I’orientacio cap al futur un tret caracteristic? Les metafores que s’hi
refereixen al-ludeixen de forma referencial al contingut de les preguntes: “ciutat global”,
(global village), “tecnocultura”, “civilitzacio de la informaci6” (information civilization).

2.3. El sentit de la societat de la informacio

El notable esforg que les ciencies socials han realitzat en la redefinicio de la societat de
la informacio en totes les seves formulacions és digne de ser tingut en compte.
Especialment les sintesis de Bell, Karvaliks i Castells son forca Utils per a configurar un
marc d’analisi on formular noves preguntes de recerca.

La perspectiva exclusivament sociologica segueix en el fons I’aproximacio teorica dels
classics de la sociologia de finals del segle XIX i principis del XX —Durkheim o Weber,

8 L’Gs de I’expressio tipping point en ciéncies socials significa que es pot trobar el punt en qué una série de
petits canvis continus esdevé prou important com per a produir canvis d’un abast més ample. L’analisi
estadistica de regressié i especialment les séries temporals resulten especialment adequades per a trobar
aquests punts d’inflexié en cadenes causals de raonament.
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per a citar dos dels més grans. L’Us del marc “sociologia de la informacid” serveix per a
ancorar la investigacid social en un macro-context on poder triar les variables que poden
incidir en cada situacié determinada i establir-ne les hipotesis explicatives. Es tracta d’una
visié holistica, on el conjunt queda delimitat per I’univers del discurs de les preguntes
inicials, les hipotesis explicatives que cal comprovar, i la teoria resultant que generalitza
les respostes. ElI model presentat per Karvaliks pot exemplificar agquest mode de procedir
classic, que és utilitzat al mateix temps, com suggeria Castells, com a esquema
interpretatiu de quatre dimensions de caire general —tecnologica, global (incloent-hi
I’economia), cultural i politica.

Referir-nos d’aquesta manera a la societat de la informacio té sentit des del punt de
vista de les recerques que aqui presentem, perque necessitem designar d’alguna manera
els ambits socials que estem considerant. Els analistes de les societats contemporanies
avancgades solen assumir, des dels anys noranta, si més no, la triple convergencia entre el
procés economic i politic de globalitzacid, les tecnologies de la comunicacio, i les
tecnologies de la informacio. Aixo és present no només en les obres de Manuel Castells,
sind en les dels cientifics politics critics amb els resultats socials d’aquest procés, com
Immanuel Wallerstein, David Held o Saskia Sassen.

Des de la nostra aproximacio, hi ha alguns aspectes que han de ser coberts i que no han
tingut un tractament suficient en I’ambit dels analistes anteriors. Concretament: (i) el marc
politico-juridic positiu (internacional, europeu, estatal i autonomc); (ii) el marc analitic
etico-juridic dels drets; (iii) i, sobretot, el marc computacional.

Aquest darrer aspecte té un paper primordial en les analisis i dissenys que presentarem
en els capitols posterior. Una mica paradoxalment, la transformacié profunda en la
societat que la tecnologia de la informacio ha produit en els darrers quinze anys s’ha
produit en gran mesura al marge dels corrents centrals de les ciencies politiques i socials.

Ens ha sorprés de vegades com les obres dels autors que hi son considerats cabdals son
escassament citats en I’ambit de les analisis de les ciencies del disseny i dels
desenvolupadors d’Internet i del Web. Les publicacions de I’ACM, IEEE, LNCS i LNAI
no solen referir-se, 0 ho fan tangencialment, a les analisis sociologiques basades en
variables contextuals o en una idea holistica del que és la xarxa. Els protocols i estandards
del World Wide Consortium (W3C)®, que té un paper primordial en la regulacié del Web
des de fa quinze anys, han estat elaborats, discutits i aplicats sense la participacio dels
analistes de la societat de la informacio.

Només darrerament, en la segona onada semantica de desenvolupament del Web
(d’Aquin et al. 2008) i la idea de drets digitals i d’una regulacioé general pel Web, els
creadors i desenvolupadors de les dades vinculades (linked data) i dels llenguatges
semantics d’anotacié en qué el Web es basa (XML, RDF, RDF schema, OWL, entre
d’altres) han pres nota dels riscos que comporta pels drets dels individus el
desenvolupament unilateral de la xarxa Unicament des del punt de vista computacional
(Hendler and Berners-Lee 2010).

°Vid.: http://www.w3.0rg/.
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| només darrerament també, i probablement a causa de I'immediat impacte economic
en les empreses i organitzacions del fenomen del big data —un fenomen, no oblidem, de
natura computacional)—, els analistes de la societat de la informaci6 s’han interessat pel
desenvolupament intern dels protocols i estandards técnics des del seu procés mateix
d’elaboracio, tal i com aquests son efectivament produits. Pero, mentrestant, I’adopci6 de
la tecnologia mobil, dels instruments de geolocalitzacid, de les tecniques de
crowdsourcing, s’ha desplegat per part dels usuaris (persones individuals, empreses i
organitzacions) d’una manera extraordinariament rapida i efica¢c (Poblet 2011a; Poblet
2011b)

En les pagines que seguiran, justificarem I’atencié que hem prestat a les necessitats
concretes del usuaris, i efectuarem una breu descripcio del marc politic i legal del que s’ha
dotat Unié Europea per donar resposta als canvis que acabem de descriure. Com tindrem
ocasi6 de veure, ho hem hagut de tenir molt en compte per dissenyar els models
regulatoris que explicarem en els capitols vinents.

3. La societat de la informacié com a macro-context generador de canvi en
la naturalesa de la regulacié de contextos concrets: una aproximacio politica

3.1. El programa europeu: primera etapa

A la Unio Europea, la construccid del discurs politic al voltant de la Sl ha estat
dominat per arguments vinculats a la idea de potenciar el desenvolupament de les
societats europees en funcié de la difusio de les TIC i la utilitzacié de les noves eines i
aplicacions basades en aquestes tecnologies. Aixi ho mostra I’anomenat Informe
Bangemann (Bangemann 1994), un dels primers documents estrategics sobre com
afrontar els reptes de les TIC i de la Sl als paisos de la UE.

Posteriorment, la Comissié Europea va implementar el programa eEurope (Comissio
Europea 1999), una iniciativa politica per impulsar la difusio de les TIC en el marc de la
UE amb I’objectiu d’adoptar determinades politiques, com ara: (i) donar accés a la
joventut europea a I’era digital; (ii) abaratir I’accés a Internet i accelerar la implantacio del
comerg electronic; (iii) facilitar un accés rapid a Internet per investigadors i estudiants;
(iv) desenvolupar un mercat de capital-risc per a les petites i mitjanes empreses d’alta
tecnologia; (v) implementar la salut en linia; (vi) impulsar la participacié de les persones
discapacitades en la cultura electronica; (vii) potenciar el transport intel-ligent; (viii)
desenvolupar administracié puablica en linia.

A aquesta iniciativa va seguir el pla d’accié eEurope 2002 (Comissié Europea 2015),
emmarcat en I’estrategia de Lisboa de convertir la UE en I’economia del coneixement
més dinamica i competitiva del mén a data 2010. Les accions que contemplava el pla es
van agrupar al voltant de tres objectius clau: (i) una Internet més rapida, barata i segura;
(ii) invertir en les persones i en la formacio; i (iii) estimular I’Us d’Internet.
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El primer objectiu incidia en I’adopci6 de cinc directives que conformarien el nou
marc de les comunicacions electroniques, ™ la introduccié d’una major competéncia en les
xarxes d’acces en I’ambit local i obrir a la Iliure competéncia per tal de permetre I’accés
fisic a la linia d’abonats als nous operadors de telecomunicacions i prestadors de serveis,
millorar la coordinacié del marc europeu de la politica de freqliéncies i progressar en
I’adopcio del protocol IPv6 (nova versid del Protocol Internet que substituiria al protocol
Ipv4). També contemplava una millor utilitzacio de les xarxes electroniques per part de
les comunitats cientifiques europees mitjangant la implementacié de finangament als
aspectes lligats a les connexions en xarxa de la investigacid, dotar a les universitats
d’accés d’alta velocitat a Internet i d’intranets d’alt rendiment i estimular la tecnologia
World Wide Grid (WWG).

Finalment, la consecucié d’aquest primer objectiu es recolzava en les iniciatives de la
industria relatives a les certificacions en matéeria de seguretat mitjangant programes de
coordinacio i reconeixement mutu; promovia el respecte a la intimitat mitjangant la
promocié de mesures encaminades a I’aprovacio de codis de bones practiques i la
consolidacid de bones practiques professionals pel que fa a la seguretat de xarxes i accés
mitjangant targetes intel-ligents. El foment de la cooperacio entre els sectors public i
privat al voltant de la fiabilitat de les infraestructures de la informacié també fou
considerat primordial entre les mesures a desplegar per tal d’assolir aquest objectiu.

El segon objectiu—Ia inversid en la formacié i en les persones—es basava en prioritzar
accions destinades a augmentar I’accés de la joventut europea a I’era digital, mitjancant:
(i) I'augment de les connexions de les escoles a les xarxes d’investigacid aixi com
proporcionar als centres educatius, professors i estudiants un accés facil a Internet i els
recursos multimeédia; (ii) la disponibilitat de serveis educatius i plataformes
d’aprenentatge en linia destinats a la comunitat educativa; (iii) la formacié dels professors
en tecnologies digitals; (iv) I’adaptacio dels programes educatius a les TIC.

També es consideraren mesures destinades a facilitar 1’accés a un lloc de treball en el
ninxol ocupacional d’una economia basada en el coneixement. Aixi, potenciar
I’adquisicié per part dels treballadors d’una cultura digital a través de politiques de
formacié permanent; augmentar els cursos de formacio relacionats amb les TIC i el
nombre de places disponibles per accedir-hi; establir un certificat europeu de
competencies basiques en TIC i la instal-lacio de punts d’accés a Internet per tal d’accedir
a infraestructures de formacio i treball electronic en espais publics. En linia amb aquest
seguit d’accions, es potencia la participacié de tota la ciutadania en I’economia del
coneixement a través de la coordinacié a nivell europeu de politiques publiques en contra
del risc de I’exclusié digital.

19 Aquest nou marc de les comunicacions electroniques fa referéncia al marc general (Directiva 2002/21/CE.
Es detallen a continuacio els actes modificatius: Reglament (CE) n.717/2007; Reglament (CE) n.544/2009;
Directiva 2009/140/CE); a I’accés i la interconnexid (Directiva 2002/19/CE. Actes modificatius posteriors:
Directiva 2009/140/CE); les autoritzacions i llicencies (Directiva 2002/20/CE. Actes modificatius posteriors:
Directiva 2009/140/CE); el servei universal (Directiva 2002/22/CE. Actes modificatius posteriors; Directiva
2009/136/CE); la proteccié de dades (Directiva 2002/58/CE. Actes modificatius posteriors: Directiva
2006/24/CE; Directiva 2009/136/CE. Actes connexes: Directiva 95/46/CE; Reglament 45/2001/CE).
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El tercer objectiu —I’estimulacio de I’Gs d’ Internet— es fonamenta en:

e El desenvolupament de mesures vinculades amb I’acceleracio del comerg
electronic en el teixit empresarial de les mitjanes i petites empreses. L’adopcid de
regulacions basades en I’autoregulacio i la corregulacio en aquest ambit del
comer¢ electronic, implementant bones practiques i mesures agils pel que fa a la
resolucio de la conflictivitat per tal d’afavorir la confianga dels consumidors. La
posada en marxa d’un pla d’accio especific (e-Content) per fomentar el
desenvolupament i la utilitzacié dels continguts digitals europeus en les xarxes
mundials.

e El desenvolupament de I’accés electronic als serveis publics mitjancant la
utilitzacié de programes informatics oberts i la simplificacié dels procediments
administratius per les empreses.

e El desenvolupament de la sanitat en linia, procurant que els prestadors de serveis
de salut disposin d’una infraestructura telematica adequada amb I’establiment de
criteris de qualitat aplicables als serveis online de salut, les xarxes d’avaluacio de
les tecnologies i les dades relatives a la salut.

e Laimplementacio de sistemes de transport intel-ligents mitjancant la utilitzacio de
noves solucions tecnologiques en el sector del transport aeri, terrestre, ferroviari i
maritim.

3.2. El programa europeu: segona etapa

L avaluacio efectuada per la propia Comissio Europea (Comissié Europea 2003) de
I’éxit de les mesures contemplades en aquest pla ofereix el diagnaostic segiient: en termes
generals s’indica la consecucié dels principals objectius, especialment pel que fa als
assoliments relacionats amb I’augment de la connectivitat a Internet per part de la
poblaci6 en general i també de les empreses, aixi com de la creacié d’un marc juridic
general i especific relacionat amb les comunicacions electroniques que estableixi les
condicions necessaries de regulacié per tal de desenvolupar una economia basada en el
coneixement.

Seguint aquesta linia, la UE va continuar amb el pla d’accié eEurope 2005 (Comissio
Europea 2002). En termes generals aquesta nova iniciativa pretenia I’extensié de la
connectivitat a Internet a tota la UE, de tal manera que es pogués capitalitzar en termes de
millora pel que fa a la productivitat economica i la millora de la qualitat i I’accessibilitat
als serveis de tots els ciutadans europeus. La implementacié d’una infraestructura de
banda ampla segura i accessible a la majoria de ciutadans esdevingué requisit
imprescindible per dur a la practica els objectius generals de la iniciativa. EI nou pla
d’accio es concentra en el desenvolupament de I’accés a Internet d’alta velocitat, la
modernitzacié dels serveis publics en linia (e-government; elLearning; e-health), la
creacid d’un entorn dinamic per als negocis a través de la xarxa (e-business) i la
instauracio progressiva d’una infraestructura d’informacié segura, potenciant aixi la
construccid d’una cultura de seguretat en els sectors public i privat pel que fa al
desenvolupament de productes d’informacio i comunicacio.
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L avaluacio final efectuada per la Comissié Europea (Comissié Europea 2009a) també
va ser positiva, particularment pel que fa a la implementacié de connexions de banda
ampla (es van multiplicar per dos entre els anys 2002 i 2003) i la millora de
I’administracié electronica (entre octubre de 2001 i el mateix mes de 2003, el percentatge
de serveis administratius basics accessibles en linia va passar del 17% al 43%). Ara bé,
també va destacar la necessitat de continuar treballant en alguns ambits com
I’administracié en linia (e-government), en la salut en linia (e-health), en el comerg
electronic, el mercat de la banda ampla i la inclusio digital.

Respecte del primer ambit, destaquen les importants discrepancies existents entre els
diferents Estats Membres pel que fa a la cartera de serveis disponibles, i la necessitat
d’augmentar les politiques de cooperacid sobre I’orientacio de les politiques en aquest
ambit aixi com el finangament per implementar-les. L’ambit de la salut també presenta
dificultats i es detecta la necessitat d’un major compromis politic en termes
d’interoperabilitat a nivell europeu (targetes sanitaries, serveis sanitaris, xarxes
d’informacio sanitaria).

El mateix aspecte és destacat en I’ambit del comerg electronic: I’absencia
d’interoperabilitat de les aplicacions de les empreses impedeix noves formes de
col-laboracio entre elles. Cal adoptar sistemes de pagament eficacos i segurs. També es
posa de relleu la resistencia dels capitals privats, per motius de rendibilitat, d’estendre la
banda ampla a les regions menys afavorides, i la inferioritat de la demanda de connexions
de banda ampla en relacié amb I’oferta existent en tots els Estats Membres.

Finalment, es posen de manifest questions que afecten la inclusio digital, aspecte comu
a tots els ambits del pla d’accié eEurope 2005. En aquest sentit, s’indica que la UE ha de
fer un esforg per establir una normativa especifica en matéria d’accessibilitat a la xarxa,
normes d’etiquetatge comunes i accessibilitat al web (WAI). També alerta sobre la
necessitat de fomentar I’accés multiplataforma (ordinador, televisor digital, teléfons
mobils de 32 generacid, entre d’altres) amb I’objectiu de millorar I’accessibilitat per a
grups de ciutadans i regions desfavorides.

Aixi arribem a I’ambiciés full de ruta dissenyat per la Comissid, I’Agenda Digital
Europea 2020™* aprovada a mitjans de 2010. Aquesta iniciativa pretén que a I’any 2020 la
UE esdevingui una poténcia tecnologica i digital a partir de la implementacié d’avencos
significatius en telecomunicacions i regulacié de I’economia. L’eix troncal d’aquesta
iniciativa gira entorn els seguents pilars:

e Implementaci6 del mercat Unic digital: aquest ambit és el punt clau que permetra
I’articulacié d’un espai comu digital a la UE. La mesura estrella d’aquest ambit és
I’abolicio del roaming, qualificat per les autoritats europees i pels usuaris de
telefonia mobil com un dels grans obstacles a I’hora de crear I’espai comu digital.

e Promoure I’accés rapid i ultra rapid a Internet per a tothom: la voluntat politica
europea és continuar potenciant la modernitzacio i solidesa de les infraestructures
de les telecomunicacions. En aquest sentit, el pla cerca com a objectiu per 2020

v/id.: http://ec.europa.eu/digital-agenda/en/digital-economy-and-society-index-desi
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que la velocitat mitjana d’accés a Internet a tota la UE sigui de 30 megabits per
segon (amb independéncia de si I’accés es realitza a través de punt fix-ADSL,
cable, FTTH —o banda ampla mobil— WiMax, 3G o0 4G). Estableix també com a
mesura prioritaria la transicio a la fibra optica en els grans nuclis urbans, a més del
desplegament de la tecnologia 4G a tot el territori de la UE.

e Reforcar la interoperabilitat i les normes: la Comissié Europea cerca la reduccid
d’operadors en el mercat de les telecomunicacions. Per contribuir a aquest
objectiu, fomentara les fusions, associacions i mecanismes de cooperacié entre
ells a fi d’evitar la duplicitat en el desplegament d’infraestructures. Aixi, es
contribuira a fer desaparéixer I’elevada competéncia. L’harmonitzacié de la
normativa contribuira també a la consecuci6 d’aquest espai juridic digital Gnic.

e Consolidacio de la confianca i la seguretat en linia: en aquest ambit es preveu la
creacio d’estandards de seguretat que garanteixin la proteccio del consumidor en
materia de privacitat de les seves dades, i la prevencio de la criminalitat que es
produeix en el marc d’aquesta economia digital.

e Fomentar la inversio en investigacio i innovacio: amb I’objectiu de fer de la UE
un lider tecnologic de referéncia, la Comissid invertira en projectes innovadors
que desenvolupin la tecnologia de xarxes de dades 5G o el desenvolupament
comercial del grafé com a nou material informatic.

e Foment de I’alfabetitzacio, capacitacio i inclusio digital: I’articulacié de plans
d’aprenentatge inserits en la legislacié educativa dels Estats Membres i I’augment
dels cursos relacionats amb les TIC sén algunes de les mesures que han de
facilitar I’acces en igualtat de condicions a I’espai comu digital.

e Aplicacio de les TIC al reptes socials (el canvi climatic, e-health, digitalitzacié del
contingut, sistemes intel-ligents de transport): la racionalitzacié del consum
d’energies no renovables, incentivar el reciclatge 1 la compra de productes
reutilitzables sén algunes de les mesures que s’implementaran en el context
d’aquesta iniciativa.

Les dades oficials més actualitzades disponibles en el portal de la Comissio Europea
del pla Agenda Digital per Europa permeten una avaluacid quantitativa del grau
d’implementacio de cadascun d’aquests ambits en el moment actual, tal i com mostrarem
en les seccions segiients.

3.2.1. Implementaci6 del mercat tnic digital*?

La darrera actualitzacié sobre la progressid en aquest ambit és de 2014. Segons la
darrera estadistica publicada, la banda ampla basica esta disponible de forma

12| es dades quantitatives aportades en relacié amb aquest ambit estan al web oficial de la Comissié
Europea, Digital Agenda for Europe: https://ec.europa.eu/digital-agenda/en/digital-single-market-analysis-
and-data. Vid.: Steps towards a truly Internal Market for e-communications. In the run-up to 2020. DG
Information Society and Media, European Commission. Rotterdam, 14 November 2011. Disponible a:
https://ec.europa.eu/digital-agenda/sites/digital-agenda/files/final _report_internal _market ecom.pdf.
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generalitzada en el marc de la UE, mentre que les tecnologies fixes cobreixen el 97%,
deixant a 6 milions de Ilars sense connexid.

L’accés de proxima generacidé (NGA) cobreix el 62%, lleugerament superior a la quota
del 54% de 2013. El desplegament de la tecnologia 4G mobil ha augmentat
significativament. La cobertura rural continua sent substancialment menor, especialment
pel que fa a aquesta tecnologia 4G. El 76% de les llars europees tenen contractada una
subscripcio de banda ampla, si bé la ratio de creixement és lenta.

Tot i estar perdent quota de mercat, el 70% d’aquestes subscripcions so6n xDSL, el
cable figura com la segona tipologia de subscripcié (amb un 18% de quota de mercat), i la
subscripcio a fibra optica (fins llar/edifici) emergeix. Els operadors en el mercat de banda
ampla fixa controlen el 42% de mercat en termes de subscripcions (en 9 dels 28 Estats
Membres, més de la meitat de les subscripcions son proporcionades pels operadors
tradicionals), si bé els nous operadors guanyen de forma continuada quota de mercat.

Respecte 1’Us que es fa d’Internet, destaca I’augment de les compres en linia, si bé les
transnacionals son menors. Aquest fet preocupa per tal d’assolir I’objectiu del 20% previst
per I’any 2015. Continua creixent el nombre de compradors en linia, més de 10 punts
percentuals en el periode 2009-2013 (47% dels ciutadans), en paral-lel amb la taxa d’ds
d’Internet.

Els europeus cada vegada descarreguem més aplicacions mobils. L’economia entorn
de les aplicacions mobils no deixa de créixer de forma solida com demostra el creixement
del 68% que es va produir en aquest periode, i que es tradueixen en els 20 mil milions de
descarregues que es van realitzar a Europa (90 bilions de descarregues en tot el mén).
Apple App Store i Google Play son les principals plataformes d’aplicacions, mantenint-se
la primera al capdavant pel que fa a la generacié ingressos totals i aconseguint un
creixement del 45% en descarregues, si bé Google Play lidera les descarregues (duplicant
el nombre de descarregues i augmentant 4 vegades els seus ingressos). Les compres In-
App (pagament per descarrega) s’han convertit en el model de negoci preferit pel que fa al
negoci de les aplicacions, essent els jocs els que generen més ingressos que altres
tipologies d’aplicacions.

Worldwide App Downloads per Platform (bn) Worldwide App Revenue per Platform (bn EUR)
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Figura 1: Descarrega i compra d’aplicacions. Font: Digital Agenda Scoreboard
2014 - Use of Internet Services

3.2.2. Promoure I’accés rapid i ultra rapid a Internet per a tothom

17



Pel que fa a la velocitat de banda ampla fixa, 2/3 de les subscripcions sén almenys de
10 Mbps. Les subscripcions a banda ampla rapida o ultra rapida van créixer un 44% en el
decurs de 12 mesos. Un aspecte a destacar és que les connexions de banda ampla sén
significativament menors que les velocitats anunciades pels operadors. EI DSL només
ofereix el 54% de la velocitat anunciada pels operadors en hores maxima connectivitat. La
banda ampla mobil s’utilitza principalment com a connexié complementaria i no com un
substitut de la banda ampla fixa. Només un 8% de les llars europees amb accés a Internet
tenen Unicament connexid via tecnologia mobil. Els preus d’accés a la banda ampla d’alta
velocitat en els paisos de la UE disminueix, si bé sén molt variables en funcié de cada
Estat Membre. Els preus dels paquets triple play (inclouen accés de banda ampla,
telefonia fixa i televisid) van baixar considerablement des de 2009.

Total coverage by technology at EU level, 2012 - 2013
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Figura 2: Cobertura per tecnologia UE. Font: Digital Agenda Scoreboard 2014-
Broadband Markets

3.2.3. Reforcgar la interoperabilitat i les normes

La Declaracio de Principis de Ginebra de 2003 (WSIS 2003) resultant de la primera
fase de la Cimera Mundial sobre la Societat de la Informaci6 aporta una visié genérica
sobre el concepte de societat de la informacio en els seglents termes: “...to build a
people-centered, inclusive and development-oriented Information Society, where
everyone can create, access, utilize and share information and knowledge, enabling
individuals, communities and peoples to achieve their full potential in promoting their
sustainable development and improving their quality of life, premised on the purposes
and principles of the Charter of the United Nations and respecting fully and upholding
the Universal Declaration of Human Rights.”

En el mateix document destaca també el paper cabdal que ha de tenir la ciéncia en el
desenvolupament de la societat de la informacid i especialment la repercussio practica que
les tecnologies de la informacid i la comunicacié (TIC) poden tenir en tots els ambits de
la vida quotidiana. En aquest sentit, el mateix document estableix: “... ICTs should be
regarded as tools and not as an end in themselves. Under favourable conditions, these
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technologies can be a powerful instrument, increasing productivity, generating economic
growth, job creation and employability and improving the quality of life of all. They can
also promote dialogue among people, nations and civilizations.”

Dialeg, comunicacio i el fet de compartir informacid i coneixement té una dimensio
tecnologica molt clara. Assolir la “interoperabilitat” entre sistemes, normes i institucions
és una de les prioritats actuals de la UE. L’Agenda no usa una definici¢ estricta d’aquest
terme (que en tecnologia es considera sobretot semantica), sind que molts cops utilitza el
terme com a sindnim d’interconnectivitat.*® En el Glossari s’ofereix una mica més de
precisio, separant perd e-Health de la definici6 general.**

En relacié amb les normes juridiques i drets digitals (o EU-online-rights) hi ha també un
programa generic, encara per a desenvolupar. L’accio 24 d’aquest pilar va dotar-se el 2010
d’un marc general denominat Interoperability Strategy and European Interoperability
Framework.™ L’apartat 3.1 estableix, a la lletra:

e “12 underlying principles summarising the expectations of public administrations,

business and citizens regarding the delivery of public services;

e a conceptual model for public services, structuring the design of European public
services and highlighting why and where interoperability is necessary;

o four levels of interoperability: legal, organisational, semantic and technical;

e the concept of interoperability agreements, based on standards and open

platforms.”

Teoricament, el 2015 s’hauria d’haver assolit aquests objectius adrecats a assolir una
millor governanga, homogeneitzar i simplificar el mercat de telecomunicacions, i acostar
als ciutadans les organitzacions publiques. La intencié era clarament expressada en el
document.*®

Tanmateix, en aquest cinc anys aquest és un objectiu que ha quedat en expressio
d’intencions. Tot just ara es comenga a buscar una interoperabilitat real entre els sistemes
judicials i la normativa aplicable, i aquest aspecte encara es troba en I’estat de projecte de
recerca (Contini i Lanzara 2013),"” sense haver arribat a un acord sobre els estandards. La

13 per exemple: “The internet is a great example of interoperability — numerous devices and applications
working together anywhere in the world. Europe must ensure that new IT devices, applications, data
repositories and services interact seamlessly anywhere — just like the internet. The Digital Agenda identifies
improved standard-setting procedures and increased interoperability as the keys to success.” Disponible a:
https://ec.europa.eu/digital-agenda/en/our-goals/pillar-ii-interoperability-standards.

¥ “Interoperability (1): In eHealth, the ability of two or more eHealth systems to use and exchange both
computer interpretable data and human understandable data and knowledge. Interoperability (2): Ability of
different systems (programs) to exchange information and use it. Interoperability is typically achieved
through standards or shared technical specifications on file formats, API’s and protocols.” Disponible a:
https://ec.europa.eu/digital-agenda/en/glossary.

%5 Disponible a: http://ec.europa.eu/isa/documents/isa_annex_ii_eif _en.pdf.

16 «“The agreed vision is that by 2015, interoperability will have significantly fostered European public
service delivery through: (i) appropriate governance organisation and processes in line with European
Union policies and objectives; (ii) trusted information exchange enabled by commonly agreed, cohesive and
coordinated interoperability initiatives, including completion of the legal environment, development of
interoperability frameworks, and agreements on interoperability standards and rules.” Ibid.

7Vid. I’estat actual de la recerca al Projecte Europeu e-Codex, que elabora un pilot per a I’intercanvi
d’infomacid entre els Ministerid de Justicia: “Besides the technical achievements the e-CODEX partner
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darrera accio realitzada és la construccié d’un European Federated Interoperability
Repository (EFIR).*

En canvi, la perspectiva dels drets digitals en relacid6 amb la xarxa esta solidament
establerta. EI mes de Desembre del 2012, la Comissié va publicar el Code of EU Online
Rights, que conté els drets basics dels consumidors en la legislacio europea:

“Everyone in the EU must have the possibility to access a minimum set of
electronic communications services of good quality at an affordable price. This is
also known as the ‘universal service’ principle. As regards rights of access to
internet, all reasonable requests for connection at a fixed location to a public
communications network must be met by at least one operator. Such connection
must be capable of supporting voice, fax and data communications at data rates
that are sufficient to permit functional internet access and the provision of voice

telephony services. This also applies to disabled end-users who must have

equivalent access and choice to that enjoyed by the majority of consumers”.*°

4. La societat de la informaciéo com a macro-context generador de canvi en
la naturalesa de la de regulacié: una aproximacio des dels problemes
practics

4.1. La Sl i la convergéncia plena del mén audiovisual

El Llibre Verd publicat al 2013 per la Comissié Europea titulat “Preparing for a Fully
Converged Audiovisual World: Groth, Creation and Values” (Comissié Europea 2013) va
indicar un canvi dels patrons de consum familiar respecte dels serveis audiovisuals:
“S’estan difuminant rapidament les divisories entre els modes de consum familiars del
segle XX: radiodifusio lineal rebuda pels aparells de TV enfront a serveis a peticid
prestats a ordinadors. A més, com el telefon intel-ligent permet la convergencia tant de la
produccio com del consum, es podria donar en un futur una transicio del consum passiu a
la participaci6 activa”. Quant a la percepcio6 dels consumidors relacionada amb els serveis
lineals i no lineals, la Comissié suggereix que aquests serveis son percebuts pels
consumidors com el mateix tipus de serveis, tot i estar subjectes a diferents instruments de
regulacio en el marc de la Unidé Europea.

Les dades recollides en aquest document indiquen que en el 2012, un 22% dels
ciutadans de la UE utilitza un dispositiu mobil per accedir a Internet. Per 2016, s’espera
que la majoria del transit d’Internet per al consumidor en volum a ser de video i trafic IP
sera canalitzada principalment a través de WI-FI i dispositius mobils. Cal assenyalar que
en 2012, 72 hores de video es carreguen a YouTube cada minut. La Comissio també

countries agreed on formal procedures how to integrate judicial procedure for e-Justice - its pilots as well
as for future scenarios. The EU-commission dedicated itself to improving the cross-border exchange of
information in legal proceedings - where citizens, businesses and governments are involved - in a safe,
accessible and sustainable way”. Disponible a: http://www.e-codex.eu/home.html.

18 Vid.: http://ec.europa.eufisa/actions/04-accompanying-measures/4-2-4action_en.htm .

9 vid.: https://ec.europa.eu/digital-agenda/en/code-eu-online-rights.
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assenyala com questidé de necessitat, la millora de la qualitat del contingut dirigit als
menors d’edat, aixi com protegir els menors a Internet.

Més d’un mili6 de ciutadans de la Uni6 Europea (UE) tenen llocs de treball directes en
el sector audiovisual i en el mitjans de comunicacio, que abasta no només els mitjans de
comunicaciéo més tradicionals, com la radio, la televisid i el cinema, sin6 també, des de
I’arribada d’Internet, molts mitjans de comunicacid nous, que van des de les publicacions
digitals fins als serveis en linia.

En aquest sentit, la UE fomenta la cooperacié entre els Estats membres i recolza les
seves accions en el sector creatiu sota els articles 167 i 173 del Tractat de Funcionament
de la Uni6 Europea. La Directiva «Serveis de comunicacié audiovisual» estableix les
bases per a un mercat europeu obert i just per als serveis de comunicacié audiovisual. A
més, la UE executa programes de financament, com Europa Creativa (2014-2020), i
fomenta la distribucié de contingut en linia, I’alfabetitzacié mediatica i la pluralitat dels
mitjans.

Es el sector que acumula més canvis derivats de I’evolucié de la TDT i també pels
constants canvis en les formes d’accés, de prestacio, de continguts aixi com els habits de
consum. La incertesa sobre el futur del sector s’incrementa a causa de la crisi economica
gue sacseja el mercat de la publicitat i als pressupostos publics que sostenen a les
televisions publiques, a la qual cosa s’afegeix el creixement del consum a través
d’Internet.

4.2. La Sl i la proteccio de dades personals

Es tracta d’un sector en constant adaptacié davant dels perills que amenacen els drets
dels ciutadans. La proteccid de les dades en el navol (cloud computing), la regulacié de
les cookies, el dret a I’oblit o el big data sén alguns dels reptes a qué ha de respondre
I’ordenament que desenvolupa noves técniques de proteccié (DPOs, PIAs etc.) tant a
nivell nacional com europeu.

El recent volum de Gutwirth, Leenes i de Hert (Gutwirth, Leenes, i de Hert 2015), que
recull les intervencions dels experts de la conferéncia europea en proteccié de dades
(CPDP2014 Reforming Data Protection: The Global Perspective), reflecteix bé la
situacio creada pel denominat General Data Protection Reform pack (GDPR). Durant els
darrers quatre anys, el Parlament, la Comissid i el Consell de Ministres s’han debatut en
un moviment de reformes per a estendre els principis de proteccié dels drets individuals
davant de la capacitat de les grans empreses —com Google, Twitter o Facebook— de
disposar sense consentiment de les dades dels ciutadans.

4.3. La Sl i la proteccio6 dels menors de continguts digitals nocius i il-legals

En un mon digital, on la convergéncia tecnologica dels sectors de la comunicacions,
mitjans de comunicacio i les TIC, ha provocat canvis impensables fa nomeés uns anys en
termes de produccid, distribucio, habits de consum i quantitat disponible de continguts
multimedia, la regulacié dels continguts nocius i il-legals planteja un repte sense
precedents pel que fa a la proteccio dels menors davant d’aquests continguts.
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4.3.1 Distincions conceptuals

En primer lloc, cal distingir entre contingut nociu i contingut il-legal. Partint de la base
que no hi ha una conceptualitzacio uniforme sobre quin tipus de contingut ha de ser
considerat nociu degut a que és un concepte lligat a la cultura de cada pais, que és variable
segons les diferents sensibilitats que cohabitin i també entre les persones (Garcia Morales
2003; Lievens 2011; Mifsud Bonnici and de Vey Mestdagh 2005), en termes generals,
podem definir aquest tipus de continguts com missatges que son legals per als adults i per
tant hi poden tenir accés per0 que per la seva naturalesa poden lesionar a col-lectius
especialment vulnerables, particularment als menors.

El contingut pornografic o explicitament sexual, el contingut violent, el contingut
sobre drogues, el contingut racista, el contingut que fomenti I’odi, el contingut relatiu a
autolesions, el suicidi o I’anoréxia son alguns exemples de continguts considerats nocius.
Ara bé, els continguts il-legals sén aquells que estan especificament prohibits per la llei,
normalment a través de la legislacio penal, per tant son els Estats els encarregats de
determinar aquest tipus de contingut. Aixi ens trobem com aquests continguts poden
variar d’un estat a un altre.

Exemples de contingut il-legal serien la pornografia infantil o contingut discriminatori,
entre d’altres. Segons Garcia Morales (Garcia Morales 2003) les iniciatives pel que fa a la
regulacio efectiva dels continguts il-legals passen per: (i) la necessitat d’harmonitzar
internacionalment les diferents legislacions nacionals al respecte, garantint aixi la
persecucio d’aquest tipus de contingut en diferents paisos; i (ii) pel foment de
I’autoregulacié de la industria. Respecte dels continguts nocius, I’estrategia regulativa de
proteccio té com a pilar el sistema de filtrat dels continguts, per tant es basa en limitar
I’accés a aquest continguts a partir de dispositius tecnics. Aquests permeten a I’usuari
decidir si accedeix 0 no a aquests continguts.

Des de la perspectiva dels menors d’edat, Internet s’ha transformat en una plataforma
de comunicacio i entreteniment que reuneix la tipologia de continguts audiovisuals que
interessa a infants i joves: pel-licules, programes de televisio, fotos, videos, masica i
videojocs. Internet s percebuda pels menors com un espai de llibertat sense un control
regulador excessiu. A mes, I’Us de les xarxes socials esta totalment relacionat amb altres
mitjans tradicionals a causa de la possibilitat d’accedir-hi en linia (Roca Sales, Aranda
Juarez, i Sdnchez Navarro 2012).

L augment de la quantitat de menors d’edat que creen i mantenen activament espais de
comunicacio i auto-presentacio a la xarxa és clara (Tabernero, Sdnchez Navarro, i Tubella
2008; Tabernero, Sanchez Navarro, i Tubella 2008; Tabernero et al. 2009; Tabernero et
al. 2009; Aranda, Sanchez Navarro, i Tabernero 2009). Aquest fenomen es coneix
sociologicament com adquisicio de capital social (Rheingold 2002). Avui en dia els joves
son part d’una generacio d’avantguarda respecte a I’Us de les TICs. Des del camp de les
ciencies socials han estat conceptualitzats amb terminologia diferent: nadius digitals
(Prensky 2001), generacio neta (Tapscott 1997) i generacid interactiva (Sadaba i Bringué
Sala 2010). Un gran nombre de cientifics identifica a aquesta generacié com a generacio
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digital, el sector més actiu en I’Gs de les TIC (Rubio 2010): els joves que han crescut amb
els nous mitjans i que utilitzen per comunicar-se, accedir a contingut educatius o divertir-
se.

La vulnerabilitat projectada en els infants i adolescents és un dels principals arguments
davant els mitjans de comunicacio i el seu resso esta en proporcio directa a I’extensié de
I’Gs que els menors fan d’un determinat mitja. Quant més s’utilitza, més forca pren aquest
argument i més creix I’alarma social dels riscos potencials de les TIC (Callejo Gallego
2010). Aquest argumentari reforca, per una banda, I’alarma social i I’efecte negatiu
associat a les TIC i, per I’altra, la imatge passiva del menor en la utilitzacié de les TIC.

4.3.2 La vulnerabilitat dels menors: algunes dades sociologiques

Exposem a continuacié algunes dades quantitatives que ens permeten situar la
problematica. L’estudi realitzat en el marc del projecte europeu “EU Kids Online Project”
(Haddon i Livingstone 2012) sobre el comportament dels infants i joves a Internet ofereix
les seguents dades:

e Accés a Internet: els menors accedeixen a Internet a edats mes baixes; el 60% dels
menors de 9 a 16 anys accedeixen a Internet a diari.

e Lloc de connexid: el 87% es connecta des de casa, seguit de I’escola (63%); el
dormitori seria I’estanca més habitual de connexid (49%). Cal destacar que un
33% d’aquestes connexions es realitzen a través d’un teléefon mobil o bé altres
dispositius mobils.

e Activitats més habituals en linia: els menors entre 9 i 16 anys indiquen com a
primera activitat els deures escolars (85%), seguit dels videojocs (83%),
videoclips (76%), missatgeria instantania (62%), pujar imatges (39%), enviar
missatges (31%), utilitzacio de la webcam (31%), consultar webs de comparticio
de contingut (16%), i finalment, els blogs (11%).

e Riscos a Internet: entre els menors de 9 a 19 anys, un 12% indica haver patit
alguna situacié molesta a través de la xarxa, el percentatge disminueix al 9% entre
els menors entre 9 i 10 anys. L’estudi subratlla que sovint els riscos no son
experimentats o percebuts com a situacions molestes o perjudicials. Preguntats
sobre si havien o no vist imatges sexuals o pornografiques en linia, el 14% dels
menors de 9 a 16 anys van contestar afirmativament. Un de cada tres va
manifestar haver-se incomodat amb I’experiéncia, i d’aquests la meitat indicaven
que els havia molestat molt pel tipus de contingut visionat. L estudi també indica
que el 21% del enquestats entre 11 i 16 anys, havien estat exposats a contingut
potencialment nociu generat pels propis usuaris: odi (12%); pro-anoréxia (10%);
autolesio (7%); drogues (7%); suicidi (5%).

e Mediaci6 parental i mesures de seguretat: I’estudi alerta sobre la ignorancia dels
pares respecte el que veuen els seus fills. Un 40% afirma no tenir constancia
d’aquesta situacio; un 56% dels pares, desconeixen que els seus fills han rebut
missatges a través d’Internet desagradables o feridors. Es més, els pares afirmen
que aquestes situacions no han succeit.

23



Davant d’aixo, un altre estudi realitzat en el marc del mateix projecte (EU Kids Online
Network) (Livingstone et al. 2013) crida I’atencio sobre la necessitat de dur a terme
recerques qualitatives i quantitatives que examinin els riscos que preocupen als menors i
no als pares o als adults. En aquest sentit indica que mentre que els menors situen el
contingut com la major preocupacié (contingut pornografic, violent, no desitjat,
desagradable, entre d’altres) per a ells pel que fa als riscos a Internet, els pares consideren
els riscos associats als contactes (contactes inapropiats en general, contactes sexuals
inapropiats, o bé les suplantacions d’identitat) com el risc que més els preocupa respecte
de I’activitat en linia dels seus fills.

L’Informe de la Comissié Europea sobre la Proteccio dels menors en el mén digital,
(Comissié Europea 2011) publicat el 2011 relatiu a la implementacié de les
Recomanacions del Parlament europeu de 1998 (Consell de la Unié Europea 1998) i de
2006 (Parlament Europeu i Consell de la Uni6d Europea 2006) adrecades a conscienciar
als Estats Membres i a la indUstria sobre els nous reptes per a la protecci6 dels menors en
els mitjans de comunicacio electronics i particularment dels serveis en linia ofereix una
panoramica sobre I’estat de la proteccié dels menors en I’ecosistema digital, aixi com les
principals linies d’actuacié en la matéria i establint una avaluacié al respecte. En
destacarem alguns aspectes en els apartats seguents.

4.3.2.1 Protecci6 dels menors en els serveis de comunicacio audiovisual

Les técniques més habituals per indicar als pares la preséncia de continguts nocius per
tal que puguin restringir-ne I’accés son les icones a la pantalla i/o les advertencies
acustiques que precedeixen I’emissi6 d’aquest tipus de contingut. Aquest sistema s’aplica
tant als programes de televisié com als serveis de comunicacio audiovisual a peticio.

La majoria d’Estats Membres considera Gtil aquest sistema, i I’implementa en la seva
legislacié o a través de codis de conducta. Afegeix que el software o els dispositius
tecnics de filtrats (inclosos els sistemes de pre-bloqueig i codis pin) sén menys utilitzats.
Les classificacions per edat i les restriccions temporals pel que fa a les transmissions per a
serveis de comunicacié audiovisual a petici6 només s’apliquen en un nombre reduit
d’Estats Membres.

La responsabilitat dels pares segueix essent el pilar essencial en la proteccio dels
menors pel que fa als serveis de comunicacié audiovisual. Si aquests no exerceixen un
control sobre els continguts que consumeixen els seus fills, els sistemes tecnics
mencionats anteriorment perden la seva eficacia. En aquest sentit, la Comissio identifica
les seguents dificultats a I’hora de proporcionar una proteccié efectiva dels menors en els
serveis de comunicacid audiovisual: (i) la manca de politiques consensuades en el marc
de la UE; (ii) la diversitat d’eines tecniques de control parental disponibles per garantir un
accés selectiu als continguts per Internet; (iii) les solucions técniques desenvolupades per
a la programacié televisiva/lineal (horari de transmissid) presenten clares dificultats
d’adaptacio a Internet i altres serveis audiovisuals a peticio.

4.3.2.2. Videojocs
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La proteccié dels menors en aquest sector recau en el sistema de classificacié per edats
PEGI? (Pan European Game Information) i PEGI Online?!. El sistema PEGI és un
instrument d’autoregulacid, desenvolupat per la Federacid de Programari Interactiu
d’Europa I’any 2003, que s’utilitza en la majoria dels estats membres de la UE. El PEGI
es va crear amb I’objectiu d’ajudar als pares europeus a prendre decisions informades
guan havien de comprar un videojoc i incorpora un sistema de classificacio per edats i una
classificacio de descriptors de contingut del joc. Destaca com la propia industria ha estat
capa¢ d’articular una sistema de proteccio efectiu fruit d’un procés d’autoregulacio,
unificant els criteris de classificacid dels videojocs respecte d’una pluralitat de
classificacions nacionals que existien en el sector abans de la implantacié d’aquest
sistema.

4.3.2.3. Mesures relatives a I’alfabetitzacié mediatica i de sensibilitzacio.

Iniciatives com el programa Safer Internet?” o el projecte EU Kids Online® sén
instruments importants en aquest sentit. La Comissi6 assenyala que si bé I’alfabetitzacié
mediatica i les iniciatives de sensibilitzacié estan integrades en I’educacio escolar formal,
es requereixen més esforcos per tal que les mesures relacionades amb aquests aspectes
arribin a tots els nens i pares, garantint aixi una cobertura universal. La fragmentacié i la
inconsisténcia d’aquesta educacié sén dos dels aspectes negatius que subratlla la
Comissio.

4.3.2.4. Proveidors de Serveis d’Internet (ISP)

Sobre els proveidors de serveis d’Internet la Comissid reconeix que sén cada vegada
més actius en la proteccié dels menors d’edat tot i que la Directiva sobre Comerg
Electronic els atribueix una responsabilitat limitada. Instruments d’autoregulacié com els
codis de conducta operen en aquest camp com les principals eines per millorar la
proteccid dels menors contra els continguts il-licits o nocius. La Comissié insta les
associacions del sector, els consumidors i les autoritats a elaborar de forma conjunta codis
de conducta que responguin amb eficacia als riscos dels entorns digitals.

Un informe posterior de la Comissio (European Group on Ethics in Science and New
Technologies 2012) sobre la mateixa matéria reconeix la necessitat d’implicar les
families, les escoles i la societat civil en la responsabilitat de protegir adequadament els
menors en la utilitzacié d’Internet, i en concret en la proteccié d’aquests respecte els
continguts nocius i il-licits. Tot i aixi, I’informe insisteix en una estratégia de proteccio
basada en la verticalitat de les propostes i que exclou al menor com artifex de la seva
propia proteccio. Aixi ho mostra la seglient consideracid: “considerant que tot i que els
menors manifesten en termes generals una gran facilitat en 1’4s d’Internet, necessiten
ajuda per tal d’utilitzar aquest medi de forma raonable, responsable i segura”.

20 \/id.: http://www.pegi.info/es/index/id/91/.

2L Vid.: http://www.pegionline.eu/es/index/.

22 \fid.: http://www.saferinternet.org.

2 Vid.: http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx.
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Veiem com, per tal de protegir els menors contra continguts nocius, els sistemes de
classificacio per edats i per contingut han estat les principals mesures adoptades per les
parts interessades en I’ambit dels mitjans de comunicacio. Els sistemes técnics com el
filtrat, els sistemes de control parental, els sistemes de verificacio d’edat, entre d’altres,
han proporcionat un suport important en la proteccio dels menors, perd no sén prou
eficients. La Comissid Europea posa de relleu I’existencia de diferents concepcions entre
els Estats Membres en relacié amb la utilitat, pertinencia, viabilitat técnica i fiabilitat
d’aquests sistemes. La necessitat de desenvolupar un sistema consensuat i innovador de
classificacio del contingut que pugui ser utilitzat en tot el sector de les TIC és encoratjat
per la Comissio.

Com veiem, la proteccié dels menors a Internet ha estat articulada en funcié de tres
accions principals: (i) supressio del contingut il-legal detectat mitjancant els sistemes de
deteccio i retirada; (ii) el control pel que fa a I’accés a contingut potencialment nociu per
als menors; i (iii) la proteccié de dades dels menors (especialment en I’entorn de les
xarxes socials).

Es evident que el ritme de desenvolupament que imprimeix I’entorn digital fa que la
normativa no sigui un element suficient per tal de protegir els menors dels riscos que pot
representar la presencia de continguts nocius o fins i tot il-legals en els mitjans de
comunicacio electronics i particularment dels serveis en linia. Calen també iniciatives
vinculades amb I’educacié i instruments sorgits de I’ambit de I’autoregulacié i
corregulacio que acarin amb eficacia els reptes actuals en la proteccio dels menors en
I’entorn digital.

Una consequéncia que extraiem d’aquesta estratégia de proteccid dels menors és la
impossibilitat de continuar articulant la proteccié de forma vertical i descendent, partint
Unicament de les normes i els poders publics als proveidors de continguts i usuaris. Cal
incorporar els propis menors en la seva propia proteccié i defugir dels mecanismes que
reforcen rols passius. Es necessari, per tant, trencar aquest paradigma de proteccio del
menor que exclou al menor i incorporar estrategies que I’incorporin amb un rol actiu. En
aquest sentit, la proposta de recerca que inclou aquesta tesi doctoral en el capitol IV
desenvolupa aquesta linia d’accié mitjancant la utilitzacié de tecnologia mobil com a
instrument potenciador del rol actiu que els menors han de tenir en la seva propia
proteccid respecte de continguts nocius i il-legals.

5. Dret i Justicia relacionals

Farem ara referéncia al marc teoric que hem elaborat a partir dels canvis observats en la
societat digital. Es obvi que un canvi de societat provoca un canvi en la regulacio que
aquesta societat es dona. La codificacio va precedir la revolucio industrial, pero un dret
basat en sistemes normatius escrits i representats en llenguatge natural es va acabar
imposant progressivament en les societats avancades dels dos segles passats. Codi Civil i
Constitucid constitueixen corpus emblematics d’instruments regulatoris.

A principis de I’actual segle s’ha tornat a donar una revolucio tecnologica. Lawrence
Lessig ja va notar a Code (Lessig 2006) que en una societat digitalitzada, on els contextos

26



d’actuacio i de subjeccid als dret i a les normes poden ser virtuals, augmentats, enriquits
per la tecnologia, els instruments regulatoris inclouen els codis i llenguatges amb que
aquesta realitat és construida.

Les seccions precedents han mostrat els escenaris amb que la investigacio es troba en
identificar i plantejar els problemes que han de ser resolts per la regulacio.

Seguirem aqui la perspectiva que P. Casanovas ha denominat “relacional”, seguint el
desenvolupament del web en Web 1.0 (xarxa de comunicacio), Web 2.0 (xarxa social) i
Web 3.0 (xarxa o web semantic). Es a dir, els drets i deures dels subjectes de dret
travessen escenaris tant presencials com virtuals, els quals es fonamenten en les
interaccions dels usuaris dels mitjans digitals i en la interficie que aquests usuaris
mantenen amb els sistemes i llenguatges digitals.

El resultat és una realitat hibrida, perqué la tecnologia constitueix els contextos
d’actuacio tant dels programes (o agents artificials) com dels humans. Es denomina
“relacional” el dret resultant de les regulacions concretes, situades, que els individus i
grups socials segueixen en aquest tipus de contextos on, i aixo és I’essencial, no només hi
ha sistemes normatius de diferent procedéncia i natura, siné que el coneixement dels
individus permet la coordinacié entre les diverses expectatives de conducta d’acord amb
els sistemes i instruments digitals que estiguin utilitzant (Casanovas 2014; Casanovas
2015).

5.1. Dret relacional

Cal observar que per entendre aquesta aproximacio empirica a I’objecte de regulacio
no és necessari alterar la perspectiva juridica que la dogmatica i la teoria del dret han
vingut elaborant en els darrers dos segles. Ben al contrari: molts cops haurem de partir
d’una situacid altament regulada per diferents organismes juridics que poden ser evocats
als tribunals i, per tant, abans de plantejar I’actuacio ens caldra representar acuradament el
context juridic positiu, tal i com ho faria qualsevol professional expert.

Perd on la teoria del dret tradicional no arriba és a la conceptualitzacié de les accions
possibles, el patrons de conducta i les normes que cal seguir al mateix temps. Es a dir, a la
descripcié d’un context que molts cops no és conegut d’entrada i al qual cal aplicar la
metodologia tradicional de les ciéncies socials. La intuicié o el “sentit com0” del jurista
molts cops no basta per a conéixer els canvis de comportament i de context que provoca
I’Gs i el desenvolupament de la tecnologia. Podem descriure aquests contextos
autoregulats com “ecosistemes socials”. | podem identificar el dret resultant que
segueixen com a dret relacional —en ell mateix un hibrid de valors, normes morals,
patrons emergents de conducta, i normes de dret positiu.

Aquesta perspectiva dinamica, que té en compte la interaccié social i la interficie
tecnologica, no és nova. Té ja una llarga historia dins del Common Law i dels autors de la
denominada Law and Society, en la primera i la segona meitats del segle XX. Probablement
el primer autor en formular-la de manera explicita fou Roscoe Pound, a The Spirit of the
Common Law (Pound 1921), seguit després per autors interessats en la interrelacio entre el
mercat, les empreses, I’administracié i I’estat (Macaulay 1977; Macneil 1974). P.
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Casanovas (Casanovas 2013) ha identificat tres etapes en el desenvolupament d’aquesta
perspectiva. La primera i la segona corresponen a la perspectiva sociojuridica classica que
jahem esmentat. La tercera és distinta: atén a la manera de descriure els sistemes regulatoris
i els models resultants de regulacié (els esquemes que descriuen el sistema) a partir de la
tecnologia semantica desenvolupada des del naixement del W3C i dels protocols i
llenguatges de la darrera etapa del desenvolupament de la xarxa (Fernandez-Barrera i
Casanovas 2012; Casanovas 2013; Casanovas 2014a). Sobretot en aquest tercer estadi, que
coincideix amb I’eclosi6 d’Internet i ara amb I’adveniment de les denominades big data —
els literalment bilions de dades i metadades que poden ser vinculades i processades
simultaniament— ens sembla important lligar la perspectiva normativa del dret amb aquesta
dimensio6 que no pot ser regulada ara amb els mateixos instruments que abans.

5.2. Justicia relacional

Els nous models regulatoris sén fruit de la hibridacio en les fonts de produccio del dret, i
per tant els drets no poden ser exclusivament protegits seguint la tradicid positivista que
identifica el dret i I’estat, ni per la vinculacié de la regulacié juridica amb la idea de sancio.
Tampoc les postures iuspluralistes contemplades per la teoria juridica ofereixen models
explicatius eficients de les formes d’aquestes noves formes de regulacio, si bé son utils a
efectes descriptius de la diversitat de fonts i de formes regulatives (Casanovas 2003).

Les investigacions que en aquesta tesi doctoral es presenten no parteixen de la
existencia previa d’un objecte juridic. Aquest es genera en el context de la investigacio
professional coordinada i implica I’elaboracié de les propostes regulatives amb la
col-laboraci6 dels professionals participants que modulen, perfilen i escalen la proposta
inicial basada en el coneixement social situat.

Conjuntament amb el de dret relacional, Casanovas i Paoblet (Casanovas i Paoblet 2007,
Poblet i Casanovas 2008) han elaborat el concepte homonim i complementari de justicia
relacional. Aquesta és la concepcid basica que va servir per plantejar i desenvolupar les
investigacions del Llibre Blanc de Mediacié de Catalunya (Casanovas, Magre, i Lauroba 2010).

Aquesta concepcio de la justicia es refereix a les relacions horitzontals (pero de
diferent nivell de complexitat i organitzacié) que es donen en les situacions de
controversia, disputa o conflicte, o en situacions post-conflictuals. L’accent es posa en “la
justicia produida mitjangant el comportament cooperatiu, negociacié o dialeg entre els
actors en una situacio post-conflictual (Poblet i Casanovas 2008). La relacié pot ser
explicita 0, en molts casos, implicita o tacita, sense arribar-se encara a formular.

Aquesta noci6 és prou amplia com per incorporar I’aproximacié micro-social i les
formes de la denominada “resolucié de conflictes en linia” (Online Dispute Resolution,
ODR) al mateix temps. Cobreix tots els tipus de mediacio, processos de pau i processos
de perdd i reconciliacio, i requereix una descripcid processual, procedimental i explicativa
tant de la génesi dels conflictes com dels actors i processos de resolucio.

Hi ha altres denominacions semblants en les ciéncies socials, e.g. justicia natural, justicia
material, justicia organitzacional (Colquitt 2001), o justicia interaccional (Greenberg 1993).
Aquesta darrera és la justicia que es dona en situacions exclusivament de relacié
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interpersonal, entre treballadors i controladors, e.g., 0, en situacions politiques, entre victimes
i agressors. Es corrent que la descripcio dels fets de les victimes i dels seus familiars no
coincideixi amb la dels agressors, 0 amb la justicia oficial. La perspectiva pragmatica que
s’adopta i que guia la posicié de I’investigador és important aqui, no és neutra, sind que
incorpora la tria de valors i les decisions que aquest té i que pren a I’inici de la recerca.

La justicia relacional, en canvi, no pressuposa necessariament la relacio interpersonal,
ni I’enfrontament ni la cooperacié amb les autoritats. Ambdues situacions son possibles,
derivades de la posicié adoptada en el camp, on I’investigador s’encarrega del disseny
institucional que usualment se li demana. En aquest sentit, la justicia relacional forma part
de la dimensié col-lectiva de la intel-ligéncia, de la denominada intel-ligencia social que
és compartida tant pels humans com pels agents artificials (Casanovas 2014b) i que és
tinguda en compte e.g. en les plataformes de crowdsourcing o en les plataformes d’ODR.

Concretament la justicia relacional: (i) pressuposa algun tipus d’experiéncia i de
relacié practica (amb humans i/o maquines); (ii) té en compte tant les inferencies i
raonaments argumentatius com la produccié d’emocions; (iii) té un valor cognitiu (de
produccié d’esquemes i valors); (iv) pressuposa la pluralitat normativa i la policentricitat
dels processos de decisions (la font de I’autoritat no és Unica, els processos de decisié no
provenen d’una sola autoritat competent).

La societat de la informacidé (SI) es compren com generadora de contextos amb
escenaris canviant. Els usuaris finals de la tecnologia o destinataris de les regulacions
(ciutadans, consumidors, clients, entre d’altres) poden i solen participar de forma
col-laborativa en la construccié d’una regulacio de la qual son destinataris, integrant
estrategies mixtes plurals de construccié normativa que es genera en la policontextualitat
que ofereix la SI. La incorporacio dels destinataris de la propia regulacio implica habilitar
propostes regulatories horitzontals i no només verticals que permetin la integracié de
normes legals, socials, drets i deures dels destinataris a partir de I’estructuracio de la nova
regulacio. En aquest sentit, la noci6 de justicia relacional segueix I’estela d’obres sobre
les institucions com les de Herbert A. Simon i Vincent i Elinor Ostrom.

5.3. L’aportacié de la present tesi

A efectes del present treball no ens interessa especialment la teoria dels models
regulatoris que requereix una expressio en sistemes formals automatitzats o semi-
automatitzats. Allo que ens interessa, en canvi, i el que desenvoluparem en els seglents
capitols, és només un dels seus aspectes basics: I’adquisicio de coneixement, la dimensio
etnografica del disseny social que aboca a la construccié d’instruments digitals de
participacio i integracio dels ciutadans —plataformes, aplicacions mobils o mashups
personalitzats en serveis web. Observarem doncs detalladament els passos que sén
necessaris per entendre primer el problema que cal solucionar, i per a suggerir després una
forma de regulaci6 determinada en el procés de creacio, implementacio i Us del dret en la
societat de la informacié (SI), tal i com aquesta ha estat definida en els apartats anteriors.

Les tres investigacions presentades —sobre els mecanismes d’autorregulacio del
CPAC, sobre els mecanismes de control de les cameres de vigilancia, sobre les formes i
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mecanismes de confianca dels menors en I’Gs d’una aplicacié mobil— se centren totes en
la construccié de mecanismes de regulaci6 per a la societat de la informacid. Presenten
almenys les segients caracteristiques comunes: (i) tenen un component d’autoregulacié
d’una comunitat, un grup social o professional, o un grup d’edat; (ii) comporten un treball
reflexiu sobre la propia identitat que es reflectira més tard en la regulacié o en el
mecanisme digital regulatori proposat; (iii) comporten un treball sobre la imatge, la
reproduccio de la imatge i la visualitzacié de les situacions, escenaris de risc o possibles
comportaments alternatius.

Des d’aquesta perspectiva, creiem que aquesta tesi aporta un element que no havia
estat abans teoritzat préviament ni per la denominada etnografia digital ni pels estudis
d’adquisicio de coneixement d’intel-ligencia artificial, sistemes experts o web semantic.
Pensem que la visualitzacié de I’experiencia és directament regulatoria. Breu: hi ha un
aspecte de la regulacid que s’incorpora en la interficie amb les maquines i en les
interaccions, i que afecta directament la percepcié i I’autopercepcié dels subjectes com a
usuaris d’Internet o com a consumidors i productors d’informacié.

Aquest element relacional correspon al que podem denominar consciencia digital: el
cumul d’elements cognitius que defineixen els diversos contextos individuals i col-lectius
d’actuacio a través de les aplicacions, de les plataformes o dels usos dels serveis. Aquests
elements construeixen contextos i dinamiques compartides. Com s’identifiquen aquestes
dinamiques, i com s’imaginen mitjans tecnics o naturals per a millorar aquesta
construccid contextual dels usuaris és I’objecte de la present tesi.

Es pot observar que no necessitem modificar cap concepcio del dret, no necessitem
formular cap teoria previa de composicid juridica. Necessitem només entendre que la
funcié de I’analista juridic en les ciéncies del disseny va més enlla del coneixement o
resum analitic del contingut de les normes juridiques, per a situar-se proactivament com
un mediador entre la funcio de consumidor i de productor de I’usuari (la funcio hibrida de
pro-sumidor) facilitant-ne la integracio i la participacié com a ciutada lliure.

Des d’aquesta perspectiva, les tecniques desenvolupades en el camp tenen tot el sentit.
La relacio tant de I’'usuari com de I’investigador amb la imatge serveix de catalitzador tant
de la relacié pragmatica de resolucié de problemes com de la millora de la situacid dels
usuaris finals. La intuicié de Marta Poblet (Poblet 2011a; Poblet 2011b) sobre la relacio
identitaria i politica entre la telefonia mobil, els sensors que produeixen metadades que
poden ser controlades de forma externa i anonima per les grans companyies, i el
denominat Internet de coses (Internet of Things) pensem que és certa.

Els usuaris poden reaccionar des de la multiplicitat de rols i posicions que adopten
(consumidors,empresaris, administrats, ciutadans, subjectes politics...), i sempre refan la
seva identitat a partir de les accions individuals o col-lectives que emprenen. No es tracta
doncs de I’aplicacié d’un dret que es considera previ al seu exercici, sind un exercici
d’implementacio del propi dret que resulta de la interdependéncia dels usuaris entre si, i
d’aquests amb el context digital d’informacid i de coneixement dins del qual operen.

Mostrar com s’assoleix aquest objectiu, i com és possible millorar la situacié
personalitzada de cada un dels usuaris, és I’objecte de la present tesi. No és una tesi de
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I’experiencia del dret, sind arran de I’experiencia del dret. | el que hem apres és que en la
societat de la informacié no només han canviat les relacions entre els humans, sind també
la manera que aquests tenen d’organitzar-se i d’autoregular-se.
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CAPITOL I El Codi de Bones Practiques del Col-legi de I’Audiovisual
de Catalunya (CPAC)

1. Introduccio6 a la recerca efectuada
1.1. Plantejament

La recerca es va plantejar a partir de la demanda del Col-legi de I’Audiovisual de
Catalunya (CPAC) d’elaborar un codi de bones practiques per als seus col-legiats. Enlloc
de I’encarrec inicial del Col-legi, que significava simplement la redaccié d’un codi de
bona conducta professional, la contraoferta realitzada des de I’IDT fou la d’efectuar un
estudi de preparacid i de prospectiva per tal que els propis membres del Col-legi: (i)
coneguessin I’estat i els problemes de la professio, (ii) poguessin iniciar un dialeg i un
debat intern per arribar a un acord sobre el contingut i els procediments del codi; (iii)
iniciessin un proces d’autoregulacio que atorgaria legitimitat i forca al codi.

D’aquesta manera es va plantejar aquesta recerca com un procés dinamic
d’aprenentatge. Tant els investigadors®* com els membres de la Junta que va encarregar-la
van poder-hi participar per a establir la base des d’on proposar el codi. La recerca es va
realitzar des del primer de Setembre de 2009 fins a trenta-un de Novembre del 2010.
L’Informe final s’entrega el dia 10 de Novembre del mateix any.? Comprenia tant dades
qualitatives sobre I’experiéncia professional dels col-legiats com dades quantitatives sobre
variables relatives als problemes i continguts del codi.

Alguns dels membres del CPAC a qui es vam poder entrevistar eren directius
d’empreses molt conegudes en el sector de I’audiovisual, d’altres eren productors,
directors de cinema o televisio, o guionistes. Ho esmentem ara perqué les professions que
componen el sector no configuren un tot homogeni, i aquest fou un dels problemes que
ens van fer adonar de la necessitat de dialeg i de debat intensiu abans de procedir a
proposar cap regulacio.

1.2. Confidencialitat

L’Informe era i segueix essent confidencial. Per tant, en les pagines que seguiran,
explicarem el procés de recerca, com vam abordar-la i situar-la, i quins resultats
regulatoris en vam poder extreure, pero no desclourem dades sobre els col-legiats de
caracter reservat. Es pot consultar també la situacio inicial del sector de I’audiovisual a
Catalunya a (Teodoro, Galera, i Casanovas 2010; Teodoro, Galera, i Gonzélez-Conejero
2010).

Ens aproximarem al tema de forma successiva. Primer descriurem el context general i
el marc juridic del que vam haver de partir, per explicar després de quina manera es va
desenvolupar la recerca i quin €s el resultat que es va obtenir.

?*El nucli de I’equip investigador estava format per Emma Teodoro, Niria Galera i Pompeu Casanovas.
L’equip de recerca comptava també amb Victoria Camps i Joan Barata. Per part del CPAC hi van participar
Montserrat Bo, Daniel Condeminas, Marta Fernandez, Francesc Llobet i Joan Manel Sanchez Grifid.

% Redacci6 del Codi de Bones Practiques del Col-legi Professional de I’ Audiovisual de Catalunya. Informe
Final, 10 de Novembre del 2010.
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2. El sector de I’audiovisual a Catalunya: regulacio i autoregulacio
2.1. El sector audiovisual: models de negoci i estat de la qliestio

La convergeéncia de tecnologies de la informacié i la comunicacid, el desenvolupament
de les telecomunicacions i els processos de digitalitzacié han produit un canvi substancial
en la cadena de valor del sector de I’audiovisual, és a dir, en la creacio, la produccio, la
distribucio i el consum de continguts a escala global. Aixi, el procés de convergéncia
tecnologica s’ha d’entendre com el fruit de la confluéncia per una banda, de la
digitalitzacio dels continguts i per I’altre, de la unificacié de les xarxes de transport
d’informacio (Ferrer 2009).

En aquest context, podem identificar tres tipus de tendéncies de futur pel que fa al
sector de I’audiovisual que es concreten en tres ambits: (1) I’ambit tecnologic; (2) I’ambit
d’habits de consum; (3) i, I’ambit economic.

Des del punt de vista tecnologic, hi ha com a minim sis processos significatius: (i) el
desplegament de la fibra optica en detriment del cable; (ii) la banda ampla pel que fa a la
connexio a Internet en comptes de la xarxa telefonica; (iii) la utilitzacio de discs magnétic i
optic per a emmagatzemar grans volums d’informacié amb qualitat; (iv) les pantalles planes
i (V) I’Us del cable per a la transmissio a distancia i de les ones per a la local (Majo 2009).

Pel que fa als habits de consum de productes audiovisuals, s’observen quatre trets
caracteristics: (i) el consum asincronic d’aquests continguts; (ii) la recepcid dels mateixos
en multiplicitat de pantalles; (iii) I’aparicié d’una nova tipologia de consumidor interactiu
(o prosumer); i (iv) les noves formes de financament pel que fa als diferents mitjans
audiovisuals, com ara el pagament per visio, la implantacio de taxes especifiques per
veure la televisio en alguns paisos, o consum de musica o pel-licules a través de
plataformes especialitzades (Majé 2009). Hi ha, pero, un cert grau d’incertesa pel que fa
al/s futur/s model/s de negoci que s’acabaran imposant en el sector, especialment en
relacio amb els que es vinculen a Internet.

Actualment en el sector audiovisual coexisteixen quatre models de negoci primaris
(Berman et al. 2007):

I. el model corresponent als mitjans tradicionals, que distribueix un contingut de
marca a través d’entorns d’accés condicional i dispositius especifics;

ii. el model de comunitats tancades, que ofereix una distribucié de continguts creats
per a I’'usuari dins un mur o un entorn d’accés condicional a través de dispositius
especifics;

iii.  model d’hipersindicacié de continguts, basat en I’activitat de fer accessible un
contingut professional en canals oberts sense necessitat de dispositius o de
proveidors especifics;

iv.  model d’agregacié de plataformes, basat en la distribucié de continguts creats
pels usuaris aixi com tambe en plataformes de distribucio oberta.

El primer model és el tradicional i el segueixen aplicant moltes de les empreses de
comunicacié que funcionen actualment arreu del mén. El segon és el tipic model que
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permet la contribucid de I'usuari, i el tercer el que utilitzen algunes cadenes de televisid
per oferir continguts en els seus portals webs. Finalment, en el quart model els productors
i distribuidors tradicionals ja no controlen la creacid, distribucid i consum del contingut
per part dels usuaris. Es el cas de Youtube, per un dels exemples més coneguts.

Tal i com apunten alguns autors, no és clar quin d’aquests models acabara monopolitzant
el mercat de I’audiovisual, si bé cal esperar que les empreses del sector optaran per models
divergents i combinacions uniques que afavoreixin els seus actius tradicionals. EI que és
clar és que la digitalitzacio i el desenvolupament d’Internet com a plataforma de continguts
audiovisuals han atorgat un protagonisme creixent a I’usuari, especialment pel que fa a la
creacio de continguts, a la personalitzacié del consum i també a tot allo que fa referéncia als
nous reptes que plantegen I’evolucio6 del web 2.0 o la proteccio dels drets d’autor en aquest
context (Artero Mufioz, Sanchez-Tabernero, i Subias 2010).

L’ Institut d’Estadistica de la Generalitat de Catalunya, en el seu informe sobre el sector
corresponent a I’any 2009% oferia dades i xifres significatives del sector de I’audiovisual
a Catalunya. Les dades s’estructuren en tres apartats: (1) economia del sector; (2) oferta
de I’audiovisual, i (3) demanda de continguts audiovisuals.

El primer apartat ens situa en I’epicentre de I’estructura economica del sector. Aixi, i
segons les dades de I’Enquesta Anual de Serveis 2007, el volum de negoci de les
empreses del sector audiovisual a Catalunya era de 1.696 milions d’euros, una xifra que
representava el 14,2% del total d’Espanya. El 69% correspondria a les activitats
cinematografiques i de video, i el 31% a les de radio i televisié. Aquesta proporcio
s’inverteix pel que fa al conjunt d’Espanya, on el 39% del total de volum de negoci del
sector el proporcionaven les activitats cinematografiques i de video, essent el 61% el
corresponent a les activitats de radio i televisio.

L’ocupacié del sector audiovisual a Catalunya, segons la mateixa font, era de 14.433
persones, que representen el 19% de les 76.394 persones ocupades al sector al conjunt
d’Espanya. Les xifres per subsectors eren les seguents: el 52,6% treballava en activitats
cinematografiques i de video, i el 47,4% ho feia en activitats de radio i televisio. A
Espanya, el percentatge d’ocupacid en activitats cinematografiques minvava fins al
43,3%, mentre que augmentava si ens fixem en les activitats de radio i televisié (56,7%).
Cal destacar que, del nombre d’ocupats en activitats cinematografiques (7.593), la majoria
(60%) es dedicava a activitats de produccié cinematografica i de video, el 27%
desenvolupava activitats d’exhibicid de pel-licules i només el 13% es dedicava a la
distribucio de pel-licules.

L’any 2007, el VAB a preus de mercat del sector audiovisual a Catalunya va
representar el 14% del VAB generat pel sector audiovisual en el conjunt d’Espanya. Per a

2 L’Enquesta de I’audiovisual a Catalunya 2009 —pel que fa a 1’economia del sector audiovisual— es
confecciona a partir de les explotacions sistematiques del madul relatiu al sector audiovisual a Catalunya,
inclos a I’Enquesta anual de serveis, que realitza I'INE i que correspon a 2007. L’oferta audiovisual,
presenta les dades relatives a I’any 2008 provinents de les estadistiques del Departament de Cultura i
Mitjans de Comunicaci6 de la Generalitat de Catalunya, I’Institut Catala de les Industries Culturals i el
Consell de I’Audiovisual de Catalunya. I, pel que fa a la demanda audiovisual, es basa en I’Enquesta de
consum i practiques culturals 2006.
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I’economia catalana aixo0 va significar una aportacié de 447 milions d’euros, repartits de
la seguient forma: 32 milions els van aportar les activitats de radio i televisio i 415 milions
corresponen a les activitats cinematografiques i de video (del quals 203 milions provenen
de la producci6 cinematografica i de video, 150 milions de la distribucié de pel-licules i
62 milions d’activitats d’exhibicid).

El segon apartat, corresponent a I’oferta audiovisual, I’estadistica assenyala una
tendencia ascendent pel que fa a I’evolucio de la produccio i coproduccié de llargmetratges
tant a Catalunya com a la resta d’Espanya (durant el 2008, es van produir 74 llargmetratges
per empreses amb seu a Catalunya, i 173 en el conjunt d’Espanya). Quant a I’evolucié de
I’exhibicié cinematografica, s’observa una doble tendéncia: d’una banda, el retrocés en el
nombre de sales de cinema en actiu (s’ha passat de 201 I’any 2001 a 179 I’any 2008) i,
d’altra, un lleuger augment del nombre de pantalles (785 I’any 2004 a 789 I’any 2008). Si
ens fixem en el nombre d’espectadors, I’any 2008 (22,5 milions d’espectadors) Catalunya
perd el 22% d’espectadors respecte el 2001, any on es van comptabilitzar 32 milions
d’espectadors. Per nacionalitat de les pel-licules projectades a Catalunya, el cinema produit
als EEUU va liderar la quota de pantalla amb el 71% del total.

Pel que fa al nombre d’espectadors, el cinema en catala presenta la segiient tendencia:
una evolucid ascendent durant el periode compres entre els anys 2004 i 2005 (+4%); una
forta davallada durant els anys 2005-2006 (-21%) i, durant els anys 2007 i 2008, una certa
estabilitat (-0,9%).

El tercer apartat, amb dades sobre la demanda de continguts audiovisuals (de
I’Enquesta de consum i practiques culturals de Catalunya 2006), mostra com els
equipaments audiovisuals a la llar es distribueixen de la seglient manera: el 99% de les
llars a Catalunya disposen de televisid, i el nombre mitja de televisors per llar és de 2.
Aixi, un 81% disposa de video, un 77% de DVD, un 66% de camera fotografica digital,
un 38% descodificador de TDT i un 35% consola de videojocs. La mateixa enquesta
també destaca I’extraordinari impacte social del mitja televisiu, amb una taxa de practica
molt elevada (98%), mentre que la mateixa taxa per a la radio es correspon amb el 76%.

2. 2. Marc juridic
2.2.1. Marc normatiu de la comunicacio audiovisual a Catalunya

En primer lloc, cal fer una série de consideracions preliminars. La comunicacio
audiovisual, 1 en general els continguts audiovisuals, constitueixen, en el marc de la
comunicaci6 publica (que inclou la premsa escrita, la radio i la televisio, o Internet) un
sector on la intervencié puablica mitjancant instruments juridics tradicionals (legislacio
especifica, reglamentacions, exercici de funcions inspectores i sancionadores, atorgament
de titols habilitants, etc.) ha estat particularment intensa. Aquest fet contrasta, per
exemple, amb el regim al qual se sotmet la premsa escrita, subjecta a regulacions d’ordre
molt general—essencialment els drets fonamentals recollits a la Constitucié—i als limits
ultims que estableix la legislacio penal per a casos extrems de vulneracio de drets.
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L’argument tradicional que fonamenta una intervencié publica d’aquestes
caracteristiques en I’ambit de la comunicacié audiovisual ha estat la utilitzacio de
I’espectre radioelectric, entés com a vehicle tecnologic que permet la difusid dels
continguts. Si bé és un fonament merament tecnologic, els poders publics, especialment a
partir de la Il Guerra Mundial, van prendre consciéncia de la importancia dels mitjans
audiovisuals com a eines essencials en la formacié de I’opini6 publica dels ciutadans i en
la construcci6 d’un imaginari “nacional” propi.

En aquest sentit, la Unié Europea®’ ha manifestat en diverses ocasions I’enorme
capacitat de difusio dels mitjans audiovisuals (spread effect), el caracter essencialment
passiu de I’activitat de recepcio (tot i que aquesta caracteristica esta canviant en funcio de
les noves formes de consum entre els consumidors), aixi com la capacitat d’immediatesa
que els caracteritza. No obstant, la intervencid publica pel que fa a les politiques
audiovisuals es produeix de manera singular en cadascun dels estats membres de la Unio
Europea, si bé el tret comu és la voluntat del poder politic de vetllar per la garantia d’una
série de drets, valors i principis (lliure formacio de I’opinié publica, el pluralisme, la
garantia d’accés per part de grups politics i socials als mitjans de comunicacio, la
proteccid del a infancia i I’adolescencia, el respecte del principi de dignitat de la persona i
dels drets fonamentals, especialment I’honor, la intimitat i la propia imatge, la proteccio
de llengties minoritaries o de la diversitat linguistica, etc.).

Tot i la emergencia de nous models de regulacié dels continguts audiovisuals i els
processos de liberalitzacio del sector, els mitjans audiovisuals convencionals segueixen
sotmesos a mecanismes regulatoris tradicionals, ja que encara juguen un paper molt
important en la formacié de I’opinié ptblica nacional.*®

La Uni6 Europea va establir amb la Directiva 89/552/CE?® (coneguda com la Directiva
de la Televisi6 sense Fronteres) dos principis basics d’actuacio pel que fa a les activitats
de radiodifusid televisiva. La Directiva consolidava aixi un primer intent de garantir una
minima uniformitat en la regulacié de continguts audiovisuals en el marc de la Unid
Europea. Aquests principis son: (1) la lliure circulacié de programes televisius europeus
en el mercat interior i (2) I’obligacio de les cadenes de televisio de dedicar, sempre que
sigui possible, més de la meitat del seu temps d’emissio a obres europees (les anomenades
quotes d’emissio).

2" \Vegeu per exemple, el Projecte d’informe de la Comissié de Venecia en el marc de la Comissié Europea,
per a la democracia a través de la llei, sobre la relacié entre la llibertat d’expresi6 i la llibertat religiosa: la
regulacio i persecusio de la blasfemia, els insults religiosos i la incitacié a I’odi (2008). Disponible a:
http://www.venice.coe.int/docs/2008/CDL-AD(2008)026-e.pdf.

%8 \/egeu en aquest sentit a tall d’exemple, la polémica que suscita la retransmissié de la final de la Copa del
Rei de Futbol per part de Televisié Espanyola, durant la nit del 13 de maig de 2009. Durant la retransmissio en
directe, TVE no va emetre I’himne nacional en el moment que sonava a I’estadi i connecta amb dos punts
establerts com a unitats mobils per fer connexions durant el partit (Bilbao i Barcelona). Per pal-liar la situacid,
durant el descans del partit, TVE va emetre una versi6 censurada (prévia edicio) de I’himne, baixant el volum
de les protestes (fortes xiulades). Disponible a: http://www.formulatv.com/1,20090514,11362,4.html.

2% Consell de I’'Uni6 Europea, Directiva 89/552/CEE Del Consejo, de 3 de Octubre de 1989, Sobre La Coordinacion
de Determinadas Disposiciones Legales, Reglamentarias Y Administrativas de Los Estados Miembros Relativas Al
Ejercicio de Actividades de Radiodifusion Televisiva. (DOUE L 298 de 17/10/1989), 1989. Disponible a:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31989L0552:ES:HTML.
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Posteriorment, la convergéncia de plataformes, serveis i operadors incrementava
significativament la complexitat dels serveis audiovisuals i portava a la reforma de la
Directiva I’any 2007 (després de nombrosos intents de revisio i modificacio). Aixi, la
Directiva 2007/65/CE* del Parlament Europeu i del Consell, d’11 de desembre de 2007
per la qual es modifica la Directiva 89/552/CEE del Consell sobre la coordinacié de
determinades disposicions legals, reglamentaries i administratives dels Estats membres
relatives a I’exercici d’activitats de radiodifusié televisiva, va comportar per part del
legislador europeu un esforg de flexibilitzar i simplificar el marc regulador dels continguts
audiovisuals.

Aguesta directiva, coneguda com la Directiva de Serveis de Mitjans Audiovisuals va
proposar una nova definicié dels serveis en I’ambit dels mitjans audiovisuals, al marge de
les técniques de difusié emprades. La Directiva distingeix entre serveis lineals (televisid
tradicional, Internet, i telefonia mobil que els telespectadors reben de forma passiva) i no
lineals (els serveis de televisid a la carta que els telespectadors poden escollir). A aquests
darrers serveis se’ls imposa uns limits en matéria de proteccié de menors®, prevencié de
I’odi racial i publicitat encoberta. A tots dos serveis, pero, se’ls aplica el principi del pais
d’origen. La Directiva també flexibilitza les normes que regulen la publicitat (fomentant
I’autoregulacid i la coregulacid) recolza noves formes de publicitat (pantalla dividida,
publicitat virtual i publicitat interactiva) i conté mesures de garantia del pluralisme en els
mitjans de comunicaci6 i de foment de la diversitat cultural.

Una altra Directiva (2010/13/UE* del Parlament Europeu i del Consell, de 10 de marc
de 2010, sobre la coordinacié de determinades disposicions legals, reglamentaries i
administratives dels Estats membres relatives a la prestacio de serveis de comunicacio
audiovisual o Directiva de serveis de comunicacié audiovisual) culmina I’arquitectura
legislativa europea en matéria audiovisual. La Directiva delimita: (i) els prestadors de
serveis que es veuen afectats per la norma; (ii) la llibertat de retransmissié dels estats
membres; (iii) les obligacions dels serveis de comunicacidé audiovisual, amb especial
cautela en materia de proteccid de menors i la prohibicié de la incitacio a I’odi; (iv)
I’obligacio dels prestadors de serveis audiovisuals a facilitar I’accés als seus serveis,

%0 parlament Europeu i Consell de I’Unié Europea, Directiva 2007/65/CE Del Parlamento Europeo Y Del
Consejo de 11 de Diciembre de 2007 Por La Que Se Modifica La Directiva 89/552/CEE Del Consejo Sobre La
Coordinacion de Determinadas Disposiciones Legales, Reglamentarias Y Administrativas de Los Estados
Miembros Relativas Al Ejercicio de Actividades de Radiodifusion Televisiva. (DOUE L 332/27 18.12.2007),
2007. Disponible a: http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg
=es&type_doc=Directive&an doc=2007&nu_doc=65.

31 Vegeu també en matéria de proteccié de menors la Recomendacion del Parlamento Europeo Y del
Consejo de 20 de Diciembre de 2006 Relativa a la proteccion de los menores y de la dignidad humana y al
Derecho de réplica y relacion con la competitividad de la industria europea de servicios audiovisuales y de
informacion en linea (DOUE L 378/72 27.12.2006). Disponible a: http://eurlex.europa.eu/legalcontent/ES
[TXT/PDF/?uri=CEL EX:32006H0952&from=ES.

%2 parlament Europeu i Consell de I’Unié Europea, Directiva 2010/13/UE del Parlamento y del Consejo de
10 de marzo de 2010 sobre la coordinacién de determinadas disposiciones legales, reglamentarias y
administrativas de los Estados Miembros relativas a la prestacidn de servicios de comunicacion audiovisual
(Directiva de servicios de comunicacion audiovisual) (DOUE L 95/1 15.4.2010). Disponible a:
http://eurlex.europa.eu/legalcontent/ES/TXT/HTML/?uri=CELEX:32010L0013&from=ES. Cal fer esment
al fet que aquesta directiva deroga expressament la Directiva 82/552CEE citada anteriorment.
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protegint el dret a la llibertat d’informacid; (v) les quotes d’emissié 0 economiques als
organismes de radiodifusio televisiva per tal de potenciar obres europees independents.
Finalment, també contempla els requisits que han de respectar les comunicacions
comercials audiovisuals aixi com la publicitat i televenda.

Pel que fa a Catalunya, aquest marc juridic té quatre pilars legislatius fonamentals que
conformen un regim de la comunicacié audiovisual similar a la majoria de paisos
europeus avancats. Aquests pilars son la Llei 2/2000, de 4 de maig, del Consell de
I’Audiovisual de Catalunya,® la Llei 22/2005, de 29 de desembre, de la comunicacio
audiovisual de Catalunya,®* la Llei 11/2007, d’11 d’octubre, de la Corporacié Catalana de
Mitjans Audiovisuals,®® aixi com la Llei 20/2010, de 7 de juliol, del cinema.*®

En termes generals, Catalunya ha establert un model mixt de regulacié del servei
public i privat de radio i televisié que es caracteritza per la coexisténcia de prestadors de
serveis de comunicacié audiovisual publics i privats. L’activitat de tots ells esta
delimitada principalment per I’article 20 de la Constitucié Espanyola®” i no pel fet de ser
concessionaris d’un manament public de prestacié de serveis de comunicacié audiovisual.
El preambul de la Llei 22/2005, indica que “cal entendre el servei public de radiodifusid
com una activitat de subministrament o prestacio de serveis audiovisuals que s’orienta a la
creacio de les condicions necessaries que permetin la plena vigencia de les llibertats
d’expressid i comunicacid, la plenitud del funcionament democratic del sistema i la
satisfaccié adequada i efectiva de tot un seguit de drets i principis d’origen constitucional
i estatutari, com ara el dret a I’educacio i a I’accés a la cultura, I’'impuls del coneixement i
I’Us de la llengua catalana, i I’afavoriment de la cohesié i el pluralisme socials”.

Aquesta normativa s’ha de completar amb la legislacié basica estatal existent en la
matéria. La legislacio estatal basica és forca menys sistematica, té marcats trets
d’obsolescencia, i es dispersa en diferents normes legals, reglaments i ordres ministerials.
Com han assenyalat diversos autors (Triadd 2010) la normativa estatal presenta una visio
a curt termini a I’hora de resoldre situacions concretes (de caracter tecnologic o de
viabilitat empresarial pel sector) i un control governamental excessiu (el que els governs i
grups parlamentaris estatals han imposat tradicionalment per influir en els mitjans publics
en benefici dels seus interessos politics).

3DOGC, Llei 2/2000, de 4 de Maig, Del Consell de I’Audiovisual de Catalunya (DOGC 3133). Disponible
a: http://www.parlament.cat/activitat/cataleg/TL 1.pdf.

¥DOGC, Llei 22/2005, de 29 de Desembre, de La Comunicacié Audiovisual de Catalunya. (DOGC 4543).
Disponible a: http://portaldogc.gencat.cat/utilsSEADOP/PDF/4543/531253.pdf.

% DOGC; Llei 11/2007, d’11 D’octubre, de La Corporacié Catalana de Mitjans Audiovisuals. (DOGC
4990). Disponible a: http://www20.gencat.cat/docs/CulturaDepartament/Public/Normativa/arxius/L 1ei%201
1 2007,%20d%2011%20d%200ctubre%20%20de%201a%20CCMA.pdf.

% DOGC, Llei 20/2010, del 7 de juliol del cinema (DOGC 5672). Disponible a:
http://www.parlament.cat/activitat/cataleg/TL121.pdf. Es important aclarir que aquesta llei, vigent en el
moment de la realitzacié del projecte va ser posteriorment modificada per la Llei 10/2011, del 29 de
desembre, de simplificacié i millorament de la regulacié normativa (DOGC 6035). Disponible a:
http://www.parlament.cat/activitat/cataleg/TL138.pdf. Aquesta ultima es la norma en vigor avui dia.

37 L’art. 20 de la Constitucié Espanyola reconeix i protegeix com a dret fonamental la llibertat d’expressio
(en qualsevol de les seves manifestacions).
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Les lleis més significatives aprovades al llarg de la darrera decada son: (1) la Ley
17/2006 de 5 de junio, de la radio y televisién de titularidad estatal;*® (2) la Ley 10/2005,
de 14 de junio, de medidas urgentes para el impulso de la television digital terrestre, la
liberalizacion de la television por cable y de fomento del pluralismo;*® (3) la Ley 55/2007
del Cine;* (4) la Ley 8/2009, de 28 de agosto, de financiacién de la Corporacion de
Radio y Television Espafiola;** (5) el Real Decreto-ley 11/2009, de 13 de agosto, por el
que se regula, para las concesiones de ambito estatal, la prestacion del servicio de
television digital terrestre de pago mediante acceso condicional,*? i (6) la Ley 7/2010, de
31 de marzo, General de la Comunicacién Audiovisual,*”® que incorpora a I’ordenament
juridic espanyol la Directiva 2007/65/CE de Serveis de Comunicacio Audiovisual del
Parlament Europeu i del Consell de 11 de desembre de 2007.

Aquesta llei estatal s’aprova amb la voluntat de resoldre un panorama legislatiu a
nivell estatal que és qualificat per la propia norma de “dispers, incomplet, desfasat i fins i
tot obsolet”. La llei pretén corregir, compilar i actualitzar tota la normativa vigent valida,
regulant noves situacions fruit del nou context de convergéncia tecnologica que generat
nous models de negoci sense cobertura legal.* L’objectiu de la norma es garantir la
seguretat juridica a la industria i protegir al ciutada de posicions dominants de poder o de
restriccions d’accés a continguts universals de gran valor, aixi com de respectar els seus
drets. Cal recordar que fins aquest moment, la legislacid de I’audiovisual a Espanya
s’havia vist sotmesa a modificacions via Decret o bé reforma de lleis anteriors.

La llei també inclou definicions per unificar criteris a tenir en compte en futurs
reglaments de desenvolupament (per exemple, del servei public de comunicacid
audiovisual); exclou de I’ambit d’aplicacio de la llei els transportistes de senyals, les
pagines web privades i les dels usuaris privats, si bé inclou els operadors estrangers que
operen amb satél-lits de propietat estatal o vinculats a Espanya; estableix els drets del
public; defensa els drets dels menors i adolescents, persones discapacitades i col-lectius en
situacié de risc; enumera els drets dels prestadors del servei audiovisual; estableix el
sistema de llicencia pel que fa a la transmissié per ones hertzianes; modifica la durada de
les llicencies audiovisuals a 15 anys aixi com el regim de renovacio; recull les noves

BOE, Ley 17/2006, de 5 de Junio, de La Radio Y La Television de Titularidad Estatal. (BOE Nam. 134, de
06/06/2006). Disponible a: http://www.boe.es/buscar/act.php?id=BOE-A-2006-9958.

% BOE, Ley 10/2005, de 14 de Junio, de Medidas Urgentes Para El Impulso de La Televisién Digital
Terrestre, de Liberalizacion de La Televisién Por Cable Y de Fomento Del Pluralismo. (BOE Nim. 142, de
15 de Junio de 2005). Disponible a: http://www.boe.es/buscar/doc.php?id=BOE-A-2005-10069.

“BOE, Ley 55/2007, de 28 de Diciembre, Del Cine. (BOE 312, de 29 de Diciembre de 2007). Disponible a:
http://www.boe.es/boe/dias/2007/12/29/pdfs/A53686-53701.pdf.

*1 BOE, Ley 8/2009, de 28 de Agosto, de Financiacion de La Corporacion de Radio Y Televisién Espafiola.
(BOE 2010, de 31 de Agosto de 2009). Disponible a: http://www.boe.es/boe/dias/2009/08/31/pdfs/BOE-A-
2009-13988.pdf.

*2 BOE, Real Decreto-Ley 11/2009, de 13 de Agosto, Por El Que Se Regula, Para Las Concesiones de
Ambito Estatal, La Prestacion Del Servicio de Television Digital Terrestre de Pago Mediante Acceso
Condicional. (BOE 197, de 15 de Agosto de 2009). Disponible a: http://www.boe.es/boe/dias/2009/0
8/15/pdfs/BOE-A-2009-13497.pdf.

* BOE, Ley 7/2010, de 31 de Marzo, General de La Comunicacién Audiovisual. (BOE NGm. 79, de
01/04/2010). Disponible a: http://www.boe.es/buscar/act.php?id=BOE-A-2010-5292.

* Per exemple, la Televisi6 Digital Terrestre (TDT), I’Alta Definici6 o bé la Televisi6 en Mobilitat.
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formes de comunicacié audiovisual; estableix mecanismes de competencia empresarial;
crea el Consejo Estatal de Medios i enumera un regim sancionador extens i dissuasori.

Si bé aquesta norma corregeix mancances previes, alguns agents dels sector
n’assenyalen d’altres que n’auguren una implantacié conflictiva. Aixi, per exemple: (1)
I’obligatorietat de les quotes de financament al cinema europeu per part de les televisions
publiques (6% dels seus ingressos) i privades (5%) no es condiciona a criteris de qualitat
ni d’eficiencia; (2) el sistema de drets audiovisuals en exclusiva i els esdeveniments
d’interes general de la societat no queda resol; (3) hi ha un possible conflicte
competencial pel que fa a I’activitat del Consejo Estatal de Medios Audiovisuales i els
consells audiovisuals de diverses comunitats autonomes; (4) el financament de la televisio
publica, especialment amb la supressio de la publicitat, tampoc no queda tancat.

Per tant, els elements normatius esmentats fins ara constitueixen, només en sentit
estricte, el marc regulatori dels continguts audiovisuals. Aquestes normes son extenses i
detallades, pero caldria fer una diferenciacio entre els continguts estrictament editorials i
els comercials o publicitaris (Barata 2009). Els continguts editorials estan condicionats
pels limits establerts constitucionalment (proteccio de la joventut i la infantesa, el respecte
de valors i principis constitucionals com la dignitat de les persones i els drets
fonamentals); els comercials estan subjectes a un regim de limits molt més detallat i
divers que inclou limits qualitatius (prohibicié de fer publicitat de begudes alcoholiques
d’una certa graduacié o de tabac, evitacio de missatges enganyosos, prohibicio de certes
formes de publicitat comparativa, no inclusio de missatges publicitaris enmig de contingut
editorial, restriccions a la publicitat de medicaments, entre d’altres) i quantitatiu.

A més, també cal distingir, dins I’ambit concret dels continguts editorials, entre el
regim que afecta els mitjans privats i el propi del servei public audiovisual. La normativa
que regula els primers formula limits essencialment “en negatiu” i, en la linia ja
assenyalada, I’ordenament confereix als segons tota una serie de missions i objectius “en
positiu”, per acomplir mitjangant els continguts corresponents.

2.2.2. Marc d’autoregulacio de la comunicaci6 audiovisual a Catalunya

Cal explorar ara el terreny de I’autoregulacid, ja que es en aquest ambit on podem
situar un ampli ventall de codis que encaixen o es corresponen amb el model de codi de
bones practiques que és objecte d’aquest treball de recerca.

El concepte d’autoregulacio és ampli i ha estat definit de maneres distintes per diversos
autors, pero poden identificar-se tres elements basics: (1) és un sistema de conducta a
observar per persones fisiques i juridiques relacionades amb el fenomen comunicatiu; (2) el
sistema es fonamenta en un conjunt de normes que contenen imperatius hipotétics per tal de
garantir el respecte als drets fonamentals relacionats amb la comunicacié audiovisual; (3) el
sistema estableix I’organisme encarregat de crear i executar aquestes normes.

Un altra definicio del concepte d’autoregulacié estableix dos trets comuns en aquest
procés: (1) en primer lloc, requereix I’objectiu de fer efectiva la deontologia d’una
determinada activitat o contribuir a aquest objectiu; (2) els creen els instruments
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d’autoregulacié i els donen continuitat son els mateixos agents que desenvolupen
I’activitat (Aznar 2005):

“[...] A través dels mecanismes d’autoregulacié, un determinat sector
professional, un grup d’empreses o actors economics, o qualsevol altre modalitat
associativa o col-lectivitat privada detallen una série de normes o principis, els
quals s’autoimposen voluntariament i es doten dels corresponents mecanismes de
control, a fi i a efecte de garantir enfront a tercers un determinat nivell de qualitat o
de confianga, aixi com, en alguns casos, garantir una “igualtat de condicions” i
unes regles del joc minimes i basiques a les quals se sotmetran els diversos
competidors” (Barata 2009).

Dins I’ambit de la comunicacid, aquestes normes poden adoptar diverses formes: (i)
codis deontoldgics professionals*; (ii) codis interns de funcionament en relacié amb els
treballadors d’un mateix mitja o grup de comunicacié (e.g. les cartes de serveis o
determinats aspectes dels anomenats llibres d’estil); (iii) codis de conducta consensuats
entre diverses empreses del sector davant de pressions o reivindicacions de I’audiencia o
per evitar intervencions regulatories propiament dites (e.g. els codis de conducta pactats
per una part dels prestadors comercials de televisio d’ambit estatal per establir determinats
limits, especialment dins del terreny de la proteccié de menors*® o per evitar de casos de
violéncia de génere “alimentats” des dels propis mitjans).

Dins d’aquest ambit podem incloure també determinats codis o instruments analegs
que proporcionen orientacions o recomanacions adrecades als professionals o als propis
mitjans de comunicacid. Les recomanacions acostumen a sorgir del propi sector o bé es
formulen per part d’institucions publiques amb la finalitat de fomentar o facilitar I’accés a
aquests tipus instruments d’autoregulacié. En aquest darrer sentit, per exemple, podem
citar les recomanacions del Consell Audiovisual de Catalunya (CAC) en relacio amb
questions tan diverses com el tractament de la violéncia masclista als mitjans de
comunicacio, el tractament del mén rural o la participacié dels menors d’edat en
programes de televisid, entre d’altres.*’

Tal i com Aznar assenyala, que els mateixos agents siguin creadors i responsables de
I’instrument d’autoregulacio no exclou la confianca de tercers, especialment si s’han
previst mecanismes de control que en garanteixin el compliment. En aquest sentit, cal
citar I’experiéncia de I’associacio Autocontrol de la Publicidad, entitat que agrupa la
major part dels agents implicats en la difusié de publicitat televisiva a Espanya. Els agents
han acceptat que el control de I’adequacié als codis de conducta es faci a través de
mecanismes com el Jurado de la Publicidad, instancia creada pel propi sistema i a qui se
sotmeten tots els agents que I’integren.*®

* Vid.: Col-legi de Periodistes de Catalunya. 1992. Codi Deontologic Del Collegi de Periodistes de
Catalunya. Disponible a: http://www.periodistes.org/ca/home/periodisme/codi-deontologic.html.
*®Vid.:Codi d’Autoregulacié Sobre Continguts Televisius | Infancia, 2004. Disponible a: http://www.rpd
.es/documentos/Codigo_vy_criterios_calificacion.pdf.

*"'\Vegeu en aquest sentit la pagina web del Consell (http://www.cac.cat) al seu apartat Actuacions en relacié
amb I’autoregulacio.

“8 \Veure en aquest sentit la pagina web www.autocontrol.es.
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L analisi dels codis del sector de I’audiovisual confirma que compleixen la funcié de
detallar i desenvolupar diferents aspectes de I’ordenacié de la comunicacié audiovisual.
El sector s’inclina per aquest sistema perque la regulacio a traves de normes juridiques es
percep com a ingeréncia excessiva dels poders publics. En definitiva, els codis
d’autoregulacid constitueixen una eina viable d’ordenaci6 del sector si s’apliquen amb
instrumental adequat i hi ha incentius suficients per adoptar-los (Barata 2009). El
incentius poden ser diversos: el temor a una intervencid regulatoria 0 a una
mercantilitzacid excessiva de I’activitat, la necessitat de dignificar la professiéo o
senzillament la voluntat de guanyar espais de confianga.

Incomplir les normes o recomanacions sorgides d’un procés d’autoregulacié pot
comportar la imposicio de sancions si I’0rgan encarregat de vetllar i fer complir el codi les
ha previst, perd s’exclou qualsevol intervencid de caracter public. Hi ha instruments
d’autoregulacié que no preveuen cap tipus de sancid i, per tant, I’incompliment del
contingut del codi no derivara conseqiiencies en aquest sentit. Tot i aixi, cal destacar que
I’incompliment no és intranscendent, especialment quan es tracta d’un incompliment que
reverteix, per exemple, en la dignificacié d’una determinada professi6.*®

Finalment, cal destacar el concepte de la corregulacié. La Directiva de Serveis de
Mitjans Audiovisuals, aprovada el 2007 ja instava els paisos membres a explorar practiques
de coregulacio en matéria audiovisual per tal de resoldre alguns problemes del sector. La
coregulacié pot definir-se com la tecnica legislativa que combina la regulacié tradicional
(les administracions publiques intervenen en la redaccio, aplicacié i vigilancia) amb la
col-laboracié activa en el procés de la majoria o la totalitat dels agents implicats.”® Sembla,
doncs, una técnica legislativa adequada als nous reptes del sector audiovisual derivats del
procés de digitalitzacio i convergencia tecnologica (canvis en els models tradicionals de
negoci, alteracié dels habits de consum, aparicié de nous competidors, creacio, distribucio i
consum de continguts digitals a través d’Internet i de les xarxes peer-to peer).

3. Ambit d’aplicaci6 del Codi™".
3.1 Marc regulatori de la prestacio de serveis de comunicacio audiovisual

L analisi del Codi permet identificar els elements que conformen el marc regulatori de
la prestacié de serveis de comunicacié audiovisual, aixi com la comercialitzacio de

* Tal i com apunta un dels experts participants en el projecte de recerca en el qual s’emmarca aquest treball
de recerca, “...cal evitar frontalment una visié de I’autoregulacié que a vegades plana en la industria
audiovisual del nostre pais, consistent a equiparar aquesta amb un mer exercici d’autocontencio per part dels
mitjans o professionals, desvinculat de qualsevol norma minimament aprioristica i/o de mecanismes de
control del seu compliment” (Barata 2009).

%0 per exemple, el Consejo Audiovisual de Navarra, va publicar en el 2010 el “Cédigo de Corregulacién para
la calidad de los contenidos audiovisuales”. Conegut com el Cédigo CoAN. L’objectiu d’aquest instrument
de coregulaci6 és augmentar la qualitat dels continguts de la programaci6 i publicitat i proporcionar als
operadors eines concretes per tal que puguin prestar un millor servei als ciutadans. L’ambit d’aplicacio és
Navarra. El podeu consultar a: http://www.consejoaudiovisualdenavarra.es/documents/codigo%20CoAN%2
02010.pdf.

> Aquest apartat segueix I’estructura i el contingut de I’Informe realitzat per I’expert J. Barata en el marc del
projecte de recerca.
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productes audiovisuals. En aquest sentit, cal identificar els termes en qué I’ordenament
juridic estableix la corresponent graduacié de regims aplicables, aixi com les llacunes i
problemes interpretatius que es plantegen en els seglients ambits.

3.1.1. Els continguts audiovisuals que integren I’oferta d’un prestador de serveis de
televisid/radio.

Els continguts tradicionals de radio i televisio integren I’oferta que un prestador
determinat confecciona de cara al public en general. Aquests continguts es difonen
seguint I’ordre sequencial o “graella” que el prestador elabora, sense cap opcio “activa”
per part de I’usuari de triar o modificar-la.>® EI pes de la regulacié de la comunicacié
audiovisual en el nostre marc normatiu recau precisament sobre aquests continguts.
Aquesta regulacid inclou no nomes els limits i principis generals de la proteccio dels drets
(article 80 de la Llei 22/2005, de 29 de desembre, i el seu desenvolupament en preceptes
posteriors) sind també normes com ara les “quotes” en materia de presencia de la llengua
catalana i aranesa o en matéria de difusié d’obres audiovisuals europees, aixi com la
regulaci6 de continguts de publicitat i televenda.> Si s’aplica el principi de neutralitat
tecnologica (Aguado 2009), la regulacio de la prestacié de serveis de televisio s’ha
d’entendre al marge de la tecnologia de transmissio emprada (ones hertzianes, cable,
satel-lit o Internet).

3.1.2. Els continguts audiovisuals que integren I’oferta d’un prestador de servei
audiovisuals sota demanda.

Els serveis sota demanda son aquells serveis de comunicacié audiovisuals que un
prestador ofereix de forma no lineal o seqiiencial. L espectador tria a partir del cataleg de
programes confeccionat pel prestador. La inclusio d’aquest tipus de serveis dins del marc
general de la comunicacié audiovisual (anteriorment s’enquadraven dins el concepte
juridic de serveis de la societat de la informacio) és fruit de la reforma de la Directiva de
Serveis Audiovisuals de I’any 2007. Amb la reforma, doncs, activitats que fins ara es
trobaven sotmeses a un regim juridic geneéric se situen ara dins I’ambit de la comunicacid
audiovisual, entesa com a activitat consistent en la difusié de continguts dirigits a un
public general o a priori indefinit, amb una finalitat tipicament comunicativa, i sotmesa a
un régim juridic més intens.>®

L ampliacio de I’ambit d’aplicacio de la Directiva ha obert les portes a la regulacio de
serveis audiovisuals de caracter molt divers. EI denominador comd es que s’adrecen a un
public, en major o0 menor mesura, general. Igualment destacable es I’opci6 del legislador
comunitari de limitar la regulacié dels serveis audiovisuals de caracter no lineal a la
necessitat de respectar un nucli basic de principis, tot establint una regulacié molt més

>2 \/egeu en aquest sentit els apartats e) i ) de Iarticle 1 de la Llei 22/2005, de 29 de desembre.

>3 Vid.: DOGC, op.cit. nota 35, Articles 86 i 87.

> Vid.: DOGC, op.cit. nota 35, Articles 90 i segiients.

> La distinci6 entre formes de comunicacié publica (especialment a través de la xarxa d’Internet) i privada
no podia continuar vinculant-se només a una distincié estrictament tecnoldgica entre els anomenats sistemes
de transmissid peer-to-peer i els sistemes punt-multipunt.

43



especifica pel que fa a la prestacid de serveis de televisio (sovint es tracta de normes, com
ara les que regulen el temps de les interrupcions publicitaries, que només tenen sentit en
relacié amb aquest darrer mitja). Sembla clar, en aquest sentit, que les noves formes de
comunicacio6 audiovisual no lineal requereixen una regulacié circumscrita a parametres o
limits de caracter general i menys intensos que la radiodifusio televisiva.

3.1.3. Els continguts audiovisuals que integren I’oferta d’un prestador del servei public de
comunicacié audiovisual.

La dinamica propia del servei public audiovisual suposa que el prestador corresponent
—generalment pIblic— assumeixi unaérie de missions en positiu que guiin i
emmarquin el conjunt de la seva activitat. Aixi, mentre en el terreny de la comunicacio
audiovisual estrictament comercial la llibertat editorial del prestador es circumscriu a
conjunt de limits generals, la prestacié del servei pablic suposa que el prestador ha
d’assumir les responsabilitats vinculades amb la satisfaccio de determinades necessitats
dels ciutadans en el marc de I’esfera publica.

3.1.4. Els continguts audiovisuals subministrats fora de I’ambit regulatori de la
comunicacié audiovisual, si bé sén objecte de comunicacio publica.

Tot contingut audiovisual subministrat a través de qualsevol modalitat de xarxa de
comunicacions electroniques esta regulat d’una manera o una altra. No obstant, el criteri
fonamental en la regulacié de la comunicacié audiovisual a la Unié Europea es el de la
responsabilitat editorial. >® Aixi, I’existéncia d’un subjecte prestador al qual hom pot
atribuir la decisié editorial de la difusié o distribucié d’un determinat contingut
audiovisual (en un format convencional o sota demanda individual) és condicio
indispensable per a I’aplicacio del régim juridic de la comunicacié audiovisual.

La Directiva va adoptar el criteri de responsabilitat editorial com a consequiéncia de les
pressions de determinats estats membres i agents d’Internet per evitar la regulacio de
continguts en format Youtube, on el titular del servei no un paper actiu en la seleccié dels
continguts audiovisuals a disposicié del public, sind que actua com a mera plataforma,
permetent que els continguts siguin directament penjats per part dels seus creadors. Es
cert, en qualsevol cas, que aquest criteri del control efectiu com a condicidé per a
I’existéncia de responsabilitat editorial resulta genéric i en molts casos de dificil aplicacid
i interpretacid, pero exclouria, insistim, un ventall ampli de continguts audiovisuals que
en aquests moments es troben disponibles a la xarxa d’ Internet.

En aquest sentit, el legislador comunitari confirma la seva voluntat d’autolimitar-se, tot
emfatitzant que en cap cas vol abastar “las actividades que no son fundamentalmente
econdmicas ni entran en competencia con la radiodifusion televisiva, como los sitios web
de titularidad privada y los servicios consistentes en la prestacion de servicios 0
distribucién de contenido audiovisual generado por usuarios privados con el fin de

% D’acord amb la definici6 del legislador comunitari, la responsabilitat editorial suposa I’exercici de control
efectiu sobre: (1) la seleccié de programes; (2) I’organitzacié d’aquests (horaris d’emissio, confecci6 de
graelles de programacid, i confecci6 d’un cataleg en el cas dels serveis sota demanda).
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compartirlo e intercambiarlo entre grupos de interés”. >’ Igualment, el legislador
assenyala que els serveis audiovisuals sota demanda només entren dins I’ambit regulatori
de la Directiva en la mesura en que se’ls consideri television-like, és a dir, nomeés quan
“compiten por la misma audiencia que las emisiones de radiodifusion televisiva, y que,
habida cuenta de la naturaleza y de los medios de acceso al servicio, el usuario puede
tener una expectativa razonable de contar con la proteccion normativa incluida en la
presente Directiva”.

3.1.5. Els continguts audiovisuals distribuits i comercialitzats per altres canals

La distribucié i comercialitzacié de continguts audiovisuals per canals com ara la
venda al detall o I’exhibici6é cinematografica es regula amb normes disperses en materia
de proteccio del consumidor o de classificacio per edats de les corresponents pel-licules.

Veiem, doncs, que des d’un punt de vista juridic el nostre ordenament conté un ampli
ventall de normes que disciplinen allo que hem denominat comunicaci6 audiovisual i que
conformen de forma aprioristica el marc indisponible a I’hora de dissenyar un sistema
d’autoregulacié.

Aguestes normes tenen com a destinatari I’anomenat prestador o subjecte que
assumeix la responsabilitat editorial en la confeccio d’una oferta audiovisual adregada al
public en general, ja sigui en format seqliencial convencional, o sota demanda. En queden
exclosos, si mes no com a subjectes legalment obligats o directament vinculats per la
norma, altres agents de la cadena de valor de I’audiovisual: creadors, productors, gestors
de drets, operadors de sistemes de distribucio (cable i satel-lit, essencialment) prestadors
de serveis d’accés a Internet, portals, motors de cerca, etc.

Tots aquests actors, que juguen un paper important a I’hora de permetre I’accés al
public general a continguts audiovisuals, en aquests moments no es troben subjectes ni al
regim de la comunicacié audiovisual ni sota la jurisdiccié de les autoritats competents.
L’ordenament penal, les normes de defensa de la competencia, la normativa de propietat
intel-lectual, el regim dels serveis de la societat de la informaci6 o el régim juridic de les
comunicacions electroniques son de moment els regims normatius aplicables.

Aixi, podem extreure dues conclusions. La primera es que el régim juridic de la
comunicacié audiovisual té gairebé com a Unics destinataris els prestadors de serveis
audiovisuals, que no duen a terme les seves activitats de manera aillada. Per tant, la seva
activitat, i indirectament la d’altres agents (productors, creadors, etc.) esta condicionada
per normes en diversos ambits. El debat sobre la possibilitat de repartir el pes regulatori
entre els broadcasters tradicionals i la resta d’agents de la cadena de valor (particularment
els titulars de xarxes o plataformes de distribucio o portals d’accés a continguts) es obert,
ja que sovint només els darrers es troben a I’abast del regulador corresponent i, en canvi,
els veritables responsables editorials dels continguts es troben fora de I’abast directe o
indirecte del regulador. Aixi, també es planteja la desproporcié que suposaria atorgar
responsabilitats quasi editorials a subjectes que no participen en cap moment ni en

> Vid.: Parlament Europeu y Consell de la Unié Europea, op.cit. nota 31, Punt niimero 16 del preambul.
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I’elaboracio ni la seleccio dels continguts, essent mers distribuidors o transportadors (amb
la voluntat directa i expressa per part dels usuaris de consumir-los).

En segon lloc, cal dir també que hi ha marge per a I’autoregulacié no només en I’ambit
dels continguts, sind també en el dels deures i responsabilitats que afecten directament als
professionals que participen en I’elaboracid, difusi6 i distribucié del continguts, i sens
perjudici de les responsabilitats juridiques que corresponen als prestadors (Barata 2009).

3.2. Ambits funcionals i materials d’aplicaci6 del Codi

La cadena de valor de I’audiovisual ha esdevingut més complexa en el darrers anys,
especialment com a consequiéncia de la progressiva adopcio de la tecnologia digital i
I’emergéncia de nous sistemes de difusio, distribucié i subministrament de continguts
audiovisuals. Els ambits funcionals i materials d’aplicacio del Codi son explicats en els
seglients apartats.

3.2.1. Continguts audiovisuals

Hi ha, com hem vist, un marc juridic, indisponible per al sistema d’autoregulacié. Tot i
aixi, moltes de les normes que el composen s’enuncien de forma geneérica, perqué el
legislador dificilment pot preveure a priori les circumstancies i els suposits de fet on
s’hauran d’aplicar. A mes, tot i que la interpretacid i I’aplicacié corresponen a les
autoritats competents (el Consell de I’ Audiovisual de Catalunya en el nostre cas) aquestes
tasques també poden ser el resultat d’un esfor¢ d’autoregulacié que consolidi criteris
interpretatius propis. Els ambits on entrarien en joc aquests criteris interpretatius podrien
ser els seguents:

1. Drets fonamentals: alguns drets son classics (dret a I’honor, a la intimitat o a la
propia imatge) i d’altres son fruit d’una reinterpretacié (dignitat de la persona,®®
dret de creacid, o dret a la igualtat des de la perspectiva del génere). Si be
I’equilibri entre la llibertat d’expressio i qualsevol d’aquests drets es dirimeix en
I’ambit judicial, res no impedeix que un sistema d’autoregulacié defineixi
parametres pel que fa a les condicions de respecte dels esmentats drets en
cadascuna de les vessants de I’elaboracio, difusio i distribucié de continguts
audiovisuals.

2. Proteccio de la infancia i de la joventut: la Constitucio reconeix la possibilitat de
limitar la llibertat d’expressid. Aix0 legitima limitacions quant a la difusid
televisiva de continguts que puguin afectar el desenvolupament fisic, mental o
moral dels menors, aixi com de la prohibicié d’emissions que el perjudiquen
greument com ara els continguts pornografics o de violéncia gratuita. En

%8 S6n molts els supdsits que es podrien incloure en el cas que des del sistema d’autoregulacié es vulguin
abordar: el tractament de les persones amb discapacitat, la forma de presentacié de persones que formin part
de col-lectius especialment desprotegits, la presentacié de situacions vitals directament vinculades al
desenvolupament de la personalitat (malalties, agonia, mort, accidents), 0 moltes altres.
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qualsevol cas, aquesta limitaci6 legal se circumscriu a I’ambit de la televisi6™ per
ser un sistema de difusié sense mecanismes tecnologics que garanteixin que els
menors no accediran a certs continguts (deixant de banda aqui les possibilitats que
ofereixen les plataformes de distribucidé de cable i satel-lit mitjancant sistemes
d’accés condicionat i contrasenya). Fora d’aquests ambits, continguts d’aquest
tipus respondrien a I’exercici de la llibertat d’expressié i caldria considerar-los
com a possibles productes audiovisuals a tenir en compte en el marc del sistema
d’autoregulacid. El sistema, doncs, hauria d’establir mecanismes que restringissin
I’accés a determinats continguts a usuaris amb ple coneixement de causa. D’altra
banda, podrien incloure’s normes pel que fa a la seva elaboracio (deixant de banda
prohibicions legals com la de la participaci6 de menors), en termes de
consentiment dels participants, coneixement de les condicions de divulgacio, etc.

3. Normes deontologiques: de forma expressa o per remissio, el sistema pot
incorporar normes deontologiques generalment aplicables, per exemple, a I’ambit
de la professio periodistica, en la mesura en qué puguin tenir encaix i utilitat en el
marc del Codi.

4. Proteccié del pluralisme:® el pluralisme no es facil de definir i acotar perqueé te
dimensions multiples —socials, politiques, religioses, territorials, de génere, etc.
En tot cas, la introduccid de normes de pluralisme en el Codi hauria de respondre
a la tipologia concreta de normes de pluralisme intern. Agquestes normes tindrien
sentit en aquells casos on es contempli I’elaboracio i distribucié de continguts
molt especifics, especialment si es tracta de continguts de caracter informatiu, o
integrants d’una oferta amplia, susceptible de tractar una matéria des de diverses
vessants. No obstant, aquesta és una questio forca delicada, ja que la presentacio
d’una determinada matéria de forma no plural entra perfectament, en la practica
totalitat de casos, dins I’ambit de la Ilibertat d’expressid. Sens perjudici de tot
I’anterior, potser seria oportuna la introduccié en el Codi de determinades normes
en matéria de respecte del pluralisme quan allo que sigui objecte de tractament
audiovisual consisteixi en una materia objecte d’un alt grau de controversia o
problematica politica o social.

3.2.2. Relacions editorials entre els diversos integrants de la cadena de valor de
I’audiovisual

Sovint, I’elaboracié de continguts i productes audiovisuals és fruit d’una activitat
creativa. En d’altres, pero, en la mesura en qué aquesta creacid es troba al servei dels
interessos d’altres participants en la cadena de valor (broadcasters, distribuidors, gestors
de drets...) I’activitat de creacio esta condicionada i limitada pels interessos de tercers.

%9 Vegeu per a més informacié el Cinqué Informe d’Avaluacié sobre I"aplicacié del Codi d’Autoregulacié
de Continguts Televisius i Infancia, 2010. Disponible a: http://www.tvinfancia.es/Informes/InformeAnual
2010.htm.

% \/egeu per exemple el darrer Informe sobre I’observanca del pluralisme politic a la televisié i la radio
publicat pel CAC I’agost de 2010. Disponible a: http://www.cac.cat/web/actuacions/index.jsp?Njk%3D&M
Q%3D%3D&L3dIYi9hY3R1YWNph25zL 2xsaXNOY XRDh250ZW50&NQ%3D%3D.

47


http://www.tvinfancia.es/Informes/InformeAnual2010.htm�
http://www.tvinfancia.es/Informes/InformeAnual2010.htm�
http://www.cac.cat/web/actuacions/index.jsp?Njk%3D&MQ%3D%3D&L3dlYi9hY3R1YWNpb25zL2xsaXN0YXRDb250ZW50&NQ%3D%3D�
http://www.cac.cat/web/actuacions/index.jsp?Njk%3D&MQ%3D%3D&L3dlYi9hY3R1YWNpb25zL2xsaXN0YXRDb250ZW50&NQ%3D%3D�

Aix0 no només és inevitable sind que, per exemple, és coherent amb la posicid de
responsabilitat editorial que tenen els prestadors de serveis de televisid respecte dels
continguts que emeten, sigui quin sigui el seu origen, autor o creador. A la vista d’aixo, el
Codi podria introduir algunes normes que regulin les relacions d’aquest ordre entre
participants diversos en la cadena de valor. Aquestes normes haurien de vetllar per la
plena transparéncia i clarificacio de responsabilitats de tot tipus, aixi com per la
identificacio correcta de les potestats (sobre tot en materia de direccid i supervisio dels
continguts) que corresponen a cadascun dels agents. Aquestes normes també podrien
abastar les relacions, en el si d’un mateix mitja, entre la seva estructura directiva i els
professionals més directament dedicats a la creacié audiovisual.

3.2.3 Relacions d’ordre laboral

Aquest és igualment un terreny d’una gran complexitat, el qual, com és evident, es
troba també acotat des d’un punt de vista juridic. El cert, no obstant, és que més enlla
d’allo que preveu la legislacié laboral, hi hauria certs ambits on el Codi podria fer alguna
aportacio, especialment si tenim en compte les dificultats que actualment experimenten
una part dels professionals de I’audiovisual, en particular aquells qui es troben en la fase
inicial de la seva carrera. En aquest terreny doncs seria oport plantejar la introducci6 de
normes sobre la base de les quals es regulessin i s’adquirissin responsabilitats
especifiques en terrenys com ara la duracié dels contractes, el foment de la contractacio
estable, I’evitacio de situacions de precarietat sobre la base de figures com la dels becaris
0 meritoris, 0 molts d’altres.

3.2.4 Garanties i supervisié de I’observanca del Codi

Resulta necessari fer esment, finalment, a la possible inclusié en el Codi de tot un
seguit d’instruments en relacio a la garantia de la seva observanca i compliment efectiu.
Ja hem dit que no tots els codis d’autoregulacié contenen necessariament aquest tipus de
previsions. Aixi, en aquells casos en que es tracta principalment de recomanacions o fins i
tot d’un recull de bones practiques, la finalitat de I’elaboracié del conjunt de normes o
indicacions corresponents només consistira en I’aportacié d’elements d’orientacio per a
una millor prestacio professional, les quals hauran de ser doncs dutes a la practica en la
mesura de les possibilitats i el criteri d’aquells qui les han d’aplicar, sense cap altra
consequéncia o element ulterior de control. Hem dit també perd que molts sistemes de
regulacié que gaudeixen d’un cert grau de sofisticacio (aportar un cert valor afegit o credit
social a una determinada practica professional), els que neixen amb la voluntat directa de
millorar la qualitat de determinades prestacions professionals i la competencia en un
determinat sector economic, o fins i tot aquells que s’orienten a complementar 0 minorar
I’ambit de la regulacié publica inclouen criteris i instruments de control ex post, articulant
fins i tot mecanismes de sancid per als incomplidors.

Pel que fa als instruments de control, normalment es preveu I’existéncia d’un organ
amb un grau minim d’independéncia, al qual s’encomanaria la funcié d’actuar com a
arbitre i intérpret final del Codi, acceptant tots els integrants del sistema la seva autoritat.
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Aquest organ normalment el conformen persones amb reconegut prestigi dins I’ambit
professional competent i obviament completament desvinculades dels diferents interessos
particulars que podrien entrar en joc.

En segon lloc, un element clau és la determinacio d’aquells que estan legitimats per a
acudir davant d’aquest organ de control, mediador o arbitre a fi d’obtenir la resolucio
corresponent. Molts sistemes d’autoregulacié només contemplen, a aquests efectes, com a
legitimats aquells qui en formen part del propi sistema com a regulats (autors i/o
subscriptors del codi corresponent), si bé en ambits on I’activitat professional es projecta
amb forca cap al conjunt de la societat i juga fins i tot una especial funcié social pot
resultar pertinent preveure vies a través de les quals qualsevol usuari final dels serveis
professionals corresponents, o fins i tot qualsevol ciutada, pot posar en marxa els
mecanismes de control del sistema.

Pel que fa a les possibles sancions o penalitzacions per als possibles transgressors del
corresponent codi d’autoregulacid, cal dir que, obviament, les opcions son molt diverses.
Citarem les més importants.

Una primera opcid seria I’articulacié d’un conjunt d’advertiments i amonestacions que
pugui portar, en darrera instancia, a I’expulsié del transgressor del propi sistema de
regulacio. Aquesta opcio té sentit en aquells suposits en que la pertinenga al sistema
d’autoregulacié aporta als seus integrants un benefici important en termes de mercat o de
prestigi professional. Pensem per exemple en el cas del sistema d’autoregulacio dels jocs
d’ordinador als Estats Units,®* on la incorporacié al sistema i als seus criteris de
classificacio per edats és condicié imprescindible per a tenir accés a la practica totalitat de
grans superficies com a punts de venda.

Una altra opci6 seria la imposicié d’algun tipus de penalitzacié economica. Com és
l0gic, aquest tipus de sancié només es podra imposar per part d’un organ mancat de tota
naturalesa de poder public, com és I’organ d’autoregulacié corresponent, en aquells
suposits en que existeixi una acceptacio contractual, per part dels participants en el
sistema, d’aquest tipus de regla o mecanisme.

Finalment, molts sistemes d’autoregulacié fonamenten les consequiencies d’una
hipotética declaracié d’incompliment en el propi prestigi o autoritat que mereix el mateix
sistema. En aquest sentit, quan un sistema de regulacié actua amb rigor i sobre la base
d’un seguit de regles de qualitat i que conten amb notorietat i apreciacié social, la mera
declaracié puablica de la seva transgressio pot constituir ja una penalitzacié suficient per
als transgressors com per a incentivar-ne al maxim el seu compliment.

Tanmateix, abans de decidir sobre I’elaboracié de qualsevol Codi pel sector de
I’audiovisual, cal congixer-ne el domini i I’abast. Es a dir, cal entendre quin és el perfil
dels professionals que I’han d’adoptar, per tal com la voluntarietat és un element
fonamental en la seva concepcid i en la seva acceptacid posterior. La idea és calibrar
primer el domini d’aplicacio, per decidir després quins dels instruments d’autoregulacio
abans descrits son més adients en aquest sector. Es imprescindible elaborar una

%1 |_"anomenat Entertainment Sofware Rating Board (ESRB).Vid.: http:/www.esrb.org/.
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cartografia social dels ambits professionals de I’audiovisual. Altrament, hi ha el risc de
rebre aquest tipus d’instruments com una mena d’ingeréncia que pot provocar rebuig, 0
fins i tot efectes negatius indesitjats. En lloc d’aixo, cal trobar el consens d’un sector
emergent i que fa poc s’ha constituit en Col-legi. Els Codis poden provocar tot tipus
d’efecte, i no solament el d’ordenaci6 i bon govern.

4. La recerca empirica (2009-10)

4.1. Objectius i Metodologia

La recerca empirica té tres objectius:

1.

Caracteritzar el perfil sociodemografic dels membres del Col-legi Professional de
I’ Audiovisual de Catalunya (CPAD) a partir de variables com ara el génere, I’edat,
I’ocupacio, el nivell d’estudis, el grau d’associacionisme i el mitja on
desenvolupen la seva activitat professional.

Analitzar les percepcions i valoracions dels col-legiats respecte de les tecnologies
de la informacié i la comunicacio, el drets d’autor i, especialment, les qlestions de
deontologia professional.

Elaborar un conjunt de recomanacions per a la reflexio sobre la viabilitat
d’endegar un procés d’autoregulacié “dur” com és I’elaboracié d’un codi
deontologic, o decantar-se més aviat per una estratégia d’ordenacio gradual que
busqui la participacié i I’acceptacié dels professionals implicats. EI grau de
consistencia de les activitats professionals i el grau d’homogeneitat de les
practiques, valors i actituds, determinaran el grau de maduresa del sector per a la
posterior aplicacié d’un Codi.

L’estudi es va desenvolupar a partir de dades obtingudes mitjancant tres tipus de fonts:

Enquesta als col-legiats. El qlestionari s’adreca a tots els col-legiats del CPAC,
amb un cens total de 460 individus. L’enquesta ha estat dissenyada amb voluntat
censal, és a dir, amb I’objectiu d’obtenir resposta de tots els individus del cens. El
nombre de respostes obtingudes és de 135, i es correspon amb un percentatge de
respostes sobre el cens de 29,3%. El glestionari es va enviar a través de correu
electronic als col-legiats, i es va gestionar automaticament a traves del programa
SNAP (amb la col-laboracié de la Fundacié Carles Pi i Sunyer)®. El programa
informatic SNAP es va triar fonamentalment per la facilitat que ofereix a I’hora
d’implementar i migrar dades a d’altres programes d’analisi de dades (SPSS o
Excel, per exemple). L’elaboracio del questionari es va fer a partir de diversos
esborranys dissenyats en reunions previes entre membres de la Comissio del
CPAC, encarregada del projecte de recerca, i els investigadors de I’Institut de Dret
i Tecnologia de la UAB. Posteriorment el questionari definitiu es va validar amb
personal técnic de la Fundacié Carles Pi i Sunyer. L’enquesta es va iniciar el 9 de

%2 La Fundaci6 Carles Pi i Sunyer (http://www.pisunyer.org/) va ser col-laboradora del projecte de recerca
“Redaccio del Codi de Bones Practiques Professionals del Col-legi Professional de I’Audiovisual de
Catalunya”. Aquest projecte és el marc referencial del present estudi.
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novembre de 2009 i va finalitzar el 24 de gener de 2010. El questionari es va
enviar als col-legiats quatre vegades, i en alguns casos cinc, depenent del tipus
d’incidencies detectades en el seguiment telefonic paral-lel (adreca electronica
incorrecta, en desus, poc consultada o plena, poc interés en I’objecte del projecte,
etc.) realitzat per membres de I’Institut de Dret i Tecnologia de la UAB. El
disseny definitiu del quiestionari compleix aixi una triple finalitat: (1) obtencio de
dades quantitatives/qualitatives dels diferents perfils professionals del CPAC amb
I’objectiu de detectar les experiéncies professionals en els diferents ambits del
sector; (2) identificacio de contingut rellevant en relacié a les bones practiques
professionals (formacid, problematica laboral, definicié excel-lencia professional,
etc.); i (3) participacié dels col-legiats.

Dades estadistiques oficials del sector audiovisual recopilades pel Departament
de Cultura i Mitjans de Comunicacio de la Generalitat de Catalunya i de I’Institut
Catala de les Industries Culturals sobre cinematografia, i pel Consell Audiovisual
de Catalunya pel que fa a radio i televisié. També es van utilitzar informes oficials
sobre el sector, com I’informe elaborat durant el 2008 per I’Observatorio
Nacional de la Sociedad de la Informacion de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion o I’enquesta sobre
consum i practiques culturals de Catalunya (realitzada pel Departament de Cultura
i Mitjans de Comunicacid i I’Institut d’Estadistica de Catalunya).

Dades qualitatives de tipus etnografic elaborades durant el periode de realitzacio i
extretes de divuit entrevistes a professionals del sector audiovisual
(independentment de si eren o no col-legiats). El llistat d’aquests professionals el
va proporcionar la Comissié del CPAC encarregada del projecte de recerca als
investigadors de I’Institut de Dret i Tecnologia de la UAB. Els criteris de seleccid
dels divuit professionals del sector van ser: (1) significacidé o rellevancia
professional del candidat dins el propi col-legi professional o en sentit més ampli
en el sector audiovisual; (2) grau d’expertesa i experiencia professional; i (3)
representacio de la diversitat de les professions que aglutina el Col-legi. Aquestes
dades es recullen en: (1) tres entrevistes fetes amb caracter previ a I’estudi i (2) 18
quaderns de camp (d’ara en endavant QC) elaborats per les investigadores del
projecte amb la finalitat d’enriquir les dades quantitatives. El suport d’aquestes
dades es va realitzar en diferents registres: extractes literals de conversa amb els
professionals entrevistats, observacions de camp, etc.). Les dades es van
sistematitzar i tractar amb programari d’analisi de dades etnografiques. Aquest
conjunt de dades qualitatives va permetre afegir matisos a les preguntes tancades
del qiestionari.®® En darrera instancia, i amb I’objectiu de testar de forma experta i

% \egeu, per exemple, la segiient observacié de camp: “...en relaci6 a la pregunta p8 del questionari
corresponent a les entrevistes qualitatives (valoracié sobre la creacié d’un codi de bones practiques
professionals) diu que és molt necessari i Util per a la professio crear un codi de bones practiques i que ho
valora molt positivament, perd quan finalitzem I’entrevista, en la xerrada informal em diu que en realitat un
codi no serveix per res, que és perdre el temps, paper mullat, perd que queda molt bé tenir-lo de cara a la
galeria...” (QC7).
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particularitzada els diferents documents de treball construits a partir de les
entrevistes qualitatives es van constituir Comissions Expertes de Treball
formades per professionals col-legiats del CPAC amb una estructura flexible pel
que fa a la seva composicid. Els coordinadors de cada Comissié van lliurar els
documents de treball a la persona responsable del projecte de recerca, amb les
consideracions i rectificacions que havien consensuat amb d’altres professionals
del sector (col-legiats o no del CPAC). Els documents debatuts van ser els
seglients: (1) llistat de professions; (2) llistat de principis étics agrupats per
tematica; (3) llistat d’aspectes a regular pel codi de bones practiques professionals;
(4) llistat de problemes per professions; (5) llistat d’aspectes a regular pel codi per
professions.

4.1.1. Resultats quantitatius: sintesi

L’objectiu de I’'SNAP era la identificacio de contingut rellevant en relacio a les bones
practiques professionals. La mitjana d’edat dels qui van respondre era de 42,78 anys
(homes i dones). La mitjana d’edat dels homes era de 43,54 anys. La mitjana d’edat de les
dones, de 39,58 anys. De les respostes obtingudes no s’observava que hi hagués paritat de
genere en cap dels grups d’edat, a excepcié d’aquells professionals de menys de vint-i-
cinc anys, que representaven un 7% de les respostes obtingudes. L’activitat professional
majoritaria era la de direccio-realitzacié (27,1%), significant un 53,4% dels casos. La
segona activitat era la de produccio (15,5%, N=135). El mitja audiovisual majoritari en
que es treballava era la televisio (40,9%, N=13).

Les respostes sobre la possibilitat d’efectuar un codi sén significatives i van permetre
comprovar que la necessitat era real. Els resultats donaven una visio positiva: (1) del fet
d’elaborar un codi deontologic, (2) de la idea d’elaborar un document/instrument de
referencia dins el sector, i (3) de defensar la llibertat d’actuacio professional respectant els
drets fonamentals dels ciutadans.

Un dels aspectes mes interessants sobre el qual no podem donar dades en aquesta tesi
era que els enquestats detallaven els tipus de conflictes que tenien entre els diversos
col-lectius que componen la professio i no solament els que mantenien a fora del sector.
La majoria va rebre bé la idea d’un codi perqué els dotava d’una eina que podien usar per
a expressar, perfilar, gestionar i en el seu cas resoldre algunes tensions que fins aleshores
havien impedit en alguns casos una comunicacié fluida i una bona relacio professional.
Aix0 redundava en la bona marxa del col-lectiu i afectava la seva imatge externa. Per tant,
hi havia una consciéncia comuna que la propia funcio col-legial, com a institucio, es podia
veure molt millorada a partir de la introduccio de I’autoregulacio.

% Vam posar en funcionament 8 Comissions Expertes de Treball: CET1 Realitzadors-Directors; CET2
Fotografia; CET3 Promocio; CET4 Mdsica; CET5 Interpretacio; CET6 Produccié, CET7 Escriptors
Audiovisuals; CET8 So. Les comissions expertes de postproduccid, explotacid, videojoc i art no es van
poder endegar per motius diversos (basicament, perd, el motiu més freqiient era la manca de disponibilitat
dels professionals per les seves obligacions laborals).
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Un altre aspecte que ens resulta forca Gtil va ser que els col-legiats van assenyalar els
temes que els preocupaven i que al seu entendre havien de guiar I’objecte del codi.
Concretament:

e La concepcid de I’obra audiovisual, el seu reconeixement i el respecte a la seva
integritat (16,86%);
e Les garanties d’observanca del Codi (16,71%);

e Les normes professionals vinculades a continguts especifics: informatius,
menors... (15,96%);

e Les relacions laborals /continguts audiovisuals /relacions editorials entre creadors
i productors de continguts, mitjans de comunicacio, publicistes, divulgadors...
(ambdos, un 13,15%));

e Lesrelacions editorials (12,85%);

e Larelacid/impacte public (11,32%).

Com després mostrarem, vam tenir molt present aquests resultats per a I’elaboracié de
la versio6 del codi que va ser emprat com a base de la discussié posterior.

4.1.2. Resultats qualitatius: sintesi

La proposta d’estructura i contingut del codi de bones practiques es va presentar com
un punt de partida per encetar la discussio i participacio dels professionals. Per aixo es
van establir ja d’entrada el mecanisme de les Comissions de Treball Expertes (articulades
en funcid de les diferents professions que aglutina el Col-legi) i de la Comissi6 Central del
CPAC encarregada de donar suport i legitimitat al projecte.

Igualment, es va considerar oportt fer un esfor¢ per integrar en la discussio i en el
procés participatiu a la resta d’actors significatius del sector de I’audiovisual (organismes
reguladors, associacions de telespectadors, universitats i centres formadors, associacions
professionals i empresarials, etc.).

Els beneficis practics esperats del projecte havien estat préviament identificats com
una practica deontologica que produiria beneficis:

e Homogeneitzacio i clarificacié del sector de I’audiovisual com un conjunt de
camps professionals propis i identificable com a tal;

e Millora de les condicions laborals;

e Descens de la conflictivitat;

e Major grau de satisfaccio dels propis professionals (reconeixement etic i moral
d’aspectes que, o bé no estaven regulats en I’ordenament juridic o bé, si ho
estaven, oferien discrecionalitat i inseguretat practica);

e Major efectivitat en el cas de conflicte greu davant dels tribunals de justicia;
e Paper ordenador i preponderant del Col-legi com a organisme autoregulador.
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El que van respondre els professionals entrevistats mostrava un cert escepticisme
també. A tall de mostra:

«Aquestes coses queden molt maques, pero ningu les aplica i s6n mentida...els
primers que se les salten son aquells que les instauren, ho sento, pero és aixi...»
(QC6);

«El codi és necessari com a punt de referéncia, pero no com un mer decaleg de
principis i per quedar bé...aix0 ha de ser fruit d’un proces serios dins el propi
Col-legi i esta clar que el contingut s’ha de debatre per comissions de
professionals i per mitjans audiovisuals...» (QC11);

«Els llibres d’estil, els codis sempre signifiquen un procés de reflexié per tal que
es puguin implantar bé en el col-lectiu que I’ha d’aplicar...» (QC14);

«Ens falta una Biblia...» (QC15);

«Aquest codi de bones practiques és pertinent pero des del debat en comissions
sectorials per col-lectius, si no €s aixi no se’l creura ningu...» (QC18).

Els professionals assenyalaven algunes objeccions als codis de bones practiques que es
detallen resumidament a continuacio:

si ja tenim lleis que regulen I’activitat professional, per qué és necessari un codi de
bones practiques professionals?

I’ética és un concepte molt personal com per intentar una reglamentacio del
mateix, no seria una forma indirecta de censurar o restringir la llibertat
d’expressio?

els codis de bones practiques nomeés obliguen a aquells que els signen i no es
poden imposar;

la majoria dels codis son un decaleg de grans principis repeteixen o recorden allo
que la legislacid ja diu. | en tot cas, sdn susceptibles d’una interpretacié que
sempre sera subjectiva i no acceptable per tothom.

4.1.3. La construccio institucional

Després de comparar els resultats de recerca, ens vam adonar que els resultats anaven
una mica mes enlla del plantejament inicial: no es tractava només de I’elaboracio d’una
deontologia professional, sind de la integraciéo d’un sector que comprenia professions
diverses i on el CPAC, com a institucio, havia de guanyar-se encara el paper vertebrador
que podia realitzar.

El CPAC estava situat en una posicid estrategica, perque el seu reconeixement com a
Col-legi li permetia assajar I’ordenacié d’un sector molt diversificat, amb un seguit de
professions plural i no necessariament amb els mateixos interessos, i amb una cadena de
valor dels serveis i de la produccié de béns culturals molt fragmentada. A més, I’aparicié
de servidors d’Internet que oferien continguts audiovisuals, com ja hem explicat en la
primera part d’aquest capitol, havia modificat el mercat existent fins aleshores. Per tant,
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(i) el plantejament mateix de I’ordenacié del sector era una finalitat en si mateixa que
constituia un repte major; (ii) al centre de la recerca es plantejava el propi rol institucional
del Col-legi.

Vam orientar doncs I’elaboracié del codi en relacié als problemes que vam detectar de
construccié de la institucid. El codi de bones practiques era un component d’aquesta
construccio. No era I’Unic: I’oferiment de serveis web, la representativitat dels col-legiats,
i I’actuaci6 del col-lectiu (fins i tot als tribunals) davant d’ingerencies professionals eren
altres elements a tenir en compte.

Des del moment que hi ha la constitucié d’un col-legi professional reconegut, la seva
legitimitat esta garantida per llei. No es tractava, doncs, de redundar en la legalitat, sind
de I’efectivitat practica i del grau d’acceptacid per part dels professionals del sector de la
propia activitat del CPAC i de la seva capacitat d’autoregulacio.

Hi havia un problema d’identitat. En definitiva, I’objectiu era també social i politic:
I’ideal fora que no només els col-legiats, sind que tots els professionals del sector se
sentissin reconeguts i representats per I’organisme que podia proposar una autoregulacio
com a afirmacio i defensa dels valors, actituds i interessos de I’audiovisual a Catalunya.

Cal subratllar que en un procés d’autoregulacié hi ha previstos mecanismes de
monitoritzacid, control i en el seu cas sancid, que suposen el reconeixement del Col-legi
com a organisme regulador. El Col-legi tenia, doncs, una funcié de lideratge que vam
recomanar que operés de forma gradual: en primer Iloc, amb una regulacié forca lleu, de
minims, per incorporar posteriorment al procés el major nombre de professionals i
col-legiats possibles per avangar cap a la redaccié d’un Codi com a instrument meés
complet d’autoregulacié. Vam introduir el concepte de co-regulacié per a la construccio
de I’eina. Es a dir, el CPAC se situava entre els organismes reguladors i les lleis i
reglaments administratius ja existents, i els col-legiats i professionals del sector. Havia
d’acomplir la funcio6 de vincular uns i altres de la millor manera possible.

No servia de res elaborar un codi si aquest no va acompanyat de la voluntat efectiva de
portar-lo a la practica i fer un seguiment del seu compliment. Quan es va redactar el codi
del Col-legi de Periodistes de Catalunya es va constituir al mateix temps un Consell de la
Informacid que vetllés pel compliment del codi, i que pogués actuar tant a instancia de
part com d’ofici. | ja que la funcidé dels consells o comités és la de supervisar el
compliment del codi, hi havia d’haver membres independents de la institucio. Els consells
han d’incloure persones alienes a la professio que assegurin la imparcialitat del control.

5. La proposta de regulacio
5.1. La piramide d’autoregulacio

Si avui proliferen els codis de bones practiques i son més i més demandats des de
I’interior de les corporacions professionals és perqué els professionals es troben amb la
necessitat de fer compatibles, d’una banda, el valor de la llibertat de la persona o de
I’autonomia professional, i, de I’altra, els drets fonamentals de tots els ciutadans (Camps
2009). En definitiva, qualsevol codi es proposa com objectiu general defensar els drets de
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les persones. Haviem de tenir en compte, en conseqliéncia i com a minim, quins eren els
drets dels professionals, perd també quins eren els drets dels destinataris de la
comunicacio que necessiten més proteccié com son els menors, i els menys afavorits o
més marginats.

En la proposta presentada vam recollir les reflexions de tots els membres de I’equip
sobre els resultats dels questionaris i del treball de camp, i també les objeccions o
obstacles que aquest va ajudar a mostrar. Hi ha, en aquest sentit, les funcions positives
atribuides als codis pels diferents autors. En sintesi:

i. Un codi elaborat, discutit i consensuat per qui I’ha d’assumir fa la funcié de
recordar principis i valors tedricament coneguts perod poc presents en la practica.
D’una altra banda, el codi de bones practiques pot abordar questions dificilment
regulables des de la legislacid, com és el cas de posar limits a la llibertat
d’expressid. O pot anticipar-se a una possible regulacié legislativa encara poc
madura;

ii. Els codis plasmen un reconeixement public de la dimensié ética d’una
determinada professio;

iii. Els codis concreten i defensen continguts morals de la professid vers possibles
pressions externes;

iv. Els codis augmenten el prestigi professional;

v. Els codis suposen explicitar per a la societat una serie de criteris sobre els quals
aquesta pot exigir responsabilitats (Aznar 1999).

Per a ordenar-ne el contingut vam seguir lliurement la metodologia emprada en el Llibre
Blanc de Mediacié de Catalunya (Casanovas, Magre, i Lauroba 2010) ® A partir de
I’experiencia ja obtinguda, vam proposar I’ordenacio per nivells i graus de I’autoregulacio,
de manera que el Col-legi pogués adquirir paulatinament les funcions reguladores de la
institucio.

La piramide (Figura 3) consta de quatre nivells: (1) normatiu (ja donat per la legislacié
i els reglaments existents); (2) co-regulacio, on el CPAC exerceix d’acord amb la
legislacio vigent una funcid general de regulacio, harmonitzacié dels diferents ambits de
I’audiovisual que constitueixen el sector, i monitoritzacio dels dos codis proposats en el
tercer i el quart nivells; (3) Codi de Bones Practiques, on es regulen els drets i deures dels
professionals en els diferents ambits, aixi com les relacions i solucié amistosa (negociada
o mediada) dels possibles conflictes que puguin sorgir entre ells; (4) Codi Etic, on queden
definits de forma succinta els principis generals que poden acceptar tots els professionals
del sector.

% Vid.: http://www.llibreblancmediacio.com.

56


http://www.llibreblancmediacio.com/�

Dret vinculant:
normes juridiques

Dret no vinculant:
ordenaci6 del sector
i monitoritzacio del
CE i del CBPA

Codi de Bones Practiques: soft law

Principis étics comuns atots els ambits
dins del sector: acord sobre un Codi Etic

Nivells d’autoregulacié i autocomposicio

Figura 3: Piramide d’autoregulacié i autocomposicio

La corregulacio sectorial és una tasca dificil que només pot ser efectuada monitoritzant
els nivells inferiors de regulacio, i creant si s’escau comissions de seguiment que siguin
capaces de relacionar-se tant amb els poders legislatius, com amb organismes publics
(CAC) i amb associacions d’usuaris que defensen interessos diferents als dels
professionals del CPAC. | per fer aixo calia tenir el recolzament explicit d’un nombre
significatiu dels professionals que integren els diferents ambits del sector de I’audiovisual.

L apartat 5 detalla els dos instruments elaborats, que hem deixat tal i com es van
presentar per tal que els propis col-legiats els elaboressin posteriorment.

5.2. El Decaleg i el Codi
5.2.1 Decaleg de Bones Practiques Professionals

1. L’objectiu d’aquest instrument d’autoregulacié és el reconeixement d’una serie de
drets i deures professionals pel que fa a la professid, als propis professionals, i
també a la ciutadania, derivats de I’aplicacié de principis étics generals i comuns a
I’exercici de qualsevol professio: respecte a la persona, proteccio dels drets
humans, respecte pels drets fonamentals, sentit de la responsabilitat, honestedat,
competencia professional. La intencio és oferir una guia pel que fa al
comportament etic professional i complementar la normativa vigent que afecta
I’activitat professional del col-lectiu. Aquesta eina d’autoregulacié afavorira
I’exercici de la professid, especialment pel que fa a un exercici de qualitat i
responsabilitat.

2. L’activitat professional s’exercira amb especial observanga dels principis de
legalitat i convivencia establerts democraticament a Catalunya.
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Es garantiran, pel que fa al desenvolupament de I’activitat professional, els drets
fonamentals de les persones i per tant, dels professionals, amb especial atencio als
drets que recull I’art.20 de la CE (llibertat d’expressio, de creacio, d’opinid i de
critica). Es prestara especial atencid a exercir la professio respectant els drets
d’autor, garantint una practica professional escrupolosa pel que fa a la regulacid
de la propietat intel-lectual en el nostre ordenament juridic. S’actuara igualment de
la mateixa manera pel que fa a la normativa que afecta a aquells col-lectius que
tenen especial proteccio en el marc de la comunicacié audiovisual del nostre
ordenament juridic, en particular, infancia i adolescéncia.

Obligacidé d’informar als organismes col-legials de qualsevol vulneracié de drets
(siguin de la naturalesa que siguin) que el professional arribi a conéixer en el
decurs de la seva activitat professional, aixi hagi esgotat totes les possibilitats
d’intervencid per evitar-les. El professional de I’audiovisual evitara i en el seu cas,
denunciara situacions d’explotacié i/o precarietat laboral, especialment atenent al
col-lectiu professional més jove que s’incorpora a la professio.

Defensar la independencia professional davant de possibles pressions o
ingeréncies alienes als objectius professionals, evitant el conflicte d’interessos i
trafic d’influéencies (incompatibilitat de la professié amb altres activitats). En
aquest sentit, el professional de I’audiovisual només obeira a les limitacions que
imposa la legislacio vigent i els mecanismes d’autoregulacié de qué es doti el
sector.

Desenvolupar la seva activitat amb criteri i rigor, sense arbitrarietats, i amb
transparencia, contribuint a la dignificacid social de la professio, assumint
correctament les responsabilitats i competéncies que es deriven d’un exercici
professional responsable. Treballara per al reconeixement social de la professio,
dignificant-la, respectant i fent respectar els drets inherents de la mateixa. En
definitiva, ajudara a crear el bon nom de la professio.

Reconeixera i respectara la tasca professional desenvolupada per altres
professionals, sense causar perjudicis personals ni professionals. Aixd no obsta
per tal que el professional pugui opinar lliurement sobre I’activitat desenvolupada
per altres professionals, amb criteris d’objectivitat, de lleialtat i de respecte
professional a I’activitat desenvolupada. Defensara per tant, la solidaritat i
honestedat professional i les lleis de lliure competencia.

Exercira el dret a una remuneracié economica adequada en funcidé de les
condicions de treball pactades, amb el respecte i observanca pertinents a la
legislacid o convenis laborals vigents en cada cas.

Dret a una formacié permanent, que fomenti la qualitat professional. Els
organismes publics i privats, les empreses del sector i el propi CPAC, es
comprometen a la creacio d’espais de discussié i interaccio que afavoreixin en un
marc de confianca I’intercanvi de projectes i experiencies professional que
potenciin, no nomeés la feina en equip (si s’escau), també el dialeg professional al
marge de relacions contractuals, amb I’objectiu de garantir una major qualitat en
I’activitat a desenvolupar.
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10. Els professionals de I’audiovisual hauran de respectar els seguents drets dels
usuaris: dret a rebre una comunicacio audiovisual plural i transparent; dret a la
diversitat cultural i linguistica; drets de les persones amb discapacitat; el dret a la
informacio; dret a la proteccid dels valors constitucionals; dret de rectificacié; dret
a la protecci6 de la infancia i la adolescéncia; dret a la salut i a la seguretat, dret a
la proteccio dels interessos economics legitims; drets linguistics; dret a la
formacio i a la educacio; dret d’accés; dret d’audiencia, consulta i participacio i
control dels continguts audiovisuals; dret en relacié a la publicitat i la televenda;
dret a la qualitat; dret a la interactivitat; dret a I’accessibilitat; dret a I’accio de
cessacio i dret a reclamar.

5.2.2 El Codi de Bones Practiques dels Professionals de I’ Audiovisual
5.2.2.1. Preparacio

L’ambit de la comunicacié audiovisual és molt heterogeni, com ha quedat clar en els
apartats inicials d’aquest capitol. EI Col-legi aplega un seguit d’activitats poc definides
tant pel que fa el perfil professional com a les competéncies propies dels col-legiats. Es
per aixo que el codi s’haura de dividir en diferents grups de problemes que actualment es
plantegen i que haurien de ser reconduits correctament. ElI contingut d’aquest treball
permet establir, de moment, els seglents punts com aquells més susceptibles
d’autoregulacio.

5.2.2.1.1. Els drets dels professionals

Un codi de bones practiques no pot ser un conjunt de reclamacions de tipus laboral o
de queixes i demandes envers el propi Col-legi. Tot i aixi, és cert que el reconeixement
dels professionals per part del Col-legi és una de les primeres obligacions etiques que
qualsevol agrupacio professional ha de tenir en compte i ha de saber portar a la practica.
Les figures 25-38 de I’Informe es fan resso d’una série de queixes que es podrien resumir
dient que no sempre els professionals troben el reconeixement professional, social o
economic que la feina que fan mereix. En definitiva, mols conflictes laborals tenen com a
motiu basic una escassa consideracid dels drets dels professionals. Determinar aquests
drets és el primer pas per a un reconeixement de la professio en totes les seves vessants.

5.2.2.1.2. Els deures dels professionals envers els continguts audiovisuals

L’exercici de qualsevol professio esta relacionada amb el reconeixement d’uns drets
perod també amb la d’uns deures que el professional no pot defugir. Un mén tecnificat i
pragmatic com I’actual tendeix a identificar I’excel-lencia professional amb la
competéncia cientifica i técnica. Es una identificacio insuficient si es té en compte que
qualsevol professional és també un ciutada amb deures envers la societat. En un sentit
especial ho és el professional de I’ambit de la comunicacié audiovisual, que treballa amb
continguts que poden ser nocius de cara a I’educacié de la infancia, incoherents amb els
principis democratics 0 poc respectuosos amb els drets de les persones. Els continguts
audiovisuals tenen el doble objectiu d’entretenir i informar. En els dos casos, han de ser
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curosos de cara a I’interes public, un concepte dificil o impossible de determinar, pero
imprescindible en una democracia. El codi étic haura d’especificar els conflictes que
poden derivar d’una produccié de continguts poc curosa en diferenciar el que és
acceptable o no des de la perspectiva ética.

Pel que fa als continguts audiovisuals, moltes empreses audiovisuals, i especialment
les publiques, tenen els seus codis de bones practiques, llibres d’estil o recomanacions
diverses, que poden ajudar i servir de model a I’hora de determinar els deures de
I’exercici professional.

5.2.2.1.3. L accés a la professio i la formacio

Atés que estem parlant d’un ambit relativament nou i poc definit, el Col-legi de
I’ Audiovisual hauria d’establir els minims necessaris per I’exercici professional. S’ha dit
abans que el codi de bones practiques només té sentit si es fruit d’un procés deliberatiu i
s’utilitza posteriorment per fer un seguiment de I’activitat professional. Aquest seguiment
ha de servir no sols per detectar les males practiques, sind per fer paleses les
insuficiencies de formacio i per ordenar les distintes activitats professionals aixi com les
diferents categories i competéncies. Si bé és dificil i possiblement poc recomanable
establir a priori una definicio del professional, I’aplicacio d’un codi de bones practiques
pot anar delimitant el bon exercici professional del que no ho és.

5.2.2.2. Proposta d’estructura i contingut del codi

5.2.2.2.1. Consideracions generals

El Col-legi Professional de I’ Audiovisual de Catalunya manifesta, com a un dels seus
objectius més importants, dotar-se d’un codi deontologic que reguli les bones practiques
professionals dins del sector audiovisual en relacio als professionals que hi treballen.

El propi Estatut col-legial d’aquesta corporacio recull com a primer deure dels seus
membres, “exercir la professié conforme a I’etica professional exigible, respectant sempre
els drets fonamentals de les persones” (art. 13.a).

L’ objecte del present codi de bones practiques professionals és establir normes de
conducta, que serveixin de marc referencial per resoldre els diferents conflictes
d’interessos que el professionals de I’audiovisual puguin tenir en el desenvolupament de
la seva activitat professional. Siguin aquests conflictes entre ells, o bé entre ells i la
ciutadania. Es una necessitat contribuir a una millor cohesié dels professionals de
I’audiovisual, aixi com promoure i defensar on calgui el prestigi ciutada i cultural que es
mereixen els professionals de I’audiovisual. La professio s’haura d’exercir amb el
respecte maxim per aquells principis comuns a tota deontologia professional: respecte a la
persona, proteccio dels drets humans, sentit de la responsabilitat, honestedat, prudéncia, i
competencia professional en les diferents activitats professionals.

Aixi, el Col-legi Professional de I’Audiovisual de Catalunya, en representacio dels
professionals que exerceixen la professié a Catalunya, proposa el segient codi de bones
practiques professionals, Iliurement acceptat i assumit pel col-lectiu professional de
I’audiovisual.
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5.2.2.2.2. Objectius

L’ objectiu d’aquest instrument d’autoregulacié és el reconeixement d’una séerie de
drets i deures professionals pel que fa a la professio, els propis professionals, i també a la
ciutadania, que es deriven de I’aplicacié de principis étics generals i comuns a I’exercici
de qualsevol professio: respecte a la persona, proteccié dels drets humans, respecte pels
drets fonamentals, sentit de la responsabilitat, honestedat, competéncia professional. La
intencionalitat és oferir una guia pel que fa al comportament étic professional i
complementar la normativa vigent que afecta a I’activitat professional del col-lectiu.
Aquesta eina d’autoregulacio afavorira I’exercici de la professi6 amb qualitat i
responsabilitat.

5.2.2.2.3. Ambit d’aplicacio

El codi de bones practiques professionals del Col-legi Professional de I’ Audiovisual de
Catalunya és aplicable a tots els professionals del sector audiovisual que exerceixen a
Catalunya, treballin aquests en I’ambit pudblic o privat, tot i tenir en compte les
circumstancies particulars que concorren en ambdds suposits.

5.2.2.2.4. Estructura

El codi agrupa en 4 apartats els deures i principis que hauran de guiar el comportament
dels professionals de I’audiovisual en els segiients ambits relacionals: (1) la ciutadania;
(2) la professio; (3) els professionals de I’audiovisual i altres professionals; i (4) els
usuaris.

l. La ciutadania

Els professionals de I’audiovisual contribueixen al desenvolupament de la societat,
respectant la dignitat i la igualtat humanes, la justicia, vetllant pels drets i llibertats
fonamentals relacionats amb la seva activitat. | és per aix0 que els professionals
compromesos amb aquest codi de bones practiques en el seu exercici professional hauran
de:

— Actuar d’acord a la legalitat vigent i garantir el seu compliment, s’exerceixi la
professid en I’ambit public o privat.

— L’activitat professional s’exercira, per damunt de tot, pels principis de
convivencia i legalitat democraticament establerts a Catalunya i a I’Estat espanyol.

— Garantir la llibertat d’expressio, d’opinid, de critica i de creacio.

— No realitzara ni contribuira a practiques que atemptin contra la llibertat i la
integritat fisica i psiquica de les persones. La intervencio directa o la cooperacid
en la tortura i els maltractaments, a més d’un delicte, constitueix la més greu
violacio de I’etica professional.

— Obligacié d’informar, almenys als organismes col-legials, de la violacio dels drets
humans que arribi a coneixer a través de la seva practica professional, un cop
esgotades totes les possibilitats d’intervencié per evitar-la.
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Respectar i reconeixer els drets de propietat intel-lectual que se’n deriven segons
la legislacio vigent al respecte

I1. La Professio

Els professionals de I’audiovisual exerciran la professid segons la seva consciencia i
competencia professional, amb garanties pel que fa a un exercici de la professio
responsable i de qualitat. En aquest sentit, els professionals hauran de:

Actualitzar de forma continuada els seus coneixements no només estrictament
professionals, també pel que fa a la legislacio minima necessaria per desenvolupar
la seva activitat professional.

Coneixer i respectar les normes i el coneixement professional expert reconegut per
la comunitat professional a la qual pertany.

Mantenir una actitud critica i reflexiva permanent vers la seva actuacio
professional, ajudant aixi a implementar la qualitat i perfeccié pel que fa a
I’exercici professional.

Utilitzar apropiadament els recursos dels quals disposa atenent a criteris de
proporcionalitat i adequacio a la tasca a desenvolupar.

Aplicar els seus coneixements i experiencia professional per augmentar I’eficacia i
eficiéncia en I’exercici de la seva professio.

Defensar la independencia professional davant de possibles pressions, o
ingeréencies alienes als objectius professionals. En aquest sentit, el professional de
I’audiovisual només obeira a les limitacions que imposa la legislacio actual vigent
i aquest codi.

Desenvolupar la seva activitat amb criteri i rigor, sense arbitrarietats, amb
transparencia.

Evitar el conflicte d’interessos i trafic d’influéncies (incompatibilitat de la
professid amb altres activitats).

Respectar la legislacio actual vigent de propietat intel-lectual.

Contribuir a la dignificacio social de la professio, assumint correctament les

responsabilitats i competencies que es deriven d’un exercici professional
responsable.

I11. Els professionals de I’audiovisual i altres professionals.

Els professionals de I’audiovisual exerciran la professio pel que fa als seus col-legues
de professio respectant els principis de solidaritat, respecte, honestedat i col-laboracio.
Aixi hauran de:

Treballar per al reconeixement social de la professid, dignificant-la, respectant i
fent respectar els drets inherents de la mateixa. En definitiva, es treballara per al
bon nom de la professio.

Defensar la solidaritat i honestedat professional i les lleis de Iliure competéncia.
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— Exercir el dret a una remuneracié adequada segons les condicions de treball amb
el respecte i observanca degut a la legislacié o convenis laborals vigents en cada
cas.

— Evitar situacions que puguin desacreditar al mateix professional o bé a la
professio.

— Lluitar contra I’intrusisme professional.
— Respectar I’organitzaci6 professional establerta en el lloc de treball.

— Reconéixer i respectar la tasca professional desenvolupada per altres
professionals, sense causar perjudicis personals ni professionals. Aix0 no obsta
per tal que el professional pugui opinar professionalment sobre una tasca en
questio.

— Ajudar, col-laborar, oferir desinteressadament orientacié professional si aixi li ho
sol-liciten.

— Respectar la legislacié de propietat intel-lectual vigent, especialment els drets
morals.

— Exercir el dret a refusar activitats professionals contraries a aquest codi de bones
practiques professionals.

— Lluitar contra la censura sigui de la tipologia que sigui.

— No acceptar suborns, que és terminantment prohibit en bé de tota la professio.

— Crear espais de confianga, i intercanvi de projectes i experiéncies professionals
gue potenciin no només la feina en equip (si s’escau), sind també el dialeg
professional al marge de les relacions contractuals, amb I’objectiu de garantir una
major qualitat en I’activitat a desenvolupar.

— Avaluar el seu treball i (si s’escau) el del seu equip amb criteris d’objectivitat, de
lleialtat i de respecte professional a I’activitat desenvolupada.

— Quan es treballi simultaniament amb d’altres professionals, hauran de procurar i
facilitar la coordinacid necessaria per garantir els objectius professionals de forma
eficac, sense perjudici de les funcions de cadascun d’ells.

— Mantenir I’obligacié de respectar i complir aquest codi de bones practiques
professionals.

— Emfatitzar la condicio de professional de I’audiovisual.

— Evitar i denunciar situacions d’explotacié i/o precarietat laboral, especialment
atenent al col-lectiu professional més jove que s’incorpora a la professid.

— Exercir el dret a una formacio permanent dels professionals de I’audiovisual.

— Exercir la professié per assolir I’excel-léncia professional, entesa com a
consecucio dels objectius professionals establerts inicialment, amb la maxima
qualitat de factura.

IV. Els usuaris.

Els professionals de I’audiovisual hauran de respectar els seguents drets dels usuaris:
— dret a rebre una comunicacio audiovisual plural i transparent
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— dret a la diversitat cultural i linglistica

— drets de les persones amb discapacitat

— el dret a la informacid

— dret a la proteccio dels valors constitucionals

— dret de rectificacié

— dret a la proteccio de la infancia i la adolescencia

— dretalasalutialaseguretat, dret a la proteccio dels interessos economics legitims
— dreta laformacio i a la educacio

— dret d’accés

— dret d’audiéncia, consulta i participacio i control dels continguts audiovisuals
— dret en relacio a la publicitat i la televenda

— dret a la qualitat

— dreta la interactivitat

— dret a I’accessibilitat

— dret a I’acci6 de cessacio

— dretareclamar.

5.2.2.2.5 Disposici¢ addicional sobre el compliment i seguiment del codi

El Col-legi Professional de I’Audiovisual de Catalunya, vetllara per I’aplicacid
d’aquest codi de bones practiques professionals. La Junta Directiva presentara una
proposta de regulacio per la resolucié de possibles conflictes, d’acord amb els seus
estatuts col-legials.

6. La pragmatica institucional del codi

L exercici que reflecteix aquesta recerca és de pragmatica institucional. Aquesta nocié no
I’entenem nomes en un sentit lingdistic: la manera com els termes adquireixen significat en
els marcs de les institucions (Nguyen 2012). L’usem més aviat en el sentit que Daniéle
Bourcier intuia pel dret i per les regulacions (Bourcier 2005). Hi ha una dimensio propiament
constructiva, dinamica i interactiva en el plantejament de normes, principis i codis.

Dit d’una altra manera. En aquest projecte ens vam adonar que els processos de
regulacio que no es basaven directament en Iautoritat o en la capacitat de sancionar
necessitaven d’un centre o d’un nucli que focalitzes I’atencié dels membres del grup i
facilités el seu procés d’integracio. Si aixi es feia, el procés era capa¢ de generar
propietats comunes, propiament col-lectives, que no haurien estat generades només amb
I’agregacio o la suma d’accions dels seus membres individuals.

Hi va haver molts d’aquests efectes que van ser produits pel propi proces d’elaboracid
i discussi6 del codi. No volem dir amb aixo que el CPAC assolis el paper preponderant
que buscava amb I’encarrec de I’estudi. EI mercat audiovisual a Catalunya i a Espanya ha
notat de forma extraordinaria I’impacte de la crisi global. No ha sofert una crisi sectorial
degut a motius endogens, siné que el procés de concentracio de capitals i de grans
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empreses que ha provocat la desaparicié de molts autbnoms i petites productores té un
caracter molt més general. El sector audiovisual ha estat especialment sensible a la crisi.
En aquesta situacio, poc podien fer els col-legis professionals per a evitar el descens de
public a les sales de cinema o per a ajudar al manteniment de la producci6 de documentals
i de pel-licules. La davallada de TV3, i la situacio politica especifica de conflicte nacional,
no ha ajudat tampoc.

Perd, tanmateix, la dimensid col-lectiva de la consciéncia digital és essencial justament
en els professionals del sector audiovisual. Aqui la crisi també ha assumit la forma d’una
crisi identitaria, perque el que vam poder ja percebre en la recerca empirica s’ha
confirmat. La crisi ha fet aflorar les diferencies. Es tracta d’un sector on els interessos de
les grans productores no coincideixen amb les de les petites, i on televisions i guionistes
mantenen posicions laborals molt allunyades entre si. No sabriem dir si una estructura
col-legial, heretada de la situaci6 administrativa anterior i sotmesa a una regulacio
intensiva, és I’adequada per reflectir o constituir a partir d’un cdmul de professions al
voltant de I’audiovisual una imatge cohesionada del sector.

Perd el que hem pogut comprovar amb aquests resultats de recerca és que el procés
d’elaboraci6 d’una serie de principis, valors i normes al voltant dels drets i deures dels
membres del col-legi ha estat considerat com un projecte important, al qual es van sumar
lliurement els esforcos de molts col-legiats moguts només o primordialment per la
consciencia etica de la professio.

Cinc anys més tard, el Codi figura de forma emblematica en la pagina d’inici del
CPAC, i tant el text del projecte inicial com el seu producte es troben entre els documents
del col-legi (Figura 4).
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Figura 4: Pagina d’inici del Web del Col-legi Professional de I’ Audiovisual de
Catalunya
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No sabriem tampoc dir si es tracta propiament de resisténcia, pero creiem percebre que
el que s’expressa amb la paraula anglesa resilience —una reaccié creativa davant
I’adversitat amb diversos graus d’intensitat— és adequat per a descriure el context que el
codi va ajudar a crear.

La identitat, amb tots els matisos que es vulgui i totes les ambigditats que arrossega
aquest mot, existeix i té efectes reals. Es un assumpte de coneixement també: tots els
col-legiats saben com funciona una camera o qué passa en un plat6. La percepcio, les
rutines i tots els elements cognitius que fan que una persona identifiqui a una altra com a
membre d’un mateix col-lectiu, funcionen aqui.

Des d’aquesta perspectiva la dinamica dels drets no és la mateixa que la dinamica
abstracta de les normes. El codi tocava aspectes que tothom podia entendre i creava un
marc de discussié on s’hi podia trobar representat. En les societats contemporanies I’ética
té una funcio regulatoria directa que el dret positiu ha perdut en tornar-se més complex.
En aquest sentit, les regulacions tenen un diferent pes pragmatic. El dret hi és, certament,
pero no té la capacitat de generar els valors que el propi grup ordena a partir de la manera
com vol dur la professid (que és la seva vida quotidiana). Des d’aquest punt de vista, la
construccio d’institucions i la construccio juridica no tenen per qué ser coincidents.

Els processos d’autoregulacio i de corregulacid necessiten d’aquestes institucions
intermedies que construeixen el pont entre individus i grups, i entre grups socials i
organismes oficials (a diferent nivell). Es tracta d’un tema de coordinacio de les accions
socials que no ha estat del tot ben recollit en la conceptualitzacio que la ciencia politica ha
proposat com a governanca multi-nivell (multi-level governance) per a descriure les
diferents actuacions dels organismes administratius i estatals en la fragmentaci6 europea
(Hooghe i Marks 2002).

La diferéncia esta en els pressuposits inicials. Si es pressuposa la reassignacié de
I’autoritat com a elements conductor de I’analisi, aleshores el CPAC pot ser ben descrit
com un organisme juridicament creat més, que forma part de la governanga
descentralitzada, policentrica (o asimetrica) a qué el concepte apunta. Pero, si en canvi, es
parteix del propi procés de regulacio i s’adopta un punt de partida menys abstracte i amb
menys assumpcions inicials, el que queda és només el desenvolupament d’un procés de
dret relacional al voltant de la creacié d’una institucio, no al voltant de les regles sin6 al
voltant del context on tots els seus membres operen i on volen incidir amb la
representacio del contingut del codi.

«Quin mon professional volem?» és una pregunta mes important que «Per quin dret
ens regim?» o fins i tot «Quines regles volem aplicar?».
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CAPITOL Ill: Actuacié ética per a la proteccié dels drets dels
ciutadans en I’arxiu, cerques i analisi de cameres de videovigilancia
(SAVASA)

1. Introducci6

El tercer cas d’Us que es presenta en aquest capitol descriu I’actuacié desenvolupada com
a expert étic en el marc del projecte europeu subvencionat per la Unié Europea en el Seté
Programa Marc (FP7), SAVASA, Standards based Approach to Video Archive Search
and Analysis (FP7-SEC-2011-1)%. L’objectiu fonamental del projecte ha estat la creaci6
d’una plataforma tecnologica (IT Platform) que permeti als usuaris autoritzats realitzar
operacions de tractament de dades sobre imatges obtingudes a través de sistemes de
videovigilancia. La tipologia d’imatges que processa la plataforma permet la identificacio
directa o indirecta dels individus que apareixen en les imatges, i com a consequéncia
d’aquest fet, es poden desencadenar vulneracions serioses de drets fonamentals de la
ciutadania. Privacitat, proteccié de dades personals i respecte dels valors o principis étics
es poden veure afectats per les funcionalitats i la informacié que ofereix la plataforma.

L’objectiu del capitol és mostrar que el disseny de la regulacié d’una plataforma
d’aquest tipus depén en el fons del disseny étic i juridic que puguem elaborar per a guiar
la gestid de la informacio, la monitoritzacié dels processos, i el control dels diferents rols
dels qui implementen les funcions tecnologiques de I’eina. Aquest disseny no és evident
de per si, perque pot prendre diverses formes. En aquest sentit, distingirem analiticament
més endavant entre els metamodels de disseny i els models efectivament implementats.

Aquesta distincid és cabdal per a encabir o encapsular el contingut de normes
juridiques i principis étics dins del funcionament normal de la plataforma. En els sistemes
juridics complexos no es déna una correlacio directa entre el contingut de les normes i la
realitzacid, proteccié i garantia dels drets dels individus. Els drets no son contingents. Cal
una mediacio institucional que cal construir mitjangant els instruments provinents primer,
de I’estat de dret, i en segon lloc, dels instruments comunitaris de la Uni6 Europea.

Mostrarem en aquest capitol com els elements étics han passat a un primer terme i sén
ara fonamentals per a la construccié d’institucions intermedies entre els organismes dels
diferents estats, els organs legislatius de la UE, i els ciutadans. Els drets dels ciutadans
només poden ser eficagment garantits mitjancant el seu funcionament. | la tecnologia,
aqui, hi té un paper primordial.

1.1. Opinions de I’European Group on Ethics in Science and New Technologies (EGE)

A causa de I’'impacte que les tecnologies de la informacio i la comunicacio (ICT) tenen
sobre la vida dels ciutadans en els canvis d’habits personals, d’estil de vida, o en les

% E| 7& Programa Marc financa projectes de recerca, desenvolupament tecnoldgic i innovacid. L’objectiu de
les convocatories inserides en aquest programa marc és la millora de la competitivitat en I’ambit de la UE
mitjangant el financament d’activitats R+D en régim de collaboracié transnacional entre empreses i
institucions de recerca tant de la UE com de paisos associats i tercers paisos. El projecte SAVASA, pertany
a la categoria de cooperacio, concretament a I’area tematica de seguretat, i t¢ com a objectiu fomentar la
recerca col-laborativa entre diferents actors europeus en arees tecnoldgiques d’alt interes.
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propies relacions interpersonals, la Comissié Europea va mostrar la seva preocupacio al
respecte al grup europeu d’experts en guestions etiques relatives a les ciencies i les noves
tecnologies, The European Group on Ethics in Science and New Technologies (EGE)®’.
La Comissié demana L’EGE que emetés un dictamen sobre la problematica etica que la
rapida expansio de les TIC podia plantejar. L’EGE ha publicat dues opinions al respecte,
I’Opinié N. 26 sobre etica i TICs, de 22 de febrer de 2012(Article 29 Data Protection
Working Party 2012), i I’Opinid N. 28 sobre ética i tecnologies relacionades amb la
seguretat i la videovigilancia, de 20 de maig de 2014 (Article 29 Data Protection Working
Party 2014).

Respecte a I’Opini6 26/2012, és destacable I’apreciacié que fa el grup d’experts sobre
la identificacié d’Internet com una esfera d’interaccio social amb capacitat propia per a la
creacid de normes i valors. | en aquest sentit, fa una crida a la necessitat de comunicar els
principis i valors defensats per la propia UE respecte a la dignitat humana, la
vulnerabilitat i la no discriminacié de les persones.

A efectes de la investigacio que es presenta en aquest capitol, ens interessa destacar
I’Opini6 28/2014. En aquest document I’EGE presenta un seguit de recomanacions
organitzades tematicament —supervisio i responsabilitat, proteccié de dades i processament
de les dades, disseny i desenvolupament de les tecnologies relacionades amb seguretat i
videovigilancia, informacié publica i conscienciacié social— que incideixen sobre els
dilemes etics que una investigacié de les caracteristiques del projecte SAVASA presenta.
La Taula 1, ofereix un resum per blocs tematics d’aquestes recomanacions en funcio de la
rellevancia a efectes de la investigacio de referencia que ens ocupa:

Bloc tematic Recomanacions

1. Els Estats Membres (EM) vetllaran per garantir la
responsabilitat de les accions d’aquells que tenen
concedida la facultat per realitzar activitats de
videovigilancia. Les empreses privades que actuen
en nom dels Estats hauran d’estar subjectes als
mateixos controls d’observanga i compliment de les
obligacions juridiques i étiques.

2. Els EM hauran d’establir mecanismes de supervisio
judicial per realitzar activitats de videovigilancia en
el context d’investigacions criminals; individus
hauran de ser informats posteriorment d’aquestes
activitats i tenir la possibilitat de sol-licitar tutela

Supervisio i responsabilitat judicial en cas que aquestes activitats siguin
il-legals

3. Necessitat que els EM treballin per establir un
concepte comu de seguretat nacional

4. Els EM hauran d’establir autoritats independents de
supervisio amb potestat per: (i) monitoritzar 1’Us
public i privat de la videovigilancia sobre la
ciutadania; (ii) per recolectar i publicar informacio
sobre sol-licituts de videovigilancia; (iii) ser
consultades sistematicament abans de I’aprovacio
de nous instruments legislatius en matéria de
videovigilancia

%7 Vid. per a més informacio:
http://erawatch.jrc.ec.europa.eu/erawatch/opencms/information/country pages/eu/euorganisation/europeano

rg_mig_0043
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1. Organitzacions publiques i privades hauran de
respectar els principis relatius a la qualitat de les
dades; les dades seran anonimitzades tan aviat com
sigui  possible; prohibicid de realitzar data
profiling ® amb finalitats comercials sense
consentiment especific de I’interessat

2. Els algoritmes utilitzats aixi com els seus
parametres hauran de ser explicitats i estaran
sotmesos a processos de revisié i validacio
continuada.

Protecci6 i tractament de les dades

1. La realitzaci6 de PIAs (Privacy Impact
Assessments)® ha de ser una practica obligatoria en
cas d’introduccié en el mercat o modificacio dels
sistemes d’informacié.

2. Les organitzacions publiques/privades hauran
d’adoptar els principis de privacy-by design ™ i
privacy-in design per desenvolupar tecnologies de
seguretat i videovigilancia. Valors europeus com la
dignitat, llibertat i justicia han de ser integrats en el
disseny, desenvolupament i lliurament d’aquestes
tecnologies

Disseny i desenvolupament de les tecnologies
relacionades amb seguretat i videovigilancia

1. El coneixement public de les politiques de dades ha
de ser reforgat assegurant-se que les autoritats
publiques i els agents empresarials faciliten el
coneixement d’aquestes politiques posant-les a
disposicié pablica

Informacid publica i conscienciacié social 2. Necessitat d’un major coneixement sobre Ila
conceptualitzacié i el valor que la ciutadania
europea concedeix a la privacitat a través dels
programes de recerca de la UE per tal de coneixer
com aquesta ciutadania copsa les questions
relatives a la seguretat i la videovigilancia.

Taula 1: Extracte de les recomanacions sobre ética i tecnologies relacionades
amb la seguretat i la videovigilancia. Font: Opini6 28/2014 de I’'EGE

1.2. Requeriments de la Comissio Europea

La Decisi6 de la UE 1982/2006/EC,"* que endega formalment el Seté Programa Marc,
proporciona el marc de referéncia sobre el tractament de les questions étiques que es
suscitin en els diferents projectes de recerca finangats pel programa. En aquest sentit, i als
efectes de la recerca que es presenta, destaquem el seguient contingut del document:

%8 Es a dir, realitzar una primera analisi sobre les dades d’origen per tal d’extreure la seva estructura, format i
nivell de qualitat.
% Un Privacy Inpact Assessment (PIA), és una avaluacié d’impacte pel que fa a la proteccié de dades
personals. Segons la “Guia para una Evaluacién de Impacto en la Protecciéon de Datos”, publicada per
I’Agencia Espanyola de Proteccié de Dades, el 29 d’octubre de 2014, una evaluacié d’impacte en la
proteccio de dades “és un procés que permet a les organitzacions identificar els riscos que un producte o
servei pot implicar per a la proteccié de dades abans que es materialitzi”, pag.8. Agencia Espafiola de
Proteccién de Datos, Guia Para Una Evaluacién de Impacto En La Proteccién de Datos Personales, 2014,
Disponible a: http://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/Guia
EIPD.pdf. Una visio general de la situacié actual dels PIA es pot trobar a I’obra de Wright i de Hert
(Wright i de Hert 2012).
"0 Segons la “Guia” de I’AEPD, op. cit., la definicié del concepte Privacy by design (Privacitat des de el
disseny) és: “aproximacié al disseny de sistemes d’informaci6 tenint en compte els requisits de privacitat
des de les etapes inicials del mateix i en el decurs de tot el seu cicle de vida”, pag. 71.
™ parlament Europeu i Consell de la Uni6é Europea, Decision N° 1982/2006/CE Del Parlamento Europeo Y
Del Consejo de 18 de Diciembre de 2006 Relativa Al Séptimo Programa Marco de La Comunidad Europea
Para Acciones de Investigacion, Desarrollo Tecnoldgico Y Demostracion (2007 a 2013) (L 412/1
30.12.2006), 2006. Disponible a: http://eur-lex.europa.eu/resource.html?uri=cellar:fea6bf93-6db4-473b-
b40c-acf92978d6e1.0006.03/DOC_1&format=HTML &lang=ES&parentUrn=CELEX:32006D1982.
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1. El Fonament Juridic (Considerando) 30 d’aquesta Decisid recull I’obligatorietat
pel que fa a les activitats d’investigacio que es realitzin de respectar els principis
étics fonamentals, entre ells aquells que es recullen en la Carta dels Drets
Fonamentals de la UE'2, a més de tenir en consideraci6 els dictimens que emeti el
EGE.

2. L’Annex |, respecte a les TIC indica que I’objectiu d’aquestes és millorar la
competitivitat de la industria europea i situar a Europa en condicions de dominar i
conformar I’evolucio futura de les TIC de manera que pugui satisfer les demandes
de la seva economia i de la seva societat. També indica que les activitats
emmarcades en aquest tema reforcaran la base cientifica i tecnologica d’Europa, i
contribuiran a impulsar i estimular la innovacio i creacié de productes, serveis, i
processos que es transformaran rapidament en beneficis per als ciutadans, les
empreses, la industria i les administracions publiques d’Europa.

3. En el mateix Annex | de la Decisio, i en relaciéo amb la seguretat: (i) la Comissio
insta al desenvolupament de tecnologies i coneixements que permetin crear la
capacitat necessaria per tal de garantir la seguretat dels ciutadans europeus davant
d’amenaces com el terrorisme, i la delinguiéncia, entre d’altres, sense malmetre els
drets humans fonamentals, incloent-hi la privacitat; (ii) la Comissié insta també a
assegurar un Us optim de les tecnologies disponibles en benefici de la seguretat
civil europea i a estimular la cooperacié de subministradors i usuaris de solucions
civils de seguretat, millorant la competitivitat de la inddstria de seguretat europea.

Els projectes de recerca que han estat presentats en el marc d’aquest programa i que
poden afectar als valors étics protegits per I’'UE aixi com questions relatives a la
vulneracié del dret a la proteccié de dades personals” o la privacitat dels individus,
hauran de satisfer els seglents requeriments especifics (Comissiéo Europea 2009b): (i)
detallar si el projecte inclou el tractament de categories especials de dades personals
(dades sensibles o especialment protegides’™) i si és absolutament necessari, a efectes dels
objectius del projecte, el tractament d’aquest tipus de dades; (ii) indicar el temps durant el
qual les dades personals recollides en el marc del projecte seran conservades; (iii) reflectir

72 Unié Europea, Carta de Derechos Fundamentales de La Unién Europea. (2000/C 364/01), 2000.
Disponible a: http://www.europarl.europa.eu/charter/pdf/text_es.pdf.

3 L’art. 2 de la Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d’octubre de 1995, relativa a
la proteccié de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’aquestes dades, defineix dada personal com “tota informacié sobre una persona fisica identificada o
identificable (I’”interessat”); es considera identificable tota persona la identitat de la qual es pugui
determinar, directament o indirectament, en particular mitjangant un nimero d’identificacié o un o diversos
elements especifics, caracteristics de la seva identitat fisica, fisiologica, psiquica, economica, cultural o
social”. Parlament Europeu i Consell de la Unié Europea, Directiva 95/46/CE Del Parlament Europeu | Del
Consell, de 24 D’octubre de 1995, Relativa a La Proteccid de Les Persones Fisiques Pel Que Fa Al
Tractament de Dades Personals | a La Lliure Circulacié D’aquestes Dades. (DOUE L 281 23.11.1995 ),
1995. Disponible a: http://www.apd.cat/media/676.pdf.

™ L’art. 8.1 de la Directiva 95/46/CE, op.cit., defineix com a categoria especial de dades “les que revelin
I’origen racial o étnic, les opinions politiques, les conviccions religioses o filosofiques, la pertinenca a
sindicats, aixi com el tractament de les dades relatives a la salut o la sexualitat”.

70


http://www.europarl.europa.eu/charter/pdf/text_es.pdf�
http://www.apd.cat/media/676.pdf�

si cal una autoritzacié legal per al tractament’ d’aquestes dades durant el temps de
duracio del projecte i indicar si la recollida d’aquestes requereix una forma especial; i (iv)
explicitar la forma en la qual les dades personals seran conservades, en termes de
localitzacio, mesures de seguretat, entre d’altres.

Els comités d’experts étics involucrats en el marc d’aquests projectes tenen com a
objectiu general identificar, assessorar, i proporcionar recomanacions al consorci del
projecte sobre els aspectes étics que considerin rellevants i que puguin ser problematics a
efectes del desenvolupament del projecte durant tot el cicle de vida d’aquest. En relacio
amb el projecte de referéncia, concretament la tasca com a expert étic ha consistit a
assessorar: (i) sobre els impactes que pot produir la plataforma tecnologica respecte dels
valors étics de la UE; i (ii) sobre els impactes que pot ocasionar sobre els principis legals
de la UE que protegeixen aquests valors étics.

En relacio amb la primera tasca, la descripcidé concreta de I’activitat realitzada ha
comportat:

e Laidentificacid dels principis i valors étics continguts en els seglients instruments
legislatius de la UE: (i) la Carta de Drets Fonamentals; i (ii) el Conveni Europeu
de Drets Humans (Conveni per a la Salvaguarda dels Drets Humans i les
Llibertats Fonamentals).™

e La identificacio i ordenacié dels possibles impactes negatius produits per la
tecnologia desenvolupada durant el projecte respecte els principis i valors etics de
la UE que es poguessin veure afectats.

e L’elaboracio de recomanacions i directrius practiques per tal de minimitzar els
riscos identificats en I’activitat anterior i per tant I’impacte sobre els principis i
valors étics de la UE.

Pel que fa a la segona tasca, les activitats desenvolupades han estat les seguents:

e La identificacio dels principis juridics en I’instrumental legal de la UE que
ofereixen proteccio juridica als valors étics en risc: (i) la Directiva 95/46/CE de
proteccié de dades; i (ii) la Recomanacié R(87)15.”"

e La identificacid i ordenacié dels possibles impactes negatius produits per la
tecnologia desenvolupada durant el projecte respecte als principis juridics de la
UE que es poguessin veure afectats.

7> Segons I’art. 2, de la Directiva 95/46/CE, op. cit., per tractament de dades personals s’entén “qualsevol
operaci6 o conjunt d’operacions, efectuades o no mitjangant procediments automatitzats, i aplicades a dades
personals, com la recollida, registre, organitzacio, conservacio, elaboracioé o modificacio, extraccio, consulta,
utilitzacio, comunicacio per transmissid, difusioé o qualsevol altra forma que faciliti I’accés a les dades, la
seva comparacié o interconnexid, aixi com el seu bloqueig, supressié o destruccid.”

"® Consell d’Europa, Conveni Europeu de Drets Humans (Roma, 1950). Disponible a: http://www.echr.co
e.int/Documents/Convention_ CAT.pdf.

" Consell d’Europa, Recomanacié R (87) Del Comité de Ministres Del Consell d’Europa Adrecada a
Regular La Utilizaci6 de Dades de Caracter Personal En L’ambit Policial., 1987. Disponible a:
http://polis.osce.org/library/f/2670/471/CoE-FRA-RPT-2670-EN-471.
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e L’elaboracio de recomanacions i directrius practiques per tal de minimitzar els
riscos identificats en I’activitat anterior i, per tant, I’impacte sobre els principis
juridics de la UE.

2. Descripci6 del context de recerca
2.1. Panoramica del projecte SAVASA

El projecte proposa la creacié d’una plataforma de cerca de video que permeti als
usuaris autoritzats realitzar cerques semantiques sobre nombrosos repositoris de videos de
videovigilacia ubicats en diferents localitzacions pero que no son interoperables entre si.
El projecte té com a objectiu desenvolupar una eina que permeti gestionar amb eficacia
grans volums d’arxius de video generats en les infraestructures de videovigilancia
d’operadors de transport ferroviari o per carretera, per exemple, o be localitzar i accedir a
la mateixa tipologia d’arxius per les forces i cossos de seguretat en cas que sigui necessari
per dur a terme determinades investigacions.

L’objectiu és doncs la creacié d’una nova eina que incideixi principalment sobre els
seguents aspectes:

i. La cadena de custodia, és a dir la interaccié que es produeix de fet entre els
responsables dels arxius de videovigilancia i aquells que per un motiu o altre
necessiten accedir a aquest contingut. Com és sabut, avui dia la cadena de
custodia implica la intervencié de molts actors (els productors i responsables dels
arxius de videovigilancia); els consumidors o usuaris que volen accedir als
enregistraments; els intermediaris com els serveis de missatgeria que porten d’un
lloc a I’altre la copia del video; el personal técnic d’una instal-lacié encarregat
d’efectuar les copies, entre d’altres).

ii. Els costos que el volum de processos i personal implicat en aquesta cadena de
valor comporten.

iii. Lareduccio del temps d’obtencié dels arxius, evitant els retards.

iv. L’heterogeneitat de sistemes de videovigilancia (CCTV Systems) que existeixen en

el mercat, amb la consequent problematica generada per la qualitat de les imatges
o la gestié d’arxius de videos en formats multiples.

Els principals actors en el marc de la plataforma, son els productors, els consumidors i
el sistema SAVASA. Els primers, son els sistemes de videovigilancia que facilitaran els
continguts de video a la plataforma mitjangant connexions segures. Els segons, son
entitats o organitzacions com per exemple, forces i cossos de seguretat que mitjancant una
connexioé a través d’una web de serveis podran realitzar peticions d’arxius de video i, si €s
acceptada, podran rebre el contingut adaptat, personalitzat i semanticament analitzat.

El tercer actor és el sistema SAVASA. Aquest consta de dos subsistemes: (i) el node
local SAVASA i (ii) el SAVASA-cloud. El primer subsistema esta format per un modul
de hardware i software que s’integren en les instal-lacions de cada productor. Mitjancant
aquest modul s’apliquen algoritmes de pre-processament, técniques de deteccio
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d’objectes, persones, o activitats’® en un escenari préviament definit, i mascares de
privacitat’® sobre la informacié sensible (rostre de persones, matricules de vehicles, entre
d’altres). El segon subsistema —SAVASA-cloud— esta format pel conjunt de moduls
qgue conformen les principals funcionalitats del sistema, com s6n [I’index
d’emmagatzematge dels arxius de video i I’execucio de I’eina de video analisi.

La plataforma preveu dues interficies possibles. (i) Online: aquesta interficie permet
I’accés a la plataforma, és a dir, I’accés als serveis de cerca per part dels consumidors
mitjangant peticions de cerca; (ii) Offline: es correspon amb la part del flux d’anotacié de
les dades (annotation data flow). Basicament, en el marc d’aquesta darrera interficie es
produeix una continua adquisicid dels videos provinents dels sistemes CCTV, s’hi
realitzen operacions d’analisi d’extraccié de descriptors visuals de baix nivell,® s’anoten
semanticament® els videos, i s’actualitzen els indexs de cerca.

2.2. Els escenaris d’aplicacio

Els escenaris d’aplicacié que contempla el projecte son el transport ferroviari i el
transport interurba. Presentarem ara la problematica dels sistemes de videovigilancia en
ambdds escenaris.®

2.2.1. Transport Ferroviari

L’objectiu principal de la instal-lacio de sistemes de videovigilancia en aquest ambit és
monitoritzar i capturar els esdeveniments rellevants que puguin ocorrer tant en I’interior
dels trens (equipaments a bord) com en les instal-lacions de les estacions (equipaments
fixes) per tal de transmetre aquesta informacid al personal de seguretat.

L’Us d’aquests sistemes en aquest entorn obeeix fonamentalment als segients
proposits: (i) prevenir, impedir i investigar la criminalitat i les activitats terroristes; (ii)
assistir als serveis d’emergencia; (iii) investigar al personal, als usuaris; (iv) investigar
accidents i incidents ferroviaris; (v) proporcionar mitjans de prova en els procediments
judicials civils i penals; (vi) generar confianga entre el personal i els usuaris; (vii) complir
amb les obligacions marcades per la llei; (viii) control d’aglomeracions; (ix) control de

"8 A continuacié es precisen algunes definicions técniques per tal de facilitar la comprensio: (i) detecci6 de
persones i objectes: consisteix en identificar la preséncia d’una o més persones en una localitzacié
determinada mitjancant la utilitzaci6 d’aparells o tecnologies com laser escaners, videovigilancia, sensors de
pressio, entre d’altres; (ii) deteccié d’activitats: reconeixer un grup d’activitats els actors de les quals s6n un
grup determinat de persones. Aquest reconeixement implica I’analisi de les activitats dels individus i de les
que aquestes determinen (p.e. manifestacid, aglomeracio).

7 Fa referéncia a la necessitat de protegir informacié personal sensible fent inaccessible aquesta informacié
mitjancant I’aplicacié de solucions técniques a usuaris no autoritzats.

80 E|s descriptors de baix nivell son la informaci6 que conté una imatge (color, forma i textura).

81 |_"anotaci6 semantica consisteix en I"assignacio de descripcions a elements digitals. Per exemple, etiquetar
objectes en un video, descriure el contingut d’una fotografia. L’anotacié semantica pot realitzar-la un
individu de forma manual. També es pot realitzar semi-automaticament. Es a dir, I’anotacio la realitza un
individu assistit pels suggeriments proposades per un programa especialitzat. | finalment, també es realitza
de forma automatica. En aquest cas I’operacid d’anotaci6 la realitza una maquina, un programa.

8 En el marc del projecte de referéncia, la definicié del terme escenari obeeix a la seqiéncia o
desenvolupament d’esdeveniments que son esperats que es produeixin en un context determinat. Es també
un descriptor d’alt nivell d’una escena en termes de reconeixement d’objectes, grups de persones o altres
elements considerats rellevants o caracteristics.
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vehicles; (x) assistir les decisions relacionades amb el trafic ferroviari en cas d’interrupcid
0 pertorbacio sobrevinguda.

Descriurem breument el decurs de la cadena de custodia, els agents que hi intervenen i
els requeriments que son necessaris per tal de facilitar el video.

En primer lloc, I’operari ferroviari ha de rebre una sol-licitud autoritzada on es
requereixi I’extraccié d’un determinat enregistrament, proporcionant data del registre,
interval de temps que es sol-licita, lloc, entre d’altres. Aquesta sol-licitud adquireix
diversos formats, pot ser una carta, un fax, un correu electronic provinent de les forces o
cossos de seguretat de I’Estat o un jutjat. Ha de contenir informacio identificativa sobre
qui reclama les imatges aixi com la referéncia del procediment d’investigacid policial o
judicial, si fos el cas. Si I’agent considera correcta la peticio i conforme als requeriments
estipulats per a I’acceptacid, procedira a ordenar I’extracci6 de les imatges sol-licitades a
un técnic autoritzat. Aquest extraura les imatges, i les lliurara en un DVD a I’operari. Fins
i tot pot ser la persona que porti les imatges en ma al jutjat o a les dependéncies policials.

El benefici més important de la utilitzacié dels sistemes de videovigilancia en aquestes
dependéncies té a veure amb la monitoritzacio de I’activitat que es produeix en temps real
per part del personal pertanyent als serveis de seguretat privada contractats pels operadors
ferroviaris, especialment pel que fa a la possibilitat de gestionar remotament la necessitat
de reforcar amb més personal una estacié en un determinat moment o bé la coordinacid
dels serveis de salut.

2.2.2. Transport per Carretera

Els sistemes de videovigilancia en el context del transport per carretera son utilitzats
per monitoritzar el transit i el flux de la circulacio dels vehicles amb I’objectiu d’adoptar
les mesures pertinents i necessaries a tals efectes. Per aquests efectes, no és necessari ni
identificar mitjancant les funcionalitats de la camera elements com la matricula dels
vehicles, ni els rostres de les persones. Només en cas d’accident o incident rellevant, els
operadors poden utilitzar funcionalitats com el zoom per tal d’obtenir més informacio
(matricules, identificacid si hi ha persones dintre un vehicle, per posar alguns exemples).
Les vistes panoramiques son els planols de camera més usuals a efectes d’identificar
situacions de congestié de transit.

Les imatges de les cameres de CCTV ubicades en aquest escenari a banda de ser
desplegades als centres de control, poden ser consultades: (i) a través de pagines web
degudament autoritzades per tal que els usuaris obtinguin informaci6 sobre I’estat del
trafic i les carreteres; (ii) pels mitjans de comunicacié amb I’objectiu d’informar sobre la
mateixa qlestio a la seva audiéncia; (iii) i finalment, per empreses que treballen en el
manteniment de carreteres sota els pertinents acords legals signats al respecte.
Normalment, aquests tercers accedeixen a les imatges en temps real, i per tant poden
veure i emetre qualsevol zoom o moviment que en aquest moment realitzi I’operador
ubicat al centre de control. En cas d’accident i/o incident rellevant se’ls hi suspéen el
senyal a aquests per evitar la fuga d’aquestes imatges, aixi com per questions de seguretat
I privacitat.
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Els experts destaquen la situacié seguent: (i) la coexisténcia de diferents tipologies de
cameres de videovigilancia; (ii) el nombre elevat de cameres instal-lades en la xarxa
viaria; i (iii) les diferents prestacions técniques que ofereixen.

Respecte la cadena de custodia de les imatges, el procés identificat és el seglent: al
centre d’operacions de control de trafic existeix personal responsable de la custodia dels
videos durant el termini que marqui la legislacio vigent al respecte (dependra del pais) per
tal de Iliurar aquests Gnicament a aquelles peticions finalment autoritzades. Les peticions
son comunicades a un agent autoritzat. Haura de comprovar la validesa de la petici6 en
termes de compliment dels requeriments relacionats amb la identificacio i contingut de la
peticid exposats anteriorment. Si és aixi, S’autoritzara I’enviament. En cas que la peticio
no sigui d’una autoritat policial o judicial competent, com un mitja de comunicacid, o
investigadors per exemple, si se’ls autoritza hauran de signar una carta de compromis
respecte a I’Us que faran de les imatges obtingudes. Si s’escau, la petici6 sera objecte de
valoracio per part de I’agent autoritzat. Aquest és responsable d’ordenar I’extraccio de les
imatges de I’arxiu objecte de la peticio a un técnic. Aquest darrer, aixi que rebi la peticid
autoritzada per part de I’agent, extraura les imatges i les incloura en un DVD per lliurar-
les a un operari.

Les peticions poden ser realitzades per les autoritats policials o judicials. Si presenten
una peticié valida per a incloure-la com a prova en les investigacions, normalment
aquesta és acceptada. Pero hem vist també que una altra tipologia d’usuaris amb finalitats
diverses poden realitzar la peticié d’imatges, i en aquest cas, sera I’agent autoritzat qui en
valori la idoneitat.

Els operadors responsables d’observar les imatges que arriben al centre de control
efectuen una primera classificacio manual on guarden les imatges relatives a incidents. En
cas d’una posterior peticid, aquesta practica reduira el temps de cerca. Si les imatges
mostren fets constitutius d’infraccions administratives (excés de velocitat, maniobres de
circulacio prohibides, etc) les imatges estaran a disposicio i es facilitaran a les autoritats
responsables als efectes oportuns i es guardaran pertinentment seguint els preceptes legals
indicats en la legislacio referent a proteccié de dades del pais concret. Per tant, no es
procedira a esborrar automaticament les imatges després del temps reglamentari que
preveu la llei.

Clarament, la utilitat més beneficiosa dels sistemes de CCTV en aquest escenari és el
control del trafic en temps real aixi com la captura d’imatges que podran ser utilitzades
posteriorment com a proba en el marc de procediments judicials relacionats amb els
accidents de circulacio.

3. Els principis i valors étics aplicables en el context de SAVASA

3.1. El Tractat de Lisboa i els instruments legislatius

Tal i com hem mencionat anteriorment, els dos instruments legislatius en el marc de la
UE que han de ser considerats per tal d’efectuar una identificacio sobre els drets
fonamentals que poden ser afectats per les funcionalitats i la informaci6 que
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potencialment és capag de gestionar la plataforma son: la Carta de Drets Fonamentals i el
Conveni Europeu de Drets Humans.

Es rellevant fer una breu menci6 sobre el que ha significat el Tractat de Lisboa®® pel
que fa al canvi que va introduir en I’estructura institucional europea que no es veia
modificada des de la perfilada pel Tractat de Maastricht (1992). Fins a I’entrada en vigor
del Tractat de Lisboa, el dia 1 de desembre de 2009, I’estructura institucional europea
estava conformada per tres “pilars”: (i) el pilar comunitari (primer pilar), que es
corresponia amb les tres comunitats, la Comunitat Europea, la Comunitat Europea de
I’energia atomica (Euratom) i I’antiga Comunitat Europea del Carb6 i I’ Acer (CECA); (ii)
el pilar corresponent a la politica exterior i de seguretat comd (segon pilar); i (iii) el pilar
corresponent a la cooperaci6 policial i judicial en matéria penal.® Aquesta estructura
funcionava seguint procediments de decisié diferents.

Els primer pilar seguia el procés de decisié comunitari, mentre que les decisions en el
marc dels altres dos pilars es prenien mitjangant procediments intergovernamentals. El
Tractat de Lisboa modifica aquesta estructura per tal d’impulsar la creacié de la UE. Aixi
i en el marc de la UE, els processos de decisions es prenen utilitzant el procediment
legislatiu ordinari. Tot i aixi, caldria precisar que el métode intergovernamental continua
sent d’aplicacio en I’ambit de politica exterior i de seguretat comd. També pel que fa a les
questions relatives a la cooperacié policial i judicial en materia penal cal dir que
continuen subjectes a procediments especials en el si dels quals els Estats Membres
encara conserven un poder de decisié important.

Feta la puntualitzacié anterior, i als efectes que ens ocupen, I’entrada en funcionament
del Tractat de Lisboa ha significat la modificacié de I’art. 6.1 del Tractat de la Unio
Europea en el sentit que reconeix a la Carta dels Drets Fonamentals el mateix valor juridic
que tenen els Tractats.®® Per tant, a partir d’aquest moment passa a tenir caracter juridic
vinculant per als Estats membres quan apliquen el Dret de la UE aixi com per a les
institucions i organs de la Unio. Respecte al Conveni Europeu de Drets Humans, el mateix
Tractat indica en I’art. 6.2 que els drets fonamentals garantits al Conveni, formaran part del
Dret de la UE com a principis generals.® Per tant, la Carta constitueix la primera font

83Uni6 Europea, Tratado de Lisboa. Por El Que Se Modifican El Tratado de La Unién Europea Y El Tratado
Constitutivo de La Comunidad Europea (2007/C 306/01), 2007. Disponible a: http://www.boe.es/legislacion
[enlaces/documentos/ue/Trat_lisboa.pdf.

8 El Tractat d’Amsterdam va transferir part de les competéncies del tercer pilar al primer (lliure circulacié
de persones). Vid.: Labayle 1997.

8 parlament Europeu, Consell i Comissié de la UE (2007). DOUEC, n.306 de 17 de desembre. Modificacié
de I'art. 6.1 del Tractat de la Uni6 Europea: “La Unién reconoce los derechos, libertades y principios
enunciados en la Carta de los Derechos Fundamentales de la Unién Europea de 7 de diciembre de 2000, tal
como fue adaptada el 12 de diciembre de 2007 en Estrasburgo, la cual tendra el mismo valor juridico que los
Tratados. Las disposiciones de la Carta no ampliaran en modo alguno las competencias de la Union tal como
se definen en los Tratados. Los derechos, libertades y principios enunciados en la Carta se interpretaran con
arreglo a las disposiciones generales del titulo VII de la Carta por las que se rige su interpretacion y
aplicacion y teniendo debidamente en cuenta las explicaciones a que se hace referencia en la Carta, que
indican las fuentes de dichas disposiciones”.

8 parlament Europeu, Consell i Comissié de la UE (2007). DOUEC, n.306 de 17 de desembre. Modificacié
de I’art. 6.2 del Tractat de la Unié Europea: “La Unidn se adherira al Convenio Europeo para la Proteccion
de los Derechos Humanos y de las Libertades Fundamentales. Esta adhesion no modificara las competencias
de la Unién que se definen en los Tratados”. Tanmateix I’apartat 3 del mateix article queda modificat com
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juridica d’aplicacié obligatoria, mentre que el Conveni resulta la segona font juridica
d’aplicacié pel que fa a la proteccid dels drets fonamentals en el marc de la UE.

A continuacié examinarem ambdos instruments destacant aquells aspectes que es
consideren rellevants a efectes del projecte SAVASA. Detallarem tambe els valors étics
continguts en la Carta, integrada en el Tractat de Lisboa, que es veuen afectats per I’Us de
les tecnologies i les funcionalitats de la plataforma.

3.1.1. Valors étics en la Carta de Drets Fonamentals de la Unié Europea

La Taula 2 que presentem a continuacié ofereix els drets fonamentals afectats.
Sintetitza les definicions d’aquests drets proporcionades en el document, i elabora una
definicié dels conceptes rellevants a efectes de precisar I’aspecte concret del dret
fonamental que podria quedar afectat. Val a dir, que el dret a la proteccié de dades de
caracter personal es troba reconegut a I’article 8 del present document. Aquest pero no és
un dret absolut. Pot sofrir limitacions sempre i quan aquestes estiguin establertes per llei,
respectin el contingut fonamental dels drets i llibertats, i respectin també el principi de
proporcionalitat. Tanmateix les limitacions esmentades hauran d’obeir a objectius
relacionats amb I’interés general o bé amb la necessitat de protegir els drets i llibertats
d’altres.

Carta dels Drets Fonamentals de la Uni6é Europea

Valor étic Definicions segons la Carta Conceptes®’
- “inviolable™: no pot ser arravatada
a cap ésser huma.; ni tampoc es pot

perdre, ni renunciar a ella.
- “ha de ser respectada”: ningu esta
Art1: “La dignitat humana és aL,Jtoritzat a perjudicar la dignitat

Dignitat inviolable. ~ Sera respectada i d’una altra persona o
- -” ha de ser protegida”: els individus
protegida.

tenen el dret fonamental davant les
institucions de la UE i dels Estats
Membres  d’interposar  accions
contra actes que puguin anular la
seva dignitat

Llibertat (Protecci6 de dades de
caracter personal)

- Art.8.1: “Tota persona té el dret a
la protecci6 de les dades de caracter
personal.”

- Art. 8.2.: “ Aquestes dades hauran
de tractar-se de forma lleial, per a
finalitats concretes i sobre la base
del consentiment de I’interessat o en
virtut d’algun altre fonament legitim
previst a la llei. Tota persona té el

- “Privacitat”: el dret que a un
individu se’l deixi estar amb ell
mateix (intimitat)

- “Obligacions de les autoritats dels
Estats Membres”: no  poden
emprendre accions que interfereixin
en el dret a la privacitat dels
individus. Es la llibertat de qué
gaudeix algt a no ser interferit per

dret a accedir a les dades recollides
que siguin de la seva incumbencia i

autoritats  publiques, agents i
institucions privades de forma

segueix: “Los derechos fundamentales que garantiza el Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales y los que son fruto de las tradiciones constitucionales
comunes a los Estados miembros formaran parte del Derecho de la Unién como principios generales”.

87 *explicaci6 o definici6 dels conceptes en relacié a les definicions dels valors étics tenen com a referéncia
el document: EU Network of Independent Experts on Fundamental Rights, Comments to CFR’s Provisions
Elaborated by the EU Network of Independent Experts on Fundamental Rights. Commentary of the Charter
of Fundamental Rights of the European Union, 2006. Dispobible a: http://ec.europa.eu/justice/fundamental-
rights/files/networkcommentaryfinal _en.pdf.
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a obtenir la seva rectificacio.”
- Art.8.3: “El respecte d’aquestes
normes estara subjecte al control

indesitjada i arbitraria.
- Cert grau d’interferéncia pot ser
acceptat per tal de preservar la

d’una autoritat competent” seguretat nacional i la seguretat
publica (prevenci6 de la criminalitat,
proteccié de la salut o la moral,
proteccid dels drets i les llibertats

d’altri).

- La Carta atorga igualtat davant la
llei, perd no fa referéncia a atorgar
iguals condicions i oportunitats per a
cada individu.

- lgualtat davant la llei i igualtat
d’oportunitats son conceptes
diferents

- Les autoritats competents tenen
marge de discrecionalitat per
considerar quan les mateixes
situacions han de ser tractades
d’igual o diferent manera.

- Avaluar aquestes situacions ha de
ser I’objectiu i aix0 s’ha d’efectuar
fent balang entre I’interes general i
els drets i llibertats garantits en la
Carta.

- Art. 20: “Tothom és igual davant la

Igualtat (No discriminaci6) llei.”

Taula 2: Valors etics identificats que es veuen afectats en el marc del projecte
reconeguts en la Carta de Drets Fonamentals de la UE

3.1.2. Valors etics en el Conveni Europeu de Drets Humans

A continuacié detallem els valors étics continguts en el Conveni que es poden veure
afectats en el marc del projecte de referéncia. La Taula 3 sintetitza els drets fonamentals
afectats, aixi com les definicions d’aquests drets proporcionades en el document.

Conveni Europeu de Drets Humans

Valors étics Definicions

- Art.8.1: “Tota persona té dret al respecte de la seva
vida privada i familiar, del seu domicili i de la seva
correspondencia”

- Art.8.2: “Només pot haver-hi ingeréncia d’una
autoritat publica en I’exercici d’aquest dret en la mesura
que aquesta ingerencia sigui prevista per la llei i que
constitueixi una mesura que, en una societat
democratica, és necessaria per a la seguretat nacional, la
seguretat publica, el benestar economic del pais, la
defensa de I’ordre i la prevencié de les infraccions
penals, la proteccio de la salut o de la moral, o la
proteccié dels drets i les llibertats d’altri.”

Protecci6 de la privacitat

- Art.11.1: “Tota persona té dret a la llibertat de reunid
pacifica i a la llibertat d’associacio, inclos el dret a
fundar sindicats amb d’altres i d’afiliar-se a sindicats en
defensa dels seus interessos.”

- Art.11.2: “L’exercici d’aquests drets no pot ser objecte
d’altres restriccions que aquelles que, previstes per la
llei, constitueixin mesures necessaries en una societat
democratica per a la seguretat nacional, la seguretat
publica, per a la defensa de I’ordre i per a la prevencid
del crim, la proteccio de la salut o de la moral o per a la
proteccio dels drets i les llibertats d’altri.

Aquest article no prohibeix que siguin imposades
restriccions legitimes a I’exercici d’aquests drets als
membres de les forces armades, de la policia o de
I’administraci6 de I’Estat.”

Proteccié de les activitats socials i politiques
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- Art.14: “El gaudi dels drets i les llibertats reconeguts
en el present Conveni ha de ser assegurat sense cap
distincio, especialment per raons de sexe, raga, color,
No discriminacid llengua, religi6, opinions politiques o altres, origen
nacional o social, pertinenca a una minoria nacional,
fortuna, naixenga o qualsevol altra situacid.”

- Art. 5.1: “Tota persona té dret a la llibertat i a la
seguretat. Ningl no pot ser privat de la llibertat”.
Excepcions contemplades en els apartats a), h),
c),d),e),f).

- Art. 5.2: “Tota persona detinguda ha de ser informada,
en el termini més curt possible i en una llengua que
comprengui, de les raons de la seva detencio i de tota
acusacio formulada contra ella.”

- Art. 5.3: “Tota persona arrestada o detinguda, en les
condicions previstes en el paragraf 1. c. del present
article, ha de ser conduida davant un jutge o una altra
autoritat habilitada per la llei per exercir funcions
judicials i té el dret a ser jutjada en un termini raonable o
Dret a la llibertat i seguretat a ser alliberada durant el procediment.

L’alliberament pot ser condicionat a una garantia que
asseguri la compareixencga a judici de I’interessat.”

- Art.5.4: “Tota persona privada de llibertat per arrest o
detencid, té dret a presentar un recurs davant d’un
tribunal, a fi que resolgui en un termini breu sobre la
legalitat de la seva detencid i n’ordeni I’alliberament si
la detenci6 és il-legal.”

- Art.5.5: “Tota persona victima d’un arrest o d’una
detencid en

condicions contraries a les disposicions d’aquest article
té dreta

reparacio”.

Taula 3: Valors etics identificats afectats en el marc del projecte, reconeguts al
Conveni Europeu de Drets Humans de la UE.

3.2. El marc normatiu de proteccio de dades
3.2.1. Directiva 95/46/CE

El text corresponent a la Directiva 95/46/CE constitueix el marc normatiu de referencia
en el context de la UE pel que fa a la proteccid de dades personals. La finalitat del text es
proporcionar un marc normatiu equilibrat entre la necessitat de protegir la privacitat dels
individus i la lliure circulacié de les seves dades personals a la UE (amb tot tipus de
finalitats, incloses les comercials). Per tal d’assolir aquest equilibri, estableix una
limitacio estricta sobre el tractament de han de tenir aquesta tipologia de dades aixi com
I’exigéncia als Estats Membres d’establir autoritats competents i independents de control
que siguin les responsables de vetllar pel compliment de les limitacions establertes.

L’art. 3.1 de la Directiva de referéncia n’assenyala I’ambit d’aplicacié. Aixi, sera
d’aplicacio: (i) al tractament total o parcialment automatitzat de dades personals; (ii) al
tractament no automatitzat de dades personals incloses o destinades a ser incloses en un
fitxer.

L’ apartat 2 del mateix article, indica els suposits de tractament de dades personals que
no cauen sota el seu ambit d’aplicacid: (i) aquells que tinguin per objecte la seguretat
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plblica, la defensa i la seguretat de I’Estat;® (ii) els que realitzi I’Estat en matéria penal;
(iii) els que efectui una persona fisica en el marc de les seves activitats personals o
domestiques.

Tal i com hem procedit en els apartats anteriors, mostrarem a continuacié una analisi
d’aquells aspectes de la Directiva que son significants a efectes del projecte SAVASA.

3.2.2. Els principis generals de la Directiva 95/46/CE

L’art. 6 de la Directiva 95/46/CE llista el conjunt de principis generals que regiran la
interpretacio de les provisions que hi conté. Son els principis relatius a la qualitat de les
dades i que han d’operar en les activitats que tinguin a veure amb el tractament de les
dades personals.® Els detallem tot seguit.

3.2.2.1. El principi de legalitat i legitimitat

Esta recollit en I’art. 6.1. apartat a). EI principi de legalitat i legitimitat estableix les
condicions que limiten la capacitat del tractament de les dades personals. Aixi, les dades
personals es tractaran de manera lleial i licita. Regira el principi de bona fe en el seu
tractament, i queda prohibida I’actuacio pel que fa al tractament de forma maliciosa o per
tal de causar un perjudici a I’interessat o bé a terceres parts.

Pel que fa al principi de legalitat, aquest implica la realitzacio de les operacions que
inclou el tractament de dades d’acord amb la legislacié vigent en la matéria. La forma en
la qual es determina I’aplicacié d’aquests principis obeeix a una avaluacid de les
conseqliencies que el tractament de dades de caracter personal podria tenir en termes
d’impacte negatiu sobre el propi interessat.

3.2.2.2. El principi de finalitat

Aquest principi esta recollit en I’art. 6, apartat b de la Directiva 95/46CE. El principi
de finalitat assegura que el tractament de dades de caracter personal comporta dnicament
recollir les dades amb una finalitat determinada, explicita i legitima de tal manera que
posteriorment no podran ser tractades per altres finalitats no contemplades inicialment.
Ara bé, no es considera incompatible el tractament posterior de dades amb fins historics,
estadistics o cientifics sempre que els Estats Membres estableixin les garanties oportunes.
El darrer suposit intenta amortir possibles canvis de finalitat en el decurs del tractament de
les dades.

L’element corresponent a la legitimitat requerida per a realitzar el tractament és
coherent amb el principi de legalitat que incorpora I’art. 6.1 de la Directiva esmentat

8 Cal precisar que aquest supdsit no constitueix una excepcié general, com entre d’altres ha especificat el
Tribunal Europeu de Drets Humans. El béns juridics emparats pel dret a la privacitat i a la proteccio de les
dades personals han de prevaldre adhuc en matéria de seguretat nacional. En aquest sentit vid.: Boehm 2012;
Comissi6 Europea 2012.

8 Segons la definicié continguda en I’art. 2 de la Directiva 95/46/CE, op.cit., s’entén per tractament:
“qualsevol operacié o conjunt d’operacions, efectuades 0 no mitjancant procediments automatitzats, i
aplicades a dades personals, com la recollida, registre, organitzacié, conservacio, elaboracié o modificacio,
extraccid, consulta, utilitzacié, comunicacié per transmissio, difusido o qualsevol altra forma que faciliti
I’accés a les dades, la seva comparacio o interconnexid, aixi com el seu bloqueig, supressio o destruccié”.

80



anteriorment. L’aplicacié del principi de finalitat resulta fonamental per tal de
circumscriure exactament les condicions especifiques en les quals el tractament de les
dades tindra lloc aixi com les limitacions a incorporar en les diferents operacions que
contempla el tractament. Juridicament, implica la determinacid dels requeriments legals
que seran d’aplicacio en cada cas.

3.2.2.3. El principi de qualitat

El principi de qualitat de I’art. 6, apartat c) postula el requeriments d’exactitud i
proporcionalitat respecte el tractament de les dades. Només es recolliran aquelles dades
personals que siguin adequades, pertinents i no excessives, sempre en relacié6 amb les
finalitats per les quals es van recollir inicialment.

La consequéncia que implanta I’aplicacié d’aquest principi en relacio amb el
tractament de les dades és acotar els fonaments de legalitat d’aquest tractament. El
tractament sera legal només si es col-lecta i processa exclusivament el volum de dades
necessaries en funcié de la finalitat concreta inicial. L’element d’exactitud de les dades és
també essencial. Aquest implica I’obligatorietat per part del responsable del tractament®
d’anonimitzar-les, o bé d’eliminar les dades que durant el procés de tractament resultin
redundants, no necessaries als efectes de la finalitat indicada inicialment. Sera també el
responsable de les dades qui haura d’establir les mesures oportunes per tal de garantir
I’eliminacié o rectificacié de les dades en el cas que aquestes no siguin acurades o
completes als efectes de la finalitat determinada d’inici per procedir al tractament.

3.2.2.4. El principi de conservacio

El principi de conservacié de I’art. 6, apartat e), determina I’obligacio per part del
responsable del tractament de conservar les dades de forma que es pugui identificar als
interessats durant un periode no superior al necessari d’acord amb la finalitat determinada
per al seu tractament. També sera el responsable qui haura d’establir les mesures
necessaries per garantir una conservacio de major durada en el temps quan el tractament
de les dades es produeixi amb finalitat historica, estadistica o cientifica.

3.2.3. Limitacions i exercici dels principis generals de la Directiva 95/46/CE
3.2.3.1. Principis relatius a la legitimacié del tractament de les dades

L’art. 7 de la Directiva 95/46/CE concreta les limitacions que conformen un tractament
de dades personals legitim. Aixi, estarem davant aquest tipus de tractament si I’interessat
ha atorgat el seu consentiment de forma inequivoca i sense cap tipus d’ambiguitat, o bé si
el tractament és necessari: (i) per a I’execucié d’un contracte on I’interessat és part; (ii)
per al compliment d’una obligacié juridica a qué estigui subjecte el responsable del
tractament; (iii) per a protegir I’interes vital de I’interessat; (iv) per al compliment d’una

% "art. 2, apartat d), de la Directiva 95/46/CE, op.cit, defineix al responsable del tractament com “la
persona fisica o juridica autoritat publica, servei o qualsevol altre organisme que, sol o conjuntament amb
d’altres, determini les finalitats i els mitjans del tractament de dades personals”.
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missio d’interés public; (v) per a satisfer I’interes legitim perseguit pel responsable del
tractament o terceres persones a qui es comuniquin les dades, sempre que no prevalgui
I’interés o drets fonamentals de I’interessat que requereixin proteccié (garantia del dret a
la intimitat per part dels Estats Membres).

3.2.3.2. Mesures imposades al responsable del tractament per tal d’efectuar un
tractament legal: mesures de seguretat i confidencialitat.

La Directiva de referéncia imposa I’adopcid de tot un seguit de mesures al responsable
del tractament de les dades per tal de garantir que aquest s’efectui legalment. Aixi imposa
la necessitat d’establir:

1. Mesures de seguretat apropiades per ser aplicades durant el tractament tals com:
(i) mesures técniques de seguretat (proteccid dels sistemes electronics, dispositius
i equipament —firewalls, anti-virus, sistemes d’autentificacio—; (ii) mesures de
seguretat organitzativa, com I’establiment de politiques o procediments concrets a
implementar en I’organitzacid del responsable per tal de comandar una adequada
gestio i govern de les dades; (iii) mesures fisiques de seguretat, és a dir, mesures
per tal de protegir els llocs fisics on les dades seran emmagatzemades.

2. Mesures especifiques en el cas que el tractament es realitzi sobre categories
especials de dades. En aquest sentit, I’art. 8 de la Directiva explicita mesures
especifiques a implementar pels Estats Membres quan aquests efectuen el
tractament de dades sensibles® o dades relatives a procediments judicials. En
aquest sentit es prohibeix el tractament d’aquest tipus de dades, si bé es matisa
aquesta proteccio especial en aquells casos en qué del tractament d’aquestes dades
depengui la vida de I’interessat, la possibilitat de realitzar diagnostics medics o
efectuar tractaments medics preventius.

3. L’art. 16 de la Directiva de proteccié de dades garanteix la confidencialitat del
tractament de les dades personals. Aquest element és certament rellevant,
especialment tenint en compte les noves solucions tecnologiques i concretament
les funcionalitats que aquestes son capaces d’oferir avui dia. En aquest sentit, les
persones que realitzin algunes de les operacions que contempla el tractament de
les dades (sota I’autoritat del responsable o de I’encarregat del tractament) tenen
com a limitacio tractar Unicament aquelles dades a les quals tenen accés i sempre
préviament autoritzats pel responsable del tractament.

3.2.3.3. Mesures per garantir la informacio i els drets de I’interessat

Respecte de la informacid que s’ha de facilitar a la persona interessada, I’art. 10 de la
Directiva estableix I’obligatorietat de facilitar la seguent informacio a I’interessat (a
excepcid que aquest hagi estat préviament informat): (i) la identitat del responsable del

% Segons I’art. 8, apartat 1 de la Directiva, op.cit., dades sensibles sén aquelles dades personals que revelen
I’origen racial o étnic, les opinions politiques, les conviccions religioses o filosofiques, la pertinenca a
sindicats, relatives a la sexualitat o la salut.
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tractament de les dades; (ii) les finalitats del tractament; (iii) altra informacié rellevant
(destinataris de les dades; informacio sobre els drets d’accés o rectificacio, per exemple).

Pel que fa als drets de I’interessat, I’art. 12, apartat a) de la Directiva de protecci6 de
dades reconeix el dret d’accés de I’interessat. Aixi, garanteix el dret: (i) a rebre
confirmacié sobre I’existéncia o inexisténcia del tractament de dades que I’afectin i
confirmacio6 sobre la finalitat del tractament; (ii) a rebre aquesta comunicacié de forma
intel-ligible indicant tota la informaci6 disponible relativa a les dades; (iii) a conéixer la
logica aplicada en els tractaments automatitzats o com a minim, si decisions
automatitzades han estat aplicades sobre les dades; (iv) a la rectificacid, supressiéo o
blogueig de les dades (especialment en cas de dades inexactes o incompletes); (v) a
obtenir la notificacié de tercers als quals hagin comunicat les dades de tota rectificacio,
supressio o bloqueig efectuat segons s’ha indicat anteriorment.

3.2.4. Recomanacid R(87): els cossos de seguretat

La Recomanacio R (87) 15, de 17 de setembre de 1987, del Comité de Ministres del
Consell d’Europa, esta dirigida a regular la utilitzacié de les dades de caracter personal en
el sector policial. Aquest instrument ha tingut diferents graus d’implementacié pel que fa
als Estats Membres pero com indica (Zambrano Gomez 2007) identifica els principis que
han d’assistir el tractament de dades en 1’ambit policial.®* Tot seguit n’oferim un resum:

1. Control i notificacio: I’existencia d’arxius que continguin dades personals es
notificara a una autoritat independent de supervisié que no sigui de caracter
policial.

2. Larecol-leccid de dades personals ha d’efectuar-se només en aquells casos que és
absolutament necessaria per tal de preveure un perill o reprimir un delicte.

3. Les dades han de ser actualitzades i conservades el temps estrictament necessari
per tal que la policia pugui realitzar les seves funcions. Les bases de dades
relatives a opinions, fets, o avaluacions han de ser distintes. Les dades obtingudes
per la policia amb finalitats administratives també han d’estar separades
d’aquelles que ho han estat amb finalitats policials.

4. Lacomunicacio de les dades a altres serveis policials nacionals ha d’estar limitada
nomes a aquells casos on es pugui identificar un interes legitim per a tal accio.
Altres suposits diferents a I’anterior hauran d’estar degudament autoritzats i
justificats. Aixi com qualsevol posterior processament de les dades haura de ser
compatible amb la finalitat inicial per la qual van ser obtingudes. L’Unica excepcio
a aquests suposits es produeix si la comunicacié es realitza per tal de preveure un
serios o imminent perill.

% Citat al Deliverable 7.1. Regulatory and Ethical Framework, del Projecte Europeu CAPER, de
30/06/2012. Collaborative Information, Acquisition, Processing, Exploitation and Reporting for the
prevention of organised crime. http://www.fp7-caper.eu/. Hi ha una bibliografia extensa respecte a aixo.
Com especificarem més endavant, el model regulatori de SAVASA té el precedent del model regulatori de
CAPER, i es construeix sobre els seus resultats.
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5. Publicitat, dret d’accés als arxius policials i dret de rectificacio: els arxius que
hagin estat notificats a I’autoritat de supervisié competent hauran de ser publics i
el titular de les dades tindra el dret d’accedir a la informaci6 que contenen aquests
arxius. L’exercici dels drets d’accés, rectificacid, cancel-lacid i oposicié queden
limitats als seglients condicionants: (i) no interferencia amb les tasques policials;
(i) no afectacié a la proteccié del titular de les dades o de tercers.

6. Les dades personals hauran de ser eliminades quan desaparegui la necessitat de
complir la finalitat per la qual van ser recollides.

7. Es necessari preveure I’accés no autoritzat a les dades i la seva comunicacié o
alteracié mitjancant I’establiment de mesures de seguretat per part del responsable
de les dades.

Val a dir que la Recomanacio ha estat avaluada en més d’una ocasio, la darrera, I’any
2002, pero continua sent la referencia normativa pel que fa al tema que ens ocupa en el
sector policial. En aquest sentit, és necessari especificar que la Decisi6 Marc
2008/977/JA1% no és d’aplicacié en el context del projecte SAVASA, perqué I’objectiu i
ambit d’aplicacio d’aquest instrument de regulaci6 afecta al tractament transfronterer de
dades i no a les activitats de tractament per part de les autoritats policials i judicials
d’ambit nacional. Aixi que no és coincident amb els objectius del projecte SAVASA.

3.3. La reforma de la legislaci6 en matéria de proteccié de dades de la UE®

Com és sabut, des de I’any 2012 la Comissié Europea ha endegat un procés de reforma
referent a la legislacié europea vigent sobre proteccio de dades. En el decurs d’aquests
anys, ha estat presentat un paquet de reformes legislatives —denominat General Data
Protection Regulation package (GDPR)— per tal de proporcionar un nou marc regulatori
basat en el reforcament dels drets individuals que s’adapti millor als reptes actuals pel que
fa a aquesta proteccio. La computacio “en el navol” (cloud computing) i el big data (la
vinculaci6 de dades i metadades de I’ordre de gigabits)® no ha fet siné accelerar aquest
proces.

Aquesta nova proposta consisteix en I’articulacié de normes capaces de dotar d’una
major proteccio de les dades personals dels ciutadans en I’entorn d’Internet. També té
com a objectiu augmentar I’economia digital, a més d’implementar mesures de proteccio
efectiva pel que fa a la practica d’utilitzar dades personals en el context de les
investigacions penals.

Després de quatre anys de discussions i més de quatre mil esmenes, finalment el
Parlament Europeu ha donat llum verda a la seva entrada en vigor I’any 2015

% Consell de la Uni6 Europea, Decisi6 Marc 2008/977/JAl Del Consell, de 27 de Novembre de 2008,
Relativa a La Proteccié de Dades de Caracter Personal Tractats En EI Marc de La Cooperacié Policial |
Judicial En Matéria Penal (DOUE L 350/60 30.12.2008), 2008. Disponible a:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2008:350:0060:0071:es:PDF.

% Per tal de comprendre I’abast de la reforma, vid. (Comissi6 Europea 2010)

%1 gigabit = 10° bits = 2000000000 bits.
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(especialment al Reglament, I’instrument més controvertit).*® El paquet de reformes que
actualitzara la normativa de 1995 i també la de 2008 (comentades anteriorment), esta
constituit per dos instruments legislatius: (i) un reglament general, en nou Reglament
General de Proteccié de Dades;® (ii) una directiva, la nova Directiva®® europea que
reemplacara la Decisio Marc del Consell de 2008 relativa a la proteccio de dades en el
marc de la cooperacié policial i judicial en matéria penal. Els fonaments juridics
d’aquesta reforma recauen en I’article 16 del Tractat de Funcionament de la UE (TFUE)*
i els articles 7 i 8 de la Carta dels Drets Fonamentals de la UE.

3.3.1. La nova proposta de Regulacié Europea

La desigual implementacié per part dels Estats Membres de la Directiva sobre
proteccio de dades de 1995 ha contribuit sens dubte a abordar la reforma de la Directiva
95/46/CE per assolir una regulacié comuna mitjancant el reglament. Aquesta decisio sens
dubte contribuira a combatre la fragmentacié actual (especialment a efectes de seguretat
juridica i harmonitzacié de la normativa), perqué els reglaments® sén instruments
juridics de caracter obligatori pel que fa a tots els seus elements, i directament aplicables
en cada Estat Membre.

En I’exposicié de motius de la proposta, emmarcant el context d’aquesta es recull la
seglient motivacio:

“La répida evolucion tecnologica ha supuesto nuevos retos para la proteccion de
los datos personales. Se ha incrementado enormemente la magnitud del
intercambio y la recogida de datos. La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos personales en una escala sin
precedentes a la hora de desarrollar sus actividades. Las personas fisicas difunden
un volumen cada vez mayor de informacion personal a escala mundial. La
tecnologia ha transformado tanto la economia como la vida social. Generar
confianza en el entorno en linea es esencial para el desarrollo econémico”.

La proposta de Regulacio General de Proteccié de Dades, manté I’esquema global de
I’anterior normativa ja que els principis generals que aquesta recollia es continuen

% E| parlament Europeu, seguint el procediment legislatiu ordinari, va votar a favor del paquet de reformes i
del text del Reglament en una primera lectura el 12 de mar¢ de 2014. Vegeu la posicié de la majoria dels
especialistes en (Gutwirth, Leenes, and de Hert 2015).

% Parlament Europeu i Consell de la Unié Europea, COM/2012/11 Final Proposal for a Regulation of the
European Parliament and of the Council on the Protection of Individuals with Regard to the Processing of
Personal Data and on the Free Movement of Such Data (General Data Protection Regulation), 2011.
Disponible a: http://www.europarl.europa.eu/registre/docs_autres_institutions/commission_europeenne/co
m/2012/0011/COM_COM%282012%290011_EN.pdf.

% parlament Europeu i Consell de la Unié Europea, COM/2012/010 final Propuesta de Directiva del
Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y la
libre circulacion de dichos datos, 2012. Disponible a: http://eur-lex.europa.eu/legal-content/ES/TXT/HT
ML/?uri=CELEX:52012PC0010&from=EN.

% Art. 16 del TFUE (Tractat de Lisboa) reconeix el dret de les persones a la proteccié de les seves dades
personals. Disponible a: http://www.boe.es/buscar/doc.php?id=DOUE-Z-2010-70006.

100 v/id. les definicions contingudes en el Glosari de termes que ofereix la UE. Podeu consultar a:
http://europa.eu/legislation_summaries/glossary/community legal_instruments_es.htm.
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considerant valids, pero suposa una reformulacié dels requeriments i de les obligacions
per als responsables europeus del tractament de les dades personals. Hi ha canvis
significatius. Una de les guestions capitals és sens dubte I’obligatorietat de les provisions
contingudes en la proposta pel que fa a tots els responsables ubicats en la UE o, tot i no
estar-hi ubicats, si efectuen el tractament de les dades en aquest territori.

Resumim les modificacions més importants que incorporara aquest instrument:

1. Nous drets per als interessats: la proposta estableix el nou dret a I’oblit digital,***

és a dir, al dret que té el titular d’una dada personal a eliminar, o suprimir la
informacio personal que un individu consideri que afecta al desenvolupament dels
seus drets personals. En aquest sentit, els responsables del tractament hauran
d’eliminar totes les dades personals pertanyents a una persona que estiguin sota el
seu control si aixi ho demana aquesta. També hauran de prendre mesures
addicionals amb el mateix objectiu en cas que aquestes dades hagin estat posades
a disposicio publica.

2. Introdueix I’obligacié de realitzar una avaluacié d’impacte de la proteccié de
dades abans d’emprendre operacions arriscades de tractament. L’art. 34, considera
els casos que necessitaran autoritzacio obligatoria i consulta prévia a I’autoritat de
control competent amb anterioritat a que es produeixi el tractament.

3. Obligatorietat de notificar a les autoritats de control competents qualsevol violacid
de les dades personals dins de les vint-i-quatre hores posteriors a I’ocurréncia
d’aquest fet.

4. Obligacio per part del responsable del tractament d’incorporar els principis de
qualitat de les dades per disseny i per defecte (data protection by design i data
protection by default).

L’enumeracio anterior, demostra la voluntat per part de la UE d’enfortir el dret de les
persones a la proteccid de les seves dades personals, mitjancant la implementacio de
mesures adrecades a: (i) un major control sobre les dades personals dels propis individus;
(if) posar a disposicio dels individus més mitjans per tal d’exercir els seus drets (per
exemple, implementant la capacitat de les autoritats nacionals de proteccio de dades per
dur a terme investigacions, prendre decisions vinculants i imposant sancions dissuasories i
efectives).

La proposta també presenta mesures concretes per tal de reforcar la seguretat de les
dades (per exemple, encoratjant la utilitzacié de tecnologies privacy-enhancing, % que

101 En aquest sentit, el Tribunal de Justicia de la Unié Europea (TJUE) ha reconegut aquest dret mitjangant
una sentencia en el cas d’un ciutada espanyol (que demanava la retirada d’una informacié sobre un
embargament en contra seu publicada en dos anuncis de “la VVanguardia” el 1998, al-legant que el deute ja
estava pagat i per tant no volia que sortis el seu nom relacionat amb una subhasta d’immaobles per
embargament) contra Google. La senténcia adverteix de la necessitat de trobar un equilibri entre I’interes
legitim dels internautes i els drets fonamentals de la persona afectada. En aquest sentit, la senténcia indica
que prevaldra el dret del ciutada afectat amb caracter general, si bé també manifesta que dependra de la
rellevancia que la persona en questi6 tingui en la vida pudblica, i aquest sera un criteri que determinara si
preval o no el dret a la informaci6 en detriment dels drets fonamentals de I’afectat.

192 Tecnologies que protegeixen la privacitat dels individus mitjancant la minimitzacié de la conservacié de
les dades personals.
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apliquin una configuracid per defecte que sigui privacy-friendly i esquemes de certificacio
de privacitat). No podem oblidar tampoc la introduccioé de la notificacio obligatoria de la
violacio de dades personals a les autoritats competents de proteccié de dades aixi com a
I’interessat.

Finalment, la implementacio de la responsabilitat pel que fa al tractament de les dades.
Obliga a nomenar, e.g., un delegat de proteccio de dades en les empreses de més de 250
treballadors. El principi de Privacy by design sera aplicat en tots els estadis de
desenvolupament dels sistemes aixi com en els procediments. Les avaluacions d’impacte
(Data Protection Impact Assessment) son obligatories també.

3.3.2. La nova proposta de Directiva Europea

La Directiva ha estat considerat com el millor instrument per a vehicular la reforma pel
que fa al tractament de dades personals per les autoritats competents a efectes de
prevencio, investigacid, deteccid, i enjudiciament d’infraccions penals o I’execucid de
sancions penals i la lliure circulacié d’aquestes dades.

La fonamentacio juridica de la proposta es basa en I’article 16, apartat 2, del TFUE.
I’instrument legislatiu escollit en el seu dia fou la redaccié d’una nova directiva. Les
directives han de ser transposades als ordenaments juridics nacionals, pero els obliga a
I’harmonitzacié amb la legislacio europea. Especialment tenint en compte la complexitat
de les normes nacionals relatives a la proteccid de dades personals en I’ambit de la
cooperacid policial, judicial, i en matéria penal, deixa un cert marge de llibertat en relacio
amb la forma i els mitjans d’aplicacié. Pero el principi general de proporcionalitat que és
la columna vertebral d’aquest instrument implica que qualsevol intervencio ha de tenir
una finalitat especifica i no ha d’anar més enlla del que és necessari. A continuacio
exposem les modificacions que es consideren més significatives.

Respecte els principis relatius al tractament de dades personals:

i. I’art. 5 exigeix la distincid, en la mida que sigui possible, entre dades de caracter
personal de diferents categories d’interessats. Aquesta disposicié no es contempla
ni en la Directiva 95/46/CE ni en la Decisi6 Marc 2008/977/JAl si bé esta
inspirada en la Recomanacio del Consell d’Europa R(87)15. Existeixen pero
normatives similars en 1’ambit de les organitzacions d’Europol % i Eurojust.*®

ii. I’art.7 estableix els requisits que son obligatoris per a un tractament licit: quan
resulti necessari per a I’execucio de la tasca encomanada, en base a la legislacio
nacional, per tal de complir I’obligacié juridica a la qual el responsable del

103 Consell de la Unié Europea, 2009/371/JAl Decision Del Consejo de 6 de Abril de 2009 Por La Que Se Crea
La Oficina Europea de Policia (Europol). (DOUE L 121/37 15.5.2009), 2009. Articulo 14. Disponible a;
http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CEL EX:32009D0371&from=ES.

1%4Consell de la Uni6 Europea, 2009/426/JAl Decision Del Consejo de 16 de Diciembre de 2008 Por La Que
Se Refuerza Eurojust Y Se Modifica La Decisién 2002/187/JAl Por La Que Se Crea Eurojust Para Reforzar
La Lucha Contra Las Formas Graves de Delincuencia (DOUE L 138/14 04.06. 2009), 2009, Articulo 15.
Disponible a: http://eurojust.europa.eu/doclibrary/Eurojustframework/ejdecision/New%20Eurojust%20Dec
iSion%20%28Council%20Decision%202009-426-JHA%29/Eurojust-Council-Decision-2009-426-JHA-

ES.pdf.
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tractament esta sotmes, amb la finalitat de protegir els interessos vitals de
I’interessat o d’un tercer, per evitar una amenaga imminent i greu per a la
seguretat publica.

iii. I’art.8 estableix una prohibicio general del tractament de categories especials de
dades personals i les excepcions a aquest principi general, pero afegint les dades
genétiques.

iv. I’art.9 estableix la prohibicié de mesures basades Unicament en el tractament
automatic de les dades personals si no estan autoritzades per llei, i oferint les
garanties apropiades.

Com es pot apreciar, la Directiva no inclou nous principis pel que fa a garantir la
privacitat dels individus respecte les seves dades personals, ara bé, és important destacar
com el que fa la nova proposta és incorporar al sector policial els principis garants
d’aquesta privacitat que ja contenia la Directiva 95/46/CE, com son: (i) el principis de
legalitat i legitimitat; (ii) el principi de finalitat; (iii) el principi de qualitat; (iv) i el
principi de conservacio.

3.3.3. La nova proposta de Reglament

El 12 de mar¢ de 2014, el Parlament Europeu va aprovar el contingut del Reglament.
El Reglament adapta la proteccio de dades a les necessitats dels usuaris, situa la confianca
del consumidor al centre de la regulacid, i pretén evitar les divergéncies internes en
I’aplicacio de les normes de 1995. Es tracta també d’un impuls al mercat Unic digital,
perqué abasta la quasi totalitat de dades processades dins de la UE (xarxes socials;
registres institucionals, universitaris i hospitalaris; webs de comerg electronic; serveis
bancaris; bases de dades de clients de les empreses etc.).

Aquest Reglament no ha estat adoptat sense controvérsia. Ha concitat ja les critiques
dels sectors empresarials, que consideren excessiva la regulacid i es resisteixen a acceptar
les carregues administratives de gestio (i.e., PIAs) que implica la nova proposta,
especialment a les empreses que gestionin les dades de més de cinc mil usuaris. Les
auditories de control i la possibilitat de sancions entre 100.000.000 i el 5% del volum de
negoci global de I’empresa encara es discuteixen, perqué manca l’aprovacié final del
Consell per a Ientrada en vigor de la GDPR.'®

4. Resultats de I’actuacio etica a SAVASA
4.1. Identificaci6 de les vulnerabilitats de la plataforma

Les possibilitats tecnologiques de la plataforma plantegen implicacions legals i étiques
fonamentals. A continuacid relatem la primera intervencid realitzada en el projecte de
referéncia que tenia per objecte la identificacio de les vulnerabilitats de la plataforma.
Aquesta fase d’identificacio, consta de dues fases: una primera accié on es va dur a terme

105 \/egeu la proposta parcialment aprovada http://www.europarl.europa.eu/plenary/es/texts-adopted.html
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Iavaluacid inicial de la plataforma mitjancant els criteris EuroPrise;'® una segona acci6
on es van proporcionar com a resultat les recomanacions inicials.

4.1.1. Primera acci6 de la fase d’identificacid de vulnerabilitats

Aquesta primera intervencié va consistir en realitzar una valoracié que tenia com a
objectiu valorar I’impacte que I’explotacid dels sistemes de videovigilancia podrien tenir
pel que fa als principis juridics i valors étics recollits en la normativa europea de
referencia en funci6 dels objectius del projecte. Haviem de determinar també I’afectacid
que podria tenir I’Gs de la plataforma sobre aquests principis juridics i valors etics.

En el context del projecte SAVASA, a proposta del coordinador de les tasques a
desenvolupar pel Comité Etic, es va seleccionar metodoldgicament el conjunt de criteris
desenvolupats pel segell europeu de privacitat EuroPrise per tal d’efectuar la primera
valoracio exposada anteriorment. Es tracta d’un sistema denominat “de semafor” o de red
flag on el vermell indica el maxim nivell d’alerta, el groc manifesta I’existéncia d’un risc
potencial o indirecte, i finalment el verd serveix per assenyalar I’abséncia de risc
potencial. Aquest sistema permet realitzar I’avaluacio sobre un producte o un servei de Tl
en relaci6 al compliment amb la normativa europea relativa a la proteccio de dades.

Els resultats d’aquesta avaluacié van ser lliurats al coordinador del projecte després la
celebraci6 d’una primera sessio de treball especifica emmarcada en la primera reunié del
consorci del projecte. *” La reunié de treball va permetre un primer intercanvi
d’impressions i valoracions entre els membres del Comité Etic, els membres del consorci
del projecte i els potencials usuaris finals de la plataforma SAVASA (també assistents a la
sessi0). A continuacio es presenten els resultats de I’avaluacid per determinar els drets
fonamentals aixi com els principis de qualitat de les dades que es podien veure afectats
per les funcionalitats i I’4s de la plataforma. Val a dir que en aquest punt exposem els
resultats consensuats entre els tres membres que conformaven el Comité Etic, després
d’un procés de discussio previ que va permetre agquest consens.

La Taula 4 mostra els drets fonamentals continguts a la Carta de Drets Fonamentals de
la Unié Europea que quedarien afectats per la plataforma (funcionalitats i Us) segons la
valoracié emesa pel Comité Etic. Com es pot apreciar, es descarten possibles riscos o
afectacions als drets fonamentals de solidaritat, els drets dels ciutadans i justicia. La
dignitat i la igualtat en tant que drets fonamentals es considera que podrien ser afectades
indirecta o potencialment. Ara bé, les afectacions a les llibertats (llibertat i seguretat;

1061 a Uni6 Europea financa el projecte EuroPrise en el marc del programa eTEN, amb la finalitat
d’especificar un conjunt de criteris per a I’avaluacio dels productes i serveis que incorporen tecnologies de la
informaci6 en termes de compliment amb la legislacié europea relativa a proteccio de dades. Els criteris
EuroPrise es basen en el concepte objecte d’avaluacié (TOE), és a dir, I’objecte de I’avaluaci6 pot ser o un
producte o un servei Tl. Concretament els criteris EuroPrise s’organitzen en quatre grups: (i) el primer grup
proposa veure el compliment del servei o plataforma amb la normativa de proteccié de dades europea; (ii) el
segon grup esta centrat en examinar la legalitat de les activitats que inclou el procés de tractament de les
dades; (iii) el tercer grup, analitza les mesures de seguretat considerades pel servei o plataforma; (iv) el quart
grup es dirigeix a avaluar com el servei o plataforma garanteix els drets dels interessats. Podeu consultar
més informacid al respecte a: https://www.european-privacy-seal.eu/EPS-en/About-EuroPriSe.

197 Celebrada a Madrid, els dies 16 i 17 de Maig de 2013: Ethical Advisory Group Workshop | (17th of May).
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respecte per la vida privada i familiar; proteccio de les dades personals) son subratllades
pel Comité, marcant el grau d’afectacié maxim.

Plataforma

Carta de Drets Fonamentals de la UE SAVASA

Dignitat
Llibertats
Igualtat
Solidaritat
Drets dels Ciutadans
Justicia

Taula 4: Plataforma SAVASA vs Valors étics. Font: elaboracio propia en base a
les valoracions del Comiteé Etic del Projecte

La mateixa avaluacio es va realitzar amb els drets fonamentals continguts al Conveni
Europeu de Drets Humans. Els resultats van indicar que la plataforma SAVASA no
presentava riscos (marcador verd) pel dret a la justicia, el dret a un judici just, la llibertat
de pensament, consciéncia i religid, la llibertat d’expressio i el dret a la vida. EI Comite
manifesta I’existencia de riscos indirectes o potencials (marcador groc) pel que fa al dret a
la llibertat, la seguretat, i el dret a la no discriminaci6. Finalment, la proteccid de la
intimitat fou indicada amb el maxim nivell d’alerta, el vermell, per part del Comite, fent
aixi palesa la necessitat de concentrar un major esfor¢c en les mesures d’actuacio i
assessorament en garantir aquest dret fonamental.

La Directiva 45/96/CE també fou objecte d’avaluacio utilitzant el mateix sistema
EuroPrise, concretament els principis relatius a la qualitat de les dades continguts a I’art.
6, juntament amb la proposta de Reglament que es perfila com a proposta modificativa
d’aquesta. Els resultats del Comite van indicar que els principi de finalitat contingut a
I’art. 6 apartat b) de la Directiva, podia patir afectacions greus, i per aixo indica I’opinid
utilitzant el marcador vermell.

El principi de conservacié de les dades també podia suposar un risc indirecte o
potencial, i determina marcar aquesta opinio en groc. Pel que fa a la proposta de
Reglament, els resultats de [I’avaluacié del Comité indiquen que el principi de
transparéncia’® i el principi de minimitzacié de les dades'® podrien patir afectacions
indirectes o bé parcials. El principi de responsabilitat'® pero se situa en el maxim nivell
de risc, considerant aixi que podria patir una afectacio seriosa en relaci6 amb les
funcionalitats i Us de la plataforma.

4.1.2. Recomanacions inicials

A continuacid presentem un resum de les principals consideracions i recomanacions
inicials que es van realitzar en un primer estadi del cicle de vida del projecte. Es tracta

198 proposta de Recomanacio...op.cit., Art. 5, apartat a).
199 proposta de Recomanaci6. ..op.cit., Art. 5, apartat c).
19 proposta de Recomanaci6. ..op.cit., Art. 5, apartat f).

90



d’unes recomanacions que integren també aspectes rellevants recollits durant les sessions
de treball que es van mantenir amb els diferents actors implicats. La finalitat és mediar i
integrar en les recomanacions inicials els aspectes que en aquest estadi inicial bloquejaven
I’establiment d’un dialeg entre els diferents actors implicats.

Ambdues reunions pretenien la consecucié dels segiients objectius: (i) encetar el dialeg
necessari entre els participants tecnics, els usuaris finals i els investigadors amb el Comite
Etic; (ii) adrecar les questions étiques derivades de I’Gs de la tecnologia emprada en el
sistema SAVASA (video analytics, cloud computing, entre d’altres); (iii) determinar
exactament I’Gs i per tant les necessitats dels possibles usuaris finals
(productors/consumidors).

Durant les sessions de treball, els potencials usuaris finals demanaven aclarir el
potencial Us de la plataforma especialment quan el consumidor és un Cos o Forca de
Seguretat. Ho feien, perd confonent les qliestions de seguretat dels drets dels ciutadans
amb questions técniques de seguretat. En les sessions de treball mencionades
anteriorment, els potencials usuaris finals van plantejar la implementacié de garanties
com a requeriments sobretot técnics.

Pero amb aquest plantejament les reticéncies més importants respecte a les
funcionalitats i Us de la plataforma impedien la construccié efectiva de la confianga.
Concretament: (i) les xarxes de videovigilancia que generin contingut susceptible de ser
accessible a través de la plataforma, han d’estar connectades al cloud a través de
connexions segures; (ii) els consumidors que es connectin a la plataforma hauran de poder
rebre (resultats) continguts adaptats, personalitzats, i semanticament analitzats; (iii) la
plataforma ha d’implementar processos d’analisi, de conservacio i de manteniment dels
arxius de video actualitzats; (iv) el sistema haura de garantir la integritat de les imatges
enviades a les autoritats; (v) els videos no seran accessibles per tercers aliens a la
plataforma; (vi) fortes mesures de seguretat hauran de ser implementades per tal d’evitar
I’accés de tercers al contingut; (vii) aclarir les funcionalitats de la plataforma.

En primera instancia, el Comité Etic va fer les segiients observacions preliminars, de
caracter teoric:

1. Els Comités Etics han de tenir com a prioritat ser capacos d’habilitar un marc de
discussié que permeti una interaccid permanent. Es tracta de facilitar la
construccié dialogada del futur model regulatori, amb les caracteristiques
principals de flexibilitat i capacitat d’adaptacié de la plataforma o servei que es
desenvolupi.

2. Els principis étics i les normes juridiques es presenten interrelacionats. La versid
tradicional del positivisme mostra com les obligacions étiques moltes vegades
excedeixen o tenen un abast més ample que les obligacions legals. La llei moltes
vegades no prohibeix una conducta que des d’un punt de vista étic esta fortament
condemnada.

3. L’asimetria entre les questions etiques i les qliestions juridiques que apareix amb
la doctrina positivista de Hart o la teoria del dret de Kelsen al segle XX esta
canviant amb el desenvolupament d’Internet, de la Web 2.0 i 3.0. Les aportacions
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recents en dret i tecnologia reflecteixen aquest canvi. Aixi, propietats normatives
com la “legalitat” i la “validesa”, que s’havien considerat fins fa poc com a
fonamentadores dels sistemes normatius i dels ordenaments juridics positius, es
redefineixen ara des del punt de vista etic o sociologic com a propietats de
sistemes reguladors complexos, des del punt de vista de la governanca i de
I’argumentacié (Sartor 2007).

4. La legalitat en les societats contemporanies ha de fer front, doncs, a sistemes de
regulacié complexos. Es per aixd que la Privacy by Design, Data Protection by
Design, les avaluacions etiques sobre la privacitat d’una determinada eina de TIC,
0 els codis etics no poden ser tractats per mes temps com a mers instruments
complementaris a les normes juridiques (hard law). Es més (til, i més operatiu,
considerar-los com a components interns del procés de construccié de sistemes
regulatoris complexos.

Tenint en compte especialment els punts 3 i 4 el Comit¢ Etic va formular les
consideracions segients:

1. Hi ha diferents graus de reticencia pel que fa a I’Gs d’un entorn de computacio en
el navol (cloud computing). En el marc del projecte SAVASA van ser expressats
per part d’alguns productors de continguts procedents de sistemes de
videovigilancia pel que fa a la plataforma durant el cicle de vida del projecte.

2. Aquesta posicio revela no només la necessitat d’avaluar des d’una perspectiva
etica la problematica relacionada amb alguns dels aspectes que planteja I’Us del
cloud computing, tals com: (i) el control, (ii) el problema relacionat amb els molts
actors involucrats (problems of many hands), (iii) la responsabilitat, (iv) el risc de
desviacio en I’Us, (V) el concepte de proteccio de dades personals i la intimitat en
diferents paisos, entre d’altres. També resulta necessari explorar altres formes de
pal-liar els riscos aixi com les responsabilitats mitjancant I’aplicacio del principi
de cautela i la incorporacioé de mesures de governanca que s’apliquen en el context
de les TIC. El principi de cautela proposa la prevencio dels danys que futures
consequéncies desconegudes i indesitjades puguin produir, sense impedir el
progrés i la innovacid, especialment en el context de projectes de recerca
(Timmermans et al. 2010). D’altra banda, s’identifica la necessitat d’estendre els
principis étics a tot els elements dels sistema de governanga que incorporen les
noves tecnologies (legislacidé aplicable, estandarditzacions tecniques, bones
practiques professionals, acords informals, entre d’altres).

3. Entenent que una de les prioritats del projecte SAVASA esta centrada en les
necessitats reals dels potencials usuaris finals —Cossos i Forces de Seguretat;
empreses que gestionen sistemes de videovigilancia— considerem que
especificament I’Gs de la plataforma per part dels Cossos i Forces de Seguretat
requereix una major definicid i precisio sense més demora.

4. Suggerim la definicid d’escenaris concrets d’0s conjuntament amb aquests actors,
tenint aixi en compte les seves necessitats, per tal d’avaluar els potencials riscos
que poden comportar en termes de proteccié de dades personals, proteccid de la
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intimitat, enter d’altres. En aquest sentit, es detecta una definicio massa generica
dels requeriments d’Gs que aquests actors han manifestat a inici de projecte. Es
necessari considerar amb major profunditat I’especificitat d’aquest potencial
usuari de la plataforma en tant que usuari final. En aquest sentit, i integrant les
informacions manifestades per les Agéncies de Policia presents en les reunions de
treball celebrades, es considera optim la reformulacio d’aquest requeriments d’Us
inicials, com a minim I’adaptacio d’aquests als desenvolupaments técnics de la
plataforma i la precisio de les necessitats d’aquests consumidors. Aquests poden
aportar sens dubte valuoses implementacions en aquest sentit fruit de la seva
experiéncia i de la seva practica diaria amb sistemes de seguretat i també amb
investigacions reals. De no ser capagos d’extreure aquest coneixement
professional expert, no és possible realitzar una avaluacio realista i Gtil des d’un
punt de vista etic en relacié amb els potencials riscos que planteja la plataforma.
D’acord amb I’exposicio anterior, es realitzaran entrevistes especifiques per tal de
realitzar I’extraccid de coneixement professional extern amb els diferents Cossos i
Forces de Seguretat implicats en el projecte.**

5. Respecte de la utilitzacio en el context del projecte d’un sistema de computacio en
el navol (cloud computing) es recomana el seguiment de les orientacions
facilitades per 1I’Opinié 05/2012 del Grup de Treball de I’Article 29 de la UE
(Article 29 Data Protection Working Party 2012).

4.2. Recomanacions finals

4.2.1. Proposta d’una estratégia de mitigacio de riscos: el model regulatori de CAPER
(CRM) com a metamodel de SAVASA

El resultat de les primeres analisis va ajudar a mostrar que els requeriments merament
tecnics (com I’encriptacié o I’anonimitzacio de les dades) no podien resoldre el problema del
balang entre seguretat i drets dels ciutadans que constitueix el nucli de les Opinions del grup
de I’Article 29 i del Grup d’Etica que assessora la Comissio. El problema de Iequilibri entre
llibertat i seguretat, especialment a partir de la Reforma que proximament entrara en vigor,
requereix un instrument teoric meés elaborat que sigui capag de representar-lo
conceptualment i d’oferir al mateix temps una dimensio de guia epistemologica.

En ciéncies del disseny aquestes construccions conceptuals s’anomenen metamodels
(meta-model, model or surrogate of a model), un esquema simplificat de les funcions
acomplertes en un model o un conjunt de models aplicables.

En el projecte immediatament anterior, CAPER,™ vam elaborar un model regulatori
que (i) des del punt de vista juridic podia funcionar com a sistema d’organitzacio i

112

11 Tot sequit es detallava el guié dels aspectes principals que efectivament es van tractar en les entrevistes
semi-estructurades que es van dur a terme: (i) I’Gs de la plataforma SAVASA (fishing expeditions/filter
tool); (ii) com seran utilitzades les dades personals obtingudes a través de la plataforma; (iii) conservacié de
les dades personals obtingudes; (iv) la reutilitzaci6 de les dades personals obtingudes i la seva transmissi6.
112 Es poden trobar exemples (tils de metamodels com a arquitectura dels models d’intel-ligéncia social en el
Projecte Europeu SINTELNET, http://www.sintelnet.eu/. Esp. a Pablo Noriega, SINTELNET D3.3.2. Issues
in Social Intelligence, 11 Section 7.
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prelacié de fonts, (ii) i des del punt de vista de la regulacié podia ser entes com un
esquema conceptual Util per a establir les recomanacions i regles que han de regular el
flux d’informacid i les funcionalitats d’aquest tipus de plataformes.

Des d’aquest punt de vista, CAPER va donar lloc a una estratégia de regulacié que va
ordenar tots els elements que calia tenir en compte en dos eixos (I’estat de dret i el dialeg
social entre els actors implicats) per a la construccié d’un model regulatori de caracter
institucional (Casanovas et al. 2014; Casanovas 2015). Els principis étics, en aquest
model, sén el que permeten aplicar regles de governanca (politiques publiques de relacid
amb les administracions i organismes de I’estat a diferent nivell), pautes de bones
practiques professionals i recomanacions d’experts (soft law), i normes propiament
juridiques al-legables davant dels tribunals (hard law).

El que resulta interessant d’aquest model per als sistemes de seguretat és que esta
dirigit a la creacio de confianca (trust) entre la ciutadania. Aquesta propietat correspon a
un eix de reforg institucional (institutional strengthening) que emergeix del compliment
de les condicions establertes en els altres dos eixos. Cal notar que la propietat de
confianga és complexa, col-lectiva, i requereix del compliment previ de propietats de
primer ordre (com I’eficacia) i de propietats de segon ordre (com la validesa del sistema
regulatori). La Figura 5 reprodueix una de les versions del model que mostra justament
com la confianca és una propietat essencial que no es deriva linealment del sistema.

TRUST
/,7
Justice
Binding ~C
Power Efficiency
() <
Expértise Effectiveness
mg\ Enforceability
- Validity
Regulations

Social Dialogue (-/+)

Continuum of legal institutional strengthening

Figura 5: Creaci6 de confianga a través del model de regulacid.
Font: P. Casanovas, CAPER D7.8 (2014); SINTENET D3.3.2. Issues in Social
Intelligence, 11 Section 7.

A SAVASA, vam utilitzar aquesta estructura per a emmarcar una proposta estratégica
de compliment del dret i de respecte dels drets dels ciutadans en funcié de la minimitzacio
dels riscos de violacid de la legalitat, entenent com a tal el conjunt ordenat de totes les

13 http://www.fp7-caper.eu/, CAPER: Collaborative information, Acquisition, Processing, Exploitation and
Reporting for the prevention of organised crime. European Commission-Collaborative project. Large scale
integrating project. Topic SEC-2010.1.2-1 Information and knowledge management for the prevention of
organised crime. 2011-2014.
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normes, regles, principis i valors que constitueixen el marc juridic aplicable.*** Es a dir,
vam elaborar un conjunt de recomanacions especifiqgues com a model regulatori d’un
sistema complex de seguretat i drets. D’ aquesta manera, el model regulatori de CAPER
(CRM) es va convertir en una “bastida epistemologica”, una arquitectura conceptual
intermédia i dinamica entre els drets definits per la normativa actualment aplicable, el
contingut de la reforma que entrard immediatament en vigor el 2015 (GDPR) i I’estratégia
de minimitzacié de riscos representada per les recomanacions de SAVASA.

Aquesta estrategia ve constituida per diferents grups de recomanacions especifiques
gue hem organitzat en rad del seu contingut en quatre blocs tematics:

e Recomanacions sobre el flux d’interaccions de la plataforma

e Recomanacions sobre el control intern de les funcionalitats i Us de la plataforma
e Recomanacions sobre el control extern de les funcionalitats i Us de la plataforma
e Recomanacions sobre la transmissié del requeriment

4.2.2. Recomanacions sobre el flux d’interaccions de la plataforma

Les possibilitats tecnologiques de la plataforma tenen implicacions étiques importants.
Aquestes han de ser abordades a través d’una analisi precisa de les interaccions entre
consumidors (accedeixen als videos de videovigilancia) i productors (produeixen els
videos de videovigilancia) que poden tenir lloc en el context de la propia plataforma.
Aquesta analisi contempla també les especificitats i necessitats de cada grup d’interes,
especialment tenint en consideracio els diferents rols que les diferents tipologies d’usuari
final de la plataforma poden assumir.

4.2.2.1. Interaccié Consumidor-Productor en el cas que els usuaris siguin Cossos 0
Forces de Seguretat.

La Figura 6 mostra la reconstruccié del flux d’interaccio consumidor-productor dins de
la plataforma SAVASA quan el consumidor és un cos o forca de seguretat (LEA: Law
Enforcement Agent).

La idea fonamental és que, quan un usuari d’un d’aquests cossos realitza una cerca en la
plataforma és possible imaginar tres escenaris**® en relacié als resultats que técnicament pot
oferir com a resposta: (i) cap resultat; (ii) metadades amb imatges; (iii) metadades sense
imatges. Es important tenir en compte que en aquest punt hi ha dos factors que

114 Entenem per risc un resultat negatiu que té una probabilitat d’ocurréncia d’acord amb alguna estimaci6 o
teoria. Per una classificacio dels riscos tecnologics des del punt de vista del que la ciencia politica denomina
“governanga multi-nivell” vid.(Willcocks and Margetts 1994). Es indicatiu que Wilcocks i Margetts no
considerin el risc d’incompliment de la legalitat. En vint anys el panorama dels drets i de la proteccid de
dades en sistemes de computaci6 ha canviat drasticament.

15 En el moment que es presenta aquesta estratégia de mitigacio de riscos a mode de recomanacions finals
en el marc del projecte, la plataforma SAVASA no possibilita técnicament I’escenari corresponent al retorn
de metadades amb imatges a una peticié determinada. Tot i aixi, es considera oportd contemplar aquest
escenari especialment tenint en compte la possibilitat que aquest sigui implementat en la fase d’evoluci6 de
la plataforma a producte en finalitzar el projecte (tal i com van manifestar els possibles usuaris finals en
diverses ocasions durant les sessions de treball que es van mantenir conjuntament amb ells).
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determinaran I’aplicabilitat dels escenaris anteriors: el tipus de cos o for¢a de seguretat que
realitzi la peticid, especialment en relacié a si té 0 no competencia territorial en el lloc en
que s’han obtingut les imatges; i, en segon lloc, si té 0 no competencia sobre un determinat
cas.

; LEA:
I‘ S
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: Producer v Scheduled audits
.......S.___ Data Protection
Officer
.

. E Manifest breach of ‘

H a fundamental right
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Figura 6: Flux d’interaccié amb la plataforma si el consumidor és una LEA

Aquesta distincid es pot veure clarament a la Taula 5, on han estat considerades les
tipologies de forces i cossos de seguretat i dues situacions diferents quant a competencia i
jurisdiccio. Cadascuna d’elles ha estat relacionada amb un possible resultat de la cerca en
termes d’informaci6 que podria oferir la plataforma.

Escenari (E) | Tipologia Situacio Resultat de la | Proxim pas
LEA peticio
El Local Sense No resultats No és possible
jurisdiccid realitzar més
accions
E2 Local Amb Metadades Peticio del
jurisdiccio video
E3 Nacional Policia Metadades Peticio del
Nacional video
E4 Nacional Policia no | Metadades No és possible
Nacional realitzar més
accions

Taula 5: Resultats que retorna la plataforma segons la tipologia de LEA que
realitza la petici6

Amb independéncia que els escenaris descrits en la Taula 5 respectin els requeriments
de competencia i jurisdiccid necessaris per tal de poder realitzar peticions a la plataforma,
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s’identifica una preocupacié des del punt de vista etic pel que fa a la possibilitat consistent
en que a partir d’'una primera peticid el resultat que ofereixi la plataforma siguin
metadades amb imatges. Aquest problema respon a limitacions técniques relacionades
amb la no implementacié d’algoritmes o tecniques de mascares de privacitat que
permeten la ocultacié de zones concretes de la imatge. Per tant, davant aquest fet, sempre
que les imatges procedents dels videos de videovigilancia tinguin la qualitat suficient, les
Forces i Cossos de Seguretat tindran la possibilitat d’identificar a individus concrets que
apareguin en els GIFs que retorni la plataforma després d’una peticid. Aixi, és possible
afirmar que aquest escenari presenta riscos relacionats amb el drets fonamentals a la
proteccio de dades de caracter personal i la privacitat que tenen tots els individus (tal i
com reconeixen La Carta de Drets Fonamentals de la UE i el Conveni Europeu de Drets
Humans).

Examinarem tot seguit individualment els escenaris continguts a la Taula 5, a partir del
flux d’interaccié que cadascun d’ells genera en la plataforma, amb la finalitat d’identificar
febleses i a efectes de garantir efectivament els drets fonamentals dels ciutadans que
estiguin en situacié de risc. Els escenaris seran identificats a continuacié amb
I’identificador assignat en la Taula 5.

e EL1: la peticid no genera cap resultat. En aquest suposit, no és possible realitzar cap
altra accio més per part de la LEA dins de la plataforma, i conseqiientment acaba
el flux d’interaccio.

e E2 i E3: la plataforma hauria de permetre a la primera peticid realitzada per una
LEA que aquesta pugui visualitzar metadades sense imatges. Ara bé, técnicament
és possible que proveeixi metadades amb imatges, GIFs. Com hem indicat
anteriorment, en el moment en que es realitzen aquestes recomanacions finals, la
plataforma per motius técnics no aplica mascares de privacitat a les imatges, aixi
que la recomanaci6 en aquesta situacio seria no oferir metadades amb imatges
com a resposta i per tant resultat a una primera peticié. Les imatges obtingudes
dels sistemes de videovigilancia son, per la seva propia naturalesa, un tipus
d’imatges que poden contenir un alt grau de dades personals de multitud de
ciutadans. Es per aquest motiu que tampoc es considera garantia suficient el fet
que no sigui possible la descarrega de les imatges per una LEA i que només es
permeti la visualitzacio d’aquestes.

Les imatges poden contenir moltes dades personals que permetin identificar als
individus (per exemple, un menor) produint-se aixi una vulneracié del principi de finalitat
de les dades reconegut a la Directiva 95/46/CE. No hem d’oblidar que la finalitat en el
context de la videovigilancia és la proteccio dels individus o dels béns materials. No
obstant, permetre a una LEA la cerca en una plataforma que conté grans quantitats
d’imatges d’aquesta tipologia sense una identificacid clara i concisa de la finalitat —com
seria el cas si la resposta a una primera peticié fos I’obtencié de metadades amb
imatges— és sens dubte un risc de dimensions molt considerables.

97



D’altra banda, és comprensible que una LEA necessiti accedir a les dades que
contenen els sistemes de videovigilancia per tal de dur a terme les seves obligacions i
responsabilitats. Ara bé, permetre la visualitzacié de grans quantitats indiscriminades
d’imatges en funcié exclusivament dels parametres d’una primera peticié a la plataforma
no compleix amb els principis de necessitat i proporcionalitat definits en el context de la
legislacid europea en matéria de proteccio de dades personals.

El grup de treball de I’Article 29 ha proporcionat una definicié precisa dels conceptes
de “necessitat” i de “proporcionalitat” en els suposits de tractament de dades per part d’una
LEA (Article 29 Data Protection Working Party 2014, 29). En aquest sentit manifesta el
seglient: “necessity should not be interpreted too broadly, as this would make it easier for
fundamental rights to be circumvented. Nor should it be interpreted too literally, as this
would set too high a bar and make it unduly difficult for otherwise legitimate activities
which may justifiably interfere with fundamental rights to take place”. Aquesta
interpretacié recolza la recomanacidé de fer possible que les LEAs puguin visualitzar
metadades perd no imatges sense que mascares de privacitat els hagin estat aplicades.

En aquest punt de la interaccio, si una LEA (recordem, consumidor en aquest cas a
efectes d’usuari final de la plataforma) considera que les metadades que li ofereix la
plataforma contenen resultats rellevants per al decurs de les seves investigacions, el
proxim pas hauria de ser enviar un requeriment al productor a través de la plataforma. Les
caracteristiques d’aquest requeriment tindran també impacte sobre la interaccié que es
pugui produir en el marc de la plataforma. En aquest punt es fa necessari distingir entre
dues tipologies de requeriments: (i) oficials; (ii) judicials.

Els requeriments oficials varien d’un Estat Membre a un altre. Per0 a efectes de les
presents recomanacions, podem proporcionar una definicid general sobre ells: es tracta
d’actes de comunicacio que emanen de I’auctoritas de la propia LEA i que contenen una
peticié de realitzar o no realitzar una accié determinada en el context d’una intervencio
concreta d’aquesta autoritat. En el cas que ens ocupa, es correspondria amb la sol-licitud
de realitzar una acci6 sobre la plataforma SAVASA.

Els requeriments judicials (ordres judicials), per una altra banda, independentment de
la terminologia utilitzada en els diferents ordenaments, constitueixen un concepte juridic
ben definit que emana d’una autoritat judicial o fiscal i ordenen al destinatari realitzar o
no realitzar una accid determinada. La consequiencia d’aquesta ordre és I’obtencié de
proves que seran utilitzades per altres autoritats en el context novament d’una investigacio
concreta. La possibilitat d’obtenir imatges i videos mitjancant un requeriment oficial és
possible a Espanya, per exemple, perd no a Portugal. La necessitat de presentar un o altre
requeriment per tal d’obtenir les imatges dependra de la ubicacié de cada productor o
responsable de les imatges.

En aquells suposits en qué una LEA envii al productor un requeriment judicial, el
productor haura obligatoriament de proveir les sequiencies de video sol-licitades: (i) en
linia a través de la plataforma; (ii) o mitjancant un dispositiu fisic. En aquest cas agents de
la LEA hauran de personar-se en les instal-lacions del productor per tal de recollir les
imatges. Clarament, el suposit de la sol-licitud d’imatges mitjancant un requeriment
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judicial no planteja riscos etics en relacié amb la proteccié dels drets dels ciutadans, ja
gue aquests han estat préviament avaluats per les autoritats judicials o fiscals en el
moment d’emetre I’ordre. El cas és que aquest tipus de requeriment: (i) obliga al
productor a actuar d’acord al contingut d’aquest requeriment; (ii) implica una validacio en
el lliurament de les seqiiéncies de video demandades puix que el productor té la seguretat
juridica de no estar cometent violacions de principis ni etics ni legals.

El flux d’interaccid canvia radicalment quan el que proporciona la LEA és un
requeriment oficial (no judicial). En aquest suposit, el productor no esta obligat a facilitar
informacid, si bé podria prendre tres decisions: (i) facilitar les seqiiencies de video
demandades en linia a través de la plataforma; (ii) facilitar I’objecte de la demanda del
requeriment en un dispositiu fisic; (iii) denegar la peticid que conte el requeriment.

En el darrer suposit, la proposta de recomanacio rau en assistir en aquesta decisio al
productor. En aquest punt la recomanacié puntual consistiria en habilitar la possibilitat de
realitzar una consulta al Delegat de Proteccid de Dades sol-licitant la seva opinio al
respecte. La designacié d’un delegat de proteccio de dades és un dels fonaments en qué
es basa I’assisténcia del procés de decisio del productor en el context de la plataforma,
especialment en aquells casos en qué els productors es vegin immersos en la incertesa
d’una decisié que impliqui riscos des del punt de vista étic o juridic.

Val a dir pero que el poder de decisié recau en els productors com a titulars dels fitxers
on resideixen els videos, i que de moment, fins a I’entrada en vigor de I’actual Proposta
de Regulaci6 no és obligatoria aquesta figura. Ara bé, considerar-ne en aquests moments
la implantacié comporta els beneficis segiients: (i) assistir al procés de decisié del
productor en els suposits de requeriments oficials; (ii) avancar-se a la nova regulacio,
adequant-se de tal manera que quan entri en vigor no suposi una invalidacio de
I’estratégia de mitigacid de riscos, ja que contemplavem anticipadament I’adaptacié als
canvis regulatius que es dibuixaven en les propostes.

La funci6 del delegat de protecci6 s’ajusta a la necessitat d’oferir garanties, és a dir,
seguretat juridica als productors pel que fa a I’Gs de la plataforma. Es tracta d’una demanda
que fou exposada repetidament durant les sessions de treball realitzades durant el cicle de
vida del projecte, especialment pels usuaris de la plataforma que ostentaven el rol de
productors. Tanmateix aquesta figura representa la possibilitat de facilitar orientacions
concretes pel que fa a la responsabilitat de protegir els drets fonamentals dels individus
respecte 1’Us que es faci de la plataforma. En aquest sentit, el delegat de proteccié de dades
significa al mateix temps un mecanisme efectiu de resolucioé de conflictes pel que fa a I’is
de la plataforma en tant que efectuara un balang entre els requeriments legals i étics que
puguin ser d’aplicacid en un cas concret. En els casos que es produeixi una vulneracio del
dret a la proteccié de dades personals, aquest haura de prendre les mesures necessaries per
a informar a I’autoritat competent de proteccio de dades.

En el suposit que el productor prengui la decisio de lliurar el video a la LEA acceptant
el requeriment oficial, el proxim estadi en el flux d’interaccié seria la possibilitat
d’implementar un procés de validacié de la decisio a carrec del delegat de proteccid de
dades. Aquest fet operaria com a validacio etica a posteriori en la qual el delegat té la
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possibilitat efectiva de comprovar i verificar si els videos facilitats pels productors han
estat utilitzats per a la finalitat que van ser requerits en consonancia amb el contingut del
requeriment facilitat. Si el delegat confirma durant aquest procés de validacié que el video
facilitat no era rellevant per a la investigacié en marxa de la LEA, exigira que aquest
s’esborri. Si el productor decideix perd denegar la peticié continguda al requeriment
oficial, el flux d’interaccio finalitza.

Des d’un punt de vista de seguretat, la questié principal en aquests escenaris és garantir
que els videos es lliuren a les LEAs de forma segura, independentment si aquest
Iliurament es realitza en linia o bé a través de suports fisics que contenen les sequéncies
de video demandades.

En el cas que el lliurament es produeixi en linia, les precaucions que han de ser
desplegades pel productor dependran en un alt grau tant de les mesures técniques que
tinguin disponibles els sistemes dels productors com de les LEAs. Es clarament un tema
d’interoperabilitat. El requisit que opera per al productor és garantir les mesures de
seguretat necessaries per tal de prevenir I’accés, la copia, I’alteracio o la destruccié de les
sequiéncies de video que transmet a la LEA, d’acord amb les circumstancies i les necessitats
de casos concrets i que hauran de ser identificades pel productor. A titol d’exemple es
reprodueixen tot seguit exemples de mesures que un productor hauria d’adoptar:

— Firewall i tecnologies d’encriptacio per tal de protegir durant la transmissio el
recorregut que haura d’efectuar el video

— Verificar i monitoritzar els mitjans de transmissio per tal d’assegurar que
aquesta es produeix de forma completa i correcta (end-to-end-check).

— Encriptacio de les sequiencies de video.

— En el suposit que el productor faci Us de serveis proporcionats per tercers per
tal de realitzar la transmissio, haura d’assegurar-se que aquests actuen segons
les seves instruccions i requeriments (mitjancant acords contractuals).

— Atrticular funcionalitats d’autentificacié 1 autoritzacié per garantir la
monitoritzacio i el control de les persones encarregades dins de les
organitzacions de preparar les imatges per tal de ser lliurades a les LEAS.

En el cas que el video sigui lliurat mitjancant un suport fisic, en principi planteja
menor problematica des d’una perspectiva de seguretat, ja que els mitjans que siguin
utilitzats pel lliurament estan sota el control del productor. Ara bé, no podem obviar
I’aspecte procedimental d’aquest suposit en tant que comporta tot un seguit d’accions a
realitzar per individus. Aixi, sera necessari que el productor estableixi instruccions
precises a seguir per les persones encarregades (en les organitzacions) de realitzar la
transposicio de les sequéncies de video al suport fisic i el posterior lliurament a una LEA.
El productor, en funcid dels riscos identificats, també haura d’establir un conjunt de
contramesures en aquest cas (aquestes podran variar depenent de les condicions factiques
en joc).

Respecte del suport fisic utilitzat pel productor: en principi haura de prendre mesures
especifiques per tal d’utilitzar suports fisics que no hagin estat préviament utilitzats. En
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cas pero que existeixi la practica de reutilitzacio de suports fisics, hauran de ser implantats
procediments especifics per tal d’assegurar-se que la informacid continguda préviament
en el suport ha estat eshorrada, o en qualsevol cas garantir que aquesta informacié (en el
cas gue ens ocupa, altres sequiéncies de video) no és llegible o pugui ser reconstruida
posteriorment.

Algunes mesures de prevencio adregades a la identificacio de la persona que realitza la
transposicio de les sequiéncies de video al suport fisic han de ser també implementades per
part del productor. Aquest és un aspecte cabdal per tal de garantir la integritat i I’exactitud
del contingut que finalment és lliurat a la LEA. Finalment, la copia haura d’estar
identificada propiament i protegida de tal manera que no es pugui accedir al suport fisic
amb facilitat. Si el lliurament es realitza al representant autoritzat de la LEA, haura
d’articular-se un rebut on consti la realitzacié d’aquest lliurament i la recepcio6 de la copia
per part del representant. En el cas que per tal de lliurar la copia s’utilitzi un servei de
missatgeria, el productor haura d’escollir un servei que ofereixi la possibilitat de realitzar
el seguiment pel que fa al trasllat de la copia aixi com la confirmacié del lliurament.
Aquestes mesures equivalen a les mesures técniques requerides si el lliurament es realitza
en linia. L’objectiu és el mateix, permetre la verificacid i per tant garantir que el
Iliurament es realitza de forma correcta (end-to-end check).

Tant si el lliurament es realitza en linia com si es tria I’opcié de lliurar la copia
fisicament, el productor té I’obligacié de continuar protegint els originals de les
seqliencies de video el temps que determini la legislacio aplicable a cada cas.

e E4: Aquest escenari contempla la possibilitat que una LEA no nacional pugui
accedir a la plataforma, realitzar un primera peticio, i que el resultat que obtingui
siguin metadades sense imatges, és a dir només informacié textual. En cap cas
metadades amb imatges (GIFs). En el cas que alguns dels resultats obtinguts
siguin considerats rellevants per a una investigacio en curs, la LEA haura
d’utilitzar els mecanismes ja habilitats en el sistema de cooperacié policial en el
marc de la UE per tal de sol-licitar aquestes imatges. En aquest escenari, I’aspecte
problematic estaria vinculat a la necessitat de garantir només a la persona
autoritzada accés a la plataforma, i per aix0 sera necessari que la plataforma
permeti la revisio i per tant la tracabilitat del accessos. El productor haura de tenir
implementades mesures de seguretat que permetin a posteriori identificar quina
LEA ha realitzat cerques, aixi com les accions que han estat realitzades durant el
temps de connexid. En aquest sentit, la recomanacié viable seria proveir al
personal autoritzat de les LEAs credencials autentificades de caire temporal, aixi
com establir els diferents perfils a efectes de vincular-hi determinats tipus
d’autoritzacions, sempre tenint en compte les accions que les LEAS necessiten
realitzar en les diferents fases d’un context especific d’investigacid.
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4.2.2.1 Interaccié Consumidor-Productor en cas que els usuaris siguin Cossos 0 Forces
de Seguretat.

La Figura 7 mostra el flux d’interaccié que es produeix en la plataforma quan el
consumidor no és una LEA.
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Figura 7: Flux d’interaccié amb la plataforma si el consumidor no és una LEA

Per tal de facilitar la comprensié del flux d’interaccid anterior, és necessari considerar
dues tipologies de consumidor: (i) el consumidor que no és una LEA és també el
productor dels videos; (ii) el consumidor que no és una LEA, no és el productor dels
videos.

En el primer cas, quan una peticié es realitza sobre el node local del mateix productor,
totes les operacions relatives al tractament de dades aixi com la seva transmissio recauen
sota el paraigua legal de la legislacio nacional, aixi com dels protocols relacionats amb la
proteccio de les dades que puguin estar implementats en I’organitzacio. En aquest sentit,
hem de precisar que efectivament tots els aspectes de seguretat hauran d’estar
implementats segons la legislacio vigent aplicable i les bones practiques en cada cas. De
totes les mesures de seguretat que es poden aplicar, tenint en compte el suposit que ens
ocupa (consumidor que no es una LEA pero que es també productor), voldriem proposar
les seguents:

e Tota persona que en una organitzacié pugui tenir accés al node local, ha de tenir
un terminal individual, i credencials d’autoritzacio individuals també.

e Els sistemes d’autoritzacio i autentificacio han d’estar regularment actualitzats des
d’un punt de vista técnic.

e Els perfils autoritzats hauran de ser decidits seguint criteris de granularitat, és a
dir, d’acord amb les obligacions o funcions especifiques que els usuaris
individuals tinguin assignades en el node local.
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o El llistat i els perfils autoritzats d’usuaris del node local han de ser revisats i
actualitzats de forma constant.

e En els casos que s’hagi produit una revocacio de I’autoritzacio, o en el cas que les
credencials d’autentificacid no hagin estat utilitzades després d’un periode
considerable de temps, I’acces al node local haura de ser automaticament prohibit.

e Han d’estar previstes mesures disciplinaries clares i concretes per tal de poder
reaccionar immediatament en cas que es detecti un accés no autoritzat al node
local o simplement I’intent d’accés.

e La ubicacio fisica del node local en les instal-lacions del consumidor que és també
productor ha d’estar protegida amb mesures de control d’accés. La possibilitat de
qualificar I’espai com a zona restringida i per tant monitoritzada també es
considera pertinent.

e Els usuaris autoritzats a accedir al node local, hauran de ser informats de les seves
obligacions, de les conductes permeses o prohibides, i se’ls haura de facilitar
formacio i suport sobre el sistema

La situacio és diferent quan el consumidor no és una LEA i tampoc és el productor
dels videos. En aquest cas, quan es llanca una peticio sobre la plataforma, el consumidor
nomes podra obtenir com a resultat metadades sense imatges. Si un dels resultats és
d’especial interes per al consumidor, el seglient pas a realitzar sera I’enviament d’un
requeriment al productor d’element en questié a través de la plataforma. En aquest cas,
identifiguem una nova tipologia de requeriment que no és possible assimilar amb els
requeriments de naturalesa oficial procedents de les LEAs. Per tant, el denominarem
requeriment regular. En rebre aquest requeriment regular, sera decisio del productor si
facilita el video (online/suport fisic) o denega la peticio que conté el requeriment.

En aquest punt exacte de la interaccio, es possibilita assistéencia en el procés de decisio
del productor en el marc de la plataforma, novament a través de la figura del delegat de
proteccio de dades. El productor podra consultar el dubte i la decisié a prendre amb el
delegat. L’opinidé d’aquest és particularment rellevant en aquells casos que ofereixin
dubtes pel que fa a I’especificacio del principi de finalitat de les dades continguda al
requeriment. La figura del delegat de proteccid de dades garanteix una decisidé en
consonancia amb els requeriments étics o legals d’acord a les funcionalitats que ofereix la
plataforma. Només en els casos de violacié manifesta del dret fonamental a la proteccio
de dades personals, el delegat de proteccio de dades haura de prendre les mesures
necessaries i informar a la corresponent autoritat competent en matéria de proteccid de
dades.

Si el productor decideix acceptar la peticié continguda en el requeriment, la seglent
accio que podra realitzar sera I’enviament d’una copia de les seqiiencies sol-licitades (en
linia/fisicament). Considerant pero que el risc a una utilitzacio de les imatges que no es
correspongui amb la finalitat expressada inicialment en el requeriment persisteixi,
s’introdueix en el flux d’interaccio (tal i com mostra la Fig.7) la possibilitat
d’implementar un procés de validacid posterior a carrec del delegat de proteccio de dades.
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Aquest procés consistira en la comprovacio i verificacié per part del delegat que les
imatges han estat utilitzades d’acord amb la finalitat expressada per tal d’obtenir-les del
productor. En cas que aquest procés ofereixi com a resultat la utilitzacié de les imatges
per finalitats diferents a les determinades inicialment, les imatges hauran de ser
immediatament esborrades. Sent aixi, el flux d’interaccid finalitza, igual que ho fa si el
productor decideix denegar el requeriment, tal i com hem indicat anteriorment.

Des d’una perspectiva de seguretat, els aspectes esmentats en relacié amb els escenaris
E2 i E3 (descrits en aquest apartat) tambe serien d’aplicacio en el cas que el consumidor
no fos una LEA. El nivell de seguretat descrit és elevat i es justifica pels seguients motius:
(i) poder identificar el destinatari final de la copia com a persona autoritzada per a la seva
obtencid; (ii) assegurar el fet que les imatges que s’obtenen finalment respecten el principi
de necessitat pel qual unicament es faciliten les imatges necessaries per al cas concret que
contempla el requeriment.

4.2.3 Recomanacions sobre el control intern: el delegat de protecci6 de dades i I’arxiu de
registres

El delegat de protecci6 de dades és una figura reconeguda en el context dels
organismes publics encarregats del tractament de dades personals. La Comissio Europea
defineix aquesta figura com la persona encarregada per una organitzacio per tal de dur un
registre de totes les operacions corresponents al procés de tractament de les dades
personals que es duguin a terme en el context d’aquesta organitzacio.

La Proposta de Regulacid que es preveu en el context de la UE (abordada
anteriorment) defineix aquesta figura com la persona que, en el context d’una organitzacio
determinada, ha estat designada pel responsable o encarregat del tractament de dades
personals per tal de vetllar pel compliment de la legislacié vigent en materia de proteccio
de dades. L’article 35.1 de la Proposta de Regulacio, enumera els suposits en els quals
sera obligatori designar un delegat de proteccié de dades per part del responsable o
encarregat del tractament de dades personals.

Concretament, el tercer apartat d’aquest article 35.1 de la Proposta de Regulacio indica
que “las actividades principales del responsable o del encargado del tratamiento
consistan en operaciones de tratamiento que, en razén de su naturaleza, alcance y/o
fines, requieran un seguimiento periodico y sistematico de los interesados”. Podem
encabir el cas d’Us de la plataforma SAVASA en aquest suposit, en tant que es tracta
d’una plataforma que permet I’accés a videos provinents de sistemes de videovigilancia.
L’objectiu de la videovigilancia (enregistrar tot el que sha esdevingut en un lloc
determinat), aixi com la seva finalitat (proteccio dels individus i els seus bens) conformen
la naturalesa d’aquestes imatges, i €s precisament aquesta la que determina la necessitat
d’efectuar un seguiment periodic i sistematic sobre elles.

Les funcions i les tasques associades a aquesta figura estan descrites en els articles 36 i
37 respectivament de la Proposta de Reforma. Una de les primeres tasques assignades
consisteix en I’obligacié d’informar i assessorar al responsable o encarregat del
tractament pel que fa a les seves obligacions en virtut d’aquesta normativa i documentar

104



aquesta activitat aixi com les respostes rebudes. També la supervisid de les politiques
implementades per tal d’assegurar el compliment de les obligacions en matéria de
proteccid de dades.

En aquesta linia aquesta figura ha estat incorporada a I’estrategia de mitigacié de riscos
de la plataforma SAVASA. Els rols que aquest té son, especificament: (i) assessorar i
assistir al procés de decisié del responsable o encarregat del tractament de les dades
respecte al compliment amb la legislacié vigent; (ii) garantir el compliment de les
politiques internes de proteccié de dades articulades en el context d’una organitzacio
determinada per tots els actors participants; (iii) informar a les autoritats competents de
supervisio de proteccid de dades, essent el seu punt de contacte.

Considerem fonamental incorporar ja en aguest moment (tot i que la Regulacié encara
no esta vigent) I’orientacié de les politiques regulatives que la UE promou, i que tenen
I’objectiu de minimitzar els riscos per als drets fonamentals dels individus a la seva propia
imatge, la seva intimitat, les seves dades personals, entre d’altres. En aquest sentit es
planteja la recomanacié d’incorporar un delegat de protecci6 de dades en el context de la
plataforma SAVASA, per garantir un Us de la mateixa plenament respectués amb els
requeriments étics o legals aplicables pel que fa al tractament de volums ingents
d’imatges o seqiiencies de video que contenen informacié personal dels ciutadans i que
son obtingudes en espais publics com estacions, carreteres o mitjans de transport.

Aixi, veiem com la figura del delegat de proteccié de dades constitueix I’element
central de I’estratégia interna de control dissenyada. Aquesta recomanacio també obeeix
al seguiment de I’opini6 del Grup de Treball de I’Article 29 de la UE sobre la necessitat
detectada al voltant de les mesures concretes que el responsable del tractament de les
dades personals ha de prendre i que ha estat conceptualitzada a través del principi de
responsabilitat.

La figura del delegat de proteccid de dades es complementa amb la recomanacio
seglient: la creaci6 d’un arxiu de registre (log file) que permeti el seguiment i la supervisio
de les interaccions que les diferents tipologies d’usuaris de la plataforma contempla.
Aquest arxiu de registre permet des del primer moment el control dels usuaris que
accedeixen a la plataforma a través d’un identificador (ID) que la plataforma assigna a
cada usuari. També permet el registre de totes les peticions realitzades pels diferents
usuaris, aixi com dels resultats obtinguts per cadascun d’ells. Tota la tipologia dels
requeriments identificada fins aquest punt —oficials, judicials i regulars— també sera
objecte de I’arxiu de registre.

Caldra guardar la informacio relativa a qui efectua el requeriment i la peticié que fa.
També es guardara registre de totes les transmissions efectuades d’arxius de video a
través de la plataforma, aixi com les respostes al procés de verificaciéo explicat
anteriorment. L’objectiu és facilitar la tasca del delegat de proteccié de dades, ja que
mitjangant aquest arxiu pot rapidament determinar el grau de compliment dels
requeriments étics i legals de tots els usuaris de la plataforma (productors i consumidors).
Aquesta recomanacio reverteix per tant a facilitar I’execucié de les tasques i
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responsabilitats del delegat de proteccié de dades, en tant que n’implementa les opcions
de supervisio i control.

Complementariament a aquesta recomanacid descrita anteriorment, considerem que cal
també la implementacié d’actualitzacions de la llista d’usuaris autoritzats respecte a I’Us
de la plataforma. Aquesta llista hauria d’establir alguna mena de correspondencia técnica
entre els perfils autoritzats i autentificats. Com a mesura de seguretat, els perfils dels
usuaris de la plataforma haurien de ser diferenciats —en grups d’usuaris, per exemple—
en funcio de les atribucions que tinguin pel seu lloc de treball. Aquest determinara el seu
perfil en el context de la plataforma.

4.2.4. Recomanacions sobre el control extern: auditor extern i I’autoritat competent de
proteccid de dades

Després de determinar les recomanacions que conformen el control intern mitjancant
una descripcio exhaustiva dels elements que les conformen, cal avaluar I’establiment de
recomanacions relacionades amb el control extern de les funcionalitats i Us de la
plataforma.

Aquesta necessitat es recolza en I’article 8.3 de la Carta de Drets Fonamentals de la
UE. En aquest sentit €s important tenir en compte la necessitat de preveure controls
externs. Aquesta supervisié externa pel que fa a I’Gs i les funcionalitats que permet una
plataforma com SAVASA, resulta especialment necessaria en el context de la utilitzacio
d’aquesta plataforma per part de Cossos i Forces de Seguretat. En aquest sentit, la
recomanacio concreta en el context de la plataforma SAVASA és la realitzacid
d’auditories externes com a minim una vegada a I’any. Aquesta auditoria externa hauria
de supervisar I’arxiu de registre i la llista d’usuaris autoritzats per tal poder detectar les
violacions dels requeriments étics, legals o de seguretat que s’haguessin pogut produir i
notificar a les autoritats de supervisio de dades competents, decidint les mesures que
restaurin aquestes situacions.

La possibilitat de cerca en un sistema de cloud computing, possibilitant la cerca sobre
milions de dades personals, implica se’ns dubte seriosos riscos per als drets fonamentals
de les persones. Es per aix0, que es requereix I’existéncia de mecanismes que permetin
alertar de possibles violacions d’aquests drets.

Finalment, I’estrategia contempla la participacié de les autoritats competents de
proteccio de dades: (i) de forma permanent, a través del contacte regular amb el delegat
de proteccié de dades intern; (ii) de forma puntual, a través de I’informe anual que
realitzara I’auditor extern.

4.2.5. Recomanacions sobre la transmissio del requeriment

Tal i com hem indicat anteriorment, existeixen tres tipus de requeriment de les
imatges, depenent de la naturalesa de I’usuari. Aquests podran descarregar de la
plataforma el requeriment i enviar-lo a traves d’aquesta al productor que posseeix les
imatges. A continuacio es detallen i defineixen els diferents tipus de requeriments.
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4.2.5.1. Tipus de Requeriments

e Requeriment judicial: acte de comunicacio que emana d’una autoritat judicial o de
fiscalia, que obliga al seu destinatari a realitzar una determinada conducta o
activitat, la conseqiiéncia de la qual és I’obtenci6 d’una prova concreta per a una
investigacié determinada. Per tant, un requeriment judicial sempre apareixera
emmarcat en el context d’una investigacio concreta i identificable. Aquest
document suposa respecte dels drets individuals, ja que I’autoritat que I’emet és la
seva garant.

e Requeriment oficial: acte de comunicacid6 que emana d’un Cos o Forga de
seguretat, que conté una peticio per tal de realitzar o no una determinada accié en
el context d’una intervencio d’aquesta autoritat. El requeriment emana de
I’auctoritas del Cos o Forcga de Seguretat en tant que servei public que té la funcio
de garantir la seguretat dels ciutadans respecte d’activitats il-legals. No obstant
aixo0, aquest requeriment no ha estat objecte d’una valoracio prévia que permeti
assegurar que en la peticidé que conté no produeix un desequilibri entre la
necessitat d’alguna informacio en particular en el context d’una possible
investigacié concreta i els drets individuals dels ciutadans, com a titulars de les
dades personals que es requereixen.

e Requeriment (regular): és un acte de comunicacio que emana d’un usuari de la
plataforma que no és una autoritat pablica perdo que sollicita I’accés a
determinades dades personals (usuari pot ser I’interessat/usuari pot sol-licitar
dades personals de tercers).

4.2.5.2. Continguts dels Requeriments i sistema de formularis estandard

L’element del contingut és molt rellevant ja que és la clau de volta que dona entrada a
un o altre nivell d’accés (metadades, seqiiéncies d’imatges). Es per aix0 que d’aquesta
guestid es deriven preocupacions étiques i també de seguretat. Particularment, la forma i
el procés de supervisio del contingut d’aquest requeriment.

Per tal de reduir els riscos, es proposa una solucid que contempla la implementacié
d’un formulari estandard multilingtie que I"'usuari (consumidor) haura d’emplenar per tal
de realitzar la peticio d’un video concret. La utilitzacié d’un sistema de formularis
estandard ha estat aplicada amb éxit en I’ambit de la cooperacid judicial i policial. |
pensem que en el context de la plataforma funcionaria també de manera molt efectiva.
L avantatge d’establir un estandard comu pel que fa al formulari a emplenar per tal de fer
un requeriment determinat d’imatges incideix en les seglients aspectes:

1. El procés de decisi6 del productor respecte a si facilita o no les imatges. Es a dir,
el productor nomes pot avaluar el compliment del  principi de finalitat a partir de
la informacio que consti en aquest formulari. Si aquesta no és precisa 0 manquen
detalls per tal d’acotar aquesta finalitat, el productor no tindra més remei que
rebutjar la peticio. També és important a efectes d’avaluar les condicions de
seguretat que ofereix el consumidor que sol-licita les imatges (bé per la informacio
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que detalli en el formulari, bé per la naturalesa d’aquest) a efectes del lliurament
de les imatges si fos el cas. Garantir el compliment del principi de finalitat per part
del productor, recollit en I’article 8.2 de la Carta de Drets Fonamentals de la UE,
aixi com en I’article 6.1b) de la Directiva 95/46/CE és un dels eixos fonamentals
de I’estrategia de proteccio de dades personals que recullen aquests instruments
juridics.

2. La identificacio de la finalitat per la qual els videos son requerits aixi com dels
mitjans a traves dels quals es realitzara el seu lliurament, i les condicions en qué es
realitzara son també rellevants. Tenint en compte les limitacions de tipus étic o
juridic que hem vist fins ara, és possible determinar un contingut i unes
caracteristiques minimes que hagi de contemplar el formulari de requeriment que
es proveira al productor, per tal que aquest pugui prendre una decisio amb les
maximes garanties respecte a la transmissio o no de les imatges. I, especialment
en el cas que decideixi positivament, evitar al maxim la creacié de situacions de
risc o vulneracions de drets. Aixi, la informacié que haura d’apareixer en el
requeriment és:

i. Identificacio i informacio de contacte de la institucid/particular
ii. Identificacid dels videos requerits d’acord a un nombre de registre facilitat
previament per la plataforma (peticio inicial)

iii. Identificacid del context del requeriment:
a) Breu descripcid dels fets
b) Breu descripcid del motiu pel qual es necessiten les imatges
c) Indicar la limitacié de temps

3. La recomanacié sobre un model estandard de questionari és Unicament aplicable

als seguents casos: (i) requeriment oficial d’una LEA; (ii) requeriment
proporcionat per un consumidor que no és una LEA.

4. El contingut dels requeriments judicials el determina I’ordenament juridic de cada
Estat Membre, i per tant no son objecte d’aquesta recomanacio.

5. Ara bé, el fet que aquest requeriment judicial pugui ser enviat a través de la
plataforma comporta el risc des d’una perspectiva ética i juridica de verificar
I’autenticitat d’aquest document. Per tal de mitigar aquest fet, es proposa
I’establiment i la utilitzacié de sistemes de signatura digital en el context de la
plataforma.

Tal i com hem esmentat anteriorment, no en tots els Estats Membres existeix la
possibilitat per les LEAs de requerir videos provinents de sistemes de videovigilancia
mitjancant I’enviament d’un requeriment oficial.™® A Espanya per exemple, I’Informe
2008/0133 de I’Agéncia Espanyola de Proteccié de Dades (Agencia Espafiola de

116 per exemple a Portugal,com hem dit abans, només és possible requerir imatges de videovigilancia amb
una ordre judicial. Vid. Comissao Nacional de Proteccao de Dados, Deliberacao N° 61/ 2004 Principios
Sobre O Tratamento de Dados Por Videovigilancia (Lisboa, 2004). Disponible a: http://www.cnpd.pt
/bin/orientacoes/DEL61-2004-VIDEOVIGILANCIA.pdf.
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Proteccion de Datos 2008) recorda que I’article 22.2 de la Llei de Protecci6 de dades™’
habilita a les Forces i Cossos de Seguretat a recollir i processar dades personals sense
ordre judicial previa sempre que es compleixin els seglients requisits:

i. les dades personals siguin necessaries per a prevencidé d’un perill real o la
repressio d’il-licits penals;
ii. el requeriment d’aquestes dades haura de ser concret i sol-licitar dades
especifiques;
iii. la finalitat de la peticié s’haura de motivar en el requeriment oficial;

iv. s’hauran de cancel-lar les dades quan es comprovi que son irrellevants als efectes
gue van ser sol-licitades.

Les diferéncies entre els diferents Estats Membres als efectes mencionats anteriorment
han estat considerades en aquesta estratégia de mitigacié de riscos. En aquest sentit, per
als productors d’aquells paisos on no és possible realitzar la peticié de videos a través de
requeriments oficials, la plataforma permet I’enviament dels requeriments judicials en les
condicions anteriorment esmentades. Els productors d’aquells paisos on sigui possible
requerir els videos mitjangant requeriments oficials comptaran (si aixi es considera) amb
I’assisténcia del delegat de proteccié de dades per tal d’assessorar-los en el procés de
decisid sobre aquest requeriment oficial i garantir els drets fonamentals dels individus.

5. Sintesis

Com a cas d’us de models juridics i etics nous, SAVASA ens ha permés efectuar una
série d’actuacions precises: (i) hem hagut d’entendre la problematica de la gestio,
emmagatzematge i analisi de les imatges obtingudes per cameres de seguretat d’una
plataforma de vigilancia; (ii) hem hagut de formular el marc juridic a partir de la
reglamentacid europea i nacional actualment en vigor; (iii) hem hagut d’enriquir aquest
marc en funcié de la reforma general europea de seguretat i proteccio de dades (el
Reglament de la qual sera directament aplicable a cada un dels paisos de la UE); (iv) hem
hagut de representar-nos exactament quins drets es podien veure afectats per
I’enregistrament involuntari d’imatges pels cossos de seguretat; (v) hem hagut de
representar-nos quines funcionalitats de la plataforma resultaven necessaries per a
I’exercici de les funcions policials de seguretat; (vi) hem hagut de construir una estructura
conceptual en relacié amb la implementacio de I’estrategia de les actuacions de SAVASA
que permetés la comptabilitzacio d’aquestes funcions policials amb la proteccio i garantia
dels drets préviament identificats; (vii) hem hagut de pensar una estrategia de
minimitzacié dels riscos de vulneracio dels drets i incompliment de la legislacio (és a dir,
d’incompliment étic de la legalitat definida a partir del model juridic complex

17 BOE, Ley Organica 15/1999, de 13 de Diciembre, de Proteccién de Datos de Carécter Personal. BOE
NUm. 298, de 14 de Diciembre de 1999, Paginas 43088 a 43099, 1999. Disponible a:
http://www.boe.es/diario_boe/txt.php?id=BOE-A-1999-23750.
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d’implementacio dels valors, principis i drets); (viii) hem hagut d’elaborar un mapa precis
dels riscos situant-los en el flux d’informacié gestionat per la plataforma; (ix) hem ofert al
final una serie de recomanacions precises per a la gestio de la plataforma de SAVASA.

No pensem que aquesta feina sigui especifica d’una sola plataforma. L’Us de
metamodels, els models elaborats, i les recomanacions resultants aboquen a un nou
instrument de regulacié per a les plataformes de seguretat d’aquesta mena.

Allo que és important i que ens agradaria destacar és que aixd només és possible a partir
d’un seguiment especific de tots els actors implicats i de la comprensié dels seus rols,
necessitats i funcions. Hi ha tota una etnografia institucional al darrera que és necessaria per
a una actuacio ética i juridica que sigui al mateix temps util i aplicable; és a dir, que pugui
ser tinguda en compte, acceptada i seguida per les empreses, els cossos policials (LEAS) i
els organismes reguladors. La creacié de confianga no es dona nomes pensant en una
ciutadania en abstracte o en el nivell d’abstraccio dels drets. La confianca s’ha de crear
també a partir de la participacio dels professionals que treballen en els organismes oficials, i
d’aquells que exerceixen funcions de regulacio i d’aplicacié de la regulacio.

No es tracta tampoc de fer només etnografia digital, treballant a partir dels elements
simbolics oferts per les imatges (els discursos interpretatius de la societat de la
informacio). Tal i com hem pogut comprovar, el coneixement compta.

I una de les caracteristiques del coneixement juridic és que es presenta sempre elaborat
per experts. Es un coneixement expert. No cal donar-lo per descomptat. S’ha d’estudiar la
legislacid, la modulacié judicial en la seva aplicacio, i també les teories dogmatiques
elaborades pels juristes i, en el seu cas, els teorics i filosofs del dret. Cal afegir-hi els
filosofs experts en ética. | encara: si alguna cosa hem pogut aportar és la forma com el
coneixement expert etnografic entra en I’elaboracié mateixa de la regulacio i permet
I’ancoratge de les normes i els drets en contextos socials especifics.

Aixo afecta a la posicié mateixa de I’investigador. En certa manera, la seva incidéencia
no es limita a la descripcid i elaboracié de propostes: representa els sistemes socials —els
ecosistemes socials— i hi actua des del primer moment.

Es el que ha succeit a SAVASA. Amb la prudéncia que cal, pensem que la perspectiva
sociojuridica que podem aportar a les ciencies del disseny té un aspecte d’acci6 (agency)
gue és en si mateix no objecte sind agent de regulacid. Seria un error eliminar dels
resultats de recerca el seu procés, perque totes les actuacions sobre el terreny, I’analisi
posterior de dades i el resultat final constitueixen també accions, comportaments,
actuacions, que s’adrecen al disseny institucional que després sera encabit en els
programes de gestio de plataformes, aplicacions i serveis.

Aquesta és la llicd que extraiem de SAVASA: la seguretat no consisteix en seguretat
digital, basada en algoritmes i mecanismes técnics, sind en seguretat integrada, on aquests
mecanismes formen part d’un disseny regulatori i institucional més ampli.
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CAPITOL IV: MEDIAKIDS. Una aplicacié mobil per a la proteccid
d’infants i adolescents

1. Introduccio
1.1. Plantejament

El tercer cas d’Us que presentem en aquest capitol és una aplicacid mobil per la
protecci6 dels menors construida en el context del projecte Mediakids™® (2013-14). El
projecte, com tindrem ocasi6 de veure, cobreix més aspectes que no pas la construccid
d’aquesta eina. Pero a diferéncia dels capitols anteriors, aquest és un projecte que encara
no ha acabat. Som encara en el procés d’analitzar les dades de camp obtingudes, les quals
han de fer-se publiques en I’informe final del projecte, presentades pels seus
patrocinadors. En canvi, el seu resultat tecnologic ja esta actiu i operable en la societat
catalana, i per tant podem presentar-lo també en el marc de I’analisi sobre la imatge, la
identitat i I’autoregulacié que constitueix el nucli central d’aquesta tesi.

Es el darrer projecte desenvolupat, i representa una forma de presentar les actuacions
etiques i juridiques que hem dut a terme amb uns subjectes —infants i adolescents— i uns
entorns —escolar i familiar— que constitueixen un seguit d’escenaris diferents dels que
haviem conegut fins ara. Aquests escenaris, pero, penetren en el cor de les relacions de la
societat de la informacid, perqué els seus subjectes, els usuaris finals de I’eina, no
constitueixen un col-lectiu tan acotat com els professionals de la comunicaci6 i de la
seguretat. Els nens i joves de la societat catalana a qui ens adrecem en primera instancia
son ja un pablic molt obert, milions de persones que poden accedir a I’aplicacié que hem
construit. Precisarem més aquest objectiu.

L aplicacié mobil ha estat dissenyada seguint una serie de pautes i sobre un seguit de
pressuposits que sén els que hem d’explicitar en aquest darrer capitol. Veurem que els
problemes regulatoris a I’entorn de I’4s de Mediakids sén diferents (pero similars) als que
ja hem exposat i han guiat els capitols anteriors. Per posar un exemple, Mediakids busca
directament la proteccio del menor, més rapida i a temps real, pero pretén també incidir en
I’entorn quotidia, familiar i escolar, que I’envolta.

No té sentit adrecar-se a un adolescent per oferir-li un producte com si es tractés d’una
mercaderia que pot trobar online. Basicament Mediakids és ara un servei, perd un servei
que crea el seu propi ecosistema social, perque precisa de la cooperacié de I’escola
(companys i especialment mestres) i dels familiars (pares 0 membres del grup domeéstic o
llar del menor) per a produir els efectes pedagogics i de socialitzacid que es busquen.

En la present Introduccié comencarem directament amb la perspectiva relacional que
I’Gs dels aparells mobils comporta. Seguirem amb la descripcié del context i dels

18 E| projecte Mediakids s’emmarca dins del programa de recerca d’excel-léncia RecerCaixa, que impulsa
I’Obra Social “la Caixa”, amb la col-laboraci6 de I’ Associacié Catalana d’Universitats Pabliques. Financat
per la convocatoria RecerCaixa 2012. Vid.: http://www.recercaixa.cat.
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objectius del projecte. Finalment, en traurem unes quantes conclusions que completen les
gue ja han estat exposades en els capitols anteriors.

1.2. L aspecte relacional de la tecnologia mobil

A finals de 2015, per primera vegada, hi haura tants telefons mobils actius al mén com
habitants té el planeta (a finals de 2014 la taxa de penetraci6 de la telefonia mobil era del
96%) (ITU 2014). No hi ha hagut mai cap altra tecnologia amb un ritme similar de
penetracid global. Malgrat les diferencies entre nacions desenvolupades i menys
desenvolupades, la telefonia mobil és omnipresent a tot arreu. | I'impacte transcendeix els
nostres sistemes de telecomunicacions: els mobils son telefons, i també ordinadors,
aplicacions, videocameres, sensors, mapes i fins i tot marcapassos de butxaca. La
convergencia de les tecnologies mobils, les dades geolocalitzades i les tecnologies de
crowdsourcing **° constitueix una veritable revolucié geo-espacial que redefineix les
nocions d’espai, dades i dret des d’una perspectiva relacional (Poblet and Casanovas
2008; Poblet 2011a; Poblet, Garcia-Cuesta, and Casanovas 2013; Poblet 2011b). Aixi:

e L’espai esdeve relacional, perque no es refereix només a la nostra posicié definida
per les coordinades geografiques, sind també a la manera com interaccionem amb
els nostres contextos fisics i virtuals immediats.

e Les dades son relacionals perqué inclouen no només les nostres dades personals
sind també les empremtes digitals que els nostres aparells mobils generen en les
nostres interaccions amb altres persones i amb el context.

e EIl dret, com hem vist als capitols anteriors, adopta una forma relacional en la
mesura que inclou, a mes d’instruments legislatius, models regulatoris complexos
que contenen eines de soft law (estandards, codis de conducta, bones practiques,
etc.) i mecanismes alternatius de resolucié de conflictes (negociacié, mediacio,
arbitratge, etc.) adaptats a les necessitats d’usuaris i comunitats.

Pel que fa als segments més joves de la poblacio, els telefons mobils han estat definits
com una “part organica” de la vida quotidiana dels nens i dels adolescents (Oksman i
Rautiainen 2003). L’Us dels teléfons mobils per part de la poblacio infantil i juvenil arreu
d’Europa és majoritari i creix any rere any. A Espanya, el 30% dels nens i nenes de 10
anys tenen un telefon mobil. Als 12 anys, el 70% i als 14 anys la xifra s’enfila fins al 83%
(INE 2014). A més, i segons observa un estudi recent, els infants de 2 i 3 anys accedeixen
normalment als mobils del seus pares i utilitzen jocs, aplicacions per pintar o dibuixar, o
be veuen programes de televisio en els canals web o videos a Youtube (Canovas et al.
2014).*%°

19 E| terme crowdsourcing va ser utilitzat per primer vegada per Jeff Howe I’any 2006 en referir-se a I’acte
d’obrir una tasca tradicionalment duta a terme per un agent concret (normalment un treballador) a una
multitud indeterminada de persones (“the act of taking a job traditionally performed by a designated agent
(usually an employee) and outsourcing it to an undefined, generally large group of people in the form of an
open call” (Howe 2006).

120 *estudi esta fet a partir d’una mostra de 1.800 enquestes realitzades a nens i adolescents d’entre 11 i 14
anys.
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El mateix estudi ofereix dades rellevants sobre 1’Us dels mobils entre els nens de 11 i
14 anys: (i) el 78,5% d’aquest segment pertany a algun grup de Whatsapp (I’aplicaci6 de
missatgeria instantania mes popular a Espanya) o similar; (ii) el 23% publica
habitualment fotos o videos a Internet (i el 33% ho fa ocasionalment); (iii) el 72% dels
nens amb smartphones accedeix a xarxes socials (60% entre 11 i 12 anys i 83,5% entre 13
i 14 anys); (iv) el 52,5% del segment fa servir els dispositius mobils per jugar (60% els
nois i 48% les noies, la diferencia en usos mes marcada pel que fa al genere); (v) el 60%
navega per Internet i fins a un 92.5% descarrega aplicacions mobils (el 59% d’ocasions
seguint recomanacions d’altres amics i un 33% a partir de les valoracions d’altres
usuaris).

Pel que fa a temes de privacitat, I’estudi també proporciona les seguents dades: (i) un
de cada tres menors de 11 a 14 anys (32.5%) reconeix haver descarregat aplicacions que
accedeixen a informacié personal, tot i que la immensa majoria no n’ha llegit les
condicions d’us; (ii) al marge d’aixo, el 71% dels nens i adolescents enquestats afirma
sentir-se preocupat per I’Us que aquestes aplicacions puguin fer de la seva informacio
personal: un 75% ha decidit en alguna ocasié no instal-lar una aplicacio, o bé desinstal-lar-
la (40%) en considerar que accedien o podien accedir a informacio personal; (iii) el 52%
mai demana permis als pares per instal-lar una aplicacio, i un 29% ho fa només
ocasionalment, especialment quan es tracta d’aplicacions de pagament.

Finalment, pel que fa a situacions potencialment conflictives, I’estudi de (Canovas et
al. 2014) també indica que: (i) un 5,4% dels nens de 11-12 anys ha xatejat amb
desconeguts, davant d’un gairebé 18% dels de 13-14; (ii) el 2,4% dels nens de 11-12 anys
ha estat victima de burles, amenaces o agressions verbals (8,4% els de 13-14 anys); (iii) el
4,1% dels nens de 11-12 anys ha rebut missatges i/0 imatges de contingut sexual a traves
del mobil (un 13,7% entre els nens de 13-14 anys).

Estudis d’ambit nacional fets en els darrers anys (e.g. (Oksman i Rautiainen 2003),
(Chen i Katz 2009), (Kaare et al. 2007), (Plowman, McPake, i Stephen 2010); (Plowman i
McPake 2013); (Livingstone et al. 2014)) confirmen tendéncies similars a la majoria de
paisos occidentals, vinculades amb el que s’ha denominat com a adquisicié de capital-
xarxa social (Rheingold 2002) per part de les noves generacions de “nadius digitals”
(Prensky 2001). A Europa, els projectes de recerca en aquests ambits (EU Kids Online i
Net Children Go Mobile) han produit dades comparatives a partir d’enquestes realitzades
en vint-i-cinc paisos (Livingstone et al. 2011).*%

Aquestes noves pautes d’Us de dispositius mobils i de consum de continguts digitals
també han contribuit a encetar la discussié sobre els riscos i les oportunitats dels nous
usos tecnologics. La majoria d’autors assenyalen I’existéncia d’un discurs public sobre els
suposats efectes nocius de les TIC entre nens i joves en termes de “sobreexposicié”,
“addiccid”, “toxicitat”, entre d’altres.

121 \egeu sumari dels resultats dels projectes a: http:/eprints.Ise.ac.uk/60513/1/ lse.ac.uk_storage
LIBRARY _Secondary_libfile_shared_repository Content EU%20Kids%200nline_ EU%20Kids%200nli
ne-Children’s%200online%20risks_2014.pdf.
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Sovint, el discurs s’accentua amb dosis d’alarma social que generen els casos de
cyberbullying o assetjament digital i altres riscos associats a I’Us de les xarxes socials.
Tanmateix, la recerca empirica més recent també assenyala I’existéncia d’efectes positius
en termes d’educacio i socialitzacio (e.g. (Strasburger, Wilson, i Jordan 2014; Plowman i
McPake 2013)). Plowman i McPake, en particular, afirmen que no han trobat en els seus
estudis “cap prova que els pares recolzin la idea que les experiéncies dels nens amb la
tecnologia tinguin un efecte negatiu en la seva conducta, salut, o aprenentatge, tot i que
caldria mes estudis experimentals de llarga durada per complementar els estudis de cas”
(Plowman i McPake 2013).

En aquest sentit, les dades dels projectes europeus EU Kids Online i Net Children Go
Mobile mostren algunes tendéncies que permeten matisar aquest discurs: (i) de 2010 a
2014 s’observen increments molt moderats en determinats riscos, i cap increment en
d’altres; (ii) hi ha paisos (Bélgica, Portugal, UK) on les oportunitats es valoren més que
els riscs, i en d’altres (Dinamarca, Italia, Romania, Irlanda) es produeix una valoracio
equidistant de riscos i oportunitats; (iii) tot i I’augment de situacions on els menors s’han
sentit violentats (13 a 17% de 2010 a 2014) els riscos generats pels usuaris que es
perceben com a potencialment més negatius son les expressions d’odi i els continguts que
refereixen situacions d’auto-lesions, anorexia, etc.; (iv) I’any 2014, més de la meitat dels
nens de 11-13 anys (55%) afirmen que poden canviar la seva configuracié de privacitat
(43% I’any 2010) i aquesta xifra puja fins al 79% en el grup d’edat de 14-16 anys.

L analisi d’aquestes tendéncies suscita un segon nivell de discussio pel que fa a com
afrontar els riscos i les oportunitats en I’Us de les tecnologies digitals i quines son les
mesures a adoptar. Els eixos de la discussio giren al voltant dels mecanismes més efectius
de protecci6 online i dels diferents models de control parental. En aquest sentit, les dades
comparatives mostren que dos tercos dels pares europeus, sense diferencies substancials
entre paisos, prefereixen parlar amb els seus fills sobre la seguretat online més que
utilitzar sistemes de control parental.

En aquesta mateixa linia podem assenyalar que, en paral-lel al desenvolupament del
sistemes de control parental I’emergencia d’instruments com els family media
agreements, family phone contracts, media plans, etc. son documents que recullen
principis i pautes per pares i educadors com a eines per facilitar el dialeg i la “negociacio”
en 1’ambit familiar dels usos i limits de consum multimédia.'?> Aquests instruments
estableixen un marc on els riscos i les oportunitats es consideren, no tant des de la
perspectiva de la “vulnerabilitat”, com de la presa de consciéncia, la prevencio i la
coresponsabilitat a I’hora d’establir delimitacions. El projecte Mediakids incorpora
diferents elements d’aquesta discussio.

122 \fegeu, per exemple, Guide to Contracts and Agreements for Digital Kids. Disponible a:
http://mediatechparenting.net/contracts-and-agreements/.
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2. La proteccio del menor en I’ambit legislatiu i institucional
2.1. L’ambit comunitari europeu

Tal i com demostren nombrosos estudis d’ambit europeu o estatals els menors accedeixen
cada vegada més als mitjans de comunicacié a través de dispositius mobils(Mascheroni i
Olafsson 2014; Cénovas et al. 2014), i a Internet I’oferta de serveis de comunicacio a la carta
és cada vegada més important, tal i com ha posat de manifest la Comissio Europea (2011) en
el seu informe sobre la Proteccié dels menors en el mén digital.*®

En aquest mateix Informe, com hem detallat al Capitol | d’aquesta tesi, la Comissio
avalua les mesures efectives posades en practica per diferents agents (proveidors de
serveis d’Internet, els serveis de comunicacié audiovisual, per exemple) en relacié amb
diferents aspectes (lluita contra continguts nocius i il-licits, restriccié d’accés a continguts
nocius, entre d’altres) per tal de garantir la proteccid dels menors en aquest entorn digital
convergent per part dels Estats Membres.

Ara bé, també destaca que es pugui produir un possible escenari de risc on pares i
educadors no sapiguen exactament qué fer alhora de protegir i capacitar o “empoderar™
(és a dir, ser capa¢ de prendre decisions lliurement i participar de forma activa) els
menors en aquest entorn digital i convergent a causa de: (i) la diversitat de les mesures
d’autoregulacié i corregulacio adoptades; (ii) aixi com la possible incoheréncia d’algunes
d’elles segons s’hagin implementat o no en un o altre Estat Membre.

Des de I’any 2012, el Consell d’Europa a través de dues iniciatives com son The
Council of Europe Strategy for the Rights of the Child (2012-2015)***i The Council of
Europe Internet Governance Strategy (2012-2015)'? subratlla la necessitat d’assolir
objectius estrategics en materia de proteccio i empoderament dels menors en I’era digital.
En aquest sentit, alguns dels objectius més significatius continguts en aquestes iniciatives
son: (i) la creacio de sistemes i serveis facilment operables per als menors; (ii)
I’eliminacid de qualsevol forma de violencia contra aquests; (iii) la garantia dels drets dels
menors en situacions de vulneracio; (iv) promoure la participacié dels propis menors en
tots aquells ambits que puguin tenir afectacio en terme dels seus drets i interessos; i (v) fer
d’Internet una plataforma més segura per a ells.

En la mateixa linia, considerem que I’atencié a determinats col-lectius i grups, en
aquest cas els menors, que tenen reconeguda juridicament una proteccié especifica esdevé

123 Comissi6 Europea, COM/2011/0556 final. Informe del Parlamento Europeo, al Consejo, al Comité

Econémico y Social Europeo y al Comité de las Regiones sobre la aplicacion de la Recomendacion del
Consejo, de 24 de septiembre de 1998, relativa a la proteccion de los menores y de la dignidad humana y de
la Recomendacion del Parlamento Europeo y del Consejo, de 20 de diciembre de 2006, relativa a la
proteccion de los menores y de la dignidad humana y al derecho de réplica en relacién con la
competitividad de la industria europea de servicios audiovisuales y de informacion en linea. La proteccién
de los menores en el mundo digital. Disponible a: http://eurlex.europa.eu/legalcontent/ES/TXT/HTML/
2uri=CELEX:52011DC0556 &rid=.

124 Consell d’Europa, Council of Europe Strategy for the Rights of the Child (2012-2015). CM(2011)171
final. Disponible a: http://www.coe.int/t/ DGHL/STANDARDSETTING/CDcj/StrateqyCME.pdf.

125 Consell d’Europa, Internet Governance 1 — Council of Europe Strategy 2012-2015. CM(2011)175 final.
Disponible a: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internet%20
Governance%20Strategy/Internet%20Governance%20Strateqy%202012%20-%202015.pdf.
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prioritaria, ja que son els que poden patir amb més intensitat I’impacte de les vulneracions
dels seus drets i interessos, especialment en aquest entorn digital. Per aixo, és necessari
articular mecanismes que permetin coordinar la resposta de la societat civil davant
d’aquest fet, conjuntament amb les iniciatives corresponents a politiques publiques que
incideixin en aquesta questio.

Desenvolupar una societat civil capag¢ de construir xarxes horitzontals de col-laboracio
entre I’administracié puablica, les empreses, associacions rellevants en aquest ambit i el
propi col-lectiu objecte de proteccid esdevé una prioritat, ja que incidira en una major
eficacia social pel que fa a la gestid dels recursos disponibles pel propi sistema de proteccid.

2.2. La protecci6 dels menors en un entorn digital integrat a Catalunya

El nostre ordenament juridic empara els infants i adolescents amb un regim especial
guant a la protecci6 dels seus drets i interessos en I’ambit de la comunicacié audiovisual.
Aixi, la Llei 22/2005, de 29 de desembre, de la Comunicacié Audiovisual de Catalunya)
distingeix els continguts susceptibles de perjudicar seriosament el desenvolupament dels
menors d’aquells que, tot i ser perjudicials, no perjudiquen de forma seriosa als
menors™?®. Aixi, prohibeix els primers en el marc de la difusié televisiva i sotmet a un
cataleg de limitacions als segons (per exemple, I’horari protegit).

D’altra banda, i sense afectacio de la prohibicié genérica, determina la possibilitat de
subministrar aquests continguts si se’n garanteix I’acceptacid expressa i directa en el marc
dels serveis oferts per un operador de xarxes de comunicacions electroniques per a la
distribucio de programes de radio o televisio. Es pertinent recordar que en I’ambit de
I’exercici legitim dels drets fonamentals de llibertat d’expressié i d’informacio, la
realitzacié d’activitats de comunicacié audiovisual esta sotmesa a respectar el deure de
proteccid de la infancia i la joventut d’acord amb els termes que estableixen aquesta llei i
la legislacio aplicable en aquesta matéria. '

El manament que la Corporacié Catalana de Mitjans de Comunicacié (CCMA) ha
d’acomplir com a ens public de gestié dels mitjans audiovisuals de la Generalitat de
Catalunya en I’ambit de la proteccio a la infancia i la joventut és vetllar per uns continguts
infantils i juvenils que promoguin valors com la formacio, el sentit critic, la convivéncia,
el respecte, la diversitat, la igualtat de sexes, el respecte a I’orientaci6 sexual, la cultura, la
innovacio o la llengua catalana. També facilita un Llibre d’Estil**® per tal d’orientar als
professionals del seus mitjans sobre la confeccid de continguts que expliquin la realitat,
d’entreteniment o ficcié adregats als infants.

Actualment els usuaris dels mitjans audiovisuals tenen a Catalunya la possibilitat de fer
arribar una queixa, comentari o suggeriment sobre la programacid i la publicitat a la radio

126 DOGC; Llei 22/2005, de 29 de Desembre, de La Comunicacié Audiovisual de Catalunya. (DOGC 4543).
Art. 81.2 i art. 81.3. Disponible a: http://dogc.gencat.cat/ca/pdogc_canals_interns/pdogc_resultats_fitxa/?d
ocumentld=440333&language=ca_ES&action=fitxa.

2" DOGC, LLEI 14/2010, Del 27 de Maig, Dels Drets | Les Oportunitats En La Infancia | L’adolescéncia.
(DOGC 5641). Vid. Cap.IX del titol Il. Disponible a: http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur
resultats fitxa/?documentld=553898&action=fitxa.

128 Disponible a: http://www.ccma.cat/Ilibredestil/.
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i la televisid publiques o privades a I’organisme regulador competent per tal que posi en
marxa el mecanisme de defensa de I’audiéncia. A través d’aquest mecanisme, el Consell
Audiovisual de Catalunya estudia els continguts objecte de queixa, incoa I’expedient
corresponent i exerceix la potestat sancionadora si s’escau. Els motius de queixa estan
acotats i entre els més rellevants destaquen la discriminacié per rad de sexe, religid,
orientacié sexual, violéncia contra les persones, atemptar contra la dignitat de les
persones, no respecte al pluralisme politic, religios, cultural, linguistic i social, no
senyalitzar els continguts, manca d’honestedat informativa, incompliment dels limits
d’ocupacio publicitaria, entre d’altres.

L’usuari dels mitjans audiovisuals tenen quatre formes de presentar la queixa,
comentari o suggeriment al CAC: (i) telefonicament, (ii) presencialment, (iii) per correu
ordinari o per Internet, (iv) mitjancant I’emplenament d’un formulari on es demana la
identificacio del prestador de radio o televisid i els motius 0 arguments de queixa.

A banda d’aquesta via, la CCMA va crear el Servei d’Atencié a I’Audiencia el 2006, i
el 2008 crea la figura del Defensor/a de I’ Audiencia per tal de ratificar el seu compromis i
exigencia vers la defensa i I’exercici dels drets de la ciutadania, i la voluntat de
transparéncia dels mitjans de comunicacié publics. Aquests mecanismes son també una
eina molt util per tal de coneixer millor les demandes, preferéncies i opinions de
I’audiencia per tal de millorar la qualitat de la programacio i els serveis.

Segons dades publicades pel CAC en la Memoria Anual de 201 I’organisme
regulador va rebre 315 comunicacions, 181 eren consultes i 137 queixes. Si aprofundim en
els motius de queixa, veiem que les referents a proteccié d’infants i joves constitueixen un
17,1% (23 queixes) del total (137 queixes rebudes). En la Memoria Anual de 2012, es
van rebre un total de 244 comunicacions, de les quals 107 eren queixes. D’aquestes, les
referents a la proteccié d’infants i joves representen un 17,8 (19 queixes). En la Memoria
corresponent a I’any 2013,"*' el CAC indica pel que fa amb la relacié amb els usuaris,
aquests van enviar 286 comunicacions, 160 de les quals eren queixes. Les que tenen a veure
amb la proteccid dels menors representen el 15,6% (25 queixes) del total d’aquestes.

També és cert que en I’ambit dels continguts purament delictius penjats i distribuits a
Internet que estan directament relacionats amb infants i joves, el ciutada té al seu abast
diferents linies de denuncia a través de les quals podra denunciar aquests continguts, les
pagines web que contenen aquest tipus d’arxius o facilitar informacio6 sobre la identitat de
pedofils que operen a Internet. Aquestes linies de denlncia estan articulades
internacionalment i també a Espanya per diferents organitzacions sense anim de lucre que
col-laboren de forma pro activa pel que fa a: (1) facilitar als equips especialitzats en
delictes informatics de les Forces i Cossos de Seguretat el major nombre d’informacions
verificables que permetin I’eliminacié de pagines de pornografia infantil ubicades a
Internet, aixi com la localitzacié dels seus autors; i (2) desenvolupament d’accions,

129
1,

129 Disponible a: https://www.cac.cat/pfw_files/cma/informacio/memoria/Mem_ria_CAC_2011_ES.doc

130 Disponible a: https://www.cac.cat/web/informacio/index.jsp?MTE%3D&MQ%3D%3D&L3dIYi9pbmZ
vemlhY2IvL2NvbnRIbnRNZW1vemllew%3D%3D.

131 Disponible a: https://www.cac.cat/web/informacio/index.jsp?MTE%3D&MQ%3D%3D&L3dIYi9pbmZ
vemlhY2IvL2NvbnRIbnRNZW1vemllew%3D%3D.
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campanyes, per exemple, que permetin conscienciar i millorar la seguretat dels menors a
Internet, tot i que també realitzen actuacions en d’altres ambits de proteccid de la infancia
(salut, educacio, videojocs...). Aquest és el cas de Protégeles,  per destacar una de les
organitzacions amb més incidéncia a Espanya.

Existeixen també diferents programes de proteccié parental (p.e. Amigo Control
Parental; Parenta; ControlKids; nysBlockHogar; entre d’altres) que permeten als pares
limitar la navegacio per Internet als seus fills, impedint que visitin certes pagines o bé que
els més petits puguin accedir a continguts potencialment nocius per al seu
desenvolupament. Aquest ambit ha estat explotat ja per la indUstria, i fins i tot existeixen
rankings sobre els programes que donen millor resultat.'*?

Actualment per0 les aplicacions maobils s’han convertit en una realitat omnipresent en
I’esfera professional, d’oci i molt especialment de joc de moltes persones, ja siguin
menors, joves o adults. Algunes d’aquestes aplicacions sén de pagament, d’altres gratuites
pero el cas és que ja ningl imagina un mon sense aplicacions mobils. Per tant, incorporar
aquesta realitat a I’esfera de la proteccié de la infancia i la joventut era una bona
possibilitat, amb capacitat d’implantacié i incidéncia positiva per a protegir al col-lectiu
en questié de continguts multimedia de caire inadequat o nocius per aquests. La recent
evolucid dels dispositius mobils (telefons intel-ligents, tablets, etc.) ha significat per als
usuaris la possibilitat d’utilitzar aquestes aplicacions de forma habitual. Representen un
recurs senzill d’utilitzar, accessible, operatiu i gratuit. A més d’implementar la qualitat pel
que fa a la forma actual de presentacidé de queixes i els altres elements considerats a
efectes del present projecte.

Si bé la concepci6 d’aquesta eina resideix en augmentar les possibilitats de participacid
de la societat civil en la prevencio des les situacions de risc i la proteccié dels menors
enfront els continguts multimedia que poden afectar els seus drets i interessos, la finalitat
del present projecte s’adreca a potenciar la participacid dels menors en les queixes,
sugeriments o dendncies sobre els continguts que puguin ser inadequats, nocius o il-legals.

3. Descripcio de la recerca a Mediakids
3.1. Objectius
3.1.1. Objectius generals

El projecte de recerca Mediakids té com a objectiu fomentar una actitud critica dels
menors pel que fa a I’Gs de les TIC i I"'univers audiovisual en general, a través de la
creacio d’una aplicacié per a dispositius mobils que concentri totes les possibilitats de
queixa, dendncia, i opinid sobre qualsevol contingut multimédia present al mén digital
que pugui ser inapropiat, nociu o il-legal pels drets i interessos dels menors. L’usuari final
de I’aplicacié mobil que contempla el projecte és la societat civil en general, i els menors
en particular.

132 v/id.: http://www.protegeles.com.
133vid.. http:/parental-software-review.toptenreviews.com/, cf. NetNanny, WebWatcher, MacAfee Safe
Eyes.
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La utilitat d’aquesta eina resideix en augmentar les possibilitats de participacio de la
societat civil en la prevencié de les situacions de risc i la proteccié dels menors enfront els
continguts multimédia que poden afectar els seus drets i interessos, facilitant la
participacié activa dels menors en les queixes, suggeriments o dentncies dels contingut.

L’objectiu d’aquest projecte és també impulsar un canvi de paradigma pel que fa a la
proteccié dels menors i de prevencié dels riscos que les TIC generen. EI menor es
considera un ésser actiu, intel-ligent amb voluntat propia, és a dir, un agent plenament
actiu de la prevencid dels riscos. Aquesta fita s’aconsegueix posant a disposicié de la
ciutadania en general i dels menors en particular I’aplicacié mobil, pero regulant al mateix
temps la forma com poden utilitzar-la.

Hi ha un perill que conveé evitar, referent al paternalisme que pot ser implicitament
suposat en I’acte de denunciar. Aquest acte no és facil i requereix responsabilitat per part
del menor i la confianca en el seu entorn. La funcid de I’entorn és molt important, ja que
ha de permetre I’expressio dels seus sentiments i emocions, i fer-lo conscient dels seus
drets i de quina és la seva voluntat real.

Una queixa o dendncia d’una situacio de la qual algu pot ser responsable és un acte
serids, que pot tenir conseqiiéncies doloroses o posar aquest algu en la posici6 d’haver de
defensar-se. Evitar, per exemple, els “falsos positius” (queixes 0 acusacions sense
fonament que identifica falsament un responsable), ha de ser expressament previst en el
mecanisme de regulacid de I’aplicacio.

Encoratjar a la dendincia no és un objectiu. La finalitat del sistema és la proteccio i
integracio del menor en un context favorable. Es tracta més aviat d’ajudar a trencar el
silenci i a superar les estratégies d’amagar, disculpar o maquillar el dany en que consisteix
I’estratégia d’evitacié del conflicte. Aquesta estrategia és una de les sortides més
estudiades per la psicologia social del conflicte. Quan es tracta de nens o joves, és pitjor,
perque mina la confianga en el sistema i pot causar patrons de conducta negatius o
encoratjar a la simulacio en el futur. L’ eina pressuposa que el menor sigui ajudat o mogut
a la reflexid i a la consciéncia de si mateix per part de la familia i I’escola. I, en aquest
sentit, definir la queixa com un acte positiu és ensenyar que les coses poden canviar i el
dany, ser esmenat.

El projecte compta amb la participacié i col-laboracio d’agents significatius de I’ambit
de la comunicaci6 audiovisual a Catalunya, com és I’autoritat independent de regulacio6 de
la comunicacié audiovisual de Catalunya, el Consell Audiovisual de Catalunya®**(CAC).
També hi participen entitats independents sense anim de lucre que tenen com objectiu
principal la defensa dels drets dels menors en I’ambit audiovisual europeu i que han
participat en el projecte, com és el cas de I’Observatori Europeu de la Televisio
Infantil. > Concretament el CAC es va incorporar com a resultat de les sinérgies de
col-laboraci6 establertes a I’inici de projecte entre els participants d’aquests i organismes
considerats rellevants en I’ambit del projecte, mitjangant un conveni de col-laboracié amb

13% \/id.: http://www.cac.cat
135 v/id.: http://www.oeti.org/web/index.php
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la Universitat Autonoma de Barcelona. *** També el Departament d’Educacié de la
Generalitat de Catalunya, a través de I’Area de Tecnologies per a I’Aprenentatge i el
Coneixement va expressar interés en els objectius inicials del projecte. Aquest interes i
recolzament inicial si bé no ha cristal-litzat formalment en una col-laboraci¢ institucional
en el marc del projecte, si que hem assolit I’establiment conjunt d’un marc de relacio que
ha permés un dialeg fluid en relacié amb els objectius i el resultats del projecte.

3.1.2. Estratégies de proteccid

L’estratégia de proteccié articulada en el context d’aquesta recerca té tres eixos
fonamentals:

1. Primer eix, consistent en proporcionar a la societat civil en general i als menors en
particular, una aplicaci6 mobil per tal d’implementar les possibilitats de
participacié de la societat civil en la prevencio de les situacions de risc i la
proteccié dels menors enfront els continguts multimedia que poden afectar els
seus drets i interessos aixi com facilitar un rol actiu dels menors pel que fa a la
seva propia proteccid respecte de continguts multimedia que puguin ser
inadequats, nocius o il-legals en un escenari de convergencia dels mitjans de
comunicacio i les TIC.

2. Segon eix, adrecat a promoure una actitud critica dels menors pel que fa a la
produccio, el consum i la distribucié de contingut digital.

3. Tercer eix, que té com a objectiu fonamental donar veu a aquests menors a través
de la realitzacié d’etnografies precises per tal de donar resposta a les segiients
questions:

i. la conceptualitzacio i la percepcio que tenen respecte qué és per a ells un
contingut nociu i il-legal;

ii. quines son les practiques o les estrategies que adopten quan es troben
aquest tipus de contingut;

iii. quines situacions son percebudes com a situacions de risc en relacié a la
produccio, el consum i la distribucio de contingut digital en un escenari
de convergeéncia de plataformes i continguts;

iv. coneixer les estratégies de control parental que regulen I’accés a aquesta
tipologia de continguts;

v. especificar les actituds dels menors pel que fa a reportar els continguts
nocius o il-legals que es troben.

3.1.2.1. Dimensio juridica

Com es pot apreciar, el primer dels eixos copsa la dimensio juridica de la proteccio
dels menors pel que fa als continguts nocius i il-legals. En aquest sentit, la proposta

136 Conveni especific de col-laboracié entre la Universitat Autonoma de Barcelona i el Consell de
I’Audiovisual de Catalunya, signat el 20 de desembre de 2013.
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planteja la creacié de I’aplicacid per el procés de queixa, denuncia i opinié, amb
independencia de la plataforma a través de la qual el contingut ha estat detectat (Televisio,
Internet, Plataforma de comparticid de videos, per exemple) i també del tipus de contingut
(programa, pel-licula, anunci, entre d’altres).

L’ aplicaci6 mobil, com veurem, facilita aquest procés de participacié gracies a la
integracio en el disseny de les seves funcionalitats de tots els actors implicats en el
mateix: organismes reguladors competents, industries, cossos policials, pares i educadors,
institucions d’autoregulacid/corregulacid, i el que considerem més important, els propis
menors.

La principal funcionalitat de I’aplicacio és adrecar automaticament la queixa,
comentari o denuncia a la institucié adequada per tal de gestionar el contingut especific
detectat. D’aquesta manera els usuaris de I’aplicacié no hauran de conéixer previament el
destinatari de la queixa, opinié o dendncia. L’aplicacié facilita aquesta tasca, neutralitzant
aixi un dels principals factors de confusid (segons informacio extreta de les etnografies).

3.1.2.2 Dimensio educativa

El segon dels eixos té a veure amb la dimensié educativa pel que fa a la proteccié dels
menors en aquest context digital convergent. Els aspectes educatius son desenvolupats en
el context d’aquesta recerca mitjangant el disseny i la realitzacié d’accions educatives
adrecades a implementar Ialfabetitzacié mediatica®’ en aquest entorn digital. Les accions
han estat implementades en centres educatius pilots col-leccionats en el marc del projecte,
i s’han efectuat sobre poblacio estudiantil entre 10 a 14 anys.

3.1.2.3 Dimensio de recerca

El tercer eix atén la dimensié propiament de recerca. Només amb la redefinicid dels
aspectes indicats anteriorment mitjangant la incorporacio de la veu dels menors en relacio
amb el contingut d’aquest tercer eix, pensem que €s possible articular una proteccio
efectiva pel que fa als continguts digitals inadequats, nocius i il-legals tant en els mitjans
tradicionals com a Internet. Elicitar i descriure amb precisié els processos, les
interaccions, els patrons de comportament, els escenaris de risc segons son percebuts pels
propis menors resulta cada vegada mes irreemplacable si volem articular amb eficacia la
proteccio en consonancia amb els reptes que en aquest sentit el context de convergéncia
digital dibuixa.

La Figura 8 mostra graficament el disseny de I’estratégia de proteccié segons ha estat
concebuda en el context de la recerca que s’exposara a continuacié amb més detall.

B7El concepte d’alfabetitzacié mediatica que ha estat utilitzat en el marc d’aquesta recerca es correspon
amb I’expressat a: Comision Europea. 2007. COM/2007/0833 final, Comunicacion de la Comisién al
Parlamento Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de las Regiones - Un
planteamiento europeo de la alfabetizacion mediatica en el entorno digital. Disponible a:
http://eurlex.europa.eu/legalcontent/ES/TXT/HTML/?uri=CELEX:52007DC0833&from=ES.

En aquest document es defineix alfabetitzacié digital com “la capacitat d’accedir als mitjans de
comunicaci6, comprendre i avaluar amb sentit critic diversos aspectes dels mateixos i dels seus continguts,
aixi com d’establir formes de comunicacid en diversos contextos”.
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Figura 8: Disseny de I’estrategia de proteccio dels menors desenvolupada en el
context del projecte Mediakids.

3.2. Execuci6 de les actuacions de recerca
3.2.1. La intervenci6 dels centres educatius

Els centres educatius pilot que han participat en el projecte es situen a Catalunya i son:
(i) I’Institut Damia Campeny, **® ubicat a Matar6; (ii) I’Institut Jaume Balmes, *° de
Barcelona; (iii) I’Escola Ramon Fuster,'*° pertanyent a la Fundacié Collserola situada a
Bellaterra. Als centres educatius participants en el projecte es van desenvolupar tres
actuacions concretes de recerca per part de I’Institut de Dret i Tecnologia de la Universitat
Autonoma de Barcelona* en col-laboraci6 amb 1’Observatori Europeu de Televisi6
Infantil**? i el Consell Audiovisual de Catalunya.** La intervencié als Centres d’Educacié
Superior Obligatoria participants al Projecte MediaKids s’ha adrecat a I’alumnat dels cursos
de ler, 20n, 3er i 4art d’E.S.O i consisteix en tres accions concretes:

i. Accid prévia a I’accié educativa. Aquesta acci6 incorpora la realitzacio de dues
tasques: (i) una sessié de grups focals a cadascun dels centres educatius. Cada
grup focal estara integrat per alumnes dels diferents cursos d’Educacidé Superior
Obligatoria; (ii) la realitzacio d’un questionari online per part dels alumnes
d’E.S.O, previa a la realitzacio de I’accio educativa segiient.

ii. Accid educativa. Consisteix en la realitzacio de jornades pedagogiques presencials
que tenen com a objectiu fomentar una actitud critica dels menors pel que fa als
continguts multimédia nocius i il-legals als que poden accedir mitjangant I’Us de
les diferents Tecnologies de la Informaci6 i la Comunicacié (TIC).

138 \/id. http://idc.vservers.es/moodle/?lang=es

139 vid.: http://www.jaumebalmes.net/

149 vid.: http://www.fundaciocollserola.cat/escoles/index.php?sch=4
1 vid.: http://idt.uab.es/

142 \/id.; http://www.oeti.org/

1%3v/id.: http://www.cac.cat
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iii. Accid posterior a I’accio educativa. Aquesta darrera accio als centres educatius
consisteix en la realitzacié de dues tasques: (i) sessions de grups focals (una per
cada centre participant); (ii) guestionari posterior a I’accio educativa.

El projecte Mediakids integra I’intercanvi i integracio de diversos tipus de
coneixement en un context de recerca professional: juridic, tecnologic, sociologic i
pedagogic. Aixi, el disseny d’aquesta estratégia educativa ens ha permes transferir un
coneixement integrat que facilita la creacié de dinamiques d’aprenentatge i de reflexio
positives amb el col-lectiu al qual es dirigeix I’accié formativa concreta. Només
mitjangant I’educacid i la promoci6 de coneixement reflexiu resulta possible la formacid
de la ciutadania aixi com la desactivacio de certs miratges que la societat de la informacio
planteja.

En el cas que ens ocupa, ens agradaria exemplificar un parell de situacions molt
grafiques que permeten veure I’abast de la finalitat educativa que s’ha abordar amb
I’accid educativa. En aquest sentit detectem com molts menors manifesten coneixer el
mecanisme de queixa davant una vulneracié dels seus drets per exemple quan un
company ha penjat una fotografia a una xarxa social sense el seu consentiment.
Constatem per0 a posteriori amb el desenvolupament de la recerca qualitativa que
efectivament tenen conformada la imatge de coneixement sobre com i de quina manera es
pot fer una queixa en aquest cas, pero els manca el coneixement propiament dit, és a dir,
la consciéncia sobre que fan, per qué i les conseqiliencies d’aquests actes.

La premsa publica noticies que mostren com la cultura de I’espectacle i la
normalitzacid que aquesta fa de certs continguts violents en els propis mitjans de
comunicacio s’implanten de tal manera que, per exemple, alguns menors graven amb els
seus mobils pallisses propinades per altres menors amb no se sap exactament quina
finalitat. Pero el cert és que en comptes d’actuar i separar, graven I’escena sense immutar-
se. Sembla com si el model de consum de certs continguts audiovisuals i en aquest cas
violents instal-lat en aquests menors no permetés a aquestes alcades d’implantacié de la
societat de la informacié distingir els fets reals dels ficticis, produint-se aixi un efecte
anestesiant que anul-la la capacitat de reacci6 d’aquests menors davant de fets com els que
s’esmenten. | és en aquest punt, en el fet de proporcionar coneixement reflexiu al voltant
del consum i la producci6 que fan els menors de continguts multimedia en el mon digital
on justament vol incidir 1’accié educativa que estem efectuant™**.

Des de fa ja alguns anys, I’Institut de Dret i Tecnologia de la UAB practica, pel que fa
a I’exploracio de noves formes d’aproximacio al Dret i la Tecnologia, I’aplicacio
metodologica del que anomenen “cicle pragmatic integrat”. Es a dir, producci6 de
tecnologia a partir de la deteccié de necessitats concretes de potencials usuaris finals —ja
siguin professionals del Dret, institucions puabliques o privades o la propia societat civil—
en contextos professionals de recerca.***

14 En el moment de redactar aquest capitol, hem efectuat la majoria d’actuacions previstes, perd recordem
que el projecte no s’ha donat encara per tancat.
145 Cfr. Annex 1, on s’exposen de manera més detallada aquesta metodologia.
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Aquest enfocament pragmatic en la produccié d’eines tecnologiques implica la
possibilitat de modelar i gestionar coneixement juridic a partir d’una exploracio
exhaustiva del context i aplicacio d’una determinada tecnologia, aixi com la conducta o el
comportament dels potencials usuaris en base a investigacions empiriques (etnografies)
molt precises que ens permeten la creacio de prototips 0 models produits en col-laboracid
amb els subjectes professionals que participen i que son implementats per tal de
solucionar necessitats especifiques a I’inici dels projectes de recerca.

A continuacié detallem I’estructura i el contingut de les accions que s’han dut a terme
en cada centre educatiu.

3.2.2. Primera Actuacid: Avaluacié prévia a I’acci6 educativa
3.2.2.1. Tasca n. 1.1: Sessions de grups focals

Entrevista a dos grups de 10 alumnes d’E.S.O utilitzant la metodologia de grups focals.
L’objectiu d’aquestes sessions és obtenir la percepcio que tenen els joves sobre: (i) la
relacio que tenen amb els continguts multimeédia (Gs/mitjans/habits de consum); (ii)
actituds en relacio amb aquests continguts; (iii) vivencies concretes (experiencies
relacionades amb continguts nocius/il-legals); (iv) necessitats per implementar un rol actiu
en la seva propia proteccid (coneixement sobre eines de queixa o denuncia); (v) educacio
(iniciatives de sensibilitzacio a les escoles, familia, recursos en linia).

El contingut d’aquestes sessions és confidencial i és tractat a efectes de la recerca de
forma anonima per part dels investigadors de I’IDT responsables del projecte. Les
sessions han estat enregistrades en audio per tal d’afavorir una major dinamitzacié de les
sessions. Hem de puntualitzar que en el moment que es redacten aquestes pagines, la
recerca continua viva, el projecte no ha finalitzat. Concretament, estem en fase d’analisi
de la informacio obtinguda durant aquestes sessions. Estem per tant construint les dades.
Es per aix0 que no estem en disposicié d’oferir una analisi completa, perd considerem
oportu oferir a tall d’exemple algunes opinions significatives recollides sobre alguns dels
temes que en una primera aproximacio a la informacio obtinguda es manifesten com a
tendencies. Insistim pero en aquesta questio ja que és rellevant a efectes metodologics.
Especificat aquest punt, creiem que hem de donar espai per integrar en aquest capitol la
veu dels menors, les expressions literals que ells han utilitzat per expressar les seves
propies percepcions.

Aixi, les tendéncies que observem en aquesta fase inicial d’aproximacio a la
informaci6 obtinguda durant les sessions de grups focals son les seglients.

3.2.2.1.1. Relacio amb els mitjans:

“...utilitzo el mobil sempre, per penjar fotos i videos amb els amics a les xarxes
socials. Mai ho faig des de I’ordinador” (Estudiant 2r E.S.O).

3.2.2.1.2. Actituds pel que fa als continguts multimedia

“...de la tele em molesten els talls en les series, i aixi acaben a les dues del mati
quan sense publicitat podrien acabar a les 11 de la nit”; “...els insults en els
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programes de cotilleo”; “...el masclisme, quan es deprecia a la dona” (Estudiant 1r
E.S.O).

“..a mi d’Internet m’emprenyen les fotos racistes que pengen, també les que es
burlen de la gent discapacitada. Tot aix0o em toca els ous” (Estudiant 2r E.S.O).

“...a mi el Facebook que pengen els likes i si no li dones et diuen que vindra el
diable...”; “...els anuncis porno”; “...les nominacions a Facebook” (Estudiant 4r
E.S.O).

3.2.2.1.3. Vivencies:

“...si que han penjat alguna foto que no m’agradava...i ho he parlat amb ells i ja
esta. No he dit res a ningu” (Estudiant 2r E.S.O)

“...hi ha una web on et poden insultar i dir de tot per que ets anonim” (Estudiant 1r
E.S.0)

“..em molesta la imatge d’un gat amb el gat aixafat...i vaig tancar la foto”
(Estudiant 3r E.S.O).

“...ami m’han dit jo et nominaré, i els hi vaig dir no, i ho van fer...” (Estudiant 2r
E.S.O).

“...pel Whatsapp si no coneixes una persona no I’acceptes i si ho fas ja saps...”
(Estudiant 4r E.S.O).

“...ficar les dades reals a Internet et produeix inseguretat, pero jo no tinc on visc ni
res d’aixo, bueno tinc el cole pero res més...” (Estudiant 3r E.S.O).

“...minimitzo quan surt algo que no m’agrada” (Estudiant 2r E.S.O).

“...n0 sé com denunciar, ni a qui, no conec res d’aixo, perd mai li diria als meus
pares, hauria de ser una cosa molt greu” (Estudiant 4r E.S.O).

“...Jo ho diria als amics, som de la mateixa edat, tenim confianca” (Estudiant 1r
E.S.O).

3.2.2.1.4. Necessitats/Eines per denunciar:

“...Jo crec que una aplicacié mobil estaria molt bé, pero no faria res...” (Estudiant
1r E.S.0).

“...estaria be pero el problema és que jo no sé qué és legal i que no, si un anunci
d’un minut es pot posar” (Estudiant 2r E.S.O).

“...si fos facil si, i no es tardés molt temps en queixar-se” (Estudiant 4r E.S.O).

“...si I’eina sap on va la queixar estaria molt be...nosaltres no tenim ni idea, bueno,
sé que al face et pots queixar, hi ha una manera...” (Estudiant 3r E.S.O)

“...Jo crec que denunciar no serveix de res” (Estudiant 1r E.S.O).
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“...millor seria enviar un missatge directament a la persona” (Estudiant 2r E.S.O).

“...a Youtube ja esta molt triat, no hi ha coses violentes, o sigui, no hi arribes tan
facilment” (Estudiant 3r E.S.O).

3.2.2.1.6. Educacio:

“..Jo ho vaig fer [obrir-se un perfil a una xarxa social abans de I’edat minima
requerida], no vaig demanar permis als pares, pero em diuen ara que mentre vagi
amb cuidado, cuidado amb qui parlo, cuidado amb les fotos que penjo, sempre
cuidado” (Estudiant 3r E.S.O).

“...les normes les vaig aprendre mirant videos i problemes que han passat a altra

z

gent i coses aixi” (Estudiant 2r E.S.O).

“...els professors ens parlen dels riscos de I’alcohol, del sexe...han vingut els
Mossos a fer xerrades sobre Internet, pero el que t’expliquen és sempre de peli”
(Estudiant 4r E.S.O).

3.2.2.2. Tasca n. 1.2: Questionari previ a I’accid educativa (alumnes d’E.S.O)

L’ IDT-UAB ha facilitat a les escoles participants un questionari previ a la realitzacio
de I’accié educativa. Aquest questionari t¢ com a finalitat captar la percepcié dels
alumnes sobre qué entenen per un contingut nociu, o il-legal, habits de consum pel que fa
a plataformes i continguts, pautes de control parental en 1’Us dels dispositius mobils, entre
d’altres qguiestions.

El qlestionari conté preguntes semi-estructurades per tal que els estudiants poguessin
expressar amb les seves paraules aspectes relacionats amb: (i) les normes pel que fa a
I’accés a continguts i utilitzacio de diferents plataformes, (ii) i sobre la utilitat o no d’una
aplicaci6 mobil per a facilitar el procés de participacid en relaci6 amb continguts
inapropiats, nocius o il-legals. Els docents han passat aquest questionari online a tots els
alumnes d’E.S.O, a excepcio d’un dels centres, on tots els qiiestionaris han estat introduits
manualment per I’equip investigador, ja que han estat complimentats en paper perque el
centre no tenia disponibilitat técnica per passar els questionaris online. En aquests
moments estan essent tractats en la fase d’analisi també de forma anonimitzada.

Al final d’aquest capitol, hem adjuntat en Annex el qiiestionari. Ha estat complimentat
per un un total de 940 alumnes, dels quals 235 pertanyen a I’Escola Ramon Fuster; 279 a
I’ Institut Jaume Balmes; i, 426 a I’ Institut Damia Campeny.

3.2.3. Segona Actuacio: Acci6 educativa
3.2.3.1. Tasca n. 2.1: Jornades pedagogiques presencials

Recerca i docencia tenen funcions i regles distintes. Pero la linia divisoria tendeix a
diluir-se quan la docéncia s’integra en el context de recerca. Entenem que a partir de
contextos professionals de recerca s’obté un coneixement expert que posteriorment es
transmet i per tant es comparteix en contextos de docéncia.
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El nombre de sessions que hem realitzat als centres ha estat en consonancia amb les
capacitats d’espai de reunid i organitzacié académica que tenien. En aquest sentit, cada
centre ha establert una organitzacié particular amb els coordinadors del projecte
Mediakids. Aixi, el nombre de sessions ha estat determinat en funci6 dels condicionants
anteriors. L’objectiu en qualsevol cas ha estat facilitar la participacié de tot I’alumnat
d’E.S.O en I’accid educativa proposada.

La duracié de cada sessio ha estat de 45 minuts, adaptant el contingut de la sessié a la
duracio habitual de les classes ordinaries als centres educatius.

Metodologicament, la dinamica de les sessions ha estat mixta. Es a dir, ha predominat
I’Gs de técniques participatives actives basades en I’experiéncia, en les vivéncies dels
alumnes als quals va destinada I’acci6 educativa sobre el contingut de referéncia, tot i que
també s’ha contemplat puntualment la utilitzacio d’altres tecniques de transmissié de
coneixement.

La prevalenca de la metodologia participativa es fonamenta en base als seguents
arguments: (1) considerem que la tematica objecte de I’accié educativa requereix una
participacio activa que promogui el desenvolupament cognitiu, operatiu, i relacional dels
destinataris de I’accié; (2) perqué facilita el desenvolupament de la consciencia digital, a
partir de la qual els estudiants poden reflectir amb mes facilitat les seves experiencies per
a ordenar-les i projectar-les en I’actitud i conducta futures.

La dinamica especifica de cada sessi6 ha estat la seglient: (1) breu introduccié de
I’accio educativa als alumnes en el context del projecte Mediakids; (2) visionat de I’edicid
audiovisual; (3) discussio col-lectiva sobre els conceptes plantejats per I’edicid
audiovisual; (3) presentacié de tres instruments d’autoregulacié que incideixen sobre la
proteccid dels drets dels menors relatius a aquesta tipologia de continguts incidint en les
opcions de queixa, suggeriment i dendncia que tenen al seu abast en cas de vulneracio
dels seus drets; (4) videotour de I’aplicacié mobil Mediakids: utilitat i funcionalitats; i (5)
cloenda, amb sintesi i algunes guies practiques de conducta digital.

Es important fer notar que el conjunt de materials que han estat utilitzats duran la
sessié no pressuposen ni van adregats a una audiencia general. Concretament s’adrecen a
la consciéncia particular de cada alumne, de tal manera que: (i) els conductors de la sessid
els han emprat per tal d’integrar la reflexié personal de cada alumne; i (ii) el propi
professorat dels centres tindra I’oportunitat d’utilitzar-los a posteriori en les aules per tal
d’incidir en el fet d’acostar els alumnes a la realitat juridica de com s’articula la proteccio
dels drets dels menors pel que fa a I’accés, produccié o consum d’aquest tipus de
continguts en el context digital.

3.2.3.2. Tasca n. 2.2: Materials elaborats i emprats en les sessions pedagogiques

Durant les sessions s’han utilitzat els seglients materials educatius elaborats en el
context de recerca del projecte Mediakids.
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3.2.3.2.1. Edici6 audiovisual

Aquesta edicio ha estat dissenyada genéricament com una eina de dialeg efectiva entre
els subjectes destinataris de I’accio educativa, els investigadors i les institucions expertes
que participen en el projecte Mediakids. El guio planteja el desenvolupament de tres
idees-clau:

1. Diferenciacié entre contingut nociu i contingut il-legal. Necessitat d’establir
previament un marc general conceptual que permeti la comparacié entre regles,
normes i lleis.

2. Mecanismes de queixa davant aquest tipus de continguts presents al mén
digital. La idea és mostrar com existeixen altres vies pacifiques que també poden
ser institucionals per tal de resoldre conflictes sobre vulneracions dels drets.
Aquests poden ser restituits mitjancant mecanismes previstos per aquestes
situacions. S’han presentat breument tres instruments provinents de
I’autoregulacié que operen (i) en els ambits televisius (Codi d’autoregulacié de
televisié i infancia), (ii) dels videojocs (Sistema PEGI de classificacié dels
videojocs), i (iii) les linies de denuncia de webs que continguin continguts il-legals
o lesius (Protégeles).

3. Reflexio sobre la responsabilitat individual. S’ha tractat de mostrar que la
ciutadania implica no només gaudir d’una serie de drets, sind també assumir
responsabilitats, i que en aquest fet resideix I’exercici d’una ciutadania plena.

Cadascuna d’aquestes idees-clau ha estat desenvolupada en forma de preguntes
directes i plantejades als menors (grup d’edats entre 10-14 anys). L’edici6 final mostra
una exposicio d’aquestes idees mitjangant un conjunt d’opinions expressades per joves
d’edats de 10 a 14 anys de forma testimonial i directa. L’estructura és aparentment caotica
pel que fa a I’exposicio dels temes, minimitzant I’edicié de les respostes als diferents
temes i respectant la percepcid que els propis testimonis ofereixen. L’objectiu és reproduir
i traslladar als alumnes la varietat de significats que la propia societat concentra al voltant
d’aquestes idees-clau, aprofitant el dibuix i la descripcio que els propis menors fan, amb
les seves propies paraules, d’aquestes idees, de tal manera que I’edicié serveixi com a
detonant de la discussié posterior.

3.2.3.3. Tasca n. 2.3: Presentacio Multimedia

Presentacié multimedia realitzada per I’equip investigador, on han estat incorporats els
casos practics aportats pel Consell Audiovisual de Catalunya basats en casos reals, s’ha
exposat la problematica, i s’indica i es reflexiona sobre I’actuacio del regulador. A partir
d’aquests casos hem pogut articular I’explicacié sobre la proteccié dels menors en el
mitjans tradicionals. Els exemples sobre els quals hem treballat sén: (i) presencia
d’imatges propies en els continguts televisius; (ii) discriminacio de les persones per la
seva aparenca fisica; (iii) continguts que inciten a la violéncia; (iv) estereotips i
discriminacié per ra6 de génere; (v) publicitat enganyosa; (vi) no emissio d’un programa
gue havia estat anunciat. La Figura 9 mostra el primer dels casos treballats.
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* Exemple 1: En el telenaticies d'una televisié s'emet una noticia
sobre el consum de drogues entre els joves. Mentre el
presentador afirma “El consum de drogues entre els alumnes de
I E.5.0. a Catalunya ha pujat un 30% en la darrera década”
s'il-lustra la noticia amb imatges de l'entrada d'un institut i, en la
seqiiéncia seglent, un grup de nois i noies que asseguts en bancs
en una placa, serrant i, alguns d'ells, fumant (en cap cas
consumint drogues). “Tu" et reconeixes en les imatges.

Figura 9: Cas practic; preséncia d’imatges propies en els continguts televisius

3.2.3.4. Tasca n. 2.4: Videotour de I’aplicacio

Aquesta guia de I’aplicaci6 mobil Mediakids mostra als potencials usuaris les
principals funcionalitats d’aquesta amb I’objectiu de presentar en context la nova eina,
dirigida a la proteccié dels menors respecte de continguts multimedia nocius i il-legals.

Figura 10: Imatge del Videotour de I’aplicacié Mediakids

3.2.4. Tercera Actuacid: Avaluacio posterior a I’Accié Educativa

En aquesta darrera actuacio als centres educatius, I’Institut de Dret i Tecnologia de la
UAB realitzara de forma coordinada amb els centres educatius un estudi sobre I’impacte
de I’aplicacid mobil pel que fa a la proteccié dels joves en relaci6 amb els continguts
nocius. En el moment que es redacten aquestes pagines estem comencant a realitzar
aquesta tercera actuacid. Tot seguit descriurem el seu contingut.

3.2.4.1. Tasca n. 3.1: Sessions dels Grups Focals

Es repetiran les sessions de grups focals amb els mateixos grups que ja van participar
durant I’accié previa als diferents centres educatius. La dinamica de les sessions sera la
mateixa que hem descrit anteriorment aixi com el tractament de les dades.

3.2.4.2. Tasca n. 3.2: Questionari posterior a I’accio educativa (alumnes d’E.S.O)
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Es repetiran els questionaris seguint la mateixa metodologia emprada en el questionari
previ per tal d’avaluar els seglients aspectes: (i) la sensibilitzaci6 dels joves en relacié amb els
continguts inapropiats, nocius i il-legals a través de I’accio educativa; (ii) la utilitzacié de
I"aplicacio Mediakids pels menors (volum de descarregues/utilitzacid/millores funcionals).

4. Resultats i conclusions preliminars
4.1. Resultats

Distingirem entre resultats i tesis o conclusions preliminars. De fet, en no haver
realitzat encara les analisis de les tasques 3.1. i 3.2 no podem anunciar conclusions amb
algun grau de fiabilitat. En canvi, ja s’ha acabat de completar el treball tecnologic.

El projecte Mediakids ha culminat recentment una de les seves fites més importants:
posar a disposicié de la ciutadania en general, i dels menors en particular, I’aplicacio
mobil Mediakids per a dispositius Android. Aquesta aplicacié permet a I’usuari posar en
coneixement de I’organisme competent el contingut multimédia que sigui inadequat,
nociu o il-legal per als menors.

L aplicacié per a dispositius mobils Mediakids concentra totes les possibilitats de
queixa, dendncia, opinio i suggeriment sobre programes, anuncis, pel-licules o videojocs
que puguin ser inadequats o nocius. La funcionalitat relativa als continguts il-legals pel
que fa a derivacions de la denuncia que pogues fer un usuari no esta activada. Si bé
I’aplicacid ha estat dissenyada de manera que podra integrar aquesta funcionalitat.
Aquesta és una funcionalitat que s’activara en un futur, pero requereix de sinérgies de
col-laboracié amb els Cossos Policials que de moment no han pogut establir-se en el marc
d’aquest projecte aixi com els Centres de Seguretat a Internet per als menors a Espanya,
dependents del Safer Internet Programme de la Comissié Europea. *°

Mitjangant aquesta eina, qualsevol ciutada, tambeé els menors, tenen la possibilitat de
fer arribar la seva queixa, 0 manifestar una opinié o suggeriment amb independencia del
tipus de contingut (programa de radio o televisid, anunci, videojoc, entre d’altres) i del
mitja a través del qual I’usuari I’ha detectat.

L’ aplicacié redirigeix automaticament la queixa o opinié a I’organisme regulador
pertinent (depenent del contingut del que es tracti), sense necessitat que I’usuari hagi de
conéixer préviament la identitat d’aquest organisme al qual ha d’anar adrecada la queixa.
A més, aprofitant els components presents en la majoria de telefons intel-ligents,
I’aplicacié permet la incorporacié d’imatges amb independéncia de la formulacio textual
dels motius exposats. Inicialment es tracta d’una eina circumscrita a I’ambit territorial
catala pel que fa als continguts audiovisuals motiu de queixa dels mitjans audiovisuals
(interactius 0 no) que emeten a Catalunya, si bé en un futur proxim es contempla la
possibilitat d’ampliar 1’Us de I’aplicacid a altres ambits territorials de I’Estat. En aquest
sentit cal destacar la funcié d’assessorament expert que el regulador catala responsable
dels continguts audiovisuals, el Consell Audiovisual de Catalunya CAC), ha tingut en el

146 \/id.: http://www.saferinternet.org/.
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disseny de les funcionalitats i els requeriments de I’aplicaci6. Fem constar que Mediakids
ja ha estat incorporat al WEB del CAC i posat a disposicio dels ciutadans (Figura 11).

Consel 75 e S
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2 Carmtmye- h:, $ ' '\ i
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Castellano | English

Actualitat

Actuacions . . )
Les persones usuaries dels mitians audiovisusls poden

- adregar-se al Consell de 'Audiovisual de Catalunya (CAC) per =
LEERLED expressar les seves queixes, opinions, suggeriments o :;ﬁ 'lnu
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Premis i ajuts publicitat de qualsevol radic o televisié, ja sigui publica o
privada. Accés directe

Defensa de I'audiéncia per fer una queixa

Perfil del contractant i seleccié
de personal
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la manera segiient:

Normativa i jurisprudéncia
rellevant del sector audiovisual Per teléfon, mitjangant el 901 100 321. Horari d'atencid: de dilluns a

divendres de 8.00 a 15.00 hores.

Presencialment, al Servei de Relacid amb els Usuaris de
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| Generalitat o Forum d'entitats de persones ] Mes= per 2 la diversitat
WY de Catalunya R Usuaries de I'audiovisual an I'audiovisual

Figura 11: Web del Consell Audiovisual de Catalunya, amb la implementacié de
Mediakids. Font: CAC
(https://www.cac.cat/web/oda/index.jsp?MzA%3D&MQ%3D%3D &L 3dIYidvZ
GEvaW5kZXhDb250Z\W50#)

L’aplicacié habilita un espai on diferents agents poden aportar valor afegit pel que fa a
la creacio d’estratégies de col-laboracio basades en els principis de confianga, benefici
mutu i transferéncia de coneixement professional. Aquest agents, per exemple, son: els
ciutadans, els organismes reguladors, les entitats i associacions que treballen en la
proteccid de la infancia i la joventut i les empreses. Concretament, una de les expectatives
transformadores de major impacte d’aquest projecte és la repercussié que podria tenir en
termes de corresponsabilitzacio. Mediakids ha estat dissenyat especificament per un
public d’infants i joves, pero en presentar un disseny sequencial, molt senzill de seguir, ha
estat posat a disposicié dels adults també. La Figura 12 mostra I’aplicacié penjada al
Google Play. Per altra banda, la Figura 13 mostra els layout de les pantalles en el mabil.
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Figura 12: Aplicacié Android disponible al Google Play
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relacion al uso de las TICs y del universo audiovisual.
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Figura 13: Pantalles de I’aplicacié Mediakids al mobil

L’aplicacidé mobil desenvolupada en aquest projecte s’adreca a la societat civil en
general, i en particular als menors. Aquesta aplicacid pot crear queixes, opinions 0
suggeriments referent als continguts multimeédia (que aborda I’aplicacid) presents al mon
digital que contingui material potencialment nociu per al menors. Independentment, del
tipus de contingut o de la plataforma. A més, gracies a les funcionalitats que proporcionen
els telefons intel-ligents, es pot enriquir la queixa, opinio o suggeriment amb imatges.
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Mediakids s’ha desenvolupat en dos sistemes operatius diferents: Android i iOS.
Aquest dos sistemes operatius representen més d’un 90% del mercat de dispositius mobils
a Espanya. Es per aix0 que els nostres esforgos es van concentrar en aquestes dues
plataformes ampliament utilitzades. La Figura 12 mostra la interficie per descarregar
I’aplicacié al Google Play. Per altra banda, la Figura 13 mostra algunes de les pantalles
d’aquesta aplicacio.
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Mitjans
—

Y

Figura 14: Disseny de I’arbre decisio per al contingut “Programa” i les seves
corresponents derivacions.

Per tal d’implementar aquesta aplicacid, es van dissenyar diferents arbres de decisio,
com mostra la Figura 14 per cadascun dels continguts tractats: Programa, Anunci,
Pel-licula i Videojoc. Aixi, per tal d’avancar en aquests arbres de decisio, I’aplicacid
implementa un questionari que l'usuari ha d’emplenar per tal de trobar I’organisme
competent i poder conformar una queixa, opinid o suggeriment amb les dades minimes
necessaries que ha de rebre cadascun dels organismes (data d’emissid, canal, motiu de
gueixa o suggeriment, etc) com mostra la Figura 13. Aixi, en funcié de la informacié que
cada usuari respon en aquest questionari, I’aplicacié anira demanant la informacio
necessaria en cada cas. Adaptant-se, d’aquesta manera, a cada situacio.

Respecte de la llista de motius de queixa, opinié o suggeriment, cada llista va ser
consensuada amb I’organisme competent, tenint en compte els requeriments de cadascun
d’ells. La Taula 6 mostra, a mode d’exemple, la llista de motius proporcionada pel CAC.
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Motius queixa CAC
Continguts discriminatoris
Continguts violents
Conductes inciviques
Llenguatge groller
Incompliment horari protegit
Comportaments perjudicials
Presencia drogues
Continguts de caire sexual i/o0 pornografic
Incitaci6 al joc
Llengua d’emissio
Falta de pluralisme
Falta d’honestedat informativa
Modificacio de la programacid sense avis
Incorrecte senyalitzacio dels continguts
Excés de publicitat

Taula 6: Llista de motius de queixa del Consell Audiovisual de Catalunya (CAC)

4.2. Conclusions preliminars

Tal i com hem esmentat diverses vegades, I’aplicacio mobil pretén assolir les segiients
finalitats:

e Fomentar una actitud critica dels menors cap a les TIC i Iunivers audiovisual en
general, ja que també es contempla la utilitzacié per part dels menors de realitzar
queixes, aportar opinions, o denunciar continguts il-legals.

e El menor es considera un ésser actiu pel que fa a la seva propia proteccid, és a dir,
un actor de la prevencié de riscos.

e Augmentar i facilitar les possibilitats de participacio de la societat civil en relacio
amb la queixa o dendncia dels continguts nocius i il-legals.

e Ajudar a conformar el concepte i la percepcié de contingut lesiu que els menors a
traves de I’Us de I’aplicacio poden conformar progressivament.

Un cop acabades d’analitzar les dades, podrem comprovar la pertinenca d’aquestes
assumpcions. Pensem que la discussio pot aportar alguna llum als seguients temes:

i. la vulnerabilitat dels menors depen del context i ambient en qué es troben, més
que no pas del desenvolupament d’escenaris de risc basats en la tecnologia mobil;
ii. el control estricte dels continguts lesius per part dels pares i educadors (i I’Us de
mitjans tecnologics de control) pot deixar el lloc a I’autocontrol dels menors i
joves, i a la potenciacio del dialeg entre menors i adolescents amb els pares i
educadors;
iii. la privacitat i la protecci6 de dades personals és un dels punts més importants per
als joves en la utilitzacio del mobil.
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En aquest sentit, haurem d’incorporar-nos en la discussio que hem esmentat al principi
d’aquest capitol (1.2), perqué les primeres conclusions apunten a qué els infants disposen
d’estratégies de proteccid propies, desenvolupades en I’entorn digital que constitueix el
seu medi natural, i que, a més, conceptualitzen molt clarament les seves necessitats i el
gue demanen de I’entorn.

Per exemple, I’element de la privacitat del menor a Internet és un element que vam
haver d’incorporar al contingut de I’acci6 educativa a partir del contacte amb els
estudiants durant les diferents accions dutes a terme amb ells en el marc de les
intervencions als centres educatius. No estava plantejat inicialment com un element
especific a abordar durant I’accié educativa. Van ser els propis estudiants els qui ens van
guiar a través de les diferents interaccions mantingudes per a detectar que la privacitat i la
violacié de la privacitat, més enlla dels continguts inadequats, nocius, o il-legals,
constitura per a ells un dels aspectes essencials a abordar durant les accions educatives.

Preguntes com: “Teniu un perfil en una xarxa social?; Es public o privat?; Acceptes
com amics a persones desconegudes?; Comproves els ajustaments de seguretat del teu
perfil?; Amb qui comparteixes informacié personal?; Permets que et puguin etiquetar en
una fotografia? Tens activada la funci6 d’etiquetatge?; Tens activada I’opcio6 que sol-liciti
I’aprovacié de I'usuari per a cada contingut que es desitgi etiquetar?; Publiques
informacio personal?; Que és per a vosaltres informacio personal (nom, DNI, on vius...)?;
Quin tipus d’informacié publiques?; Penses abans de publicar una informacid
(comentaris/fotos...) online?; Et preocupa la reputacié en linea?; Sabeu que és?”, van
donar entrada a aquesta tematica en el context de les sessions educatives.
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Annex: Questionari per als Centres Educatius

Qiiestionari Projecte Mediakids

1. Quin &s l'aparell que més wtilitzes?. Ordenar-ho de I'1 al 5.
1 2 3 4 5
v
nabil
Consaola
Ordinador

Tableta

]

. Quin 0s fas dinternet?. Podeu triar més d'una resposta.
| utilitzar Internet per tasques escolars

| Jugar a Internet (sodalires persones)

! Weure videoclips

| Ltilitizar missatgeria instantania

| Emaar o rebre correus electronics

| wisitar el meu perfil en una xarxa social

| Descarregar misica o pel-licules

| Penjar fotos, videos o milsica per compartir amib ahres
! Llegir o weure noticies a Internet

! Utilitzar la webcam

| Utiliizar programes per compartir arius

| wissiar un xat

| Penjar un missaige en una web

| Passar tamps &n un man virbeal

| Crear un personatge o avatar

| Escriure en un blog o diari a Internet

3. En quin lloc has utilitzat internet els darrers dies?. Podeu triar més d'una resposia.
. Alescola
. Al menjador de casa (habitacid compartida)
! Acasa d'un amic
! A casa d'un famdiar
| Hahitacid propia (no compartida de casa)
| Biblicteca o altre lloc pablc
1 Us mivbil
| Ciercafe

4. Amb quin d"aquesis aparells et connectes a Internet?.Pots triar més d'una resposta.
| PC compartit
! PC progi
LTV
! Tedgion mobil!Smariphone
| Consola videojocs
| Portatd compartit
| Portatl propi
| Tableta

Figura 15: Primer exemple del questionari per als centres educatius

137



5. Amb guina freqUéncia et connectes a Internet?.
Ma
Entre una i tres vegades per seimana
Entre tres i sis vegades per setmana
Cada dia una vegada
Cada dia vanes vegades
Estic connectat sempre
Other:

6. Escriu les cinc pags webs gue més consultes

7. Escriu els cinc programes de TV que més mires

8. De les persones seglents, qui creus que utilitza més bé Internet™
Pare
Mara
AMICS
Germans
Tu

g. Quines d'aquestes accions saps fer?
| Bloguejar missabges de persones amb les que no vols contactar
| Trobar informacid sobre I utilitzacié dinternet de forma segura
| Posar en favorits un web
| Canviar la privacitat de |a xara social
| Comparar webs per tal de decidir quina informacic és més werar
| Esharrar el registre de pagines webs visitades
| Bloguejar anuncis o correu ekectronic no desitjat
| Canviar preferéncies dels filres
| Creacid de grups (amb guina finalitat: associativa, esportiva, amics, politica)
| Other:

10. Amb qui contactes a Internet?.Pots triar més d'una resposta.
| Nomeés contacto amb persones conegudes (per exemple: ' amic dun amac)
| Contacto només amb aguells gque conec personalment (per exemple: amics, familiars.._)
| Contacto amb desconequis

11. Has viscut algun tipus d'agressit d'un conegut/desconegut? Pots triar més d'una resposta
| Conegut
| Desconegut

. Cap

12, En cas afirmatiu, quin tipus d'agressid has patit? Pots triar més d'una resposta
! Insults

| Agressions sexuals

| Imatges macabres (violenies)

Figura 16: Segon exemple del questionari per als centres educatius
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CAPITOL V: Conclusions

1. Preliminars: contextualitzaci6 dels resultats
1.1. La transformacio social en la societat de la informacio

Les conclusions a que arribem després d’aquestes tres investigacions apunten a un
canvi social i cultural important en les societats contemporanies travessades per Internet,
el Web i els mashups de la societat de la informacid.

Amb la perspectiva de I’Internet dels Objectes (Internet of Things), la segona onada
del Web Semantic i I’arribada del Big Data es produeix una situacio si no de revolucio, de
pre-revolucio tecnologica. Aquesta situacio fa temps que s’anuncia. ElI Gartner’s 2014
Hype Cycle for EmergingTechnologies**’ situa la ciéncia del Big Data com la propera
fita, i de fet I’Gs de sensors en smart cities esta ja canviant el nostre entorn social. La
produccio de dades i metadades es multiplica cada any. Respecte a la informacid, ens
trobem en la situacié malthusiana ja prevista pels classics de la Intel-ligencia Artificial,
com Herbert Simon. Bob Metcalfe als anys vuitanta també va detectar el creixement
exponencial de la xarxa. Explicava als seus clients per que necessitarien mées connexions
d’Ethernet de les que estaven adquirint: mentre el cost de la xarxa creixia linealment amb
el nombre de connexions, el seu valor era proporcional al quadrat del nombre d’usuaris
(Hendler i Golbeck 2008).

Ja no estem en aquesta situacio embrionaria, sind en la fase d’eclosio d’un conjunt de
tecnologies que tenen la capacitat de canviar I’economia, la nostra vida quotidiana, i la
nostra identitat tal i com I’hem coneguda fins ara.

Vindran més canvis amb tota seguretat, comencant per les ciencies i el valor
immediatament instrumental de les denominades “ciencies fonamentals”. Ara que es
multipliquen les avaluacions i els projectes de recerca son I’ocasio per a la cursa
academica més esbojarrada, Martin Binswanger (Binswanger 2010:67) ho expressa aixi:
la investigacié ha entrat en una etapa d’“excel-lencia sense sentit” (excellence by
nonsense).

“The competition for third-party funded projects is especially driven in this way
because it is believed to initiate more and more ‘useful’ research; this will rapidly
lead to marketable innovations and further on to more economic growth. In this
way, both humanities and basic research is gradually crowded out because in
these disciplines immediate usability can hardly be shown or postulated. For
example, ‘useful’ brain research displaces ‘useless’ epistemology. However,
anyone who is familiar with the history of scientific progress knows that often
discoveries which were considered ‘useless’ at their inception led to some of the
most successful commercial applications. The at first sight ‘useless’ field of
philosophical logic has proven to be absolutely central to the development of
hardware and software for computers”.

17 v/id.: Gartner’s 2014 Hype Cycle for Emerging Technologies. Disponible: http://www.gartner.com/newsr
00m/id/2819918.
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Perd la ciéncia, ara com abans, consisteix a la impossible recerca de la certesa, de la
veritat, vulgui dir aixo el que vulgui dir. Avui com ahir cal experimentar, cal provar, cal
calcular... i especialment en ciéncies socials cal conéixer de primera ma.

1.2. Etnografia institucional i intel-ligéncia social

Aquest és I’esperit que ens ha guiat en les recerques que hem presentat en aquesta tesi,
I amb el qual ja fa una vintena d’anys ens vam acostar a I’etnografia, al treball de camp.
Comunicar-se, extreure informacio rellevant i ordenada poden semblar tasques facils. De
vegades ho son. Pero la gran majoria de cops, especialment en contextos professionals de
recerca, no ho son. Cal planificar cada recerca minuciosament i cal tenir una idea previa
del que es busca i del que es necessita.

Sén dues coses distintes: sabem que volem perqué el disseny de I’instrument que hem
pensat pot ajudar a solucionar o a millorar la situacié dels usuaris. Aparentment sabem
gue necessitem. Pero de vegades en el contacte directe amb els subjectes de recerca ens
adonem que hem de variar d’objectiu o de metodologia. Veiem que el problema no es pot
descriure o parametritzar de la manera que ho haviem fet, i hem de ser capacos d’adaptar-
nos a aquestes variacions sobre la marxa.

L’etnografia institucional, especialment, requereix de técnica i experiencia en el camp,
de manera que puguem accedir a una informacié que molts cops és confidencial sense
posar en perill o interferir en el treball diari dels subjectes d’estudi. Particularment,
treballar amb la policia i amb les empreses de seguretat ensenya a ser pacient i a
preguntar-se sobre la pertinenca de la tecnologia aplicable a partir dels resultats concrets
dels professionals. Treballant amb ells hem variat la idea que teniem previament del que
és una investigacio policial. Hem hagut d’aprendre quin és el criteri que fan servir per a
descartar 0 no una determinada informacio. Aquest criteri no és el que té un jurista, un
jutge, un advocat o un fiscal. Deriva del seu coneixement practic, de com duen les
recerques i del que saben que necessitaran per a completar la idea que s’han fet del cas
gue investiguen. Calculen també: saben els requisits que han de complir en testificar sobre
una investigacio al jutjat i presentar els fets com a prova.

En les tres recerques que hem descrit en aquesta tesi hem treballat amb els
professionals de I’audiovisual, dels cossos de seguretat, amb els mestres i professors, i
amb nens i adolescents. Aquest constitueix un coneixement comunitari que pressuposa
una intel-ligéncia social i una estratégia col-lectiva en les accions que emprenen en comd.
No ens hauria servit pressuposar que les accions son individuals. Hem comprovat que no
és aixi. En les escoles, en les seus policials, en els col-legis professionals les accions sén
coordinades i els fluxos d’informacié i de coneixement es produeixen en comu per part
dels nens i adolescents, dels equips dels LEAs, i dels col-legiats.

Cada recerca ha requerit una aproximacio distinta i també la conformacio6 d’estrategies
d’adaptacid diferents al context concret i als subjectes involucrats en les recerques. Pero
en totes ha estat important la percepcié per part d’aquests —els usuaris finals de I’eina
gue estavem ajudar a construir— que els investigadors preniem seriosament la seva
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situacié personal, social i professional, abans i després del periode de recerca. Aixo €és
essencial. Ajudar a desenvolupar millor la feina ha estat un objectiu en totes les recerques.

Els classics de la Intel-ligéncia Artificial i dels sistemes experts havien avancat la
formulacio de la problematica anterior. Es tracta d’un problema conegut. Ed Feigenbaum
(Feigenbaum 1992) en els anys setanta del segle passat, Bob Buchanan (Forsyth i
Buchanan 1989) en els anys vuitanta, o lan Sommerville (Somerville et al. 1993) en els
anys noranta, van descriure la dificultat que suposa modelar el coneixement que té una
altra persona o un grup de persones. Qualificant aquesta tasca com una de les més dificils
a qué es pot enfrontar un investigador. Ja sigui haver de modelar coneixent comu
(cultural) o coneixement expert.

En aquest sentit, la nostra aportacié no és del caracter de representacié del
coneixement. Aix0 en tot cas ve després, en I’Us de llenguatges del Web Semantic (RDF o
OWL, per exemple). Nosaltres ens hem centrat en el procés d’adquisicié del coneixement
(el knowledge acquisition bottleneck de Feigenbaum), i concretament en [|’aspecte
col-lectiu i compartit d’aquest coneixement.

Percebre i definir els problemes per a pensar-ne la regulacié és una funcioé que pot
separar-se en diverses tasques o fases sequiencials**®, perd en la practica les diferents
tasques se solen pensar (no realitzar) al mateix temps, des del moment en qué
I’investigador s’immergeix en el camp i es familiaritza amb el llenguatge, problemes i
practiques del col-lectiu amb qui investiga.

Fer etnografia no significa tampoc deixar de banda I’estadistica o les analisis
linguistiques utilitzant técniques de processament del llenguatge natural (NLP en la
denominada linguistica de corpus, linguistica computacional). Hi ha investigacions on les
hem necessitat. En les tres recerques que hem presentat no ha estat necessari. Es més,
hauria estat contraproduent fer-ho (en la recerca del CPAC i en la de SAVASA si més
no). La rad és la mateixa per la qual no hem utilitzat crowdsourcing o analisis
semantiques basades en I’estadistica (programes com R). No existia una base de dades
fiable, ni podia existir per raons de confidencialitat. En el cas dels projectes europeus de
seguretat, per exemple, les LEAs no poden obrir els seus arxius als investigadors, ni
aquests poden construir bases de dades amb casos reals 0 amb informacid reservada.

En el cas del CPAC, calia primer construir la comunitat (tota una altra tasca). En el cas
de SAVASA, com hem dit, I’accés a les bases policials és restringit, i I’objectiu per a
nosaltres no era construir un programa d’analisi, ni tan sols (com si va ser a CAPER)
elaborar ontologies per a la interoperabilitat policial, sind construir un model regulatori
per a preservar amb garanties els drets dels ciutadans.

La perspectiva pragmatica situa la recerca en un context precis. No és nomes situat el
coneixement que “elicitem” i modelem o ajudem a modelar. Ho és també el propi
coneixement que aporta I’investigador en un terreny determinat. EI coneixement elaborat,
el disseny final de regulacié que encabim en els codis de bones practiques, en les
plataformes que gestionen imatges de videovigilancia o en les aplicacions mobils que

148 \Vegeu la Nota Metodologica inclosa com Annex.

141



pretenen augmentar les possibilitats de participacié de la ciutadania, depen dels actors,
dels grups, dels objectius i de la implementacio en el context real de I’eina artificial que
construim. Aixo0 significa, com de seguida veurem, que hem adoptat una perspectiva
pragmatica tant en les relacions amb humans com en la interficie amb les maquines.

1.3. L’aportacio de la tesis

Les practiques emprades en I’etnografia tampoc constitueixen I’aportacié d’aquesta
tesi. Hi ha tot un conjunt de tecniques ben conegudes en antropologia i en sociologia
qualitativa, i nosaltres hem fet servir una o altra depenent de I’estadi del projecte i del seu
desenvolupament.

La nostra aportacié ve donada (i) per la perspectiva cognitiva que hem adoptat en
I’estudi de la identitat en la societat de la informacié (i concretament la dimensid
col-lectiva de d’intel-ligencia social), (ii) per la perspectiva pragmatica en la configuracio
de les estratégies de recerca (entorn de I’Us, processament, emmagatzematge i regulacio
de les imatges en la societat de la informacio), (iii) per I’aproximacio relacional a les
regulacions juridiques i etiques partint d’aquesta identitat i de les necessitats i problemes
que voliem resoldre, (iv) per la construccid iterativa dels instruments digitals on s’allotgen
i incorporen els dissenys de regulacio, que constitueixen per si mateixos un element
d’innovacid en el context on s’implanten.

Comencarem per I’aspecte cognitiu. Ens hem tornat essencialment visuals, com ens
han ensenyat els nens i adolescents de les escoles on hem treballat per Mediakids. El
layout de les pantalles (dels ordenadors, tablets i sobretot del telefon mobil) guia la nostra
percepcid i molt probablement els processos d’aprenentatge.

La visualitat virtual, la consciéncia digital que és fruit de la transformacio social que
estem experimentant, envaeix practicament totes les nostres actuacions i conforma les
relacions socials, a la feina, a la familia, amb els amics. Aixo afecta les relacions
juridiques també. Els instruments digitals acaben imposant una regularitat immediata,
derivada de la informacid que es pot enviar, compartir i visualitzar en la xarxa o en els
nostres mecanismes personalitzats.

L’objecte de regulacio, doncs, que abans era simplement descrit en les normes dels
codis, de les lleis, o dels instruments com la conducta o les competéncies permeses,
obligatories o prohibides, es concreta més facilment en les regulacions immediates dels
patrons i pautes de conducta possibles mitjancant els estandards i protocols técnics. En
certa manera, som allo que podem operar en xarxa. Només que aquesta identitat no depen
de la nostra voluntat o de la consciencia que tenim de nosaltres mateixos, com en els
segles anteriors.

La identitat és una construccié reflexa que inclou el que els altres poden veure i saber
de nosaltres en la consciéncia en obert, en el que es denomina Open Source Intelligence
(OSINT): tota la informacié que circula i es pot visualitzar en xarxa. Es per aixo que
sostenim que la visualitzacio, les imatges que es projecten i que es refereixen a nosaltres,
és directament regulatoria, i defineix la nostra identitat estructurant-la i mostrant-la als
altres.
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L’ambit teoric del dret i la justicia relacionals ha constituit el marc general de les
recerques que hem dut a terme, i que hem pogut comprovar que donaven resultats i
podien tenir impacte en els contextos d’aplicacio.

Els tornem a definir, en benefici de I’exposicio:

1. Dret relacional es refereix a les expectatives, pautes i patrons de conducta
respecte als drets, obligacions i normes que es donen el denominat Web 2.0 (el
Web Social) i Web 3.0 (el Web Semantic). Es en part participatiu, i en part donat
pel context institucional, social i tecnologic.

2. Justicia relacional es refereix a les relacions que es donen en les situacions
interactives de controversia, disputa o conflicte, o en situacions postconflictuals.
Es la justicia produida mitjancant el comportament cooperatiu, de negociaci6 o
dialeg entre dues o més parts respecte a un objecte o situacié concreta, ja sigui
politica, economica o social.

Un i altra configuren una realitat hibrida en la societat de la informacio, on les
interaccions i relacions socials es produeixen a través de I’interficie amb les maquines.

Un diagrama senzill que hem tingut present en la recerca és I’encavalcament de nivells
que James Hendler (Hendler 2009) va dibuixar ja fa alguns anys per al W3C, i que
Casanovas (Casanovas 2010) va adaptar a la recerca sobre dialeg, interaccio i models
regulatoris (Figura 17). Al gener del 2009, Hendler considerava encara que els
llenguatges del Web Semantica vinculaven el Web Social (2.0) al Web 3.0 com un
conjunt d’aplicacions i de serveis web (Web 3.0): “EI Web 3.0 estén les aplicacions
actuals del Web 2.0 usant les tecnologies del Web Semantic i dades obertes (open data)
basades en grafs.” (2009:112). El gran tema fa cinc anys eren les dades vinculades en
obert (Linked Open Data).

Web 3.0

Web 2.0 Semantic  Web  (RDFS,
OWL)

Linked Data (RDF,
SPARQL)

Figura 17: Web 3.0 (emergent). Font: (J. Hendler 2009:112).

De fet, la segona generacidé del Web Semantic esta fortament orientada a les grans
dades, i per tant fa un Us menor de les ontologies modelades amb OWL. EI Web 3.0 és
també el web semi-automatitzat que aprofita la interaccidé produida entre maquines a
partir de les dades i metadades que els sensors proporcionen. Aquest fet incideix en
I’autoregulacié dels sistemes, i inevitablement en els mecanismes automatics de
regulacio, de gestio de drets i de compliment normatiu. EI somni d’un “Unic graf gegant”
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de Tim Berners-Lee és reequilibrat per dalt (macro-estructura de metadades) i
especialment per baix (micro-estructura d’escenaris locals i necessitats personalitzades
d’usuaris concrets).

Nosaltres hem pogut mostrar que, en la regulacid, existeix una interaccid continua i a
diversos nivells en la gestié de la informacié. Els grups socials i les organitzacions tenen
dinamiques propies, i les eines que utilitzen tenen un origen molt divers. La dimensio
relacional del dret consisteix en tots els mecanismes d’autoregulacié i d’autocomposicid
que els grups socials es donen de forma semiautomatitzada en 1’Gs de les TIC. Es basen
en la confianca, es produeixen de forma interactiva a través de la comunicacio i el dialeg,
i s’emmarquen en contextos institucionals que son ells mateixos heteroregulats des
d’instancies superiors (la UE, els estats nacionals, els organismes regionals i locals, les
agencies administratives etc.).

Una perspectiva semblant sobre I’autoregulacid, on el processament d’informaci6é no
s’entén com a individual sind com a col-lectiu, és I’elaborada per Elinor Ostrom (Ostrom
et al. 1999) des de finals del segle passat. Els seus models de drets, restriccions i sancions
comunitaries, estan basats en la idea de gestié col-lectiva de recursos naturals escassos
(com I’aigua, la pesca, o els boscos).

La idea de dret relacional que aqui hem desenvolupat, en canvi, atén molt més al
funcionament generalitzat d’usuaris (persones individuals, consumidors, empreses, organs
de I’administracio, organismes privats o oficials...) que creen, intercanvien, modifiquen
informacio a través de la xarxa pero es troben en entorns socials concrets i elaboren un
coneixement situat per actuar-hi. Es a dir, es troben amb models regulatoris institucionals,
als quals reaccionen amb tots els instruments (tecnologics o d’una altra natura) que tenen
a la seva disposicio.

Per aix0 les actuacions de dret relacional no s’adrecen ni pretenen regular directament
el comportament dels individus, com fan els models classics de dret basats en codis i
sistemes normatius, sind que modifiquen el seu context institucional amb la creacio
d’institucions intermedies, a partir del disseny de models regulatoris d’aplicacid i
implementacio dels drets.

El suport tecnologic del disseny pot ser molt variat: una plataforma, un servei, o
tecnologia mobil. L’important és entendre que el model regulatori és fruit de la
intel-ligencia social, i que I’investigador ha de ser capag de captar el coneixement de base
del context per a identificar problemes concrets que puguin ser millor gestionats o resolts
a través de propostes regulatories i de la tecnologia.

2. Tesis especifiques
2.1. Resultats i enunciats de recerca

Tal i com hem escrit ja al final del primer capitol (5.3), les tres investigacions
presentades —sobre els mecanismes d’autoregulacié del CPAC, sobre els mecanismes de
control d’una plataforma que gestiona imatges de videovigilancia, sobre les formes i
mecanismes de confianca dels menors en I’Gs d’una aplicacié mobil— se centren totes en
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la construccié de mecanismes de regulacié per a la societat de la informacio. Presenten les
seglients caracteristiques comunes: (i) tenen un component d’autoregulacié d’una
comunitat, un grup social o professional, o un grup d’edat; (ii) comporten un treball
reflexiu sobre la propia identitat que es reflectira més tard en la regulacié o en el
mecanisme digital regulatori proposat; (iii) comporten un treball sobre la imatge, la
reproduccio de la imatge i la visualitzacié de les situacions, escenaris de risc o possibles
comportaments alternatius.

Hem de separar els resultats dels enunciats o tesis que podem mantenir a partir dels
resultats obtinguts, o de la implementaci6 d’aquests productes en escenaris d’Us.

Els resultats son productes d’accions directament efectuades en el context de recerca
amb els subjectes d’investigacio. I, en aquest sentit, els resultats poden ser de diferent
tipus: (i) la construccié d’un prototipus tecnologic, una aplicacio mobil, una plataforma;
(i) el disseny d’un conjunt de recomanacions, un codi etic, un model de regulacid; (iii) un
conjunt d’efectes materials en la comunitat, xarxa o organisme com a resultat de les
actuacions empreses (canvi en I’organitzacio, canvi d’actituds, canvi de conductes, canvi
de valors).

Es important notar que el tercer tipus de resultat constitueix un conjunt d’intangibles
gue no se sol tenir en compte i que, en canvi, té també un impacte social comprovable.
Aquest és el cas, per exemple, del cercle virtuds que es va crear en el CPAC arran de la
col-laboracié de I’equip de I'IDT, els experts en etica i els membres de la Junta del
Col-legi. Aquesta cooperacié va ajudar a atreure i estructurar la massa social dels
col-legiats com un tot més homogeni i un col-lectiu més eficac en les seves accions. Un
altre cop, la creacid de confianga va ser clau per a I’assoliment dels objectius del projecte.

Respecte als dos primers tipus de resultats, com a tals, poden ser introduits en el
sistema social o en el mercat (en els ecosistemes que creen o contribueixen a crear)
perqué constitueixen béns tangibles. En aquest sentit, totes tres investigacions han
obtingut resultats que han estat implementats en contextos concrets: (i) la millora en
I’organitzacié del Col-legi Professional de I’Audiovisual de Catalunya (a partir del
coneixement etnografic i estadistic proporcionat sobre les opinions i les actituds dels
col-legiats, i del Codi de Bones Practiques); (ii) la regulaci6 de la plataforma de
SAVASA, (iii) I’aplicacié mobil per a la protecci6 dels menors. Tots tres resultats aporten
un valor abans inexistent en el context d’actuacio.

Respecte als models regulatoris, hem de distingir: (i) un aspecte de disseny, (ii) un
aspecte material de suport tecnologic, i (iii) un aspecte d’actuacié o execucié en la seva
implantacid en entorns concrets. Totes tres investigacions han estat aplicades en entorns
virtuals i, en aquest sentit, constitueixen institucions que s’han implementat en
ecosistemes socials mixtes. Pero també hem de dir de seguida que només en dues d’elles
—CPAC i Mediakids— hem pogut efectuar (o esta previst) un seguiment posterior per a
mesurar I’impacte del resultat obtingut.

Els enunciats o tesis de recerca son de diferent natura. Corresponen no al coneixement
invertit en el projecte, sind al coneixement revertit o apres que resulta generalitzable a
d’altres situacions, problemes o projectes semblants. Es a dir, els enunciats expressen un
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conjunt de proposicions descriptives que son acumulables al coneixement que ja es té
sobre aspectes concrets de la societat de la informacid.

Des d’aquest punt de vista, podem extreure algunes conclusions de les investigacions
del CPAC, SAVASA i Mediakids, que seran breument sintetitzades en I’apartat seglient
d’aquest capitol de conclusions. Reproduim aqui les tesis ja enunciades al final dels
capitols anteriors. Vistes en conjunt ofereixen una perspectiva concreta sobre el que hem
denominat la dimensid relacional del dret.

Aquesta dimensié no es pot confondre amb el que els juristes denominem procés
d’aplicacio del dret. En aquest cas, hi ha un conjunt de normes o disposicions normatives
gue s’apliquen de forma vertical, basades en un sistema de competéncies i de control
judicial del sistema normatiu. En la dimensio relacional de dret, en canvi, aquesta situacio
s’assumeix com un dels pressuposits normals de I’Estat de Dret, i.e., com un dels
components del context. Pero la situacio i els problemes que es plantegen son diferents:
cal coordinar un seguit d’actuacions socials horitzontals, de diferent natura i nivell, per a
produir un resultat regulatori inexistent abans.

En aquestes actuacions coordinades, son els propis subjectes de regulacié els qui s6n
capacos, els qui tenen la capacitat o el poder d’autoregular-se o de co-regular-se, ajustant
la seva conducta a un seguit de pautes regulars, protocols técnics, valors i principis étics, i
normes socials i juridiques del qual emergeix el sistema de regulacio. Els models de
disseny que hem elaborat capten, descriuen, afinen i ajuden a implementar aquest sistema
en els entorns reals on ha estat originat per solucionar problemes o desenvolupar
interessos.

2.2. CPAC

El Capitol 1l d’aquesta tesi, mostra un treball de recerca que parteix de I’encarrec per
part del Col-legi Professional de I’Audiovisual de Catalunya d’elaborar un codi de bones
practiques professionals per als seus col-legiats.

L’estratégia que es va elaborar es basa en [I’establiment d’un procés dinamic
d’aprenentatge per part dels investigadors amb la finalitat de realitzar un estudi prospectiu
que permetés no només als investigadors sind també als col-legiats les seguents fites: (i)
conéixer I’estat i els problemes de la professio; (ii) iniciar un dialeg i un debat intern per
tal de consensuar el contingut del codi de bones practiques; (iii) iniciar un procés
d’autoregulacié que atorgaria legitimitat i forca al codi de bones practiques.

El resultat d’aquest procés ens va permetre la deteccid inicial de les segients
dificultats:

i. per una banda, era necessari incidir en el procés d’elaboracio del codi en I’aspecte
de construccio institucional del propi CPAC. Aquest estava situat en una posicio
estrategica, perque el seu reconeixement com a Col-legi li permetia assajar
I’ordenacié d’un sector molt diversificat, amb un seguit de professions plural i no
necessariament amb els mateixos interessos, i amb una cadena de valor dels
serveis i de la produccid de béns culturals molt fragmentada.
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ii. per I’altra, hi havia un problema d’identitat. L’objectiu era també social i politic:
no només els col-legiats havien de sentir-se reconeguts i representats en aquest
procés d’autoregulacio liderat pel CPAC. També era necessari habilitar canals de
participacio per a tots els professionals del sector, amb la finalitat que aquests
també se sentissin reconeguts i representats per I’organisme que podia proposar
una autoregulacié com a afirmacié i defensa dels valors, actituds i interessos de
I’audiovisual a Catalunya.

Per tal de combatre les dificultats anteriors, I’elaboracio del codi es va orientar en
relacio als problemes explicitats anteriorment. ElI codi de bones practiques era un
component essencial d’aquesta construccio, si bé no I’anic com hem detallat extensament
en el Capitol Il d’aquesta tesi. No es tractava, doncs, de redundar en la legalitat, en tant
que col-legi professional constituit segons els parametres legals vigents, sind de
I’efectivitat practica i del grau d’acceptacié per part dels professionals del sector de la
propia activitat del CPAC i de la seva capacitat d’autoregulacio.

El Col-legi tenia, doncs, una funcio de lideratge que vam recomanar que operés de
forma gradual: en primer lloc, amb una regulacio forca lleu, de minims, per incorporar
posteriorment al procés el major nombre de professionals i col-legiats possibles per
avancar cap a la redaccio d’un Codi com a instrument més complet d’autoregulacio. Es va
introduir el concepte de corregulacio per a la construccié de I’eina. Es a dir, el CPAC se
situava entre els organismes reguladors i les lleis i reglaments administratius ja existents, i
els col-legiats i professionals del sector. Havia d’acomplir la funcio de vincular uns i altres
de la millor manera possible per tal d’aconseguir la homogeneitzacio dels valors i actituds
essencials dels professionals.

Per a ordenar-ne el contingut vam seguir lliurement la metodologia emprada en el
Llibre Blanc de Mediaci6 de Catalunya (2010). **° A partir de I’experiéncia ja obtinguda,
vam proposar I’ordenacio per nivells i graus de I’autoregulacid, de manera que el Col-legi
pogués adquirir paulatinament les funcions reguladores de la institucié. I’ordenacio
piramidal consta de quatre nivells: (1) normatiu (ja donat per la legislacid i els reglaments
existents); (2) corregulacid, on el CPAC exerceix d’acord amb la legislacié vigent una
funcio general de regulacio, harmonitzacio dels diferents ambits de I’audiovisual que
constitueixen el sector, i monitoritzacio dels dos codis proposats en el tercer i el quart
nivells; (3) Codi de Bones Practiques, on es regulen els drets i deures dels professionals
en els diferents ambits, aixi com les relacions i solucié amistosa (negociada 0 mediada)
dels possibles conflictes que puguin sorgir entre ells; (4) Codi Etic (Decaleg), on queden
definits de forma succinta els principis generals que poden acceptar tots els professionals
del sector.

El darrera conclusié que vam extreure d’aquesta recerca és que els processos de
regulacio que no es basaven directament en I’autoritat o en la capacitat de sancionar
necessitaven d’un centre o d’un nucli que focalitzes I’atencié dels membres del grup i
facilités el seu procés d’integracio. Si aixi es feia, el procés era capa¢ de generar

149 v/id.: http://mww.llibreblancmediacio.com.
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propietats comunes, propiament col-lectives, que no haurien estat generades només amb
I’agregacio o la suma d’accions dels seus membres individuals.

Des d’aquesta perspectiva la dinamica dels drets no és la mateixa que la dinamica
abstracta de les normes. El codi tocava aspectes que tothom podia entendre i creava un
marc de discussié on s’hi podia trobar representat. En les societats contemporanies I’ética
té una funcio regulatoria directa que el dret positiu ha perdut en tornar-se més complex.
En aquest sentit, les regulacions tenen un diferent pes pragmatic. El dret hi és, certament,
pero no té la capacitat de generar els valors que el propi grup ordena a partir de la manera
com vol dur la professid (que és la seva vida quotidiana). Des d’aquest punt de vista, la
construccio d’institucions i la construccio juridica no tenen per qué ser coincidents.

La diferéncia esta en els pressuposits inicials. Si es pressuposa la reassignacié de
I’autoritat com a element conductor de I’analisi, aleshores el CPAC pot ser ben descrit
com un organisme juridicament creat més, que forma part de la governanga
descentralitzada, policéntrica (o assimetrica) a qué el concepte apunta. Pero, si en canvi,
es parteix del propi procés de regulacid i s’adopta un punt de partida menys abstracte i
amb menys assumpcions inicials, el que queda és només el desenvolupament d’un procés
de dret relacional al voltant de la creacié d’una institucid, no al voltant de les regles sin6
al voltant del context on tots els seus membres operen i on volen incidir amb la
representacio del contingut del codi.

2.3. SAVASA

La conclusié més important que extraiem del treball de recerca realitzat en el context
del projecte europeu SAVASA és que la seguretat no consisteix en seguretat digital,
basada en algoritmes i mecanismes técnics, sind en seguretat integrada, on aquests
mecanismes formen part d’un disseny regulatori i institucional més ampli.

Com a cas d’Us de models juridics i etics nous, SAVASA ens ha permes efectuar una
série d’actuacions precises adrecades a: (i) entendre la problematica del tractament de les
imatges obtingudes per sistemes de videovigilancia; (ii) formular el marc juridic a partir
de la reglamentacio europea i nacional actualment en vigor; (iii) enriquir aquest marc en
funcié de proxima reforma general europea en matéria de proteccié de dades; (iv)
representar-nos exactament quins drets es podien veure afectats pel tractament de les
dades personals contingudes en les imatges provinents de sistemes de videovigilancia; (v)
fer el dibuix precis sobre quines funcionalitats de la plataforma resultaven necessaries per
a I’exercici de les funcions policials de seguretat; (vi) construir una estructura conceptual
en relaci6 amb la implementacié de I’estrategia de les actuacions de SAVASA que
permetés la comptabilitzacié d’aquestes funcions policials amb la proteccié i garantia dels
drets i principis i valors étics préviament identificats; (vii) articular una estrategia de
minimitzacié dels riscos de vulneracio dels drets i incompliment de la legislacio (és a dir,
d’incompliment étic de la legalitat definida a partir del model juridic complex
d’implementacio dels valors, principis i drets); (viii) elaborar un mapa precis dels riscos
situant-los en el flux d’informacié gestionat per la plataforma; i (ix) oferir al final una
série de recomanacions precises per a la gestié de la plataforma de SAVASA.
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Allo perd que considerem més rellevant i que ens agradaria destacar és que les tasques
descrites anteriorment només és possible realitzar-les a partir d’un seguiment especific de
tots els actors implicats i de la comprensio dels seus rols, necessitats i funcions. Hi ha tota
una etnografia institucional al darrera que és necessaria per a una actuacio etica i juridica
gue sigui al mateix temps Gtil i aplicable; és a dir, que pugui ser tinguda en compte,
acceptada i seguida per les empreses, els cossos policials (LEAS) i els organismes
reguladors. La creacié de confianga no es dona només pensant en una ciutadania en
abstracte o en el nivell d’abstraccio dels drets. La confianca s’ha de crear tambeé a partir
de la participacio dels professionals que treballen en els organismes oficials, i d’aquells
que exerceixen funcions de regulacié i d’aplicacio de la regulacio.

Aix0 darrer també afecta a la propia posicid de I’investigador. En certa manera, la seva
incidencia no es limita a la descripcio i elaboracid de propostes: representa els sistemes
socials —els ecosistemes socials— i hi actua des del primer moment.

La perspectiva sociojuridica que podem aportar a les ciéncies del disseny té un aspecte
d’accio (agency) que constitueix en si mateix un agent de la regulacié que es construeix.
Seria un error eliminar dels resultats de recerca el seu procés, perque totes les actuacions
sobre el terreny, I’analisi posterior de dades i el resultat final constitueixen també accions,
comportaments, actuacions, que s’adrecen al disseny institucional que després sera
encabit per exemple, en els programes de gestio de plataformes, aplicacions i serveis.

2.4. Mediakids

El projecte Mediakids ens ha permes la integracio i I’intercanvi de diversos tipus de
coneixement en un context de recerca professional: juridic, tecnologic, sociologic i
pedagogic. Materialitzant el resultat tecnologic del projecte, I’aplicacié mobil Mediakids,
busquem incidir fonamentalment en la proteccid dels infants i joves en I’entorn digital de
forma més rapida, directa i a temps real. 1 ho fem des de la perspectiva de la
corresponsabilitat, la presa de consciéncia i la prevencid. L’aplicacié habilita un espai on
diferents agents (els ciutadans, els organismes reguladors, les entitats i associacions que
treballen en la proteccié de la infancia i la joventut i les empreses) poden aportar valor
afegit pel que fa a la creacié d’estrategies de col-laboracié basades en els principis de
confianca, benefici mutu i transfereéncia de coneixement professional.

Tanmateix, aquesta recerca pretén incidir en I’entorn quotidia, familiar i escolar pel
que fa a la proteccio dels infants i joves. | en aquest sentit, les conclusions preliminars
més importants que extraiem de la investigacié son les segients: (i) els infants i joves
disposen d’estratégies de proteccid propies que han anat desenvolupant en I’entorn digital;
(ii) tenen una conceptualitzacio clara de les seves necessitats aixi com del que demanen
en termes de proteccid a aquest entorn digital; (iii) la vulnerabilitat dels menors depén del
context i ambient en que es troben, més que no pas del desenvolupament d’escenaris de
risc basats en la tecnologia mobil; (iv) el control estricte dels continguts nocius per part
dels pares i educadors (i I’Gs de mitjans tecnologics de control) pot deixar el lloc a
I’autocontrol dels menors i joves, i a la potenciacié del dialeg entre menors i adolescents
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amb els pares i educadors; (v) la privacitat i la proteccié de dades personals és un dels
punts més importants per als joves en la utilitzacié del mobil.

Particularment, I’acci6é educativa realitzada en els centres educatius, ens ha permés
transferir un coneixement integrat que facilita la creacié de dinamiques d’aprenentatge i
de reflexio positives amb el col-lectiu al qual es dirigeix I’accié formativa concreta.
Pensem que només mitjancant I’educacioé i la promocié de coneixement reflexiu resulta
possible la formacid de la ciutadania aixi com la desactivacid de certs miratges que la
societat de la informacio planteja.
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Annex 1: Nota Metodologica

1. Metodologia de recerca

Aquesta investigacio presenta el procés de construccio i el resultat de tres propostes de
regulacio en el context de la societat de la informacid des d’una perspectiva pragmatica o
socio-juridica que explicitarem a continuacié. Totes elles son fruit de la investigacio
desenvolupada en el marc de I’Institut de Dret i Tecnologia (IDT) de la Universitat
Autonoma de Barcelona’® i comparteixen un procés de construccié que té com a eix
vertebrador el conceptes de dret i justicia relacional, tal i com ha estat exposat en els
apartats 5.1-5.3 del Capitol 1.

Des de la decada dels anys noranta, I’'IDT —anteriorment Grup de Recerca i Estudis
Socio Juridics— ha explorat i desenvolupat noves aproximacions al dret i la tecnologia
mitjancant I’aplicacié d’un enfocament pragmatic pel que fa a la produccio de solucions
tecnologiques. L’IDT ha aplicat diferents d’estrategies i tecnologies des d’una perspectiva
d’explicacio sociologica i cognitiva de comprensié dels actors, de les seves accions i del
seus contextos. Totes dues perspectives son necessaries des de les ciencies del disseny
aplicades al dret i als models de regulacio.

L’IDT ha dissenyat plataformes de mediacio en linia, aplicacions mobils per a la gestio
de queixes i ontologies de coneixement practic juridic dedicat als jutges de I’Escola
Judicial,*** entre d’altres. Ha desenvolupat tecnologies del denominat Web Semantic, ha
produit documentals per a I’estudi d’estratégies de comunicacio davant el jurat, i ha descrit
els processos judicials des dels enregistraments efectuats. Darrerament, I’ética ha tingut un
paper rellevant amb la participacio en els comites etics de projectes europeus dels ambits de
justicia i seguretat, i el disseny col-laboratiu —no redaccio— de codis de bones practiques
professionals amb les persones dels col-lectius regulats.®® La metodologia parteix de les
necessitats concretes dels usuaris finals —ja siguin professionals del dret, institucions
publiques o privades o bé la propia ciutadania— en contextos reals.

Les produccions audiovisuals realitzades en el marc de projectes de recerca de I'IDT
han estat pensades no només com a recursos educatius (contextos de docencia) sind també
com a eines efectives de dialeg entre els subjectes de la propia investigacio i els propis
investigadors. Alhora, han permes disseminar els resultats de la recerca entre una
audiencia més amplia no restringida al public professional o universitari (xerrades, cicles,
conferéncies, etc.).

150 pagina web: http:/idt.uab.es.

151 A continuacié es detallen, a tall d’exemple, alguns projectes realitzats en el context de I'IDT d’aquesta
tipologia: IURISERVICE. Red telemética de soporte a los jueces en su primer destino, dependiente del
Consejo General de Poder Judicial. FIT-150500-2002-562; e-SENTENCIAS. Plataforma hardware-software
de aceleracion dels proceso de generacion y gestion de conocimiento e imagenes para la justicia (FIT-
350101-2006-26); ONTOMEDIA. Ontologias y Plataforma de Servicios Web para la Mediacion Online
(TSI-020501-2008-131); CONSUMEDIA. Plataforma basada en ontologias para el modelado de procesos
de mediacion empresarial y de consumo (IPT-2011-1015-430000).

152 Alguns projectes competitius obtinguts per I’IDT d’aquestes caracteristiques: CAPER. Collaborative
Information, Acquisition, Processing, Exploitation and Reporting for the prevention of organised crime
(261712-FP7-SEC-2010-1); SAVASA-Standards based approach to video archive, search and analysis
(285621-FP7-SEC-2011-1); Redaccid del codi de bones practiques professionals pel CPAC (11123).
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Des del punt de vista de la metodologia interna, els materials audiovisuals, finalment,
han estat I’eina de suport per a I’analisi del discurs, I’argumentacié juridica, el
comportament professional, la configuracié de I’espai, o I’avaluacié dels efectes en
relacio als resultats obtinguts en el propi camp d’estudi.™*

Aquesta perspectiva pragmatica'® implica modelar i gestionar el coneixement expert
obtingut a partir d’una exploracio exhaustiva del context i d’investigacions empiriques
detallades (etnografies). L’adquisicié del coneixement esdevé la condici6 prévia per al
disseny de prototipus 0 models de regulacié en col-laboraci6 amb els professionals
experts que participen en la propia recerca. L’objectiu es oferir solucions a les necessitats
especifiques que es detecten i s’expliciten en el cicle inicial de cada projecte de recerca.

Les representacions dinamiques sén molt Gtils, perd no sempre es corresponen amb les
observacions de camp, perqué els procediments se solen simplificar o canviar amb el
temps. El dret processal espanyol, un dels més estables des de finals del segle XIX, n’és
un exemple. A I’hora de representar els processos civils i penals (pas previ al disseny
d’una eina automatica de classificacié dels enregistraments videografics als tribunals)™>
els diagrames de flux reflectien un procés lleugerament diferent al que els textos legals i
la dogmatica a I’Gs recullen. Els jutges, aixi, tendeixen a alleugerir i a escurcar els
procediments per guanyar temps, tal i com mostra la Figura 1 (Casanovas et al. 2009).

153 Per a una relaci6 detallada de les edicions audiovisuals produides, vegeu el Laboratori Multimédia de
I’IDT:http://idt.uab.es/index.php?option=com_content&view=article&id=183&Itemid=230

154 Aquesta perspectiva pragmatica d’aproximacio al dret des del punt de vista metodologic ha permés també
la construccié de recursos formatius especifics vinculats als projectes de recerca duts a terme en el context
de I’Institut de Dret i Tecnologia de la UAB. Aquests recursos han contribuit a difondre els resultats de les
investigacions empiriques concretes i per tant, en certa manera, han estat un element dinamitzador pel que fa
al dialeg amb els professionals, amb els estudiants de dret (quan han participat en la recerca de manera
integrada amb la docéncia) i amb la ciutadania en general. En aquest sentit, vegeu Casanovas (1998).

155 o_.SENTENCIAS. Plataforma hardware-software de aceleracion dels proceso de generacion y gestion de
conocimiento e imagenes para la justicia (FIT-350101-2006-26).
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2. Etnografia, cicle pragmatic i iteracié

La perspectiva metodologica aplicada en els tres casos d’Us d’aquesta investigacid ha
consistit a operar les metodologies especifiques i necessaries per produir la regulacié més
adequada als requeriments manifestats pels usuaris finals, involucrant-los des de I’inici.
Com en el cas de la teoria del dret, no pretenem aqui ser originals. No cal. Es tracta
d’aplicar el conjunt de tecniques existents en ciéncies socials i descrites molts cops en els
Ilibres de metodologia.

Sempre hi ha, pero, trets particulars del camp especific on es treballa. EI procés que
seguim en dret i tecnologia comporta cicles d’investigacio i implementacié de resultats
dilatats en el temps.

Aquesta extensid temporal és deguda basicament a dos motius: (i) per una banda, el
desenvolupament del que anomenem “cicle pragmatic” per part dels investigadors té
processos iteratius especifics segons I’ambit propi de cada projecte de recerca; (ii) per
I’altra, la dificultat que presenten els escenaris socials evolutius en que es duen a terme les
investigacions.

El segiient grafic mostra una representacié del procés iteratiu que materialitzem en
cada recerca des d’un punt de vista metodologic pel que fa a I’extraccid, col-leccid,
analisi, modelat i validacié de coneixement expert:

Elicitation ) Expert knowledge
Metrics, test banks

\
%jfb

and field work

validation lteration

Evaluation

Literature

. Collection

&Q" Taxonomy and entities'
él:b o relationships
s
Modeling Analysis

Figura 18: Procés iteratiu d’adquisicio del coneixement expert als projectes de
I’IDT. Font: Elaboracio propia.

Respecte a la realitzacio del cicle pragmatic contemplat sistematicament en el disseny
de les investigacions, aquest consisteix en les seguents tasques: (i) revisio de la literatura
recent sobre I’ambit de recerca especific; (ii) obtencid i recopilacié de dades quantitatives
que permeten una primera representacio de la realitat a abordar en el context de la recerca;
(iii) realitzacio d’etnografies precises (mitjancant la composicio de quaderns de camp,
informes, fotografies, videos, entrevistes amb experts, i d’altres técniques propies
d’aquesta disciplina de les Ciencies Socials segons ho requereixi la investigacio); (iv)
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realitzacidé de transcripcions dels materials audiovisuals enregistrats en el decurs de
I’etnografia; (v) analisi de la informacié obtinguda que permetra iniciar la construccié de
les dades a partir de la informacié adquirida en camp i d’altres fonts de coneixement
descrites anteriorment; (vi) interaccié amb els subjectes d’analisi propiciant I’intercanvi
de coneixement expert que permet una millor delimitaci6 de les hipotesis de treball aixi
com dels resultats de la investigacio.

Les etnografies, com és sabut, sén una part fonamental de les investigacions
antropologiques. Les investigacions sociojuridiques que duem a terme permeten
familiaritzar-nos amb el context concret de la recerca i amb els subjectes que participen
en la investigacio. En aquest sentit, resulta convenient I’estructuracié de la informacio
obtinguda en camp mitjangant la realitzacié d’etnografies.

Elliot (Elliot 1990) n’estableix les seguents fases: (i) formacié (endoculturacio,
definicid de la tematica); (ii) recol-leccié d’informacio (oral i escrita); (iii) analisi (estudi
de les relacions significatives que es produeixen en un determinat sistema); (iv)
comparacié (verificacio de la hipotesi inicial); (v) generalitzacié (definicid dels principis
generals del funcionament dels sistema de dades construit); i (vi) presentacid de
resultats.

No obstant, i per bé que la informacié obtinguda en el camp s’estructura i sistematitza,
el procés no es realitza seguint mecanicament les fases exposades. Tot i aixi, s6n una bona
guia en el procés de transformar la informacidé obtinguda en dades significatives a efectes
de la investigacio. Realitzar investigacions en contextos institucionals o bé en contextos
professionals que utilitzen tecnologia implica, doncs, I’adaptacio de les fases als ritmes de
la institucio, mirant de no interferir massa en les tasques o els processos observats.

La fase d’obtenci6 i representacié del coneixement professional o expert és la que
planteja més problemes de realitzacio. Aquesta constatacié es basa en I’experiéncia
derivada de les investigacions de I’IDT (Gonzélez-Conejero, Mufioz-Gomez, i Casanovas
2015) i on I’adquisicié de coneixement ha estat sempre un dels principals dificultats,
especialment quan es tracta de professionals del dret immersos en les seves cultures
professionals i en les tensions del dia a dia. Com representar el coneixement practic de
jutges, fiscals, advocats? La literatura anglosaxona designa aquest procés amb el terme
d’elicitation, obtencié d’informaci6 o de coneixement. | és coneguda com una de les fases
més problematiques en la construccio d’eines intel-ligents, des dels sistemes experts dels
anys setanta i vuitanta (Feigenbaum 1992; Buchanan 2005).

No menys dificil resulta reconéixer el coneixement social compartit, sovint en contra
de les intuicions prévies del sentit comi. Per qué els menors, quan interactuen amb
continguts multimedia, minimitzen la pantalla si el contingut no es correspon amb les
seves expectatives de visionat, 0 bé és violent o de caire sexual explicit? Contrariament al
discurs subsumit en la legislacio de proteccié de menors en relacié a continguts lesius,

15 Citat per Casanovas, P. (1998). “Ensayo sobre la bondad. Guia préactica no sélo para la investigacion de
campo”. En: J.L. Dominguez, M.A. Ramos Ulgar (Coords.), La joven sociologia juridica en Espafia.
Aportaciones para una consolidacién, Gipuskoa:Ofiati. Papers n.6, Instituto Internacional de Sociologia
Juridica de Ofati, pag. 9
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sovint els menors desenvolupen mitjans d’autoproteccié eficacos perque senzillament
aquest tipus de continguts sén indesitjats, els distreu del que realment els interessa, i
constitueixen una rutina molesta.

3. Protocols d’adquisicié de coneixement

La manera classica d’efectuar I’extraccio de coneixement expert es elaborar un corpus
de preguntes/respostes. Aquesta tecnica, pero, planteja problemes perque de vegades
I’expert o el professional no sap reconeixer com a tal el coneixement que posseeix (el
pressuposa), i I’investigador no sap d’entrada que és el que ha de preguntar exactament.

Per tal d’evitar aquests i d’altres inconvenients s’han desenvolupat técniques més
efectives amb la mateixa finalitat (Gonzalez-Conejero, Mufioz-Gomez, and Casanovas
2015). Aquestes técniques poden agrupar-se en quatre grups, i s’apliquen a I’adquisicio de
coneixement expert o de sentit comd (Fernandez-Barrera and Casanovas 2012) en
diversos ambits. EI primer grup de técniques mostra la generacié d’un protocol sobre el
flux de coneixement expert en funcid de tres tipologies d’entrevistes (estructurades, semi-
estructurades, i informals), la generacié de comentaris per part de I’expert, el coneixement
previament adquirit per part dels investigadors, i les observacions realitzades sobre la
forma d’actuar dels experts.

El segon grup de técniques consisteix a determinar el metode d’analisi dels protocols
segons la informacié recopilada durant I’aplicacio del primer grup de técniques. El tercer
grup introdueix meétodes analitics mitjangant I’aplicacié de diagrames i matrius. | el quart
grup es basa en I’aplicacié d’un sistema d’ordenacié per tal de capturar la propia
ordenacid i interaccions durant la realitzacio del treball de I’expert. Finalment, el cinque
grup de tecniques planteja la utilitzacio de mapes conceptuals i diagrames per tal de
recolzar el procés d’adquisicio de coneixement.

El procés consta de vuit estadis. Els primers aglutinen les tecniques més lliures, per
posteriorment utilitzar les mes estructurades amb la finalitat de verificar el coneixement
expert obtingut. La reutilitzacio de coneixement previament adquirit en dominis similars
per part dels investigadors és essencial per mirar de treure el maxim partit del
coneixement obtingut a traves del procés. A continuacio, la Taula 7 mostra aquests estadis
generals per a la modelacié del coneixement expert:

Estadis Descripcio

- Realitzacio d’una entrevista inicial amb I’expert amb la finalitat de: (i) precisar
I’ambit de coneixement que ha de ser adquirit; (ii) identificar el proposit del
coneixement adquirit; (iii) familiaritzar-se i aprendre la terminologia utilitzada en el

1 domini concret; (iv) realitzar un informe conjuntament amb I’expert.
- Es recomanable la gravacid de les sessions mantingudes per I’investigador amb
I’expert.

- Transcripcio del material obtingut i analisi del protocol resultant.

- Creaci6 d’una jerarquia de conceptes del coneixement obtingut per tal de facilitar
2 una representacio general del coneixement pertanyent a un domini concret.

- Utilitzacié de la jerarquia elaborada per tal de crear un corpus de preguntes que
incideixin en aspectes concrets del domini i que puguin ser tils per tal d’assolir els
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objectius relacionats amb I’adquisicié de coneixement expert necessari per a la
investigacio.

- Realitzar una entrevista semi-estructurada amb I’expert per tal de confeccionar una
3 estructura genérica rellevant i punts claus concrets a efectes de la investigacio i que
seran referencials en el decurs dels diferents estadis d’aquesta.

- Transcripcio de I’entrevista semi-estructurada amb I’analisi pertinent del protocol
resultant segons els diferents tipus de coneixement present en la mateixa.
Normalment, el coneixement el conformen conceptes, atributs, valors, relacions,
tasques i regles.

- Representar el coneixement adquirit formalment, mitjancant diagrames, hipertext,
5 0 altres. També realitzar una representacio informal perd estructurada d’aquest,
utilitzant anécdotes, il-lustracions i explicacions, per exemple.

- Utilitzar les representacions contingudes en I’estadi 5 per tal que I’expert
6 modifiqui o expandeixi la informacié que contenen. En aquest estadi, es poden
utilitzar técniques basades en matrius i/o ordenacio.

- Repetir I’analisi, la construccié dels models i les sessions d’adquisicié de
7 coneixement fins a I’obtencid de la satisfaccio de I’expert i I’investigador en relacio
als objectius de la investigacio.

- Validar el coneixement expert adquirit amb altres experts i implementar les
modificacions pertinents, si fos el cas.

Taula 7: Enumeraci6 dels 8 estadis generals del procés d’adquisicié de
coneixement expert. Adaptacio propia.
Font: (Gonzalez-Conejero, Mufioz-Gomez, and Casanovas 2015)

El segon dels problemes especificats té a veure amb la realitzacio de les investigacions
en el context d’un escenari social evolutiu i per tant canviant. Aixo, en el cas de les
estrategies de regulacid, genera la necessitat d’articular solucions flexibles amb un
component d’adaptacio als futurs canvis.

Des del punt de vista del métode, suposa obtenir i analitzar no només el coneixement
expert, sind també integrar les previsions pel que fa a I’evolucié del coneixement expert i
els desenvolupaments tecnologics i legislatius que es puguin produir. En aquest sentit, els
resultats que es presenten en aquest treball d’investigacio, al marge d’estar
contextualitzats en un moment concret de la SI, i amb les especificitats dels
microcontextos en els quals es generen, tenen vigéncia en tant que han estat produits com
a estructures flexibles de regulacidé, amb capacitat de ser implementades segons es
produeixi una variacié contextual especifica que els afecti. Les representacions inicials
contingudes en els resultats de la recerca, en la mida que son el producte del coneixement
social del dret contemporani, sén adaptables, es poden modular i ajustar. No s’obtenen a
partir d’una prévia construccid juridica, sind que es generen de forma conjunta (per tots
els participants: professionals, investigadors, usuaris finals, entre d’altres) en el marc de
processos de recerca coordinats.

En aquest sentit, aquesta investigacio sociojuridica, de caracter empiric i basada en la
interaccio real que es produeix entre el dret i la societat pretén ser una aportacid
significativa tant a la sociologia del dret com a les ciéncies del disseny.

Hi ha una temptacid que hem assenyalat molts cops i que hem intentat evitar en
aquesta tesi. Consisteix a pensar des de dicotomies preestablertes (com la de dogmatica
juridica vs. perspectiva sociologica). En realitat no és aixi, perqué en les societats
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contemporanies aquests camps es necessiten matuament per assolir resultats minimament
acceptables. Com es pot comprovar facilment, cadascuna de les nostres investigacions
comenca per un estudi detallat dels documents juridics relatius a I’objecte d’estudi.
Continuem estudiant quins conflictes hi ha hagut?. Com s’han desenvolupat?. Fins on han
arribat?. Qué han dit els advocats?. Qué han dit els jutges?. Que han dit els juristes?. | per
que han dit aix0 i no una altra cosa?. Quin son els seus pressuposits?. I, finalment, que
podem fer per a gestionar, resoldre o si més no millorar la situacid?. Quines actuacions de
recerca (tecnologiques i no tecnologiques) podem dur a terme per a canviar els
parametres actuals del problema?.

El coneixement juridic, el dels juristes del dret positiu, és imprescindible per a efectuar
gualsevol analisi seriosa que condueixi a models implementables en instruments
tecnologics. Tant el coneixement computacional, com el juridic, com el sociologic, sén
necessaris per a I’elaboracié de models integrats que puguin ser discutits, acceptats i
aplicats. El dialeg i la col-laboraci6 entre els especialistes, aqui, torna a ser essencial,
perqué el coneixement que aporten ha de poder ser representable de forma coherent en els
instruments que despreés fara servir molta gent.

La pregunta, doncs, no és simplement com podem descriure els elements sociologics,
economics i politics del context sin6: com podem descriure un context que permeti
entendre les linies d’actuacid de tots els actors i, al seu torn, les pressuposicions sobre el
context que efectuen.

Avui en dia podem utilitzar nocions més amplies, compatibles amb la visié que aqui
exposem, com les “d’intel-ligéncia social”, “sistemes artificials sociocognitius”, o
“ecosistemes socials” (Ostrom 1990) per a fer ciéncia social. Perd sense coneixer i
utilitzar propiament les nocions basiques “d’ordenament juridic” o de “prova” no podriem
reconstruir els contextos d’actuacid, ni ens seria possible imaginar els escenaris (que
després poden ser objecte de simulacid) ni els escenaris de risc (per a proposar noves
regulacions). En certa manera, hem d’actuar com a juristes competents, o el més
competents possible, primer, per a teoritzar després o construir un objecte d’estudi més
complex que ens permeti operar amb la tecnologia al nivell que calgui.

La pluralitat metodologica, la interdisciplinarietat i I’enriquiment dels objectes d’estudi
son algunes de les caracteristiques d’aquesta investigacié que no es pot confondre amb
cap eclecticisme. P. Casanovas (Casanovas 1996) fa algun temps ja va reflexionar sobre
la dificultat que presenten aquestes questions metodologiques relacionades amb
I’aproximacio al dret des d’aquesta perspectiva empirica i cognitiva:

“Nos hemos ido encontrando de forma sucesiva con que, para hallar una alternativa
a la tradicional vision formalista del derecho, no es suficiente con el simple salto a
la sociologia “juridica”, no basta con la critica “cultural” de la tradicion juridica, no
basta con una vision mas o menos realista de la “experiencia” de los denominados
“operadores” juridicos. Es necesario emprender el estudio de las “operaciones”
normalmente practicadas por dichos “operadores” y su conexion con el grado de
conocimiento que implican...” (Casanovas 1996).
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Creure que el coneixement juridic sol basta no porta a bones descripcions
sociologiques. Pero creure la proposicid conversa —n’hi ha prou amb representar
sociologicament el problema— té el risc d’ignorar els elements normatius i institucionals
previs que també constitueixen el context social. Creiem que una perspectiva analitica
integrada, que respecti cada una de les metodologies i permeti el dialeg entre els
especialistes és millor estratégia.

Cadascun dels casos d’Gs que integren aquesta tesi doctoral tenen com a punt
referencial el procés metodologic aqui exposat. En aquest sentit, la metodologia especifica
emprada en cadascuna de les recerques es detalla en els seus capitols corresponents.
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