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Resum— En aquest treball es modfica una variant del ja conegut sistema de control d'accés anomenat ABAC. Aquesta variant
s'implementa dins d'una DTN activa, permetent aixi afegir un component de seguretat dins la xarxa. Al ser un tipus de xarxa
gue permet endarreriments de la transmissié, ABAC ha de ser adaptat per aquest cas, variant els moduls interns del que es
composa, evitant d'aquesta manera que hi hagi pérdua de dades per falta de connectivitat. Al llarg de I'article es pot observar:
I'entorn en que s'aplicara aquest TFG; els petits canvis que es realitzaran, tant d'ABAC, que per aquest projecte els seus
moduls no estaran directament connectats, com dels components de la xarxa; petites variacions en el codi i I'agregacio
d'algunes comparacions per fer servir el filtre proposat; i finalment, la metodologia utilitzada per arribar a la solucié proposada,
juntament amb la conclusié extreta després de trobar una de les possibles respostes al problema.
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had to be adapted in order to work correctly with this case. Changes its internal modules have been preventing leaks in case of
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1 INTRODUCCIO

Un dels interessos de recerca del grup SeNDA
(Security of Network and Distributed Aplications)[7], és
la modificaci6 del concepte de DTN (Delay Tolerant
Network) [9] per crear aDTN (active DTN).

DTN és un protocol de tipus de xarxa que tolera les
perdues o retrassos en la connexié amb la resta de nodes.
Al permetre aquests inconvenients quan es tracta de
nodes en moviment, és una bona alternativa a les
connexions tals com el 3G o WiMAX, els quals sén més
costosos 0 necessiten components més sofisticats als
disponibles.

La variant del protocol DTN, anomenada aDTN,
utilitza biblioteques creades explicitament per la comesa i
les necessitats existents del projecte en el que treballen.

aDTN utilitza un RIT (Route Information Tree) per a
coneixer les posicions dels altres components de la xarxa,
i transmetre informacié entre els seus components. aDTN
permet que qualsevol usuari es pugui connectar i
participar.

Per aconseguir accés al RIT es fa servir un codi
especific dins d'una API creada pel mateix grup. L'API
(Application Programming Interface) serveix per facilitar als
programadors el procés que han de seguir per aconseguir

el proposit del codi. Conté les biblioteques que
especifiquen les rutines, estructures de dades, les classes i
les variables.

L'accés al RIT pot ser realitzat per qualsevol
component de la xarxa, i no té cap tipus de seguretat, és a
dir, que no hi ha control a I'hora de realitzar les accions
contra els recursos. Per tant, un intrtis pot entrar i
modificar, adquirir, inserir o eliminar dades. Aquest TFG
es proposa trobar una de les possibles solucions a aquest
problema, que utilitza un Sistema de Control d'Accés
(SCA) per posar-hi remei.

El proposit dun SCA situat dins d'una xarxa és
protegir objectes, dades, accés a recursos o qualsevol altre
tipus de tecnologia de la informacié d'operacions no
autoritzades. Es podria veure que és com un porter, que
segons unes caracteristiques de l'usuari, realitza per
I'usuari les tasques, i aquest retorna la informacié. El
porter fa les accions seguint una llista de regles les quals
consulta abans de fer res.

L'objectiu principal d'aquest TFG és limitar I'accés del
codi contingut als bundles, cap al RIT. Els bundles contenen
el codi per realitzar les accions que l'usuari vol fer. Per a
aconseguir-ho, I'opcié escollida va ser incorporar un SCA
a aDTN, per incrementar la seguretat en el sistema.
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Aquest objectiu es va dividir en 4 subobjectius.
Aquests estan resolts en les tres segiients seccions. Estan
ordenats cronologicament en el temps, tal qual es van
realitzar durant el desenvolupament del TFG.

El primer dels objectius a resoldre va ser I'estudi de
mecanismes existents a la literatura dels SCA. Aquests
van acompanyats de terminologies que ajuden a
comprendre els SCA. Existeixen molts SCA ja definits, i
pel treball només sen va fer servir un. Aixd implica
I'elecci6 d'un d'ells. En aquest punt és on comenga el
segon objectiu.

El segon dels objectius, un cop complert el primer, va
ser escollir, d'entre els diferents SCA existents, el que es
va creure que es podria adaptar millor. Per adaptar millor
es va entendre que resolia les necessitats i requisits de
manera eficient. Per a fer aix0 alguns dels SCA que es van
trobar es van descartar directament, i altres es van mirar
més detingudament, fins I'eleccié d'un d'ells.

El tercer, un cop ja escollit el SCA a modificar per
adaptar a 1'aDTN, va ser dissenyar el mecanisme per a
que els bundles poguessin accedir al RIT, sempre complint
amb els requisits i les necessitats estipulats.

Laltim dels objectius va ser implementar, provar i
integrar el disseny del tercer objectiu. Pel primer dels
passos, es va tenir que desenvolupar l'aplicacié en
llenguatge C. Fins aqui es troba la informacié dins de
l'apartat de RITAC (RIT Access Control).

Dins d'aquest Gltim objectiu, les proves i els resultats
van quedar registrats, mostrats en una seccié de I'article.

Per acabar, es va buscar una manera de que la
integracié del TFG no suposés un gran canvi als moduls
ja existents dins 1'aDTN. Es a dir, la seva incorporacié dins
de la xarxa no comportés grans modificacions al disseny,
a la programacié i a la integracio.

D'aquesta manera va ser com va néixer RITAC, fent
possible tots els objectius comentats anteriorment.

La resta de l'article a partir d'aquest punt esta dividida
en diferentes seccions.

A la primera secci6 a partir d'aquf, la segona de
l'article, es defineix I'Estat de 1'Art, on es tractaran
conceptes per posar en context al lector, tals com Ia
definicié6 d'una aDTN, diferents tipus de sistemes de
control d'accési ABAC.

La tercera secci6 de l'article és I'explicacié del TFG, fent
referéncia a tots els punts pels que ha passat l'estat
d'aquests. Des de la definici6 de la metodologia i la
planificacié, passant per l'analisi i el disseny, la
implementacié i la integracié dins del projecte del grup
SeNDA.

La seglient seccié6 descriu els resultats i les proves
realitzades durant el transcurs de la seva execucié.

Per ultim, hi ha les conclusions del projecte i la
bibliografia utilitzada per prendre decisions.

2 EstATDE L'ART

Aquest apartat esta destinat a una introduccié als
diferents conceptes que es veuen al llarg de l'article.

No nomsés s'explica com és i com funciona cadascun,
siné que també, resumidament, s'explica alguns dels
motius de per que o no s'’ha escollit aquest pel TFG.

Per comengar, s'exposa i es defineix que és aDTN,
entrant també en les DTNs. Cadascun dels moduls té una
petita explicacié de la seva funcié dins del sistema.

La segona part de I'Estat de I'Art la composa el Control
d'Accés. Dins del subapartat es mostren els tipus que es
van trobar que podrien haver format part del TFG en cas
de complir amb totes les condicions. Estan acompanyats
de I'explicacié de per que si o no es va escollir.

Per ultim, hi ha una breu explicacié de l'estructura i el
funcionament d'ABAC. Aixo inclou els moduls i elements
dels que esta composat i la comunicacié que fara servir.

2.1 Active DTN

Les DTN (Delay Tolerant Network), també anomenades
Delay and disruption-Tolerant Networks sén, tal com indica
el seu nom, tolerants als retards i perdues de connexio.

El funcionament d'aquest protocol especialitzat en
xarxes €s simple. Primer de tot, tots els components de la
xarxa actuen com a nodes i com a routers o encaminadors.

Per fer la funcié de routers, s'utilitza una técnica
anomenada store and forward, aixi doncs, el funcionament
d'aquesta es basa en la transmissié de les dades d'un node
a un altre. Al no tenir una connectivitat fixa, shan de
desar fins que es puguin transmetre a un altre node.

Principalment es fan servir dos tipus de protocols per
aconseguir que les dades arribin al seu destinatari. El
primer es basa en enviar el missatge i esperar que aquest
arribi, i el segon es basa en que la font del missatge fa
varies copies, i les envia a diferents nodes que es trobi. La
Unica diferéncia entre els dos és que el primer envia una
sola copia, mentre que el segon n'envia varies.

Un dels possibles usos d'aquest tipus de xarxes podria
ser, per exemple, una xarxa amb soroll, una xarxa que
pateix un atac, o un conjunt de nodes que estan situats en
un radi que no pot abastir una xarxa sense fils, i es poden
moure. Aquests podrien ser alguns dels problemes per la
transferéncia de dades en una xarxa que no tingui en
constancia aquests inconvenients.

DTN esta sent objecte d'estudis de la ISS (International
Space Station), ja que la propia NASA afirma que aquesta
tecnologia encara no esta realment explotada [10].

A partir d'aquest punt, és on comenga aDTN. Aquest
model fa servir les bases de DTN, afegint una biblioteca
de funcions per poder facilitar la transferencia de dades
especifiques entre nodes.

aDTN [1] és una variant de DTN. Es composa de varis
moduls:

*  Neighbour Discoverer esta pendent de si hi ha
veins a qui poder passar informacié. Per detectar
la presencia de nodes veins, cada dos segons
s'envia un missatge anomenat simple beacon
message. Un node considera que té un vei durant
els quatre segiients segons a rebre 1'Gltim beacon
message.

*  L'Executor controla les execucions del codi.

*  Incoming Bundle Agent el qual esta al carreg de
rebre els bundles i possar-los a la cua.

*  Bundle Queue Manager és el planificador de la cua
dels bundles.

*  Outgoing Bundle Agent s'encarrega d'enviar els
bundles.
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*  Information Tree Manager administra I'informacié
guardada a l'arbre anomenat Routing Information
Tree (RIT). Es un dels moduls modificats en el
projecte.
Aquests moduls sén els que faciliten 1'ds de les propietats
d'aDTN.

2.2 Control d'Accés

Al realitzar una connexi6 entre dos nodes en una xarxa
o dins del propi node, els recursos dels que es disposa
poden ser sensibles, és a dir, que tinguin importancia i no
puguin ser compartits, consultats, modificats o esborrats
per qualsevol. Per aixd, apart dels sistemes de seguretat ja
aplicats dins de la xarxa o node, es pot afegir el de control
d'accés.

El control d'accés [2], com ja diu el propi nom, limita,
denega o atorga accés al sollicitant, respecte l'accié que
vol realitzar sobre els recursos. Per exemple, un
sol'licitant pot poder tenir permisos per obtenir dades,
perd no per modificar-les ni esborrar-les.

Dins d'una xarxa d'informacié, és molt probable que
algunes de les dades siguin publiques, i altres siguin
privades. Aquest va ser el motiu pel que es dissenyen les
regles que fan servir els controls d'accés. Depenent del
tipus de control que es vulgui utilitzar, es fan servir
diferents models de control d'accés.

Alguns dels models de control d'accés sén:

*  Discretionary Access Control (DAC) és una politica
determinada pel propietari de l'objecte amb el
que es vol interactuar. El propietari decideix qui
pot accedir a l'objecte, i amb quins permisos. Un
inconvenient o avantatge de DAC, segons el tipus
de control que es vulgui tenir, és que cadasct ha
de controlar els seus propis permisos. No hi ha
una unitat que ho controli tot.

*  Mandatory Access Control (MAC) permet l'accés si
i només si existeix una regla que defineixi l'accés.
Es solen fer servir sensivity labels, cada objecte en
té una. Indica el nivell de sensibilitat que té. Els
nodes que tinguin accés a aquell nivell o superior
podran accedir a I'objecte. MAC és un bon model
quan s'utilitza un model en arbre per administrar
lI'informacio.

*  Role-based Access Control (RBAC). La seva politica
és determinada pel sistema, no pel propietari. Es
igual que DAC, perd sent controlat pel sistema.
Un subjecte pot realitzar una operacié només si
ha estat assignat a aquesta o ha seleccionat el rol
per a fer-la. I només podra realitzar-la si el rol
esta autoritzat. Quan es sap el tipus de
components del sistema, i quins permisos tindra
cadascun d'ells, és un sistema que serveix per
filtrar aquesta informaci6. Complica la feina
quan poden apareixer diferents tipus d'usuari en
qualsevol moment, ja que, o assigha permisos
predeterminats i llavors els canvia si escau, o
aquests no poden realitzar les tasques que
pertoquen.

»  Attribute-Based Access Control (ABAC) basa la seva
politica a atributs del subjecte. Defineix quines
sén els atributs que han de ser satisfets per a

permetre l'accés. No depén d'un permis especific,
ni dun rol. Simplement si els atributs
corresponen als indicats, l'acci6 es podra
realitzar.

Per a aquest TFG es va escollir el sistema ABAC, ja que
les seves facultats eren les que més s'acostaven al resultat
esperat.

Per contrapartida, s'explicaran els motius pel qual no
es van escollir els altres models.

DAC té les politiques determinades pel propietari, cosa
que no es vol en un sistema com el que es va implementar
el treball. El propietari podria canviar els atributs
necessaris estipulats a la xarxa per accedir a certes dades,
per tant, els nodes que circulen, segurament, no podrien
transmetre les dades.

RBAC és una possible ampliaci6 futura del projecte cap
a linies futures. Tot i que per iniciar el TFG, no és un bon
model. Suposadament, qualsevol node que conegui I'API
pot participar a la transferencia de dades.

Per part de MAC, es va fer servir el seu plantejament
sobre les politiques, si no existeix la regla, no pot accedir,
pero dins del model ABAC.

ABAC va ser l'escollit ja que, dintre de les opcions que
no es van descartar, era la que millor s'adapta als
requisits. No és complicada d'aplicar, es pot integrar de
manera que no impliqui moltes modificacions, sense
necessitat de que el kernel o altres agents intervinguin.
Manteniment i complexitat no molt elevades. Possibilitat
de canvi de sistema de xifratge facil.

2.3 ABAC

ABAC (Attribute-Based Access Control) [3] és un sistema
de control que filtra I'accés al recurs o informacié basant-
se en atributs que estiguin associats a un conjunt de regles
o politiques, depenent d'uns permisos préviament
establerts. El control d'accés que estableix és totalment
escalable.

L'estandart del model esta composat per quatre blocs,
els quals cadascun poden estar ser descrits fent servir
atributs:

*  Subjecte: és qui demana l'accés a la informacié,
creant el flux d'informacié. Els atributs que
descriuen el subjecte poden ser, per exemple, el
rol que ocupa, la pertinenca a un grup, el
departament o grup al que pertany, el nivell
manteniment, certificacions, competéncies, 1'ID
de l'usuari, etc. Aquests atributs estan inclosos
dins del token utilitzat durant la comprovacié.

* Acci6: és el que el subjecte vol que es realitzi
contra l'objecte, un cop autoritzada 1'operacié.
Les més comuns solen ser llegir o escriure. En
escenaris més complicats poden ser de
modificaci6, copia, execucid, eliminacio, etc.

*  Recursos: identifica I'objecte implicat amb I'accié.
Interpreta els atributs que identifiquen la
informaci6. Tenen el format nom = valor.

»  Context: identifica 'entorn en el que es realitza la
sol'licitud. Exemples d'aquest poden ser el temps
en que es realitza, la localitzacid, el tipus de
comunicaciod, etc. Serveix per minimitzar riscos, o
crear plans de precaucié.
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Aquest sistema fa servir dues maneres de realitzar les
consultes, PULL i PUSH.

Al model PULL les politiques de control d’accés estan
definides a un servidor. Les maquines que volen ser
accedides per un altre agent han de fer la verificaci6
contra el servidor, i aquest els respon. En cas afirmatiu, el
procediment seguira endavant, en cas negatiu, es denega
I'accés i es talla la connexio.

PUSH és un model on les politiques estan definides
dins de les maquines que volen ser accedides. D’aquesta
manera, s'estalvia la connexié al servidor. L'actualitzacié
d’aquestes politiques és molt més complicada, ja que s’ha
de fer a totes les maquines que disposin del model. Igual
que en el model anterior, si la resposta és positiva, el
procediment permetra l'accés, en cas de que la resposta
sigui negativa, es denega l’accés i es talla la connexié.

ABAC es composa de dos moduls propis, anomenats
PEP i PDP. Aquests dos moduls decidir 'accés del client a
les dades.

El Policy Enforcement Point (PEP) [4] és un component
que fa que es compleixin les decisions preses pel PDP. El
PEP controla l'accés a l’aplicacié que conté el recurs
protegit. Aquest pot estar acoblat al PDP o en una altra
magquina.

Els passos que segueix durant la seva execucié sén:

1. El client envia una petici6 de recurs al PEP.

2. El filtre PEP desa la peticié original del client, i
crea una que anira dirigida al PDP.

3. El filtre delega un missatge acord amb les
politiques de seguretat.

4. Envia la sollicitud cap al PDP seguint la

configuracié marcades amb les politiques.
El PDP realitza la decisi6 i contesta al PEP.
El PEP valida la resposta del PDP.

7. Segons la resposta del PDP, el filtre del PEP deixa
passar, autoritzant la peticié del client, o denega,
prohibint la utilitzacié del recurs al client.

La Policy Decision Point (PDP) [5] carrega les politiques.
Es qui s’encarrega d’avaluar la sollicitud que rep i
respondre una de les 4 respostes possibles (Permit, Deny,
Indeterminate o Not Applicable). Per avaluar les gqueries,
consulta la informacié que té sobre els nodes i els
permisos i envia la resposta. En el cas del projecte actual,
només es mostraran les respostes Permit o Deny.

Al mateix temps conté una extensié, anomenada ARQ
(Axiomatics Reverse Query) que permet preguntar als
nodes quins recursos pot arribar a veure.

ABAC poden funcionar sobre miltiples entorns, com
Java, com a un servei a una aplicacié6 d'un servidor en
J2EE, amb .NET i com a aplicacié ASP en .NET.

oW

solicitud

Server [ PEP | RiTmanager

POP 2 o AcL

Figl. Mostra un petit esquema del funcionament d'ABAC.

3 RITAC (RIT Access CONTROL)

RITAC és la modificaci6 realitzada al model ABAC, per
el control d'accés al RIT situat dins d'una aDTN.

Durant les segiients subseccions de l'article s'explica el
transcurs del treball.

Primer de tot es presenta la metodologia i la
planificacié aplicada al projecte. Aquest sén factors
importants. Els dos influeixen a tot el projecte. El primer,
donat que 'aplicacié de la metodologia servira com a guia
per saber com s'ha de desenvolupar. El segon, al marcar
els placos de finalitzacié de cada subobjectiu, i els
diferents apartats dins d'aquestes.

Seguidament es mostra 'analisi dels SCA (Sistemes de
Control d'Accés) i les condicions proposades per la seva
eleccié. A I'apartat corresponent també es mostra el tipus
de xifratge escollit per desar les dades.

La secci6 dedicada al disseny explica les eleccions i les
modificacions realitzades a ABAC. El mecanisme utilitzat
per realitzar les consultes, tots els canvis fets al model
original d'ABAC, els procediments que es fan durant la
seva execuci6 o els fitxers que es faran servir, incluint el
nom i les dades que s'emmagatzemaran a ells, s6n
algunes de les solucions que s'expliquen en aquest
apartat.

Per acabar, es mostra com es va realitzar
l'implementacié i l'integraci6 del disseny. Aquests
incorporen els noms i les utilitats de cada modul, funcié o
fitxer que es fa servir.

3.1 Metodologia i planificacio

La metodologia utilitzada durant el desenvolupament
del projecte va ser lineal pels dos primers objectius
anomenats dins la introduccié, i evolutiva pels dos
dltims.

Els dos primers, al ser cerca d'informacié i selecci6
d'un SCA (Sistema de Control d'Accés), es van poden fer
amb un model lineal, ja que en cap cas aquests serien
canviats o retocats. Com a maxim poden ser ampliats,
perd una bona planificacié ajuda a que aixd no passi. Al
contrari que els dos dltims, que al poder-se ampliar o
modificar alguna part del disseny o del codi, es va escollir
un model evolutiu.

En el model evolutiu, primer de tot es comenca amb
disseny basic, en el que es realitzen les funcionalitats
minimes, desenvolupant-lo i realitzant les corresponents
proves.

Un cop el funcionament del codi s'’ha revisat del tot i
compleix amb les expectatives, ja es pot ampliar el
disseny. Tot i que en realitat es poden anar fent canvis
durant el procés de proves, afegint alguna funcionalitat o
ampliant I'anterior.

El model evolutiu també permet la paral-lelitzacié
d'algunes de les tasques que s'estan realitzant, i per
exemple, canviar algunes parts del disseny, mentre s'estan
realitzant les proves. Al mateix temps, aquest model
serveix per poder mostrar en qualsevol moment, el punt
en que es sitia el projecte durant el seu
desenvolupament.

La planificaci6, seguint el model de metodologia lineal
als primers passos del projecte, i evolutiva pel
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desenvolupament, permet solapaments en quan al
disseny amb la programacid, la programacié amb les
proves, i les proves amb el disseny. Tot i que aquestes
sempre han de donar un petit marge de temps a l'anterior
per un previ desenvolupament, ja que s'influeixen les
unes a les altres.

Poder solapar tasques durant el desenvolupament
afavoreix al TFG. El motiu és el fet de que si, per exemple,
es descobreix algun erroz, possible modificacié o millora
que afecta al disseny durant el procés de programacié o
proves, aquest es pot realitzar, sense tocar cap dels altres
aspectes. Tampoc és té que tornar cap a l'anterior. Si es
donés l'ultim cas, shauria de tornar un pas enrere si
s'’hagués utilitzat un model en cascada.

3.2 Analisi

La seleccié d'un SCA és un procés important al afectar
a la resta del treball. Si s'escull un sistema que no
compleixi els requisits, el resultat d'aquest pot ser
negatiu, o simplement s’hauria de refer. Per a fer-ho,
donat que hi ha molts sistemes, shan de posar certes
condicions per poder descartar algunes de les opcions
que es troben.

El fet d'escollir un sistema que no s'adapti com
s'espera, podria afectar als placos d'entrega. Shauria de
tornar a comengar, i axd endarreriria la resta del treball.

Algunes de les principals condicions sén:

*  Baix cost de processament. Al fer servir maquines
amb poca capacitat, sha d'intentar optimitzar
aquest procés. Sind, els temps de resposta no
poden ser els desitjats. Aixd implicaria que la
maquina es podria quedar sense la memoria
suficient per poder utilitzar o desar
posteriorment informacié.

*  Facil integracié. Donat que el projecte al qual s’ha
d'aplicar aquest SCA ja esta molt avancat, el fet
de provocar molts canvis pot tenir una gran
repercussié. El disseny de l'actual aDTN és
complex, per tant, qualsevol canvi pot alterar o
provocar modificacions a molts moduls o
components. Una integraci6 complexa pot
comportar molt temps de dedicacié. Al mateix
temps també podria comportar molts calculs,
afectant també a la condici6 anterior.

* Capacitat de modulacié. Per a que el procés
d'integracié sigui senzill, aquest sistema ha de
poder ser separable en diferents funcions. No
sempre l'execuci6 del codi es fa al mateix
moment en que es rep la informacié. Una
capacitat de modularitat dins del projecte, ajuda
a que es pugui executar el codi en diferents
moments o punts. D'aquesta manera també
s'aconsegueix que el treball es pugui adaptar a
altres projectes.

Donades aquestes condicions, el un dels SCA que les
compleix trobat ha sigut ABAC.

Al escollir ABAC com a sistema per poder fer el control
d'accés, perd ser un sistema que no s'adequa del tot als
requeriments establerts, aquest va patir una serie de
canvis durant l'execucié d'aquest objectiu.

El xifratge del codi per la seva posterior utilitzaci6 és

una altra de les decisions que es varen prendre durant el
transcurs del treball.

Dintre de les possibilitats trobades pel xifratge, es
varen descartar algunes d'elles, com per exemple, el parell
de claus publica/privada. Aquest sistema requereix una
quantitat de processament més elevat que altres sistemes.
Al mateix temps, també necessita que les claus ptbliques
estiguin emmagatzemades a algun servidor, i aquest
servidor ha d'estar disponible en qualsevol moment, perd
en una aDTN potser no és possible.

També es podria haver desat totes les claus a tots els
nodes, aixi no faria falta les connexions amb el servidor.
Pero aquesta solucié té dos inconvenients.

El primer és que les maquines amb les que es treballa
sén Raspberry Pi [6], el que significa que la capacitat
d'emmagatzemament és escassa, i sha d'intentar
d'aprofitar al maxim.

El segon inconvenient és que al tractar-se d'una aDTN
en la que qualsevol pot participar, hi ha moltes
probabilitats de que els nodes no tinguin les claus dels
ultims nodes que hagin entrat a la xarxa, per tant aquests
no podrien participar. Shauria de compartir totes les
claus cada un temps. Per tant, implicaria tenir una
connexié constant amb la resta de la xarxa, cosa que pot
se que no existeixi.

El hash escollit per realitzar el resum del codi a
executar ha sigut SHA256 per les segiients raons:

1. Té una probabilitat de col'lisi6 tant baixa que es
considera que és 0. Aixi s'aconsegueix que el
calcul del hash de dos codis no pugui donar el
mateix resultat.

2. Els calculs necessaris sén pocs, per tant, les
maquines de la xarxa el realitzaran rapidament.
S'ha de tenir en compte aquesta opci6é donat que
els dispositius no tenen una gran capacitat de
calcul.

Aixi, al només fer un resum del contingut del codi,
s'aconsegueix que ocupi menys espai dins del disc. El
resum sempre ocupa el mateix espai en disc (64 Bytes).

3.3 Disseny

Dels dos mecanismes que té ABAC per realitzar les
consultes, PUSH és l'utilitzat al disseny i la resta del TFG.
El motiu és que s'esta aplicant aquest sistema a una xarxa
que ha de permetre retards i perdues de connexié. En el
model PUSH les politiques estan situades dins de les
maquines. Si es perd la connexié amb la resta, es pot
seguir amb I'execucio, ja que conté tota la informacié que
necessita. L'independéncia d'aquest és el factor clau per a
prendre la desicié.

L'altre opcié, PULL, necessita l'interaccié amb el
servidor de manera constant, i podria no ser accessible en
el moment de realitzar la consulta. Aquest model queda
exclos al no ser viable dins d'una xarxa DTN, per culpa de
la seva dependéncia amb la xarxa.

Seguidament s'expliquen les principals modificacions
que es van realitzar al model ABAC, per aconseguir una
adaptaci6 a l'entorn on es va aplicar. Si no es s’haguessin
realitzat aquestes modificacions, la base existent del
model no hagués sigut acceptable donats els recursos
disponibles.
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La primera modificacié important que es va fer va ser
la comunicacié entre el PEP i el PDP. El model ABAC
comunica els dos elements, de tal manera que el PEP
envia la sol-licitud al PDP per si pot accedir o no al recurs,
i aquest respon a l'acte. Aquesta comunicacié sha
eliminat.

L'explicacié de la modificaci6 resideix en el fet de que
aquests dos processos, seguint el model de 1'aDTN, no
estan directament comunicats, siné que treballen per
separat. El PEP és cridat per la funcié que controla
I'emmagatzemament del codi al fitxer, aquesta funcié esta
situada dins de BundleManager, i al fitxer l'anomenarem
codi.c. No fa cap crida contra el PDP en cap moment, ja
que l'execuci6 no es fa en el mateix instant.

El PDP forma part del RIT. Cada cop que s'intenta
executar una funcié que té relacié amb el RIT, ja sigui un
GET, SET o altres, sempre consulta al PDP si pot realitzar
l'accié. Aixi ens assegurem de que l'accié és controlada i
compleix les regles definides dins 1'ACL (Access Control
List).

La segona modificacié important del model involucra
al servidor, que ja no consulta al PEP si pot realitzar la
sollicitud. El PEP, seguint amb la primera modificaci6, ja
no esta involucrat amb l'execucié del codi.

Després de la segona modificaci6, el BundleManager
simplement guarda el codi amb un afegit del PEP en al
fitxer codi.c, i el RIT manager s'encarrega posteriorment de
la seva execucio.

Per a poder identificar 1'accés de cada codi un cop el
bundle arriba, el node fara una crida al PEP. Aquest
afegira una linia de codi amb un ntimero aleatori i el hash
del codi sencer a un fitxer, que anomenarem hashTable.txt,
que el PDP fara servir posteriorment.

Aquest mateix ntiimero també s'afegira dins del codi
(després de fer el hash, d'aquesta manera no sera cada cop
diferent) com a un #define de C. Aquest ha de ser de la
variable R, que al fer una crida a qualsevol acci6 referent
al RIT anira com a dltim parametre, quedant, per
exemple, de la segiient manera: set(codi,R);.

D'aquesta manera, a partir de la segona modificacié
d'ABAC, els programadors del codi que circulara per la
xarxa han de tenir present aquest canvi. A partir de
l'integracio, tot el que estigui relacionat amb el RIT, haura
de tenir un parametre més al final que l'establert abans
d'afegir aquest TFG a I'aDTN.

El fitxer anteriorment anomenat hashTable.txt, conté el
ndmero aleatori associat amb el hash del codi, separats per
un espai. Aquest fitxer només pot ser accedit pel PEP i el
PDP. Serveix per afegir un grau d'aleatorietat al codi,
d'aquesta manera hi ha menys possibilitats de ser
victimes d'un atac. També s'ha de fer notar que les dades
transferides entre els diferents moduls seran inferiors, ja
que el ntiimero aleatori ocupa menys que el hash del codi.

El fitxer que fara d'ACL l'anomenarem ACL.txt.
Contindra el hash del codi, un espai en blanc i,
seguidament, separat per comes, la llista d'accions que
aquest hash pot realitzar. Aquest fitxer només pot ser
consultat pel PDP.

El disseny inicial del projecte és molt simple. Seguint la
metodologia evolutiva, simplement es composa de la
connexi6 entre els diferents moduls, que es faran servir al

llarg del projecte. Fins el moment, la resposta del PDP
sera sempre positiva, i es fara una comprovacié del seu
correcte funcionament.

La segona part del disseny, ampliant una mica
I'anterior, es composa del calcul del hash al PEP i PDP, ila
posterior comprovacié de que ha estat correcte aquest
calcul.

Al mateix temps, el modul PDP consultara el fitxer
ACL.txt. Conté el hash i les accions que pot executar
aquest codi, i mostrara el llistat de les accions que pot
realitzar per pantalla. En aquest procés, es podra veure si
realment s'esta consultant el fitxer correctament.

En resum, el node ha d'enviar el codi, s’han de realitzar
les accions explicades anteriorment (creacié dels fitxers,
consultes i altres), tenint en compte que el PDP ja esta
dins del RIT. De tal manera que ja pot executar o no
(segons I'ACL) la comanda que s'ha sol licitat.

Seguidament es pot veure un diagrama de seqiiéncia
amb les accions que es faran durant el procés. Només
il'lustra el procés que es fa fins que es desa el codi al
fitxer.c.

Client Server PEF Fitxer.c BBDD
enviaCodi“
enviaCodi“ |
desaDadesCodi()
—

rgmrggCodiModiﬂc:I[}
desaCojiMudiﬂc?Hi

Fig2. Diagrama de seqiéncia del procés per desar el codi que
posteriorment s'executara.

La funcié enviaCodi () és en realitat el procés que fa
el client per enviar el bundle cap al Server, durant el temps
que estan connectats, per posteriorment poder ser
executat. Aquest ultim, abans de desar-lo al fitxer o
BBDD, fa un procés nou, que és enviar aquest cap al PEP.
Un cop el codi ja esta enviat, el client ja pot desconnectar
del servidor, ja que al ser una tasca asincrona, el codi no té
per a que executar-se al mateix moment en el que s'envia.

La funcié enviaCodi() que va des de Server cap a
PEP, pot ser realitzada encara que ja no es tingui connexié
amb altres nodes. Aquest fa una crida al PEP passant-li el
codi que ha rebut del client, per que el PEP el modifiqui.
Afegeix una linia que defineix el nimero aleatori, també
creat pel PEP. Al mateix temps, crea el hash del codi abans
d'afegir-li la linia, i afegeix aquest hash juntament amb el
nuimero aleatori a un fitxer que fa de BBDD, de tal manera
que quedin associats el hash amb el ntimero aleatori, per
ser consultat posteriorment pel PDP.

El PEP retorna cap al Server el codi modificat amb la
linia que afegeix el valor del nombre aleatori. Per a que
aquest pugui desar-ho, fent servir el BundleManager, per
desar el codi a un fitxer per ser executat més tard.

Un cop el servidor consideri que ja es pot executar el
codi, és a dir, que no hi hagi cap transferéncia en el
moment, 1'executa i es troba durant aquest procés que hi
ha accions que requereixen alguna interaccié amb el RIT.



TFG EN ENGINYERIA INFORMATICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB) 7

Ja sigui simplement consultar, modificar, eliminar o
inserir informacié en aquest.

Server RIT
cridahecio() |

RIT manager FDP BBDD

Consu IIaAccig! g
E:onsultaﬁ.cciggs;g

respostaAccio)] I

| Stiaceio() | '

Si:resgosta“ I

Si:resposta()

—

—

MorespostaNegativa()
———————

Fig3. Diagrama de seqiiencia del procés per a executar el codi del
client.

Per a fer-ho, en el procés de cridaAccié () que va
des del servidor cap al RIT manager, el qual és
l'intermediari entre servidor i RIT, executa l'acci6, la qual
conté, apart dels valors descrits a la API, el valor numeric
aleatori.

A l'intentar fer l'accid, crea una consulta al PDP, que
conté un codi estipulat indicant quina acci6 vol consultar
i el niimero aleatori afegit anteriorment.

Agafant el ntiimero aleatori, fa una consulta al fitxer de
BBDD creat pel PEP, per saber quin és el hash associat al
nimero. Aquest hash es fa servir en operacions posteriors.
El ntimero aleatori esta inclés per evitar que qualsevol
pugui executar les accions, al crear el PEP el ndmero i
insertant-lo un cop ja no és accessible pel client.

Un cop el PDP té el hash del codi que es vol executar, fa
una consulta a una altra BBDD, anomenada ACL que
simplement conté el hash i seguidament, separat per un
espai en blang, el llistat d'accions que pot executar aquest
codi. Implica que si una accié no esta inclosa en aquesta
llista, no la pot executar. Les accions que estan dins de la
llista van separades per una coma.

Quan el PDP disposa de la llista d'accions, simplement
fa una comparacié per saber si la sollicitada esta dins de
la llista. Quan ja ha fet aquesta comparacid, pot retornar
dues respostes, positiva o negativa. El RIT manager rebra
aquesta resposta, i podra realitzar dues accions:

Si:accié () fara directament l'accié contra el RIT, ja
sigui consulta, insercié, modificacié o eliminacié, i quan
obtingui la resposta d'aquest, la retornara cap al servidor,
sent aixi com funcionava abans d'aplicar el SCA.

No:respostaNegativa() és la nova opcié que
s'afegeix. Aquesta significa que el codi no esta autoritzat a
realitzar l'accié sollicitada. Quan es dona aquesta
resposta, és responsabilitat del programador del codi
atendre a les conseqtiencies, ja sigui continuant I'execucié
evitant aquesta informacié o bé aturant 1'execucié del
programa, per exemple.

3.4 Implementacio

Seguint la metodologia evolutiva i els passos que
s'expliquen a l'apartat 3.3, no hi ha gaire lloc
implementacions variades. Una d'aquestes variacions és
la que es mostra a continuaci6, que presenta la

programacié del codi que es va fer servir per realitzar
aquesta tasca.

Primer de tot, el projecte del grup SeNDA ha estat
realitzat amb el llenguatge C, afegint algunes biblioteques
propies per facilitar la feina. Aquestes biblioteques
principalment fan referéncia al tractament dels bundles, i
les accions possibles a fer amb el RIT.

Una d'aquestes llibreries que fa referéencia al RIT, va ser
modificada per poder realitzar les tasques d'una manera
més rapida.

Seguint el disseny, primer de tot es van de crear els dos
moduls, PEP i PDP. La comunicacié entre els dos es va fer
mitjangant sockets.

Es van escollir sockets ja que, per fer proves per futures
aplicacions en les que els dos moduls estan separats en
diferentes maquines, era un sistema millor que no pas fer
crides. Al mateix temps, si funcionava enviant missatges,
considerant que eren maquines diferents, el funcionament
sent la mateixa seria més rapid i comode. Per a
aconseguir-ho, es va crear un moddul. La funcié d'aquest
modul era enviar al PEP un missatge, el qual contenia un
codi. El PEP feia una crida al PDP, que en el moment
encara estava buida, i aquest enviava una resposta,
sempre positiva, fins el retorn al modul inicial.

Client Server

PDP PEP

Fig4. Esquema del moduls i les seves comunicacions per la primera
part de la implementacio.

Per la segona part del disseny, s'havia de buscar, sabent
que ja havia estat creat anteriorment i és codi lliure, un
codi per fer el hash amb SHA256 del algoritme que ens
havia enviat el Server. Aquest modul per fer el hash es va
acoblar als diferents moduls que l'utilitzarien. Un cop
acoblat el nou modul, tant al PEP com al PDP, ja es van
poder realitzar les comprovacions del hash del codi del
resultat, amb el donat per alguna pagina de confianga.

Client Server

GER

Fig5. Esquema del moduls i les seves comunicacions per la segona
part de la implementacio.

PDP PEP
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La tercera part, un cop afegides les biblioteques per
crear el ntimero aleatori, i per aconseguir una millor
aleatorietat, amb una variable de temps incorporada,
consistia en inserir el nombre aleatori, juntament amb el
hash, dins d'un fitxer anomenat hashTable.txt.

Per una consisténcia millor durant de I'execucid, es van
fer totes les comprovacions sobre l'existencia del fitxer,
abans de la interaccié amb aquest.

Posteriorment es s'enviava un missatge al PDP, amb
l'ordre de buscar el codi. El modul es quedava amb el
nombre aleatori per aconseguir el hash del codi a
consultar. Posteriorment consultava I'ACL per saber les
accions que podia complir aquest, ensenyant-les per
pantalla.

Client Server

PDP = PEP

=
2>

ACL Fitxer.c

hasD

Fig6. Esquema del moduls i les seves comunicacions per la tercera
part de la implementacié.

La quarta i tltima part del disseny va ser I'acoblament
del PDP dins del RIT manager.

Durant l'execucié del codi que havia enviat el Client, el
qual el Server 1'havia desat en el fitxer codi.c, cada cop que
es feia una crida cap a una de les accions del RIT manager,
havien de ser controlades pel PDP, mitjancant les accions
permeses, establertes a I'ACL. Aquestes regles tenien que
estar anteriorment introduides dins el fitxer, seguint
'estructura descrita al disseny.

Les accions dins del RIT tenen una nova condicié
respecte el codi original, afegida en aquesta dltima part.
Aquesta condicié conté el tipus d'accié que es vol fer
contra el RIT, i el nimero aleatori donat anteriorment.

Client Server
RiTmanager
¢ hasl
{_ hash
N
-
random
—
PDP > PEP

RIT

ACL Fitxer.c

Fig7. Esquema del moduls i les seves comunicacions per la quarta
part de la implementacié.

La condici6 fa la crida cap al PDP per obtenir la
resposta sobre l'accié.

Si la resposta és positiva, es pot seguir amb el codi, en
canvi, si és negativa, segueix sense aquesta accio.

3.5 Integracio

Aquesta objectius del TFG simplement es basa en la
integracié d'aquest al desenvolupat pel grup SeNDA. El
disseny ja ha estat fet per a que aquest pas sigui el més
senzill possible. Afegint unes poques linies de codi i els
fitxers que contenen els moduls, és suficient pel correcte
funcionament de la SCA dins I'esquema.

Per part del PEP, els moduls que controlen la insercié
del codi al fitxer que posteriorment hauran de ser
executats, hauran d'incloure, abans de crear el fitxer amb
el codi la crida al modul PEP, per la modificacié del codi i
afegint el nimero aleatori, i la creaci6 del fitxer amb el
hash i el nimero.

Per part del PDP, dins del fitxer que controla les crides
RIT manager, a cada funcié que faci una crida cap a ell,
s'’ha d'afegit una condicid, en aquest cas es va escollir un
if, que fa una crida a la funcié del modul PDP, amb el
nombre aleatori proporcionat. En cas de que es compleixi
la condici6, segueix amb el codi, en cas contrari, s'obvia el
resultat de la funcié.

4 PRrRoVES | RESULTATS

La present secci6 esta dedicada a la mostra de
l'efectivitat del problema resolt.

Primer de tot es mostra les proves realitzades per
comprovar el funcionament correcte. D'aquesta manera
s'assegura que les respostes siguin sempre les esperades.

A continuaci6 es mostren els resultats dels calculs dels
temps d'execucié. Aixi es demostra que l'integracié del
TFG dins d'’ABAC no comporta una gran perdua de temps
ni recursos.

4.1 Proves

Els resultats de les proves han sigut els esperats, tant
per la part teorica com per la part practica. Per la part
tedrica, tot i que el disseny ha sofert alguns canvis des de
l'inici, el plantejament general ha estat ben encaminat. Per
la part practica, a excepcié d’algunes comandes o
funcionalitats  especifiques, no  han  aparegut
complicacions, ja que la majoria de funcions utilitzades ja
eren conegudes.

S’ha anat millorant i ampliant I'aplicacié per realitzar
els objectius, al principi programant d’'una manera molt
especifica per l'aplicacié que s’esta realitzant, i més
endavant, adaptable per futures aplicacions en altres
sistemes, ja que cada funcionalitat esta separada de la
resta.

Al realitzar les proves, com s’esperava des del principi,
la capacitat de processament necessaria per realitzar els
calculs requerida és assumible per aconseguir temps de
resposta que permetin la transferéncia de dades, complint
els requisits d'aDTN, per tant, en les maquines de les que
disposa el projecte es podran executar correctament i
sense aportar problemes de falles durant la transmissié de
la informacié.
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Descrivim ara les proves que es van realitzar durant el
desenvolupament de l'aplicaci6, seguint les accions
realitzades, ja que van completament lligades a la
programacio.

Al principi de tot, les proves van ser minimes, al ser un
disseny basic en que I'tnica funci6 sera la de fer una crida
a la funcié, o calcular el hash. Cap al final del projecte, la
quantitat de proves i la complicitat d'aquestes
augmentara, pel que s'ha d'incrementar l'esfor¢ dedicat a
aquestes.

Per la primera part del disseny, les proves es van
realitzar fent comunicacions entre els moduls, fent crides
a les funcions de cadascun, enviant alguna informaci6 i
mostrant els resultats per pantalla.

Per la segona part del desenvolupament del projecte, la
prova a realitzar va ser la comprovacié de que el hash
resultant de l'operacié fos l'esperat, comparant amb el
resultat d'algun calcul de confianca.

Les proves realitzades per la tercera part, van ser mirar
que els nombres aleatoris no fossin els mateixos, seguits o
seguissin cap patrd calculable. Per aixo anteriorment es
va afegir la variable del temps. També es va supervisar el
procés d'introduccié tant del hash com del niimero
aleatori al fitxer per part del PEP. Per part del PDP, es va
comprovar que els resultats mostrats per pantalla
corresponguessin als del fitxer de ' ACL. Al mateix temps
que es va mirar que la resposta del PDP fos 1'esperada (en
aquest pas encara era sempre positiva) i que el moddul
inicial la rebés correctament.

Per I'dltima part, al intentar executar el codi que
shavia emmagatzemat anteriorment a un fitxer, el RIT
havia de fer una comprovacié al PDP per mirar si podia
realitzar l'acci6 o no. Les proves a realitzar van ser
totalment lligades a la resposta que havia de donar aquest
daltim modul, és a dir, positiva o negativa. Sabent les
respostes, incloses o no al fitxer de I'ACL, fer que el codi
contingués una accié amb resposta positiva, i una amb
resposta negativa.

4.2 Resultats

Per comprovar la magnitud de temps en que els nous
moduls afegits alteraven les respostes, es va calcular el
temps que es tardava en fer una serie de consultes
dirigides al RIT.

Primer de tot, abans de mostrar els resultats, sha de
comentar que aquests van ser calculats amb wuna
comunicacié entre moduls fent servir sockets. Aixo implica
que els temps de resposta sén més lents que si es fessin
directament sobre una sola maquina.

Per realitzar aquesta prova, des d'un node client
s'envien 10.000, 20.000 i 50.000 peticions contra el RIT. Les
consultes sén un GET. Es considera que sempre seran
positives, ja que si no fos aixi, no tindria cap sentit. La ra6
de que no tingui cap sentit és que sense SCA, és a dir,
abans d'integrar el TFG, no podien apareixer respostes
negatives. Aix0 influiria en els resultats finals.

S'ha intentat buscar en codicions iguals en les dues
proves, afegint que, quan la btisqueda es fa amb SCA,
aquesta no esta a la llista de ' ACL, provocant aixi que es
tingui que buscar a tot el fitxer.

Aquestes proves han sigut realitzades a maquines

virtuals, emulant també a les caracteristiques dels
dispositius als que seran instal-lats. Les caracteristiques es
poden trobar a la pagina web de Raspberry Pi.

S'ha fet aquesta simulacié per acostar-se al maxim a
l'entorn en el que futurament estara situat TFG, i al
mateix temps per aconseguir realisme als resultats
obtinguts.

Els resultats han estat calculats extreient els temps
maxims i els minims, i fent la mitja del restant. D'aquesta
manera s'aconsegueix una aproximacié més general.

La segiient taula mostra els resultats obtinguts durant
les proves:

Repeticions Sense SCA Amb SCA
10000 23,01s 23,53s
20000 46,19s 47,18s
50000 115,65 118,565

Taulal. Mostra dels resultats obtinguts a I'executar la comanda
repetides vegades dins I'entorn, mesurades en segons.

Com es pot veure a la Taula2, els resultats no varien
gaire entre els que utilitzen SCA i els que no. Els resultats
shan obtingut amb la comanda time de Linux.

Aquesta comanda mostra el temps total que s'ha tardat
en executar la comanda que va seguida de time.

Una de les raons de la similitud dels resultats és que,
com mostra la propia comanda time, quan es fa servir el
SCA, també s'utilitzen recursos del sistema per poder
optimitzar el temps. D'aquesta manera, no només
utilitzant els recursos assignats a l'execuci6 del codi,
s'aconsegueix que la variacié del temps entre les dues
opcions sigui assumible.

Un dels problemes a partir la tercera part del disseny
és que l'escalabilitat de les accions a realitzar no existeix,
al realitzar la consulta al PDP afegint una condici6 a cada
possible acci6, l'automatitzacié d'aquesta no existeix,
tenint que posar un codi especial a cada nova acci¢, i
alertant als creadors de codis que han de canviar aquest
fet.

5 CONCLUSIONS I LINIES FUTURES

Per acabar, a continuacié es mostren les conclusions i
les possibles linies futures que pot assolir el TFG.

Dins de les conclusions s'exposen les millores tant a
nivell personal com, després de la seva incorporaci6, les
millores realitzades a 1'aDTN.

A la secci6 de linies futures, es mostren algunes de les
variacions o ampliacions que es podrien realitzar per
aconseguir millors resultats.

5.1 Conclusions

Els objectius proposats a l'inici de l'article es van
aconseguir resoldre amb un gran grau d'assoliment. Des
de la cerca d'informacié, fins la integracié del TFG.

El projecte ha estat profitds personalment en quant a
definicié del problema, cerca de solucions i presa de
decisions. Per la primera part, ja definida pels professors
que varen proposar el TFG, s’ha hagut d’observar 'entorn
en el que estava situat el problema. Un cop detectat i
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situat, es va iniciar la cerca de possibles solucions.
Aquesta cerca simplement va servir per trobar varies
maneres de resoldre el problema, que satisféssin el
plantejament inicial.

Amb el llistat de possibles SCA que fossin una solucié
viable, va arribar el moment més delicat del procés. La
presa de decisions, quin model s’escull, per a que, com es
modificara pel correcte funcionament, i sobretot, intentar
de que sigui el definitiu i no s’hagin de realitzar canvis
durant els processos posteriors.

Amb les decisions preses fent servir les caracteristiques
i necessitats del problema, la implementacié6 d’una PEP
que modifiqués el codi dels bundles, afegint una variable
amb un valor aleatori i el hash del codi (abans de afegir el
valor de la variable) a un fitxer, i més endavant, durant
I'execucié d’aquest codi, el gestor del RIT fés una crida al
PDP per, consultant el valor al fitxer que ha introduit el
PEP, i amb una ACL, verificar si el codi esta autoritzat o
no.

Al ser més crides des del codi ja existent dins del
projecte, podria suposar una pérdua de recursos i temps.
Tot i aixi, I'esforg per la seva integracié dins del projecte
va ser minim, gracies a un disseny que ja tenia en compte
aquest inconvenient. D’aquesta manera també
s’aconsegueix que, amb la modularitat aconseguida, es
pugui adaptar a altres projectes, afegint la mateixa
quantitat de codi a cada projecte.

Com s'ha mostrat a l'apartat de Resultats, el fet d'afegir
aquests moduls i els nous calculs al sistema, el temps de
resposta no es veu gairebé alterat. Aixd ajuda a que el
canvi, respecte dels usuaris, sigui imperceptible.

Al haver-hi una petita diferéncia entre els temps, el
projecte es viable en quan a la tecnologia aplicada.

5.2 Linies futures

Per acabar de completar el treball, en linies futures es
podria afegir seguretat al moment d’accedir als fitxers,
d’aquesta manera no es podrien modificar a excepcié de
I'administrador, per exemple.

Al mateix temps, es podria afegir un altre sistema de
control d'accés per complementar ABAC. Aquest sistema
podria estar basat en RBAC. Aixi s'aconseguiria que
també es poguessin limitar els accessos a informacié
depenent del rol del sollicitant.

Com a possibilitat de linia futura també es pot afegir la
modularitat del PDP respecte el RIT. D'aquesta manera, es
podia aconseguir que altres aplicacions poguessin fer
servir aquest modul, per accedir a altres fonts
d'informacié. Aixi també s'aconseguiex un reaprofitament
del TFG per altres aplicacions.
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