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Desenvolupament d’una aplicacio de
reportatge d’incidencies sobre DTN

David Cara Roca

Resum—La xarxa DTN (Delay and Disruption Tolerant Network) permet la comunicacié suportant llargues interrupcions i
endarreriments en I’enviament de informacié entre xarxes. Ha revolucionat les possibilitats de la comunicaci6 inalambrica,
trencant amb les limitacions de mobilitat dels dispositius. En aquest projecte s’ha investigat i utilitzat aquest tipus de xarxes per
poder transmetre informaci6 entre dispositius mobils i nodes DTN, permetent aixi una comunicacié completament tolerant a les

necessitats de mobilitat que hi ha actualment.

Paraules clau— Comunicacio, delay (retard), disruption (interrupcio), tolerant, network (xarxa), incidencia, UAB, aplicacio,

mobil, node, inalambric, informacio, bundle.

Abstract—The DTN network (Delay and Disruption Tolerant Network), allows communication supporting long interruptions and
delays in sending information between networks. It has incredibly increased the possibilities of wireless communication, solving
the devices mobility limitations. This project has researched and used this type of networks to transmit information between
mobile devices and DTN nodes, allowing communication completely tolerant to the mobility needs of people today.

Index Terms—Communication, delay, disruption, tolerant, network, incidence, UAB, application, mobile, node, wireless,

information, bundle.

1 INTRODUCCIO

El repte proposat en aquest projecte ha estat el de crear
un sistema on els usuaris siguin capagos de reportar a la
resta de persones les incidencies que ocorrin a ’entorn de
la Universitat Autonoma de Barcelona (UAB) mitjancant
una aplicacié per a Android. La particularitat del sistema
és que ha de permetre de fer-ho sense connexi6 a Internet
i mentre els usuaris es mouen pel campus. Aixd s’aconse-
gueix mitjangant la tecnologia de les xarxes DTN (Delay
and Disruption Tolerant Networks).

Els usuaris no s’hauran d’aturar per establir la connex-
i6 wifi amb un punt d’accés o esperar a tenir cobertura,
simplement, passaran a prop d'un punt de recollida
d’incidencies, obriran l’aplicacié per comprovar quines
novetats hi ha, i ho podran veure a l'instant. Al tractar-se
d’informacié d’un alt nivell d'interés per als usuaris del
campus, és de gran utilitat poder rebre-la en qualsevol
moment i sense esperar.

Podrem obtenir informacié sobre accidents, embussos
de transit, condicions meteorologiques, retards en els
trens, anulacié de classes i tot tipus d’incidents directa-
ment de les mateixes persones que ho han notificat, do-
nant aixi més detalls i credibilitat a un esdeveniment. Ev-
identment, aquesta informacié s’haura de filtrar i proces-
sar per oferir un servei eficient i segur, sobretot tractant-se
d’informacié especialment sensible.

1.1 XARXES DTN

La xarxa DTN va ser originalment desenvolupada pen-
sant en la comunicacié inalambrica a l'espai. Tenint en
compte les desorbitades distancies més enlla de la Terra,
es va fer evident la necessitat de poder enviar informacié
permetent les interrupcions de molt llarga durada fins
trobar el destinatari. La idea seria poder controlar i inter-
canviar informacié amb aparells i estructures molt llun-
yanes per a l'exploracié d’altres planetes i establir aixi
una “Internet” interplanetaria adaptada a 1’entorn [1]. No
obstant, aquesta capacitat pot ser molt til també a la Ter-
ra. Les restriccions que comporta 1'tis de la xarxa d’Inte-
rnet convencional, TCP/IF, poden no adaptar-se a alguns
entorns que requereixin de suportar una connexié inter-
mitent, retards, asimetries molt grans en l'enviament de
dades o grans taxes d’error. Amb les xarxes DTN som
capacos de solucionar aquests problemes.

La tecnologia DTN és un tipus d’arquitectura de xarxa
avangada que fa servir per comunicar-se una estructura
de dades anomenada “bundle”. Un bundle esta format
per les dades a transmetre, perd conté també almenys dos
blocs de dades de protocol que serviran per diferents
proposits per garantir el progrés dins la xarxa (com en-
caminament) [20]. La principal caracteristica de les xarxes
DTN és que permeten que no hi hagi un “cami”, en el
moment de I'enviament de les dades, des de I'origen fins
al desti del missatge [19]. Simplement no existira cap
forma d’arribar al dest{ fins que no ens “creuem” amb ell.



Aixi doncs, la informacié s’envia entre nodes fins que
arriba a bon port. Aix0 és possible gracies als anomenats
“nodes DTN”: Cada node emmagatzema en memoria
persistent els bundles que li van arribant a l'espera que
trobi el moment d’enviar-los a un altre node (store-and-
forward method), malgrat que no en sigui el destinatari
(figura 1). Sén els encarregats de prendre les importants
decisions d’encaminament dels bundles.

Node {3 Store Node H Store Node 3 Store Node HS Store
A Forward | B Forward C Forward | D

Fig. 1 Esquema de nodes DTN [3][18]

Les diferents estrategies d’encaminament es basen en
replicar la informacié moltes vegades i enviar-la a certs
intermediaris per augmentar les probabilitats de que
acabi arribant el missatge al seu destinatari [2]. Es podria
“inundar” la xarxa amb un mateix missatge o establir un
algorisme per decidir quan enviem el bundle i quan no.
Es té en compte doncs, que poden haver diferents instan-
cies d'un mateix bundle circulant per la xarxa en un
mateix moment [20]. Es un sistema que es basa en “I'espe-
ranca” d’aconseguir establir la comunicacid, ja que, com
un node no sap quins seran els seus futurs nodes veins, i
ni tant sols sap si arribara a trobar-ne cap, podria no ar-
ribar a transmetre mai el missatge. Tampoc es pot saber
d’una forma precisa si el missatge ha arribat (acknowl-
edgement) al seu desti un cop enviat, doncs. Un node
DTN pot decidir també si acceptar o no un bundle que li
arriba segons els criteris que tingui programats.

Aixi doncs, mentre que el protocol TCP de I'Internet
convencional (figura 2) descartaria els paquets que no
poguessin ser enviats per timeout a l'espera dels ac-
knowledgements i fins i tot podria tallar la connexi6 per
manca d’activitat (keepalive) [19], el DTN permet que dos
nodes mobils que es troben intermitentment es comu-
niquin.
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Les xarxes DTN poden ser implementades amb difer-
ents tipus de tecnologies inalambriques, com la radiofre-
qliencia, ones optiques o actstiques, ones de banda ample
(UWB) entre altres.

1.2 Estat de I'art

La tecnologia DTN no és gaire coneguda per la majoria
del public fora de 'ambit cientific, actualment. No és,
perd, un signe de fracas, siné els primers passos d'un
canvi en la forma de transmetre la informacié que perme-
tra obrir-nos pas més enlla del nostre planeta i facilitar
encara més la vida al nostre.

Una prova dels avantatges que aporta aquest sistema
son les diferents branques d’investigacié que té obertes la
“National Aeronautics and Space Administration”, més
coneguda com la NASA [1][4][5][6][7][8]: Una de les apli-
cacions de la DTN més destacades que la NASA esta in-
vestigant és la de la creacié d’una Internet interplanetaria
(figura 3) [6]. Si en un futur volem visitar, estudiar, o fins i
tot, colonitzar altres planetes, una de les necessitats
basiques sera la capacitat de comunicar-nos entre nos-
altres igual que fem a la Terra. Els cientifics han aconse-
guit, per exemple, desenvolupar un sistema per poder
controlar un petit robot aqui a la Terra des de 1'Estacié
Espacial Internacional a 1’any 2012 [1]. També s’han pogut
descarregar imatges des d’un satel'lit, el 2009, utilitzant
aquesta tecnologia [8].

Fig. 3 Representaci6 grafica d’una Internet interplanetaria [6]

Es un camp en desenvolupament, també, en l'entorn
militar, on les caracteristiques del camp de batalla im-
pliquen que els objectes i persones es moguin continua-
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commor optionally ment sense haver d’aturar-se per connectar-se a cap xarxa.
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gran public és la seva utilitzacié en dispositius mobils
mitjangant les “Mobile ad hoc Networks” (MANETs)
(figura 4) amb DTN [9]. Aquest tipus de xarxes permeten
connectar dispositius formant una malla de nodes DTN
on cadasci s’autoconfigura per reenviar i acceptar les

Internet Protocols DTN Protocols

Fig. 2 Capes de una estructura de xarxa DTN i de la pila TCP/IP (Internet)
(31
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dades que consideri. La diferencia amb les xarxes DTN
convencionals és que en aquest cas si existira un cami
definit des de l'emissor al receptor. Els mateixos mobils
actuaran d’encaminadors dels bundles dins de la malla.

Wireless Transmission e

N

Fig. 4 Representacié d’una xarxa MANET [10]

L'implementacié d’una aplicacié per a mobils que envii
la informacié mitjancant DTN des del dispositiu directa-
ment, ja s’ha provat abans migrant el codi d’altres
plataformes cap a Android [11]. No obstant, no hi ha una
aplicaci6 estesa a la majoria dels usuaris que proporcioni
un servei conegut ni una llibreria oficial que permeti la
seva implementacié.

Les DTN asseguren que no hi hagi pérdua d’informa-
cié encara que la connexié s’interrompi. Aixd permet la
seva utilitzacié en arees remotes de la Terra o quan es
produeix un desastre natural o un incident i per tant sén
un notable aveng per a la seguretat de les persones [12].
També pot ser la solucié per paisos en vies de desenvolu-
pament on no es pot garantir 1'accés a 1'Internet conven-
cional i on es podrien fer servir aquests tipus de xarxes en
la seva substitucié.

En aquest marc, una innovacié és I'anomenat “Active-
DTN” [12], una modificacié de la tecnologia DTN on els
bundles contenen informacié per al seu encaminament
per la xarxa. D’aquesta manera, els nodes, que poden
formar una xarxa ad hoc, podran formar una xarxa im-
mediatament sense configurar-la en el moment que es
necessiti perque sabran interpretar el codi d’encamina-
ment contingut en els propis bundles.

1.3 Coneixements previs

Per a la realitzacié d’aquest projecte els coneixements
previs necessaris i altres de propis han estat:

o Experiéncia personal i professional en la progra-
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macié d’aplicacions Android.

e Coneixement de les diferents tecnologies de xarxa
gracies a les assignatures de la mencio.

o Experiéncia professional en participar en projectes de
desenvolupament de software.

e Experiéncia personal i professional en la realitzaci6
de pagines web.

1.4 Objectius
Els objectius plantejats en aquest treball han estat:

e Crear una aplicacié mobil per Android capag de co-
municar-se amb un node DTN per al reportatge i rebu-
da de les incidencies que ocorrin en I’ambit del campus
de la UAB i, a més, que sigui facil d"utilitzar. (Critic)

e Programar almenys dos nodes DTN amb sistema
operatiu Linux a partir de la llibreria proporcionada per
SENDA [13] i aprendre les funcionalitats del sistema.
(Critic)

e Crear un node central capag de filtrar i mostrar les
incidencies a un portal web, pujant-les a una base de
dades en xarxa. (Secundari)

e Entendre millor el funcionament de les xarxes DTN.
(Critic)

1.5 Requeriments i canvis

Inicialment la breu descripcié del projecte oferia:

“Es vol desenvolupar una aplicacié Chat en el context de
les xarxes DTN (xarxes tolerants a interrupcions i endar-
reriments, de l’angles Delay and Disruption Tolerant
Networks). Aquesta aplicacié6 permetra als seus usuaris
comunicar-s missatges de text mitjangant una xarxa DTN
en comptes de Internet. El projecte consisteix en estudiar
els protocols de comunicacié DTN, dissenyar i implemen-
tar I'aplicaci6 Chat. En la mesura del possible també es
contemplaran aspectes de seguretat i anonimat.”

Clarament el projecte ha anat canviant 1'enfocament
inicial i es va reorientar cap al reportatge d’incidencies. Es
va optar per no implementar la plataforma DTN directa-
ment en Android i realitzar el primer pas en HTTP, com
veurem més endavant. També es va anar modificant el
mockup inicial per un que s’adaptés millor als canvis que
anaven sorgint [Apendix 1].

Els requeriments del projecte s’han establert a partir de
dues bases:
1. La informacié inicial proporcionada amb la breu
descripci6 del projecte i un “mockup” que establia les
pantalles que havia de tenir la aplicacié .

2. Les successives entrevistes amb el tutor que ha ac-
tuat com a client proporcionant una captura de requi-
sits inicial a la primera entrevista i les posteriors mod-
ificacions en avangar el projecte.
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Els requeriments per al sistema sén:

A. Funcionals:

e Poder emmagatzemar i enviar les incidencies que
crein els usuaris mitjancant HTTP.

e Als nodes, poder rebre i enviar incidencies a través
d’una xarxa DTN.

e Poder pujar les incidéncies a una base de dades a
Internet.

e Les incidencies s’han de mostrar en un portal web

B. No funcionals:

o Filtrar les incidencies repetides.

e Tenir en compte aspectes de la seguretat i anonimat a
I'hora d’enviar els bundles.

o Filtrar incidencies no reals i falses alarmes.

e L'aplicaci6 client ha de ser facil d'utilitzar.

e L'aplicaci6 client ha de ser visualment atractiva.

e L'aplicacié client mostrara clarament l'estat de la
connexi6 als nodes.

e La web ha de poder mostrar les dades sobre les in-
cidencies de forma clara i multi-idioma.

1.6 Casos d’us

Aquest sistema es podria fer servir en qualsevol ambit on
es necessités de transmetre informacié amb nodes mobils.
Un possible escenari, al tractar-se d’un projecte limitat a
I'entorn de la UAB podria ser:
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Fig. 5 Esquema de un escenari d’un cas d’us

En el mapa de la universitat (figura 5) veiem com un
usuari reporta una incidencia a la Plaga Civica i aquesta
circula mitjangant els nodes DTN instal-lats en els vehicles
de transport ptblic, en aquest cas. La informacié arribara
a tots els usuaris i al node central situat a la ETSE on es
filtrara i penjara a la base de dades per poder consultar-ho
també des de la web.
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2 METODOLOGIA

La metodologia utilitzada per al desenvolupament d’
aquest projecte ha estat ciclica. S’han elaborat una serie
d’informes on es es descriu el progrés realitzat i es fa una
previsi6 del treball a realitzar. Al ser un projecte individ-
ual, el sistema de treball ha consistit en realitzar unes
tasques préviament programades a la planificacié i
mostrar els resultats al tutor del treball (client). Aquest
proposava certes modificacions o es feien algunes correc-
cions, tornant aixi a revisar etapes anteriors (cicle de de-
senvolupament). Finalment es donava per tancada una
fase quan es satisfeien tots els requeriments inicials corre-
sponents.

Com les parts d’aquest projecte depenen unes d’altres,
el seu desenvolupament s’ha superposat necessariament
i, per tant, I'acabament de una fase no implicava el
comengament d’una nova. Els nous requeriments i canvis
que anaven sorgint en avancar el projecte i veure-ho més
clar, també han comportat aquests diversos fronts en les
tasques obertes. Cal dir que s’ha pogut ampliar més del
previst gracies al rapid progrés en les primeres fases de la
planificacié.

3 DESENVOLUPAMENT DEL PROJECTE

S’explicara el projecte de forma lineal, agrupat per les
seves diferents parts. No obstant, com a la metodologia
s’ha esmentat, el projecte s’ha realitzat de forma ciclica i,
per tant, aquesta descripcié no coincideix temporalment
amb la realitzaci6 del projecte.

3.1 Primer contacte amb el projecte i
desenvolupament de I’aplicacié mobil

Android no permet funcionar als seus dispositius en
mode Ad-hoc sense alterar el propi sistema operatiu i, per
tant, no es poden connectar directament els entre ells [14].
Es a dir, que no permet crear xarxes privades amb estruc-
tura de malla que es comuniquin mitjangant DTN o altres
protocols. Per aquest motiu, el sistema es va plantejar des
del principi utilitzant uns nodes DTN com a intermediaris
que formessin aquesta “malla” de comunicacié. Primera-
ment es va comengar realitzant un esbés (figura 6) de com
hauria de ser I'estructura de la xarxa que es volia simular
i quines limitacions i requeriments eren necessaris:

DTN
\ DTN ;
Node Central
HTTP

Node DTN B
Client 1 /DTN

Node DTN A
Node DTN D

DTN

\

HTTP

Client 2

Node DTN C



Fig. 6 Esbds inicial de xarxa

En la figura 6 veiem com els dispositius mobils
(clients) es comuniquen amb els nodes DTN i aquests
envien tota la informacié cap a un node central (sempre
sera el destinatari de la informacid) a través d’altres in-
termediaris. Els clients es comuniquen via HTTP amb els
nodes, ja que es va plantejar que aquests no transmetessin
directament les dades via DTN degut a limitacions de la
plataforma Android [11], que no disposa d’una llibreria
normalitzada per a l'enviament de missatges mitjancant
DTN. Aixi doncs, els nodes DTN han d’actuar de servidor
HTTP simultaniament.

Per al desenvolupament de l'aplicacié Android es va
triar el llenguatge natiu (Java) i s’ha utilitzat la estructura
de model, vista, controlador (MVC) per organitzar el codi.
Es va plantejar per a la interficie, com podem veure al
mockup [Apendix 1], una estructura en llista (figura 7) on
es mostren totes les incidencies i des d’on accedim a
altres pantalles amb els detalls d’aquestes:

il 98% @ 19:44

_I_

Incidents

~Avis nevades

_prova

~atasco-C58

Fig. 7 Pantalla principal de 1’aplicaci6 client

Quan creem una incidencia amb el bot6é de la barra
superior, podem donar-li un nom, una descripcié, el notif-
icant i una ubicacié. Automaticament es guarda el moment
en que ha estat creada, es marca com a “no enviada” i se li
déna un identificador tnic, tot de forma transparent a
I'usuari. Per a donar una ubicacié precisa es fa mitjancant
la llibreria de Google Maps per a Android que permet que
I'usuari transmeti les coordenades concretes només de
pitjar-hi. Tota la informacié es guarda a la memoria local
de telefon abans d’enviar-la.
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L’icona en vermell a la barra superior ens indica l'estat
de la connexi6é amb algun node DTN que formi part de la
xarxa. Només podrem connectar mitjancant wifi amb
aquells que tinguin un identificador (SSID) concret. Lla-
vors podrem enviar la informacié mitjangant un altre boté
situat a la mateixa barra superior. Cada cop que obrim
I'aplicaci6, perd, comprova que estiguem connectats i, si
és aixi, realitza l'intercanvi d’informacié de forma au-
tomatica.

Quan enviem les incidéncies, alhora rebem les del
node. Només guardarem, pero, les que no tinguem repe-
tides a la nostra memoria local, que podem borrar en el
moment que vulguem. De la mateixa manera, només en-
viarem les incidencies que no hagin estat ja enviades i els
nodes les guardaran a la seva memoria, també. La petita
base de dades local del client es compon de dues taules
per organitzar la informacié:

Incidents Details
Id 5 Id
Name Description
Sent Time
Notifier
Location

Fig. 8 Entitat-Relacié de la base de dades local

Amb aquesta organitzaci6 (figura 8), es contempla que
una incidencia pugui tenir més de uns “detalls” associats,
caracteristica que no s’ha implementat, perd que pot ser
uatil per seguir desenvolupant aquest aspecte.

L'aplicaci6 esta disponible en diferents idiomes, tenint
en compte, perd, que la informacié que facilitin les per-
sones estara en l'idioma que hagin triat.

3.2 Implementacio dels nodes DTN

Els nodes DTN sén maquines Linux que es divideixen en
dues parts: el servidor HTTP, que rep les incidéncies des
dels clients i el node DTN en si que retransmet la infor-
maci6 utilitzant aquesta tecnologia.

Per al servidor HTTP s’ha utilitzat una maquina fisica
(OSX) i per als nodes DTN, dues maquines virtuals Linux
Ubuntu i d’aquesta manera s’ha pogut simular 'enviam-
ent d’informacié entre elles. Simplement s’ha hagut de
configurar la comparticié dels fitxers necessaris entre
aquestes.

El servidor HTTP es tracta d'un Apache. S’ha utilitzat
PHP per rebre les incidencies mitjangant HTTP-POST i
escriure-les en un petit fitxer de text situat a la memoria
no volatil del node DTN (figura 9). Per connectar amb
aquest servidor des del client, s’ha hagut de configurar un
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“hotspot” (punt d’accés wifi) en el node. Es un punt on hi
ha hagut algunes dificultats: El sistema operatiu del node
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fiquen a partir de la IP i un nombre identificador de node
receptor. A més de la informacié que es vol transmetre,

no permetia generar un hotspot sense una altra connexié també s’envien altres dades que després filtrarem (figura
activa a Internet. Per esquivar aquest problema s’ha util-  10).

itzat una targeta de xarxa auxiliar per connectar amb la
maquina-node. Amb la propia targeta de la maquina s’ha
establert connexié amb Internet permetent aixi que An-
droid es pugui connectar.

dtnnode2@dtnnode2-VirtualBox: ~/Escritorio

479bad499-1e01-4d2f-affa-ec002cc88c42
atasco C-58

accidente

Tue Mar 17 19:56:32 CET 2015

david cara

La part de la implementacié DTN s’ha realitzat util-
lat/lng: (41

itzant la llibreria del grup SeNDA de la UAB [13]. Aques-
ta llibreria permet crear i enviar bundles utilitzant DTN.
El codi per utilitzar-la es compon de dos components en
Java: un per enviar els bundles i un altre per rebre’ls.
Quan enviem un bundle llegim totes les incidencies del
fitxer de text i les encapsulem, perd quan rebem un bun-
dle, abans de escriure les incidencies de nou en el fitxer de
text (figura 9), comprovem que no estiguin repetides en la
memoria local del node.

' incidents.txt ® \

8eblde40-0238-4dc9-b702-361eff025306
atasco-C58

xoc frontal

Thu Apr 09 21:28:32 CEST 2015

david cara

lat/lng: (41.50049950116954,2.1072111278772354)

962,2.108863703906536)

expandAfﬁx( Ljava/lang/String;Ljava/lang/StringBuffer;)L
3 (Ljava/lang/str‘\ng; )[Ljava/text/FieldPosition; ieldield

localizedf(Ljav

BEfrix

phaseOnestart{{fjhaseOneLengt
Data has been received. Press a key to exit...

dtnnode2@dtnnode2-VirtualBox:~/Escritorio$ I

Fig. 10 Recepcié de dades en un node DTN

L’enviament de bundles DTN quan s’executa 1’emissor
s’ha comprovat mitjancant 'esnifador de xarxa Wireshark
(figura 11) i s’ha pogut comprovar que l’enviament era
realment efectiu:

Time Source Destination Protocol Lengtt Info

17 40.52122500€ 192.168.1.1 239.255.255.250 SSDP 319 NOTIFY * HTTP/1.1

18 40.71898200€ 192.168.1.1 239.255.255.250 SSDP 271 NOTIFY * HTTP/1.1

.19 40.98049800€ 192.168.1.1605 192.168.1.108 TCP 74 49638 > dtn-bundle-tcp [SYN] §

20 40.98165300€ 192.168.1.1608 192.168.1.105 TCP 74 dtn-bundle-tcp > 49638 [SYN, A

21 40.98168000€ 192.168.1.105 192.168.1.108 TCP 66 49638 > dtn-bundle-tcp [ACK] S

22 40.98173900€ 192.168.1.105 192.168.1.108 Bundle 74

24 40.98225900€ 192.168.1.108 192.168.1.1605 TCP 66 dtn-bundle-tcp > 49638 [ACK] S

25 40.98325900€ 192.168.1.168 192.168.1.105 TCP 66 dtn-bundle-tcp > 49638 [FIN, A
Flg 9 Fitxer de text que COIlté les incidéncies 26 40.98331800€ 192.168.1.105 192.168.1.108 TCP 66 49638 > dtn-bundle-tcp [ACK] S

e 123: 437 bytes on wire (3496 bits), 437 bytes captured (3496 bits) on interface ©

rnet II, Src: CadmusCo 16:fd:e® (08:00:27:16:fd:e@), Dst: CadmusCo c7:40:0d (08:00:27:c7:40:0d)

rnet Protocol Version 4, Src: 192.168.1.165 (192.168.1.105), Dst: 192.168.1.108 (192.168.1.168)

smission Control Protocol, Src Port: 49638 (49638), Dst Port: dtn-bundle-tcp (4556), Seq: 9, Ack: 1, Len:

Per programar temporalment l’enviament de les in-
. < . ey . 18
cidencies entre els nodes s’ha utilitzat la eina “Cron” de & comersence Layer Protoco
. . . 08 00 27 c7 40 6d 68 00 27 16 fd e0 08 00 45 00
Linux, que permet programar execucions de tasques i un 01 a7 62 26 49 60 40 66 53 63 o 38 01 69 <o a8

01 6¢ cl1 e6 11 cc 93 96 54 78 7a 3d 01 e9 80 19

1 1 4 1 1 060 e5 85 bf 60 00 01 61 68 0a 00 Se 36 4a 00 57
petit script que executa els components. L'enviament ila 0 5 07 00 00 o101 05 63 00 5 30 42 00 57

1A 1 & 1 e7 82 bb 31 00 86 8d 20 1c 00 64 74 6e 6e 6f 64
recepcid estan programades a cada minut, perd es podria g %25 3190 8 84 20 1c 00 64 74 be oe of 04
3 ELN H o H 31 39 30 30 00 01 08 82 3c 34 62 38 63 30 35 32 1900.... <4b8c052
canviar aquesta freqiiéncia segons les necessitats del sis- 33312 ¢ oo % o 55 o5 36 63 20 59 39 38 6 2-0eto'4 coe-soaq
2d 38 62 36 31 65 31 31 64 66 62 35 64 0a 41 76 -8b6lell dfb5d.Av

tema' c3 ad 73 20 6e 65 76 61 64 65 73 0a 43 61 72 72 ..s neva des.Carr
65 74 65 72 61 20 67 6c 61 c3 a7 61 64 61 fa 54 etera gl a..ada.T

68 75 20 41 70 72 20 33 30 20 31 35 3a 35 34 3a hu Apr 3 © 15:54:

. ’ . 34 34 20 43 45 53 54 20 32 30 31 35 0a 44 61 76 44 CEST 2015.Dav

Els nodes estaran llestos, ara si, per a I'enviament de la & 64 20 43 61 72 61 82 6c 61 74 2f 6c 6 67 32 id Cara. lat/lng:

. ., .. 20 28 34 31 2e 35 30 31 33 39 39 34 35 35 33 36 (41.501 39945536
mforma(:lo mlt]angant bundles Cap a els altres nodes que 36 39 31 2c 32 2e 31 30 38 30 36 39 34 33 34 37  691,2.10 80694347
36 32 30 30 31 29 0a 34 62 38 63 30 35 32 32 2d 62001) .4 b8cB522-

es vagin trobant. En al cas d’aquest projecte, I'encamina- =~ >0 207 s an s as e i s e
ment és epidemic, és a dir que sempre enviem el bundle.
Es podrien establir, perd, preferéencies segons si es un
node que passa a prop del node central o zones més con-
corregudes del campus per millorar-ne la difusio, per ex-
emple, o inclus fer servir active-DTN per dotar als bun-
dles amb el codi per dur a terme aquest encaminament

Fig. 11 Captura de pantalla de un bundle DTN esnifat per Wireshark

Podem observar (figura 11) com enviem des de la
maquina 192.168.1.105 a la 192.168.1.108 un bundle amb
la informacié de les incidencies emmagatzemades, infor-
macié que apareix a la part inferior (“Carretera
glacada...”) L'emissor és en aquest cas la maquina “dtnn-
ode” i el receptor la maquina “dtnnode2” amb l'identifi-
cador 1900.

3.2.1 Analisi de funcionament

Quan executem el receptor, es queda esperant a la re-
buda d’un bundle destinat cap a ell. Els bundles s’identi-

Juny de 2015, Escola d’Enginyeria (UAB)



3.3 Realitzacio de la web i implementacié del codi
per interactuar amb la base de dades online
Malgrat disposar de I'aplicacié, els usuaris podran visual-
itzar el recull filtrat d’incidencies a un portal web
[Apendix 2]. El node central és I'encarregat de rebre totes
les incidencies, filtrar-les i pujar-les (a més del primer fil-
tratge realitzat als nodes intermediaris per evitar repeti-

cions).

El filtratge es realitzara, de moment, manualment al
node central si es detecta alguna incidéncia que pugui ser
incorrecta i un cop revisades es pujaran periodicament.

La base de dades online s’ha creat a partir de la in-
fraestructura oferta per Parse [15]. Un portal web on es
poden realitzar bases de dades orientades a objectes i que
ofereix una llibreria per interactuar-hi. S’ha utilitzat PHP i
la corresponent llibreria per penjar realitzar el codi del
node que penjara les incidencies a la base de dades.

La base de dades esta formada per dues taules: una per
a les incidéncies on es guarda tota la seva informacié, i
una altra per a les traduccions dels textos que es recu-
peren des d’alla.

La web s’ha realitzat en HTML i CSS per al seu disseny
i PHP per descarregar les incidéncies de nou. S'ha util-
itzat la llibreria de Google Maps en Javascript per mostrar
la ubicaci6 a la web. L'estructura és la d’un llistat simple,
de nou, amb tots els detalls de les incideéncies:

= NP4
=,

Les incidéncies filtrades sén:

 accident

« Carretera glacada

» Thu Apr 30 15:54:44 CEST 2015

Fig. 12 Captura de pantalla del portal web de incidéncies

A la figura 12 es poden veure els botons per canviar
I'idioma i també la icona de Google Maps per veure la
ubicaci6 de la incidencia en concret.

5 RESULTATS

Per avaluar els resultats i outputs que s’anaven generant
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conforme s’avancava en el projecte s'ha fet servir com a
metode principal el classic prova-error i el “user testing”.
També s’han comparat els resultats amb altres projectes
realitzats anteriorment a nivell personal, com utilitzant
altres fonts d’ajuda (Internet, documents...).

Per a l'aplicacié Android s’han realitzat les proves amb
diferents dispositius Android i gracies a I'experiéncia an-
terior s’han pogut contrastar els resultats amb diverses
aplicacions ja creades. A través de la web també s’ha bus-
cat com realitzar les diferents parts innovadores com I’
utilitzacié de la llibreria de Google Maps i s’ha pogut
comprovar resultats. S’ha donat a provar a usuaris de fora
de l'entorn de treball (user testing) per poder evaluar la
seva usabilitat i realitzar els canvis pertinents.

Per a la realitzacié del codi a I’entorn dels nodes DTN,
s’han buscat recursos a Internet i a la llibreria de SeNDA,
perd sobretot s’han pogut evaluar els resultats gracies a
I'ajuda del tutor del treball el qual ha guiat el projecte
quan es requeria.

La realitzaci6 de la web i la base de dades en linia s'ha
avaluat utilitzant la documentacié present a la xarxa so-
bre Parse i també gracies a projectes anteriors realitzats en
HTML. També es va fer un petit user testing de la web.

Els resultats tangibles d’aquest projecte es divideixen en:

1. Aplicaci6 Android en Java.

2. Codi PHP del servidor HTTP.

3. Magquina preparada per a actuar com a hotspot.

4. Maquines virtuals configurades per executar
I'script que fa funcionar el sistema d’enviament DTN
periodicament i per compartir els fitxers necessaris
amb la maquina real.

5. Codi del node DTN per rebre i enviar bundles en
Java (utilitzant la llibreria de Senda) i per filtrar les
incidencies repetides rebudes.

6. Base de dades a Parse.

7. Codi en PHP per pujar i descarregar les incidencies
de la base de dades online.

8. Codi HTML, CSS, i PHP per a la pagina web.

Aquests resultats compleixen amb la majoria dels re-
queriments inicials del projecte i inclis amplien la fun-
cionalitat minima demanada inicialment en alguns dels
seus punts. El treball s’ha realitzat més rapidament de
I'esperat, cosa que ha permes aquestes ampliacions i
obtenir més coneixements.

Malgrat aixd, no s’ha aprofundit suficientment en
temes de seguretat i tampoc s’ha arribat a implementar el
segon filtratge de incidencies al node central. Per tant, els
requeriments de seguretat, anonimat i filtratge d’inci-
dencies només s’han complert parcialment. Cal notar que
alguns d’aquests requeriments s’han establert a posteriori
i per aix0 no s’hi ha pogut aprofundir.
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Els resultats més valorats sén, pero, els no tangibles, és
a dir, el guany de coneixement en quant a les tecnologies
DTN i I'experiéncia en 1'organitzacié i documentacié d'un
projecte.

6 CONCLUSIO

Hi ha nombroses dificultats actualment per al desenvolu-
pament d’una xarxa privada DTN en dispositius mobils.
Es una tecnologia que encara esta en desenvolupament i
de la qual no en traiem tot el profit que podriem, perd no
dubto que en el futur s’acabi utilitzant com una eina in-
dispensable en moltes situacions.

Malgrat tot, s’ha aconseguit desenvolupar un sistema
que, amb algunes millores, podria estar al servei dels
usuaris de la UAB i podria servir de gran utilitat per a
coneixer les incidencies que puguin tenir lloc al campus i
actuar en conseqiieéncia. Aquest projecte és un petit exem-
ple de com ens podem ajudar d’aquests sistemes per mil-
lorar alguns aspectes en la forma de comunicar-nos de
forma eficient.

Cada cop més, en la societat actual vivim en comuni-
caci6 amb la resta de persones. En tot moment tenim la
necessitat d’accedir a informacié necessaria per al nostre
dia a dia i d’enviar-ne de nova estiguem on estiguem. Per
aixo les tecnologies que permetin no interrompre les nos-
tres activitats diaries mentre ens mantenen informats de
tot el que necessitem tenen el cami preparat per al seu
desenvolupament.

Molts altres projectes es posaran en marxa en els prox-
ims anys i molts ja s’estan desenvolupant ara. I després
de recollir informacié he pogut constatar que 1’abast que
pot arribar a tenir aquesta tecnologia és immens i les
seves possibilitats no recauen només a la Terra, siné que
ens servira per explorar i comunicar-nos a l'espai, fita de
la qual no estem tant lluny.

6.1 Millores

6.1.1 Millora de la infraestructura

Com s’ha anat explicant, durant el desenvolupament han
sorgit una série de limitacions critiques que han canviat la
idea original del projecte.

Inicialment no es va plantejar de implementar la capac-
itat de enviar bundles DTN directament des del client.
Seria un aspecte a millorar molt interessant, ja que 1'envi-
ament per HTTP fins als nodes, limita els avantatges que
ofereix aquesta tecnologia, perque la comunicacié del
client cap al node no permet de retards en I'enviament de
la informacié ni de talls en la connexié. Seria només un
problema en el cas que un usuari que esta enviant una
incidéncia perdés la connexié amb el node en aquell
precis moment.
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S’ha vist perd que no hi ha una llibreria propia
d’Android i s’hauria de traslladar el codi d’alguna in-
fraestructura ja existent [11] com DTN2, una llibreria DTN
implementada en C++ .

També es podria utilitzar Active-DTN per programar
I'enrutament dels bundles i no només enviar-los de forma
epidémica. Aixo afavoriria que al node central arribessin
les incidencies abans i ordenades per prioritats si fos nec-
essari.

Es podria intentar utilitzar “WIFI-Direct”, enlloc de ad-
hoc, per formar la malla de comunicacié directament amb
els dispositius com a nodes DTN. Es una implementacié
d’una xarxa wifi que permet intercanviar informacié entre
dispositius mobils sense estar connectat a un router [16]
[17] i que Android implementa des de la versié 4.0 i que
Apple implementa la seva propia versié i I'anomena
“Airdrop”. No s’adaptaria pero al projecte actual que re-
quereix de nodes externs que enviin la informacié.

Finalment, hagués sigut interessant simular l'entorn
amb unes quantes maquines reals per veure d'una forma
més grafica els resultats o simular la xarxa a dins de
I'autonoma. Cal dir que es va plantejar inicialment pero
per falta de temps es va descartar.

6.1.2 Filtratge de incidéncies al node central

El filtratge al node central consistiria en eliminar aquelles
incidencies que siguin falses o un intent de sabotatge i, a
més, poder classificar-les segons criteris com la ubicacid,
el notificant o el tipus per a la seva visualitzacié. Les in-
cidéncies que hagin passat pel node central, serien con-
siderades “comprovades” i es penjaran al web. També es
podria dotar d’un rang de validesa a cadascuna segons si
tenen el nom del notificant, la ubicacié o una informacié
més detallada.

Una gran millora, seria doncs, fer un sistema automatic
de filtratge que tingués en compte tots aquests criteris al
node central i establir un sistema de puntuacié de les in-
cidencies segons la seva importancia o validesa perque
fos visible per tothom al web. Evidentment, aixd només
ajudaria a I'administrador, que, igualment, hauria d’estar
present per als casos més ambigus.

6.1.3 Millora del portal web

La web desenvolupada és un portal molt senzill, només
amb la informacié basica i necessaria com a primera
aproximacié. Es podria millorar tant en 1'aspecte visual
com en el funcional i fins i tot integrar-la amb la pagina
web de la Universitat Autonoma en aquest cas.

Una millora seria agrupar les incidéncies per tipus en
diferents finestres per poder trobar les que ens interessen.
També podriem mostrar les més destacades en portada o
inclus relacionar-les amb noticies reals o donar més dades
en cas de ser necessari. Es podria fer un cercador de les
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incidencies per nom, ubicaci6 etc.

Es podria traduir a diferents idiomes la informacié
proporcionada per els usuaris. Hauria de fer-ho perd una
persona o una maquina capag de llegir i traduir un text.

També es podria habilitar la capacitat d’editar una in-
cidencia online (sempre comprovant la seva validesa), per
les persones que vulguin fer-ho des de fora de l'aplicacié.

6.1.4 Millora en la seguretat
La seguretat en I'enviament de la informacié no s’ha trac-
tat amb profunditat.

Seria una millora tractar temes com el xifratge de la
informacié al ser enviada o la validacié de la identitat
d’un usuari amb certificats digitals, resolent aixi els re-
queriments de anonimat i seguretat.

Un usuari podra triar si enviar la incidencia signada
amb el seu certificat o no, fet que influira en la validesa
que se li atorgui a I'hora de realitzar el filtratge.

6.1.5 Millora de I'aplicacié Android

L'aplicacié Android és una part del projecte on s’han ded-
icat nombrosos esforcos, no obstant, sempre es pot millo-
rar. Algunes d’aquestes millores son:

La possibilitat d’afegir una imatge a les dades propor-
cionades a la incidéncia, donaria una validesa i informa-
ci6 visuals que no es pot transmetre simplement amb text.
Sembla logic que davant certs successos s’hagi d’adjuntar
una imatge per acabar de perfilar o entendre la informa-
cié.

L'apartat visual de 'aplicaci6 és certament millorable.
Segurament amb 1'ajuda d’un dissenyador grafic es po-
dria fer molt més usable, encara que s’ha intentat que
sigui el més intuitiva possible.

Realitzar I'aplicacié en una altra plataforma com IOS
seria un gran progrés o fins i tot realitzar-la en un llen-
guatge multiplataforma com HTMLS. Es va triar fer-la en
Android perqueé compren el nombre més gran de disposi-
tius i per I'experiéncia previa en el disseny d’aplicacions.
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APENDIX
A1. Mockup de I'aplicacié Android
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A2. Captures de pantalla del portal web
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