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Resum—Una Botnet és una xarxa d’ordinadors anomenats Bots, controlats sense autoritzacié del propietari i de forma remota
per un agent extern maliciés anomenat Command & Control. Aquestes xarxes son conegudes principalment pels seus atacs de
denegacio de servei distribuit (DDoS) essent aquesta la motivacié per trobar nous mecanismes de deteccio d’aquestes xarxes i
aixi ser capag de minimitzar I'impacte d’un atac.

Durant aquest treball de final de grau, es volen identificar metodes que puguin detectar la infeccié d’'una maquina a nivell de
xarxa a través d’un estudi previ de la estructura de comunicacié establerta amb el Command & Control, els missatges emprats i

les dades extretes d’'una mostra. Aquests metodes, finalment han estat definits i gracies a la implementacié d’'un d’ells a I'IDS
Snort s’ha pogut demostrar la seva validesa.

Paraules clau—Botnet, Bot, C&C, ZeusS, Tracking, Wireshark, Snort, Honeypot, Malware.

Abstract—A Botnet is a network of computers called Bots, controlled without authorization of the owner and remotely by an
external and malicius agent called Command & Control. These networks are known primarily for their distributed denial of
service atack (DDoS), being this the motivatio to find new mechanisms to detect these networks and then be able to minime the
impact of an atack.

During this final project work, | want to identify methodes which can detect the infeccion of a machine at a network level
throught a prior study of the communication structure established with the Command & Control, the messages used and the
data extracted from a sample. These methods have finally been defined and with the implementation of one of them in the Snort
IDS | have been able to demonstrate its validity.
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1 INTRODUCCIO

QUEST treball ha estat una proposta per part del
professor Guillermo Navarro per analitzar el com-
portament d'una Botnet i fer un seguiment d’aquesta.

1.1 Motivacio del treball

El gran creixement d’Internet durant I'dltima década i
mitja ha facilitat 'increment d’atacs on-line, essent l'atac
de denegaci6 de servei (DoS) un dels més potents i no-
cius. Dintre dels atacs de denegacié de servei, trobem
I'atac distribuit (DDoS) com el de més envergadura.

Un atac de denegacié distribuit es llengat per Botnets,
grans xarxes d’ordinados anomenats Bots interconectats i
controlats per un usuari maliciés. Aquests atacs normal-
ment estan dirigits cap a aplicacions Web, amb 1’objectiu
de bloquejar recursos o degradar el rendiment del servei
utilitzat per la maquina objectiu. Altres objectius poden
ser aconseguir popularitat dintre del mon hacker, trencar
la confidencialitat d'un servei, etc.

Es una tendéncia creixent el namero d’atacs de dene-
gaci6 de servei durant els dltims anys i per tant 1'as de
Botnets per fer aquests atacs. La motivacié pel desenvo-
lupament del treball és veure com es realitza la comuni-
cacio entre els Bot i el C&C per poder trobat metodes de
descobriment d’infecci6 i ajudar a la securitzaci6
d’Internet.

1.2 Motivacié personal

Personalment, tot i que la investigaci6 de Botnets esta a
l'ordre del dia, no s’ha publicat un volum ampli
d’informaci6é a baix nivell d’aquestes i es per aixo que
trobo molt interessant el fet de poder veure la comunica-
ci6 i el seu modus operandi i ser capag de trobat metodes
de deteccié.

Un altre de les meves motivacions principals és que
aquest projecte pot tractar dades o enfocar-les des d'un
punt de vista que no hagi estat analitzat abans i per tant,
poder arribar a ser I'inici d’'un nou metode real de detec-
ci6 d’infeccié.

Finalment, 1'altima motivacié a esmentar és l'interés
que sempre he mostrat per la seguretat informatica i les
possibilitats que hem déna aquest treball per poder am-
pliar els meus coneixements.

1.3 Objectius del projecte

Aquest projecte es tracta d'un treball d’analisis i investi-
gacio, on es portara a terme la infeccié de forma involun-
taria o provocada i seguidament la investigacié de les
comunicacions.

Els objectius fixats pel treball es troben detallats a con-
tinuacio:

1. El primer objectiu comporta la creaci6 d'un
escenari, format per un monitor de xarxa i una

EE/UAB TFG: TITOL DEL TREBALL (ABREVIAT SI ES LLARG)

maquina capag de ser infectada de forma externa
per una Botnet. Aquest escenari ha de permetre
una facil monitoritzacid, ates que es fara un analisi
exhaustiu de tot el trafic i per tant ens facilitara la
feina a l'hora d'analitzar aquestes dades un alt
percentatge de trafic legitim i de valor.

2. El segon objectiu, en cas de no aconseguir ser
infectat per un agent extern, implica la instal laci6
del Command & Control d'una xarxa Botnet i la
posterior infecci6 voluntaria d’una maquina essent
aquesta monitoritzada.

3. El tercer i ultim objectiu sera el més extens i on
s'ubica el contingut més important del projecte. En
aquest apartat farem una investigacié de la
comunicacié que s'estableix entre el Command &
Control i el Bot, quan aquest esta en estat passiu.
Seguidament a partir del mostreig realitzat,
s'analitzaran les dades extretes donant com a
resultat una serie de conclusions. Finalment, es
definiran metodes valids per la deteccié6 d'una
infeccié a temps real a nivell de xarxa.

Aquests seran els tres objectius principals del projecte,
essent el tercer el més rellevant i important.

1.4 Treballs relacionats

Donat que el camp de les Botnets té un recorregut inter-
medi, existeixen treballs relacionats amb el tracking de
Botnets havent-n"hi informaci6 relacionada.

Existeixen organitzacions com “The Honeynet Project”
, fundada a I'any 1999, dedicada a la investigacio i segui-
ment dels tltims atacs i al desenvolupament d’eines open
source amb l'objectiu de millorar la seguretat global
d’Internet. Aquesta organitzacié a contribuit amb la Iluita
contra malware i atacs maliciosos de hacking, aixi com la
conscienciacié i educacié del public de les amenaces i
vulnerabilitats que existeixen a Internet avui en dia.

Es poden trobar també pagines com zeustrac-
ker.abuse.ch on es pot, a temps real, fer un seguiment
dels servidors Command&Control de ZeuS i hosts mali-
ciosos que contenen arxius d’aquest tipus de Bot. Aixi
mateix, també proveeixen d’arxius amb llistes negres amb
les adreces on es troben aquests agents maliciosos per
poder detectar infeccions o preveure-les.

Per una altra part, existeix documentacié que aprofun-
deix una mica més en la comunicacié d’aquestes Botnets
com pot ser 'informe que va presentar el laboratori de
Kaspersky “Botnet Traffic Detection”, on entra més en
detall en el tipus de comunicaci6é que n’hi ha entre el C&C
i els Bots en una estructura jerarquica, no P2P, com es
tractara al llarg d’aquest projecte. A més, proposa un
metode basat en HMM (Hidden Markov Model) per fer
un calcul de probabilitats i determinar si existeix una
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infeccio.

Finalment n'hi ha treballs de recerca com el presentat
per ChulWoo Park, HyoSung Park i KiChang Kim, on
s’investiga, a través de les debilitats dels algoritmes de
xifratge de les comunicacions, com detectar en temps real
i fent un mostreig de paquets, si existeix una infeccié o
per contra es trafic legitim.

Podem veure que el camp de detecci6 i seguiment de
Botnets ha estat i és un tema candent i per tant existeix
informacié d’on podré ajudar-me pel desenvolupament
del meu treball.

1.5 Continguts

Els continguts que es veuran de forma detallada al llarg
del paper expliquen primerament que és una Botnet i de
quines parts consta. Seguidament es parlara de l'inici del
projecte i quins seran els passos a seguir pel correcte des-
envolupament d’aquest.

Un cop hem detallat la metodologia, comengarem amb
la consecuci6 del primer objectiu, establint un escenari
que hem permeti la creacié6 d’'un Honeypot capag d’ésser
infectat i que pugui ser monitoritzat alhora.

Com el projecte contempla la alterativa d’infectar de
forma voluntaria el honeypot en cas de no aconseguir-ho
de forma externa, s’explicara com ha estat el procés que
ha portat a fer-ho i com s’afronta.

Per comengar la via alternativa s’explicara com ha estat
la instal laci6 del servidor del Command & Control de
ZeuS i la infecci6 voluntaria a la maquina objectiu.

En el moment que s’estableix 1'escenari final i
s’instal la ZeuS en ambdues parts, al servidor i al Bot, es
passara a la fase d’investigacié on es realitzara un analisi
de com és la comunicacié entre el C&C i el Bot i es fara
una extraccié de dades que serviran a la postra per trobar
meétodes de deteccid.

A continuaci6 de 'extraccié de dades i de 1'analisi fet,
es detallaran els tres metodes trobats per detectar una
infecci6 d'una Botnet a nivell de xarxa i les dificultats que
es poden trobar a I'hora d’implementar-les en un cas real.

Per finalitzar i corroborar els meétodes extrets, es fara la
prova d’'un d’ells amb I'ajuda de I'IDS Snort, préviament
instal lat, i s’explicaran els resultats obtinguts.

1.6 Planificacié i metodologia

La metodologia que s’ha seguit pel correcte desenvolu-
pament del projecte i la consecuci¢ dels objectius plante-
jats, ha dividit el treball en tres grans parts:

1. Recerca inicial d’informacié de Botnets, els tipus
existents, atacs comuns i técniques de detecci6

2. Establiment de Il'escenari que  permetra
I'establiment d’un Honeypot, la seva monitoritza-
cié i la posterior infecci6.

3. En cas de no ser infectat de forma externa, esta-
bliment d’'un Command & Control i infecci6 de
forma voluntaria.

4. Monitoreig de I'activitat que n’hi ha entre el Bot i
el C&C mitjancant un sniffer de xarxa. En aquesta
fase s’utilitzara Wireshark.

5. Analisis de l'estructura de la comunicacié i de les
dades extretes. Establiment de meétodes de detec-
ci6 d’infecci6 i corroboracié mitjan¢ant la imple-
mentacié d'un d’ells.

Pel que fa a la planificacié seguida ha estat establerta en
base la metodologia emprada.

S'ha definit un periode d'investigacid, on s'ha entés que
era una Botnet i adquirir els coneixements basics i segui-
dament s'han establert els tres grans periodes de desenvo-
lupament.

El primer periode contempla la creacié d'un Honeypot
establert en una xarxa monitoritzada i amb la configura-
ci6 adient per ser infectat.

El segon periode, contempla una via alternativa a la in-
feccié per una Botnet externa, en cas de no aconseguir el
primer objectiu de forma total i el Honeypot no aconse-
gueixi ser infectat. Durant aquest temps, s'establira un
Command & Control i es fara la infecci6é de forma volun-
taria a l'ordinador objectiu.

Finalment, el tercer i altim periode es tracta d'una in-
vestigacid, on a través de les dades extretes es detallaran
una serie de metodes valids per la deteccié d'una infeccié
de Botnet, a nivell de xarxa.

1.7 Estat de I’art

L’estat de I’art en el camp de les Botnets esta supeditat a
les dos grans necessitats que tenen aquestes per viure.

La primer aspecte més important es troba al manteni-
ment d’un accés persistent als Bots, actualitzant-los regu-
larment amb nou codi maliciés, aixi com permetent
I'accés al sistema quan es necessita realitzar un control
remot. Han aparegut aixi nous atacs com sén el “Siesta
Campaign” o el “Antifulai Campaign”, que permeten la
comunicacié amb el Command & Control a través de
aplicacions al nuvol, serveis web, etc.

El segon aspecte més important es tracta de la segure-
tat del Command & Control a no ser identificat. Aquesta
premissa fa que l'estructura de les Botnets estigui canvi-
ant d’una infraestructura jerarquica, a la creacié de xarxes
de Bots P2P. Aquestes xarxes permeten al Command &
Control estar amagat entra la resta de Bots, formant ell



part de la xarxa.

No obstant, la realitzacié d’aquest projecte es centrara
en l'estudi de la comunicacié d’una Botnet jerarquica i en
estat d'inactivitat.

2 DESCRIPCIO BASICA D’UNA BOTNET

2.1 Que és una Botnet?

Una Botnet és una xarxa d’ordinadors anomenats Bots,
controlats de forma remota per un ent maliciés anomenat
Command & Control (C&C). Des d’aquest punt de con-
trol es pot demanar a la xarxa d’ordinadors controlats que
facin tasques malicioses d’entre les quals els atacs de
denegaci6 de servei distribuit és el més important i alhora
més potent. Altres tasques son l'enviament d’Spam, la
mineria de Bitcoins o fraus de clicks.

2.2 Parts de les que es composa una Botnet
Les Botnets estan composades per dos parts:

Bots: Es tracta de I'eina principal d’una Botnet. Repre-
senta cadascun de les maquines que n’hi ha sota el control
del servidor central C&C i que han estat infectades per un
arxiu maliciés sense el consentiment o autoritzacié del
propietari de la maquina. Cadascun d’aquests Bots estan
en contacte directe amb el C&C i operen en base a les
directrius que arriben des d’aquest.

Command & Control: També anomenat C&C. Es
I'agent maliciés que infecta el Bot d'una de les segiients
maneres:

e De forma directe: a través d'una vulnerabilitat
a la maquina objectiu.

e Indirecte de forma activa: enviant correus que
contenen 'arxiu malicids i essent executat pos-
teriorment pel propietari del Bot.

e Indirecte de forma passiva: deixant l'arxiu
emmagatzemat en un servidor i permetent
que la gent s’ho descarregui de forma volun-
taria i I'executi.

El C&C és l'encarregat d’administrat i gestionar els
Bots de la xarxa i per tant, I'autor dels atacs donat que
sera aquest qui envii la directriu de llencar un atac de
denegaci6 de servei distribuit (DDoS), un enviament mas-
siu d’Spam, etc.

2.3 Tipus de Botnets

Existeixen dos tipus de Botnets, les xarxes tradicionals i
les P2P:

Les xarxes tradicionals estan basades en una jerarquia,
on trobem el nivell superior amb el Command & Control i
el nivell inferior on trobem la xarxa de Bots. Aquest tipus
de Botnets estan formades per una série de C&C que son
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els encarregats de enviar les directrius a la resta de bots
amb una comunicacié un a un o un a molts. Aquestes
xarxes normalment utilitzen diversos C&C per no depen-
dre tnicament d'un, de forma que si un d’ells estigués
inhabilitat, la Botnet no quedés sota el control de ningu.
D’aquesta manera asseguren que a menys que tots els
servidors de control caiguessin, sempre podran gestionar
la Botnet i modificar-la de la forma que disposin.

Les xarxes P2P son un nou tipus de Botnets on tots els
bots estan al mateix nivell, amb la diferéncia que el C&C
és 1'tnic que pot enviar directrius. Aquests s'envien de
forma peer to peer, és a dir, la directriu és enviada inici-
alment pel C&C, perd després s’estén entre els Bots essent
aquests els encarregats de passar-la fer que arribi a tota la
xarxa.

Tot i que aquest dltim tipus és cap tendeix a anar,
aquest projecte esta enfocat a l'analisi de xarxes de Bot-
nets tradicionals.

2.4 Canals de comunicacio

Existeixen diversos canals per la comunicacié de les Bot-
nets. Els principals son els segtients:

1. A través del protocol HTTP fent una comunicacié
xifrada amb una aplicacié Web de C&C. Aquest no
es tracta d"un protocol eficient a I’hora de transme-
tre una directriu a un gran grup de Bots.

2. A través del protocol IRC. Es tracta del metode de
comunicacié més empleat, donat que és un proto-
col molt efectiu a I'hora de comunicar-se amb un
gran grup de maquines, com hem pogut veure du-
rant la carrera.

3. A través del protocol P2P, el canal emprat per la
comunicacié en les Botnets d’aquest mateix tipus.
Es tracta del metode de comunicacié que permet a
la xarxa propagar la directriu de forma eficac i fent
que arribi a tots els Bots disponibles en aquell
moment.

4. Finalment trobem nous tipus de comunicacions
basats en I'emmascarament del missatge com pot
ser a través de l'enviament de imatges amb infor-
macié continguda a la metadata, a través
d’aplicacions com Tor o senzillament canviant
l'estat a Linkedin.com posant la directriu i fent que
els bots es fixin en aquest camp.

3 ESCENARIS

3.1 Avaluaci6 dels possibles escenaris

Primerament, la via principal del projecte pretén establir
un escenari on hi hagi una maquina monitoritzada i alho-
ra vulnerable per poder ser infectada. La idea principal és
crear una maquina virtual amb aquests parametres, perod
finalment, es vol realitzar un treball en un escenari de
desenvolupament i s’opta per l'establiment d'un Ho-
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neypot en una maquina real.

Seguidament es va haver d’escollir un sistema operatiu
capag de ser infectat. Per l'elecci6 d’aquest es va haver
d'escollir entre el sistema operatiu windows XP sense cap
Service Pack i amb el SP2. Finalment es va decantar pel
que no incorporava cap tipus de seguretat afegida, el
windows XP sense service pack ja que aquest donava un
ventall de vulnerabilitats encara més gran respecte de
I'altre, amb l'inconvenient de ser més dificil aconseguir-
ho.

Un cop establert, es va haver de escollir com s’anava a
monitoritzar i com fer les conexions des del router fins a
la maquina monitora i d’aquesta fins al Honeypot.

La primera elecci6 va ser la instal laci6 de Windows 7
al monitor i amb l'ajut d’una aplicaci6, fer de Wifi Acces
Point. L'inconvenient llavors residia en que el sistema
Windows instal lat al Honeypot no es podia conectar ates
que era necessaria una clau WPA2 i la versi6 establerta
només coneixia les claus WEP.

La segiient opci6 llavors consistia en realitzar la ins-
tal lacié anterior perd6 amb un sistema Linux com equip
monitor. El resultat va ser semblant, la connexié per Wifi
entre el monitor Linux i el Honeypot no era tabu.

Finalment, es va decidir a fer una connexié Wifi entre
el router i 'equip Linux i la creaci6 d'una LAN entre
aquest i 'ordinador que seria infectat. Per tant 1’escenari
final va quedar de la segiient forma:

178.237.159.90 ———__ TP-LINK
192.168.1.1 b
192.168.1.2 ASUS 1215 N
............... UBUNTU 14.08 LTS
10.10.10.9
HP MINI 5101
10.10.10.10 WINDOWS XP

3.2 Obrint la connexié a I'exterior

Un cop establert l'escenari, s’ha de permetre la infecci6
del Honeypot. Per fer aquesta infecci6, primerament des
del equip de monitoreig que fara a l'hora de bridge,
s’utilitzara Iptables per donar accés tant del Honeypot a
Internet com d'Internet al Honeypot.

Un cop s’estableix comunicacié cap a I'exterior, s’ha de
permetre que un agent extern sigui capag¢ de infectar el
Honeypot de forma voluntaria. Per fer aixo, iniciaré el
servidor web de Windows IIS.

Seguidament s’obren els ports del servei HTTP al rou-
ter i es redirigeix tot el trafic cap a l'equip de monitoreig.
Es repeteix l'accié al monitor i es redirigeix tot el trafic
que entra pel port 80 cap al Honeypot. Un cop fet axo, ja
n'hi ha accés des de l'exterior fins al Honeypot, donant la
possibilitat aixi que un agent extern pugui infectar el
Honeypot.

Arribat aquest punt, s’instal la Wireshark al equip de
monitoreig i es realitzen connexions amb el Honeypot a
pagines infectades conegudes per fer publica la ip del
Honeypot i aconseguir ser infectat.

Després de dos setmanes de monitoritzacié del ho-
neypot, el resultat ha estat negatiu i no s’ha estat capag de
ser infectat. Aquesta afirmaci6 es pot fer ates que l'equip
es troba en una xarxa a part, on s’ha monitoritzat tot el
trafic, essent aquest gairebé inexistent.

4 ALTERNATIVA (INFECTAR JO MATEIX)

4.1 Alternativa a la infeccio externa

Degut a que existia la possibilitat de no ser infectat per un
agent extern, estava establerta la via alternativa de fer la
infecci6 de forma voluntaria. Després de dos setmanes i al
comencament del tercer periode comenca el deadline de
I'analisi de dades i al no estar infectat, s’inicia el procés
d’establiment d’'un Command & Control i la posterior
infecci6 voluntaria.

Per fer aixo, s’ha decidit descarregar una Botnet publi-
ca, ZeuS versi6 1.2.7.19. Aquesta aplicacio es tracta d'una
Botnet tradicional, a través de la qual s’instal lara un
servidor de Command and Control, es creara l'arxiu mali-
cios i s’executara aquest tltim al Honeypot.

Tot i que hagués estat un projecte més profund essent
infectat de forma involuntaria, era un factor que no depe-
nia de les meves accions i per tant, es seguira el mateix
metode amb aquest, intentant simular un cas real d'infec-
cio.

5 INSTAL-LACIO ZEUS

El procés d'instal 1aci6 d'una Botnet s’inicia amb l'avalua-
ci6 de quina sera l'aplicaci6 a instal lar. Finalment, es
decideix l'utilitzacié d'una versi6 de ZeuS Open Source
1.2.7.19 que conté el servidor a instal lar amb el Com-
mand & Control i l'aplicacié la qual a través de la confi-
guraci6 facilitada, creara l'arxiu maliciés que a posteriori
sera 'origen de la infecci6.

Pel que fa a l'escenari, es canviara la plataforma de
Honeypot respecte l'escenari inicial. En aquest cas es



decanta pel sistema operatiu Windows XP SP2, ja que
conté llibreries necessaries per poder executar l'arxiu
maliciés.

Per fer la instal lacié de ZeuS es divideix en dos secci-
ons, per una part es fa la instal laci6 del Command &
Control i per una altra, s'utilitza I'aplicacié per la creacié
de I'arxiu malicis i s’executa posteriorment al Honeypot.

5.1 Server side

La instal lacié del Command & Control s’estableix a la
plataforma XAMPP del equip Linux, la maquina dedica-
da a fer la monitoritzcio.

Per comencar, es descarrega l'aplicaci6 de XAMPP i
s'instal la el servidor Web com a requisit previ a la ins-
tal laci6 del C&C. Seguidament, s’estableixen les taules a
la base de dades que utilitzara ZeuS i a continuacié
s’executa des del servidor Web l'arxiu d'instal lacié. Un
cop acabat la instal lacio, el servidor de control de la xar-
xa de Bots quedara establert. Sera des d'aqui des d'on
seran gestionats els Bots, on es rebran els paquets amb
informacié dels Bots o des d’on s’enviaran les accions a
realitzar tals com els anteriorment anomenats atacs DDoS.

5.2 Client side

La infecci6 a la part del client, es realitzara primerament
amb 'execucié de l'aplicacié ZeuS Builder i introduint les
dades de configuraci6 del Command & Control i els
temps de demanda de l'arxiu de configuracié i informe de
dades. Les dades escollides son les segtients:

IP 192.168.1.2
Temps arxiu de configuracié 60
Temps d'informe 20

Seguidament, es creara l'arxiu malicids i sera executat al
Honeypot. Des d'aquest moment s’iniciara la comunicaci6é
i l'enviament dels missatges detallats a 1'apartat de comu-
nicacio.

5.3 Monitoritzacio

Un cop s’ha establert 1'escenari real d'infecci6 es procedira
al monitoreig per veure com es realitza la comunicacié a
baix nivell i poder extreure dades per , a posteriori, fer un
analisi i definir metodes de detecci6.

Per fer aquesta monitoritzacié s'utilitzara I'sniffer de
xarxa instal lat amb anterioritat. S'executara Wireshark
com superusuari i s’esnifara el trafic de la xarxa local
creada entre l'equip monitor, ara també C&C, i el Ho-
neypot.

6 INVESTIGACIO

6.1 Introduccié a la investigaci6

Finalment s’ha establert 1'escenari que permetra fer un
estudi de com és la comunicacié entre un Bot, i el seu
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C&C. Es ara quan s’executa 1'sniffer de xarxa Wireshark i
es pot veure quin esquema de comunicacié és utilitzat
entre la maquina infectada i el seu centre de control.

Per comencar es mostraran com sén els missatges que
s’envien a través de la xarxa i seguidament s’exposaran
els resultats d'un mostreig realitzat durant un periode de
temps d’aquesta comunicacié. Per finalitzar, utilitzant
I'esquema de comunicacié de Zeus i analitzant les dades
extretes s’establiran una série de conclusions.

6.2 Comunicacio

La comunicacié que s’ha estudiat ha estat la d'un Bot en
estat inactiu essent monitoritzat pel Command & Control.
S’ha escollit analitzar aquesta comunicacié en comptes de
I'enviament d’accions per part del C&C donat que més
del 99% del temps que un Bot esta ences, tnicament es
troba en estat de repos i monitoritzat per part del servidor
de control.

La comunicaci6é es composa de quatre missatges, dos
per la configuracié del Bot i els altre dos per I'enviament
d’informacié d’aquest:

Missatges de configuracié del Bot:

1. Missatge que envia el Bot al Command & Control
demanant l'altim arxiu de configuraci6. Aquest conté
informaci6é com 'adreca o conjunt d’adreces on pot allot-
jar-se el Command & Control, temps de resposta entre
paquets, etc.. Els canvis de configuracié en aquest acon-
segueixen fer encara més dificil si cap, tant la deteccié de
la infeccid, com la localitzacié del Command & Control.

2. Missatge de resposta per part del C&C enviant
I'arxiu demanat de forma xifrada. El Command & Control
envia de forma xifrada I'altim arxiu de configuracié actu-
alitzat amb les dades necessaries.

Missatges d’enviament d’informacié del Bot:

3. Per l'enviament d’informacié per part del Bot,
s'utilitza un missatge de tipus POST amb la informacié
sensible que s’extreu de la maquina infectada. Aquesta
pot ser informacié emmagatzemada en cookies, informa-
cié que esta sent enviada, screenshots en temps real, etc..
tots ells xifrats.

4. Missatge d’acceptacié d’arribada de la informacio.
El C&C indica al Bot que la informacié ha estat rebuda
correctament.

Un cop detallada la comunicacié d'un client ZeuS amb
el C&C, es mostrara com és la successid i intercanvi de
missatges:

Comunicaci6 per la configuracié del Bot:

1. Primerament, el client Zeus envia un missatge GET
al C&C per a que aquest li envii I'altim arxiu de configu-
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racio actualitzat.

2. A continuaci6é, C&C li envia un missatge HTTP/1.1
200 OK (application/octet-stream) amb l'arxiu de confi-
guracio xifrat.

A partir d’aquest moment, aquest intercanvi es realit-
zara cada periode fixat per el servidor de control i subjec-
te a canvis.

Comunicacié per I'enviament d’informacié del Bot:

1. El Bot envia un missatge POST al C&C amb la in-
formaci6 sensible que s’extrau de la maquina.

2. Finalment per concloure, el C&C respon amb un
missatge HTTP/1.1 200 OK (text/html) conforme la in-
formacio ha arribat correctament.

A partir d’aquest moment, aquesta successio es repeti-
ra de forma immediata fins que l'arxiu amb les dades
s’envia sencer. En cas d’estar totalment inactiu i no crear
noves dades s’enviara un dnic paquet amb el fitxer buit.
El periode entre una rafega i una altra estara detallada a
la configuracié definida pel Command & Control.

6.3 Dades del mostreig

Un cop s’ha mostrat com és la comunicacid, s’ha realitzat
una extraccié de dades a partir de la mostra de Wires-
hark. Les dades mostren quins sé6n les mitjanes de temps
que n'hi ha entre missatges i la mitjana de tamany de
cadascun.

Cal detallar, que pel camp “Tamany de missatges
POST” s’han trobat tres tipus: Petits, Mitjans i Grans.
Aixo és degut a que s’han trobat aquests tres grups ben
diferenciats i era important remarcar-ho.

Temps mig entre el missatge n°1 i 0.88 segons
missatge n°2
Temps entre missatge n° 3 i missatge 0,128 segons
n°4
Temps predeterminat entre dos 60 minuts
missatges GET
Temps predeterminat entre dos 20 minuts
missatges POST
Temps entre dos missatges GET 3600.065 segons
Temps entre dos missatges POST | 0.167 segons
enviant el mateix informe

Temps entre dos missatges POST |1200.814 segons
Mitjana Temps
Tamany de missatge GET 206 bytes
Tamany de missatge de resposta al 412 bytes

missatge GET

Petits : 195 bytes
Tamany de missatges POST Mitjans: 576 bytes

Majors: 1370 bytes

Entre 381 i
bytes.

Tamany de missatge de resposta al 382

missatge POST

Mitjana Tamany

6.4 Conclusions del mostreig

Per finalitzar aquesta segona divisi6 del document, es
detallaran les conclusions finals que s’han extret a través
de l'analisi dels paquets del mostreig i de les dades que
s’han mostrat a les dos taules anteriors:

1- El tamany dels missatges GET és sempre de 206 bytes a
la meva mostra en el 100% dels casos, pel que es pot prac-
ticament assegurar que encara que no sigui d’aquesta
mateixa mesura (206 bytes), sera sempre d’un tamany
igual, per exemple essent tots de 220 bytes.

2- El tamany de les respostes al missatge GET és sempre
de 412 bytes a la meva mostra en el 100% dels casos, pel
que es pot practicament assegurar que encara que no
sigui d’aquesta mesura (412 bytes), seran tots sempre
d’un mateix tamany.

3- Un 80% dels missatges POST analitzats durant el mos-
treig realitzat mentre s’utilitza la maquina infectada i per
tant es creen noves dades, tenen un tamany que oscil 1a

entre els 510 i 640 bytes, és a dir, pertanyen al grup mitja.

4- El tamany dels missatges POST, quan no existeixen
noves dades a enviar, és sempre del mateix tamany el
100% de vegades, 509 bytes a el mostra analitzada.
D’aquesta forma, es pot gairebé assegurar que sempre
sera d’un tamany estatic.

5- El tamany de les respostes als missatges POST, oscil 1a
sempre entre els 381 i 382 bytes (100% de vegades).
D’aquesta forma es pot assegurar que sempre sera d'un
tamany gairebé estatic, amb una variacié d"un byte.



6- Els temps estipulats a I'arxiu de configuracio, es se-
gueixen estrictament, amb una variacié menor al 0,07%.

7- Durant la successié de missatges POST per enviar un
mateix informe, el temps que transcorre entre dos missat-
ges consecutius varia entre els 0.130 i els 0.190 segons.

8- El temps entre el missatge POST i la seva resposta os-
cil 1a entre els 0.124 i els 0.135 segons practicament sem-
pre, tenint en compte que I'experiment és en una LAN i
no viatja a través d’Internet.

9- El canal pel que es comunica amb el C&C és HTTP, per
tant, tots els missatges utilitzen tinicament aquest proto-
col.

10- En cas que el missatge GET no rebi un nou arxiu de
configuracié, tant aquests missatges com els POST
s’enviaran sempre a la mateixa direccid, en el cas de la
mostra les direccions han estat /xampp/1/cfg.bin pel
missatge GET i /xampp/1/ gate.php pel missatge POST.

11- Els missatges de resposta al POST son tipus text/html,
pero no contenen realment dades en aquest format, siné
possiblement una resposta xifrada de confirmaci6.

12- Tant pels missatges POST com pels missatges GET, el
camp User-Agent del protocol HTTP és el mateix, essent

aquest: Mozilla/4.0 (Compatible; MSIE 6.0; Windows NT
5.1, SVI)\r\n.

Aquestes son les conclusions més importants i caracte-
ristiques de ZeuS que he trobat i per tant, les que pren-
dran més rellevancia a I'hora de identificar meétodes capa-
cos de detectar infeccions.

7 METODES

Amb les dades i conclusions a la ma, s’explicaran a conti-
nuacié una serie de metodes de com es podria, en temps
real i a nivell de xarxa, detectar la infeccié de ZeuS sense
fer cap analisis d’arxius de la maquina en qtiesti6.

7.1 Métode 1

Aquest primer meétode esta basat en la detecci6 d’'una
connexio realitzada a una adrega coneguda.

Aquest metode es tracta de la forma més precisa de de-
tectar la infecci6, perd també la més estatica: El métode
consisteix en esnifar tots els paquets HTTP i veure
I'origen i destinaci6. Si un d’aquests camps conté una
adreca coneguda, es pot assegurar que el sistema esta
infectat. Pel coneixement d’aquestes adreces malicioses,
s’utilitzara un servei web molt conegut, que ens proveira
d’una llista actualitzada de adreces conegudes, es tracta
de https:/ /zeustracker.abuse.ch/.

Amb un metode semblant perd6 d'una forma menys
precisa, es pot comprovar si la connexié dels missatges
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HTTP GET o POST es fa a una extensi6 coneguda pels
arxius de configuraci6é i d’enviament d’informes. En el
meu cas les extensions eren /xampp/1/cfg.bin pel GET i
/xampp/1/gate.php pel POST. Aquest segon sub-métode
pot donar falsos positius, perd juntament amb un analisi
estructural i/o utilitzant el segon metode es podria arri-
bar a assegurar la infecci6 amb un nimero de mostres
suficient.

7.2 Métode 2

El segon metode esta basat en la diferéncia que n’hi ha en
el missatge de resposta al POST entre el tipus de missatge
que posa que és i el seu contingut. Aquesta resposta posa
que és de tipus text/html tot i que realment no ho és, siné
que es tracta d'una resposta de confirmacié xifrada. El
segiient méetode consta de dues parts.

Primerament, s’han de rastrejar paquets del tipus
HTTP 1.1 200 OK, text/html. El primer filtre seria la cerca
dels missatges HTTP que sén 1'tnic tipus que empra Zeus
i el segon filtre seria buscar de tipus 1.1 200 OK
(text/html) que es tracta dels paquets de resposta per part
del C&C als missatges POST d'informes que fa el BOT.

Seguidament, com s’ha comentat a l'analisi anterior,
pels missatges de resposta HTTP 1.1 200 OK (text/html)
el camp de dades no és un camp de tipus text html pla
sind una resposta xifrada. Per tant, s’ha de comprovar
que el camp del cos del missatge no sigui text html pla
identificable. Si sidentifica un missatge d'aquest tipus i el
cos de les dades esta xifrat, es pot afirmar que existeix la
possibilitat de estar infectat per ZeuS. El problema d'a-
quest meétode recau en que no es pot assegurar al 100%
que tots els missatges d'aquest tipus siguin de ZeuS, ja
que poden haver-hi altres aplicacions que també ho utilit-
zin de manera voluntaria o involuntaria i per tant poden
haver-hi casos de falsos positius.

De la mateixa manera que amb el sub-metode anterior,
es pot assegurar la infecci6 aplicant adicionalment el
tercer metode i fent un analisi estructural per afirmar de
forma precisa si s’esta realment infectat.

7.3 Métode 3

El segtient i Gltim métode esta basat en la recerca de
I'estructura de comunicacié de ZeuS.

Aquest metode consisteix en fer un analisi dels missat-
ges que s’envien per poder identificar el patr6 estructural
que segueix ZeuS i aixi afirmar que s’esta infectat. La
precisi6 d’assegurar la infecci6 augmenta a mesura que la
mostra creix. L'estructura d’aquest metode és la segiient:

Primerament s’agafaran unicament els missatges
HTTP POST i es compararan amb els de la mostra. S'ha
escollit fer la cerca de missatges POST ateés que
I'enviament d'una rafega d’aquests missatges per
I'expedici6 d’un informe, creara diversos paquets del
mateix tipus. Quan es troben dos missatges amb els
camps del protocol HTTP iguals en un mateix interval de
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temps, a excepci6 del camp de longitud i informaci6 -data
amb l'informe xifrat- es buscara a l'interval que va des del
primer post fins al segon, els missatges de HTTP/1.1 200
OK (text/html). Finalment, s’aplicara el segon meétode
definit per comprovar si realment és un arxiu de text. A
partir d’aqui, en cas de detectar que no sigui un arxiu de
text, es pot continuar la cerca de missatges amb el camp
de protocol idéntics als POST trobats i aconseguir més
mostres per poder declarar, cada cop amb més probabili-
tat i precisid, que realment s’esta infectat per una Botnet.

D’una forma més acurada, s’aplicaran adicionalment
solucions com la cerca de missatges POST i GET amb el
camp User-Agent com esta definit al punt dotze de les
conclusions, o la cerca d’estructures de missatges GET i
un missatge immediat HTTP/1.1 200 OK (applicati-
on/octet-stream).

Finalment, altres factors a tenir en compte poden ser la
cerca només de missatges POST i la seva resposta amb
longitud basada en l'analisi, la realitzaci6 d’un analisis
dels missatges GET enviats per comprovar si sén del
mateix tamany, etc...

8 DIFICULTATS

Les dificultats que es poden trobar a 1'hora d’aplicar els
metodes definits amb anterioritat son els segtients:

1- L’adreca del Command & Control es tracta d’'una URL
no coneguda. D’aquesta manera seria gairebé impossible
detectar la infecci6.

La forma de resoldre-ho implicaria l'analisi de
I'extensi6é de la URL, donat que molts d’aquests utilitzen
adreces acabades amb gate.php o secure.php.

2- La dificultat que té la cerca de pautes de comunicacié
recau en que es tracta de buscar una estructura dinamica
donat que l'arxiu de configuracié pot anar canviant cada
cop i aixi els seus temps entre missatges POST i missatges
GET o les seves adreces d’enviament.

La forma de resoldre aquesta dificultat es troba en que
normalment linterval en que es realitza l'accié
d’enviament de I'arxiu de configuracié tindra un temps
major al dels informes. D’aquesta manera pots aconseguir
com a minim dos missatges POST iguales als que es pot
aplicar el metode tres.

En cas que l'arxiu de configuracié tingui un temps de-
finit menor al d’enviament d’informes, es pot adaptar el
metode tres canviant els missatges POST pels missatges
GET i fent una cerca dels missatges de resposta a aquest,
donat que sempre sén d'un mateix tamany o tenen una
variacié molt petita. Per una altra part, també es pot se-
guir amb el métode anterior, amb l'inconvenient que sera
necessari un temps major per l’analisi de la mostra en cas
de que les adreces canviin al llarg del temps.

9 COMPROBACIO DE LA METODOLOGIA AMB
SNORT

9.1 Introduccio

Per finalitzar el treball, s’ha corroborat un dels métodes
establerts i s’ha realitzat la comprovacié mitjancant 1'IDS
Snort.

Aquesta comprovacié ha donat un resultat satisfactori,
assumint aixi que 1’objectiu del projecte basat en la identi-
ficaci6 d'un metode capag¢ de detectar una infeccié a
temps real i a nivell de xarxa ha estat totalment assolit.

El metode escollit ha estat el primer, donat que per una
part és el més viable a I'hora d’implementar-ho, dins del
marc d’aquest projecte de final de grau i seguidament per
que es tracta de la metodologia que hem donara un nivell
de precisi6 per la deteccié major.

9.2 Comprobacio

El IDS Snort ha estat executat amb regles basiques basa-
des en el primer métode de cerca de pagines conegudes i
el resultat ha estat positiu.

Primerament, s’ha instal lat I'IDS Snort, encarregat de
aplicar les regles als paquets filtrats, al sistema operatiu
Ubuntu. Seguidament s’ha creat 1'arxiu de configuracié
“snort.conf” i s’ha inclos tots els arxius necessaris per el
correcte filtratge.

Un cop omplert, s’ha descarregat la llista de direccions
conegudes des de la pagina detallada al segon metode:
https:/ / zeustracker.abuse.ch/blocklist.php. Seguida-
ment, s’ha inclos I'arxiu descarregat a I'arxiu de configu-
raci6é d’Snort.

Tot i que en un cas real, la configuracié d’Snort hagués
acabat aqui, en el meu cas, s’ha creat una nova regla
d’alerta, posant el host 192.168.1.2, on esta ubicat el servi-
dor de ZeuS i I'extensi6 ha estat /gate.php.

Un cop Snort es troba correctament configurat, s"ha
executat el servidor ZeuS, i seguidament s’ha fet el mateix
amb Snort i finalment s’ha ences el Bot. Un cop aquest ha
comengat a enviar paquets, Snort ha enregistrat al logs del
sistema el missatge d’alerta d'infecci6.

10 CoNcLusIO

Com s’ha pogut veure al llarg de l'informe, les Botnets
son un malware que s’esta estenent cada cop més i estan
prenent cada cop més forca els seus atacs DDoS, no
obstant els seus métodes de deteccié a temps real son
encara escassos i la seva capacitat de deteccié de Botnets
desconegudes, molt reduida.

Els objectius plantejats a l'inici del projecte han estat
complerts amb la incidencia de no haver estat infectat per
una Botnet real el Honeypot inicialment establert. Pel que
fa a l'escenari de desenvolupament, s'ha configurat per
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poder albergar un Honeypot i monitoritzar-ho, tot i que
finalment no s'ha arribat a infectar. El segon objectiu ha
estat aconseguit ates que s'ha establert un Command &
Control de la Botnet ZeuS i s'ha infectat voluntariament el
Honeypot. Finalment A través de I'analisi de la comuni-
cacio, de les dades extretes i de les observacions shan
establert tres metodes valids per la deteccié d'una infeccié
d'una Botnet, essent un d’ells demostrat i corroborat.
Aquests meétodes han estat plantejats amb 1'objectiu de
poder fer una deteccié6 no només a nivell de xarxa siné
també amb la capacitat de trobar nous tipus de Botnets
basats en la comunicaci6 de ZeuS.

El primer dels metodes ha estat no només plantejat de
forma teorica siné implementat i provat en un entorn de
desenvolupament amb el servei d’Snort. Els dos meétodes
restants han estat definits de forma teorica i tot i que a
priori han de ser valids, no han estat corroborats per falta
de la seva implementacié. S’han detallat quines poden ser
les dificultats trobades i com es poden superar per donar
un caire més real i tenir una visié de com pot ser el com-
portament d'un agent malicids.

Un cop finalitzat el treball puc dir que tant la planifica-
cié com la consecucié dels objectius plantejats a I'inici han
esta totalment un exit, atés que aquests han estat assolits
en el periode que s’esperava.

Un cop finalitzat el treball, una de les principals linies
d’investigacio, seria la implementaci6é dels metodes dos i
tres i la seva corroboracié en un entorn real. Ha estat
impossible dins del marc d’aquest treball fer la compro-
vacié de qualsevol d’aquests dos metodes donat que el
temps a la planificacié ha estat complert. Seguidament,
un altre projecte a curt termini seria 1'estudi de com es
llencen els atacs DDoS i com es comporta el Bot. Aquesta
investigacio i el seu resultat, podrien completar els meto-
des definits en aquest projecte i aportar un gran valor.

Per una altra part, existeixen altres linies d"investigacié
com seria la cerca de vulnerabilitats a 1’algoritme de xifrat
de la comunicaci6, donat que es tracta d’un algoritme
RC4, i és conegut com a debil per naturalesa o 'estudi de
com s’envien aquests arxius maliciosos, essent aquest un
camp de gran amplitud.
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