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RESUMEN

A lo largo del presente trabajo se analiza en profundidad el concepto y la regulacion de
la institucion de la transferencia internacional de datos personales, tanto a nivel europeo
como espafiol y, en particular, se examina el marco juridico que, desde el afio 2000, ha
canalizado las transferencias que se han venido realizando desde la Unién Europea a
Estados Unidos de América: la Decision de la Comision Europea de 26 de julio de 2000
sobre la adecuacion conferida por los principios de puerto seguro para la proteccion de
la vida privada y las correspondientes preguntas mas frecuentes. EI mencionado estudio
se efectla atendiendo a los documentos emitidos por el Grupo de Trabajo del Articulo
29 y por la Comisidn, asi como a las razones que han llevado al Tribunal de Justicia de
la Unién Europea a declarar la invalidez de la Decision en su Sentencia de 6 de octubre
de 2015.

Ademas, se examinan ciertos sucesos que han tenido lugar desde la publicacion de la
Sentencia del Tribunal de Justicia de la Unién Europea, como la celebracion del acuerdo
EU-US Privacy Shield, la aprobacion del nuevo Reglamento general de proteccion de
datos a nivel de la Uni6n Europea, asi como el contenido de las Politicas de datos de
Facebook tras la anulacion del régimen de Puerto Seguro o Safe Harbour.



ABREVIATURAS

CE: Constitucion Espafiola de 1978

LOPD: Ley Organica 15/1999, de 14 de diciembre, de Proteccion de Datos de Caracter
Personal

LO 1/1982: Ley Orgénica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la propia imagen

Directiva 95/46/CE: Directiva 95/46/CE, del Parlamento y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos

Reglamento general de proteccion de datos: Reglamento (UE) 2016/679 del Parlamento
y del Consejo, de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos

Reglamento de la LOPD: Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
proteccion de datos de carécter personal.

TFUE: Tratado de Funcionamiento de la Unién Europea
UE: Unidn Europea

TJUE: Tribunal de Justicia de la Unién Europea
Comision: Comisién Europea

EE.UU: Estados Unidos de América

TC: Tribunal Constitucional

AEPD: Agencia Espafiola de Proteccion de Datos GT29: Grupo de Trabajo del Articulo
29

Decision: Decision n® 520 de la Comision Europea de 26 de julio de 2000 sobre la
adecuacion conferida por los principios de puerto seguro para la proteccién de la vida
privada y las correspondientes preguntas mas frecuentes.

FAQ: Frequently Asked Questions

USA PATRIOT Act: Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act

FBI: Federal Bureau of Investigation

FISC: Foreign Intelligence Surveillance Court
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FISA: Foreign Intelligence Surveillance Act
TJUE: Tribunal de Justicia de la Union Europea
NSA: National Security Agency

ADR: Alternative Dispute Resolution



INTRODUCCION

I.  JUSTIFICACION DE LA ELECCION DEL OBJETO DE ESTUDIO

El presente Trabajo de Final de Grado pretende efectuar un analisis exhaustivo de la
institucion de la transferencia internacional de datos personales, como mecanismo
juridico que canaliza el fenomeno de la globalizacién de los datos personales y que, en
ocasiones, comporta la ineficacia de la normativa europea en el campo de la proteccién

de los datos personales.

En lo que a los medios de proteccion de los datos se refiere, si bien se ha producido
un efecto homogeneizador respecto del movimiento de datos personales entre los paises
miembros de la Union Europea (en adelante, “UE’) —proceso que ha culminado con la
aprobacion del Reglamento General de Proteccion de Datos por el Parlamento Europeo
el 14 de abril de 2016- por razones econdmicas dichos paises deben afrontar el
movimiento internacional de datos hacia terceros paises. Y ello porque la informacion,
como sefiala JAN HOLVAST?, tiene dos importantes caracteristicas: “it is power and it

is money”.

El objeto de estudio se circunscribe al analisis de la regulacion europea y espariola
respecto las transferencias internacionales de datos a terceros Estados no miembros de
la Unién Europea y, en concreto, de las transferencias que se realizan a Estados Unidos
de América (en adelante, “EE.UU”), calificado como primer pais importador de datos
transferidos desde Espafia®>. Asi pues, se prohibird con caracter general toda
transferencia transatlantica de datos personales a EE.UU cuando no se garantice un

“nivel de proteccion adecuado” de los derechos fundamentales de sus titulares.

Los argumentos que justifican la eleccion del mencionado objeto de estudio se
hallan estrechamente conectados con el entorno social y econdmico que encierra toda
trasferencia internacional de datos personales. Por una parte, como sefiala ORTEGA

GIMENEZ, “el perfeccionamiento de las tecnologias de la informacion y de la

1 Vid. HOLVAST, Jan, “History of Privacy”, en DE LEEUW, Karl y BERGSTRA, Jan (eds.) The History
of Information Security: A Comprehensive Handbook, Ed. Elsevier, Amsterdam, 2007, p. 14.

2 Vid. ORTEGA GIMENEZ, Alfonso, La (des)proteccion del titular del derecho a la proteccién de datos
derivada de una transferencia internacional ilicita, Agencia Espafiola de Proteccion de datos, Alicante,
2014, p. 21.
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comunicacion ha favorecido el flujo global y exponencial de informacion™?, por ello, en
la actualidad, el régimen previsto para las transferencias internacionales de datos y su
efectividad en relacion con la proteccion de los derechos fundamentales de los sujetos

afectados va ocupando cada vez mas importancia.

Por otra parte, y debido al contexto social y cultural que envuelve a la sociedad de la
primera década del siglo XXI, la cesion “consentida” de datos por parte de sus titulares
a empresas —que, en muchas ocasiones son estadounidenses-, ha devenido una préctica
diaria. Segun el informe de OBS*, Espafia cuenta con una poblacién online de 23
millones de personas, el 73% de la cual ha utilizado activamente las redes sociales en

2014, y unicamente el 8% dice no tener cuenta en ninguna red.

Dicho lo anterior, hoy en dia la presion social fomenta la cesidén continua de datos
personales, hallandose cada vez mas reducido el contenido del “derecho a la intimidad”,
definido por el Tribunal Constitucional en 1997° como ese “4mbito mas reservado de
las personas que desea mantenerse oculto a los demas por pertenecer a su esfera mas
privada”. Mas no se trata tan solo de cuestionar la conveniencia de dichas practicas,
cuanto que existe una confianza que en realidad es infundada en las compafiias

estadounidenses que tratan los datos personales de sus usuarios.

A lo largo del presente trabajo se constatara que, pese a la semejante concepcion del
contenido del derecho a la privacidad o privacy en Europa y EE.UU, su proteccion y
alcance seran muy distintos®. Asi las cosas, desde la entrada en vigor de la Directiva
95/46/CE, de 24 de octubre de 1995, las relaciones entre los EE.UU y la Union Europea
no han sido del todo pacificas, tal es asi que algunos autores han llegado a calificarlas
de “Privacy Trade War™"

Siendo patente la necesidad de asegurar el libre flujo de informacion entre la Unién
Europea y EE.UU., y tras afios de negociaciones entre la Comision Europea y el US

Department of Commerce, se confecciono el sistema de Principios de Puerto Seguro o

*Vid. ORTEGA GIMENEZ, La (des)proteccion del titular, ob. cit., p. 18.

*Vid. Online Business School presenta el estudio Social Media 2015, que analiza las tendencias de uso y
participacién en redes sociales tanto en Espafia como en las principales economias mundiales, en linea:
http://www.obs-edu.com/noticias/estudio-obs/espana-aumenta-el-numero-de-usuarios-activos-en-redes-
sociales-en-2014-y-llega-los-17-millones/ [consultado el 10.12.2015].

®Vid. Sentencia del Tribunal Constitucional 151/1997, de 29 de septiembre.

® Vid. ARRIBAS LUQUE, José¢ Maria, “Sobre la proteccion adecuada en las transmisiones de datos
personales desde la Unidn Europea a los EE.UU.: El sistema de principios de Puerto Seguro”, Diario La
Ley, n° 549 (2002), p. 2.

"Vid. ARRIBAS LUQUE, ob. cit., p. 6.
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Safe Harbor Privacy Principles, interpretado y desarrollado por las Frecuently Asked
Questions, también denominadas “FAQ”, todo ello publicado el 21 de julio del 2000 por
el US Department of Commerce. En virtud de la potestad otorgada a la Comisién
Europea mediante el articulo 25.6 de la Directiva 95/46/CE, conforme a la cual puede
hacer constar que un pais tercero garantiza un nivel de proteccion adecuado, ésta
declar6 que el sistema de Principios de Puerto Seguro estadounidense se ajustaba a la
normativa europea de proteccion de datos, al asegurar un adecuado nivel de proteccion
en las transferencias internacionales de datos personales a EE.UU, y ello lo llevé a cabo
mediante su Decision 2000/520/CE, de 26 de julio (en adelante, “Decision’).

Asimismo, para la preparacién de la mencionada Decision la Comisién tuvo en
cuenta los dictamenes emitidos por el Grupo de trabajo de proteccion de las personas,
también denominado “Grupo del articulo 29”, que ha venido publicando orientaciones
sobre el nivel de proteccion de los datos que proporcionan los principios en los EE.UU.
En sintesis, y de acuerdo con el Considerando quinto y séptimo de la Decision, el nivel
adecuado de proteccion de la transferencia de datos desde la UE a EE.UU debe
alcanzarse si el Departamento de Comercio de los EE.UU o su representante se
compromete a mantener y poner a disposicién del publico una lista de las entidades que
autocertifiquen su adhesion a los principios y su aplicacion conforme a las FAQ,
debiendo dichas entidades dar a conocer publicamente sus politicas de proteccion de la
vida privada y someterse a la jurisdiccion de la Federal Trade Commission (en adelante,
“FTC”) en virtud de lo dispuesto en el articulo 5 de la Federal Trade Commission Act.

Tras la revelacion por el periddico britanico The Guardian, el 5 de junio de 2013, de
las actividades de vigilancia masivas e indiscriminadas llevadas a cabo por los servicios
de inteligencia de Estados Unidos a millones de ciudadanos, basandose en la
documentacion suministrada por Edward Snowden, antiguo trabajador de la National
Security Agency (en adelante “NSA”), se inici6 un debate internacional acerca la

eficacia del régimen de Puerto Seguro.

Finalmente, la Sentencia del Tribunal de Justicia de la Union Europea, de 6 de
octubre de 2015, anul6 la Decision 2000/520/CE de la Comision considerando que los
principios de Puerto Seguro y las FAQ realmente no garantizaban un nivel adecuado de
proteccion de los datos personales transferidos desde la UE a las entidades

norteamericanas adheridas a los mismos.
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Como se ha apuntado con anterioridad, a ello debe afadirse la aprobacion por el
Parlamento Europeo, el 14 de abril de 2016, del nuevo Reglamento General de
Proteccion de Datos mediante el cual se ha derogado la Directiva 95/46/CE, que puso
fin a mas de cuatro afios de trabajo para reformar de forma contundente la normativa
comunitaria sobre proteccion de datos. En efecto, las reglas de la antigua Directiva se
crearon cuando el uso de internet no estaba tan extendido, por ello, la nueva normativa
pretende aumentar el control de los datos personales de los ciudadanos en un mundo de

teléfonos inteligentes, redes sociales, banca por internet y transferencias globales.

Il.  OBJETIVO GENERAL Y OBJETIVOS ESPECIFICOS.

La finalidad principal de este trabajo es, tras examinar la regulacion de las
transferencias internacionales de datos tanto en el ordenamiento juridico comunitario
como en el espafiol, analizar y reflexionar sobre el régimen previsto para las
transferencias internacionales de datos que se realizan desde la Unién Europea a
Estados Unidos de América, en particular, el régimen de Puerto Seguro o Safe Harbour
previsto en la Decision de la Comision de 26 de julio de 2000, declarado invalido por la

Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015.

En segunda instancia, me propongo satisfacer cuatro objetivos mas especificos que
se hallan estrechamente conectados con la pretension principal del trabajo. En primer
lugar, si bien el trabajo tendra como normativa de referencia la prevista en la Directiva
95/46/CE, de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, asi
como la contenida en su instrumento de transposicion al ordenamiento juridico espafiol,
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, dado que el dia 14 de abril de 2016 el Parlamento Europeo aprobo el
Reglamento general de proteccion de datos, tras haber manifestado su posicion
favorable el Consejo Europeo el pasado 8 de abril, se dedicara el Capitulo 1V al estudio
de las novedades introducidas por el mismo con respecto al régimen de las

transferencias internacionales de datos.

En segundo lugar, me propongo conocer el sistema de proteccion juridica de los

datos personales en Estados Unidos de América y, de este modo, comprender tanto los
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problemas que han existido en relacion con la aplicacion del régimen del Safe Harbour
como los motivos que esgrimi6 el Tribunal de Justicia de la Union Europea para
declarar la invalidez de la Decision de la Comision de 26 de julio de 2000.

En tercer lugar, pretendo exponer de forma sintética las novedades que se pretenden
incluir en el nuevo acuerdo EU-US Privacy Shield en relacion a lo que ya preveia el

acuerdo del Safe Harbour.

Por ultimo, dado que Facebook es una de las redes méas usadas por los internautas
espaﬁolesS, me propongo examinar el contenido de la “Politica de datos” de esta red
social, asi como las “Condiciones” de dicho servicio, también denominadas

“Declaracion de derechos y responsabilidades”.

1.  METODOLOGIA DE INVESTIGACION

Concretado el objeto de estudio y explicadas las razones que justifican su eleccion, a
continuacién se procedera a exponer la metodologia que se seguira a lo largo de la
investigacion a los efectos de satisfacer la pretension principal y los objetivos

especificos del presente estudio.

Después de exponer la constitucionalizacion del derecho a la proteccién de los datos
personales en el Capitulo I, el estudio prosigue con un andlisis exhaustivo de los
mecanismos de proteccion de los datos personales existentes en Europa y Espafia, en el

Capitulo I1.

A continuacion, en el Capitulo III, tras delimitar el concepto de “transferencia
internacional de datos” y exponer sus requisitos, se analiza el ambito subjetivo y
objetivo de esta institucién, constatando los derechos que tienen los titulares de los
datos personales en el marco de las transferencias internacionales de datos. Para la
verificacion de tal estado de las cosas se examinaran, en primer lugar, las distintas
categorias de produccion normativa, empezando por la regulacién contenida en la

Directiva 95/46/CE, de 24 de octubre de 1995, continuando por su instrumento de

8 Vid. Online Business School presenta el estudio Social Media 2015, que analiza las tendencias de uso y
participacion en redes sociales tanto en Espafia como en las principales economias mundiales, en linea:
http://www.obs-edu.com/noticias/estudio-obs/espana-aumenta-el-numero-de-usuarios-activos-en-redes-
sociales-en-2014-y-llega-los-17-millones/ [consultado el 10.12.2015].
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transposicion al ordenamiento juridico espafiol, la LO 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, asi como su Reglamento de desarrollo el Real
Decreto 1720/2007, de 21 de diciembre. También se atendera a la Jurisprudencia del
Tribunal de Justicia de la Unién Europea, a los documentos de la Comision y del Grupo
de Trabajo del articulo 29, asi como a la doctrina de autores especializados en esta

materia.

Dada la reciente aprobacion del Reglamento general de proteccion de datos en el
ambito de la Union Europea, se dedicara el Capitulo IV del presente estudio a las
novedades introducidas por el mismo con respecto al régimen de las transferencias

internacionales de datos.

En el Capitulo V, tras exponer de forma simplificada la proteccion juridica que se
otorga en Estados Unidos a los datos de caracter personal, se efectda un analisis critico
de la Decision de la Comisién de 26 de Julio de 2000, que versa sobre la adecuacion
conferida por los Principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes. Deseo subrayar que para la confeccion de
dicho andlisis se atendera especialmente a los documentos emitidos por la Comisién

Europea y por el Grupo de Trabajo del Articulo 29.

A continuacién, se examinaran los problemas que se han venido suscitando en
relacion con la aplicacién de la Decision de la Comision de 26 de julio de 2000 y ello
para la mejor comprension de las razones que han llevado al Tribunal de Justicia de la
Union Europea a su anulacién mediante su Sentencia de 6 de octubre de 2015. Por
ultimo, se detallaran las novedades que se pretenden incluir en el nuevo acuerdo EU-US
Privacy Shield en relacion a lo que ya preveia el acuerdo del Safe Harbour y se
examinara el contenido de la “Politica de datos” y de las “Condiciones” de la red social

Facebook.
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CAPITULO |

LA EVOLUCION DEL DERECHO A LA PROTECCION DE LOS DATOS
PERSONALES HASTA SU CONSAGRACION COMO DERECHO
FUNDAMENTAL AUTONOMO

En Espafia el derecho a la intimidad viene recogido en el articulo 18 de la
Constitucion de 1978 (en adelante, “CE” o “Constitucion”) que, junto a la declaracion
general de positivizacion del derecho, y tras recoger sus distintas manifestaciones,
finaliza con la proclamacion del habeas data® o faceta informatica de la intimidad™.

No obstante, cabe sefialar que la Constitucion no contempla la proteccion de
datos de caracter personal como derecho fundamental, aunque su articulo 18.4, junto a
los articulos 10.1* y 18.1, seran el punto de apoyo para su posterior consideracion
como derecho fundamental por la jurisprudencia constitucional 2.

La Sentencia del Tribunal Constitucional nim. 254/1993, de 20 de julio®
menciona por primera vez la denominada “libertad informatica”, como derecho o

libertad que debe garantizarse a todo ciudadano, cuyo contenido mas “elemental” era

negativo, apuntando que “el uso de la informatica encuentra un limite en el respeto al

% “Nuestra norma suprema establece que la ley ha de limitar el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos, como una
garantia de inviolabilidad (...) frente a la posibilidad de que el Estado pudiera entrometerse en sus vidas
privadas y en su derecho a la intimidad. Sin embargo, con el paso de los afios y el desarrollo tecnolégico,
este enfoque ha variado y se ha centrado mas en la privacidad como manifestacion del derecho a la
intimidad”. CARDENAS ARTOLA, Ignacio; FERRERO RECASENS, Eduardo, entre otros, Memento
experto. Proteccion de datos, Ed. Francis Lefebvre, Madrid, 2012, p. 15.

9vid. BRU CUADRADA, Elisenda, “La proteccion de datos en Espaiia y en la Union Europea. Especial
referencia a los mecanismos juridicos de reaccion frente a la vulneracion del derecho a la intimidad”,
Revista de Estudios de Derecho y Ciencia Politica de la UOC, n° 5, (2007), p. 83.

1 Articulo 10.1 de la Constitucion Espafiola: “La dignidad de la persona, los derechos inviolables que le
son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demés
son fundamento del orden politico y de la paz social”.

2 VVid. REBOLLO DELGADO, Lucrecio, Manual de proteccién de datos, Ed. Dykinson, Madrid, 2014,
p. 61.

3 De acuerdo con el Tribunal Constitucional, “esta constatacién elemental de que los datos personales
que almacena la Administracion son utilizados por sus autoridades y sus servicios impide aceptar la tesis
de gue el derecho fundamental a la intimidad agota su contenido en facultades puramente negativas, de
exclusidn. Las facultades precisas para conocer la existencia, los fines y los responsables de los ficheros
automatizados dependientes de una Administracién publica donde obran datos personales de un
ciudadano son absolutamente necesarias para que los intereses protegidos por el art. 18 CE, y que dan
vida al derecho fundamental a la intimidad, resulten real y efectivamente protegidos. Por ende, dichas
facultades de informaciéon forman parte del contenido del derecho a la intimidad, que vincula
directamente a todos los poderes publicos, y ha de ser salvaguardado por este Tribunal, haya sido o no
desarrollado legislativamente”. Sentencia del Tribunal Constitucional ndm. 254/1993, de 20 de julio
(Rec. 1827/1990).
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honor y la intimidad de las personas y en el pleno ejercicio de sus derechos”. NO
obstante, el Tribunal afiade que para la efectividad de este derecho debe afadirse una
“garantia complementaria”, que adopta un contenido positivo pues, “/a llamada
libertad informética es, asi, también, el derecho a controlar el uso de los mismos datos

insertos en un programa informatico (habeas data) **.

Siete afios después, el mismo Tribunal, en respuesta a un recurso de
inconstitucionalidad interpuesto por el Defensor del Pueblo contra algunos incisos de
los articulos 21.1, 24.1 y 24.2 de la Ley Organica 15/1999, de 14 de diciembre, de
Proteccion de Datos de Caracter Personal (en adelante, “LOPD”), fue quien consagro la
proteccion de datos de caracter personal como un derecho fundamental auténomo y
diferente del derecho a la intimidad. Ello lo llevé a cabo en su Sentencia ndm.
292/2000, de 30 de noviembre, sefialando que “la funcion del derecho fundamental a la
intimidad del art. 18 CE es la de proteger frente a cualquier invasion que pueda
realizarse en aquel ambito de la vida personal y familiar que la persona desea excluir
del conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad. En
cambio, el derecho fundamental a la proteccion de datos persigue garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino, con el
proposito de impedir su tréafico ilicito y lesivo para la dignidad y derecho del

5915

afectado”™, gozando este Gltimo de un objeto mas amplio que el del derecho a la

intimidad.

En esta Sentencia también se delimita la estructura y el contenido del derecho
fundamental a la proteccion de datos de caracter personal, y ello lo hace el TC
apuntando que “el contenido del derecho fundamental a la proteccion de datos consiste
en un poder de disposicion y de control sobre los datos personales que faculta a la
persona para decidir cuales de estos datos proporcionara a un tercero, sea el Estado o
un particular, o cuéles puede este tercero recabar, y que tambien permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion

o nO”lB.

¥ Vid. Sentencia del Tribunal Constitucional nim. 254/1993, de 20 de julio (Rec. 1827/1990),
Fundamento Juridico Séptimo.

5 Vid. Sentencia del Tribunal Constitucional nim. 292/2000, de 30 de noviembre (Rec. 1463/2000),
Fundamento Juridico Sexto.

16 Vid. Sentencia nim. 292/2000, de 30 de noviembre (Rec. 1463/2000), Fundamento Juridico Séptimo.
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CAPITULO II

LA REGULACION DEL DERECHO A LA PROTECCION DE LOS DATOS DE
CARACTER PERSONAL

. NORMATIVA EUROPEA'Y COMUNITARIA.

En 1981 se aprobo el Convenio n° 108 del Consejo de Europa de 28 de enero, sobre
proteccion de las personas en lo relativo al tratamiento automatizado de datos de
caracter personal, la primera norma europea que marcé las pautas del modelo comun de
proteccion de datos'’. Es también significativa la Recomendacién de la OCDE sobre los
principios relativos a la proteccion de la privacidad y transferencia internacional de

datos personales, adoptada el 23 de septiembre de 19808,

En lo que al &mbito comunitario se refiere, y sobre la base de los principios
aportados por el Convenio, se confeccioné la Directiva 95/46/CE, del Parlamento y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en
adelante, “Directiva 95/46/CE”). También, el articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea, de 7 de diciembre del 2000, como documento que
reafirma los derechos reconocidos por las tradiciones constitucionales y las obligaciones
internacionales comunes de los Estados miembros, reconoce explicitamente el derecho a

la proteccion de los datos de caracter personal.

Desde la entrada en vigor de la Directiva 95/46/CE, los Estados miembros de la
Union Europea, a los efectos de cumplir con la obligacién de su transposicion, han ido
elevando progresivamente el nivel de proteccion de los datos personales, produciéndose
un “efecto homogeneizador de los medios de proteccion y de los mecanismos para la

eficacia de los derechos”®. Como resultado de este proceso, la normativa de la Unién

7Vid. BRU CUADRADA, Elisenda, ob. cit., p. 82.

18 <L os principios de la Recomendacion de la OCDE pueden servir de inspiracion al legislador nacional,
habida cuenta del caracter no obligatorio de este instrumento”. Difieren en sus desarrollos, en la mayor
preocupacion del Convenio de 1980 en lo que respecta a la dimensidn de aseguramiento y proteccién de
la vida privada, frente a la orientacion suscrita por la OCDE mas sensible a las necesidades de la
circulacién de los datos en el marco del desarrollo econdmico y social”. SANCHO VILLA, Diana,
Transferencia internacional de datos personales, Agencia de Proteccion de Datos, Madrid, 2003, p. 55y
56.

Vid. REBOLLO DELGADO, Lucrecio, ob. cit., p. 39.
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Europea en el campo de la proteccion de los datos ha devenido la mas exigente del

planeta®.

En sintesis, la Directiva 95/46/CE, que se halla estructurada en 7 Capitulos, tras
definir su objeto, delimitar los conceptos mas esenciales y establecer su ambito de
aplicacion, expone las “condiciones generales para la licitud del tratamiento de los
datos personales”. En ellas se contienen los principios esenciales del derecho a la
proteccion de los datos personales y los derechos de que gozan los interesados, cuyos
datos personales son objeto de tratamiento®. También, la Directiva lleva a cabo un
mandato de creacidn de una autoridad de control que vele por el cumplimiento de la
normativa de proteccién de datos personales?, asi como de constitucién de un “grupo
de proteccion de las personas en lo que respecta al tratamiento de los datos personales”,

comunmente denominado “Grupo de trabajo del articulo 29”7,

Como consecuencia de la rapida evolucion tecnoldgica, asi como de la necesidad de
dar uniformidad al régimen juridico en materia de proteccion de datos entre todos los
Estados Miembros, el 25 de enero de 2012 se publicé la Propuesta de Reglamento® del
Parlamento Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Finalmente, tras cuatro afios de trabajo, el dia 14 de abril de 2016 el Parlamento
Europeo adopt6 el Proyecto de Reglamento general de proteccion de datos, tras haber

manifestado su posicion favorable el Consejo Europeo el pasado 8 de abril.

20 Vid. GUASCH PORTAS, Vicente, Las transferencias internacionales de datos en la normativa
espafiola y comunitaria, Agencia Espafiola de Proteccion de Datos y Agencia Estatal Boletin Oficial del
Estado, Madrid, 2014, p. 22.

21 Hablamos de los principios relativos a la calidad de los datos —que sean tratados de manera leal y licita,
recogidos con fines determinados y no sean tratados posteriormente de manera incompatible con dichos
fines, adecuados, pertinentes y no excesivos, exactos, actualizados, etcétera-; de los principios relativos a
la legitimacion del tratamiento de datos —que el tratamiento sdlo se efectle si el interesado haya dado su
consentimiento de forma inequivoca, para el cumplimiento de una misién de interés publico, que sea
necesario para proteger el interés vital del interesado, etcétera-; de la especial proteccion de las
“categorias especiales de tratamientos”; del derecho a la informacion del interesado; del derecho de
acceso del interesado a los datos; del derecho de oposicién del interesado; y del deber confidencialidad y
seguridad del tratamiento, asi como de notificacion a la autoridad de control de aquello que se determine
legalmente. Capitulo Il de la Directiva 95/46/CE.

?2 VVid. Considerando 62 y articulo 28 y ss. de la Directiva 95/46/CE.

2% El Grupo se halla compuesto por un representante de la autoridad o autoridades de control designadas
por cada Estado miembro, por un representante de la autoridad/es creadas por las instituciones y
organismos comunitarios y por un representante de la Comision. Articulo 29.2 de la Directiva 95/46/CE.
24 «La eleccion del instrumento del Reglamento, norma juridica del Derecho comunitario cuyo alcance es
general y su eficacia directa, hacen que la aplicabilidad de las normas en él recogidas sean obligatorias
para todos los Estados Miembros, desde su entrada en vigor” CARDENAS ARTOLA, Ignacio;
FERRERO RECASENS, Eduardo, entre otros, ob. cit., p. 19.
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Con el objetivo de efectuar una reforma intensa de la normativa comunitaria sobre
proteccion de datos, adaptandola al contexto social y tecnoldgico actual, asi como de
homogeneizar su aplicacion en todos los Estados Miembros de la UE, el Reglamento
(UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos (en adelante, “Reglamento general de proteccion de
datos” o “Reglamento”) ha sustituido a la Directiva 95/46/CE, cuya normativa ha sido

la base fundamental del presente trabajo.

II.  NORMATIVA ESTATAL

El desarrollo legislativo del derecho se lleva a cabo mediante dos leyes: la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a la propia imagen (en adelante, “LO 1/982”) y la Ley
Orgénica 15/1999, de 13 de diciembre de 1999, de Proteccion de Datos de Carécter

Personal.

Hasta LOPD, la proteccion del contenido del art. 18.4 CE se llevaba a cabo en base
ala LO 1/1982%. Asi las cosas, en 1992 se promulgé la Ley Organica 5/1992, de 29 de
octubre, de regulacion del tratamiento automatizado de los datos de caracter personal,
que naci6 “para hacer frente a los riesgos que para los derechos de la personalidad

28 teniendo

puede suponer el acopio y tratamiento de datos por medios informaticos
por objeto “limitar el uso de la informatica y otras técnicas y medios de tratamiento
automatizado de los datos de caracter personal para garantizar el honor, la intimidad

personal y familiar de las personas fisicas y el pleno ejercicio de sus derecho’.

Mas adelante, y a los efectos de cumplir con la obligacion comunitaria de
transposicion de la Directiva 95/46/CE, en diciembre de 1999 se publicé la hoy vigente
LOPD, cuyo objeto y &mbito de aplicacion se concreta en su articulo 1, afirmando que

“La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne

> Vid. REBOLLO DELGADO, Lucrecio, ob. cit., p. 65.

%6 Vid. Exposicion de Motivos de la Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal.

7 Vid. Articulo 1 de la Ley Orgénica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal.
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al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familia”. Asi, mientras la antigua Ley tenia una formulacion de caracter
negativo, pretendiendo “limitar” las facultades de uso de la informadtica para velar por
los derechos fundamentales de los ciudadanos, la LOPD opta por una formulacién

positiva, al tener por objeto “garantizar y proteger” los mencionados derechos.

CAPITULO 1l

LA INSTITUCION JURIDICA DE LA “TRANSFERENCIA INTERNACIONAL
DE DATOS”

l. EL CONCEPTO DE “TRANSFERENCIA INTERNACIONAL DE DATOS”.

El trafico internacional de datos personales® se canaliza juridicamente mediante
transferencias internacionales de datos, desde el ordenamiento que los califica de ese
modo —-como datos personales-, a un destinatario establecido en un territorio

extranjero®. Esta institucion juridica merece especial atencién tanto desde un punto de

28 “El crecimiento de los flujos internacionales de informacién ha multiplicado las solicitudes de
autorizacion de transferencias internacionales de datos de carécter personal: comunicaciones de datos
personales entre las filiales de una empresa multinacional, utilizacion de herramientas multiacceso,
prestacion de servicios desde distintos paises, o la gestion integral de los procesos de recursos humanos
de una multinacional, estan a la orden del dia. EI aumento de las transferencias internacionales de datos
personales en areas tales como la de los recursos humanos, los servicios financieros, la banca, la
educacion, el comercio electronico, el auxilio judicial internacional o la investigacion en el area de la
salud son ahora una parte integral de la economia globalizada. En materia de regulacién de la proteccion
de datos de caracter personal pueden diferenciarse tres grandes grupos. Un primer grupo formado por los
Estados donde existe legislacion en materia de proteccion de datos actual, vigente y adaptada al momento
actual (p. ej., seria el caso de los Estados miembros de la UE, Argentina, México, Canada o EE. UU.); el
segundo grupo, el formado por aquellos paises en los que se esta trabajando en pro de una legislacion en
materia de proteccion de datos (p. ej. en algunos paises de la regién latinoamericana, como en Perd,
Ecuador, Colombia, Chile o Uruguay) se estdn planteando en la actualidad «adaptaciones» de su
legislacion en materia de proteccion de datos); y el tercer grupo es el integrado por aquellos paises donde,
a dia de hoy, la legislacion en materia de proteccion de datos brilla por su ausencia (el caso, p. €j., de
paises como Rusia, Malasia 0 Taiwan). ORTEGA GIMENEZ, Alfonso, La (des)proteccion del titular, ob.
cit., p. 20.

# Vid. SANCHO VILLA, Diana, Transferencia internacional, ob. cit., p. 25 y 26.
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vista socioeconémico como juridico pues, como sefialla DURAN CARDO®, es uno de

los aspectos mas importantes de la regulacién contenida en la Directiva 95/46/CE™".

De acuerdo con GUASCH PORTAS, la estructura implantada en la Union
Europea puede llevar a unos resultados satisfactorios en el mercado interior en materia
de proteccion de datos, pero puede carecer de eficacia si no se establecen los
mecanismos adecuados con respecto al movimiento internacional de datos con terceros
paises®. Asi, las transferencias internacionales de datos entrafian riesgos, pues pueden
suponer, por una parte, la pérdida de control de los propios datos por parte del sujeto
afectado, sin que posteriormente pueda ejercer sus “derechos ARCO”** —de ahi la
importancia de la concurrencia de su consentimiento y, por otra parte, la posibilidad de
reutilizacion de los mismos para una finalidad distinta de la autorizada —que se pone en

relacion con el principio de calidad de los datos-.

Por ello, la preocupacion respecto las transferencias internacionales fue pronto
denominador comudn en los diversos textos legislativos europeos en materia de

proteccion de datos®*.

A los efectos de delimitar el concepto de “transferencia internacional de datos”,
debe sefialarse que el mismo no viene definido como tal bajo la LOPD, que tan solo se
refiere a la misma en su articulo 3 ¢) como una de las operaciones de tratamiento de
datos®.

% El TJUE ha recordado su caracter de régimen especial, complementario, por lo tanto, del régimen
general que establece el Capitulo 1l de la Directiva 95/46/CE relativo a la licitud de los tratamientos de
datos. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento numero 46.

31 Vid. DURAN CARDO, Ana Belén, La figura del responsable en el derecho a la proteccién de datos.
Génesis y evolucion normativa ante el cambio tecnoldgico y en perspectiva multinivel, Universidad
Auténoma de Barcelona, Barcelona, 2015, p. 312.

*2Vid. GUASCH PORTAS, Vicente, ob. cit., p. 21y 22.

 «A través de los derechos de acceso, rectificacion, cancelacién y oposicién, también conocidos como
“derechos ARCO”, podemos saber qué informacién personal se esta tratando por un responsable, de
quién o de ddénde se obtuvieron los datos y a quién se los ha cedido, modificar o rectificar errores,
cancelar datos que no se deberian estar tratando u oponernos a tratamientos de datos personales realizados
sin nuestro consentimiento”. AGENCIA ESPANOLA DE PROTECCION DE DATOS, El derecho
fundamental a la proteccion de datos: guia para el ciudadano, 2011, p. 22.

**Vid. REBOLLO DELGADO, Lucrecio, ob. cit., p. 72 y 73.

% La LOPD entiende por tratamiento de datos personales, al tenor de su articulo 3 c), aquéllas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion, conservacion (...), asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”.
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Asi, sera el articulo 5.1 letra s) del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal (en adelante “Reglamento de la
LOPD”) el que se ocupe de tal cometido, entendiendo por “transferencia internacional
de datos” todo “tratamiento de datos que supone una transmision de los mismos fuera
del territorio del Espacio Econdémico Europeo®, bien constituya una cesion o
comunicacion de datos, bien tenga por objeto la realizacion de un tratamiento de datos

por cuenta del responsable del fichero establecido en territorio espafiol” .

La mayoria de supuestos se caracterizan por la presencia de dos empresarios —de
naturaleza publica o privada-, dentro de una misma estructura corporativa,
produciéndose una centralizacién de datos del grupo de sociedades en la sede matriz,

relativos a los empleados o a los clientes, o bien fuera de ella®®.

El régimen juridico aplicable en Espafia a toda transferencia internacional de
datos se contiene en los articulos 33 y 34 de la LOPD, como instrumento de
transposicion en Espafia de los articulos 25 y 26 de la Directiva 95/46/CE, y con los
articulos 65 a 70 y 137 a 144 del Reglamento de la LOPD.

No toda transferencia internacional de datos es relevante para el ordenamiento

5939

juridico espafiol. La misma debe tener como objeto “datos personales™, entendidos

como “cualquier informacion concerniente a personas fisicas identificadas o

identificables™*°

, nacionales o extranjeras, registrados en “soporte fisico, que los haga
susceptibles de tratamiento™**. Como ha sefialado el Tribunal Constitucional “el objeto

de proteccion del derecho a la proteccion de datos no se reduce sélo a los datos intimos

% Aunque la LOPD no se refiere en materia de transferencias internacionales de datos a los Estados
miembros del EEE que no forman parte de la UE (en concreto, Islandia, Liechtenstein y Noruega), sino
que se centra en los Estados miembros de la UE, si tenemos en cuenta lo indicado por la AEPD en sus
resoluciones e Informes Juridicos, ha de entenderse, por regla general, que las revelaciones de datos
destinadas a las tres jurisdicciones del EEE anteriormente citadas, (...) no recaen bajo la definicion de
“transferencia internacional de datos” . Vid. CARDENAS ARTOLA, Ignacio; FERRERO RECASENS,
Eduardo, entre otros, ob.cit., p. 12.

%" Ello se pone en relacién con el articulo 1.2 de la Directiva 95/46/CE, segln el cual “Los Estados
miembros no podran restringir ni prohibir la libre circulacién de datos personales entre los Estados
miembros por motivos relacionados con la proteccion garantizada en virtud del apartado 1”. Ademas,
como apunta REBOLLO DELGADO, “en tanto que los datos constituyen bienes integrados en el sistema
de libertad de la Union, el concepto de transferencia internacional se refiere en exclusiva a los supuestos
en los que el pais de destino sea un tercer Estado no miembro de la Unién” Vid. REBOLLO DELGADO,
Lucrecio, ob. cit., p. 73.

%8 Vid. SANCHO VILLA, Diana, Transferencia internacional, ob.cit., p. 40 y ss.

¥ Vid. Articulos 2 a) Directiva 95/46/CE, 3 a) de la LOPD y 5.1 f) del Reglamento de la LOPD.

“0Vid. Articulo 3.1 a) de la LOPD.

“' Vid. Articulo 2.1 de la LOPD.
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de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean 0 no
fundamentales, porque su objeto no es solo la intimidad individual, que para ello esta la

proteccion que el articulo 18.1 CE otorga, sino los datos de caracter personal”42.

Asi, se encuentran en esta situacion todos los datos contenidos en un “fichero”,
entendido como “todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacién, almacenamiento, organizacion y
acceso”®, con independencia de que se encuentren en un soporte informéatico o no

automatico.

En lo que al ambito de aplicacién territorial de la LOPD se refiere, deseo
subrayar que tan sélo resulta relevante aquélla transferencia efectuada en tres supuestos.
En primer lugar, cuando la transferencia se efectle en territorio espafiol en el marco de
las actividades de un establecimiento del responsable del tratamiento*. El requisito que
la Ley exige es la tenencia de un establecimiento en Espafia, que se traduce en “una
vinculacion economica efectiva y estable, y que puede concretarse juridicamente
mediante la tenencia en Espafa de una sociedad (filial o no) o de una sucursal”®.

Resulta destacable la controversia generada a raiz de las multiples reclamaciones que se han

efectuado en relacion con la responsabilidad de sucursales o filiales en Espafia de entidades

extranjeras que llevan a cabo tratamientos de datos personales no consentidos. Las filiales
espafiolas de dichos buscadores entienden que no pueden responsabilizarse de los tratamientos
de datos efectuados por sus matrices. Esta polémica ha dado lugar al planteamiento por parte de

la AN de una cuestion prejudicial ante el TJUE, que debera pronunciarse sobre la aplicabilidad
de la normativa espafiola de proteccion de datos a los tratamientos efectuados por una sociedad

extranjera que simplemente tiene una oficina de representacion comercial en nuestro pais46.
Del mismo modo, la Directiva 95/46/CE, sefiala que “los Estados miembros

aplicaran las disposiciones nacionales que haya aprobado para la aplicacion de la

presente Directiva a todo tratamiento de datos personales cuando (...) el tratamiento

*Vid. Sentencia nim. 292/2000, de 30 de noviembre (Rec. 1463/2000), Fundamento Juridico Sexto.
*Vid. Articulo 3.1 b) de la LOPD.

* “Hay que subrayar que esta regla despliega sus efectos respecto de los responsables del tratamiento y
no respecto de los encargados. Puede suceder que el responsable establecido en el extranjero contrate los
servicios de un agente establecido en Espafia para que gestione sus datos o haga determinadas
operaciones obre ellos (...). Las obligaciones del encargado se definen de acuerdo con la ley del
responsable, sin perjuicio de las obligaciones que el Estado donde el encargado estad establecido pueda
imponerle de manera imperativa”. SANCHO VILLA, Diana, “Proteccion de los datos personales y
transferencia internacional: cuestiones de ley aplicable”, Revista Juridica de Castilla y Ledn, n° 16,
(2008), p. 411.

*Vid. SANCHO VILLA, Diana, ob. cit., p. 77.

*¢\/id. CARDENAS ARTOLA, Ignacio; FERRERO RECASENS, Eduardo, entre otros, ob.cit., p. 27.
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sea efectuado en el marco de las actividades de un establecimiento del responsable del

tratamiento en el territorio del Estado miembro”?'.

En consecuencia, sefiala SANCHO VILLA, “cuando el tratamiento se distribuye
entre los distintos establecimientos de un responsable, localizados en Estados parte
diferentes, en el marco de las actividades de cada uno de aquellos, sera de aplicacion la

ley de cada uno de los Estados parte en cuestion”*®,

En segundo lugar, cuando al responsable del tratamiento y que, por lo tanto,
efectla la transferencia internacional de datos, sin hallarse en territorio espafiol, le sea
de aplicacion la legislacion espafiola en aplicacion de las normas de Derecho

Internacional Publico.

En tercer lugar y ultimo lugar, se aplicara la LOPD cuando el responsable del
tratamiento que efectue la transferencia, sin estar establecido en territorio de la Union
Europea, utiliza en el tratamiento de datos medios situados en territorio espafiol que
presentan un caracter de permanencia, no utilizdndose Unicamente con “fines de

transito”®.

No obstante, no serd de aplicacion la LOPD en aquéllas transferencias
internacionales de datos en relacion con ficheros mantenidos por personas fisicas en el
ejercicio de actividades exclusivamente personales o domésticas —por ejemplo, un
album de fotos familiar o una agenda de teléfonos-, a los ficheros sometidos a la
normativa sobre proteccién de materias clasificadas™ y a los ficheros establecidos para

la investigacion del terrorismo y de las formas graves de delincuencia organizada.

En otras palabras, apunta SANCHO VILLA, puede entenderse que integra una
transferencia internacional de datos aquélla transmision que suponga la salida “fisica”

de los datos personales objeto de la LOPD del territorio espafiol, al margen de que esa

*"Vid. Articulo 4.1 a) de la Directiva 95/46/CE.

*® Vid. SANCHO VILLA, Diana, ob. cit., p. 78.

* Con ello se evita que el responsable del tratamiento se sitde con animo defraudatorio en un tercer
Estado no miembro de la UE y que no redna un nivel adecuado de proteccion, aprovechando su
legislacion mas favorable, y recoja datos de personas fisicas espafiolas mediante un servidor situado en
Esparia.

%0 Por materias clasificadas debemos entender a lo dispuesto en la Ley 9/1968, de 5 de abril, sobre
secretos oficiales, que indica que podran ser declaradas materias clasificadas los asuntos, actos,
documentos, informaciones, datos y objetos cuyo conocimiento por personas no autorizadas pueda dafar
0 poner en riesgo la seguridad y defensa del Estado (articulo 2). La calificacion de una materia como
clasificada corresponde exclusivamente al Consejo de Ministros y a la Junta de Jefes de Estado Mayor
(articulo 4).
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transmision suponga también la salida “juridica” en el sentido de pérdida de
competencia de la ley espafiola. De este modo, hay que tener en cuenta que no se
produce esta salida juridica —aunque si fisica- cuando el receptor de los datos

establecido en el extranjero es un mero encargado de tratamiento”™".

El Tribunal de Justicia de la Unidn Europea ha venido reformulando el concepto que
venimos analizando. De especial interés resulta la Sentencia “Lindqvist”, de 6 de
noviembre de 2003 (Asunto C-101/01-Bodil Lindqvist)®?, referente a la publicacion de
datos personales en Internet. EI TIUE debia determinar si la difusion de datos
personales en una web, de manera que resultan accesibles a personas que se encuentran
en un pais tercero, constituye una “transferencia internacional de datos” del articulo 25
de la Directiva 95/46/CE. Finalmente, el Tribunal respondi6é de forma negativa a esta
cuestion, pues para que exista “transferencia” es esencial que “exista cierto movimiento

, 53
de datos de caracter personal™”.

Il. REQUISITO ESENCIAL DE VALIDEZ DE LA TRANSFERENCIA
INTERNACIONAL DE DATOS: CUMPLIMIENTO DE LA LOPD Y DEL
REGLAMENTO DE LA LOPD

Toda transferencia internacional de datos por parte de un responsable establecido en
Espafia>* debe cumplir con las exigencias de la normativa de proteccién de datos, del
mismo modo que si la transmision se efectuase en el marco del territorio espafiol o con
destino a un Estado que garantice un nivel de proteccion adecuado. Ya el articulo 25.1
de la Directiva 95/46/CE dispone que las mismas tan s6lo puedan efectuarse cuando

“sin perjuicio del cumplimiento de las disposiciones de Derecho nacional adoptadas

> Vid. SANCHO VILLA, Diana, ob. cit., p. 26.

52 Vid. ORTEGA GIMENEZ, Alfonso, Internet, publicacién de datos personales y transferencias
internacionales de datos: la sentencia del TJCE “Lindgvist”, de 6 de noviembre de 2003, Aranzadi
Bibliotecas, 2009 y también DE MIGUEL ASENSIO, Pedro Alberto, Proteccion de datos personales, Ed
Aranzadi, Madrid, p. 34 y ss.

> Como dice ORTEGA GIMENEZ, “parece evidente que el TIUE optd por la “soluciéon mas facil”, (...)
pues teniendo en cuenta el estado de desarrollo de Internet en el momento de elaboracion de la Directiva,
(...) el legislador comunitario no tenia la intencion de incluir en el concepto (...) la difusién de datos en
una pagina web, ni siquiera cuando estos ultimos resulten accesibles a personas de paises terceros”.
ORTEGA GIMENEZ, Alfonso, La (des)proteccion del titular del derecho a la proteccion de datos
derivada de una transferencia internacional ilicita, Agencia Espafiola de Proteccion de datos, Madrid,
2014, p. 25.

 Pues la ley espafiola es competente para regir el acto de transmision al extranjero de los datos
protegidos por la LOPD en las transferencias internacionales promovidas desde Espafia.
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con arreglo a las demas disposiciones de la presente Directiva, el pais tercero de que
se trate garantice un nivel de proteccién adecuado”. En la misma linea, en articulo 33.1
de la LOPD permite la realizacion de transferencias internacionales de datos cuando,
“ademas de haberse observado lo dispuesto en (la LOPD), se obtenga autorizacién
previa del Director de la Agencia de Proteccion de Datos, que solo podra otorgarla si

se obtienen garantias adecuadas”.

1. Creacidn de un fichero de titularidad privada.

En efecto, el empresario creara con toda probabilidad un fichero de titularidad
privada que deberd ser notificado a la Agencia de Proteccion de Datos, con caracter
previo a la creacion del mismo™. En la notificacion deberan precisarse los elementos del
articulo 26.2 de la LOPD vy del articulo 55.2 del Reglamento de la LOPD. En concreto,
la LOPD senala que debe informarse a la AEPD de “las transferencias de datos que se
prevean a paises terceros”, y el Reglamento de la LOPD afiade la exigencia de notificar
“los destinatarios de cesiones y transferencias internacionales de datos™®. Si la
notificacidn se ajusta a los requisitos legales y reglamentarios, el Registro General de

Proteccion de Datos inscribira el fichero®’.

No obstante, el responsable del tratamiento no tiene la obligacion de conocer, en el
momento de la notificacion a la AEPD su propdsito de crear un fichero, el nimero de
transferencias internacionales de datos que pretende realizar y los destinatarios de las
mismas. Por ello, si la decision de transmitir los datos a otro pais es posterior a la
inscripcion del fichero en el Registro, el responsable del tratamiento debera notificarlo a
la AEPD, en aplicacion del articulo 26.3 de la LOPD.

* Vid. Articulo 26.1 de la LOPD.

*® E| conocimiento del pafs destinatario de las transferencias internacionales de datos por parte de la
AEPD no supone la introduccién de ningun control previo y alternativo a la necesidad de autorizacion
que contempla el art. 33.1 LOPD.

>’ Para realizar la inscripcion inicial del fichero y, en su caso, la posterior modificacién o supresion de la
inscripcion, se encuentra disponible en la Sede Electronica de la Agencia Espafiola de Proteccién de
Datos el Servicio Electronico NOTA a través del que deberan efectuarse las solicitudes de inscripcion de
ficheros en el Registro General de Proteccion de Datos (aprobado mediante Resolucion de la AEPD de 12
de julio de 2006- B.O.E. 181 de 31 de julio). AGENCIA ESPANOLA DE PROTECCION DE DATOS,
Inscripcion de ficheros, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/index-ides-idphp.php
[consultado el 29.02.2016].
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http://sedeagpd.gob.es/sede-electronica-web/vistas/formNOTA/servicioNOTA.jsf
https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/index-ides-idphp.php

2. El régimen de la cesion o comunicacion de datos.

Una transmision de datos personales interna, cuyo destino se circunscribe al
territorio espafiol, se somete al régimen de la “cesidbn o comunicacion de datos”,
definida 3.1 i) de la LOPD como “toda revelacion de datos realizada a una persona
distinta del interesado” y regulada en el articulo 11 de la misma Ley. Asi, cabe destacar
que los interesados deben ser informados de la existencia de un fichero o tratamiento de
datos de carécter personal, de la finalidad de la recogida de éstos y de los destinatarios
de la informacion; de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicién, entre otros elementos®. Cuando la transferencia de datos se
efectle a terceros paises, ademas de cumplirse con estas exigencias, deberan

reforzarse®.

La LOPD impone el deber de informar a los afectados por la transmision de los
datos tanto al empresario cedente como al cesionario de los datos. No obstante, la
obligacion del cedente presenta un caracter mas rigido, pues el mismo debe informar a
los afectados con caracter previo a la realizacion de la primera transmision de datos de
caracter personal. Al tenor del articulo 27 de la LOPD, el responsable del fichero que
actie como cedente “deberd informar de ello a los afectados, indicando, asimismo, la
finalidad del fichero, la naturaleza de los datos que han sido cedidos y el nombre y

direccion del cesionario”.

Por el contrario, el cesionario, al haber obtenido datos de caracter personal que no
han sido recabados del interesado —cumpliéndose por lo tanto el presupuesto del articulo
5.4 de la LOPD- tiene el deber de informar de forma “expresa, precisa e inequivoca” al
titular de los datos en el plazo maximo de 3 meses, a contar desde el momento del
registro de los datos salvo que, como apunta el articulo 5.4 de la LOPD, el mismo “ya
hubiera sido informado con anterioridad, del contenido del tratamiento, de la
procedencia de los datos, asi como de lo previsto en las letras a), d) y e) del apartado

1 del articulo en cuestion.

*® Vid. Articulo 5.1 de la LOPD.

%9 «El empresario responsable del tratamiento debe cumplir con el deber de informacién al interesado en
el marco de las cesiones internas de datos del art. 11 LOPD, la transferencia de datos al extranjero
necesitard que se refuerce el cumplimiento de esas obligaciones”. SANCHO VILLA, Diana,
Transferencia internacional, ob.cit., p. 88.
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Y es que no debe olvidarse la estrecha conexion que existe entre el derecho a la
informacion del que goza el interesado y el efectivo ejercicio de su derecho a consentir.
Ello ya lo afirmé el Tribunal Constitucional en la famosa Sentencia nim. 292/2000, de
30 de noviembre®, sefialando que “es evidente que el interesado debe ser informado
tanto de la posibilidad de cesion de sus datos personales y sus circunstancias como del
destino de éstos, pues s6lo asi sera eficaz su derecho a consentir, en cuanto facultad

esencial de su derecho a controlar y disponer de sus datos personales™®".

Si atendemos al régimen de las comunicaciones o cesiones de datos personales del
articulo 11.1 de la LOPD, toda comunicacion de datos debera llevarse a cabo para el
“cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado™®. A lo que se
afiade la exigencia del articulo 6.1 de la LOPD, segtn la cual “el tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afectado®, salvo

que la ley disponga otra cosa”.

Teniendo presente que las transferencias internacionales de datos son cesiones de
datos que, en si, suponen un “tratamiento de los datos de caracter personal”, al igual que

la recogida, grabacion, conservacion, elaboracion, modificacion, blogueo y cancelacién

% Vid. Sentencia del Tribunal Constitucional (Pleno) nim. 292/2000, de 30 de noviembre
(RTC\2000\292), Fundamento Juridico 13°.

61 »Para lo que no basta que conozca que tal cesién es posible segtn la disposicién que ha creado o
modificado el fichero, sino también las circunstancias de cada cesion concreta. Pues en otro caso —
prosigue el TC- seria facil al responsable del fichero soslayar el consentimiento del interesado mediante la
genérica informacién de que sus datos pueden ser cedidos. De suerte que, sin la garantia que supone el
derecho a una informacién apropiada mediante el cumplimiento de determinados requisitos legales (art. 5
LOPD) quedaria sin duda frustrado el derecho del interesado a controlar y disponer de sus datos
personales, pues es claro que le impedirian ejercer otras facultades que se integran en el contenido del
derecho fundamental al que estamos haciendo referencia”. Vid. Sentencia del Tribunal Constitucional
(Pleno) nim. 292/2000, de 30 de noviembre (RTC\2000\292), Fundamento Juridico 13°.

%2 Ello también lo remarca el articulo 10.1 del Reglamento de la LOPD.

63 «Al analizar las conductas relativas al consentimiento es preciso mencionar también una cuestion (...).
Se trata de la dificultad con la que se encuentran los responsables de los sitios de Internet a la hora de
verificar de forma fehaciente la identidad de un usuario (...). También seria necesario reflexionar sobre el
valor de un consentimiento otorgado por una persona cuya identidad, al fin y a al cabo, no conocemos con
un razonable margen de seguridad (...). El problema se pone claramente de manifiesto en el caso de los
menores, ya que se dan de alta en sus servicios (de los prestadores de servicios de la sociedad de la
informacion), lo que deja sin efecto muchas de las previsiones de la normativa de proteccién de datos v,
en particular, las relativas a la capacidad para prestar el consentimiento (...). Desde el punto de vista
democratico, una regulacién excesivamente proteccionista, dirigida a ciudadanos que sitdan su privacidad
por debajo no ya de otros valores, sino de simples ventajas en comodidad o econdmicas, podria verse
como la defensa a ultranza de derechos que no han sido reinterpretados en el nuevo contexto tecnoldgico
y que han dejado —0 estan dejando- de contar con un apoyo social que justifique su existencia”.
BALERO TORRIJOS, Julian, La Proteccién de los Datos Personales en Internet ante la Innovacion
Tecnoldgica, Ed. Thomson Reuters Aranzadi, Navarra, 2013, p. 181 y ss.
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de los datos, cuando el responsable del tratamiento efectle la recogida de datos —que ya

supone tratamiento de los mismos-, se exigira un primer consentimiento del interesado.

Si en la finalidad de dicho tratamiento ya se incorpora la transmision internacional
de los datos recogidos®, se requerira la concurrencia de dos consentimientos, por mas
que se superpongan. Es mas, como se explicarda mas adelante, incluso puede que se
requiera un tercer consentimiento, si la transferencia internacional se dirige a un pais
que no ofrece un nivel de proteccion equiparable a la LOPD, como excepcion prevista
en el articulo 34 d) de la LOPD segun la cual el consentimiento inequivoco a la
transferencia del afectado exonera al responsable del tratamiento de la obtencion de la

autorizacion previa del Director o Directora de la AEPD.

Si bien el consentimiento del interesado opera con caracter general en las cesiones
de datos, la LOPD y su Reglamento establecen un conjunto de excepciones a la
misma®. Resulta de interés la excepcion por la cual no resulta necesario recabar el
consentimiento del interesado cuando se trate de datos recogidos de fuentes accesibles
al publico. Dado que en la actualidad, por “fuentes accesibles al piblico”, cabe entender
una gran variedad de supuestos —piénsese en la cantidad de informacion que se publica
en las redes sociales-, el articulo 3 j) de la LOPD, después de definir el término®,
enuncia con caracter de numerus clausus las cuatro fuentes de acceso publico que se
regiran por el estatus juridico del articulo 11.2 de la LOPD: en primer lugar, “el censo
promocional”; en segundo lugar, “los repertorios telefonicos en los términos previstos
por su normativa especifica”; en tercer lugar, “las listas de personas pertenecientes a
grupos de profesionales que contengan Unicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccién e indicacién de su pertenencia al
grupo” y, por ultimo, “los diarios y boletines oficiales y los medios de comunicacion”.
Por lo tanto, no cabe entender por “fuente accesible al publico” la informacion que se

publigue en redes sociales como Facebook.

% El interesado debe conocer la finalidad para que se recogen los datos, y si en la misma se incluye la
transferencia internacional de datos, éste debe saber finalidad a que destinaran los datos cuya
comunicacion se autoriza o el tipo de actividad de aquel a quien se pretenden comunicar. De lo contrario,
el articulo 11.3 de la LOPD declara la nulidad del cuando la informacion que se facilite al interesado no le
permita conocer dicha finalidad.

% Vid. Articulo 11.2 de la LOPD y articulo 10 del Reglamento de la LOPD.

% Por fuentes accesibles al publico se entiende “aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de
una contraprestacion”
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. AMBITO SUBJETIVO DE LA TRANSFERENCIA INTERNACIONAL DE
DATOS.

Desde una perspectiva subjetiva, resulta esencial determinar qué partes pueden
intervenir o se pueden hallar afectadas en el marco de una transferencia internacional de

datos.

En toda transferencia internacional de datos intervienen dos personas: por una
parte, el “exportador de datos personales”, que es “la persona fisica o juridica, publica
0 privada, u érgano administrativo situado en territorio espafiol que realice, conforme
a lo dispuesto en el presente Reglamento, una transferencia de datos de caracter

personal a un pais tercero™®’

y, por otra parte, el “importador de datos personales”,
como “la persona fisica o juridica, publica o privada, u érgano administrativo receptor
de los datos en caso de transferencia internacional de los mismos a un tercer pais, ya
sea responsable del tratamiento, encargada del tratamiento o tercero”®. Y, tendiendo
presente que la transferencia siempre se va a referir a datos personales concernientes a
una persona fisica identificada o identificable —que el articulo 3 €) de la LOPD
denomina “afectado o interesado”-, ésta siempre gozara de ciertos derechos en el marco

de esta transferencia.

A su vez, la LOPD distingue entre el “responsable del fichero o del tratamiento”
y el “encargado del tratamiento”. Cuando la persona fisica o juridica decide sobre la
finalidad, contenido y uso del tratamiento de los datos de caracter personal, se le
denomina “responsable del fichero o del tratamiento”®®. Si por el contrario, dicha
persona no asume tal control sobre los datos, sino que los trata por cuenta del
responsable del tratamiento, al mantener una relacion juridica para con el mismo que
delimita su ambito de actuacion para la prestacion de un servicio, se le denomina

“encargado del tratamiento”".

Ademas, el Reglamento de la LOPD afiade otra tipologia de sujeto que se puede

hallar en el marco de una transferencia internacional de datos personales, que es el

5571

“tercero”’, cuyo concepto se define de forma negativa, como toda persona fisica o

%7 Vid. Articulo 5.1 j) del Reglamento de la LOPD.

%8 Vid. Articulo 5 fi) del Reglamento de la LOPD.

%9 Vid. Articulo 3 d) de la LOPD y articulo 5.1 g) del Reglamento de la LOPD.
O Vid. Articulo 3 g) de la LOPD y articulo 5.1 i) del Reglamento de la LOPD.
™ Vid. Articulo 5.1 r) del Reglamento de la LOPD.
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juridica “distinta del afectado o interesado, del responsable del tratamiento, del
responsable del fichero, del encargado del tratamiento y de las personas autorizadas
para tratar los datos bajo la autoridad directa del responsable del tratamiento o del

encargado del tratamiento”".

Las transferencias internacionales de datos pueden ser entre responsables del
tratamiento, entre un responsable del tratamiento y un encargado del tratamiento, y

también de un encargado a un subencargado del tratamiento.

En el primer caso se produce una pérdida de la competencia de la ley espafiola,
pues se estd ante una situacion que no encaja en ningln presupuesto de los establecidos
en el articulo 2.1 de la LOPD, a no ser que el responsable del tratamiento que actle
como importador de los datos le sea de aplicacién la legislacion espafiola en aplicacion
de normas de Derecho Internacional publico o utilice en el tratamiento de datos medios

7
I 3

situados en territorio espafiol””, salvo que tales medios se utilicen Gnicamente con fines

de transito.

En el segundo caso, cuando la transferencia se efectia a un encargado del
tratamiento que se encuentra en un tercer Estado no miembro de la UE, realmente no se
produce esta pérdida de competencia de la ley espafiola, y ello porque el responsable del
tratamiento que actia como exportador de los datos en un establecimiento situado en el
territorio espafiol es quien realmente posee el control y dominio sobre los datos,
decidiendo sobre su finalidad, contenido y uso. Asi, el encargado del tratamiento que
actla como importador de los datos y que se encuentra en un Estado no miembro de la

UE, permanece sometido a la ley espafiola. Como apunta SANCHO VILLA, “aunque el

72 «E] concepto de tercero se incluy6 en la Propuesta de Directiva de 1992 a raiz de la enmienda 1342
propuesta por el Parlamento Europeo que se inspir6 en la Ley federal alemana de 1990. La Comisién
entendid que debia utilizarse para delimitar la figura del cesionario o quien recibe la comunicacion de
datos (...). Se confirmo (...) que la utilidad del concepto era incorporar a aquellos sujetos que estuvieran
fuera del circulo de influencia del responsable (...) asimilandose al concepto de tercero del derecho civil,
como sujeto que no es parte de una relacion juridica determinada, normalmente la que existira entre el
responsable del tratamiento y el interesado. DURAN CARDO, Ana Belén, La figura del responsable en el
derecho a la proteccion de datos. Génesis y evolucion normativa ante el cambio tecnoldgico y en
perspectiva multinivel, Universidad Auténoma de Barcelona, Barcelona, 2015, p. 301 y ss.

3 Por ejemplo, ello sucederia cuando un empresario establecido en un Estado no perteneciente a la UE
realizase actuaciones que supongan la colocacion de cookies en el ordenador del usuario que se conecta a
la pagina web de aquel, o la descarga de javascript por parte de este usuario para acceder a los contenidos
de la pagina, mediante los cuales el empresario recabe datos personales para tratamiento. El responsable
del tratamiento deberia designar representante en Espafia (art. 5.1 LOPD) y definir claramente la finalidad
de la recogida de los datos (en el caso de una cookie, el interesado deberia poder aceptar su colocacion o
no), asegurar que los datos recabados son adecuados y no excesivos con relacion a esa finalidad y que se
han adoptado medidas de seguridad suficientes. SANCHO VILLA, Diana, Transferencia internacional,
ob.cit., p. 98.
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tratamiento no se realice en Espafia, si se entiende que pertenece a la esfera de las
actividades del establecimiento del responsable —considerando 18 in fine Directiva-.
Aunque el tratamiento no se realice fisicamente en Espafia, si se entiende que el mismo
se desarrolla dentro del marco de actividades del establecimiento en Espafia del
responsable del tratamiento, no provocando pérdida de la competencia de la ley

espaﬁola””.

Ejemplo de esta segunda tipologia de transferencias son los “contratos de

9575

administracion y gestion de ficheros y datos ajenos”’” 'y los “contratos de explotacion

. . ., . 15276
econdmica de datos personales con finalidades de prospeccion comercial”"”.

Por ultimo, cabe que una transferencia internacional de datos se realice entre un
encargado del tratamiento que actla como exportador de los datos, establecido en
Espafia, y un subencargado del tratamiento que acta como importador de los datos, y
que se halla ubicado en un pais tercero que no garantiza un nivel adecuado de
proteccion. Dado que el encargado exportador no puede decidir de forma autonoma
sobre la finalidad de los datos, se requiere la existencia de un contrato marco entre éste
y el responsable del tratamiento en el que éste autorice la subcontratacion y la

transferencia internacional de datos’’.

" Vid. SANCHO VILLA, Diana, Transferencia internacional, ob.cit., p. 97.

"> El tratamiento de datos derivado de este negocio es el supuesto mas usual de contrato de outsourcing,
mediante el cual el proveedor o encargado (outsourcer) va a arrendar la prestacion de un determinado
servicio de administracion, gestion o conservacion de los ficheros y datos, a cambio del precio que
satisfaga el responsable del tratamiento o arrendatario. SANCHO VILLA, Diana, Transferencia
internacional de datos personales, Agencia de Proteccion de Datos, Madrid, 2003, p. 51 y 52.

"® Es frecuente el contrato de arrendamiento de datos, mediante el cual la empresa responsable del
tratamiento dedicada a recabar datos personales con fines de prospeccion comercial (por ejemplo de
fuentes publicas), consiente a cambio de precio, el uso de los datos personales que obran en su poder de
acuerdo con unos determinados perfiles solicitados por la empresa arrendataria (que actia como
encargada), comprometiéndose a la entrega de los listados resultantes para una concreta finalidad que
normalmente se circunscribird a una determinada campafia de publicidad. SANCHO VILLA, Diana,
Transferencia internacional de datos personales, Agencia de Proteccion de Datos, Madrid, 2003, p. 51y
52.

"Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, Transferencias internacionales de
datos, Autorizacion de la Directora de la Agencia Espafiola de Proteccion de Datos,

en linea: https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/index-
ides-idphp.php [consultado el 1.03.2016].
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IV. AMBITO OBJETIVO DE LA TRANSFERENCIA INTERNACIONAL DE
DATOS.

1. Las transferencias a terceros Estados que garantizan un “nivel de proteccion

adecuado”: la norma general.

En primer término, debe sefialarse que, mientras que no existe restriccion alguna en
relacion con las transferencias de datos personales efectuadas entre paises miembros del
Area Econdmica Europea, en lo que a las transferencias internacionales de datos se
refiere existe una regla general, contenida en el articulo 33.1 de la LOPD: “No podran
realizarse transferencias temporales ni definitivas de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho
tratamiento con destino a paises que no proporcionen un nivel de proteccién
equiparable al que presta la presente Ley”. Asimismo, dicho precepto transpone lo
dispuesto en el articulo 25.1 de la Directiva 95/46/CE, segun el cual Unicamente pueden
efectuarse trasferencias internacionales de datos cuando, ‘“sin perjuicio del
cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las
demas disposiciones de la presente Directiva, el pais tercero de que se trate garantice

un nivel de proteccién adecuado™™®.

El caracter adecuado del nivel de proteccion que ofrece un pais tercero se evaluara,
al tenor del articulo 25.2 de la Directiva 95/46/CE y del articulo 33.2 de la LOPD
atendiendo a “todas las circunstancias que concurran en una transferencia o categoria
de transferencias de datos”. A titulo ilustrativo, dichos preceptos enumeran 10S
criterios’ a los que debera atenderse para determinar el nivel de proteccién del pais
tercero: “se tomard en consideracion la naturaleza de los datos, la finalidad y la

duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais de

8 Como se expone en la web de la AEPD, debe recordarse que en el caso de que la transferencia
internacional de datos con destino a uno de estos paises sea consecuencia de una prestacion de servicios,
esta circunstancia no exime de la obligacion de tener que suscribir un contrato conforme a lo dispuesto en
el articulo 12 de la LOPD. AGENCIA ESPANOLA DE PROTECCION DE DATOS, Transferencias
internacionales de datos. Paises con un nivel adecuado de proteccién, en linea:
https://www.agpd.es/portalweb AGPD/canalresponsable/transferencias_internacionales/index-ides-
idphp.php [consultado el 18.03.2016].

" “Como indica Jessica MATUS ARENAS, los perjuicios econdmicos que pueden derivarse de la
limitacion que establece el articulo 25 de la Directiva (...) obliga a fijar o determinar con precision qué es
lo que exigir la Directiva con el requisito de “proteccion adecuada”. En este punto es imprescindible
efectuar el andlisis del Documento de Trabajo WP12 del Grupo de Trabajo creado al amparo del articulo
29 de la Directiva. GUASCH PORTAS, Vicente, “La transferencia internacional de datos de caracter
personal”, Revista de Derecho UNED, nim. 11, (2012), p. 423.
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destino final, las normas de Derecho, generales o sectoriales, vigentes en el pais
tercero de que se trate, asi como las normas profesionales y las medidas de seguridad
en vigor en dichos paises” —anadiéndose en la LOPD “el contenido de los informes de

la Comision de la Unién Europea”.

Los instrumentos por los que se puede materializar la declaracion del nivel de
proteccion adecuado son variados y presentan distinta naturaleza®. En primer lugar,
hallamos los actos de caracter publico, ya sean internacionales —por ejemplo, las
Directrices de la OCDE, de la ONU o del Convenio 108/81/CE-, comunitarios y/o
estatales. En segundo lugar hallamos los actos de caracter privado, mediante los

denominados “contratos-tipo” o las “normas corporativas vinculantes”.

La Comisién Europea y, en Esparfia, la Agencia de Proteccion de Datos, asumen un
papel central en este procedimiento. Por una parte, la Directiva 95/46/CE faculta a la
Comisién Europea para hacer constar que un pais tercero garantiza un nivel de
proteccion adecuado, “a la vista de su legislacion interna o de sus compromisos
internacionales”. Ademas, los Estados miembros y la Comision deben informarse
reciprocamente cuando estimen que un tercer pais no garantiza un nivel adecuado de
proteccion y, para el caso que la Comision compruebe que un tercer pais no lo
garantiza, seran los Estados miembros quiénes deberan adoptar las medidas necesarias
para impedir cualquier transferencia de datos personales al tercer pais de que se trate,

pudiendo la Comision iniciar negociaciones destinadas a remediar dicha situacion.

Por otra parte, el articulo 33.2 de la LOPD faculta a la Agencia Espafiola de
Proteccion de Datos (en adelante, “AEPD”) para evaluar el nivel de proteccion que
ofrece el pais de destino de la transferencia internacional de datos, atendiendo a los
criterios antes expuestos. Ademas, en virtud del articulo 37.1 1) de la LOPD la AEPD
ejerce “el control y adopta las autorizaciones que procedan en relacion con los
movimientos internacionales de datos”. Ello cabe ponerlo en relacion con el articulo 18

y ss. Directiva 95/46/CE, que establece la obligacion de notificacion a la autoridad de

% Vid. ORTEGA GIMENEZ, Alfonso, La (des)proteccion del titular del derecho a la proteccion de
datos derivada de una transferencia internacional ilicita, Agencia Espafiola de Proteccion de datos,
Madrid, 2014, p. 31.

35



control con anterioridad a la realizacion de un tratamiento o un conjunto de tratamientos

destinados a la consecucién de un fin o de varios fines conexos®®,

Asimismo, el articulo 21 de la Directiva 95/46/CE configura el deber de Estados
miembros de establecer que la autoridad de control lleve un registro de los tratamientos
notificados. Por ello, el articulo 39 de la LOPD crea el Registro General de Proteccion
de Datos, como 6rgano integrado en la Agencia de Proteccion de Datos, estableciendo
que seran objeto de inscripcion, ’las autorizaciones a que se refiere la presente Ley” y
“los caodigos tipo a que se refiere el articulo 32 de la presente Ley”, entre otros

elementos.

Si Unicamente existiese la regulacion prevista en el articulo 25.1 de la Directiva
95/46/CE o en el articulo 33.1 de la LOPD, el movimiento de datos hacia el exterior de
la Unién seria extremadamente limitado®, lo cual resulta inviable para cualquier
economia moderna®. Asi, tan s6lo podrian realizarse transferencias internacionales de
datos desde el AEE con destino a los paises que, en virtud de las decisiones de la

Comisién Europea o de la AEPD, garantizasen un nivel adecuado de proteccion®.

81 Debera figurar en la notificacion: el nombre y la direccién del responsable del tratamiento y, en su
caso, de su representante; el o los objetivos del tratamiento; una descripcion de la categoria o categorias
de interesados y de los datos o categorias de datos a los que se refiere el tratamiento; los destinatarios a
los que se pueden comunicar los datos; las transferencias de datos previstas a paises terceros y una
descripcion general que permita evaluar si las medidas adoptadas resultan adecuadas para garantizar la
seguridad del tratamiento. Articulo 19.1 de la Directiva 95/46/CE.

82 \/id. GUASCH PORTAS, Vicente, ob. cit., p. 22.

8 En relacion con el concepto de “economia moderna”, sefialar que “la mundializacién actia como
catalizador de un conjunto de cambios productivos. La liberalizacion del comercio internacional y del
movimiento de capitales, la disminucién de los costes del transporte y de las comunicaciones estan
acelerando la tendencia histérica hacia el aumento de la division del trabajo. Y las empresas se estan
adaptando al nuevo contexto, reestructurando sus actividades productivas a nivel mundial.

Los cambios en la division internacional del trabajo responden a la incorporacion a la economia global de
paises en vias de desarrollo y, por otro lado, a cambios en la tecnologia, el transporte y el comercio que
permiten a muchas empresas colocar su produccién en diversos lugares del mundo, como consecuencia de
lo que se ha denominado “fragmentacién de la cadena del valor” y, también, “desintegracion de la
produccion”.

Ahora es mas facil que nunca, como consecuencia de la desregulacién y de la oportunidad de menores
costes, situar cada fase de la “cadena del valor” de la produccion en el lugar que ofrezca mejores ventajas
en términos de costes laborales, fiscales o medio-ambientales. El caso de la elaboracion de la mufieca
Barbie es un ejemplo de tal fragmentacion productiva: el disefio y la pintura son norteamericanos, los
cabellos y el pléstico se hacen en Japén y Taiwan, la ropa es china y el montaje se lleva a cabo en
Indonesia y Malasia. Vid. ZUFIAUR NARVAIZA, José Maria, “Globalizacion econdémica y
deslocalizaciones productivas”, Relaciones laborales: Revista critica de teoria y préactica, n° 1, (2005), p.
1161.

8 Hasta la fecha han sido declarados como paises con nivel adecuado de proteccion los siguientes: 1)
Suiza (Decision 2000/518/CE de la Comisién, de 26 de julio de 2000); 2) Canada (Decision 2002/2/CE
de la Comision, de 20 de diciembre de 2001, respecto de las entidades sujetas al &mbito de aplicacion de
la ley canadiense de proteccion de datos); Argentina (Decision 2003/490/CE de la Comision, de 30 de
junio de 2003); Guernsey (Decision 2003/821/CE de la Comision, de 21 de noviembre de 2003); Isla de
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Es por ello que tanto el articulo 26 de la Directiva 95/46/CE como el articulo 34 de

la LOPD establecen un conjunto de excepciones a la regla general.

2. Transferencias a terceros Estados que no garantizan un “nivel de protecciéon

adecuado”

En efecto, pueden llevarse a cabo transferencias internacionales de datos a terceros
Estados que no garantizan un “nivel de proteccion adecuado”, pero que se hallen
amparadas por alguna de las excepciones legalmente previstas, o bien cuando medie
autorizacion del Director o Directora de la AEPD, siempre que previamente se haya

cumplido lo dispuesto en la LOPD, y medien garantias adecuadas®.
2.1 . Excepciones a la regla general previstas por la Directiva 95/46/CE y la LOPD.

Cabe sefialar que, respecto las excepciones previstas en el articulo 26 de la Directiva
95/46/CE, cabe que los Estados miembros establezcan disposiciones de Derecho

nacional contrarias a las mismas, para casos particulares.

Para la mejor comprensién del conjunto de excepciones y a los efectos de tratar la
regulacién de modo unitario, se sefialara, en primer lugar, el conjunto de excepciones
gue son comunes tanto en la Directiva 95/46/CE como en la LOPD, para proseguir con

la concrecion de las especificidades previstas en ambos instrumentos.

La exigencia de que el pais tercero proporcione un nivel de proteccion adecuado no

sera de aplicacion, de acuerdo con la Directiva 95/46/CE y la LOPD:

¢ Cuando el afectado (o interesado de acuerdo con Directiva 95/46/CE) haya

dado su consentimiento inequivoco a la transferencia prevista®®.

Man (Decision 2004/411/CE de la Comision, de 28 de abril de 2004); Jersey (Decision 2008/393/CE de
la Comision, de 8 de mayo 2008); Islas Feroe (Decision 2010/146/UE de la Comision, de 5 de marzo de
2010); Andorra (Decision 2010/625/UE de la Comision, de 19 de octubre de 2010); Israel (Decision
2011/61/UE de la Comision, de 31 de enero de 2011); Uruguay (Decisién 2012/484/UE de la Comision,
de 21 de agosto de 2012); Nueva Zelanda (Decisién 2013/65/UE de la Comision, de 19 de diciembre de
2012). AGENCIA ESPANOLA DE PROTECCION DE DATOS, Transferencias internacionales de
datos. Paises con un nivel adecuado de proteccion, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/index-ides-
idphp.php [consultado el 18.03.2016].

% Vid. ORTEGA GIMENEZ, Alfonso, La (des)proteccion del titular, ob.cit., p. 31.

8 «Lo mas destacable a nuestro juicio es la falta de unanimidad que se observa en la ciudadania sobre la
importancia de la privacidad. Esta es al menos la conclusion de los estudios realizados en el Observatorio
Aragonés de la Sociedad de la Informacion (OASI) (...). El hecho de que haya muchos ciudadanos para
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X/

+«+ Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas
precontractuales adoptadas a peticion del afectado.

+« Cuando la transferencia sea necesaria para la celebracion o ejecucion de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero.

+« Cuando la transferencia sea necesaria 0 legalmente exigida para la salvaguarda
de un interés publico (en la Directiva 95/46/CE se afiade el calificativo
“importante”, y no en la LOPD).

+«+ Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

.

++ Cuando la transferencia se efectle, a peticion de la persona con interés legitimo,

desde un Registro publico y aquélla sea acorde con la finalidad del mismo.

Asi, mientras que la Directiva 95/46/CE establece como excepcion el que la
“transferencia sea necesaria para la salvaguardia del interés vital del interesado”, la
LOPD establece como excepcion el que “la transferencia sea necesaria para la
prevencion o para el diagnostico médicos, la prestacion de asistencia sanitaria o

2987

tratamiento médicos o la gestién de servicios sanitarios™’, sin determinar el sujeto

beneficiario de dicha transferencia.

los que el bien juridico directamente protegido tiene escaso valor (la proteccion de los datos), sobre todo
cuando se confronta con otros posibles beneficios, propicia que las iniciativas empresariales mas
agresivas en materia de proteccion de datos encuentren siempre un amplio nicho entre la poblacién que
las acepta de forma acritica, permitiendo de esta forma que se consoliden (...). Este caracter 1abil de las
actitudes de los ciudadanos se debe a la inexistencia, al menos en amplios sectores de poblacion, de unas
convicciones arraigadas y mayoritarias que den lugar a que los individuos realicen un esfuerzo de andlisis
previo a la prestacion del consentimiento. Sin embargo, esta reflexion resulta especialmente importante,
ya que el consentimiento que se presta en materia de proteccion de datos tiene un marcado componente
ideoldgico, es decir, esta relacionado con las opiniones y las actitudes. Es asi porque, a diferencia de lo
que ocurre con los consentimientos vinculados a otros derechos —como seria, por ejemplo, el caso de la
propiedad-, las consecuencias practicas y, en particular las econdmicas, asociadas a una u otra opcion,
aparecen lejanas o muy difuminadas, o simplemente no son percibidas por los ciudadanos. Caracteristica
esta que se acentia todavia mas si damos por cierto el hecho que, (...), los ciudadanos no son atn
conscientes (...) del valor econémico de su informacién personal”. BALERO TORRIJOS, Julian, ob.cit.,
p. 170 y ss.

%7 Las transferencias que se vayan a legitimar en base a esta excepcion, deben referirse al interés personal
del interesado y, por ejemplo, no podrian encuadrarse bajo la misma las transferencias cuya finalidad
fuese la investigacion médica general. Si se encuadraria, a titulo ilustrativo, una “transferencia de datos
por parte de un médico establecido en Espafia con vistas a la prestacion de asistencia médica urgente
cuando el sujeto se encuentre de viaje en un pais que no proporciona un nivel de proteccion de datos
adecuado”. CARDENAS ARTOLA, Ignacio; FERRERO RECASENS, Eduardo, entre otros, Memento
experto. Proteccion de datos, Ed. Francis Lefebvre, Madrid, 2012, p. 130.
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En cuanto a las excepciones previstas por la LOPD, y no por la Directiva 95/46/CE,
sefialar que la regla general no sera de aplicacion, en primer lugar, “cuando la
transferencia internacional de datos de caracter personal resulte de la aplicacion de
tratados o convenios en los que sea parte Espafia”®®; en segundo lugar, “cuando la
transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional”; y,
en tercer lugar, “cuando se refiera a transferencias dinerarias conforme a su legislacion

especificas”.

Erroneamente, la LOPD establece, en su ultima excepcion a la regla general, el
supuesto en que precisamente se cumple la regla general. En efecto, establece como
excepcion el que la “transferencia tenga como destino un Estado respecto del cual la
Comision de las Comunidades Europeas, en el ejercicio de sus competencias, haya
declarado que garantiza un nivel de proteccién adecuado”. Ademas, también resulta
erroneo el establecer como excepcion el que la “transferencia tenga como destino un
Estado miembro de la Unién Europea”, pues en este caso no nos hallariamos ante una

transferencia internacional de datos.

Como se expone en la pagina web de la AEPD, si la transferencia internacional de
datos se ampara en alguno de los supuestos de excepcidn previstos en los apartados a) a
j) del articulo 34 de la LOPD —los detallados con anterioridad-, o cuando el Estado en el
que se encuentre el importador ofrezca un nivel adecuado de proteccion, igualmente el
responsable del tratamiento debera notificar dicha transferencia al Registro General de
Proteccion de Datos para su inscripcion a través de sistema NOTA de notificacion de
ficheros™.

2.2.La presentacion de ‘“garantias suficientes” por el responsable del tratamiento

de datos de caracter personal: autorregulacién

Resulta especialmente relevante la excepcion del articulo 33.1 de la LOPD, segun la
cual no podran realizarse transferencias internacionales de datos personales con destino

a paises que no proporcionen un nivel de proteccion equiparable a la LOPD, “salvo que,

8 Por ejemplo, Espafia es parte del Convenio 108 del Consejo de Europa, relativo a proteccion de datos
personales. Asi, las transferencias internacionales a paises terceros que no ofrezcan un nivel adecuado de
proteccion que han ratificado el Convenio en cuestidn se hallaran exentas de la autorizacién del Director/a
de la AEPD.

¥ AGENCIA ESPANOLA DE PROTECCION DE DATOS, Elaboracién de Cédigos Tipo. Objeto y
naturaleza, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/elaboracion_codigos_tipo/index-ides-idphp.php
[consultado el 16.03.2016].
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ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion previa del
Director de la Agencia de Proteccion de Datos, que s6lo podré otorgarla si se obtienen

garantias adecuadas” *.

Se considera que se aportan “garantias adecuadas” en dos supuestos: por una parte,
cuando se celebra un contrato escrito entre el exportador y el importador de los datos en
el que consten las necesarias garantias de respeto de los derechos y libertades de los
sujetos afectados por las transferencias®'; por otra parte, cuando en el seno de grupos
multinacionales de empresas se emplean normas corporativas vinculantes, conocidas

2

como “Binding Corporate Rules”, en que constan las mencionadas garantias de respeto
del derecho fundamental a la proteccion de los datos personales de los sujetos

afectados®.

2.2.1. Clausulas contractuales tipo

El responsable del tratamiento puede suministrar las “garantias adecuadas” que se
exigen en el art. 33.1 de la LOPD a partir de instrumentos clasicos como es el Derecho
contractual. Cuando el destinatario de los datos esta establecido en un tercer Estado que
carece de una normativa de proteccion equivalente a la del Estado de origen, la
integracion de ese vacio mediante clausulas contractuales aparece como un instrumento
particularmente idoneo para posibilitar una transferencia que de otro modo no estaria

permitida®.

Al tenor del articulo 70.2 del Reglamento de la LOPD, se entiende que el
responsable del fichero o tratamiento otorga garantias adecuadas si aporta un contrato
escrito perfeccionado entre el exportador y el importador en el que consten “las
necesarias garantias de respeto a la proteccion de la vida privada de los afectados y a
sus derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos

derechos”.

% «Buena parte de las politicas publicas de proteccion de la vida privada vigentes en la generalidad de los
Estados desarrollados optan por formulas de proteccion deducidas de os propios particulares, por entender
que este tipo de modelo de reglamentacion privada resulta mas atractivo para los operadores, al ajustarse
a las necesidades técnicas de un concreto sector de una manera mas precisa y efectiva”. SANCHO
VILLA, Diana, Transferencia internacional, ob.cit., p. 64.

1 Vid. Articulo 70.2 del Reglamento de la LOPD.

%2 Vid. Articulo 70.4 del Reglamento de la LOPD.

% SANCHO VILLA, Diana, Transferencia internacional de datos personales, Agencia de Proteccion de
Datos, Madrid, 2003, p.70.
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A tal efecto, tanto la Comision Europea como la AEPD han venido adoptando
clausulas contractuales tipo®™, en relacién a los distintos tipos de transferencias

internacionales de datos®.

En primer lugar, para las transferencias que se efectlen entre responsables del
tratamiento cabe adoptar las clausulas previstas en las Decisiones de la Comisién
Europea 2001/497/CE, de 15 de junio de 2001, y 2004/915/CE, de 27 de diciembre de
2004, por la que se modifica la anterior®®. En segundo lugar, para las transferencias
internacionales de datos realizadas entre un responsable a un encargado del tratamiento
deben utilizarse las clausulas contractuales tipo fijadas en la Decision de la Comision
Europea 2010/87/UE, de 5 de febrero de 2010. Por ultimo, para las transferencias
Ilevadas a cabo entre un encargado y un subencargado del tratamiento, debe acudirse a
la resolucion de la AEPD de Autorizacion de Transferencia Internacional de Datos de
16 de octubre de 2012, donde se hallan las clausulas tipo que aportan las garantias

necesarias de proteccion de los datos personales de los titulares®”.

Sin embargo, a pesar de que se hayan adoptado las mencionadas clausulas
contractuales tipo, el Director o Directora de la AEPD puede denegar o suspender

temporalmente la transferencia, “previa audiencia del exportador de los datos”,

% Vid. Anexo del Trabajo.

% Vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, Transferencias internacionales de
datos, Autorizacion de la Directora de la Agencia Espafiola de Proteccién de Datos,

en linea: https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/index-
ides-idphp.php [consultado el 1.03.2016].

% «Cada una de las Decisiones de la Comision Europea contiene un conjunto de clausulas contractuales
tipo. Los responsables del tratamiento podran optar por uno u otro conjunto de clausulas, pero no podran
modificarlas ni combinar elementos de distintas cldusulas ni de los conjuntos”. AGENCIA ESPANOLA
DE PROTECCION DE DATOS, Transferencias internacionales de datos, Autorizacion de la Directora
de la Agencia Espafiola de Proteccion de Datos,

en linea: https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/index-
ides-idphp.php [consultado el 1.03.2016].

% “En el marco de proteccion de datos establecido por la Directiva 95/46/CE y en las Decisiones
adoptadas por la Comision Europea (...) se ha partido hasta la fecha de la configuracion del exportador de
datos como un responsable del tratamiento, sin que exista un modelo en la Unién Europea en que el
exportador tenga la condicion de encargado del tratamiento (...). Sin embargo, la inexistencia de un
modelo de transferencia internacional de datos en el marco de la subcontratacién de un encargado del
tratamiento no implica que no sea dable a los Estados miembros la valoracion de las garantias
concurrentes en una transferencia de tal naturaleza”. MARZO PORTERA, Ana; ORTEGA GIMENEZ,
Alfonso, Empresa y transferencia internacional de datos personales, ICEX (Instituto Espafiol de
Comercio Exterior), Madrid, 2013, p. 42 y 43.
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siempre que concurra alguna de las circunstancias enumeradas en el articulo 70.3 del
Reglamento de la LOPD®.

2.2.2. Normas corporativas vinculantes (“Binding Corporate Rules” o “BCR”)

El uso de las normas corporativas vinculantes®™, como garantias adecuadas que
pueden establecerse de forma alternativa a las clausulas contractuales tipo, ha sido
potenciado por el Grupo de trabajo del articulo 29 desde el afio 2002*®. En esencia,
supone el establecimiento de las mismas normas o reglas internas en el seno de grupos
multinacionales de empresas que garanticen el respeto del derecho fundamental a la
proteccion de datos de los afectados y el cumplimiento de los principios y el ejercicio de
los derechos reconocidos en la LOPD y su Reglamento.

Asimismo, su régimen juridico se halla, por una parte, en los articulos 70.4 y el
Titulo IX, Capitulo V del Reglamento de la LOPD vy, por otra parte, en los Documentos
de Trabajo elaborados por el Grupo del Articulo 29 de la Directiva 95/46/CE%.

% «a) Que la situacién de proteccion de los derechos fundamentales y libertades piblicas en el pais de

destino o su legislacion impidan garantizar el integro cumplimiento del contrato y el ejercicio por los
afectados de los derechos que el contrato garantiza; b) Que la entidad destinataria haya incumplido
previamente las garantias establecidas en clausulas contractuales de este tipo; ¢) Que existan indicios
racionales de que las garantias ofrecidas por el contrato no estan siendo o no seran respetadas por el
importador; d) Que existan indicios racionales de que los mecanismos de aplicacién del contrato no son o
no seran efectivos; y e) Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear
una situacion de riesgo de dafio efectivo a los afectados”. Articulo 70.3 del Reglamento de la LOPD.

% Vid. Anexo del Trabajo

100 gy objetivo es flexibilizar los movimientos internacionales de datos personales a nivel global entre las
sociedades pertenecientes a un mismo grupo multinacional de empresas que cuente con filiales
establecidas tanto en paises que ofrezcan un nivel de proteccion de los datos adecuado como en
jurisdicciones que no garanticen el citado nivel”. CARDENAS ARTOLA, Ignacio; FERRERO
RECASENS, Eduardo, entre otros, ob.cit., p. 123.

191 WP 155 — Preguntas més frecuentes sobre las BCRs, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp155 e
n.pdf; WP 154 — Cuadro que establece la estructura de las BCRs, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp154 e
n.pdf; WP 153 — Cuadro que establece la relacion de los elementos y principios que deben contener las
BCRs, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp153 e
n.pdf; WP 108 — Modelo de solicitud de autorizacion de transferencia internacional basada en las BCRs
en el &mbito del procedimiento coordinado, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp108 e
n.pdf; WP 107 — Documento sobre la competencia de las Autoridades de Control europeas en el
procedimiento coordinado de aprobacion de las BCRs, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp107_e
n.pdf; WP 74 — Documento sobre la aplicacion del articulo 26.2 de la Directiva 95/46/CE a las BCRs, en
linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp74 _en
.pdf [consultado el 24.03.2016].
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CAPITULO IV. LAS TRANSFERENCIAS INTERNACIONALES DE DATOS
EN EL REGLAMENTO (UE) 2016/679 DEL PARLAMENTO Y DEL CONSEJO,
DE 27 DE ABRIL DE 2016.

Tras cuatro afios de trabajo, el dia 14 de abril de 2016 el Parlamento Europeo
adoptd el Proyecto de Reglamento general de proteccion de datos, tras haber

manifestado su posicion favorable el Consejo Europeo el pasado 8 de abril.

Con la pretension de reformar de forma contundente la normativa comunitaria
sobre proteccion de datos, adaptandola al contexto social y tecnoldgico actual, el
Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos ha derogado la Directiva 95/46/CE,
cuya normativa ha sido la base fundamental del presente trabajo. No obstante, se
observara que la esencia del régimen de las transferencias internacionales de datos no se
ha visto modificada, sino que, por el contrario, se han positivizado ciertas practicas que
la Directiva 95/46/CE no regulaba, aumentandose con ello la seguridad juridica en el

flujo transnacional de datos.

En lo que al &mbito de aplicacion temporal se refiere, el Reglamento entrara en
vigor, al tenor su articulo 99, “a los veinte dias de su publicacion oficial en el Diario
Oficial de la Unién Europea” y “serd aplicable a partir del 25 de mayo de 2018~,
momento a partir del cual “serd obligatorio en todos sus elementos y directamente

aplicable en cada Estado miembro”.

La regulacion de las transferencias internacionales de datos la hallamos prevista
en el Capitulo V del Reglamento general de proteccién de datos, cuyo principal objetivo
sigue siendo el ponderar los dos intereses juridicos en juego: por una parte no impedir
los flujos transfronterizos de datos personales, que se estiman ‘“necesarios para la
expansion del comercio y la cooperacion internacionales” y, por otra parte, la
“proteccion de las personas fisicas” en lo que a sus datos personales se refiere —si bien
ahora ello se prevé en el Considerando 101, antes en Considerando 56 de la Directiva
95/46/CE.

A continuacién se expondran las principales novedades que la aprobacion del

nuevo Reglamento va a comportar en cuanto al régimen de las transferencias

43



internacionales de datos, destacando las diferencias méas notables, y sefialando aquello

que se ha mantenido con respecto a las previsiones contenidas en la Directiva 95/46/CE.

En primer término, debe remarcarse que la nueva regulacion de las
transferencias internacionales de datos es mucho mas detallada y precisa que los dos
articulos de la antigua Directiva —los articulos 25 y 26-, dedicando ahora el Reglamento
un total de 7 articulos a esta institucion —desde el articulo 44 al articulo 50-. Como bien
se apunta en el Considerando 101, ello se debe al aumento de los flujos transfronterizos
de datos, lo cual plantea “nuevos retos e inquietudes en lo que respecta a la proteccion

de los datos de caracter personal”.

En segundo lugar, mientras que la Directiva 95/46/CE tan sélo atribuia la
responsabilidad de cumplir con la normativa en relacion con las transferencias
internacionales de datos al responsable del tratamiento, ahora el Reglamento general de

proteccion de datos también hace atribuye esta obligacién al encargado del tratamiento.

Si bien en la Directiva 95/46/CE el punto de referencia que se establecia como
destino de las transferencias era “el pais tercero”, ahora en el Reglamento se prevé que
las mismas puedan realizarse también a organizaciones internacionales. Ademas, se
especifica que el responsable y el encargado del tratamiento, deben cumplir con las
condiciones establecidas en el Reglamento tanto con respecto a las transferencias
internacionales de datos que ellos efectien, como a las transferencias ulteriores que se

hagan desde ese tercer pais u organizacion internacional.

A los efectos de aumentar la “flexibilidad” en el ambito de aplicacion de las
transferencias internacionales de datos, ahora las decisiones de adecuacion de la
Comision Europea pueden referirse tanto a un ‘“tercer pais” u “organizacion
internacional”, como a un “territorio” o a “uno o varios sectores especificos de ese
tercer pais”. Como ya sucedia en la regulacion de la Directiva 95/46/CE, las
transferencias que se realicen al pais, organizacion internacional, territorio o sector de
ese tercer pais que gozan nivel de proteccion adecuado declarado por una decision de

adecuacion de la Comision no necesitan ninguna autorizacion especifica.

En quinto lugar, conviene subrayar que el articulo 45.2 del Reglamento ha

incrementado los criterios a los que debe atenerse la Comision para emitir la decision de
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adecuacion'®. Deseo remarcar la adicion del criterio de atender a “la legislacion
pertinente, tanto general como sectorial, incluida la relativa a la seguridad publica, la
defensa, la seguridad nacional y la legislacion penal, y el acceso de las autoridades
publicas a los datos personales”, asi como la valoracion de “la existencia y el
funcionamiento efectivo de una o varias autoridades de control independientes en el
tercer pais o a las cuales esté sujeta una organizacion internacional, con la
responsabilidad de garantizar y hacer cumplir las normas en materia de proteccion de

datos”.

Conviene destacar que la Comision puede emitir su decision de adecuacion
mediante un “acto de ejecucion”, debiendo establecer un mecanismo de revision
periddica, al menos cada cuatro afios, “que tenga en cuenta todos los acontecimientos

relevantes en el tercer pais o en la organizacion internacional”.

De suma importancia es el aumento de la tipificacion legal de lo que se estiman
“garantias adecuadas”. Ahora el articulo 46 del Reglamento sefala que, a falta de una
decision de adecuacion por parte de la Comision, las transferencias internacionales de
datos podran realizarse si se cumplen dos condiciones: por una parte, si el responsable o
el encargado del tratamiento ha “ofrecido garantias adecuadas” y, por otra parte, se
establece la condicion de que “los interesados cuenten con derechos exigibles y

acciones legales efectivas”.

Asi mismo, se prevén dos tipos de “garantias adecuadas”, pues las detalladas en
el apartado 2 del articulo 46 no requieren ninguna autorizacién expresa de una autoridad

de control, y las previstas en el apartado 3 del mismo articulo si que hacen necesaria

192 De acuerdo con el articulo 45.2 del Reglamento, “Al evaluar la adecuacion del nivel de proteccion, la

Comisién tendra en cuenta, en particular, los siguientes elementos: a) el Estado de Derecho, el respeto de
los derechos humanos y las libertades fundamentales, la legislacion pertinente, tanto general como
sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion
penal, y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de dicha
legislacion, las normas de proteccion de datos, las normas profesionales y las medidas de seguridad,
incluidas las normas sobre transferencias ulteriores de datos personales a otro tercer pais u organizacion
internacional observadas en ese pais u organizacidn internacional, la jurisprudencia, asi como el
reconocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos; b) la existencia y el
funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a las
cuales esté sujeta una organizacion internacional, con la responsabilidad de garantizar y hacer cumplir las
normas en materia de proteccion de datos, incluidos poderes de ejecucion adecuados, de asistir y asesorar
a los interesados en el ejercicio de sus derechos, y de cooperar con las autoridades de control de la Unién
y de los Estados miembros, y c¢) los compromisos internacionales asumidos por el tercer pais u
organizacion internacional de que se trate, u otras obligaciones derivadas de acuerdos o instrumentos
juridicamente vinculantes, asi como de su participacion en sistemas multilaterales o regionales, en
particular en relacion con la proteccion de los datos personales”.
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dicha autorizacion. En cuanto a las primeras, el Reglamento afiade las normas
corporativas vinculantes, los instrumentos juridicamente vinculantes y exigibles entre
las autoridades u organismos publicos, asi como los mecanismos de certificacion
aprobados con arreglo al articulo 42, “junto con compromisos vinculantes y exigibles
del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los interesados”. En particular, el
Reglamento dedica el articulo 47 a regular la el mecanismo de las normas corporativas

vinculantes, detallando sus requisitos y el contenido minimo que deben incluir.

En cuanto a las garantias que requieren de la correspondiente autorizacion, se
prevén las “clausulas contractuales entre el responsable o el encargado y el
responsable, encargado o destinatario de los datos personales en el tercer pais u
organizacion internacional” y las “disposiciones que se incorporen en acuerdos
administrativos entre las autoridades u organismos publicos que incluyan derechos

efectivos y exigibles para los interesados”.

Por ultimo, deseo sefialar que el articulo 49 del Reglamento, como ya realizaba
el articulo 26 de la Directiva 95/46/CE, establece un conjunto de “excepciones para
situaciones especificas”, situaciones tasadas en que, en ausencia de decision de
adecuacion o de garantias adecuadas, pueden efectuarse igualmente transferencias
internacionales de datos personales a un tercer pais u organizacion internacional.
Esencialmente se mantienen las excepciones que ya preveia la Directiva 95/46/CE,

aunque se afiaden ciertas particularidades.

A titulo ilustrativo, conviene apuntar que ahora, el consentimiento que efectue el
interesado a la transferencia propuesta debe aportarse “tras haber sido informado de los
posibles riesgos para €él de dichas transferencias debido a la ausencia de una decision
de adecuacion y de garantias adecuadas”; también, la excepcion de cuando “la
transferencia sea necesaria para la celebracion o ejecucion de un contrato celebrado o
por celebrar en interés del interesado, entre el responsable del tratamiento y un
tercero” prevista en el articulo 26.1 c) de la Directiva, el Reglamento ha suprimido la
adicion de “o por celebrar en interés del interesado”. Por (ltimo, en cuanto a la
excepcion del articulo 26.1 ¢) de la Directiva, que decia cuando “la transferencia sea
necesaria para la salvaguardia del interés vital del interesado”, ahora el Reglamento ha

afadido la proteccion de los intereses vitales “de otras personas”.
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Finalmente, resulta sorprendente la “excepcion de la excepcion” que establece el
Reglamento en el ultimo péarrafo del articulo 49.1. Al tenor de la misma, cuando una
transferencia no se base en una decision de adecuacion ni aporte garantias adecuadas y
no sea aplicable ninguna de las excepciones para situaciones especificas del articulo
49.1 del Reglamento, “solo se podra llevar a cabo si no es repetitiva, afecta solo a un
namero limitado de interesados, es necesaria a los fines de intereses legitimos
imperiosos perseguidos por el responsable del tratamiento sobre los que no
prevalezcan los intereses o derechos y libertades del interesado, y el responsable del
tratamiento evalud todas las circunstancias concurrentes en la transferencia de datos y,
basandose en esta evaluacion, ofrecié garantias apropiadas con respecto a la
proteccion de datos personales”. En estos casos, el responsable del tratamiento debe
informar a la autoridad de control y al interesado de la transferencia en cuestion, y de

los intereses legitimos imperiosos perseguidos.

CAPITULO V

LAS TRANSFERENCIAS INTERNACIONALES DE DATOS CON DESTINO A
ESTADOS UNIDOS DE AMERICA

l. LA PROTECCION JURIDICA DE LOS DATOS PERSONALES EN
ESTADOS UNIDOS DE AMERICA.

1. Instrumentos normativos que protegen los datos personales en Estados Unidos

de América.

Como se sefiala en el Preambulo de los Principios de Puerto Seguro, aunque EE.UU
y la UE comparten el objetivo de mejorar la proteccion de la vida privada de sus
ciudadanos, sus métodos varian sustancialmente, pues el planteamiento de EE.UU es de
caracter sectorial, presentando como fundamento una mezcla de legislacion,

reglamentacion y autorregulacion.

Conviene destacar que, de acuerdo con el Parlamento Europeo, la Directiva

95/46/CE exige que la persona interesada goce de derechos especificos cuando se
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efectle un tratamiento de sus datos personales'®®. No obstante, del analisis de la
proteccion estadounidense de los datos, el Parlamento apuntdé que “quedara de
manifiesto la preocupacion del Parlamento por la inexistencia del derecho personal de
reclamacion judicial, asi como por la falta de acuerdo para obligar a las empresas a

indemnizar por la utilizacion ilegal de datos”.

Como Estado Federal, EE.UU se halla integrado por 50 Estados y el Distrito de

Colombia*®

y dentro de la distribucién de competencias entre Federacion y Estados
federados, la “privacy” es una de las materias “concurrentes” que pueden hallarse

reguladas tanto por la Federacion como por los Estados miembros.

Conviene remarcar que, en el dmbito internacional EE.UU, ha ratificado las
Directrices sobre proteccion de la vida privada de la OCDE de 1980 y reafirmaron su

aplicabilidad, con especial referencia al e-commerce, en 1998%.

En cuanto al ambito interno, es necesario recalcar que en EE.UU la proteccion de la
“privacy” difiere en el ambito publico y privado. Si atendemos a su reconocimiento

constitucional en la Quinta'®

y, especialmente, la Cuarta Enmienda de la Constitution
of the United States of America, las mismas presentan como destinatario Unicamente al
sector publico, sin que obliguen al sector privado, segtn la US Suprem Court'®’. La
Cuarta Enmienda de la Constitution of the United States of America, recoge el derecho

del individuo a la seguridad de su persona, de sus domicilios, papeles y efectos, contra

103 v/id. Resolucion del Parlamento Europeo sobre el proyecto de decision de la Comision relativa a la
adecuacion de la proteccién garantizada por los principios estadounidenses de puerto seguro y preguntas
maés frecuentes relacionadas publicadas por el Departamento de Comercio de los EE.UU. (C5-0280/2000
—2000/2144 COS), Considerando d) y apartado 13 de la Resolucion.

104 Vid. UNITED STATES CENSUS BUREAU: U.S. and World Population Clock, en linea:
http://www.census.gov/popclock/ [consultado el 4.04.2016].

105°yvid. ARRIBAS LUQUE, José¢ Maria, “Sobre la proteccién adecuada en las transmisiones de datos
personales desde la Union Europea a los EE.UU.: El sistema de principios de Puerto Seguro”, Diario La
Ley, n° 549, (2002), p. 2.

106" No person shall be held to answer for a capital, or otherwise infamous crime, unless on a presentment
or indictment of a Grand Jury, except in cases arising in the land or naval forces, or in the Militia, when in
actual service in time of War or public danger; nor shall any person be subject for the same offence to be
twice put in jeopardy of life or limb; nor shall be compelled in any criminal case to be a witness against
himself, nor be deprived of life, liberty, or property, without due process of law; nor shall private property
be taken for public use, without just compensation. THE FIFTH AMENDMENT: Rights of persons, en
linea: https://www.congress.gov/content/conan/pdf/GPO-CONAN-REV-2014-10-6.pdf [consultado el
16.03.2016].

197 «Asi, mientras que la obligacién del sector publico ha de regularse mediante leyes, a los particulares no
se les puede imponer una obligacion que no deriva de la Constitucion y que coartaria directamente el
derecho constitucional consagrado en la Primera Enmienda (...).Y a esta imposibilidad de obligacion
forzosa hay que unir el que la industria norteamericana se opuso tradicionalmente a la voluntaria
limitacion de su derecho al uso de datos personales, en su propio beneficio y como herramienta
commercial” ARRIBAS LUQUE, José Maria, ob. cit., p. 2y 3.
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198 ' Asf mismo, se hallan protegidos bajo la Cuarta

registros e incautaciones irrazonables
Enmienda tanto los actos del Gobierno obteniendo informacion mediante su acceso
fisico en un &rea constitucionalmente protegida, asi como cuando viola una expectativa

de privacidad que la sociedad reconoce como razonable'®.

En el ambito privado, la industria norteamericana se opuso tradicionalmente a la
limitacion de su derecho al uso de los datos personales, en su propio beneficio y como
herramienta comercial. Pese a ello, apunta ARRIBAS LUQUE, “la irrupcién de las
nuevas tecnologias y la escasa proteccién legislativa de la privacy motivé la pérdida de
la confianza del consumidor norteamericano y ello forzé la autoimposicion empresarial,
voluntaria y como tactica comercial, como normas de conducta limitativas del libre uso
de los datos personales”. De este modo, la proteccion de los datos personales en EE.UU
en el &mbito privado se vino confeccionando mediante la autorregulacion o self-
regulation de los propios sectores o empresas, y ho como obligacion impuesta por el
Estado.

No obstante lo expuesto con anterioridad, cabe remarcar la existencia en EE.UU de
acciones judiciales que, a pesar de no ser especificas, pueden proteger los datos

personales.

En primer lugar, el Second Restatement of the Law Torts''® del American Law

Institute establece acciones de “responsabilidad por falsa declaracion” para el caso que

18 FEOURTH AMENDMENT: The right of the people to be secure in their persons, houses, papers, and
effects, against unreasonable searches and seizures, shall not be violated; and no Warrants shall issue but
upon probable cause, supported by Oath or affirmation, and particularly describing the place to be
searched, and the persons or things to be seized. THE FOURTH AMENDMENT: Search and seizure, en
linea: https://www.congress.gov/content/conan/pdf/GPO-CONAN-REV-2014-10-5.pdf [consultado el
16.03.2016].

19 vid. J. SOLOVE, Daniel, “A Brief History of Information Privacy Law”, en DANIEL J. SOLOVE,
MARC ROTENBERG Y PAUL M. SCHWARTZ, Information Privacy Law, Ed. Wolters Kluwer, New
York, 2006, p. 22.

Y9 En primer lugar, de acuerdo con FURNISH los Restatements of the Law son una fuente positiva y
concreta del Derecho estadounidense, que se hallan elaborados en el marco del American Law Institute,
como institucién dotada de juristas de reputado prestigio influentes en el &mbito del Derecho. Como
expone el autor, “lo elaboraron los mismos jueces que lo aplicaban junto con los mismos abogados que lo
alegaban y los mismos académicos que lo comentaban”. No obstante su evidente autoridad normativa,
apenas se examinara la jerarquia exacta de esta norma. El autor propone al lector una definicién de los
Restatements of the Law, como “declaracion de reformulacion escrita, completa, 16gica y sistematica de
todo el derecho en vigencia para la jurisdiccion que lo aplicara, en derogacion de las normas anteriores.
Son compresivos, basados en la experiencia, deben contener principios generales, no entran en vigencia
formal por la aprobacion y promulgacion del poder legislativo, pero si se aplican por los tribunales”. En
los que a sus objetivos se refiere, los Restatements of the Law se hallan formulados de manera similar al
Cadigo Civil, al igual que juegan un papel muy parecido a éste. De este modo, declaran y recogen
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alguna entidad norteamericana incumpla sus politicas de privacidad, apuntando que
“quien realice fraudulentamente una falsa declaracion de hechos, opiniones, intenciones
0 normas juridicas con el fin de inducir a otro a actuar o abstenerse de actuar por tal
motivo, sera responsable frente a quien ha sido objeto del engafio de las pérdidas
econdmicas que este hubiera sufrido por haberse basado justificadamente en tal falsa

declaracion”.

En segundo lugar, cabe sefalar las acciones que prevé el common law
norteamericano para reclamar indemnizaciones por dafios y perjuicios por violacion del
derecho a la intimidad. Estas acciones provienen de normas impuestas por los
Tribunales a traves del precedente vinculante o binding precedent, como esencia del
Derecho anglosajon del case law, en que los Tribunales se hallan obligados de aplicar lo

que se decidid y aplicé en casos similares tribunales jerarquicamente superiores™*.

Por Ultimo cabe destacar las medidas de proteccion de la privacy impuestas por
diversas leyes federales y estatales, que establecen indemnizaciones por los dafios y
perjuicios sufridos por los particulares por haberse vulnerado su derecho a la

privacidad*?

. A titulo ilustrativo cabe citar la Electronic Communications Privacy Act
de 1986, la Telecommunications Act de 1996 y la Consumer Credit Reporting Reform

Act de 1996.

2. Evolucion de los mecanismos de proteccion de los datos personales en Estados
Unidos de América.

En Estados Unidos, el desarrollo mas profundo del derecho a la privacidad se llevé a
cabo mediante la publicacion en la Harvard Law Review el 1890 del articulo “The Right
to Privacy”, de SAMUEL D. WARREN Y LOUIS D. BRANDEIS'*®, que destacd la

principios del Derecho americano, concretamente del derecho civil americano. Asi pues, la existencia de
un cuerpo normativo a nivel “americano”, como lo es los Restatements of the Law, es algo realmente
singular, teniendo en cuenta que en EE.UU cada Estado regula su propio Derecho, sin perjuicio de la
normativa especial en lo referente a cuestiones federales. FURNISH, Dale Beck, Fuentes del Derecho en
Estados Unidos. La muerte del derecho consuetudinario. Las fuentes escritas en la edad del derecho
positivo, y el papel y efecto de los Restatements of the law, en linea:
http://www.juridicas.unam.mx/publica/librev/rev/facdermx/cont/235/art/art3.pdf [consultado 10.12.2015].
" Vid. ARRIBAS LUQUE, José Maria, ob. cit., p. 6.

12 vid. ARRIBAS LUQUE, José Maria, ob. cit., p. 5.

13 “The piece reflected on the harms caused by gossip and press intrusions into people’s private lives, and
argued that judges could (and should) make use of existing legal authority to recognize a new tort for the
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necesidad de proteger “the more general right of the individual to be let alone™'*,

Posteriormente, en 1960, WILLIAM PROSSER analizé los trecientos casos creados por
Warren y Brandeis, y concluy6 que podian agruparse en cuatro categorias distintas de
agravios o ataques al derecho a la privacidad: en primer término, los casos de
“instrusion upon seclusion” o intrusién en la intimidad; en segundo lugar, de “public
disclosure of private facts” o publicacion de hechos privados; en tercer lugar, de “false
light or publicity” o publicidad denigratoria y, por ultimo, la “appropriation” o

apropiacion del nombre o apariencia de otro en beneficio propio.

Con posterioridad, se confeccion6 el derecho a la informational privacy, como la
capacidad que tienen los individuos de controlar la informacion, que sobre ellos
mismos, se comunica a terceros, cuya primera plasmacion la hallamos en la Fair Credit
Reporting Act, de 26 de octubre de 1970.

Poco después de que el invento del teléfono fuese patentado en 1976 se
desarrollaron los métodos para interceptar las comunicaciones efectuadas mediante este
instrumento. Ahora bien, en 1928 la Corte Suprema de EE.UU en el caso Olmstead v.
United States apunté que la Cuarta Enmienda no se aplicaba a las interceptaciones

telefonicas porque ello no implicaba intrusién en el hogar*™.

Seis afios después del caso Olmstead, el Congreso promulgé la Seccion 605 de la
Federal Communications Act de 1934, declarando que ‘“ninguna persona sin la
correspondiente autorizacion por el remitente puede interceptar ninguna comunicacion
y divulgar, publicar o comunicar a ninguna persona la existencia, el contenido, las

intenciones, el efecto o el significado de estas comunicaciones interceptadas™.

No obstante, esta norma Unicamente se aplicaba a los oficiales federales, no de
caracter estatal, y realmente no les prohibia efectuar intervenciones en la linea
telefénica, sino tan solo el revelar esta informacion obtenida de comunicaciones
interceptadas. En consecuencia, las intervenciones telefonicas efectuadas por el FBI y

los oficiales estatales a lo largo del siglo XX aumentaron dramaticamente, a lo cual

invasion of individual privacy”. HARVARD LAW REVIEW, commentary by Charles E. Colman, en
linea: http://harvardlawreview.org/2016/01/about-ned/ [consultado el 25.03.2016].

14 vVid. J. SOLOVE, Daniel, “A Brief History of Information Privacy Law”, en DANIEL J. SOLOVE,
MARC ROTENBERG Y PAUL M. SCHWARTZ, Information Privacy Law, Ed. Wolters Kluwer, New
York, 2006, p. 12.

15 vid. J. SOLOVE, Daniel, ob. cit., p. 18.
18 v/id. J SLOVE, Daniel, ob.cit., p. 19.
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debera afiadirse la revolucién ocasionada por el surgimiento del ordenador**’, en lo que

a la manera recoger y usar los datos de caracter personal se refiere.

En 1968 el Congreso amplio la proteccion legal contra la vigilancia electronica, méas
alla de la limitada proteccidn que otorgaba la seccion 605. El Titulo Il de la Omnibus
Crime Control and Safe Streets Act extendio el alcance de la regulacion de las
intervenciones telefonicas a los oficiales estatales, asi como a los sujetos privados. Sin
embargo, dicho Titulo 111 no se aplicaba a las vigilancias de carécter visual, y tampoco a

otras formas de comunicaciones electronicas.

A ello debe agregarse la aprobacion en 1978 de la Foreign Intelligence Surveillance
Act o “FISA”, que cre6 una regulacion distinta de la vigilancia electronica destinada a
recoger informacién de inteligencia extranjera, reduciendo la proteccion contra la

vigilancia electronica prevista en la Cuarta Enmienda.

A finales de la década de 1970 la Corte Suprema tomd varias decisiones reduciendo
el alcance de la proteccion contenida en la Cuarta Enmienda. Por ejemplo, en 1979 la
Corte concluyo, en el caso Smith v. Maryland que la Cuarta Enmienda no era aplicable a
la lista de numeros de teléfono que una persona marca, que se hallan grabados en el
registro de llamadas. De acuerdo con la Corte, “desde el momento en que la gente sabe
que ellos deben transmitir informacién respecto tales nimero de teléfono a la compafiia
telefonica, no pueden tener ninguna expectativa de que tales nUmeros permaneceran

secretos” %8,

El 1986 se promulgd la Electronic Communications Privacy Act, que expandio el
Titulo 111 de la Omnibus Crime and Control Act de 1968 —estatuto creado para regular la
vigilancia electronica para investigaciones criminales en el ambito de Estados Unidos- a
nuevos medios de comunicacion, prestando una especial atencion al d&mbito de los
ordenadores. EI ECPA restringio la intercepcion de comunicaciones transmitidas y la
busqueda de comunicaciones y archivos guardados por los proveedores de servicios de

comunicaciones, asi como regul6 los limites de los registros de llamadas.

Wenternet is the most fruitful area for data collection in modern times. It is quite posible to collect
tremendous amunts of data on almost all users od the internet without their knowledge”. HOLVAST, Jan,
“History of Privacy”, ob. cit., p. 24.

18 v/id. J SLOVE, Daniel, ob. cit., p. 31.
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Poco despues de los ataques terroristas acaecidos el 11 de septiembre de 2001, en
Estados Unidos hubo un fuerte impulso politico para instaurar nuevas medidas de
vigilancia y nuevos poderes de las fuerzas del orden. Con este proposito el Congreso
Promulgd el “Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act” (en adelante “USA PATRIOT
Act™)™®, que llevé a cabo profundos cambios en la ECPA y la FISA, entre otras normas.
Posteriormente, en 2004 el Congreso promulgd “The Intelligence Reform and
Terrorism Prevention Act” para facilitar la comunicacién de informacion entre las

agencias federales.

Por ultimo, conviene destacar la reforma de la FISA en 2008, que fue aprobada
por el Senado de EE.UU con 69 votos a favor y 28 en contra, cuya pretension era “saber
lo que dicen (los terroristas) y lo que estan planeando”. Entre otros elementos, la
iniciativa autorizo las escuchas sin necesidad de permiso judicial a quienes utilizasen las
redes de EE.UU, sean estadounidenses o de extranjero, asi como actualizar la FISA de

1978 a las innovaciones tecnoldgicas como Internet y los teléfonos méviles'?.

Il.  ANALISIS CRITICO DE LA DECISION DE LA COMISION EUROPEA
DE 26 DE JULIO DE 2000 SOBRE LA ADECUACION CONFERIDA
POR LOS PRINCIPIOS DE PUERTO SEGURO PARA LA
PROTECCION DE LA VIDA PRIVAYA Y LAS CORRESPONDIENTES
PREGUNTAS MAS FRECUENTES.

En virtud del articulo 25.6 de la Directiva 95/46/CE, la Comisién Europea puede
hacer constar que un pais tercero garantiza un nivel de proteccion adecuado a los efectos
de proteccion de la vida privada o de las libertades y los derechos fundamentales de las
personas, momento a partir del cual pueden efectuarse transferencias internacionales de

datos “sin que sea necesaria ninguna garantia adicional”*?!. Por ello, el estimar si el

119 v/id. Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism (USA PATRIOT ACT) Act of 2001, en linea: https://www.congress.gov/bill/107th-
congress/house-bill/3162 [consultado el 15.04.2016].

120v/id. EL MUNDO, El Senado de EEUU aprueba la nueva Ley de Escuchas Telefénicas, 10 de julio de
2008, en linea: http://www.elmundo.es/elmundo/2008/07/10/internacional/1215647473.html [consultado
el 15.04.2016].

121 vid. Considerando niimero 2 de la Decision de la Comision de 26 de Julio de 2000, con arreglo a la
Directiva 95/46/CE, sobre la adecuacién conferida por los principios de puerto seguro para la proteccion
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contenido de los Principios de Puerto Seguro y sus correspondientes Preguntas mas
Frecuentes aportan o no un nivel adecuado de proteccién de los datos personales resulta

esencial.

Mediante su Decision de 26 de Julio de 2000, la Comision Europea condiciono el
nivel adecuado de proteccion de la transferencia internacional de datos efectuada desde
la Union Europea a Estados Unidos de América al cumplimiento por las entidades de
los Principios de Puerto Seguro o Safe Harbor Privacy Principles y de las
correspondientes Preguntas mas Frecuentes o Frequently Asked Questions (en adelante,
“FAQ”), como criterios de orientacion para la correcta aplicacion de los principios en
cuestion, todo ello publicado el 21 de julio del 2000 por el US Department of

Commerce.

En esencia, la Decision se halla estructurada en cinco partes fundamentales. En
primer lugar, tras exponer sus once considerandos, se recoge la decision strictu sensu,
que se halla compuesta de 6 articulos; en segundo lugar, el Anexo | formula los
“Principios de puerto seguro (Proteccion de la vida privada)” y, en tercer lugar, el
Anexo Il detalla quince FAQ. Posteriormente, los Anexos Il a VII prescriben un
conjunto de criterios y resuelven dudas acerca la aplicacion de los principios de puerto

seguro y las FAQ'#.

Ya en la Opinién 1/99 el Grupo de Trabajo del Articulo 29 (en adelante, “GT29”)
solicitd a los EE.UU. la aclaracién del estatus o la naturaleza de los principios'?®, asi
como de las preguntas mas frecuentes. Con respecto a esta cuestion, en el documento de
trabajo del GT29 de 7 de julio de 1999 se afirmd que las preguntas méas frecuentes
debian ser una parte integral y esencial del acuerdo de Puerto Seguro, gozando de la

de la vida privada y las correspondientes preguntas mas frecuentes, publicadas por el Departamento de
Comercio de los Estados Unidos de América.

122 En el Anexo 11l figura un Estudio de Aplicacion; en el Anexo IV se recoge un Memorando sobre
dafios y perjuicios por violacion de la vida privada y autorizaciones explicitas en la legislacion
estadounidense; en el Anexo V se encuentra una Carta de la Comision Federal de Comercio y en el
Anexo VI una Carta del Departamento estadounidense de Transporte.

123 “Generally, the status of these principles needs to be clarified. Whilst adherence to the principles in
the first instance can be voluntary, once a company does decide to adhere and thereby to claim the benefit
of “safe harbor”, compliance must be compulsory”. Opinion 1/99 concerning the level of data protection
in the United States and the ongoing discussions between the European Comission and the United States
Government, adopted by the Working Party on 26 January 1999 (5092/98/EN/final WP 15), p. 3.
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misma fuerza vinculante que los Principios'®*. Por ello, el GT29 estima que, a los

efectos de valorar el nivel de proteccion adecuado, el enfoque debe ser global.

Al tenor del articulo 1.2 de la Decision, en relacion con cada transferencia de datos
deberan cumplirse las condiciones siguientes: por una parte “la entidad receptora de los
datos deberd haber manifestado de forma inequivoca y publica su compromiso de
cumplir los principios aplicados de conformidad con las FAQ”; por otra parte, “la
entidad estara sujeta a la jurisdiccion de uno de los organismos publicos
estadounidenses que figuran en el anexo VII de la presente Decision, que estara
facultado para investigar las quejas que se presenten y solicitar medidas provisionales
contra las préacticas desleales o fraudulentas, asi como reparaciones para los
particulares, independientemente de su pais de residencia o de su nacionalidad, en caso
de incumplimiento de los principios y su aplicacion de conformidad con las FAQ”.

A continuacion se procedera a efectuar un andlisis critico de la proteccion conferida
por los Principios y las FAQ, para lo cual se atendera a las opiniones y a los

documentos emitidos por el Grupo de Trabajo del Articulo 29 y por la Comision.

1. Elementos de caracter formal.

1.1. La inadecuacién del articulo 1 de la Decision al articulo 25 apartado 6 de la
Directiva 95/46/CE.

Al tenor literal del articulo 25 apartado 6 de la Directiva 95/46/CE la Comision
puede hacer constar “que un pais tercero garantiza un nivel de proteccion adecuado
(...) a la vista de su legislacion interna o de sus compromisos internacionales (...) a
efectos de proteccién de la vida privada o de las libertades o de los derechos
fundamentales de las personas”. Por lo tanto, 1a primera objecion que cabe realizar a los
Principios y a las FAQ es que los mismos no aseguran que los Estados Unidos de
América, como pais tercero, garantice un nivel de proteccion adecuado “a la vista de su

legislacion interna o de sus compromisos internacionales, (...) a efectos de proteccion

124 «Since having been informed by the Commission that the FAQs are to be an integral part of the Safe
Harbor arrangement and to have the same binding force as the Principles, the Working Party considers
that henceforth its approach has to be comprehensive with regard to both texts and it should therefore
issue an opinion covering both the Principles and the FAQs. It follows that until the Working Party has all
the FAQs announced by the American side as well as the related legal texts it will not be able to deliver a
complete and definitive opinion on the “Safe Harbor arrangement”. Working Document on Functioning
of the Safe Harbor Agreement, adopted on 2 July 2002 (11194/02/EN WP 62), p. 2.
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de la vida privada o de las libertades o de los derechos fundamentales de las

personas™'?.

Si atendemos a la “legislacion interna o los compromisos internacionales” de
EE.UU, ya el GT29 senald en su Opinion 1/99, de 26 de enero de 1999 que “la
privacidad y la proteccion de los datos personales en Estados Unidos se hallan reguladas
bajo una compleja normativa sectorial, tanto a nivel federal como estatal, a lo cual se
afade la autorregulacion propia de cada sector”. Por ello, “a pesar de los esfuerzos que
se han llevado a cabo para mejorar la credibilidad y aplicabilidad de la autorregulacion
sectorial”, el GT29 apunt6 que “el actual mosaico de normas sectoriales no puede (...)
ser invocado para proporcionar una proteccion adecuada para los datos personales

transferidos desde la Unién Europea™?.

Por lo tanto, el nivel adecuado de proteccion de los datos personales en el
ordenamiento juridico norteamericano, conferido al tenor de la Decision, depende
principalmente del contenido y la efectiva aplicacion de los Principios de Puerto Seguro
y las FAQ, y no de la “legislacion interna o los compromisos internacionales” del pais

tercero, EE.UU.

1.2. El sistema de adhesion a los Principios de Puerto Seguro y a sus

correspondientes Preguntas mas Frecuentes y sus limites.

En segundo lugar, cabe subrayar que la decision de adherirse a los requisitos de
“Puerto Seguro” por parte de las entidades norteamericanas, ademas de ser totalmente
voluntaria'®’, se realiza conforme a un sistema de auto-certificacion'?®, en que la entidad
de forma auténoma valora que retne las condiciones mencionadas en los Principios y
las FAQ, y posteriormente notifica al Departamento de Comercio de Estados Unidos de

Ameérica 0 a su representante su compromiso con respecto a dicho cumplimiento. De

"2 Vid. Articulo 25.6 de la Directiva 95/46/CE.

126 v/id. Opinion 1/99 concerning the level of data protection in the United States and the ongoing
discussions between the European Comission and the United States Government, adopted by the Working
Party on 26 January 1999 (5092/98/EN/final WP 15) y Opinion 2/99 on the Adequacy of the
“International Safe Harbor Principles” isued by the US Department of Commerce on 19th April 1999,
adopte don 2 May 1999 (5047/99/EN/final WP 19).

127 Como apunta ARRIBAS LUQUE, el sistema de proteccién no podia tener, por imposibilidad politica
mas que juridica, un enfoque legislativo, decantandose el US Department of Commerce por la formula de
proponer a las entidades norteamericanas un cédigo de principios al que podrian acogerse libre y
voluntariamente. Vid. ARRIBAS LUQUE, ob. cit., p. 7.

128 De acuerdo con la FAQ numero 6, “los beneficios del puerto seguro se garantizan desde la fecha en
que una entidad autocertifica ante el Departamento de Comercio, 0 su representante, su adhesion a los
principios de conformidad con las directrices que se indican a continuacion”.
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ello se infiere que, como bien sefiala el GT29 en su Opinién 7/99, “no existe control
previo por parte del Departamento de Comercio con el fin de determinar si una entidad

5129

en concreto cumple con los Principios y las FAQ”™ en su politica de privacidad.

Sin embargo, conviene remarcar que, desde 2009 y como respuesta a las peticiones
de la Comision, el Departamento de Comercio ha venido efectuando un control
“formal” de las nuevas solicitudes de adhesion al acuerdo de Puerto Seguro, Sin que se
evaluasen las practicas reales. A titulo meramente ilustrativo cabe mencionar que el
namero de solicitantes que no superaron el examen administrativo del Departamento de
Comercio Yy, por tanto, no fueron incluidos en la lista de puerto seguro en 2010 fue tan

s6lo un 6 % de las 513 y en 2013 un 12% de las 605 entidades que lo solicitaron™.

A ello se anade las excepciones previstas en el cuarto parrafo de los Principios,
segn el cual la adhesion a los mismos puede limitarse “cuando sea necesario para
cumplir las exigencias de seguridad nacional, interés puablico y cumplimiento de la
ley”, y “por disposicion legal o reglamentaria, o jurisprudencia que originen conflictos

’

de obligaciones o autorizaciones explicitas”.

El GT29 ha venido reiterando su preocupacion con respecto a la facultad de que
gozan las autoridades estadounidenses de establecer excepciones a los Principios a
través de la regulacion, “sin dar la debida importancia a los intereses de proteccion de la
privacidad”™®!. En este sentido, el GT29 sefiala en su Opinién 7/99 la necesidad de
establecer una clara distincion entre las “opciones” y las “obligaciones”: “adherence to
the principles should only be limited to the extent necessary to comply with statutory or
regulatory obligations (which would in any case override the principles) but not as a
result of options which may result from US law, as this would result in a serious

weakening of the principle”*%.

29 V/id. Opinion 7/99 on the Level of Data Protection provided by the “Safe Harbor” Principles as
published together with the Frequently Asked Questions (FAQs) and other related documents on 15 and
116 November 1999 by the US Department of Commerce, adopted on 3 December 1999
(5146/99/EN/final WP 27).

130 v/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 10.

31 vid. Working documento n the current state of play of the ongoing discussions between the European
Comission and the United States Government concerning the “International Safe Harbor Principles”,
adopte don 7 July 1999 (5075/99/EN/final WP 23).

132 v/id. Opinion 7/99 on the Level of Data Protection provided by the “Safe Harbor” Principles as
published together with the Frequently Asked Questions (FAQs) and other related documents on 15 and
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2. Elementos de caracter material.

2.1. La ambiguedad del &mbito de aplicacion de la Decision de la Comision de 26
de julio de 2000 y las competencias limitadas de los organismos publicos

enumerados en el anexo VII de la Decision.

La tercera critica que cabe realizar a la Decision de la Comision, es el ambiguo
ambito de aplicacién de los Principios de Puerto Seguro y de las FAQ, previsto en el
articulo 1.1 de la Decisi6n'*®. En particular, ya recomendé el GT29 en su Opinién 7/99
que el &mbito de aplicacion se definiera de forma mas clara y sin ambigiedad con

respecto a los beneficiarios y a las categorias de transferencias de datos***.

Por una parte, los Principios son aplicables unicamente a las entidades
estadounidenses autocertificadas que reciban datos personales desde la UE, sin que se

exija a las autoridades publicas estadounidenses su sumisién estos principios**.

Dado que la eficacia del régimen de Puerto Seguro depende directamente de la
sumision de las entidades adheridas al mismo a la jurisdiccion de los organismos
previstos en el Anexo VII de la Decision —la FTC o el Departamento de Transporte-, los
sectores que se hallan excluidos de la jurisdiccién de dichos organismos publicos

limitan el &mbito de aplicacion de dicho régimen.

Si una entidad autocertificada incumple sus politicas de privacidad, segun la

literalidad del parrafo tercero del Anexo I de la Decision, dicho incumplimiento ‘“‘se

116 November 1999 by the US Department of Commerce, adopted on 3 December 1999
(5146/99/EN/final WP 27), p. 5.

133 «A los efectos del apartado 2 del articulo 25 de la Directiva 95/46/CE, para todas las actividades
cubiertas por la misma, se considerara que los principios de puerto seguro, (en lo sucesivo denominados
«los principios»), que figuran en el anexo | de la presente Decision, aplicados de conformidad con la
orientacion que proporcionan las preguntas mas frecuentes (en lo sucesivo denominadas «FAQ»)
publicadas por el Departamento de Comercio de Estados Unidos de América con fecha 21 de julio de
2000, que figuran en el anexo Il de la presente Decision, garantizan un nivel adecuado de proteccion de
los datos personales transferidos desde la Comunidad a entidades establecidas en Estados Unidos de
América”. Articulo 1.1 de la Decision de la Comision de 26 de julio de 2000.

134 «As regards the “Safe Harbor”, the Working Party recommends that its scope be clearly and
unambiguously defined with regard to both the beneficiaries and the categories of data transfers”:
Opinion 7/99 on the Level of Data Protection provided by the “Safe Harbor” Principles as published
together with the Frequently Asked Questions (FAQs) and other related documents on 15 and 116
November 1999 by the US Department of Commerce, adopted on 3 December 1999 (5146/99/EN/final
WP 27), p. 3.

135 «Las entidades sujetas a disposiciones de naturaleza legal, reglamentaria, administrativa u otra (0 a
reglamentaciones), que protejan con eficacia el secreto de los datos personales, podran acogerse también
a los beneficios del puerto seguro”. Parrafo tercero del Anexo | de la Decision de la Comision de 26 de
julio de 2000.
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persigue en virtud del articulo 5 de la Federal Trade Commission Act por la que se
prohiben las practicas desleales o fraudulentas, o de otras leyes o normativas
similares”. En este punto, cabe apuntar la falta de concrecion y la inexactitud con la que
se regulan los supuestos de vulneracion de las politicas de privacidad, pues no se
establece de forma precisa la normativa estadounidense que persigue el incumplimiento

de las politicas de privacidad de las entidades adheridas al régimen de Puerto Seguro.

Prosiguiendo con el andlisis, las empresas adheridas a los beneficios del Puerto
Seguro se encuentran sujetas a la jurisdiccion de como minimo uno de los organismos
publicos enumerados en el anexo VII de la presente Decision, que son la Federal Trade

Commission y el Departamento de Transporte de Estados Unidos de América.

La primera actua en el ejercicio de la competencia que le confiere el articulo 5 de la
Federal Trade Commission Act, actuando contra los actos desleales y engafiosos que
tengan lugar en el “ambito del comercio”, y no aquéllos datos procesados sin finalidad
comercial —como por ejemplo, aquéllos que se utilicen sin fines de lucro o para

investigacion-.

Dada la inseguridad juridica que ello comporta, el GT29 en sus documentos de
trabajo de 7 de julio y de 3 de diciembre de 1999, ya solicité aclaraciones sobre dos
puntos especificos: por una parte, de los sectores que se hallarian excluidos del &mbito
de aplicacion de los Principios de Puerto Seguro, ya que no caen dentro de la
jurisdiccion de un organismo publico similar a la FTC, y por otra parte, de las
actividades que una entidad adherida al Puerto Seguro puede excluir de su politica de
privacidad, por estimar que no se halla comprendida en el ambito de aplicacion de los

mismos%.

Es mas, el mismo Anexo VII de la Decision detalla que la FTC carece de

jurisdiccion “en lo tocante a bancos, cooperativas de ahorro y crédito, compafiias de

13 En la Opinipin 7/99 el GT29 sefiala: the Working Party notes that FAQ 6 invites organisations to
indicate the "activities of the organisation covered by its “Safe Harbor” commitments". This implies that
the same organisation could enter the “Safe Harbor” with one foot and keep the other foot out of the
“Safe Harbor”. The Working Party takes the view that this creates legal uncertainty (in particular with
regard to data sharing within an organisation) and urges clarification on the notion of "activities". Opinion
7/99 on the Level of Data Protection provided by the “Safe Harbor” Principles as published together with
the Frequently Asked Questions (FAQs) and other related documents on 15 and 116 November 1999 by
the US Department of Commerce, adopted on 3 December 1999 (5146/99/EN/final WP 27), p. 7.
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servicio publico de telecomunicaciones y de transporte, comparfiias aéreas vy

envasadores y operarios de areas para ganado”**’.

Por otro lado, el Departamento de Transporte de Estados Unidos de América actua
en el ejercicio de su competencia, que le confiere la seccion 41712 del titulo 49 del
United States Code incoando los procedimientos basandose tanto en sus propias
investigaciones como en las acusaciones formales e informales recibidas de particulares,
agentes de viajes, compafias aéreas, organismos publicos estadounidenses y

extranjeros.

Conforme a la FAQ numero 11, denominada “Resolucion de litigios y ejecucion”,
existen dos mecanismos de resolucion de quejas por vulneracién de los Principios de
Puerto Seguro. En primer término, cabe acudir al mecanismo de Resolucion Alternativa
de Conflictos (Alternative Dispute Resolution o ADR)*®, los cuales pueden presentar
los casos a la FTC y, por otra parte, el particular puede presentar sus quejas
directamente a la FTC.

No obstante, la FTC tan s6lo se ha comprometido a tramitar prioritariamente los
casos presentados por los organismos de autorregulacion privados, como BBBOnline y
TRUSTe, y de los Estados miembros de la Union Europea que aleguen el
incumplimiento de los principios de puerto seguro. Si la misma aprecia indicios de que
se ha vulnerado el articulo 5 de la Federal Trade Commission Act, podria solucionar el
asunto solicitando una decision administrativa de cese de las practicas denunciadas o
presentando una denuncia ante un Tribunal Federal de Primera Instancia (Federal
District Couurt).

Es necesario recalcar que los organismos de autorregulacién privados propuestos
por los Estados Unidos parecen cubrir Unicamente las actividades online (BBBOnline y
TRUSTe), motivo por el cual el GT29 ha mostrado su preocupacion al respecto en

opiniones como la Opinién 4/2000, de 16 de mayo del 2000**. En esta Opinion el

¥7\/id. Anexo VII de la Decision de la Comisién de 26 de julio de 2000.

138 «Qe estima que mas del 30 % de los miembros de puerto seguro no incluyen informacion sobre
resolucion de litigios en las politicas de privacidad que figuran en sus sitios web”. Comunicacion de la
Comisién al  Parlamento Europeo y al Consejo sobre el funcionamiento del puerto seguro desde la
perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27 de noviembre de
2013, COM (2013) 847 final, p. 9.

139 «Alternative Dispute Resolution (although the existing bodies quoted by the US side seem to cover
only "online™ activities: BBB online, Webtrust and Trust-e)”. Opinion 4/2000 on the level of protection
provided by the “Safe Harbor Principles”, adopte don 16th May 2000 (CA07/434/00/EN WP 32), p. 7.
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GT29 subraya la incertidumbre que este sistema de resolucion de conflictos provoca en
el particular, pues si bien los organismos de autorregulacion privados deberian notificar
los casos de incumplimiento de los Principios a la FTC, no existe una obligacion
juridica de hacerlo, y a pesar de que las personas afectadas pueden presentar sus quejas
a la FTC, no hay garantia alguna de que la misma examine el caso, por gozar de poderes

discrecionales*®.

Por lo tanto, cabe concluir que no existen mecanismos eficaces de deteccion y de
control que permitan identificar y sancionar en la préctica las posibles infracciones de
las reglas que garantizan la proteccion de los derechos fundamentales, en especial del
derecho al respeto de la vida privada y del derecho a la proteccion de los datos

personales.

2.2. La ineficacia del sistema de verificacion que prevé la Pregunta mas Frecuente

ndmero 7.

La FAQ numero 7 detalla los dos tipos de procedimientos que pueden seguir las
entidades adheridas al acuerdo de Puerto Seguro para verificar que los certificados y
declaraciones que han presentado son ciertos, y que las practicas se han aplicado de la
manera indicada. En concreto, las para reunir los “requisitos de verificacion” la entidad
puede someterse, bien al procedimiento de “autoevaluacion”, o bien al procedimiento de

“verificaciones por terceros”.

Mediante el proceso de “autoevaluacion” un directivo u otro representante
autorizado de la empresa debe firmar un informe de verificacion de la autoevaluacion y
presentarlo al Departamento de Comercio como minimo una vez al afio y éste debe
difundirse a peticion de los consumidores o en el contexto de posibles investigaciones o

quejas por incumplimiento™*,

0 De acuerdo con el GT29, “The "bridge" between the two layers is very uncertain: according to FAQ
11, the ADR bodies should notify to the FTC cases of failure to comply with the principles, but there is
no obligation for them to do so. although the individuals concerned can complain directly to the FTC,
there is no guarantee that the FTC will examine their case (its powers are discretionary). In concrete,
individuals would not have the right to be heard before the FTC: neither to enforce the ADR bodies’
decisions, nor to challenge such decisions (or the lack of decisions). As a result, the individuals concerned
by an alleged violation of the principles would not be assured of the right to stand before an independent
instance”. Opinion 4/2000 on the level of protection provided by the “Safe Harbor Principles”, adopte don
16th May 2000 (CAQ07/434/00/EN WP 32), p. 7.

1 vid. FAQ nimero 7 del Anexo I1 de la Decisién de la Comisién de 26 de julio de 2000.
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Mayor efectividad suscita el proceso de “verificacion por terceros”, dado que
pueden incluir auditorias, comprobaciones imprevistas, o el uso de herramientas
tecnoldgicas. Sin embargo, cabe subrayar que la sumision a este procedimiento es una
mera facultad de que gozan las entidades adheridas al acuerdo de Puerto Seguro, pues
s6lo es aplicable “cuando la entidad haya elegido someterse a la verificacion por
terceros™*2. Al igual que el de “autoevaluacion”, el informe que sea resultado de la
“verificaciéon por terceros” debe presentarse al Departamento de Comercio como
minimo una vez al afio y difundirse a peticion de los consumidores o en el contexto de

posibles investigaciones o quejas por incumplimiento.

Lo dicho hasta aqui supone que la eficacia y la aplicacion de los Principios de
Puerto Seguro y de las FAQ se basa esencialmente en la auto-certificacion de la FAQ
ndmero 6 y en la autoevaluacion de la FAQ numero 7, todo lo cual ha venido
inquietando al GT29. En consecuencia, una entidad estadounidense adherida
formalmente al Acuerdo de Puerto Seguro que infrinja manifiestamente los derechos
fundamentales de los titulares de los datos procedentes de la UE no se veré obligada a
modificar su conducta, y menos aln sancionada, hasta que no se investigue una

denuncia®,

Si después de tramitar la denuncia correspondiente, la FTC ve indicios de que se ha
vulnerado el articulo 5 de la FTC, por existir una declaracion falsa de adhesion a los
principios de puerto seguro por parte la entidad autocertificada, puede solucionar el
asunto emitiendo una decisién administrativa de cese de las practicas denunciadas o
presentar una denuncia ante un Tribunal Federal de Primera Instancia (Federal District
Court). Si se quebrantan sus decisiones administrativas de cese, la FTC puede sancionar
civilmente al incumplidor, y también puede ejercer acciones civiles o penales en los

casos de incumplimiento de las resoluciones de los Tribunales Federales de Primera

12 v/id. FAQ ntimero 7 pérrafo quinto.

143 «As it stands, the “Safe Harbor” is a voluntary approach offered to US organisations on the basis of
self-certification (FAQ 6) and self-assessment (FAQ 7), underpinned by statutory provisions in case of
misrepresentation/deceptive practices. This means that, unless and until a complaint is made and
investigated, any US organisation claiming the benefits of the “Safe Harbor” would be entitled to receive
personal data from the EU”. WP 27: Opinion 7/99 on the Level of Data Protection provided by the “Safe
Harbor” Principles as published together with the Frequently Asked Questions (FAQs) and other related
documents on 15 and 116 November 1999 by the US Department of Commerce, adopted on 3 December
1999 (5146/99/EN/final)", p. 2.
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Instancia —todo ello poniéndolo en conocimiento del Departamento de Comercio de los
EE.UU-"*,

Hay que mencionar, ademas, que tan sélo cuando la entidad adherida al acuerdo de
Puerto Seguro efecte un incumplimiento sistemético, cesa su derecho a beneficiarse del
puerto seguro, siendo eliminada de la lista de entidades que posee el Departamento de
Comercio, proporcionando éste a la entidad un plazo de 30 dias para alegar lo que
estime pertinente. De acuerdo con la Comunicacion de la Comision de 27 de noviembre
de 2013, “la mayoria de las entidades retiradas de la lista de puerto seguro por el
Departamento de Comercio lo fueron por peticion propia (por ejemplo, entidades
fusionadas o adquiridas por otras, que han cambiado su linea de negocio o que han

. 14
cesado sus actividades)™'**,

A pesar de lo sefialado con anterioridad, cabe remarcar que en la Comunicacion de
la Comision al Parlamento Europeo y al Consejo sobre el funcionamiento del puerto
seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la
UE, de 27 de noviembre de 2013, la misma informé que “desde el 1 de enero de 2009 el
Departamento de Comercio evalla la politica de proteccion de la vida privada antes de
renovar la certificacion de puerto seguro de las entidades que deseen hacerlo — lo que
debe hacerse anualmente. Sin embargo, es una evaluacién limitada, ya que no se
evallan plenamente las practicas reales de las entidades autocertificadas, lo que haria

mucho més fiable el procedimiento de autocertificacion™*®,

2.3. Los limites al ejercicio de los derechos de opcién y de acceso en la Decisién de
la Comision de 26 de julio de 2000 y la formulacion del principio de

notificacion.

Por una parte, de acuerdo con el derecho de opcion o exclusion, las entidades deben
ofrecer a los particulares la posibilidad de decidir si su informacion personal puede

1% \/id. FAQ nimero 11 del Anexo 1 de la Decision de la Comisién de 26 de julio de 2000.

%5 v/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 9.

146 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del

puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 9.
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divulgarse a un tercero o bien puede usarse para un fin incompatible con el objetivo
inicial con el que fue recogida o no haya sido autorizado posteriormente por el
particular. En opinion del GT29, los individuos deben tener la facultad de ejercer su
derecho a opcidn o exclusion, no sélo cuando el nuevo objetivo se estima incompatible

con el inicial, sino siempre que se utilice la informacién para un fin distinto™*’.

Ademas, la FAQ numero 1 establece un conjunto de excepciones al derecho de
opcion, y, en concreto, cuando se trata del tratamiento de datos especialmente
protegidos. A la pregunta ¢debe una entidad ofrecer siempre de modo explicito la
opcidn de participar cuando se trate de datos especialmente protegidos? La respuesta es

negativa, al no ser necesario optar en los cinco supuestos enumerados por la FAQ.

Especial interés suscita la quinta excepcion, segun la cual el particular pierde su
derecho de opcion o exclusion cuando “se refiere a informacion hecha publica de modo
manifiesto por el particular”, y ello porque la informacion hecha publica continta
gozando del caracter de “dato personal”. Ello que, si atendemos al Ordenamiento
Juridico Espafiol, el articulo 3 j) de la LOPD, después de definir su término®*®, enuncia
con caracter de numerus clausus las cuatro fuentes de acceso publico que se regiran por
el estatus juridico del articulo 11.2 de la LOPD, es decir cuando la comunicacion de los
datos personales contenidos en las mismas no hacen necesario el consentimiento por
parte de su titular: en primer lugar, “el censo promocional”; en segundo lugar, “los
repertorios telefonicos en los términos previstos por su normativa especifica”; en tercer
lugar, “las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico,
direccién e indicacion de su pertenencia al grupo” y, por ultimo, “los diarios y

boletines oficiales y los medios de comunicacion”.

17T «According to the “choice” principle, opt-out would be offered only where the “use or disclosure is
incompatible with the purpose for which it [personal information] was originally collected or with any
other purpose or disclosure identified in a notice to the individual”. In its opinién 4 2/99, the Working
Party has already stated and motivated its objections to such a narrow notion of “choice” and had made
some suggestions for improvement”. Opinion 4/99 on The Frequently Asked Questions to be issued by
the US Department of Commerce in relation to the proposed “Safe Harbor Principles”, adopte don 7 June
1999 (5066/99/EN/final WP 21), p. 3y 4.

148 por fuentes accesibles al publico se entiende “aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de
una contraprestacion”.
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Por otro lado, el derecho de acceso faculta a los particulares para acceder a
informacion personal que las entidades tengan sobre ellos y poder corregir, modificar o

suprimir dicha informacidn si es inexacta.

Ahora bien, los sujetos titulares de los datos se hallan privados del ejercicio del
derecho de acceso en dos supuestos**®: por una parte, “cuando permitir el acceso
suponga una carga o dispendio desproporcionado en relacion con los riesgos que el
asunto en cuestion conlleve para la vida privada de la persona” y, por otra parte

“cuando puedan vulnerarse los derechos de otras personas”.

Dada la inconcrecion del término “carga o dispendio desproporcionado”, en la
FAQ numero 8 se intenta delimitar el contenido de esta excepcion, sefialando que la
obligacion gue tiene una entidad de proporcionar acceso a la informacién personal que
posee sobre una persona se encuentra sujeta al principio de proporcionalidad o

razonabilidad.

Después de citar varios ejemplos que pueden guiar a las entidades para denegar
o admitir la solicitud de acceso a los datos personales de los afectados™, y a pesar de
remarcar que éstos “no tienen que justificar las peticiones de acceso a sus propios
datos”, de manera claramente contradictoria se afiade que, al responder a las peticiones
de acceso de los afectados, “las entidades deben guiarse por los motivos de
preocupacién que provocaron inicialmente la peticion”**!, hecho que obliga a los

afectados a justificar las peticiones de acceso a sus propios datos.

El derecho de acceso constituye un principio fundamental de cualquier régimen
de proteccion pues, en palabras del GT29, “access is the gateway which triggers all the
rights of the data subject; it stresses that the exceptions to this fundamental principle
are allowed only in exceptional circumstances; it reiterates the concern expressed in

all its previous position papers with regard to the extent and the open-endedness of the

9 vid. Principio de acceso del Anexo | de la Decision de 26 de julio de 2000.

130 A tenor de la FAQ numero 8, “si la informacion se esta utilizando para tomar decisiones que afectaran
significativamente a la persona (por ejemplo, la concesion o denegacién de ventajas importantes, como un
seguro, una hipoteca o un puesto de trabajo), de conformidad con los demas preceptos de estas FAQ, la
entidad deberia proporcionar la informacion aunque sea relativamente dificil o costoso”.

51 En la misma linea, la FAQ numero 8 pone el siguiente ejemplo: “si una peticion de acceso es vaga o
muy amplia, la entidad puede dialogar con el afectado para comprender mejor los motivos de la peticion y
localizar la informacidn correspondiente”.
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exceptions and conditions attached by the US side to the exercise of this fundamental
t79152.

righ

A pesar de que la FAQ nuimero 8 declara que “las circunstancias por las que se
puede denegar el acceso son limitadas” y que “las razones deben ser especificas”, ello
es una mera declaracion de intenciones, pues después de enumerar ocho causas que
pueden comportar la denegacion del acceso a los datos, se finaliza con una clausula
residual, que dice “otras circunstancias en que la carga o dispendio necesarios para
facilitar el acceso sean desproporcionados o se vulneren derechos o intereses legitimos

de otras personas”.

También, en la FAQ ndmero 8 se afirma que si que existe un plazo para
responder a las peticiones de acceso. No obstante, este plazo no esta concretado, pues
para su determinacion meramente se dice que las entidades deben responder “sin

demoras excesivas y en un plazo de tiempo razonable”.

Sorprende ademas que la FAQ numero 8 permite a las entidades cobrar una
cuota a los particulares para cubrir el coste del derecho de acceso, “siempre que no sea
excesiva”, dificultando el ejercicio de un derecho fundamental a los particulares que no
puedan costearlo. A los efectos de evitar esta situacion de desproteccion, en el
ordenamiento juridico espafiol el articulo 15.1 de la LOPD prevé de forma expresa que
“el interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como

las comunicaciones realizadas o que se prevén hacer de los mismos”.

Por altimo, merece especial atencion el modo en que se recoge el principio de

notificacion™ en el Anexo | de la Decisién, que se halla en conexién con el derecho de

152 vid. Opinion 7/99 on the Level of Data Protection provided by the “Safe Harbor” Principles as
published together with the Frequently Asked Questions (FAQs) and other related documents on 15 and
116 November 1999 by the US Department of Commerce, adopted on 3 December 1999
(5146/99/EN/final WP 27), p. 8.

153 Como sefiala la Comision en su Comunicacién dirigida al Parlamento Europeo y al Consejo sobre el
funcionamiento del puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas
establecidas en la UE, de 27 de noviembre de 2013, “un acceso insuficiente a las politicas de proteccion
de la vida privada de dichas entidades perjudica a los particulares cuyos datos personales se estén
recopilando y tratando, pudiendo constituir una infraccion del principio de notificacién. En tales casos es
posible que los particulares cuyos datos se estén transfiriendo desde la UE no sean conscientes de sus
derechos ni de las obligaciones a que estd sujeta una entidad autocertificada”. Comunicacion de la
Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del puerto seguro desde la
perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27 de noviembre de
2013,COM (2013) 847 final, p. 6.
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acceso y de opcién. En virtud de este principio, las entidades deben informar a los
particulares de “los fines con los que cuales recogen y utilizan informacion sobre ellos;
la forma de contactar con ellas para cualquier pregunta o queja; los tipos de terceros a
los cuales se revelara la informacion; las opciones y medios que la entidad ofrece a los

particulares para limitar su uso y su divulgacion”.

Posteriormente se procede a limitar el derecho a la notificacion, apuntando que la
notificacion debe producirse “la primera vez que se invite a los particulares a
proporcionar a la entidad informacion personal o, posteriormente, tan pronto como sea
posible, pero en cualquier caso antes de que la entidad use dicha informacion para un
fin distinto de aquel con el que inicialmente la recogié o traté la entidad que la
transfiere o la divulga por primera vez a un tercero”. Por lo que se refiere a la
expresion “tan pronto como sea posible”, el GT29 en su Opinién 2/99™* ya apercibi6 a
las autoridades norteamericanas de la necesidad de aclarar el significado exacto de este
afiadido, pues considera que el individuo debe ser informado en el momento de la

recogida de los datos, y no a discrecion de cada responsable del tratamiento.

2.4. La pérdida del control de los datos personales en las transferencias ulteriores.

Prosiguiendo con el andlisis de la Decision, conviene subrayar el régimen que la
misma prevé con respecto a las transferencias o cesiones de datos personales que las
entidades norteamericanas adheridas al acuerdo de Puerto Seguro realicen “a terceros”,
es decir, a otros responsables situados en los EE.UU que no se hayan adherido al
acuerdo de Puerto Seguro, o bien localizados en otros lugares que pueden no ofrecer

una proteccion adecuada de los datos.

Al tenor del Principio denominado “transferencia ulterior”, contenido en el Anexo I
de la Decision, para revelar datos personales a “terceros” las entidades norteamericanas
deben cumplir con dos presupuestos: por una parte, deben aplicar los principios de

notificacién y opcion y, por otra parte, deben asegurarse de que el importador de los

154 “The Working Party also seeks clarification as to the exact meaning of the expression “or as soon
thereafter practicable”, as it considers that the individual should be informed at the time of collection and
not at the discretion of each controller”. WP 19: Opinion 2/99 on the Adequacy of the “International Safe
Harbor Principles” isued by the US Department of Commerce on 19th April 1999, adopte don 2 May
1999 (5047/99/EN/final), p.5.
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datos suscribe los principios, o bien firmar con él un convenio por escrito para que
ofrezca como minimo el mismo nivel de proteccion de la vida privada que el requerido

por dichos principios.

Si bien “formalmente” parece correcta esta prevision, es necesario recalcar que
ninguna autoridad pablica asume la competencia de controlar que tales presupuestos se
cumplan en la practica. Basta recordar que el articulo 33.1 de la LOPD sefiala que, para
realizar transferencias internacionales de datos a Estados que no ofrezcan un nivel de
proteccion adecuado de los mismos, sebe obtenerse “autorizacion previa del Director
de la Agencia de Proteccion de Datos, que s6lo podra otorgarla si se obtienen
garantias adecuadas”, siendo éste el precepto que transpone el articulo 26.2 de la
Directiva 95/46/CE™.

Hay que mencionar, ademas, que una vez la entidad norteamericana adherida al
acuerdo de Puerto Seguro ha celebrado este “convenio”, que deberia ofrecer las
garantias contenidas en los Principios, pero que puede no ofrecerlo —pues ninguna
autoridad publica norteamericana evalua el contenido de este “convenio”-, la entidad
exportadora “no sera responsable (a menos que la propia entidad acuerde lo contrario)
del tratamiento realizado por el tercero a quien haya transferido este tipo de
informacion y que vulnere las limitaciones o estipulaciones establecidas, a menos que
la entidad sepa, o debiera saber, que el tercero realizaria dicho tratamiento y no haya

adoptado medidas razonables para impedir o detener tal tratamiento™*®.

Lo dicho hasta aqui supone que el particular cuyos datos personales vayan a ser
objeto de una transferencia por parte de entidades adheridas al Puerto Seguro pierde el
control de sus propios datos de forma definitiva, de ahi que resulte esencial, en estos
supuestos, el cumplimiento de los principios de notificacion y opcidn —los cuales, a su

vez, se hallan sumamente limitados y sujetos a numerosas excepciones, tanto en los

De acuerdo con el articulo 26 apartado 2 de la Directiva 95/46/CE, “los Estados miembros podran
autorizar una transferencia o una serie de transferencias de datos personales a un tercer pais que no
garantice un nivel de proteccion adecuado con arreglo al apartado 2 del articulo 25, cuando el
responsable del tratamiento ofrezca garantias suficientes respecto de la proteccion de la vida privada, de
los derechos y libertades fundamentales de las personas, asi como respecto al ejercicio de los respectivos
derechos; dichas garantias podran derivarse, en particular, de clausulas contractuales apropiadas”.

136 vid. Principio de transferencia ulterior del Anexo | de la Decisién de la Comision de 26 de julio de
2000.
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Principios como en las FAQ. La necesidad de cumplir con el derecho de opcion es

remarcada por el GT29 en opiniones como la Opinién 2/99%7.

2.5. El papel de las autoridades nacionales de supervision de los Estados miembros
de la UE.

Como podemos observar en la FAQ nimero 5, las agencias europeas de proteccion
de datos pueden ejercer competencias de “informacion y asesoramiento” a las entidades
estadounidenses involucradas en quejas no resueltas de particulares relacionadas con la
informacidén personal transferida desde la UE en el ambito del Puerto Seguro, a traves

de un “panel informal de APD de 4mbito europeo™>®.

Cabe afiadir, ademas, que las entidades adheridas al acuerdo de Puerto Seguro gozan
de la “facultad” de comprometerse a colaborar con las autoridades de proteccion de
datos de la UE, para lo cual deben declararlo en su certificacion de Puerto Seguro
dirigida al Departamento de Comercio. Ello implica, por una parte, que las mismas
deben colaborar con las autoridades de proteccion de datos europeas en la investigacion
y resolucion de quejas que se formulen con arreglo al Puerto Seguro y, por otra parte,
implica el nacimiento de una obligacion para las entidades de cumplir con las decisiones
de dichas autoridades europeas, cuando éstas determinen que la entidad debe tomar
medidas concretas para cumplir con los Principios y las FAQ —como por ejemplo el

pago de indemnizaciones 0 compensaciones-.

Si ya limita la efectividad de esta prevision el que sean las entidades quienes
voluntariamente decidan colaborar con autoridades europeas, conviene subrayar que el

GT29 observa que las autoridades nacionales de supervision de la UE, al tenor de la

157 «Although not present in OECD guidelines, this principle is necessary to ensure that data is not

transferred by a US company that abides by the Safe Harbor Principles to another controller in the US or
indeed elsewhere not offering adequate protection. But as presently drafted, it is not clear what the
applicable rule is. We understand that the individual should be able to opt out of a transfer to a third party.
To this end, he needs at least the information that data shall be transferred and whether or not the third
party adheres to the safe harbor principles or how adequate protection is provided otherwise. The
Working Party therefore supports the Commission’s request expressed in footnote 5 that explicit notice
and choice are to be provided when personal data is transferred to a third party that does not adhere to the
Safe Harbor Principles”. Opinion 2/99 on the Adequacy of the “International Safe Harbor Principles”
isued by the US Department of Commerce on 19th April 1999, adopte don 2 May 1999
(5047/99/EN/final WP 19), p. 5y 6.

%8 La FAQ nimero 5 sefiala que esta actividad de asesoramiento tendra como finalidad la correcta
aplicacion de los principios de puerto seguro y conllevara la indemnizacion de los afectados que las APD
consideren adecuada.
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normativa que las regula, no gozan de competencia en terceros Estados, motivo por el
cual carecen de las competencias ejecutivas que les permitiran supervisar eficazmente la

aplicacion de los Principios y las FAQ por las entidades estadounidenses™®.

Ademas, al tenor del articulo 3.1 de la Decision, las autoridades competentes de los
Estados miembros pueden ejercer su facultad de suspender los flujos de datos hacia una
entidad autocertificada cuando la FTC, el Departamento de Transporte o los
mecanismos alternativos de resolucion de conflictos hayan resuelto a misma ha
vulnerado los principios y su aplicacion de conformidad con las FAQ, o cuando existen
grandes probabilidades de que se estén vulnerando los principios, entre otros

supuestos'®.

I1l.  PROBLEMAS EN LA APLICACION DE LOS PRINCIPIOS DE PUERTO
SEGURO Y DE LAS PREGUNTAS MAS FRECUENTES.

1. Un nuevo contexto de desarrollo de la economia digital.

El primer problema que cabe esgrimir con respecto a la aplicacion de la Decision de
la Comision de 26 de julio del 2000 es el profundo cambio que la “economia digital” ha
comportado en el derecho fundamental a la proteccién de los datos personales. Desde el
afio 2000 se ha venido produciendo un aumento exponencial de la cantidad, calidad,
diversidad y naturaleza de las actividades de tratamiento de datos, especialmente en la
economia transatlantica y ha crecido notablemente el nimero de empresas de Estados

Unidos adheridas al acuerdo de Puerto Seguro —pasando de 400 entidades en 2004 a

159 En este sentido, de acuerdo con el Grupo de Trabajo del articulo 29, “with regard to the possibility for
organisations adhering to the Department of Commerce’s principles to rely on National Supervisory
authorities for the implementation of the Principles, the Working Party notes that National supervisory
authorities do not have jurisdiction in third countries and consequently lack any enforcement powers
which would allow them to oversee effectively the implementation of the Principles by US organisations.
Opinion 2/99 on the Adequacy of the “International Safe Harbor Principles” isued by the US Department
of Commerce on 19th April 1999, adopte don 2 May 1999 (5047/99/EN/final WP 19), p. 3.

180 También si “existen razones para creer que el mecanismo de aplicacién correspondiente no ha tomado
0 no tomara las medidas oportunas para resolver el caso en cuestion; la continuacion de la transferencia
podria crear un riesgo inminente de grave perjuicio a los afectados; y las autoridades competentes del
Estado miembro han hecho esfuerzos razonables en estas circunstancias para notificarselo a la entidad y
proporcionarle la oportunidad de alegar.
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3.246 en 2013, mas de la mitad de las cuales se han adherido al mismo en los Gltimos

cinco afios-1%*,

Asi mismo, forman parte de los intercambios comerciales entre la UE y EE.UU.
nuevos sectores digitales que se hallan en crecimiento, tales como las redes sociales o la

”162)

computacion en la nube (ampliamente conocido como “cloud computing , que

implican la transferencia de grandes cantidades de datos de la UE a EE.UU.

Como bien sefiala la Comisidn Europea en su Comunicacion al Parlamento Europeo
y al Consejo, sobre restablecer la confianza en los flujos de datos entre la UE y EE.UU,
de 27 de noviembre de 2013, “ha aumentado el uso de los servicios de comunicacion
electronica por parte de los ciudadanos en su vida cotidiana”, convirtiéndose los datos
personales “en un activo de gran valor”. En la Comunicacion se detalla, por una parte,
que el valor estimado de los datos de los ciudadanos de la UE fue de 315 000 millones
de euros en 2011 y tiene un potencial de crecimiento de casi 1 billon de euros al afio
hasta 2020 y, por otra parte, conviene remarcar que “el mercado de analisis de grandes

conjuntos de datos estd aumentando en un 40 % anual a nivel mundial” 163

2. La falta de transparencia y de control en la ejecucion del régimen de puerto

seguro y su incumplimiento por las empresas autocertificadas.

Al tenor de la Comunicacion de la Comision al Parlamento Europeo y al Consejo
sobre el funcionamiento del puerto seguro desde la perspectiva de los ciudadanos de la
UE vy las empresas establecidas en la UE, de 27 de noviembre de 2013, esta Institucion

europea constatd que, a lo largo de los afios, un numero importante de entidades

161 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, p.3.

162 A titulo ilustrativo puede citarse la estadistica realizada por el Center on Law and Information Policy
de Fordham Law School, en el ambito educativo‘el 95% de los distritos dependen de los servicios en la
nube para una amplia gama de funciones, incluyendo datos relacionados con el rendimiento de los
estudiantes, el apoyo a las actividades de clase, orientacion al estudiante, asi como la utilizacién de
servicios especiales, tales como los pagos de la cafeteria y la planificacion del transporte”.
REIDENBERG, Joel R.; RUSSELL, N. Cameron, entre otros, Privacy and Cloud Computing in Public
Schools, Center on Law and Information Policy, 2013, p. 5.

163 \/id. Comunicacion de la Comision al Parlamento Europeo y al Consejo sobre restablecer la confianza
en los flujos de datos entre la UE y EE.UU, de 27 de noviembre de 2013. COM (2013) 846 final, p. 3.
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autocertificadas no habian hecho publica su politica de proteccion de la vida privada o

no habfan declarado ptblicamente su adhesién a los principios de puerto seguro™®.

A ello debe afadirse que las politicas de privacidad de las entidades no siempre se
han presentado de forma que facilite la lectura y sean comprensibles para el consumidor
medio, e incluso, en determinados supuestos, los hipervinculos a las politicas de
proteccién de la vida privada no funcionaban correctamente ni remitian a las paginas

web correspondientes.

De acuerdo con la Comision, estadisticas correspondientes al afio 2013 ponian de
manifiesto la existencia de alegaciones falsas de adhesion al puerto seguro. En este
sentido, en torno a un 10 % de las entidades que afirmaban ser miembros de este marco
realmente no figuraban en la actual lista de miembros del Departamento de Comercio de
EEUU. Asi, tales afirmaciones falsas procedian tanto de entidades que nunca habian
participado en el marco de Puerto Seguro como de entidades que se habian adherido a
él, pero posteriormente no enviaron la renovacion anual de su autocertificacion al

Departamento de Comercio®®.

En lo que al &mbito de la tutela judicial efectiva se refiere, la Comision constatd que
en los ultimos tres afios —es decir, del 2010 al 2013-, las autoridades europeas de
proteccion de datos habian enviado muy pocos casos a la Comision Federal del
Comercio™®. Ademés, la Comision cuestiond la efectividad de los tres principales
mecanismos de recurso previstos en el régimen de Puerto Seguro —el panel de
proteccién de datos de la UE, el BBB (Better Business Bureaus) y TRUSTe- pues hasta
el 2013 tan sélo habian tratado un nimero muy limitado de casos. Por ejemplo, describe
la Comision que “uno de los mayores proveedores de servicios (TRUSTe) comunico que
en 2010 habia recibido 881 peticiones, pero que solo tres se consideraron admisibles y
fundadas y tuvieron como consecuencia que se obligase a la entidad en cuestién a
modificar su politica de proteccion de la vida privada (...) y segin el Departamento de

Comercio, la gran mayoria de las quejas que piden una solucion extrajudicial proceden

184 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 7.

165 \/id. Comunicacion de la Comisioén al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 8.

166 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 12.
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de consumidores, por ejemplo, usuarios que olvidan su contrasefia y no pueden

obtenerla a través del servicio de internet” %',

3. La vigilancia de las comunicaciones electrénicas a los efectos de inteligencia y
seguridad nacional en Estados Unidos de América.

El 5 de junio de 2013 el periodico britanico The Guardian inform¢6 sobre las
actividades de vigilancia llevadas a cabo por los servicios de inteligencia de Estados
Unidos, basandose en la documentacion suministrada por Edward Snowden, antiguo
trabajador de la National Security Agency (“NSA”). De acuerdo con este articulo, las
comunicaciones de millones de ciudadanos estaban siendo recogidas de forma

indiscriminada, sin importar si eran sospechosos de cometer crimen alguno.

Con posterioridad, el Gobierno de EE.UU™® reconocié la existencia de un
“programa”, en virtud del cual el Federal Bureau of Investigation (en adelante, “FBI”)
venia obteniendo érdenes de la Foreign Intelligence Surveillance Court (en adelante,
“FISC”), de conformidad con la Seccion 215 de la USA PATRIOT Act, de dirigir
copias electronicas de los registros de llamadas recogidos por ciertos proveedores de

servicios de telecomunicaciones.

169

Los medios de comunicacién™" también revelaron la existencia de otros programas

de vigilancia del Gobierno de EE.UU, como el programa “PRISM” *"°, cuyo objeto ha

187 \/id. Comunicacién de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 15.

188 v/id. EL PAIS, Imperialismo digital, EEUU usa la informaci6n para proteger su economia y el éxito
depende de la pasividad de sus victimas, 1 de noviembre de 2013, en linea:
http://internacional.elpais.com/internacional/2013/11/01/actualidad/1383333227_605243.html
[consultado el 1.05.2016].

169 «E] Gobierno de Barack Obama no sélo tiene informacién sensible de millones de llamadas
telefénicas, también tiene acceso directo a los datos y a los servidores de todopoderosas empresas de
Internet como Google, Facebook o Apple. Una presentacion en Powepoint de la Agencia de Seguridad
Nacional (NSA) a la que ha tenido acceso los diarios "'The Guardian' y "'The Washington Post' probaria el
control de EEUU sobre el contenido de determinados e-mails, fotografias, videos conversaciones de chat
o transferencia de archivos”. EL MUNDO, EEUU “espia” a través de los servidores de Apple, Google o
Facebook, en linea: http://www.elmundo.es/america/2013/06/07/estados _unidos/1370577062.html
[consultado el 20.04.2016].

170 | as reacciones a la utilizacién del programa de espionaje masivo por parte de la NSA también llegan
de otras partes del mundo, (...) la propia presidenta de Brasil, Dilma Rousseff, (...) aprovechaba su
intervencion ante la Asamblea General de Naciones Unidas para denunciar estas practicas de espionaje
internacional, que definicion como un atentado a la «soberania de los Estados» y a la «libertad de
expresion» y como una «violacion de los derechos humanos», y proponer una regulacion que asegure un
mayor control del uso de Internet para evitar este tipo de actividades de vigilancia. Segin ha publicado
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http://www.elmundo.es/america/2013/06/06/estados_unidos/1370479415.html
http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.elmundo.es/america/2013/06/07/estados_unidos/1370577062.html

sido recopilar datos personales relacionados con Internet'™. En este sentido, sorprende
la constatacion efectuada por la Comisién en su Comunicacion de 27 de noviembre de
2013, segun la cual “aparentemente todas las empresas involucradas en el programa
PRISM, y que conceden a las autoridades estadounidenses acceso a los datos

almacenados y tratados en Estados Unidos, tienen el certificado de puerto seguro”l72.

Es de gran interés la informacion contenida en el Memorandum opinion de United
States District Court for the District of Columbia, emitido el 16 de diciembre de
2013'"®, En este documento se expone que, tras estas revelaciones, en EE.UU se
sustanciaron dos procedimientos —el 2 de junio de 2013 el caso Klayman | y el 12 de
junio de 2013 el caso Klayman 1l-, cuyas partes demandantes alegaron que el Gobierno,
con la participacion de compaiiias privadas, estaba efectuando “a secret and ilegal
government scheme to intercept and analyze vast quantities of domestic telephonic
communications and of communications from the Internet and electronic service
providers” *"*. Por lo que se refiere a la parte demandada, las acciones se ejercitaron
contra el Gobierno norteamericano, asi como contra Facebook, Yahoo, Google,
Microsoft, Youtube, AOL, PalTalk, Skype, Sprint, AT&T, and Apple, afirmando que
los afectados son los subscriptores, usuarios, consumidores de estos proveedores de
servicios, los cuales han visto violados sus derechos individuales recogidos bajo la
Primera, la Cuarta y la Quinta Enmienda de la Constitucion, vulnerandose ademas la
Administrative Procedure Act (“APA”)'"®, pues el Gobierno se ha excedido de su
potestad legal bajo la Foreign Intelligence Surveillance Act (en adelante, “FISA”).

The New York Times, en los ultimos afios la NSA ha desarrollado un complejo sistema que permite
cruzar informacion personal procedente de Ilamadas telefdnicas, correos electronicos, geolocalizacién,
perfiles de redes sociales o datos bancarios, para elaborar perfiles capaces de predecir la conducta de los
titulares de esos datos. REDACCION DIARIO LA LEY, “Las explicaciones de EE.UU. sobre el
programa de espionaje masivo no convencen a la UE”, Diario La Ley, n° 8175, (2013), p. 2.

1 vid. THE GUARDIAN, NSA Prism program taps in to user data of Apple, Google and others, 6 de
junio de 2013, en linea: http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
[consultado el 03.04.2016].

72 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 17.

3 \/id. Memorandum opinion of United States District Court for the District of Columbia, de 16 de
diciembre de 2013 (Civil Action No. 13-0851).

1% \/id. Memorandum opinion of United States District Court for the District of Columbia, de 16 de
diciembre de 2013 (Civil Action No. 13-0851), p. 8.

5 The APA “establishes a cause of action for those suffering legal wrong because of agency action, or
adversely affected or aggrieved by agency action (...). In particular, the APA permits such aggrieved
persons to bring suit agains the United States and its officers for relief other tan money damages”.
Memorandum opinion of United States District Court for the District of Columbia, de 16 de diciembre de
2013 (Civil Action No. 13-0851), p. 24.
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En 1978 el Congreso de EE.UU promulgd la Foreign Intelligence Surveillance
Act'”®, ampliamente conocida como “FISA”, para autorizar y regular ciertas actividades
de vigilancia gubernamental de las comunicaciones, a los efectos de inteligencia
extranjera. En concreto, se estipul6 el procedimiento que debia seguir el Gobierno para
obtener oOrdenes judiciales autorizando las vigilancias electronicas en el ambito
domeéstico, asi como se cred la Foreign Intelligence Surveillance Court o FISC y la
FISC Court of Review, ambas con jurisdiccion para responder a las peticiones

efectuadas en el ambito de la FISA.

Por otra parte, la Seccion 1861 también impone otros requisitos al FBI para el caso
que pretenda ejercer esta potestad de vigilancia'’’. Conforme a la Seccién 1961, el
Gobierno desarrolldé un “programa de lucha contra el terrorismo” (“‘a counterterrorism
program”), denominado “Bulk Telephony Metadata Program”, mediante el cual
recogia, almacenaba, conservaba y analizaba “metadatos” contenidos en registros de
Ilamadas telefonicas de muchas compafiias de telecomunicaciones. Deseo subrayar que
los “metadatos” utilizados por este programa eran los nimeros de teléfono utilizados
para hacer y recibir llamadas, la hora y el dia en que las mismas tenian lugar, asi como

la duracion de dichas llamadas.

Al tenor de las alegaciones efectuadas por el Gobierno de EE.UU, estos registros de
“metadatos” no incluyen informacion alguna sobre el contenido de estas llamadas. Asi
mismo, la agregacion de los mismos a bases de datos permite a la NSA analizar las
conexiones entre los numeros que razonablemente podian ser sospechosos de hallarse

asociados con actividades terroristas u otros nimeros desconocidos®®,

78 FISA was “in large measure a response to the revelations that warrantless electronic surveillance in the
name of national security has been seriously abused (...) In the view of the Senate Judiciary Comitteem
the act went a long way in striking a fair and just balance between protection of national security and
protection of personal liberties”. Memorandum opinion of United States District Court for the District of
Columbia, de 16 de diciembre de 2013 (Civil Action No. 13-0851), p. 9.

Y7 Under Section 1861°s “use” provision, information that FBI acquires through succh a production order
“concerning any US person may be used and disclosed by Federal officers and employees without the
consent of the US person only in accordance with the minimization procedures adopted by the Attorney
General and approved by the FISC. Memorandum opinion of United States District Court for the District
of Columbia, de 16 de diciembre de 2013 (Civil Action No. 13-0851), p. 13.

78 This agreggation of records into a single database creates “an historical repository that permits
retrospective analysis (...) enabling NSA analysts to draw connections, across telecommunications
service providers, between numbers reasonably suspected to be associated with terrorist activity and with
other, unknown numbers”. Memorandum opinion of United States District Court for the District of
Columbia, de 16 de diciembre de 2013 (Civil Action No. 13-0851), p. 17.
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Con miras a concretar el concepto de “metadatos” resulta de interés lo que se sefiala
en el Dictamen 04/2014 del Grupo de Trabajo del Articulo 29, sobre la vigilancia de las
comunicaciones a efectos de inteligencia y seguridad nacional, adoptado el 10 de abril
de 2014. Si bien suele alegarse que la recogida de metadatos es “menos grave” que
recoger los contenidos de la informacién, dicho dictamen concluye que ello no es asi.
En primer término, si bien los metadatos son “todos los datos sobre una comunicacion

»119 su anélisis puede revelar datos

en curso, excepto el contenido de la conversacion
delicados sobre las personas, como pueden ser las Illamadas a determinados nimeros de

informacién médica o centros religiosos.

En segundo lugar, el analisis de los metadatos suele aportar informacién de forma
mas sencilla que el andlisis de los propios contenidos de las comunicaciones, pues
“unos complejos instrumentos informaticos permiten analizar grandes conjuntos de
datos para identificar modelos y relaciones incorporados, incluidos a datos personales,

59180

habitos y comportamientos” " —lo cual no sucede en las conversaciones, que pueden

desarrollarse en cualquier forma o idioma-.

Por ultimo, deseo remarcar que el articulo 2 a) de la Directiva 95/46/CE define el
concepto de “datos personales” como “toda informacion sobre una persona fisica
identificada o identificable”, motivo por el cual en la Union Europea los “metadatos”

son datos personales y, por lo tanto, deben hallarse protegidos.

Prosiguiendo con el analisis de la actividad de vigilancia efectuada por el Gobierno
de EEUU, en 2009 el Juez Reggie Walton de la FISC concluy6 que la NSA, tras la
creacion del Bulk Telephony Metadata Program, habia protagonizado un
incumplimiento sistemético de los procedimientos exigidos por la normativa®.
Conviene remarcar que, a diferencia de las bases de datos que recopilan huellas

dactilares, que tan sélo recopilan una unica imprenta de la huella dactilar de cada

19 pueden “incluir el nimero de teléfono o direccion IP de la persona que hace la llamada o envia un
correo electronico, el tiempo y la informacion relativa a la ubicacion, el asunto, el destinatario, etcétera”.
Dictamen 04/2014 del Grupo de Trabajo del Articulo 29, sobre la vigilancia de las comunicaciones a
efectos de inteligencia y seguridad nacional, adoptado el 10 de abril de 2014 (819/14/EN WP 215), p. 4.
180 v/id. Dictamen 04/2014 del Grupo de Trabajo del Articulo 29, sobre la vigilancia de las
comunicaciones a efectos de inteligencia y seguridad nacional, adoptado el 10 de abril de 2014
(819/14/EN WP 215), p. 5.

181 \/id. Memorandum opinion of United States District Court for the District of Columbia, de 16 de
diciembre de 2013 (Civil Action No. 13-0851), p. 21.
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persona, las bases de datos de la NSA se actualizan dia tras dia, con nueva informacion

sobre cada nimero de teléfono®.

Si bien podria alegarse que esta vigilancia de las comunicaciones telefénicas podria
ser contraria a la Cuarta Enmienda de la Constitucion de EEUU, el Memorandum
opinion de United States District Court for the District of Columbia, de 16 de diciembre
de 2013 recuerda que, en virtud del caso Smith v. Maryland la Corte Suprema de EEUU
sostuvo que no habia una expectativa razonable de privacidad con respecto a la
informacion que se transmite a la compafiia telefonica. Por lo tanto, de acuerdo con este
precedente el Bulk Telephony Metadata Program no gozaria de la proteccion de la

Cuarta Enmienda.

En el Memorandum opinion se remarca que ello no deberia ser asi, pues han
evolucionado las capacidades de vigilancia del Gobierno norteamericano, asi como los
habitos de los ciudadanos y la relacion entre la NSA y las compafiias de
telecomunicaciones: “Nor could the Court in 1979 have ever imagined how the citizens
of 2013 would interact with their phones (...), I am convinced that the surveillance
program now before me is so different from a simple pen register that Smith is of Little
value in assessin whether the Bulk Telephony Metadata Program constitutes a Fourth

Amendment search” 1%,

Por ultimo, deseo subrayar que los programas de vigilancia secretos, masivos e
indiscriminados utilizados por el Gobierno de Estados Unidos son incompatibles con las
leyes fundamentales de la Unidn Europea y no pueden justificarse por motivos de lucha

contra el terrorismo u otras importantes amenazas a la seguridad nacional .

Para que las excepciones a la aplicacion del régimen de Puerto Seguro por
aplicacion de la ley de EEUU o defensa de seguridad nacional fueran validas, apunta la
Comision en su Comunicacion al  Parlamento Europeo y al Consejo sobre el

funcionamiento del puerto seguro, de 27 de noviembre de 2013 que, “para ser validas,

182 «Because the Government can use daily metadata collection to engage in repetitive, surreptitious
surveillance of a citizen’s private goings on, the NSA database implicates the Fourth Amendment each
time a government oficial monitors it”. Memorandum opinion of United States District Court for the
District of Columbia, de 16 de diciembre de 2013 (Civil Action No. 13-0851), p. 41.

183 \/id. Memorandum opinion of United States District Court for the District of Columbia, de 16 de
diciembre de 2013 (Civil Action No. 13-0851), p. 45.

184 V/id. Dictamen 04/2014 del Grupo de Trabajo del Articulo 29, sobre la vigilancia de las
comunicaciones a efectos de inteligencia y seguridad nacional, adoptado el 10 de abril de 2014
(819/14/EN WP 215), p. 2.
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las limitaciones y restricciones al disfrute de los derechos fundamentales deben
interpretarse restrictivamente, deben presentarse en una legislacion accesible al publico

. : . (i 185
y deben ser necesarias y proporcionadas en una sociedad democratica”™".

IV. LA SENTENCIA DEL TRIBUNAL DE JUSTICIA DE LA UNION
EUROPEA, DE 6 DE OCTUBRE DE 2015.

En virtud de la Sentencia del Tribunal de Justicia de la Unidén Europea, de 6 de
octubre de 2015 se invalidé la Decisién de la Comisién 2000/520, de 26 de julio,
sobre la adecuacion conferida por los principios de puerto seguro para la proteccién de
la vida privada y las correspondientes preguntas mas frecuentes. A continuacion se
procederd a analizar las razones que llevaron al TJUE a declarar la invalidez de la

Decision.

1. Antecedentes de hecho de la Sentencia del Tribunal de Justicia de la Union
Europea, de 6 de octubre de 2015.

En el supuesto de hecho de la Sentencia, el Maximillian Schrems, nacional austriaco
residente en Austria que era usuario de la red Facebook de 2008, presentd una
reclamacion ante el Data Protection Commissioner el 25 de junio de 2013 solicitando
que prohibiera a Facebook Ireland transferir sus datos personales a EE.UU®", pues
estimaba que las practicas en vigor en dicho pais no garantizaban una proteccion
suficiente de los datos personales conservados en su territorio. Hay que mencionar,
ademas, que el Sr. Schrems hizo referencia a las revelaciones del Sr. Edward Snowden
sobre las actividades de los servicios de informacion de Estados Unidos, en particular

las de las National Security Agency (en adelante, “NSA”).

185 \/id. Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre el funcionamiento del
puerto seguro desde la perspectiva de los ciudadanos de la UE y las empresas establecidas en la UE, de 27
de noviembre de 2013, COM (2013) 847 final, p. 18

18 \/id. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, que tiene por objeto una peticion prejudicial planteada, con arreglo al articulo 267 TFUE, por la
High Court (Irlanda), mediante resolucion de 17 de julio de 2014, recibida en el Tribunal de Justicia el 25
de julio de 2014, en el procedimiento entre Maximillian Schrems y Data Protection Commissioner.

187 Cabe destacar que toda persona residente en el territorio de la Union que desee utilizar Facebook esta
obligada a concluir en el momento de su inscripcion un contrato con Facebook Ireland, filial de Facebook
Inc., domiciliada ésta Gltima en Estados Unidos. Los datos personales de los usuarios de Facebook Ireland
residentes en el territorio de la Unién se transfieren en todo o en parte a servidores pertenecientes a
Facebook Inc, situados en el territorio de Estados Unidos, donde son objeto de tratamiento. Sentencia del
Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-362/14, fragmento
ntmero 27.
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El Comisario desestimo la reclamacion por estimarla “infundada”, pues aprecio que
“no habia pruebas de que la NSA hubiera accedido a los datos personales del
interesado” y que “el caracter adecuado de la proteccion de los datos personales en
EE.UU. debia resolverse conforme a la Decision de la Comision de 26 de julio de
2000”. Posteriormente, el Sr. Schrems interpuso un recurso ante la High Court de

Irlanda.

Al estimar la High Court'®®

que la legalidad de la Decision de la Comisién de 26 de
julio de 2000 debia apreciarse a la luz del Derecho de la Union, decidié suspender el
procedimiento y plantear al Tribunal de Justicia de la Unidn Europea (en adelante,
“TJUE”) dos cuestiones prejudiciales. En primer lugar, si el Comisario, a pesar de
apreciar que la legislacion y practica de un tercer pais no prevén una proteccion
adecuada de los datos personales, se halla vinculado en términos absolutos por la
Decision y, en segundo lugar, si el comisario puede o debe realizar su propia
investigacion a la luz de los hechos que han tenido lugar desde la publicacion de dicha

Decision.

2. Sobre la validez de la Decision 2000/520.

El TJUE inicia su fundamentacién juridica recordando que las Decisiones que la
Comision Europea puede adoptar con fundamento en el articulo 25.6 de la Directiva
95/46/CE tienen como destinatarios los Estados miembros, los cuales deberan adoptar
las medidas necesarias para atenerse a ella, pues su aplicacién tiene caracter obligatorio
y vinculante al tenor del articulo 288 del Tratado de Funcionamiento de la Unién

Europea®®.

188 |_a High Court sefial6 que “una vez transferidos los datos personales a Estados Unidos, la NSA y otros
organismos federales, como el Federal Bureau of Investigation (FBI), pueden acceder a ellos en el
contexto de la vigilancia y de las interceptaciones indiferenciadas que ejecutan a gran escala™® y que “el
acceso masivo e indiferenciado a los datos personales es manifiestamente contrario al principio de
proporcionalidad y a los valores fundamentales protegidos por la Constitucion irlandesa”, pues para que
las interceptaciones de comunicaciones electronicas puedan ser acordes a derecho, “debe aportarse la
prueba de que esas interceptaciones tienen caracter selectivo, de que la vigilancia de determinadas
personas o de determinados grupos de personas esta objetivamente justificada en interés de la seguridad
nacional o de la represion de la delincuencia”.

189 De acuerdo con el articulo 288 apartado 4 del TFUE, “la decisién serd obligatoria en todos sus
elementos. Cuando designe destinatarios, s6lo sera obligatoria para éstos”.
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Como se apunta en el fragmento 52 de la Sentencia que ahora se analiza, dado que
los actos de las instituciones de la Union disfrutan en principio de una presuncion de
legalidad, “mientras la decision de la Comision no haya sido declarada invalida por el
Tribunal de Justicia, los Estados miembros y sus 6rganos, entre ellos las autoridades de
control independientes, no pueden ciertamente adoptar medidas contrarias a esa
decision, como serian actos por los que se apreciara con efecto obligatorio que el tercer

pais al que se refiere dicha decision no garantiza un nivel de proteccion adecuado”.

A los efectos de examinar la validez de la Decision, el TIUE hace referencia a que,
si bien “no cabe exigir que un tercer pais garantice un nivel de proteccion idéntico al

garantizado en el ordenamiento juridico de la Union™

, Si que es exigible que ese
tercer pais ‘“‘garantice efectivamente, por su legislacion interna o sus compromisos
internacionales” —como criterios que establece el articulo 25.6 de la Directiva 95/46/CE-
, “un nivel de proteccion de las libertades y derechos fundamentales sustancialmente

6% siendo el

equivalente al garantizado en la Unidon por la Directiva 95/4
“ordenamiento juridico del tercer pais” el que debe garantizar el nivel adecuado de

proteccion.

Del andlisis de la Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de
octubre de 2015, cabe extraer que el Tribunal esgrime seis razones fundamentales para

declarar la invalidez de la Decision.

Empezando por el anélisis de la validez del articulo 1 de la Decision, el TJUE aclara
que, si bien el sistema de autocertificacion que se utiliza en la Decision de 26 de julio de
2000 no es por si mismo contrario a la exigencia enunciada en el articulo 25.6 de la
Directiva 95/46/CE, la fiabilidad de este mecanismo descansa “en el establecimiento de
mecanismos eficaces de deteccion y de control que permitan identificar y sancionar en
la practica las posibles infracciones de las reglas que garantizan la proteccion de los

192
derechos fundamentales*%,

Estos requisitos de “fiabilidad” del sistema no se han venido dando en la préctica

pues, en primer lugar, dado que los principios son aplicables Gnicamente a las entidades

190 v/id. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento ndmero 73.
91 vid. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento ndmero 73.
192 \/id. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento ndmero 81.
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estadounidenses que se han adherido voluntariamente al acuerdo de Puerto Seguro y
reciben datos personales desde la Union, las autoridades publicas estadounidenses no se
hallan obligadas al cumplimiento de estos principios, motivo por el cual las mismas
pueden incumplirlo en aplicacion de la ley estadounidense. En segundo lugar, la
Decision no contiene las constataciones suficientes sobre las medidas con las que
Estados Unidos garantiza un nivel de proteccion adecuado, lo cual es exigible en virtud
del articulo 25.6 de la Directiva 95/46/CE.

En tercer lugar, es también causa de invalidez de la Decision el que la aplicabilidad
de los Principios y las FAQ —al tenor del Anexo | parrafo cuarto de la Decision- pueda
limitarse por las exigencias de seguridad nacional, interés pablico y cumplimiento de la
ley de Estados Unidos, asi como por disposicion legal o reglamentaria, o jurisprudencia,
que originen conflictos de obligaciones o autorizaciones explicitas. Ello evidencia una
clara primacia con respecto a los intereses nacionales de EE.UU queda patente también
en el titulo B del Anexo IV de la Decision, al remarcar éste que “es evidente que, si la
legislacion estadounidense establece una obligacion en contrario, las entidades deben

cumplirla, dentro o fuera del &mbito de los principios de puerto seguro”.

En cuarto lugar, al establecimiento de dicha primacia debe agregarse que la
Decision no contiene ninguna constatacion sobre la existencia en Estados Unidos de
reglas estatales destinadas a limitar las posibles injerencias en los derechos
fundamentales de las personas cuyos datos se transfieran desde la Union a Estados

Unidos'®,

En lo que a los mecanismos de arbitraje privado y los procedimientos ante la
Comision Federal de Comercio, el TJIUE apunta, en quinto lugar, que los mismos se
limitan a los litigios comerciales y no se pueden aplicar en litigios concernientes a la
legalidad de injerencias en los derechos fundamentales derivadas de medidas de origen

estatal*™,

Esta regulacion poco protectora implico que las autoridades estadounidenses
pudiesen acceder a los datos personales transferidos a partir de los Estados miembros a

Estados Unidos y tratarlos de manera incompatible con las finalidades de esa

13 Vid. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento ndmero 88.
194 Vid. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento ndmero 89.
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transferencia, que va mas allad de lo que era estrictamente necesario y proporcionado

para la proteccion de la seguridad nacional™®.

Por altimo, puesto que la adopcion por la Comision de una decision en virtud del
articulo 25.6 de la Directiva 95/46/CE requeria la constatacion debidamente motivada
por esa institucion de que el tercer pais considerado —en este caso, EE.UU.- garantizaba
efectivamente, por su legislacion interna o sus compromisos internacionales, un nivel de
proteccion de los derechos fundamentales sustancialmente equivalente'®®, la
inexistencia de este presupuesto esencial vulneraba la exigencia del articulo 25.6 de la

Directiva.

3. Consecuencias de la Sentencia del TJUE de 6 de octubre de 2015.

Tras la publicacion de esta Sentencia, el Grupo de Trabajo del Articulo el 16 de
octubre de 2015™" emiti6 una nota de prensa en la que sefialaba la necesidad de contar
con una “posicion soélida, colectiva y comun sobre la aplicacion de la sentencia” ,
haciendo un llamamiento urgente a los Estados miembros y a las instituciones europeas
para iniciar las conversaciones con las autoridades de Estados Unidos a fin de
“encontrar soluciones politicas, juridicas y técnicas que permitan transferencias de datos
a Estados Unidos”, respetando los derechos fundamentales, todo ello mediante

“mecanismos claros y vinculantes” **. También, el Grupo de Trabajo del Articulo 29

1% Ello lo constaté la Comisién en los puntos 2 y 3.2 de la Comunicacién COM (2013) 846 final y en los
puntos 7.1, 7.2 y 8 de la Comunicacion COM (2013) 847 final.

19 v/id. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de octubre de 2015, en el asunto C-
362/14, fragmento numero 96.

7 Como sefiala HERNANDEZ MUNOZ, tras la sentencia se ha creado una “situacién de enorme
inseguridad, pues nadie sabe cdmo se van a regular finalmente estas transferencias, siendo demasiadas las
preguntas sin respuesta: ;se va a exigir el procedimiento ordinario de solicitud de autorizacion de
trasferencias internacionales cuando se destinen a cualquier empresa de EE.UU., esté o no adherida a los
principios safe harbor?, ;se van a realizar labores de inspeccion a todas las transferencias internacionales
realizadas a empresas safe harbor?, ;qué va a pasar con las denominadas «Clausulas Contractuales Tipo
y Normas Corporativas Vinculantes» entre empresas?, ¢(se va a exigir que todos aquellos que hayan
transferido datos a estas empresas regularicen su situacion iniciando un procedimiento ordinario de
solicitud de autorizacidn?, ¢se va a regular un nuevo procedimiento especial?, ;cuél va a ser, en su caso,
el plazo establecido para realizar la regularizacion?, ¢a partir de ahora, qué tienen que hacer las empresas
de la UE que vayan a transferir datos personales a empresas norteamericanas safe harbor hasta que los
organos de control europeos fijen las lineas comunes de actuacion? HERNANDEZ MUNOZ, Reyes,
Ataque al safe harbor. Contundente ofensiva europea contra efectivos estadounidenses en materia de
proteccion de datos, Diario La Ley, n® 8655, 2015, p. 2.

198 «Following the landmark ruling of the Court of Justice of the European Union (CJEU) of 6 October
2015 in the Maximilian Schrems v Data Protection Commissioner case (C-362- 14), the EU data
protection authorities assembled in the Article 29 Working Party have discussed the first consequences to
be drawn at European and national level. EU data protection authorities consider that it is absolutely
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deja claro y sin ningun género de dudas que, tras la sentencia, las transferencias
procedentes de la UE que aln se estén llevando a cabo bajo la Decision de 26 de julio
de 2000 son ilegales'**.

Con posterioridad, el dia 29 de octubre la Agencia Espafiola de Proteccion de Datos
envid una comunicacion a todas las empresas que utilizaban el Puerto Seguro para la
realizacion de transferencias internacionales, poniendo a su servicio canales de

informacion adecuados®®,

De acuerdo con la comunicacién de la AEPD sobre la aplicacion de la sentencia de
Puerto Seguro®® los responsables del tratamiento debian informar al Registro General
de Proteccion de Datos de la AEPD antes de finales de enero de 2016 sobre la
continuidad de las transferencias y sobre su adecuacion a la normativa de proteccion de
datos. Hay que mencionar, ademas, que la AEPD anuncié que no tenia intencion de
iniciar procedimientos sancionadores por defecto contra las empresas, pero apercibié a
los responsables que, de no modificarse la base legal para la realizacion de
transferencias, la Agencia podria iniciar el procedimiento para acordar la suspensién

temporal de las transferencias.

essential to have a robust, collective and common position on the implementation of the judgment.
Moreover, the Working Party will observe closely the developments of the pending procedures before the
Irish High Court”. Statement of the Article 29 Working Party, 16 de octubre de 2015, en linea:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-

release/art29 press material/2015/20151016 wp29 statement on_schrems judgement.pdf [consultado el
10.04.2016].

%9 vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, Las Autoridades europeas de
Proteccion de Datos publican una declaracion conjunta en relacion con la aplicacion de la sentencia del
TJUE sobre el puerto seguro, en linea:

https://www.agpd.es/portalweb AGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015 10 1
9-ides-idphp.php#Actuaci%C3%B3n%20conjunta [consultado el 25 de octubre de 2015].

20 v/ijd, AGENCIA ESPANOLA DE PROTECCION DE DATOS, Comunicacién enviada a responsables,
29 de octubre de 2015, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/Comunic
acion_responsables_-_Puerto_Seguro.pdf [consultado el 2 de noviembre de 2015].

201 vid. AGENCIA ESPANOLA DE PROTECCION DE DATOS, Nueva comunicacion sobre la
aplicacion de la sentencia de Puerto Seguro, en linea:
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/AplicacionSenten
ciaSH-ides-idphp.php [consultado el 20.11.2015].
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http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_10_19-ides-idphp.php#Actuaci%C3%B3n%20conjunta
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_10_19-ides-idphp.php#Actuaci%C3%B3n%20conjunta
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/Comunicacion_responsables_-_Puerto_Seguro.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/Comunicacion_responsables_-_Puerto_Seguro.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/AplicacionSentenciaSH-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/AplicacionSentenciaSH-ides-idphp.php

V. EL NUEVO ACUERDO EU-US PRIVACY SHIELD.

El 2 de febrero de 2016 la Comision Europea y los Estados Unidos de Ameérica
anunciaron su voluntad®® de entablar un acuerdo que crease un nuevo marco regulador
de las transferencias internacionales de datos entre la UE y los EE UU, que se
convertiria en sucesor de Declaracién de Puerto Seguro, invalidada por el Tribunal de

Justicia de la Unién Europea®®.

A continuacién se expondra brevemente los aspectos mas novedosos del nuevo
acuerdo, denominado EU-US Privacy Shield, para evaluar si refleja los requerimientos
efectuados por el Tribunal de Justicia de la Union Europea en la Sentencia de 6 de
octubre de 2015.

En primer término, conviene remarcar que, mediante este acuerdo, Estados Unidos
se comprometeria, por primera vez, a establecer garantias, limitaciones y mecanismos
de supervision en relacidn con el acceso por las autoridades publicas estadounidenses a
los datos personales transferidos desde la UE para la aplicacion de la ley y la seguridad
nacional estadounidense, apuntando que “these exceptions must be used only to the

extent necessary and proportionate”?®,

En particular, EEUU ha descartado la
realizacion de actividades de vigilancia masiva indiscriminada de los datos personales
transferidos a los EEUU, y todo ello se controlaria mediante una revision conjunta anual
efectuada por la Comision y el Departamento de Comercio de los EEUU, a la cual se
hallarian invitados expertos de inteligencia de los EEUU y autoridades europeas de

proteccion de datos.

202 «The College has today mandated Vice-President Ansip and Commissioner Jourova to prepare a draft

"adequacy decision™ in the coming weeks, which could then be adopted by the College after obtaining the
advice of the Article 29 Working Party and after consulting a committee composed of representatives of
the Member States. In the meantime, the U.S. side will make the necessary preparations to put in place
the new framework, monitoring mechanisms and new Ombudsman”. EUROPEAN COMMISSION.
PRESS RELEASE, EU Commission and United States agree on new framework for transatlantic data
flows: EU-US Privacy Shield, 2 february 2016, en linea: http://europa.eu/rapid/press-release IP-16-
216_en.htm [consultado el 4.02.2016].

2% \/id. AGENCIA ESPANOLA DE PROTECCION DE DATOS, La Comisién Europea y EEUU
anuncian un acuerdo para la realizacion de transferencias internacionales de datos, en linea:
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016 02 _0
3-ides-idphp.php [consultado el 5.02.2016].

204 Vid. EUROPEAN COMMISSION. PRESS RELEASE, EU Commission and United States agree on
new framework for transatlantic data flows: EU-US Privacy Shield, 2 february 2016, en linea:
http://europa.eu/rapid/press-release_IP-16-216_en.htm [consultado el 4. 02.2016].
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https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_10_06-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_10_06-ides-idphp.php
http://europa.eu/rapid/press-release_IP-16-216_en.htm
http://europa.eu/rapid/press-release_IP-16-216_en.htm
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_02_03-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_02_03-ides-idphp.php
http://europa.eu/rapid/press-release_IP-16-216_en.htm

En segundo lugar, en el ambito de la tutela judicial efectiva es novedosa la
imposicion de plazos a las empresas para responder a las quejas efectuadas por los
particulares, asi como la eliminacion de los costes por acudir a los mecanismos de

resolucion alternativa de los conflictos, servicios que pasarian a ser gratuitos.

A ello cabe afiadir que, mediante el nuevo acuerdo, las agencias europeas de
proteccion de datos podrian derivar las quejas de los particulares al Departamento de
Comercio y a la Comision Federal de Comercio y, en el ambito del acceso por las
autoridades de inteligencia estadounidenses a los datos personales transmitidos desde la

UE, se crearia un nuevo Defensor especializado en esta materia.

No obstante, a pesar del novedoso contenido de este acuerdo, se puede apreciar que
no atiende al requerimiento principal efectuado por el TJUE en su Sentencia de 6 de
octubre de 2016, segun el cual la proteccion adecuada de los datos debe otorgarla el
ordenamiento juridico de EE.UU en razén de su “legislacion interna y compromisos

internacionales”.

VI.  ANALISIS DE LA POLITICA DE DATOS DE FACEBOOK.

Dado que Facebook es una de las redes més usadas por los internautas espafioles®®,
a continuacion se efectuara un estudio de la Politica de datos de la red social Facebook,
analizando, en primer término, qué tipo de informacion recopila sobre los usuarios del
servicio y durante cuanto tiempo la conserva; en segundo lugar, se constatara cuél es el
uso que le da a la informacion recogida y, en concreto, si el mismo incluye la cesion de
los datos a terceros. En tercer lugar, se hara especial referencia al régimen que, en la
actualidad, utiliza Facebook con respecto a las transferencias internacionales de datos
efectuadas desde la Unién Europea. Por ultimo, se detallaran cuales son las previsiones
de Derecho Internacional Privado que se prevén en la “Declaracion de derechos y
responsabilidades” de los Principios de Facebook, en particular, la determinacion de la

competencia judicial internacional y del derecho aplicable.

205 \/id. Online Business School presenta el estudio Social Media 2015, que analiza las tendencias de uso
y participacion en redes sociales tanto en Espafia como en las principales economias mundiales, en linea:
http://www.obs-edu.com/noticias/estudio-obs/espana-aumenta-el-numero-de-usuarios-activos-en-redes-
sociales-en-2014-y-llega-los-17-millones/ [consultado el 10.12.2015].

85


http://www.obs-edu.com/noticias/estudio-obs/espana-aumenta-el-numero-de-usuarios-activos-en-redes-sociales-en-2014-y-llega-los-17-millones/
http://www.obs-edu.com/noticias/estudio-obs/espana-aumenta-el-numero-de-usuarios-activos-en-redes-sociales-en-2014-y-llega-los-17-millones/

Deseo subrayar, en primer término, que Facebook Inc. recopila toda la informacion
que el usuario proporciona cuando utiliza sus servicios, tanto el “contenido” como

“otros datos” relacionados con éste.

A titulo ilustrativo, conviene remarcar que Facebook recopila el contenido que el
usuario comparte publicamente, asi como el contenido de los mensajes “privados” que
el usuario envia a otros usuarios. En cuanto a los datos relacionados con el contenido,
Facebook conserva datos tales como el lugar donde se realizan las fotos, la fecha de
creacion de los archivos, e informacion acerca de los “ordenadores, teléfonos u otros

dispositivos” desde los que el usuario accede a los servicios.

También, cabe destacar que esta red social recopila informacion sobre las personas y
los grupos a los que se halla conectado el usuario, y sobre el modo de interactuar con
los mismos —por ejemplo, recopila cuales son las personas o grupos con los que mas se
comunica el usuario-, asi como la informacién relacionada con los sitios web que visita
el usuario y que utilizan los servicios de Facebook, bien ofreciendo el boton “Me

gusta”, bien haciendo uso de los servicios de “medicion y publicidad”.

Ademas, que si se utilizan los servicios de Facebook para efectuar compras o
transacciones financieras, esta compafiia recopila los datos que envuelven a la
transaccion en cuestion, incluyendo los “datos de pago, como el niumero de tarjeta de

crédito o débito (...), ademas de informacion e facturacion, envio y contacto”.

Si bien el principio de calidad de los datos exige que los datos personales no deben
ser conservados “en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido
recabados o registrados”?*®, Facebook almacena los datos “durante el tiempo necesario
para facilitar productos y servicios a los usuarios”, conservando la informacion asociada
a una cuenta hasta que la misma se elimine, a menos que dicha compafiia “ya no

necesite los datos para ofrecer los productos y servicios”.

En cuanto al uso que Facebook da a la informacién recogida se define de forma
abstracta. Asi, la entidad sefiala que usa “toda la informacion de la que disponemos”, es
decir, independientemente de si la misma se refiere a datos de caracter sensible o no,

29 ¢¢

para “personalizar el contenido y proponerte sugerencias”, “ofrecerte accesos directos”,

26 \/id. Articulo 4.5 de la LOPD.
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“adaptar nuestros servicios a tus necesidades y a las de otros usuarios” para “enviarte
mensajes de marketing”, para “mejorar nuestros sistemas de publicidad y medicion con

el fin de mostrarte anuncios relevantes”, entre otros aspectos.

Conviene afadir que Facebook efectla cesiones de datos personales a dos tipos de
“colaboradores externos”. Por una parte, la entidad comparte “toda la informacion” que
posee sobre los usuarios a los “servicios de publicidad, medicion y analisis” con el
objetivo de mostrarles anuncios relevantes, sin que se ceda la informacion que permita

identificar a la persona, a menos que el usuario de permiso expreso.

Por otra parte, Facebook transfiere informacion a “proveedores, proveedores de
servicios y a otros socios de todo el mundo que nos ayudan a mantener nuestro negocio
prestando servicios de infraestructura técnica, analizando el uso que se hace de nuestros
servicios, midiendo la eficacia de los anuncios y servicios, realizando investigaciones
académicas (...)”, etcétera. En este supuesto, la compafia suscribe un contrato,
mediante el cual el cesionario debe cumplir “estrictas obligaciones de
confidencialidad”. No obstante, en este segundo supuesto la informacion que se
comparte si que puede identificar a la persona fisica —motivo por el cual entran en la
definicion de “datos personales”-, y el interesado no goza de mecanismo alguno para
controlar el uso que estos “proveedores, proveedores de servicios y a otros socios de
todo el mundo” estan dando a los datos en cuestion. Asi, Facebook puede compartir
informacion “por vias internas en el seno de su grupo de empresas” o “con terceros”,
pudiendo transferirse la informacion recopilada en el EEE a paises de fuera del EEE a
los efectos descritos su politica de datos.

En este sentido, es relevante la prevision segun la cual Facebook puede “consultar,
procesar o conservar” la informacion que reciba sobre los usuarios “durante un periodo
prolongado de tiempo cuando esté sujeta a una solicitud u obligacion judicial, una
investigacion gubernamental o investigaciones relacionadas con posibles infracciones
de nuestras politicas o condiciones, o bien para evitar dafios”, y ello porque legitima la
vigilancia masiva de los ciudadanos usuarios de Facebook por parte del Gobierno de los

Estados Unidos.

En tercer lugar, deseo remarcar que Facebook todavia no ha actualizado su régimen
en relacion a las transferencias internacionales de datos personales pues, al tenor de su

Politica de datos, éste “cumple el marco Safe Harbor entre Estados Unidos y la Unidn
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Europea y entre Estados Unidos y Suiza con relacion a la recopilacion, el uso y la
retencion de datos pertenecientes a la Union Europea y Suiza, segun lo dispuesto por el
Departamento de Comercio de Estados Unidos” 207 Ademas, se afiade que los conflictos
que puedan surgir en relacion con sus politicas y practicas pueden resolverse a través de
TRUSTe*®, mecanismo alternativo de resolucién de conflictos previsto en el Anexo I
de la Decision de la Comision de 26 de julio de 2000, invalidada por la STJUE de 6 de
octubre de 2015.

Sin embargo, en la Cldusula 16 de la “Declaracion de derechos vy
responsabilidades”, también denominada “Condiciones”, se prevén un conjunto de
“Disposiciones especiales aplicables a usuarios que no residan en Estados Unidos”

cuyo apartado primero prevé que el usuario da su consentimiento®®®

para que sus datos
personales sean transferidos y procesados en Estados Unidos. Si esta prevision podia ser
valida al tenor del articulo 26.1 a) de la Directiva 95/46/CE, ahora la excepcion del
articulo 49.1 a) del nuevo Reglamento exige que, ademas de que el interesado haya
dado explicitamente su consentimiento a la transferencia propuesta, que el mismo haya
sido informado de los posibles riesgos para él de dichas transferencias debido a la

ausencia de una decision de adecuacion y de garantias adecuadas.

Por ultimo, del analisis de la “Declaracion de derechos y responsabilidades™ que
tiene origen en los Principios de Facebook cabe remarcar la prevision contenida en la
Clausula 15, que prevé los tribunales que gozan de competencia judicial internacional,
asi como el derecho que resultaria aplicable en el supuesto de litigio relacionado con
Facebook. En virtud de dicha clausula el usuario acepta que Unicamente el tribunal del
Distrito de California o un tribunal estatal del Condado de San Mateo, sean los
competentes a la hora de resolver los litigios de dichos conflictos. En lo que al derecho
aplicable se refiere, se afiade que “las leyes del estado de California rigen esta

Declaracion, asi como cualquier demanda que pueda surgir entre t y nosotros”.

27\/id. US-EU SAFE HARBOUR LIST, en linea: https:/safeharbor.export.gov/list.aspx [25.04.2016].

2% \/id. TRUSTe Feedback and Resolution System, en linea:
https://feedback-form.truste.com/watchdog/request [consultado el 25.04.2016].

299 Como sefiala DAVARA RODRIGUEZ, si bien haciendo referencia a los términos y condiciones del
servicio Whatsapp, “el propio usuario se muestra despreocupado aceptando términos y condiciones de
uso en los que él mismo esta otorgando el consentimiento para el tratamiento y, en su caso, cesion de
datos a terceros”. DAVARA RODRIGUEZ, Miguel Angel, “Intercambio de mensajes por Internet: el
caso Whatsapp”, El Consultor de los Ayuntamientos: Revista técnica especializada en administracion
local y justicia, n® 7, (2014), p. 834.
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CONCLUSIONES

Como resultado del andlisis que se ha venido efectuando a lo largo del presente Trabajo
de Final de Grado puedo concluir que, mediante la regulacién de las transferencias
internacionales de datos, la UE vy, en particular, el ordenamiento juridico espafiol,
pretenden hacer valer el derecho fundamental a la proteccion de los datos personales,
con el proposito de impedir que el tréafico ilicito de los mismos lesione la dignidad de
los sujetos afectados. Dado que nos hallamos insertos en la globalizacion tecnoldgica,
he podido constatar que las transferencias de los datos personales desde un Estado
miembro de la UE que los protege como derechos fundamentales hacia otro que no
ofrece tales garantias supone, en ocasiones, la pérdida de control de los mismos por
parte de sus titulares y la ineficacia de la normativa protectora del Estado miembro de la

UE desde el cual se exportan.

A lo largo del Capitulo 11l se ha examinado el sistema por el cual la UE, mediante la
Directiva 95/46/CE, ha pretendido hacer valer los derechos ligados a la proteccion de
los datos personales cuando los mismos se transmiten a paises terceros, no miembros de
la Unidn. La regla general es que se hallan prohibidas las transferencias internacionales
de datos cuando el tercer pais no garantiza una proteccién adecuada de los derechos
fundamentales de los sujetos afectados, situacidén que es analizada por la Comision a la
vista de su “legislacion interna o compromisos internacionales”, emitiendo la
correspondiente Decision. Como se ha apuntado a lo largo del Trabajo, este tipo de
transferencias gozan del beneficio de no requerir garantias adicionales por parte de los
sujetos que las llevan a cabo. Por otra parte, se ha verificado que es posible efectuar
transferencias internacionales de datos a paises que no aportan un nivel adecuado de
proteccion de los datos personales, cuando el responsable del tratamiento ha aportado
“garantias adecuadas” y obtenido la correspondiente autorizacion por parte de la
Agencia de Proteccion de Datos —cabiendo entender por “garantias adecuadas”, tanto la
suscripcién de contratos-tipo aprobados por la Comision o la Agencia, como de normas

corporativas vinculantes, entre el importador y el exportador de los datos personales-.

Se ha evidenciado cémo la regulacion de las transferencias internacionales de datos
pretende ponderar los dos intereses juridicos en juego, por una parte, no impedir los

flujos transfronterizos de datos personales, que son necesarios para la expansion del
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comercio y, por otra parte, la proteccion de las personas fisicas en lo que a sus datos

personales se refiere.

No obstante, para la UE alcanzar el objetivo mencionado ha significado y deviene todo
un reto cuando, por una parte, el “tercer pais” que actiia como importador de los datos
personales transferidos desde la UE es Estados Unidos de Ameérica, cuyo sistema
interno de proteccién de los datos personales no solo difiere sustancialmente del
previsto en la UE, sino que, ademas, legitima a sus autoridades el acceso masivo a los

datos almacenados y tratados en su territorio.

A pesar de su patente condicion de “tercer pais” que no garantiza un “nivel de
proteccion adecuado” de los datos personales, los grandes intereses politicos y
econdmicos de ambas potencias llevaron a la Comision Europea a emitir la Decision de
26 de julio de 2000, por la que se creo el sistema de adhesion voluntaria a los Principios
de Puerto Seguro y a sus correspondientes Preguntas mas Frecuentes. Este sistema
pretendia dar una respuesta compatible con los intereses de la industria norteamericana,
la cual tan s6lo habia limitado su derecho al uso de los datos personales mediante la
autorregulacion o self-regulation y, al mismo tiempo, facilitar el flujo transatlantico de
datos, asumiendo las entidades adheridas al mismo el estatuto de tercer pais que
garantiza un nivel de proteccion adecuado de los datos, sin que sea necesaria garantia ni

autorizacion adicional alguna.

Del analisis critico de la Decision de la Comision de 26 de julio de 2000 he podido
concluir que su contenido, no so6lo se aleja de una proteccion “equiparable” a la que
confiere la UE, sino que ademas presenta ciertos vicios que justifican su posterior
anulacion por parte del TJUE en su Sentencia de 6 de octubre de 2015. En primer
término, es una Decision que no se ajusta a lo dispuesto en el articulo 25.6 de la
Directiva 95/46/CE, pues la misma no declara que el ordenamiento juridico de EE.UU,
como ‘“tercer pais”, garantice un nivel adecuado de proteccidon, sino que tan solo las
entidades que se adhieran a los Principios y las FAQ que la misma contiene adquieren el

estatuto de “pais tercero que garantiza un nivel de proteccion adecuado”.

En segunda instancia, he podido constatar que desde el afio 2000 al 2009 el
Departamento de Comercio de EE.UU no ha efectuado control previo alguno de las
politicas de privacidad presentadas por las entidades que pretendian adherirse al

régimen de Puerto Seguro, motivo por el cual las entidades norteamericanas adheridas
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al mismo podian recibir libremente datos procedentes de la Unidén Europea, pues
formalmente estaban adheridas al acuerdo de Puerto Seguro, pero en realidad podian
violar manifiestamente los derechos fundamentales de los titulares de los datos, pues
ninguna autoridad habia constatado que sus politicas cumpliesen con lo dispuesto en el
acuerdo. Con posterioridad, y como respuesta a las peticiones de la Comision, el
Departamento comenzé a efectuar “controles formales” de las nuevas solicitudes de
adhesion a los Principios que, como su denominacion indica, no conllevaban el analisis
de las préacticas o conductas reales de las entidades. Ademas, cabe cuestionar la rigidez
de estos controles formales pues, como se ha podido ver, tan s6lo un 12% de las

entidades que solicitaron la adhesién en 2013 no fueron incluidas en la lista.

A ello debe afadirse que, durante el periodo de tiempo en que las entidades se han
hallado adheridas al régimen de Puerto Seguro, los controles periddicos de
cumplimiento se han basado principalmente en el procedimiento de “autoevaluacion”,
pues “verificacion por terceros” era una opcion voluntaria. Por todo lo expuesto, una
entidad que violase manifiestamente los derechos fundamentales de los titulares de los
datos transmitidos desde la UE podia persistir en su incumplimiento sin resultar

percibida hasta que un particular decidiese interponer la correspondiente denuncia.

En tercer lugar, dado que la Decision de la Comision de 26 de julio de 2000 no declard
que el ordenamiento juridico de EE.UU garantizase de forma adecuada los datos
personales, las leyes y la jurisprudencia aplicables en dicho pais no sélo han venido
vulnerando el régimen de Puerto Seguro sino que, ademas han gozado de primacia con
respecto a dicho acuerdo, pues el mismo preveia que la adhesion podia limitarse para
cumplir exigencias de seguridad nacional, interés pablico y cumplimiento de la ley
estadounidense, sin que exigiese a las autoridades publicas estadounidenses su sumisién

a los principios.

Debe remarcarse, en cuarto lugar, que la determinacion de los sectores excluidos e
incluidos en el ambito de aplicacion de la Decision tiene un marcado caracter ambiguo.
Si bien no se establece de forma directa los sectores que no pueden adherirse al acuerdo
de Puerto Seguro, ello si se hace de forma indirecta, al establecer limites a las
competencias de los organismos publicos que asumen la funcidén de controlar a las
entidades adheridas, resolviendo los recursos que impongan los particulares y, en su

caso, sancionando a las compafiias incumplidoras. Asi, la FTC tan sélo tiene
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competencia en los actos desleales y engafiosos que tengan lugar en el “ambito del
comercio” y carece de jurisdiccion “en lo tocante a bancos, cooperativas de ahorro y
crédito, compafiias de servicio publico de telecomunicaciones y de transporte,
compaiiias aéreas y envasadores y operarios de areas para el ganado” y el Departamento
de Transporte de EE.UU goza de competencia con respecto a “agentes de viajes,
compaifiias aéreas, organismos publicos estadounidenses y extranjeros”. Estos limites
también se aprecian en los drganos de ADR que prevé el régimen de Puerto Seguro, que

cubren tan solo las actividades “online”.

En quinto lugar, y ateniendo a un aspecto mas sustantivo del régimen de Puerto Seguro
se ha podido analizar como derechos tan esenciales como los derechos de opcion, de
acceso y de notificacion se hallaban sumamente limitados, estipulando sus excepciones
de manera muy abstracta y haciendo un uso excesivo de conceptos juridicos
indeterminados. Baste recordar que se podia exigir una cuota a los particulares que
pretendiesen ejercer su derecho de acceso, asi como la entidad podia rechazar dicho
acceso alegando una “carga o dispendio desproporcionado”. Ademas, no se prevé
control alguno para las transferencias ulteriores de los datos personales que puedan
efectuar las entidades adheridas al acuerdo de Puerto Seguro, pues tan solo se exige el
cumplimiento de los principios de notificacion y opcion —que igualmente se hallan
restringidos-, y la suscripcion de un “convenio” que ofrezca el nivel de proteccion de
los principios, sin que ninguna autoridad controle el contenido del convenio en cuestion.
Por lo tanto, si ya el particular ha tenido dificultades para ejercer sus derechos ante
entidades certificadas, la transmision de los datos a terceros por parte de las mismas

supone una imposibilidad casi total de ejercer sus derechos fundamentales.

Ademas de la falta de transparencia y de control en la ejecucién del régimen de puerto
seguro, el principal problema que cabe esgrimir con respecto a su efectiva aplicacion es
que aproximadamente todas las empresas involucradas en programas de espionaje
masivo como el programa PRISM, y que han venido concediendo a las autoridades
estadounidenses acceso a los datos almacenados y tratados en EE.UU, se hallaban
adheridas al régimen de Puerto Seguro. Como se ha estudiado a lo largo del Trabajo, si
bien suele alegarse por parte del Gobierno de EE.UU que los registros de “metadatos”
no incluyen informacion alguna sobre el contenido de las comunicaciones, ya se ha
evidenciado como los “metadatos” permiten analizar grandes conjuntos de datos para

identificar habitos y comportamientos de personas fisicas identificadas, motivo por el
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cual son merecedores de proteccion, por subsumirse en la definicion de “datos

personales”.

En vista de los argumentos esgrimidos por el TJUE para anular la Decision de la
Comisidn, he podido verificar que el EU-US Privacy Shield no atiende al requerimiento
principal efectuado por el TJUE en su Sentencia de 6 de octubre de 2016, segun el cual
la proteccion adecuada de los datos debe otorgarla el ordenamiento juridico de EE.UU

en razén de su “legislacion interna y compromisos internacionales”.

Por ltimo, deseo subrayar que la aprobacién el Reglamento (UE) 2016/679 del
Parlamento y del Consejo, de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, que ha derogado la Directiva 95/46/CE, supondra un cambio
sustancial en lo que al régimen de las transferencias internacionales de datos se refiere.
Baste mencionar, como muestra, que las decisiones de adecuacién de la Comision
Europea podran referirse tanto a un “tercer pais” u “organizacion internacional”, como
a un “territorio” o a “uno o varios sectores especificos de ese tercer pais”, para la lo
cual esta Institucion deberd atender a unos criterios mas especificos, en concreto, a “la
legislacion pertinente, tanto general como sectorial, incluida la relativa a la seguridad
publica, la defensa, la seguridad nacional y la legislacion penal, y el acceso de las

autoridades publicas a los datos personales”.

Hallandonos en el inicio de la nueva “era digital”, en que los datos personales se estan
convirtiendo en un activo de gran valor —ya se apunté que el valor estimado de los datos
de los ciudadanos de la UE fue de 315 000 millones de euros en 2011 y tiene un
potencial de crecimiento de casi 1 billon de euros al afio hasta 2020-, se ha podido
constatar como la UE pretende imponer a los terceros paises que pretendan recibir datos
personales desde la misma su propia concepcion del derecho a la proteccion de los datos
personales, objetivo cuyo cumplimiento se hace progresivamente mas dificultoso,

atendiendo a los nuevos retos que plantea la nueva era del “imperialismo digital”.
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ANEXO

1. Clausulas contractuales tipo:

1.1.

1.2.

1.3.

Decision 2001/497/CE, de 15 de junio de 2001 relativa a clausulas

contractuales tipo para la transferencia de datos personales a un tercer pais:

https://www.agpd.es/portalweb AGPD/canaldocumentacion/legislacion/unio

n europea/decisiones/common/pdfs/Dec 2004 915 CE 271204 vers conso
li.pdf [consultado el 10.05.2016].

Decision 2010/87/UE de la Comision, de 5 de febrero de 2010, relativa a las
clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con

la Directiva 95/46/CE del Parlamento Europeo y del Consejo:

https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/unio

n europea/decisiones/common/pdfs/decision comm clausulas contractual

es _2010.pdf [consultado el 10.05.2016].

Modelo de clausulas contractuales AEPD para transferencias internacionales de

datos entre encargado y subencargado del tratamiento:

https://www.agpd.es/portalweb AGPD/resoluciones/autorizacion transf/co
mmon/pdfssMODELO-DEFINITIVO-AEPD Contrato-encargado-
subencargado-21-03-2012.pdf [consultado el 10.05.2016].

2. Reglas Corporativas Vinculantes o Binding Corporate Rules:

2.1. Preguntas mas frecuentes sobre BCRs (WP 155):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp155 en.pdf [consultado el 10.05.2016].
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2.2.

2.3.

2.4.

2.5.

2.6.

Cuadro que establece la estructura de las BCRs (WP 154):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp154 en.pdf [consultado el 10.05.2016].

Cuadro que establece la relacion de los elementos y principios que deben
contener las BCRs (WP 153):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp153 en.pdf [consultado el 10.05.2016].

Modelo de solicitud de autorizacién de transferencia internacional basada en

BCRs en el ambito del procedimiento coordinado (WP 108):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp108 en.pdf [consultado el 10.05.2016].

Documento sobre la competencia de las Autoridades de Control europeas en el

procedimiento coordinado de aprobacion las BCRs (WP 107):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp107 en.pdf [consultado el 10.05.2016].

Documento sobre la aplicacion del articulo 26.2 de la Directiva 95/46/CE a las
BCRs (WP 74):

https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias int

ernacionales/common/wp74 en.pdf [consultado el 10.05.2016].
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