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Twitterbot: robot de Twitter per a la
generacio de noticies

Pau Lépez de Recalde i Sanfeliu

Resum- Des de sempre I'ésser huma ha tingut la necessitat de conéixer i comprendre el que suc-
ceeix al seu voltant. Primariament es pot veure clarament com un méetode de supervivéncia al saber
com interactua el nostre entorn i com podem nosaltres anticipar-nos a aquest. Avui en dia es valora
no només els coneixements adquirits a través dels estudis, sind el que s’anomena com ‘cultura
general’. Cada cop més les tecnologies guanyen terreny en els nostres mons. El que abans s’obtenia
llegint premsa escrita avui ha estat substituit per premsa digital. Aquest projecte pretén crear un
portal de noticies que s’actualitzi automaticament a través de noticies obtingudes de la xarxa social
Twitter, evitant un manteniment de noticies manual. D’aquesta manera no seria imprescindible que hi
hagués algu treballant com a redactor ni periodista. Aquest portal sera apte per a qualsevol dispositiu
modern adaptant el contingut a aquest i permetent a l'usuari registrar-se i interactuar amb el sistema.

Paraules clau— Noticies, informacio, diari, Twitter, automatitzacié, portal web, responsive,
Bootstrap, HTML, PHP, MySQL, intel-ligéncia artificial, llenguatge natural, MVC, Internet.

Abstract— Humans have always had the need to know and understand what is happening around
them. That point can clearly be seen primarily as a method of survival in how it interacts with our
environment and how we can anticipate this. Today is not only valued the knowledge acquired
through education, but what is termed as ‘general knowledge’. Increasingly, technologies are gaining
ground in our worlds. What we previously obtained by reading newspapers today has been replaced
by digital media. This project aims to create a news portal that is automatically updated via reliable
sources of news (Twitter groups), avoiding manual maintenance. Thus there will be no one working
as an editor or journalist. This site will be suitable for any modern device being responsive to this
content and allowing the user to register and interact with the system.

Keywords— News, information, newspaper, Twitter, automatitzation, website, responsive, Bo-
otstrap, HTML, PHP, MySQL, artificial intelligence, natural language, MVC, Internet.
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terial per part de I'empresa. Es per aix0 que han sorgit els
portals de noticies online. Aquests necessiten un manteni-
ment i redaccié constant de les noticies.

L’objectiu d’aquest article és de proposar un sistema que
ens permeti agafar la informacié automaticament de les

INTRODUCCIO
CTUALMENT la necessitat d’estar informat del que
A passa al nostre voltant s’ha vist incrementada a
causa de la crisi. S6n moltes les empreses que de-
manen coneixements de cultura general com a filtre de pro-
cessos de seleccid. Per a estar informat cal una font fiable
d’informacié que estigui actualitzada constantment. Avui
en dia el consum de premsa escrita ha baixat molt donada
la despesa de diners i de temps per part del lector i de ma-
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noticies, facilitant aix{ la tasca del periodista o redactor, la
classificacié d’aquesta informacié en les categories gene-
rals que té qualsevol diari i de mostrar aquesta informacié
en forma de noticies a 1’'usuari mitjangant tecnologies que
ens permetin arribar a qualsevol dispositiu d’avui en dia.

2 OBJECTIUS

L’objectiu del projecte és tenir un sistema independent i
funcional que integri els moduls necessaris per resoldre 1’e-
nunciat del projecte: tenir un portal web de noticies actua-
litzat automaticament mitjancant la creacié d’un robot que
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agafi les noticies de Twitter i que classifiqui aquestes en
grups estandarditzats. Podem dividir aquest enunciat en 4
grans subobjectius:

1. Desenvolupament d’un robot o recol-lector que iteri
pels grups de Twitter establerts extraient la informa-
ci6 en forma de tweets 1 la emmagatzemi en una base
de dades.

2. Elaboracié d’un classificador que s’encarregui de clas-
sificar els tweets emmagatzemats a la base de dades.

3. Construccié d’un portal web complert que permeti vi-
sionar les noticies recol-lectades i permeti una custo-
mitzacio per part de 1’usuari dels grups de noticies als
quals esta subscrit. Aquest portal haura d’adaptar-se a
tots els dispositius i pantalles (disseny responsive).

4. Desenvolupament d’una base de dades que contin-
gui tota la informaci6 necessaria, tant dels fweets re-
col-lectats historics com dels usuaris i les relacions
usuari-grup subscrites.

L’acompliment d’aquests objectius es fara assegurant
en cada etapa un acabat de qualitat que respongui als
estandards de TI actuals. A 1’acabar el projecte ha d’estar
funcionant el portal de noticies (front-end) aixi com el mo-
tor de seleccio i classificacié d’informacio (back-end). D’ a-
questa manera es complira la resoluci6 del problema inicial
amb la qualitat necessaria.

Back-end Front-end

Classifi-
cador de
tweets

Recol.le-
ctor de
tweets

Fig. 1: Esquema dels objectius

3 ESTAT DE L'ART

Avui en dia i arrel de I’expansié de les TI han sorgit un
munt de pagines web de noticies i de premsa digital. Mol-
tes d’aquestes pagines son versions electroniques de premsa
escrita ja existent. La majoria de consumidors s’ha passat
a aquest nou paradigma d’emissié d’informaci6 principal-
ment pel cost reduit que els suposa, aixi com no haver de
desplagar-se per estar informat. Es profités també per per-
sones amb mobilitat reduida o que no poden sortir de casa
per edat avangada, etc. El problema que tenen tots aquests
serveis web és que necessiten de personal que gestioni la
seleccid i redaccid de les noticies. Aixd encareix els costos
de ma d’obra doncs es necessita personal qualificat en el
moén del periodisme i una cerca constant d’informacié. Es
requereixen sistemes autonoms capagos de facilitar, o fins

i tot substituir, aquest dispendi de temps/diners. Un altre
problema que presenten aquests portals és que 1’usuari no
té poder de personalitzacié de noticies, aixi com la crea-
ci6 de portades customitzades al gust de cada usuari. Dit
d’una altra manera, hi ha una necessitat de tenir un sistema
automatitzat de recol-leccié de noticies que respongui a les
necessitats de cada usuari.

Actualment existeixen alguns serveis que permeten simular
un sistema de RSS o feed com Twitter Feed[2]. Aquests
pero no tenen com a objectiu principal informar mitjancant
noticies periodistiques als usuaris.

4 METODOLOGIA

Per tal de dur a terme el desenvolupament del projecte s’ha
seguit un model iteratiu i incremental on a cada etapa s’han
desenvolupat funcions del sistema. D’aquesta manera s’ha
construit i refinat els diferents moduls a cada iteracié que
ens han permes provar I’aplicacié com a conjunt.

La planificaci¢ iterativa que s’ha seguit al llarg del pro-
jecte és la segiient:

e Fita 1: 15/11/2015. Tenir connexié amb Twitter i
metodes de consulta de tweets i de trending-topics
(model). També disposar d’una interficie elemental
web que ens permeti veure els tweets que hem agafat
amb el recol-lector i que hi hagi unes classificacions
elementals (esports, politica...). En aquesta fita ha de
quedar la base de dades construida (amb camps basics,
no caldra disseny complert) i enllacada amb els dife-
rents moduls. No cal estil en les pagines, només visu-
alitzacid de contingut.

e Fita 2: 20/12/2015. Classificador de tweets funcionant
amb un nivell de qualitat acceptable. Pagines web amb
un estil atractiu i amb les noticies ben classificades.
Base de dades refinada amb els camps necessaris i op-
timitzada. Models entitat-relacié elaborats. Sistema
treballant correctament com a conjunt i formant una
agrupacié funcional operativa.

e Fita 3: 24/01/2015. Refinament de I’estil de la pagina
web. AJAX aplicat i funcionant. Us de tecnologia Ja-
vascript i jQuery. Codi web de qualitat passat per vali-
dador HTMLS5[3] funcionant igual que el CSS3. Clas-
sificador de fweets amb el minim error possible. Base
de dades i aplicaci6 de recol-lector de rweets i classifi-
cador muntada externament a un servidor amb domini
public, a I’igual que el servei web operatiu (Amazon
EC).

Per al desenvolupament del projecte hem dividit la nostra
aplicacié en 4 moduls principals: el recol-lector de rweets o
robot, el classificador de rweets, el portal web i la base de
dades. Aquesta darrera és el nexe comu de les altres 3. Els
moduls no es comuniquen entre si siné que la informacié
esta centralitzada a la base de dades, a excepcio de la gestié
del recol-lector i el classificador, que s’operen fent ds d’un
dashboard des del portal web (comunicaci6 via sockets en-
tre Python i PHP). Aquest punt s’explicara a 1’apartat del
sistema web.

Tot el desenvolupament utilitzara el paradigma model-
vista-controlador per tal d’evitar dependencies i per a tenir
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un projecte de qualitat amb un baix acoblament. El codi
seguira un estil de codificacié acurat (altament documentat,
maxim 80 caracters per linia, etc.) i es dedicara una part per
a fer test dels diferents moduls.

4.1 Base de dades

Comencem fent la explicaci6 de la base de dades doncs la
seva especificaci6 ens serveix com a protocol de comuni-
caci6. Recordem que la gran majoria d’informacié que es
passen els moduls del projecte és emmagatzemada a la base
de dades.

La nostra base de dades consta de 4 taules:

e Category. Conté I’identificador i el nom de cada una
de les categories que poden tenir els tweets.

e Tweet. Conté tota la informacié de cada rweet. Aques-
ta és: identificador propi del rweet de Twitter (clau
primaria de la taula i és un long int), I'idioma en que
esta escrit (ens ho déna Twitter), el text del tweet o
noticia, els cops que ha estat retweeteijat, els cops que
ha estat marcat com a preferit, el dia i la hora de cre-
aci6 i les coordenades (per en linies futures classificar
per zones geografiques). Tots aquests atributs venen
directament dels atributs d’un tweet de Twitter, no s’-
ha de calcular res sin6 fer la peticiéd REST des de I’ API
que hem escollit.

e User. Conté la informaci6 dels usuaris del nostre por-
tal. D’aquests guardem un id (clau primaria i index au-
toincremental per motor de la base de dades), el nom
d’usuari o username, la contrasenya o password, 1’e-
mail i un camp boolea que indica si és administrador o
no. Aquest camp és vital per a multiples comprovaci-
ons en apartats d’administracié i és constantment com-
provat des del sistema web. Per I’emmagatzematge de
contrasenyes s’utilitza un metode segur que s’explica
a I’apartat de seguretat del sistema web més endavant.

e Twitter_user. També anomenat grups de noticies de
Twitter, fa referéncia als grups dels quals agafem in-
formacié. En guardem el nom i un camp boolea valid
que ens indica si ha estat moderat per part d’un admi-
nistrador.

A T’annex A.1 es pot veure el diagrama entitat-relacié com-
plert de la base de dades del projecte. Aquesta base de da-
des esta funcionant per un sistema gestor de bases de dades
de MySQL. Les consultes doncs estan desenvolupades en el
llenguatge SQL adaptat al gestor.

4.2 Recol-lector de tweets

4.2.1 APIREST o Streaming

El primer punt a tenir en compte a 1’hora de comengar amb
el recol-lector és saber com farem aquesta obtencidé dels
tweets. Twitter ens proporciona dos metodes diferents d’es-
tar connectats amb la seva xarxa social[4]: el me¢tode REST
i el metode Streaming. Cadascun d’ells té les seves particu-
laritats i sera més apte en uns casos que en uns altres.

TAULA 1: COMPARATIVA API REST 1 STREMING

API REST API Streaming
Recursos Baix Alt (memoria, CPU i xarxa)
Complexitat | Baixa Alta (estructures de dades)
Comunicacié | Discrecional | Simultania i permanent

e REST. Es una API que, en essencia, utilitza per a
comunicar-se missatges discrecionals. Es a dir, s’en-
via una petici6 tnica i aquesta es resposta per part de la
xarxa de Twitter. Un cop s ha donat resposta a la pre-
gunta es tanca la connexid i ambdds nodes extrems s’ o-
bliden de la comunicaci6 que passa a ser historica. Els
missatges s6n en formats ja establerts en estandards de
comunicacions a nivell d’aplicacid, tals com XML o
més utilitzat el JSON[5], que agafa el format de mis-
satges Javascript per a treballar amb objectes. L’avan-
tatge d’aquest metode és el poc consum de memoria i
de connexions simultanies que ha de gestionar el siste-
ma operatiu del servidor on allotgem la nostra aplica-
cio.

e Streaming. Es una API que es manté amb una con-
nexid establerta amb Twitter a llarg termini de for-
ma que va rebent actualitzacions constants (semblant
a un navegador web que rep notificacions i missat-
ges). D’aquesta manera té un sistema més complex
de connexions a nivell d’aplicaci6 i treballa amb con-
junts molt grans de connexions HTTP establertes si-
multaniament. Es deduible que consumird més re-
cursos del nostre servidor d’aplicacié final tant en
memoria i CPU com en entrada/sortida de xarxa.

Pel tipus de projecte que ens ocupa la millor opcié per
nosaltres €és la d’utilitzar la API REST[6], doncs les con-
sultes que farem seran discrecionals on emmagatzemarem
la informaci6 al moment de rebre-la. També la complexitat
és molt inferior i ens permetra dedicar més temps als altres
apartats sense ocupar-nos de funcionalitats innecessaries.
Per accedir a la API de REST utilitzarem la llibreria ja
existent de Python anomenada Tweepy[7]. Es una llibreria
senzilla i molt potent que ens permet estalviar molt de
temps desenvolupant les funcionalitats necessaries. El seu
lema és “Una llibreria de Python facil d’utilitzar per a
accedir a la API de Twitter”.

Per la realitzaci6 del recol-lector o robot de fweets hem
creat les classes Controller, Model, DBConnector i Server.
Cadascuna d’elles és un modul independent i necessari per
a I’obtencié de tweets. El Controller és la classe principal
que s’encarrega de I’obtenci6 i la pujada de tweets a la base
de dades. Per fer-ho utilitza funcions implementades a la
classe Model, DBConnector i Server. A continuacié hi ha
una explicaci6 de les classes:

4.2.2 Classe Controller

Classe principal del recol-lector de tweets. Els seus atri-
buts permeten I’emmagatzematge d’una llista de tweets per
a ésser pujada a la base de dades, una instancia per a la
connexi6 a la base de dades de la classe BDConnector, una
instancia concurrent de la classe Server i un atribut objec-
te de la classe Classifier per a classificar. Tenim també els
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segiients metodes que ens serveixen per a realitzar les fun-
cions principals del classificador:

Controller

-tweetlist : list

- twitterModel : Model
-db : DBConnector

- classifier : Classifier
-sever: Server
-logger : Logger()

+ init()

+ mainLoop()

+ serverLoop()

+ configureLogging()
+ updateTweets()

+ classifyTweets()

Fig. 2: Diagrama de classe del Controller

e Constructor __init()__: inicialitza els atributs del mo-
del i classificador amb instancies de les classes Model
i Classifier, aixi com 1’atribut “db” amb una instancia
de la classe DBConnector. Llanga el thread que s’exe-
cutara de manera paral-lela com a servidor del classi-
ficador i configura el sistema de logs de I’aplicacié de
recol-leccid i classificacio.

e mainLoop(): thread principal d’execuci6 on cada cert
temps (demanat a I’iniciar el recol-lector) es crida a
recol-lectar i a classificar.

e serverLoop(): thread que conté el metode principal
d’escolta del servidor de la classe Server.

e updatetweets(): afegeix a la base de dades els tweets
que hem anat agafant.

o classifytweets(): crida al classificador per a realitzar la
classificacio.

Aquesta classe fa s també del Threading de Python, el
qual ens permet executar un servidor (classe Server explica-
da més endavant) que ens permet rebre peticions del servei
web per dur a terme operacions des del portal.

4.2.3 Classe Model

Classe que conté els metodes per a la connexi6 i obtencidé
de tweets.

Autenticacio amb OAuth Aquesta classe Model té els
atributs necessaris per a fer I’autenticacié amb OAuth[8]
(4 cadenes de text: consumer key, consumer secret, access
token, acces token secret; un objecte auth i un objecte api).
Aquest darrer atribut ‘api’ €s el que ens permet la obtencid
dels tweets i1 I’iterador sobre Twitter dins del nostre usua-
i creat. A continuacid es pot veure I’esquema (figura 3)
de missatges que comparteix la nostra aplicacié amb Twit-
ter mitjancant OAuth. En primer lloc, nosaltres demanem
a Twitter, com a administradors d’una aplicacio, les claus i
els tokens necessaris per a desenvolupar una aplicacié que
estara connectada a la xarxa social de Twitter mitjancant
la plataforma per a desenvolupadors . Twitter ens demana
doncs que tinguem un usuari creat per a vincular-lo amb
la nostra aplicacié. D’aquesta manera, la nostra aplicacié

Twitterbot
(robot)

Twitter

Peticid de tokens

% Recepcid de tokens

Admin
Twitterbot

Autenticacid amb claus
de consumidor

Retorna objecte
d’autenticacié

Autenticacio amb token

Retorna API iterable de
Twitter

Fig. 3: Diagrama de seqiiencia OAuth

tindra els mateixos permisos de consulta i escriptura de twe-
ets que un usuari normal de Twitter. Un cop creat 1’usuari
i vinculat a la nostra aplicacié Twitter ens retorna 4 claus
necessaries per a poder utilitzar una aplicacié estant con-
nectats a la xarxa social:

e Consumer key. Identificador del client. Es la clau de
la API associada a la aplicacié de Twitter.

e Consumer secret. La contrasenya del client que ens
permet autenticar-nos davant del servidor de Twitter.

e Access token. Es sol-licitat al client un cop s’ha auten-
ticat. Aquest defineix els privilegis del client.

e Access token secret. Es enviat junt a I’ Access token
i el protegeix d’usos indeguts en cas de coneixer
Unicament aquest.

Resumidament les dues primeres claus ens serveixen per a
autenticar-nos a Twitter i les dues dltimes per a autoritzar-
nos a fer s de la API que ens permet operar (es separa
autenticacié de autoritzacio).

Estructura Per al tractament senzill des de fora de la
classe hem creat els segiients metodes:

Model

- consumer_key : Siring

- consumer_secret: Sfring
- acces_foken - String

- acces_foken_secret : String
- auth

- api

+ Init()

+ getTweets()

+ getTweetsByName()

+ getTrendingTopics()

+ flushTweets()

+ classify Tweets()

Fig. 4: Diagrama de classe del Model
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e Constructor __init__(): Inicialitza les variables per al
OAuth treballant amb la classe OAuthHAndler i li
déna a I’atribut ‘api’ el valor resultant de demanar-lo
amb les dades d’autenticacio.

o getTweetsByName(int name, int number): Ens retorna
una llista de Python els “number” tweets de I’usuari
‘name’. Exemple getTweetsByName(‘324cat’, 10).

e getTrendingTopics(): Ens retorna una llista de Python
amb els 10 trending topics.

e flush(): crida al meétode flushTweets() de DBConnec-
tor. Purga la taula ‘tweet’ de la base de dades. Aquest
metode només es pot invocar des del portal web estant
logat com a administrador des del dashboard del re-
col-lector. Esta pensat tinicament per a buidar base de
dades en cas de tests i proves.

e classify(): Crida a classificar a la instancia Classifier.

Com podem veure des de la classe Controller podem invo-
car des de molt alt nivell operacions que utilitzen d’altres
classes (disseny per moduls).

4.2.4 DBConnector

Aquesta és la classe encarregada de treballar amb la base
de dades externa que uneix els diferents moduls. Ofereix
connexiod a aquesta i resolucié d’operacions utilitzades pels
moduls del classificador (Controller i Model). Per al ma-
neig de bases de dades de MySQL des de Python s’ha fet
servir la classe nativa que ens ofereix el llenguatge de Pyt-
hon: la MySQLdb[9]. La estructura de la nostra classe DB-
Connector €s la segiient:

DBConnector

- user : String

- password : String

- host : String

- database : Siring

- cursor : Cursor

- connection : Object
+ init()

+ flushTweeiTable()
+ connect{)

+ add Tweets()

+ getUnclassified()
+ changeClassification()
+ getTwitterUsers()

Fig. 5: Diagrama de seqiiencia OAuth

e Constructor __init__(): inicialitza els atributs als valors
passats per parametre (des de Controller).

e flushTweetTable(): buida la taula de tweets. Meétode
utilitzable des de I’interficie web.

e Connect(): estableix connexié amb la base de dades.

e addTweets(tweetList): afegeix a la base de dades els
tweets de la llista tweetList.

e getUnclassified(): retorna una llista de ids i text amb
els tweets no classificats (category = 0).

e changeClassification(classificationList): rep una llista
de ‘id, valor’ i actualitza la classificacié del tweet amb
aquella id.

o getTwitterUsers(): ens retorna els grups dels quals lle-
gim noticies.

4.2.5 Server

Finalment, per a tenir enllestit el modul del recol-lector ens
fa falta que aquest sigui operat, no des d’una linia de co-
mandes, sin des del portal web, que sera la Unica entrada
1 sortida dels usuaris (i dels administradors del lloc web).
Perque el sistema funcioni aquest ha de poder ser activat i
desactivat, aixi com consultar 1’estat en el que es troba i els
logs, des de la interficie web. Es per aixd que és necessa-
ri que en el recol-lector hi hagi corrent constantment una
classe Server que estigui a la escolta de peticions que arri-
bin des del servidor web. Evidentment aquestes peticions
i consultes només podran ser executades per usuaris admi-
nistradors.

L arquitectura del servidor és for¢a senzilla. Primerament, i
sense entrar en la classe en si, tenim el flux principal d’exe-
cuci6 del programa en la classe Controller. Sera necessari
definir un metode que s’executi concurrentment amb el fil
principal d’execucié del programa.

Threading Hem utilitzat les classes natives de Python
que ens permeten fer ds del threading, concretament la clas-
se “Threading”[10].

t = threading.Thread(target = self.
serverLoop)

t.start ()
Codi 1: Creaci6 d’un thread en Python

La funcié serverLoop() crida al metode loop() del Server
que analitzarem a continuacio:

Server
- coninfo - Tuple
- socket : Socket
- model : Madel
- logger: Logger
+init{)
+ loop()

Fig. 6: Diagrama de classe del Server

Com podem veure aquesta classe té la informaci6 de la
connexio (tupla de IP/Port on estara escoltant peticions), del
socket de Python[11] que té la connexi6 oberta i un logger
per a gestionar missatges d’aplicacié. El metode principal
de la classe és el loop(), que es veu a continuacio:

while True:

data, addr = self._ socket.recvfrom(2)
if data:
if data == "01":

self._ _model.getTweets()
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elif data == "02":
self.__model.classifyTweets ()
elif data == "03":

self._ _model.flushTweets|()
[...]

Codi 2: Bucle del servidor a la escolta

Com es pot comprovar hem creat un protocol propi de
comunicacions a nivell d’aplicacié que tracta tots els casos
possibles d’enviament (al final hi ha un default que s’exe-
cuta en qualsevol altre cas de recepcié de dades). Enviem
pel socket 2 bytes corresponents al codi d’operacio.
D’aquesta manera el Controller principal té aquesta porcid
de codi sent sempre executada i escoltant les peticions que
vinguin del servidor web. Al sistema web tenim un fitxer
doncs que també corre un socket de PHP[12] que és el que
envia la informacié. Com a mesura de seguretat a la pagina
PHP que gestiona I’enviament de missatges es valida en tot
moment que la sessié d’usuari PHP sigui amb un usuari el
qual tingui el camp d’administrador a la base de dades com
a ‘1’. De totes maneres, de la seguretat i estructura del ser-
vidor web se’n parlara més endavant.

4.3 Classificador de tweets

El classificador de rweets és el segon modul del Twitterbot.
El funcionament d’aquest, a grans trets, és el d’agafar tots
els rweets de la base de dades que no estan classificats i un
per un comprovar a quina categoria s’adapta més. Segui-
dament agafa aquests tweets i els puja de nou a la base de
dades alterant el valor del camp ‘category’. A continua-
ci6 s’expliquen detalladament els passos de 1’algorisme de
classificaci6:

4.3.1 Obtencio de tweets no classificats

Per tal d’obtenir els tweets que no estan classificats simple-
ment necessitem agafar el camp ‘id’ i ‘text’ dels tweets que
no han estat classificats, és a dir, que el camp ‘category’ és
0. No necessitem cap altre camp que no sigui el del text a
analitzar i I’apuntador ID per a poder fer I'update a la base
de dades un cop classificat. La consulta SQL és la segiient:

SELECT id,
category =

text FROM tweet WHERE
\OI;

Codi 3: Consulta de tweets no classificats

D’aquesta manera el metode que s’encarrega d’obtenir els
tweets no classificats retorna una llista de Python on els seus
valors s6n tuples (id, text). Aquesta llista passa al segiient
pas de I’algorisme.

4.3.2 Classificacio dels tweets

Un cop tenim la llista de tuples, anem agafant tupla per tu-
pla i ens quedem amb la cadena de text del rweer. Per a
cada categoria en el classificador tenim un conjunt de fags
o paraules clau que formen un diccionari. Per exemple de
politica tenim:

self.__tagsPolitica =
"congres", "president",
"paiS", "parti",
"debat"[...]]

["politica",
n cup mw
"artur", "sonde",

Codi 4: Visi6 de tags del recol-lector

Per a cada tweet mirem de cada llista de fags el nombre
d’aquests que apareixen. D’aquesta manera fem una classi-
ficaci6 basada en diccionari. El resultat d’aquesta operaci6
és un nimero que ens indica a quina categoria va (1 per
politica, 2 per internacional...). En aquest punt creem una
nova llista de Python que contindra tuples amb (id, valor),
on valor és el nimero que identifica la classificaci6 del rwe-
et, que seran els camps Unicament necessaris per a fer els
updates a la base de dades.

4.3.3 Actualitzaci6 de categoria

Finalment 1’tnic que ens queda fer en I’algorisme de clas-
sificaci6 és actualitzar la base de dades. Igual que a I'inici
no fa falta actualitzar tots els camps, inicament necessitem
I’apuntador que és I’ID del rweet i el nou valor del regis-
tre ‘category’. A continuacio tenim la consulta SQL que
executem per cada un dels camps de la llista anteriorment
anomenada.

UPDATE tweet SET category = \%s
WHERE id = \%s;""" \%
(classification[1],
classification[0]));

Codi 5: Actualitzaci6 de categoria

4.4 Portal web

4.4.1 Requisits del sistema web

Per a entendre el que sistema web avarca s ha de complir el
segilient enunciat: es necessita un portal web que mostri la
informacié en forma de tweets als usuaris. Haura de tenir
una pagina home on es mostrin les dltimes noticies dels di-
ferents apartats o categories (politica, tecnologia...). També
sera possible consultar cada un dels apartats diferents, de tal
manera que puguem veure Unicament els fweets d’una cate-
goria concreta, com per exemple els de politica. El portal
web ha de tenir, a més, una seccié anomenada “Els més”que
contindra un ranquing per a les noticies o tweets més retwe-
eteijats o que més han donat de parlar i un ranquing per als
preferits o que més han agradat. Aquests es podran veure
tant per ranquing diari, com per mensual i com per vitali-
ci (des de I’inici del portal). Per tal de mostrar o no certs
grups de noticies a 1’usuari, aquest tindra un sistema de re-
gistre i login que permetra als usuaris estar registrats al sis-
tema i coneixer les seves preferéncies, aixi com introduir
nous grups de noticies al recol-lector. De cada usuari se’n
guardara username, el correu electronic, I’ identificador tinic
que sera autoincremental i la contrasenya que trii. Aquesta
haura d’estar emmagatzemada de manera segura a la ba-
se de dades. Els grups de noticies hauran de ser validats
per un usuari administrador a posteriori per tal de passar
a formar part de manera permanent. Tal com s’ha comen-
tat hi haura distinci6 entre dos tipus d’usuari: usuari lector
o estandard i usuari administrador. L’usuari administrador
pot fer el mateix que I'usuari estandard perd a més a més
té accés a un mend d’administrador que li permet executar
tasques avangades. Aquestes son:
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e Gestid de les fonts d’informacié. Permet afegir i treure
grups d’informacié aixi com moderar grups afegits per
usuaris estandards que encara no han estat validats.

e Gesti6 dels usuaris. Permet editar la informacié em-
magatzemada de cada usuari (contrassenya en cas de
perdua i email) aixi com eliminar ’usuari o fer-lo ad-
ministrador.

e Gesti6 del recol-lector. Aquest es podra iniciar i parar,
aixi com el classificador. Es podran llencar individual-
ment les ordres de recol-lectar, de classificar pendents,
de reclassificar tots ele tweets (itil per si canviem dic-
cionaris) i de purgar o eliminar per complet la taula de
tweets. Es el dashboard del sistema web.

Finalment hi haura una area privada per a cada usuari,
tant si és administrador o usuari estandard que li permetra
accedir a la seva portada personalitzada i a la configuracié
d’aquesta.

£ Men adminis

& Area pri

Fig. 8: Visi6 de meni d’administrador

Per tal de mostrar la informacié als usuaris finals, aixi
com per controlar el recol-lector i el classificador s’ha
desenvolupat el portal web amb la seva interficie propia.
Aquest portal és totalment responsive i s’adapta a tots els
dispositius i pantalles. Per a fer-ho hem utilitzat el fra-
mework de desenvolupament de Bootstrap en la versié més
recent, la 3.0[13].

4.4.2 Bootstrap 3.0

Ha estat el nostre ‘dissenyador grafic’ del portal web. Tot
i que inicialment es va fer un disseny grafic desenvolupat
totalment de manera propia, aquest va ser rapidament subs-
tituit al veure que no era responsive i no s’adaptava ni a una
mateixa pantalla canviant I’ample d’aquesta. Aquest can-
vi va suposar un fort contratemps tot i que al donar-se a la
dltima iteracié no s ha anat arrossegant al llarg del desenvo-
lupament del projecte. La part positiva era que el back-end
en PHP s’ha pogut reaprofitar completament i que Boots-
trap ens permet fer el disseny dels components, tals com
botons i menus en un temps molt menor i amb uns resultats
molt més professionals. A continuacié es pot veure la di-
ferencia entre el disseny inicial sense Bootstrap i el disseny
final.

witerbot X

@i
=

€ | D localhost =

Twitterbot de noticies

Portada  Categories  Els més Areaprivada  Sortir usuari

Fonts d'info. Gestié usuaris _ Gestié recolector

Noticies del Twitterbot

Politica Tecnologia

EL PAIS (2016-01-08 19:01:57) 20m

Fig. 9: Portal sense us de Bootstrap

@ Portal et de Notwicez X

€« c

localhost/new/categ category=0 =

Portada

General Pagina 1

324.cat CNN en Espaiiol
Guzman va escapar de la preso al julol i a foctubre la policia el va ferir  #

quan eren apunt de detenir-lo hitps/t co/nakIX27u7c
E12016-01-08 a les 19.01:56 &

uevo Guzman Loera fue capturado por la Naval mexicana en una
este viemes en el estado de Sinaloa hitps://t co/esFmIFoZqZ
08 es 19:01:56

CNN en Espariol

Diez s  realdades de 1 Chape Guzmdn Hps.cobINYIGCrHh
s 1 coHepTCIKX

£12016.01-08 3 s 19.01:52

Telediarios de TVE

Rios desbordados tras el fuerte temporal que azota Galicia
Emergencias ha atendido 160 incidencias en las dtimas horas. En el

#
E12016-01-08 a les 19.01:41

EL PAIS

Un esbirro del ISIS mata a su madre de un tiro en la cabeza en plena
calle. La mujer estaba condenada por apostasia hitps:// co/K8IICkgOHC

La Vanguardia

E1 Chapo Guzmin, capturado en México hitps/t.colHspeBCgbub

Fig. 10: Portal amb us de Bootstrap 3.0

4.4.3 Estructura de fitxers

Per tal d’entendre les seccions que té el nostre portal web
hem de coneixer I’estructura de fitxers que sosté el nostre
servidor, que ens serveix per entendre com esta estructura-
da la informacié. A I’annex 3 hi ha un esquema grafic de
Iestructura de fitxers. L’arrel del servidor conté els fitxers
amb les pagines que es mostren a ’usuari i 3 directoris, que
es detallen a continuacid:

e bootstrap-3.3.6-dist. El directori bootstrap-3.3.6-dist
és on hi ha allotjat el framework de disseny grafic d’a-
plicacions web responsive. Conté documents CSS, JS
(Javascript) i fonts tant de lletres com de simbols. Tots
els icones i imatges grafiques que es mostres a la in-
terficie actual del projecte son simbols del framework.
Aix0 ens aporta una qualitat superior al ser adaptables
a qualsevol dispositiu mantenint una interficie profes-
sional al ser Unicament amb estil del Bootstrap i no
dissenys externs.

e Include. Conté els fitxers que sén inclosos com a parts
en les pagines principals del portal mitjancant el codi
PHP:

<?php
include ’include/xxx.php’;
?>

Codi 6: Inclusié de codis en PHP

Aquestes pagines son les de la capgalera del portal, les
quals inclou el mend fixe principal superior del por-
tal, el peu de pagina amb la informacié resumida del
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portal, un script de connexié a la base de dades que
s’utilitza constantment i un parell de taules usades en
dos apartats del lloc web (taula de resultats dels rweets
més votats i taula d’usuaris per a fer la cerca des del
menu d’administrador).

e Operations. Conté les pagines que en si no mostren
contingut, siné que operen amb la base de dades i/o
fan comprovacions. Inclou afegir i eliminar grups de
noticies, fer el logout del sistema, moderar grups de
noticies no validats, modificar relacions entre usuaris
del portal i grups de noticies, modificar usuaris i operar
amb el recol-lector des de la interficie web.

4.4.4 Qualitat de pagines

Per tal d’assegurar una qualitat superior al nostre projecte
web, aquest ha estat desenvolupat seguint les regles de sin-
taxi estrictes que estableix la W3C. Totes les pagines inter-
pretables per navegadors web del projecte han estat desen-
volupades i posteriorment refinades perque hi hagi O errors
segons el validador oficial de HTMLS, pel que ens assegu-
ren un Optim rendiment en tots els dispositius que suportin
aquest llenguatge.

Tot el codi ha estat identat correctament i amb espais en
comptes de tabuladors perque el codi es vegi de la matei-
xa manera independentment de 1’editor de text o navegador
amb la funcié d’inspeccionar elements que utilitzem.

4.4.5 Seguretat web

Com a mesures de seguretat hem implementat diversos
moduls que ens ajuden contra atacs d’impersonacid i per
a millorar 1’autenticacié de 1’usuari aixi com evitar atacs de
man-in-the-middle.

Proteccié de contrasenyes Un dels problemes que es va
observar rapidament era que quan administravem la base de
dades, si ens situavem a sobre de la taula ‘user’ que conté
tota la informaci6 dels usuaris podiem veure en clar la seva
contrasenya. A part d’una dubtosa legalitat, el fet de te-
nir aquestes contrasenyes té una responsabilitat molt gran,
doncs els usuaris poden estar utilitzant les mateixes que en
d’altres comptes de xarxes socials i en cas que un dia féssim
victimes d’un atac de forca major i sortissin aquestes con-
trasenyes seriem nosaltres els responsables legals. De to-
tes maneres hem desenvolupat la solucié per simples raons
etiques. Aquesta passa per a guardar les contrasenyes Xifra-
des de tal manera que no estiguin en clar. Seguint 1’esque-
ma de seguretat que usa Linux en el fitxer ‘shadow’, s’ha
aplicat la millor solucié que consisteix en fer un resum de
les passwords. D’aquesta manera ni amb un atac de forca
bruta podriem trobar una clau que desxifrés totes les contra-
senyes. L’algorisme que hem utilitzat és el de SHA-1[14],
que tot i comencar a ser substituit per les variants de SHA-2,
segueix sent un estandard en quan a metodologia de resum
o hash.

S’apliquen les funcions hash en dos casos, en quan ens re-
gistrem a I’aplicacié web i en quan fem el login. Un exem-
ple de quan fem el login com treballa amb aquesta informa-
ci6 el back-end de PHP és el segiient:

\$sgl = SELECT username [...]

WHERE [...]
hash (’shal’,

and password =
\$_POST[’password’]);

Codi 7: Us d’algorime de hash

Com podem veure a I’Gltima linia mirem que el password
que ens passa 1’usuari coincideixi amb el valor del hash en
SHA-1 d’aquest amb el valor de la base de dades. D’igual
manera ho fem amb el registre d’usuaris, on inserim un re-
gistre on el password és el SHA-1 del que rebem de I’usuari.

password
5baab1edc9b93f3f0682250b6cf8331b7eebEfdS
069fd9deYedce3db58abeebia2 1387 ccabeafala
47130e74953433924adcdadb90d9f83687Ta79547e
11e4b511c05a3dd8694dd82f9303adc 9454287
5dd7e3ae847daabba%c2523d3e76f44e9e83b3bT

Fig. 11: Vista de les contrasenyes des de BD

Protecci6 de connexié La proteccié anterior ens propor-
ciona seguretat en 1’emmagatzematge, perod de res ens ser-
veix si la nostra comunicacio no esta xifrada, doncs el calcul
del SHA-1 és fa al servidor i no a I’origen, de tal manera
que esta viatjant per la xarxa en clar d’un extrem a I’altre.
Per protegir la comunicacié només cal fer ds del protocol
SSL[15] sobre HTTP, el HTTPS. Hem creat doncs un pa-
rell de certificats, un que ens serveixi com a autoritat arrel
de confianga propi i un per al lloc web en concret. D’a-
questa manera si canviem el nom de domini o volem fer un
certificat nou no haurem de confiar en cada un d’ells siné
que ja seran de confianga pels navegadors.

¥ | @ https://notwicies.tk
es
notwicies.tk
t1 Tu conexion con este sitio es privada. |

Permisos Conexion

Pau NET CA ha verificado la identidad de este
sitio web. El servidor no ha proporcionado
informacién de Transparencia de certificados.

Tu conexion con notwicies.tk esta cifrada con un
conjunto de cifrado modemo.

La conexion utiliza TLS 1.2,
La conexién se ha encriptado y autenticado con

AES_128_GCM, y utiliza ECDHE_RSA como el
mecanismo de intercambio clave.

;MNecesitas ayuda?

Fig. 12: Visi6 del certificat de confianga

Com es pot veure s’ha creat un domini gratuit anomenat
“notwicies.tk”’[16], necessari per a que els usuaris no ha-
gin de coneixer 1’adreca IP i per a que el certificat tingués
un Common Name, camp necessari per a funcionar amb
pagines web i que requereix un nom de domini. El servidor
on s’allotja és una instancia de Amazon Elastic Cloud que
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cubreix perfectament les necessitats del nostre portal. Po-
dem apreciar que utilitzem un algorisme de xifrat modern
i la connexid €s segura perque acceptem el certificat arrel
propi autosignat de Pau NET CA.

Control d’accés a pagines d’administracié Un atac
classic és el d’esbrinar quins fitxers del servidor porten a
pagines d’administracié per tal d’accedir i modificar els
parametres que es desitgi. Aix0 pot ser altament destruc-
tiu si es duu a terme per usuaris que no tenen ni han de tenir
el rang d’administrador.

Per a solucionar-ho s’ha afegit, a cada una de les pagines
que es requereixen privilegis d’administracié un codi que
mira si ’'usuari que hi ha logat en aquell moment, si n’hi
ha, sigui administrador. El pseudocodi que ho implementa
seria el segiient:

si(existeix sessio d’usuari) {

si(sessio.usuari.admin == 1) {

// si usuari logat a web és admin
err = fals;

} sino {
err = cert;

}

}
si(! (err))
mostrar_contingut_paginal();
sino
mostrat_error();

Codi 8: Pseudocodi de seguretat

5 RESULTATS

Com a resultats del projecte tenim un sistema autonom go-
vernat Unicament des d’una interficie web que ens permet
dur a terme els tres objectius principals: recol-lectar tweets,
classificar-los i mostrar-los mitjancant una interficie web. A
continuacié s’exposen les diferents vistes de 1’aplicacio.

Invitado} — O %

@ Portal web de Notwicies X
=

C' | [ localhost/new/category.php?categ =

General pagina 1

324 .cat

Guzman va escapar de la preso al juliol i a l'octubre Ia
policia el va ferir quan eren apunt de detenir-lo
https-#t cofnakIx27u7c

El'2016-01-08 a les 19:01:56

CNN en Espariol

#LoNuevo Guzman Loera fue capturado por la Naval
mexicana en una operacion este viernes en el estado

de Sinaloa https:it.co/esFmIFoZgZ

£l 2016-01-08 a les 19:01:56 -

Fig. 13: Visi6 en dispositiu mobil responsive

Podem veure a la figura 13 I’adaptacié responsive que es
fa al visualitzar-ho en un dispositiu mobil o de baixa resolu-
cio6 horitzontal. Com es pot observar les noticies es mostren
d’una en una i el mend principal superior es veu recollit
amb un botd que genera un desplegable on es pot veure les
opcions verticalment.

Podem veure també I’estil que ens aporta I’is de Boots-
trap en quan a creaci6 de pop-ups desplegables dins d’una
mateixa pagina, el que ens permeten fer operacions com
un login de manera senzilla i sense haver de desenvolupar
AJAX]1] per nosaltres mateixos (figura 14).

& Control d'accés al sistema

Entra les teves credencials

Recorda'm

Tancar

Fig. 14: Visi6 de desplegable login

Per tal d’evitar que I'usuari administrador hagi de tocar
de codi s’ha implementat tal com s’ha comentat a 1’apartat
de metodologia un mend d’administrador. A la figura 15
hi ha el dashboard on podem seleccionar les operacions a
realitzar amb el recol-lector des de la interficie.

@ Porsinsb ds Notwids X

€ = € [} localhostnew/admin_menu.php % =

Estat

Prem sobre el baté per a canviar Festat actual

Operacions

Prem per executar faccio

Estat gel sistema

.. |
o [ED

Operacions

RO ..... |

Fig. 15: Visi6 del dashboard d’ administrador

6 CONCLUSIONS

Podem concloure dient que els resultats del projecte son els
que s’esperaven inicialment. S’ha complet la planificaci6 i
en cada un dels terminis s ha superat el llindar. El fet que en
la primera entrega s’hagués avancgat més del que estava pre-
vist ens ha permet a I’tltima iteracié migrar tot el disseny
web creat a Bootstrap 3.0.

e S’han complert els requeriments funcionals tals com
recol-lectar rweets (100% completat), classificaci6 de
tweets (70-80% doncs es podria haver utilitzat un al-
tre metode d’intel-ligencia artificial més avancat enca-
ra que no fos de la mencid) i el portal web esta com-
pletament funcional i desenvolupat (100% completat
i ampliat) amb un paradigma de desenvolpament que
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ens permet adaptar-se a tot tipus de dispositius. Tenim
doncs seguint amb els objectius del treball un sistema
autonom funcional que s’encarrega de mostrar noticies
classificades a un portal web.

e En quan a la qualitat del programari que estava com a
requeriment no funcional també s’ha complert les ex-
pectatives: el codi esta altament comentat, 1’estil de
codificacid és correcte (maxim 80 linies), alta cohesio
i baix acoblament en el desenvolupament de les clas-
ses. Utilitzem un sistema de logs que ens ofereixen els
llenguatges Python com PHP per a tenir un historic de
les operacions dels usuaris i del sistema de recol-leccié
per a millorar la seguretat del sistema i controlar qual-
sevol excepcid.

A continuacié s’exposen les linies futures de desenvolupa-
ment que complementen la feina feta i que no s’han pogut
desenvolupar donat I’estret marge de temps del que es dis-
posava. El compliment d’aquestes donaria un acabat amb
molta professionalitat que podria donar lloc a un portal d’in-
formacié amb exit en el mén de la informacio.

7 LiNIES FUTURES DE DESENVOLUPAMENT

Per tal d’ampliar el projecte i donar-li una qualitat superi-
or hi ha un conjunt de moduls que caldria implementar o
refinar. A continuacié exposo els que ampliaria per ordre:

e Personalitzaci6 del disseny web. Tot i que la interficie
web esta dotada d’una qualitat correcta al haver estat
desenvolupada al 100% amb el framework de Boots-
trap, aquesta manca de personalitzacié per part del pro-
jecte Twitterbot. Seria bo afegir-li elements decoratius
tal com imatges o colors que el distingissin dels demés
portals i donant-li personalitat a la vegada que seguis
sent responsive.

e Millora de I’algorisme de classificacié. Tal com s’-
ha comentat a I’apartat del classificador, hi ha d’altres
metodes que estan més a dins del que seria el camp de
la intel-ligencia artificial. El metode que hem utilitzat
nosaltres del diccionari esta bé, pero el sistema no és
capa¢ de dur a terme un autoaprenentatge i d’acabar
sent autdnom en quan a la classificacio.

e Gesti6 dels idiomes dels tweets i de traduccié imme-
diata. A I’area geografica on ens trobem tenim un cas
clar de bilingiiisme. Els tweets es podrien guardar a la
base de dades en I’idioma que s’han extret i el camps
de la base de dades de ‘idioma’ de la taula ‘tweet’
guardar quin és ’idioma. Es podria fer s d’un dels
multiples serveis web que se’ns ofereixen gratuits per
ala traducci6 de rweets, de tal manera que un usuari es-
tablis I’idioma en que vol visualitzar tota la interficie
en cas que volgués un de concret i que la informacié
es mostrés tinicament en aquest idioma. Aixo seria til
tant en comunitats autbnomes on no es parli en catala
com en paisos anglosaxons on no es parli ni el catala ni
el castella. Aquest atribut li donaria un caracter d’in-
ternacionalitzaci6 elevat al nostre projecte.

e Sistema de valoracié de classificacié per part d’usu-
aris. Per tal d’alimentar un sistema de Machine Le-
arning seria bo crear un sistema de puntuacié per tal

que els usuaris registrats al portal poguessin informar
rapidament si un tweet no ha estat ben classificat. D’a-
questa manera el modul de classificacié s’alimentaria
de les valoracions dels usuaris i seria capa¢ d’aprendre
i millorar la classificacié. Mica en mica el sistema acu-
mularia un nombre d’errors inferior fins al punt de que
quasi no tingués errors. Per tal de motivar als usuaris
podria haver una puntuacid personal que anés augmen-
tant cada cop que es corregeix una classificacié i que
els usuaris competissin per tal d’escalar el ranquing i
obtenir beneficis i descomptes en diferents serveis.

e Definir més granularitat entre usuaris del portal web.
Actualment només hi ha usuaris lectors i administra-
dors. Seria convenient tenir usuaris que puguin edi-
tar noticies i grups d’informacié sense arribar a tenir
privilegis d’administracié del sistema web complert.
D’aquesta manera tindriem col-laboradors que li trau-
rien feina a 1’administrador del sistema doncs podrien
validar grups de noticies i gestionar errors en aquests.
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APENDIX

A.1 Base de dades ER

A continuacié podem veure el diagrama entitat-relacié de
la base de dades que integra els 3 moduls i la comunicacié

entre ells.
language Category /.
<>

User

coordinates

J

redacta Twitter_user

S

Fig. 16: Diagrama ER de la base de dades

password
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A.2 Visié del index del portal web

Aqui podem observar la vista en gran de la pagina principal
del nostre portal web.

hp?category=0

D} Portal web de Notwicies X
<«

C' | [1 localhost/new/category.

Portada

General pagina 1

324 cat

Guzman va escapar de la preso al juliol i a l'octubre la policia el va ferir
qguan eren apunt de detenir-lo https:it.co/makIX27u7c
El 2016-01-08 a les 19:01:56

CNN en Espariol

Diez mitos y realidades de 'El Chapo' Guzman hitps://t.co/HINYIECrHh
hitps://t.co/ddepTCIIKX
El 2016-01-08 a les 19:01:52

La Vanguardia

El Chapo Guzman, capturado en México hitps://t.co/Hspe8Cgbub
https://t.co/5pSYesBaly

L B Y PR e VA s W PP F . O W L. |

Invitado) — m]

CNN en Espariol

#LoNuevo Guzman Loera fue capturado por la Naval mexicana en una
operacion este viernes en el estado de Sinaloa hitps://t.co/esFmIFoZgZ
El 2016-01-08 a les 19:01:56

Telediarios de TVE

Rios desbordados tras el fuerte temporal que azota Galicia.
Emergencias ha atendido 160 incidencias en las Ultimas horas. En el
#TD2

El'2016-01-08 a les 19:01:41

EL PAIS

Un esbirro del ISIS mata a su madre de un tiro en la cabeza en plena
calle. La mujer estaba condenada por apostasia hitps://t.co/K6IICkgOHC

L AAAES Nd AO o fne AfAA O

Fig. 17: Diagrama ER de la base de dades
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A.3 Directori de fitxers del servidor

Aquesta €s la estructura de fitxers que composa el sistema
web del projecte i que esta pujada al servidor.

bootstrap-3.3.6-dist

include

| | footer.php

| | header.php

| | =ql_connect.php
| | table_top.php

| | table_user.php

operations

|| add_group.php

| | delete_group.php
|| logout.php

| | moderate_group.php
|| modify_relation.php
|| modify_user.php

| | operate_collector.php

| | admin_menu.php
| | category.php

| | edit_user.php

| | index.php

|| legin.php

| | logout.php

| | manage_area.php
| | table_top.php

|| tep.php

Fig. 18: Directori del servidor del portal web
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