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Resumen

La reforma de la Ley de enjuiciamiento criminal llevada a cabo en 2015 introdujo una
serie de nuevos apartados dirigidos a dar cabida al avance de las nuevas tecnologias en
nuestro Ordenamiento juridico. Veremos en este trabajo una de esas medidas: el agente
encubierto informatico, asi como las dos medidas de investigacion que he considerado
mas ligadas a ella: el rastreo de la IP y el registro remoto sobre equipos informaticos.
Analizaremos pues, cuales son sus caracteristicas, sus requisitos y sus peculiaridades
intentando arrojar luz sobre esta figura tan novedosa en nuestro ordenamiento juridico.
Indagaremos también en las diferentes opiniones de los profesionales de la materia y, si
la encontramos, utilizaremos la jurisprudencia para acompafiar todas las afirmaciones
que vayamos aportando. Haremos especial mencion a las peculiaridades de las pruebas
informaticas que pueda recopilar el agente y el tratamiento que estas deben recibir para
que sean validas posteriormente en un proceso judicial penal. Por ultimo haremos un
cierre del trabajo ofreciendo unas conclusiones y una pequefia vision critica personal

sobre todo lo que hayamos visto durante todo el trabajo.

The Law reform on criminal prosecution carried out in 2015 introduced a series of new
sections aimed at accommodating the advance of new technologies in our legal system.
We will see in this work one of these measures: the undercover computer agent, as well
as the two research measures that | have considered most related to it: IP tracking and
remote registration on computer equipment. We will see, what are their characteristics,
their requirements and their peculiarities trying to shed light on this recent figure in our
legal system. We will also inquire into the different opinions of the subject
professionals and, if we find it, we will use the jurisprudence to accompany all the
affirmations that we are contributing. We will make special mention of computer
evidences peculiarities that the agent can collect and the treatment that they must
receive in order to be valid afterwards in a criminal judicial process. Finally we will do
a closing of the work offering conclusions and a small personal critical vision on

everything that we have seen during all the work.
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Agente encubierto online

1. Presentacion

En el presente trabajo estudiaremos los perfiles de una técnica de investigacion a la que
ha dado carta de naturaleza la ultima reforma de la LECRIM: el agente encubierto
informéatico. Como apasionado de la informatica y las nuevas tecnologias, esta reforma
es un soplo de aire para las técnicas de investigacion que llevan a cabo los cuerpos

policiales de nuestro pais.

Las formas de delincuencia han avanzado mucho junto con la tecnologia y estos nuevos
delitos informéaticos han obligado a nuestro sistema a buscar nuevas formas de
prevencion de los mismos. Es innegable que la evolucion informatica esta creciendo de
manera exponencial y que cada vez encontramos nuevas maneras de superarla. Las
posibilidades que nos ofrece hoy en dia la red son casi ilimitadas y la caracteristica mas
singular que tiene la red es el anonimato. Por desgracia muchas veces este anonimato o
la sensacion del mismo nos lleva a situaciones realmente dificiles para perseguir a las

personas gue no hacen un buen uso de internet.

El nimero de paginas web gque podemos encontrar es casi infinita y es imposible
mantener un control efectivo sobre todas ellas. El desconocimiento sobre el vasto
dominio virtual nos demuestran que internet sigue siendo un misterio para la gente de a
pie aunque lo utilicen diariamente. Hay miles de formas de esconderse que permiten
eludir los controles policiales, resultando mucho mas sencillo saltarse la ley. Por este
motivo hemos tenido que dar un salto importante en nuestra legislacion y crear nuevas
formas de control adaptadas al crecimiento informético. El agente encubierto online
junto con otras dos diligencias de investigacion (registro remoto sobre equipos
informaticos y rastreo de la direccion IP) que veremos y trataremos en el trabajo son
verdaderas actualizaciones, en el sentido mas informatico de la palabra, de otras
diligencias que ya existian para poder compatibilizar la investigacion con el vasto

mundo virtual.



Aunque parezca una reforma que intenta introducir la tecnologia en nuestro
ordenamiento juridico y en la actividad de investigacion, lo cierto es que la convivencia

entre tecnologia e investigacion siempre ha existido.

Técnicas como la intervencion de llamadas telefdnicas, balizas de seguimiento o
utilizacion de todo tipo de aparatos tecnologicos avanzados son ya antiguas en nuestra
regulacién, por lo que podriamos desmentir la idea general de que nuestro ordenamiento
juridico no atiende a los recientes avances tecnoldgicos. De todos los nuevos métodos
introducidos en la reforma nos centraremos en la figura del agente encubierto online la
cual esta orientada a descubrir actividades criminales que repugnan a la mayoria de la
sociedad y lesionan muy gravemente los bienes juridicos protegidos por el derecho
penal como la persecucion de la pornografia infantil o hasta incluso la captacién de

miembros en bandas terroristas.

Haremos un pequefio repaso histdrico de la figura del agente encubierto fisico para ver
cémo ha evolucionado esta técnica y que tan buenos resultados ha obtenido. Veremos
cuales son sus cualidades y sus defectos, asi como su regulacion tan novedosa la cual
parece que ha generado mdultiples debates en la doctrina por ser poco precisa 0

incompleta.

Veremos también dos diligencias de investigacién que a mi parecer estan totalmente
ligadas a la figura principal del agente encubierto virtual, a saber la innovadora medida
conocida como registro remoto sobre equipos informaticos, la cual genera muchisimas
preguntas y la no tan novedosa medida de rastreo de la direccién IP, con un debate, en

mi opinion, muy interesante.

Por ultimo también daremos una vision especifica de la cadena de custodia en relacion a
las pruebas informaéticas. Veremos que no podemos tratar de la misma forma una prueba
informatica que a una prueba fisica y que necesitaremos seguir un proceso mas acorde

con sus caracteristicas.



2. Antecedentes: el agente encubierto en el mundo fisico y
limites de su actuacion

Como ya sabemos, durante toda la historia de la humanidad, la informacion ha
significado poder. Muchos de los avances mas grandes en nuestra sociedad han estado
ligados por tener informacion a nuestra disposicion. El agente encubierto nace de esta
necesidad de encontrar informacién en un ambito donde el poder del Estado o de las
fuerzas de seguridad se ve sobrepasado: las organizaciones criminales. Con la misma
intencion podemos buscar una figura parecida en los més importantes estadios de la
humanidad. Los espias eran una parte esencial de las tacticas bélicas tanto en Grecia,
Roma, la Europa Feudal como en otros territorios mas alejados de nuestra cultura como
Asia’. Buscar informacién sobre pueblos rivales a los que se querfa conquistar formaba
parte de una tactica militar muy extendida en estos periodos. Pero estas figuras, aunque
son un ejemplo de la idea basica que busca el agente encubierto (buscar informacion

para identificar al enemigo), distan demasiado de la figura que conocemos actualmente.

Se podria decir que el primer antecedente claro lo encontramos en el régimen totalitario
de Luis XIV en Francia. En este periodo no se distingue como se hace hoy en dia entre
el agente provocador y el agente infiltrado, a los que recurriremos méas adelante, pero
vemos una figura encargada de dar informacién de las actividades ilegales al poder
estatal. Los denominados "mouches"? daban informacién a los cuerpos policiales
franceses del siglo XV 111 sobre las actividades ilegales, tales como timbas, prensa ilicita
0 actos contra el poder entre otros, que tenian lugar en las zonas poco controladas por la
policia. Estos sujetos no eran agentes policiales, sino personas que solian frecuentar
estos lugares. No tenian consideracion de agente publico pero si estaban bajo el control
de estos (generalmente se negociaba con los delincuentes este tipo de cooperacién para

retirar su condena o al menos rebajarla).

1 . . , . .
Ya se hace referencia a la figura del espia en el escrito: "El arte de la Guerra" de Sun Tzu, ubicado en el
siglo IV a.C.
2 n n ~ . .7 . ’
moscas" en espafiol. Con esto podemos ver la consideracion callejera y suburbana que tenian estos
sujetos.



Esta actividad se fue acrecentando de manera que aparecieron los llamados "delatores”,
los cuales se dedicaban especialmente a informar al principe sobre tales actividades a
cambio de favores, huyendo asi de los sujetos més problemaéticos y de la provocacion

para cometer delito y empezando a vislumbrar una institucionalizacién de la técnica.

También hay constancia de otras practicas similares en otros lugares del mundo como
por ejemplo Estados Unidos con el Ilamado "ltalian Squad”, un comando creado en
1906 para detener a la Camorra italiana en Estados Unidos y dirigidos por el agente
Giuseppe "Joe" Petrosino. Este agente infiltrado descubrié méas de 75 personas que
fueron arrestadas por el cuerpo policial. Lamentablemente su identidad sali6 a la luz a
través de un diario y fue asesinado en 1909 en Sicilia durante una investigaciéon. Aun asi
su unidad sigui6 operando y luchando contra el crimen organizado hasta 1922, afio en el

que Italian Squad fue desmantelado.

Queda claro pues, que esta figura del agente encubierto se utiliza para enfrentarse a
amenazas de las que el Estado no puede actuar con comodidad porque carece de
informacién sobre el funcionamiento y operativa interna de las organizaciones
criminales. Uno de los puntos donde mas ha sufrido esta desigualdad, no solo en nuestro
Estado, sino en muchas potencias mundiales, es el trafico de estupefacientes. Aqui es
donde la figura del agente encubierto empieza a verse como indispensable a nivel
procesal. Aun asi, es cierto que esta medida restringe fuertemente los derechos
fundamentales de las personas y por ello necesita una fuerte regulacion con unos limites
estrictos. El agente encubierto no aparece en nuestra Ley de Enjuiciamiento criminal
hasta la reforma por la Ley Organica 5/1999, de 13 de enero, en la que se incluira el art.
282 bis y con él la figura del agente encubierto. Una vez incluido en nuestro OJ, el art.

282 bis impone unos requisitos y limites a la actuacion policial.

En primer lugar la ley fija un requisito esencial para poder acudir a esta técnica: la
autorizacion judicial. Solo el juez de instruccion o el Ministerio Fiscal dando cuenta
inmediata al juez tiene la potestad para aplicar esta medida, con lo cual retiramos la
libre actuacion de los cuerpos policiales para procurar una mejor proteccion de los

derechos fundamentales.

* "The Italian Squad, NYPD" Chronicling America: American Historic Newspapers digital collection
https://www.loc.gov/rr/news/topics/italian.html



https://www.loc.gov/rr/news/topics/italian.html

Con esta autorizacion también otorgan al agente en cuestion la proteccion legal -
impunidad - en relacion a los posibles delitos en los que pueda concurrir durante su
actuacion, permitiendo asi " a adquirir y transportar los objetos, efectos e instrumentos
del delito y diferir la incautacion de los mismos”. También a su vez se le creard una
identidad supuesta (identificacion falsa) que le acompafiara durante toda la
investigacion y que podrd mantener incluso durante todo el proceso judicial para
mantener su seguridad personal. A esto se debe afadir, que la medida tendr& un tiempo
limite de 6 meses, aungue se podra prorrogar por la misma cantidad de tiempo de forma
indefinida (siempre manteniendo los principios de proporcionalidad y de minima

intervencion).

El otro gran limite a la actuacion es el requisito por el que solo se permite la actuacion
del agente encubierto en casos de delincuencia organizada, a saber: "la asociacion
de tres 0 mas personas para realizar, de forma permanente o reiterada, conductas que
tengan como fin cometer alguno o algunos de los delitos siguientes™ Estos delitos de los
que nos habla la ley serian 11 originalmente y con las reformas de 2003 y 2010 se
afiadirian 4 grupos de delitos mas (1 y 3 en cada reforma respectivamente). Por lo tanto
esto significa que los delitos estan expuestos en una lista cerrada de modo que no
podemos perseguir cualquier tipo de delito. Aun asi los delitos incluidos en la lista son
los mas representativos de las organizaciones criminales y podemos encontrar entre
ellos el secuestro de seres humanos, la trata de seres humanos, prostitucion, trafico de

armas o delitos contra la salud publica entre otros.

Generalmente los delitos en los que més frecuentemente ha intervenido el agente
encubierto siempre han sido la persecucion de narcotraficantes (los cuales no solo
cometen delitos de trafico de estupefacientes), debido a la gran cantidad de recursos que

estos tienen y a la dificultad para obtener pruebas o evidencias.

Ademaés estos criminales suelen actuar en distintos territorios, lo que todavia dificulta
mas esta la investigacion. Resulta claro que la figura del agente encubierto es clave para
destapar estas actividades y conseguir pruebas suficientes para encausar al supuesto
criminal, ademas, los narcotraficantes importantes no suelen trabajar solos por lo que no

encontramos grandes problemas para determinar la actividad organizada en estos casos.
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Por altimo un limite muy interesante y problematico se debe al apartado n° 5 del propio
articulo 282 bis: se le prohibe al agente provocar el delito. Explicaremos ampliamente
este apartado mas adelante en el trabajo, dedicandole un apartado exclusivo. Para
explicar este apartado sera necesario atender a la diferencia entre el agente provocador y

el agente infiltrado mencionada al inicio del estudio histérico del trabajo.

Todo ello configura la historia y los limites del agente encubierto, pero como bien
adelantdbamos, en 2015 tenemos una nueva reforma para dar cabida a un nuevo paso en
la evolucion de esta figura. La Ley Orgéanica 13/2015, de 5 de octubre, introduce en
nuestra Lecrim las previsiones necesarias para integrar las nuevas técnicas y formas de
infiltracion en nuestro ordenamiento. Se crea de este modo una nueva modalidad

conocida como el agente encubierto informatico.
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3. El agente encubierto virtual: art. 282 bis

El siguiente paso en la historia del agente encubierto es, como ya he dicho, muy
reciente. Una de las nuevas técnicas de investigacion mas Utiles y a la vez controvertida
de la reforma de la Lecrim es el agente encubierto informéatico*. Como su nombre indica
se trata de un agente policial encargado de investigar y descubrir posibles delitos que se
cometen en la red y especialmente ha tenido un amplio éxito en la investigacion de
delitos relacionados con la pornografia infantil y la lucha contra el terrorismo al poder
detectar estos individuos en los principales canales de comunicacion que utilizan. Como
ya hemos visto, la figura del agente encubierto entr6 en el OJ espafiol con la reforma
introducida por la Ley Orgéanica 5/1999, de 13 de enero.

Con el paso de los afios, las nuevas tecnologias entraron en nuestras vidas y con ellas
una nueva forma de cometer delitos con una dificultad afiadida la cual generaba una
frecuente impunidad. La utilizacion del agente encubierto quedaba muy anticuada para
perseguir ciertos delitos cometidos a través de la red, en su mayor parte delitos de
pornografia infantil o relacionados con la pederastia y muchas actuaciones de grupos
terroristas, captando a jovenes y creando asi nuevos seguidores sin necesidad de estar
fisicamente presente. Surge asi la necesidad de regular una nueva funcion para este
agente y asi actualizarlo (en el sentido literal) para poder cubrir un terreno dificil de
controlar, facilitando a su vez el control sobre delitos de estafas cometidas a través de
internet o de dafios a equipos informaticos. Se crea asi la figura del agente encubierto
informatico, introducido en nuestro ordenamiento juridico con la reforma de la Ley
Orgénica 13/2015, de 5 de octubre. Es importante destacar también, que el Tribunal
Supremo ya habia reconocido anteriormente la existencia de esta practica policial (STS
767/2007 de 3 octubre), aunque no la trataba como una diligencia excepcional o
individual sino como una préactica propia de los agentes policiales para hacer su labor de
investigacion o como una practica ordinaria del agente encubierto originariamente

previsto.

4 .. . . . .
El cual podemos encontrar también como agente encubierto on line, virtual o hasta incluso agente
encubierto 2.0.
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4. Problematica en la aplicacion del agente encubierto
informatico

1. Elrequisito de la organizacion criminal
La Lecrim, en su articulo 282 bis, como ya hemos visto, establece unos requisitos muy

estrictos para poder usar la figura del agente encubierto en una investigacion;
recordemos la necesidad de la autorizacion judicial y ademas una actividad de
informacion por parte del agente (siempre que sea posible) constante, dando cuenta al
juez de instruccion de todas las investigaciones o descubrimientos que se hayan
efectuado. Todos estos requisitos se deben mantener para efectuar una investigacion a

través del agente encubierto informatico.

El primer problema importante lo encontramos ante el requisito referido a la actividad
criminal organizada. La ley deja claro desde el primer momento que solo se podra
actuar "cuando se trate de investigaciones que afecten a actividades propias de la
delincuencia organizada"”. Como ya sabemos este requisito encajaba muy bien en las
funciones del agente encubierto original, puesto que era dificil encontrar un supuesto de
la lista proporcionada por la ley (apartado 4 del art. 282 bis) que fuera lo

suficientemente grave y que no estuviera relacionado con alguna organizacion criminal.

Pero con el avance del tiempo la investigacion de los delitos obtuvo un nuevo enfoque
con la aparicion de las nuevas tecnologias y de sus amplias posibilidades. Pareceria
razonable pensar que la actuacién virtual de un agente encubierto funciona del mismo
modo que el agente encubierto corriente, pero es cierto que muchos de estos delitos que
se cometen aprovechando las posibilidades que ofrece la informatica no responden a la
condicion requerida por la ley: que sean delitos cometidos en el seno de una

organizacioén criminal.

En general estas actividades ilicitas cometidas a traves de la red, no tienen un encaje en
el concepto de delincuencia organizada o delitos cometidos por una organizacién
criminal. Los delitos relativos a la pornografia infantil por ejemplo, se suelen producir
en distintas redes sociales o chats privados en los que no existe una organizacion ni un

reparto de tareas distinguido.
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Simplemente se produce una comunicacion con otros internautas que llegaban a
contactar con ese individuo de modo fortuito o por la simple comunicacion que les
permite la web, pero en muy pocos casos se podria contemplar un concierto previo ni
una organizacion. Lo mismo ocurrira cuando en los delitos de captacion en los grupos
terroristas cuando la persona que capta nuevos miembros lo hace de manera individual y
personal. De hecho es bastante frecuente que muchos integrantes de la yihad busquen a
otros miembros sin necesidad de recibir ordenes o instrucciones. Cabe mencionar
también el delito del hacking, el cual no veremos durante el trabajo, pero también tiene
como caracteristica la actuacion individual (aunque a veces si se dan casos de grupos
organizados) y sigue siendo un delito grave, por su frecuencia y sus efectos, cometido a
través de la red.

Esta situacion podria llegar a excluir estos delitos de la investigacion por parte de un
agente encubierto informatico, pero si analizamos alguna jurisprudencia del Tribunal
Supremo, veremos que esto ya ha planteado dudas y se ha resuelto con un argumento

muy soélido.

Anteriormente el Tribunal Supremo se ha pronunciado en algunas ocasiones sobre la
concepcion de este tipo de redes; una de las resoluciones mas importantes que
podriamos encontrar, seria la STS 1444/04, de 10 de diciembre® en la cual se aplica una
agravante por delincuencia organizada para un caso similar al que estamos trabajando.
Para ello el Tribunal expone: "Lo esencial en estos nuevos fenémenos delictivos esta,
precisamente, en que la simple utilizacion de la red de comunicaciones informéticas
supone ya el aporte del elemento de coordinacion y el empleo de medio excepcional que
se proyecta hacia una mayor lesividad, imprescindibles, aunque no del todo suficientes,
para la consideracion de la existencia de una organizacion criminal." Como vemos el
tribunal no lo determina como un elemento decisivo pero si muy importante para

considerar estas actividades como delincuencia organizada.

Con este razonamiento podemos afirmar que si es una actividad subsumible en el art.
189.2 apartado f del Cddigo Penal, es decir, un agravante por pertenecer a una
organizacion o asociacion delictiva, podria ser considerada con el mismo argumento

para cumplir el requisito del art. 282 bis Lecrim.

> Ratificada por otras sentencias un poco mas actuales como la STS 739/2008 de 12 noviembre.
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AUn asi no creo que se pueda asegurar totalmente esta relacion puesto que en la misma
sentencia ya nos advierte de lo siguiente: "No es lo mismo, por tanto, ni merece igual
consideracion punitiva, la conducta del infractor aislado que capta, elabora y
distribuye por si solo material pornografico, incluso mediante INTERNET, que el
supuesto de hallarnos ante una pluralidad de usuarios que, coincidentes en ese «lugar
de encuentro» virtual, coordinan sus acciones para potenciar las posibilidades de
consumo de las imégenes dafinas para los derechos de los menores, permitiendo,

ademas, su difusion incluso a otras personas ajenas al grupo organizado.”

Entiendo por tanto, que esta actividad debe ser conjunta, con intervencién coordinada de
varios sujetos, aunque no haya una organizacion clara o0 no intuyamos una colaboracién
activa. Ciertamente pienso que es un argumento un tanto forzado, es decir, me cuesta
creer que nuestro Codigo Penal tuviera en mente este tipo de organizacion.
Generalmente para considerar como grupo criminal a una pluralidad de personas, se
requiere organizacion, distribucion de funciones o algun tipo de cadena de mando. En
los delitos de terrorismo no se presentaba este problema, pero en los delitos de
pornografia infantil es inusual ver estos rasgos. EI compartir archivos entre un nimero
elevado de personas no requiere ningun tipo de organizacion ni reparto de tareas, no veo
en estos casos, argumentos suficientes para determinar la organizacion del grupo. Si
bien es cierto que en la sentencia que acabamos de comentar matiza este concepto y
deja claro que necesitaremos una coordinacion de funciones, no creo que esta
coordinacion se dé simplemente por la comunicaciéon via internet como dice la

sentencia.

Cabria pensar a partir de este texto que la actividad individual de un sujeto que hace
personalmente todas las funciones necesarias para cometer el delito no revestira de la
consideracién de organizacion criminal, aunque luego distribuya este material a otros

sujetos desconocidos.

De todos modos otra posible solucién a este problema es que deberiamos plantearnos si
es verdaderamente necesario este requisito de crimen organizado. La comentada
reforma introducida por la Ley Organica 13/2015, de 5 de octubre que introducia los
apartados 6 y 7 del actual art. 282 bis Lecrim, en la cual se introduce la figura que
estamos estudiando, parecia ir dirigida (entre otros objetivos) a facilitar la investigacion

y frenar asi los delitos cometidos a través de las redes.
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En su exposicion de motivos, considerando 1V, se vislumbra una pequefia referencia a
la persecucion especialmente destinada a la pederastia o pornografia infantil®. Segun su
propia exposicion de motivos, esta reforma nos servira para introducir la figura del
agente encubierto informatico en nuestro cuerpo legal y asi tener mas herramientas para
frenar dichas actividades o al menos localizarlas con maés facilidad, lo que no deja del

todo claro es si seguira aplicandose el controvertido requisito del crimen organizado.

No tenemos a dia de hoy ninguna sentencia que arroje luz sobre esta duda pero sin
embargo, segun el estudio de Javier Ignacio Zaragoza Tejada’, el apartado n° 6 del art.
282 bis permitiria al juez de instruccion acordar la medida del agente encubierto fuera
de los casos de las organizaciones criminales y usarlo para canales cerrados de
comunicacion (chats virtuales por ejemplo) sin que exista por tanto esa nota de
cooperacion u organizacion, atendiendo como es légico, a los criterios como la
proporcionalidad y la idoneidad para no caer en la dindmica de perseguir delitos poco

relevantes o poco lesivos socialmente.

Para el resto de criterios requeridos por la ley para el uso de esta figura parece que no

habria distincién con los del agente encubierto ordinario.

2. Distincion de la funcion de cibervigilancia

Sin embargo, la técnica del agente encubierto online plantea otros problemas que
podrian afectar a su validez. Entre las funciones policiales siempre hemos encontrado la
de ejercer un control ciudadano en todos los &mbitos posibles, ya sea a pie de calle, en
grandes eventos, controles de trafico, y un largo etcétera. Esta vigilancia o control
también se efectla en las redes, sin necesidad de ningun tipo de resolucién judicial que

lo permita.

La presente situacion desarrolla una problematica importante al establecer la frontera
entre esta funcion de control propia de los cuerpos de seguridad, establecida en el
articulo 11 de la Ley de Fuerzas y Cuerpos de Seguridad, y la actividad que ejerce un

agente encubierto online cumpliendo con la orden dictada por el juez de instruccion.

®En ningun caso habla de estos delitos de forma especifica pero si hace alusion a practicas frecuentes en
estos delitos como intercambiar imagenes o archivos

7 ZARAGOZA TEJADA, Javier Ignacio, El agente encubierto online: la dltima frontera de la investigacidn
penal. Revista Aranzadi Doctrinal num.1/2017 parte Tribuna. Editorial Aranzadi, S.A.U., Cizur Menor.
2017.
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Incluso podriamos forzar mas el limite si vemos especificamente las actividades de la
policia judicial establecidas en el art. 282. La posicion de la frontera entre estas dos
actividades serd extremadamente importante para la validez de la investigacion puesto

8ur

que para el "ciberpatrullaje™ no se requiere autorizacién judicial, pero sin embargo si

se requiere para la actuacion del agente encubierto online.

La problematica se da porque estos canales de comunicacion son en su mayoria
accesibles para todo el mundo, es decir, cualquier persona puede acceder a ellos de
manera anénima’, aunque generalmente sera necesario un registro. Podriamos pensar
que este registro lo convierte en un chat intimo o privado pero no parece un argumento
muy convincente, ya que otras redes ampliamente controladas por los cuerpos de
seguridad (como Facebook por ejemplo) también requieren un registro previo. Hemos
de entender que el registro es un mero tramite con el que no se te obliga a dar una
identificacion fehaciente ni unos datos reales, por lo que podriamos entender que las

funciones de control parecen ser minimas o directamente inexistentes.

La controversia se acrecentaria para determinar si las funciones de control tienen el

limite en:

1. El simple acceso a estos chats, creando una cuenta en ellos para poder ver
conversaciones sin participar;

2. llegar a entablar una conversacion con un supuesto delincuente sin indicios
claros de su actividad ilicita;

3. establecer una comunicacion estable durante un periodo amplio para investigar
al sujeto teniendo sospechas muy fundadas de su supuesta actividad ilegal;

4. Recibir archivos ilicitos de este sujeto investigado o

5. Intercambiar o subir archivos ilicitos en la red.

Podemos descartar con seguridad el ultimo punto. Subir o intercambiar archivos ilicitos
quedaria totalmente fuera de la legalidad para la modalidad del ciberpatrullaje puesto

que se trata de una actividad ilicita, que podria generar responsabilidad penal.

¥ Término utilizado por el propio Javier Ignacio Zaragoza.

° hay que matizar que este tipo de chats suelen estar ubicados en la deepweb lo cual dificulta mucho su
busqueda. La deepweb son todas aquellas paginas web que no estan indexadas por un buscador como
Google o Bing y que por lo tanto sélo se puede acceder a ellas mediante la direccion o url. Dentro de la
deepweb encontramos a su vez la darkweb a la cual sélo se podra acceder mediante la direccion y el
permiso del autor de la misma.
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Sin una autorizacién judicial expresa parece imposible que nuestro ordenamiento
juridico permita actividades ilicitas por parte de los cuerpos de seguridad.
Necesitaremos un control judicial para ello, control que no tiene el ciberpatrullaje. En
este caso tenemos una sentencia del Tribunal Supremo®®, que aunque sea anterior a la
reforma de la Lecrim y no distinga esta figura de la del agente encubierto ordinario,
expone muy bien la situacion del limite de actuacion del ciberpatrullaje. Parece ser que
el limite lo estableceriamos entre el segundo y tercer punto, es decir, cuando el agente
(sin ser aun encubierto) descubre comportamientos sospechosos que le hacen pensar
racionalmente que el investigado podria estar cometiendo actividades ilicitas. Es posible
que llegue a recibir archivos de la persona investigada, pero entiendo que no deberia ser
la norma general. Aun asi, si llegara a ocurrir que el investigado compartiera un archivo
ilicito sin que el agente lo requiriera, la correcta actuacion seria poner el caso en manos
de un juez de instruccion para que este autorice al agente a mantener la conversacion
con el investigado y a su vez permita al agente ahora si recibir e intercambiar archivos

para ganarse la confianza del sujeto en cuestion.

Asi lo expone el TS cuando dice: "Efectivamente, lo cierto es que los agentes de la
autoridad, cuando realizan las labores habituales de vigilancia para prevenir la
delincuencia informatica tuvieron noticia casual de la existencia de un posible delito de
difusion de pornografia infantil. Realizaron las investigaciones oportunas y, so6lo
cuando tuvieron la conviccion de estar efectivamente en presencia de hechos
presuntamente delictivos, confeccionaron el oportuno atestado que remitieron a la
Fiscalia de la Audiencia Provincial donde se instruyeron las pertinentes diligencias
informativas y, acto seguido, tras la denuncia en el Juzgado de Instruccion, las

Diligencias Previas."

Verdaderamente debemos admitir que a priori parece extrafio (aun mas cuando no
teniamos la reforma de la Lecrim) pensar que un agente, sin autorizacion judicial pueda
introducirse en un canal de comunicacion virtual, utilizando un nombre falso y

entablando conversacion con desconocidos para investigar supuestos delitos.

Es interesante para resolver esta cuestion la falta de identificacion tan caracteristica en

el mundo virtual en el cual se mueve el agente.

9STS num. 767/2007 de 3 octubre de 2007
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Esto permite al agente crear una cuenta, con un nombre manifiestamente falso sin
ningun tipo de problema, ya que el otro interlocutor sabe sin lugar a dudas que ese no es
su nombre real y por supuesto él tampoco dard su nombre real. Es la norma general en
lared y a la vez es uno de los motivos por los que no es necesaria la autorizacion del
juez de instruccion, porque en realidad no tenemos una identificacion falsa sino un

"nick" o un apodo propio de los chats virtuales.

Con este razonamiento podemos entender por qué no es necesaria la autorizacion de un
juez para entrar en dichos chats, porque efectivamente, aunque se cree una identidad

"falsa” o "supuesta”, entra dentro de la cotidianidad dentro de la red.

3. Delito provocado y delito comprobado

Retomamos esta problematica que tanto ha afectado a las distintas actuaciones del
agente encubierto fisico y que probablemente también afecte notablemente a la
actuacion del agente encubierto online. El agente provocador crea un dolo en la persona
que se esté investigando para asi someterlo a la accion de la justicia. Inicialmente, en la
concepcion francesa de "mouches” que hemos visto anteriormente, esta practica era
aceptada y no presentaba problemas; hoy en dia no se puede aceptar como prueba algo
que se ha inducido a hacer. El agente infiltrado por otro lado no provoca ningun tipo de
dolo, simplemente se limita a informar de las actividades ilicitas que se desarrollan,

pudiendo participar en ellas pero nunca llegar a provocarlas.

Esta diferenciacién es extremadamente importante puesto que la induccion del agente a
cometer el delito significard la absolucién del mismo. Hay muchisima jurisprudencia
sobre este asunto y por lo tanto es un concepto bastante cerrado, con grandes
aportaciones del Tribunal Supremo. Veremos diversos ejemplos distribuidos en un
amplio abanico de tiempo acudiendo a la jurisprudencia del Tribunal Supremo.
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Encontramos una buena explicacion de este "delito provocado™ en la STS 1110/2004 de
5 octubre (RJ 2004\6548)"": "El delito provocado, que conlleva la impunidad de la
accion tipica, es aquél que solo llega a realizarse en virtud de la induccion eficaz de un
agente (el agente provocador ) que, ha generado con su actuacién engafiosa la idea
delictiva del autor, anteriormente inexistente, y la ejecucion de la conducta ilicita,
considerandose que en estos casos la infraccidn es impune porque carece de realidad,
es pura ficcién, ya que es el representante de la Autoridad el que quiso que la norma
penal fuera conculcada y su actuacion fue esencial, determinante y decisiva para ello
[...]" . Como podemos ver, la vision del tribunal intenta ser favorable a la actuacion del

agente, dejando amplios margenes para su actuacion.

Incluso en esta misma sentencia, el Tribunal Supremo nos habla de los "delitos
comprobados”, ya reconocido en una amplia jurisprudencia. Con este término, el
tribunal explica que es distinta la provocacion para delinquir instando al investigado a
cometer una conducta ilicita, de aquella conducta llevada a cabo por el agente infiltrado
para descubrir delitos de trato sucesivo y que por lo tanto se cometen al margen de su

voluntad. VVolveremos a esta distincién mas adelante.

Concretamente el Tribunal lo describe de la siguiente forma: "tiene lugar cuando la
actividad policial, sin quebrar legalidad alguna, pretende descubrir delitos ya
cometidos, generalmente de tracto sucesivo, como suelen ser los de trafico de drogas,
toda vez que en estos supuestos el agente infiltrado no busca ni genera la comision del
delito, sino allegar las pruebas de una ilicita actividad ya cometida o que se esta
produciendo, pero de la que Unicamente se abrigan sospechas."

Como podemaos ver, es muy importante que la actuacion del agente sea correcta y que se
aleje de la figura del agente provocador. Por ejemplo en la SAN nim. 53/2010 de 5
julio. ARP 2010\845 se considera delito provocado y como consecuencia se produce la
absolucion del investigado por trafico de estupefacientes, a causa de la atipicidad de su
conducta, fruto de una mala actuacion policial. Las pruebas que hayan sido recabadas
usando un agente que haya provocado el delito no podran ser consideradas como validas

y s muy posible que destruya toda una investigacion posterior.

" Entre muchas otras mas sentencias como por ejemplo SSTS de 19 de noviembre de 2009 o de 22 de
junio de 1994
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Sera necesario por tanto, distinguir entre la accion que provoca el delito y la accion que,
una vez demostrado el delito, solo prueba la existencia del mismo. Ciertamente el
agente encubierto informéatico es demasiado reciente para que tengamos jurisprudencia
que nos explique los limites de su actuacion de suerte que intentaremos extraer las bases
del delito provocado y extrapolarlas hacia el mundo virtual y la accion del agente

informatico.

Acudiremos ahora a una sentencia mas antigua, en la que ya se mencionan las
directrices para poder entender la distincion entre delito provocado y delito
comprobado. La sentencia en cuestion es de 1992* en la que ya se reconoce esta

discusion doctrinal, luego el debate ya estaba abierto.

En dicha sentencia ya nos habla de la figura del delito comprobado aunque muy
someramente y no lo Ilama por ningin nombre, simplemente lo describe: "su conducta
reconocia una influencia y un interés desvinculados de la actuacion del agente

provocador [...]"

Damos un salto en el tiempo y acudimos a una sentencia méas actual, concretamente la
Sentencia nim. 253/2015 de 24 abril*3, en la que nos define mejor como distinguir entre

el delito comprobado y el delito provocado.
Para el Tribunal el delito provocado consta de tres caracteristicas:
"El delito provocado se integra por tres elementos:

a) Un elemento subjetivo constituido por una incitacion engafiosa a delinquir por
parte del agente a quien no esta decidido a delinquir.

b) Un elemento objetivo teleol6gico consistente en la detencion del sujeto
provocado que comete el delito inducido.

c) Un elemento material que consiste en la inexistencia de riesgo alguno para el

bien juridico protegido, y como consecuencia la atipicidad de tal accion™.

2 STS nim. 1672/1992 de 10 julio. RJ 1992\6665

3 STS niim. 253/2015 de 24 abril RJ\2015\1866
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Con este esquema, dirigido a delimitar el delito provocado en acciones relativas al
trafico de droga, podemos extraer la esencia y aplicarla a los delitos més frecuentes con
los que se topa el agente encubierto informatico: los delitos de pornografia infantil y los

relativos al terrorismo.

Como ya sabemos, el agente encubierto virtual puede intercambiar ficheros con
supuestos delincuentes para asi ganarse su confianza y llegar a pedir que le "devuelva el
favor" pidiendo a cambio més archivos que el investigado pueda poseer. Si el agente
directamente pidiera estos archivos a una persona y esta los entregara podria generar
dudas acerca de si ha existido una provocacién para cometer el delito. Se cumplirian los
tres requisitos vistos en la sentencia y en consecuencia, todas las pruebas derivadas de

esa accion podrian resultar nulas.

Para la correcta utilizacion de dicha medida hara falta una seguridad sobre la conducta
ilicita del investigado. En definitiva, siguiendo la logica aplicada por el Tribunal
Supremo™, la distincion radicara principalmente en averiguar cuél era la actitud del
investigado inicialmente, es decir, si efectivamente el agente ha creado un dolo antes

inexistente o si por el contrario, el dolo ya existia anteriormente.

Para demostrar este dolo anterior seran necesarias pruebas suficientes para demostrar
que el sujeto ya habia llevado a cabo ese comportamiento en el pasado o incluso en el
presente. El simple hecho de tener gran cantidad de imagenes almacenadas o la
clasificacion de éstas, de manera que permita una mayor rapidez en el momento de
buscar un contenido concreto, e incluso rastrear la imagen para averiguar quién la ha
descargado y desde donde, podrian ser clave para determinar las intenciones que tenia el
investigado antes de la interaccion con el agente.

Como ya digo, ningin Tribunal se ha manifestado todavia sobre este asunto
especificamente pero creo que, en su momento, seran estos mismos criterios que habran
de emplearse para diferenciar, en el ambito de las investigaciones tecnoldgicas, entre el

agente encubierto y la provocacion delictiva.

1 STS nim. 253/2015 de 24 abril RI\2015\1866
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4. Archivos transferidos ;controladamente?

Otro de los problemas que ha planteado esta medida es la posibilidad de transferir
archivos ilicitos a los usuarios que estan bajo investigacion. A priori parece algo
corriente en la actuacion de un agente encubierto pero veremos a continuacion que estos
archivos ilicitos son méas problematicos. En un inicio el agente encubierto se ocupaba
mayoritariamente de delitos contra la salud publica, es decir, trafico de drogas. Para
hacer mejor su funcién y evitar que fuera descubierto, se le permitia manejar paquetes
de droga e incluso hacer envios controlados. Esta practica estaba admitida por la ley y la
jurisprudencia porque no llegaba a lesionar ningun bien juridico, de modo que la droga
que se enviaba estaba totalmente controlada por la policia y no llegaba (o al menos esa
era la intencion) a manos del "consumidor”. También hemos de tener en cuenta la
exencion de delito en ciertos comportamientos que son tomados como prueba para
entrar en una banda, esto es, cuando en determinados grupos criminales (generalmente
bandas callejeras) se le pide a los nuevos integrantes que realicen una prueba

consistente en la comision de un delito.

Todo ello seré& posible gracias al apartado 5° del propio articulo 282 bis de la Lecrim:
"El agente encubierto estar4 exento de responsabilidad criminal por aquellas
actuaciones que sean consecuencia necesaria del desarrollo de la investigacion,
siempre que guarden la debida proporcionalidad con la finalidad de la misma y no
constituyan una provocacion al delito." Con este apartado, permitimos al agente
encubierto tener mas margen en caso de que deba cometer delitos y en definitiva se
vuelve la caracteristica mas definidora que separa una actuacion policial ordinaria (en la

que puede haber ocultacidn) y una operacién con agente encubierto.

Con la introduccion del agente encubierto virtual se intenta asimilar estas dos
exclusiones de la responsabilidad penal para permitir al agente intercambiar archivos
con el investigado, de forma que se pueda ejercer un control sobre estos archivos y
tampoco lleguen a lesionar ningun bien juridico o sirvan para introducirse en un grupo

que requiera aportaciones para entrar. Pero en la practica esto no es tan facil.

Como podemos ver en el art. 282 bis apartado 6° el juez de instruccion puede permitir al
agente intercambiar archivos ilicitos y asi analizar "los resultados de los algoritmos".

Hasta aqui, la medida presenta diversos problemas.
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El primero de ellos es que la ley en ningin momento da una definicion por lo que
entiende por algoritmos o nos explica en qué consiste el procedimiento. Si nos
remitimos pues a una definicion neutra (DRAE) nos encontramos con: "Conjunto
ordenado Y finito de operaciones que permite hallar la solucién de un problema”. Creo
que podemos determinar sin lugar a dudas esta definicién no encaja muy bien con el
precepto legal, luego tampoco nos servira para interpretar lo que nos quiere decir el
legislador. Por lo tanto, este procedimiento queda a merced de interpretacion personal,
creando inseguridad juridica hasta que el Tribunal Supremo se pronuncie y fije una

definicion.

Por otro lado también hay distintas criticas acerca del posible almacenamiento de ese
archivo. Imaginemos la situacion en la que un ciudadano entra en el radar policial sin
ser este un delincuente verdaderamente, y que por este motivo, se le manda un archivo
ilicito por parte de la propia policia. Es una técnica prevista por la propia ley, por lo que
si la policia tiene sospechas acerca de este individuo, actuara conforme a los limites que

nos ofrece la Lecrim.

Si al final el investigado resulta culpable, esta actuacién cobra un sentido, pero la
policia, igual que todos, puede equivocarse y investigar a una persona que es inocente.
Acto seguido, la policia sigue investigando y se le hace un registro domiciliario donde
se encuentra el archivo que la propia policia le habia enviado en su ordenador. Como
bien indica Javier Rubio Alamillo™ si no se tiene un buen control y un inventario sobre

estos archivos puede desencadenar consecuencias muy graves para el investigado.

Aunque no considero este como uno de los problemas mas graves, si me parece que la
ley no dice nada acerca de esta situacion y que la praxis ejecutada por la policia puede
tener defectos; defectos que pueden condenar a una persona inocente o incluso puede
poner en serios problemas al agente por estar induciendo al sujeto a delinquir
considerando la accion como un delito provocado. También se me plantea el problema
moral de escoger estas fotografias cuando hablamos de pornografia infantil.
Desconozco el método que utilizaran para seleccionar las que son aptas para el envio en
el curso de una investigacion, pero como poco es alarmante que la policia pueda

manejar fotografias infantiles pornogréficas y que se puedan transferir posteriormente.

> RUBIO ALAMILLO, Javier, "La Informatica en la reforma de la Ley de Enjuiciamiento Criminal"
http://peritoinformaticocolegiado.es/la-informatica-en-la-reforma-de-la-ley-de-enjuiciamiento-
criminal/ (visitado el 29.3.2017)
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Puede que aplicando los criterios de proporcionalidad tengamos la balanza a favor en
cuanto dafio causado y dafio protegido. Si podemos parar a un delincuente distribuidor
de pornografia infantil, aunque se usen iméagenes ilicitas, se esta previniendo y evitando
un dafio posterior que es positivo para la sociedad, pero el método empleado es, a mi
parecer, un método muy incomodo para los cuerpos de seguridad, porque al fin y al
cabo, tras esa fotografia hay un nifio o nifia que en definitiva es el titular del bien
juridico que se intenta proteger. Y por Gltimo y a mi parecer més grave, ha de advertirse
del poco control final que tenemos sobre estos archivos. Normalmente estos archivos de
contenido ilicito suelen pasar de persona en persona y supongo que los agentes no los
dejaran a disposicién de todo el que lo quiera utilizar, colgandolo en una red publica,
pero puede que otra persona que lo haya obtenido si lo haga. En el momento en el que
dicho sujeto comparte este archivo, la policia deja de tener un control efectivo sobre el
mismo y se puede multiplicar exponencialmente llegando a muchas mas personas no

controladas por los agentes.

Al perder el control sobre estos archivos, la lesion al bien juridico que se evitaba en el
caso del trafico de drogas no se evita aqui y si lo relacionamos con la problemaética
anterior acerca de la vulnerabilidad de los nifios o nifias que puedan salir en la foto, se
convierte en un problema realmente alarmante. Se estaria difundiendo una imagen (por
no hablar de que el concepto archivo también contiene videos), vulnerando los bienes
juridicos de los que figuran en ella para defender precisamente ese bien juridico. La
metafora que pretendo destacar es que se estaria atacando al fuego con fuego, de modo
que en algunos casos podriamos estar creando una lesion mayor de la que estamos
protegiendo. Por otro lado y para ver una vision mas positiva acerca de esta posibilidad,
es cierto que si este "estudio del algoritmo™ se utiliza correctamente podremos
determinar todos los equipos que han accedido a este archivo y asi rastrear todos los
posibles criminales que han estado interesados en descargarlo. No me parece la mejor
de las justificaciones pero tengo que reconocer que es Util si ademas la combinamos con

la diligencia de registro remoto sobre equipos informaticos que veremos a continuacion.

En definitiva creo que sera determinante el nivel de proporcionalidad de las acciones. Se
debera tener en cuenta muchas circunstancias subjetivas en el propio caso y a raiz de

esas circunstancias, actuar en consecuencia.
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Con ello me refiero a que sera muy diferente si el agente utiliza imagenes con una
difusion muy amplia y que ya estaban circulando por la red con anterioridad de forma
mas 0 menos generalizada a si el mismo agente utiliza imagenes recientes que ha
incautado de una operacion anterior y que tienen muy poco recorrido en la red. La
aplicacion de este criterio de proporcionalidad quedara pues en manos del agente, es
decir, él seré el que tendra que optar por un medio u otro (siempre dentro de los limites
de la autorizacion judicial) para resolver el caso de la manera més eficiente. Esto a su
vez trae consecuencias y es que el agente no siempre tendra los conocimientos juridicos
suficientes para poder tomar decisiones que encajen en nuestro OJ y esta situacion se
agrava cuando los limites de su actuacion son tan difusos como en este caso. Las
consecuencias ademas pueden llegar a ser graves, ya no solo porque se rechazarian las
pruebas obtenidas en la investigacién, pudiendo generar una absolucién aun y sabiendo
la culpabilidad de la persona, sino porque, en el peor de los casos, el propio agente
puede llegar a incurrir en un ilicito penal. De momento deberemos esperar a ver qué
dice el Tribunal Supremo sobre esta actuacién y cuales son los limites que se imponen y
como se aplica en estos casos el principio de proporcionalidad tan importante en el

derecho penal.
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5. Diligencias de investigacion relacionadas

I. Rastreo Direccion IP

Hablaremos ahora de una diligencia menos novedosa pero mucho més firme y utilizada
por la policia judicial para perseguir a los delincuentes que utilizan la red para cometer
sus delitos y especialmente relacionada también con el agente encubierto informatico.
Lo encontramos en el art. 588 ter k) de la Lecrim y se trata de rastrear la direccion de
“Internet Protocol" o mas conocida como IP'. Este mecanismo permite saber el
terminal que se ha utilizado para acceder a la red y por lo tanto poder rastrearlo. En si,
dicho proceso no revela la identidad del sujeto que esta detras del equipo, pero si
podemos acudir después al proveedor de internet para ver los datos de la persona que
tiene contratada dicha IP.

Dicho asi, parece sencillo, pero la IP forma parte del derecho al secreto de las
comunicaciones reconocido en la Constitucion (art. 18.3 CE) y por lo tanto la regla
general es que seria necesario obtener una autorizacion judicial para poder llevar a cabo
dicha investigacion. Ahora bien, la jurisprudencia ha venido interviniendo en un amplio
debate generado a partir de los programas peer-to-peer o P2P de descarga (tales como
Emule o Edonkey). Estos softwares permiten descargar archivos y al mismo tiempo
compartirlos con otros usuarios que estén interesados en el mismo archivo. Son muchas
las sentencias que han reconocido estos programas como medios para distribuir archivos
ilicitos, siendo los méas graves los archivos de pornografia infantil. Por ello, ademés de
aplicar una agravante de la conducta por distribucién de pornografia infantil (ademas de
la tenencia), estos programas también permiten rastrear la IP del sujeto sin autorizacién
judicial. La clave del razonamiento radica en que al compartir estos archivos, la IP que
utilizamos queda al descubierto, siendo posible que otros usuarios puedan verla y por lo
tanto se considera que es una informacion publica, esto es, pierde la consideracion que

le otorga el articulo 18.3 de la Constitucion.

'® El Internet Protocol o IP es un nimero Unico que identifica todos los dispositivos registrados en una
red, es decir, cada uno de los dispositivos que conectemos a internet recibird un nimero Unico que se
conocerd como IP, ya sea un mévil, una tablet, una videoconsola, o incluso una impresora. Deberemos
diferenciar a su vez entre IP estatica (siempre que el equipo se registre recibira la misma secuencia de
nameros) e IP dinamica (el equipo recibird una secuencia numérica distinta cada vez que acceda a la
red).
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La STS 680/2010 de 14 julio RJ)\2010\3509 lo expone perfectamente: "cuando la
comunicacion a través de la Red se establece mediante un programa P2P, como en el
EMULE o EDONKEY, al que puede acceder cualquier usuario de aquélla, el operador
asume que muchos de los datos que incorpora a la red pasen a ser de publico
conocimiento para cualquier usuario de Internet, como, por ejemplo el I.P., es decir, la

huella de la entrada al programa, que queda registrada siempre."

No obstante, la autorizacion serd necesaria cuando no tengamos esta "publicidad" de la
IP. En estos casos, la policia debera dirigirse al ISP’ y pedirle la informacién pertinente
a su direccion IP. Para poder obtener la expuesta informacion si deberd existir una
autorizacion judicial previa. Una vez mostrada la autorizacidn estos proveedores tienen
el deber de proporcionar a la policia la direccién IP y los datos de la persona que la
contratd, por lo que generalmente conoceremos la identidad y direccion fisica. En
realidad esta autorizacion es necesaria porque consideramos la IP como un dato
personal, pero lo cierto es que esta concepcion también ha generado bastante debate
doctrinal. Sin embargo la jurisprudencia del Tribunal Supremo deja clara la
configuracién de las IPs como datos personales en cuanto son capaces de identificar el
equipo con el que se ha trabajado y a partir de ahi podemos llegar al usuario que hay
detras. Concretamente la Sentencia n® 16/2014*® nos hace un buen resumen de este
argumento y cita ademds otras sentencias en el mismo sentido: "El caracter de la
direccién IP como dato personal ha sido reconocido por la jurisprudencia de esta Sala
en numerosas sentencias ( SSTS 249/2008, 20 de mayo ; 236/2008, 9 de mayo ;
680/2010, 14 de julio y 292/2008, 28 de mayo ), bien entendido que las claves
identificativas IPs no concretan a la persona del usuario, sino sélo el ordenador que se
ha usado, lo que hace necesario para poder llegar al ulterior conocimiento del nimero

de teléfono y titular del contrato la posterior autorizacion judicial."

Sin embargo, parece que la cuestién no estd del todo cerrada de suerte que muy
recientemente se ha planteado una cuestion parecida al Tribunal de Justicia a raiz de las

dudas que surgieron al respecto por parte del Tribunal Supremo Aleman®.

Y proveedor de servicios de internet

'8 STS nim. 16/2014 de 30 enero (RJ\2014\939)

¥ Sentencia del Tribunal de Justicia (Sala Segunda) de 19 de octubre de 2016 (peticién de decision
prejudicial planteada por el Bundesgerichtshof — Alemania) — Patrick Breyer / Bundesrepublik
Deutschland (Asunto C-582/14)
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En las conclusiones redactadas por el abogado general Sr. Campos Sanchez-Bordona se
intenta arrojar luz sobre la consideracion de las IPs dindmicas como dato personal para
las propias compafiias proveedoras de servicios, haciendo alusion a la Directiva 95/46
relativa a la proteccion de estos datos personales. El Tribunal de Justicia acaba llegando
a la misma conclusion que el Tribunal Supremo, afirmando que la direccion IP es un
dato de caracter personal y que por tanto la comparfiia que ofrece los servicios sélo
podrd acceder a dicha informacion (sin el consentimiento del usuario) cuando sea

estrictamente necesario para la facturacion de los servicios contratados.

Por Gltimo me parece importante afiadir el serio problema practico que plantea esta
medida. Si bien es cierto que en la modalidad que estamos examinando no es tan
frecuente, muchos delitos informaticos son cometidos a través de redes publicas. Las
redes publicas o abiertas tienen un dificil rastreo puesto que pueden tener decenas o
cientos de conexiones simultdneas (véase un aeropuerto, biblioteca o cibercafé). En
estos casos es extremadamente complicado poder distinguir entre los distintos
terminales que se han conectado a la red y por consiguiente no podremos individualizar

al sujeto que nos interesa.

II. Registroremoto sobre equipos informaticos

Viendo a fondo la figura del agente encubierto informético, es imposible no afiadir esta
nueva diligencia comprendida en el art. 588 septies de la Lecrim que también se
incorpor6 con la reforma del 2015 que hemos estudiado: el registro remoto sobre
equipos informaticos. Una figura controvertida, polémica y muy innovadora que se
presenta como una medida mas para equiparar las herramientas informaticas policiales a
las que utilizan los delincuentes. La medida en cuestion permite instalar un malware®

en un equipo informatico de la persona investigada.

20 ., . . ,
se conocen comunmente como virus y al que se refiere la ley se le conoce como troyanos y ademas es

interesante la connotacidn negativa que contiene la palabra malware: "malicious software" puesto que
es un programa informatico dedicado a fines ilicitos o malignos en sus origenes.
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Obviamente, como en todas las diligencias que restringen los derechos de los
investigados, esta requiere una autorizacion judicial. La autorizacién judicial tendré a su

vez diferentes limites:

1. Solo se podré aplicar en los delitos que cumplan ciertas caracteristicas

a. Los delitos cometidos en el seno de una organizacion criminal

b. Delitos de terrorismo

c. Delitos cometidos contra menores o personas con capacidad modificada
judicialmente

d. Delitos contra la Constitucion, de traicion y relativos a la defensa
nacional

e. Delitos cometidos a través de instrumentos informéaticos o de cualquier
otra tecnologia de la informacion o la telecomunicacion o servicio de
comunicacion.

2. En la autorizacién habran de especificarse los equipos que se vayan a intervenir
y el alcance de esta intromision, asi como de los agentes que realizaran vy el
software que utilizaran.

3. La medida tendra una duracion de 1 mes que se podra prorrogar dos veces por el

mismo periodo, es decir, tres meses como maximo.

Como vemos, se trata de unos limites bastante estrictos, sobretodo el limite temporal,
convirtiéndose en la medida mas restrictiva en cuanto a duracién en el tiempo de toda la

Lecrim.

Esto nos da a entender que el legislador es consciente de todo lo que puede llegar a
significar una manipulacion de un equipo informéatico mediante un malware. En manos
de un experto, un troyano puede facilitar el acceso a cualquier parte de nuestro
ordenador, smartphone o tablet afiadiendo la posibilidad no solo de ver el contenido de
los archivos que tengamos almacenados sino de ejecutar cualquier aplicacion, acceder a
la camara del dispositivo (incluso registrar lo captado por la misma), hacer capturas de
pantalla, ver en todo momento qué esta haciendo el sujeto en el dispositivo e incluso
acceder a las contrasefias que el usuario pueda tener para cualquier tipo de cuentas

privadas de correo, redes sociales, nubes virtuales de archivos etc?.

21 eps . P . . . .y
Realmente es dificil, segiin los expertos en la materia, llegar a este nivel de intrusién con un malware,
pero en definitiva es posible.
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Es necesario afiadir que el ordenamiento juridico espafiol se ha convertido en una
especie de pionero en aplicar esta diligencia, como minimo a nivel europeo®. Solo
tenemos el ejemplo de Alemania pero en este caso s6lo se utiliza para los delitos
relacionados con el terrorismo por lo cual no se utiliza demasiado. Parece que nos
hemos puesto a la delantera en cuanto a la investigacion cibernética y a primera vista
puede parecer muy positivo, pero esto también significa que no hay referentes de como
se ha utilizado esta medida y de momento los limites con los que podemos trabajar son
practicamente inexistentes en la legislacion, lo que significa que esta medida tiene
muchas posibilidades de ser considerada como una medida que se ha extralimitado en
sus funciones. Las partes que puedan pedir la utilizacién de dicha diligencia pueden
verse privadas de las pruebas que deriven de ella por ser invalidas ya que la ley no
especifica ningin modus operandi ni nada que ofrezca un poco de luz sobre lo que esta

permitido y lo que no.

Por otro lado, como hemos visto en la ley, hay un apartado que no parece encajar en la
lista de delitos que podemos investigar: Todo delito cometido a través de cualquier
medio informatico. Parece ser un grupo demasiado abierto para una medida tan
intrusiva que choca con el carécter restrictivo de la ley. La doctrina ha sido muy dura
con este apartado y resulta ser un punto débil de la misma de suerte que permite
perseguir conductas delictivas que no revisten una especial gravedad simplemente

porque se ha utilizado un medio informatico para cometerlas.

Obviamente tenemos el principio de proporcionalidad para evitar abusos y asi proteger
la minima intervencion propia del derecho penal, pero si la ley permite expresamente
que se persigan esta clase de delitos con una redaccion manifiestamente abierta parece
que esté justificando la proporcionalidad y que por lo tanto no se tenga en consideracién
la gravedad del delito. Para ello creo que habré que esperar a la jurisprudencia y que se
manifieste sobre todas estas dudas. Es interesante a su vez fijarnos en el anteproyecto de
reforma para con esta medida, donde se establecia que todos los delitos castigados con

mas de tres afios podian ser objeto de investigacion mediante el registro remoto.

22 .. . P , ™ .
No tengo conocimiento de ningun otro pais utilice esta medida, pero tampoco puedo estar seguro que
no la podemos encontrar en ningln otro ordenamiento juridico del mundo.

31



Como podemos ver este requisito fue apartado y desechado y actualmente no figura en
el redactado final, pero ya se vislumbra la orientacion del legislador. Segun entiendo,
parece que el legislador tenga algin conocimiento sobre las posibilidades del “troyano”
pero no da la sensacion de que éste le dé demasiada importancia, aunque luego ponga
un limite temporal tan estricto. Por un lado parece que intente delimitarla muchisimo
temporalmente debido a su intrusion en los derechos fundamentales, mientras que por
otro lado deja un gran margen de actuacion en cuanto a los delitos que pueden ser

perseguidos por la misma.

Ahora bien, como he dicho al inicio del analisis, esta pienso que ésta diligencia va
totalmente ligada al agente encubierto online puesto que el agente tiene la capacidad de
transferir archivos como hemos visto en el apartado propio de las funciones del agente
encubierto online y con estos archivos puede infectar los equipos informéticos donde

sean descargados y asi acceder a todo el contenido que pueda ser relevante para el caso.

Una vez se ha descargado el archivo en el equipo del investigado (podria ser un
ordenador, una tablet o incluso un smartphone) tendremos acceso, suponiendo que lo
permita la propia diligencia, a todo lo que queramos de ese equipo. Aunque en este
punto creo importante destacar que al fin y al cabo este malware se puede detectar y
frenar por los distintos programas conocidos como antivirus. El proceso para crear un
malware de este tipo es muy técnico y no entraremos en profundidad, pero si hay que
decir que el equipo técnico policial deberd estar actualizando continuamente estos
malwares para que sean indetectables o al menos muy dificiles de detectar. Si esta faena
no se hace bien, no solo no podremos sacar informacién del sujeto sino que también se
puede llegar a revelar las intenciones de, en este caso, el agente encubierto y complicar

mucho la investigacion.

Con todo y con eso, esta medida puede llegar a funcionar en muchos investigados que
no sean expertos o técnicos en la materia informéatica e infectar su equipo sin
demasiados problemas. A partir de aqui ademas podremos desviar esta diligencia hacia
otras igualmente interesantes como la intervencion de comunicaciones telematicas, el

rastreo de la IP entre otras que veremos mas adelante en profundidad.
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Aun asi esta por ver la efectividad de esta medida y su encaje en la legalidad asi como
los limites que definira la jurisprudencia. De momento la doctrina la trata con mucho
cuidado y es consciente del peligro que supone. Muchos técnicos informaticos
reconocidos han opinado también sobre esta medida (muchos de ellos se auto
denominan a si mismos como hackers) y en general no la consideran reprobable siempre

que se use con las garantias adecuadas de proporcionalidad y de minima intervencion.

Es muy fécil (y ademas el redactado de la ley deja la posibilidad abierta) que esta
medida se desvie hacia una funcion mas espia de la que deberia alejandose de casos
graves como los tratados hasta ahora y se convierta en una herramienta para sacar

informacidn de gente poderosa, pero por el momento no adelantemos acontecimientos.

Lo que es indudable es la extrema funcionalidad que tiene esta medida si se ejecuta
correctamente, ya no solo a nivel probatorio contra el investigado sino también para
descubrir nuevos delitos. El agente encubierto que esté efectuando la investigacion
podré ver en los circulos y chats en los que se mueve el supuesto delincuente y a partir
de ahi abrir una ramificacion de paginas web peligrosas y delictivas que estan operando

continuamente.

El mundo conocido como deepweb? es extremadamente denso y dificil de controlar,
son dominios fuera del alcance de Google y no tienen porqué ser ilegales, pero el
problema es que si no sabemos la direccion o link de dichos lugares no podemos
acceder a los mismos. Por ello si podemos introducirnos en las visitas que ha efectuado
el sospechoso podremos encontrar un gran abanico de paginas relacionadas con el delito
y conseguir mas informacion para luchar contra ellas. A través de su historial (algo que
no deberia dar problemas de legalidad para acceder) rastrearemos a otros posibles
delincuentes y asi frenar de un modo mucho mas eficaz delitos tan deleznables como la

pederastia o pornografia infantil.

> Ver nota al pie 102
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Generalmente cuando un sujeto de estas caracteristicas accede a estos registros, no
accede a un solo chat y en muchos de ellos obtendra respuestas de otros sujetos con su
misma condicion los cuales a su vez visitan otros tantos chats. Por lo tanto, con el
registro remoto sobre equipos informaticos podriamos investigar, ademas del delito
inicial, los posibles delitos conexos que se estén llevando a cabo. Si por ejemplo, una
banda yihadista se dedica al trafico de armas o de estupefacientes se podrian descubrir
todos los delitos utilizando solo esta medida.

Con este método podemos ampliar exponencialmente el nimero de lugares peligrosos
en la red e investigar a todos los participantes que encontremos en ellas para evitar que
lleven a cabo los delitos que se proponen. Bajo mi punto de vista, creo que es
totalmente imposible controlar todos estos lugares y chats, puesto que el nimero de
estas paginas es casi infinito y no s6lo eso sino que ademas crecen sin ningun tipo de
control. Pero por otro lado si que pienso que al evitar la produccion de estos delitos,
estaremos haciendo una gran funcion social ya que las consecuencias de cada uno de
ellos puede ser devastadora (sobre todo cuando hablamos de terrorismo). Para finalizar
este apartado, veremos dos técnicas doctrinales que podrian dar cabida a esta diligencia
e intentar salvar las pruebas obtenidas. Ciertamente no sabemos los limites practicos
que pueda tener esta medida y en consecuencia las pruebas obtenidas podrian verse

afectadas y anuladas por haber infringido los derechos fundamentales del investigado.

Como decia, para ello podriamos utilizar dos técnicas doctrinales ya asentadas en
nuestro ordenamiento juridico intentando asi romper la teoria del fruto del arbol

envenenado:

- Eficacia refleja de la prueba prohibida: generalmente se ha venido usando para
las escuchas telefonicas. Lo que propone esta técnica es dar como validas las
diligencias efectuadas a raiz de una diligencia anterior aungue esta no estuviera
suficientemente motivada®* siempre que los agentes hubieran actuado de buena
fe. Si utilizamos el mismo criterio con el registro remoto sobre equipos
informaticos (figura parecida a las intervenciones telefonicas), podriamos salvar
las diligencias que se hicieran a raiz de la investigacion inicial, permitiendo un

pequefio margen de actuacion en una medida desconocida actualmente.

24 . . .z ;. . .z . .
Por ejemplo: Se hace una intervencion telefénica con una autorizacidon poco motivada que resultara
invalida, pero a partir de esas escuchas se descubre el posible delito y se efectta un registro domiciliario

con todas las garantias. Este registro no se veria afectado por la nulidad de la primera diligencia.
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- Descubrimiento inevitable: Esta teoria permite mantener la validez de las
pruebas conocidas a raiz de una prueba ilicitamente obtenida siempre que ese
descubrimiento se fuera a producir en un futuro sin necesidad de la primera
prueba (la ilicita). La sentencia del Tribunal Supremo 885/2002 de 21 mayo® lo
expone francamente bien: "cuando la experiencia indica que las circunstancias
hubieran llevado necesariamente al mismo resultado, no es posible vincular
causalmente la segunda prueba a la anterior, pues en tales casos faltara la
Ilamada, en la terminologia del Tribunal Constitucional, «conexion de
antijuridicidad», que, en realidad presupone, en todos los casos, una conexién

causal."

> STS num. 885/2002 de 21 mayo R/\2002\7411
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7. Cadena de custodia en la prueba informatica

Una vez hemos determinado todas las funciones y actuaciones del agente encubierto
online, nos centraremos en algo imprescindible para que todo lo recopilado durante la

instruccion sirva como prueba en el juicio oral: la Cadena de custodia.

La Cadena de custodia trata de asegurar que la prueba que se ha recogido durante la fase
de instruccion sea la misma que se presenta ante el juicio oral y que por tanto mantenga
la fidelidad y evitar asi que se manipule o se transforme. En definitiva de lo que se trata
es de mantener la integridad que tenia cuando fue tomada y que no pueda alegarse
ninguna alteracion en la misma. Generalmente se suele dividir la cadena de custodia en

4 fases:

Extraccion de la prueba
Preservacion y embalaje de la prueba

Transporte o traslado seguro de la prueba

> W o

Traspaso seguro de la prueba, al laboratorio u organismo competente que la

reclame.

Como podemos ver estas fases responden a pruebas fisicas, pruebas que de las que
tenemos algo que embalar, transportar y en definitiva asegurar. Las pruebas recogidas
por un agente dedicado a descubrir delitos cometidos a través de las redes no suelen
coincidir con estas caracteristicas y por tanto hay que adaptar un nuevo sistema para los

archivos digitales.

Seguiremos para ello la visién del perito informatico José Aurelio Garcia®®, experto en
la materia. Francamente lo expone muy claramente y de forma ordenada en su pagina

web de la que sacaremos gran parte de la informacion.

® AURELIO GARCIA, José, "La cadena de custodia aplicada a la informética - I"
http://www.informaticoforense.eu/la-cadena-de-custodia-aplicada-a-la-informatica-i/ (visitado el
8.4.2017)

AURELIO GARCIA, José, "La cadena de custodia aplicada a la informatica - II"
http://www.informaticoforense.eu/la-cadena-de-custodia-aplicada-a-la-informatica-ii/ (visitado el
8.4.2017)
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Siguiendo el criterio de Jose Aurelio Garcia la cadena de custodia deberia dividirse en:

1.

Identificar: Primeramente deberemos describir el objeto incautado si es que se
incauta algun objeto, ya sea fisico o virtual. Como bien dice Aurelio Garcia en
su blog, si obtenemos un disco duro, tendremos que anotar el modelo y el
numero de serie del mismo (entre otras caracteristicas que puedan ser relevantes)
para poder diferenciarlo de otros discos duros que podamos tener de otras
investigaciones. Es importante destacar que las copias que obtengamos también

estar debidamente identificadas.

Preservar: Se trata de conservar la prueba original a modo de garantia para su
validez en el juicio posterior. Como bien hemos dicho el formato digital nos
permite obtener infinitas copias con total libertad. Esto nos permite trabajar con
dichas copias y dejar la fuente original guardada y sellada de modo que no se

pueda alegar manipulacion en la misma.

Analizar: Se trata del analisis de la prueba. En cierto modo el analisis
informético es mas amable porque permite trabajar sin miedo a perder las
pruebas de modo que si alguna se corrompe o se pierde, siempre podemos acudir

a la prueba original y volver a empezar de cero.

Presentar: De poco servira el andlisis si no genera un resultado a modo de
informe. Me parece interesante la idea destacada por Aurelio Garcia acerca de la
forma de presentacion de este informe. El lenguaje informatico suele resultar
bastante extrafio para todos aquellos que no tienen relacion con el mismo, esto
es, usa muchas palabras abreviadas, siglas o incluso palabras técnicas en inglés
que son dificilmente entendibles para alguien que no esta introducido en la
materia. De este modo serd necesario adecuar el lenguaje para que el juez
entienda lo que esta leyendo y pueda dictar un fallo con pleno entendimiento de

las pruebas efectuadas por el perito informaético.
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Ademas para hacer un buen analisis de la cadena de custodia sobre estas evidencias

digitales sera necesario marcar una distincion entre tres tipos de archivos®’:

1. Archivos estaticos: los archivos estaticos seran aquellos que permanecen
independientemente del medio donde se encuentren. Cualquier documento,
archivo de imagen, mails u otros archivos similares nos dan una idea de a
qué nos referimos. Estos archivos permiten obtener copias idénticas, es
decir, podemos clonar el contenido de estas tantas veces como queramos Yy
seran igual de validas que el archivo original. Por ejemplo en aquellos casos
en los que se incaute un disco duro, podremos clonar todo su contenido a
otro disco duro y trabajar con todos estos nuevos archivos clonados sin
problema, teniendo el disco duro original totalmente sellado o almacenado.
Ademas estas copias amplian el margen de error, de modo que si por algin
motivo un archivo resulta dafiado o borrado, siempre podremos hacer otra
copia con una fidelidad del 100%, incluso permitiendo generar copias de las
copias y que estas tengan validez total.

2. Archivos volétiles: Son aquellos datos que se pierden al desconectar el
dispositivo de la corriente. Esta consideracion resulta inconcebible en una
prueba fisica y por lo tanto hay que tomar medidas especiales de
aseguramiento. Por ejemplo puede ser interesante ver qué programas esta
ejecutando el sujeto en un momento concreto, pero el problema es que en
cuanto ese equipo se apague o simplemente cierre el programa no podremos
acceder a dicha informacion. Creo que esto tiene especial relevancia con la
medida de registro remoto sobre equipos informaticos, de suerte que
podremos obtener pruebas basadas en estos archivos volétiles, porque
podemos ver lo que el sujeto hace a tiempo real. A partir de aqui y para no
perder dichas pruebas hay diferentes métodos, como hacer capturas de
imagen, de video, describir los hechos en un registro o cualquier proceso que
trate de convertir estos archivos volatiles en archivos estaticos. Lo que es
importante remarcar es que no tiene sentido incautar por ejemplo una

memoria RAM (donde tienen lugar todos estos procesos) puesto que al

>’ PERONA JATIVA, Enrique, Andlisis Forense. Cadena de Custodia de la evidencia digital
https://www.securityartwork.es/2016/02/10/analisis-forense-cadena-de-custodia-de-la-evidencia-
digital/ (visitado el 8/4/2017)
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desconectarla de la fuente de alimentacion estos datos se perderan, es decir,
los métodos convencionales no nos serviran para este tipo de archivos.

3. Archivos en transito: Aquellos archivos virtuales que tampoco permanecen
en un lugar almacenados sino que son transitorios. Generalmente son datos
que se generan, viajan a través de la red y se destruyen cuando han cumplido
su funcién. Generalmente suelen 6rdenes producidas por distintos programas
en la red o peticiones de informacién como por ejemplo cuando entramos en
una pagina web con registro, esta necesitara comprobar si efectivamente
estamos registrados comprobando la base de datos. Esa orden, normalmente,
quedara anotada en un Log informatico por lo que no es del todo volatil. Aun
asi la orden que permite acceder si sera transitoria e incluso, combinando
esto con un spyware®® podremos ver cuando se efectan y cuél es la

respuesta.

28 .1s P . . . . sas
Utilizando la técnica del registro remoto sobre equipos informaticos.
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8. Conclusiones

Después de haber redactado todo el trabajo considero que estoy en condiciones de dar
una vision mas critica y opinion personal del agente encubierto online y sus distintas
funciones, asi como de las diligencias relacionadas con éste que hemos visto en el

trabajo.

Empecemos por el principio. La figura del agente encubierto informatico era una
actualizacién totalmente necesaria para el agente encubierto ordinario, ademas la
palabra actualizacion le queda perfecta en este caso. Hemos visto en el trabajo como en
el afio 2007 ya era reconocida la figura estudiada aunque no la trataban como una
especialidad, simplemente era un agente encubierto ordinario llevando a cabo su labor
en la red. Con esto quiero decir que era una evolucion natural de la técnica policial
originaria, de suerte que se permite a la policia judicial adaptarse a las nuevas formas de
delincuencia, ofrecer asi una mejor investigacion y llegar de esta manera al objetivo
final: encontrar y demostrar la verdad en el comportamiento del investigado. Es cierto
que la reforma esta ain en una fase temprana y que en mi opinion estd muy indefinida
en cuanto a limites, pero es cuestion de tiempo que estos asuntos lleguen al Tribunal
Supremo y que este se encargue de resolver y acotar las funciones que puede llevar a

cabo un agente encubierto informatico.

Comparto mi punto de vista con el del ya citado Fiscal Javier Ignacio Zaragoza Tejada
de que no sera necesario el requisito de organizacion criminal para poder perseguir
delitos con la figura del agente encubierto online, puesto que era uno de los principales
problemas en nuestra Lecrim sin reformar. De este modo no necesitaremos argumentos
a mi parecer bastante forzados del Tribunal Supremo para poder considerar como
validas las pruebas obtenidas por el agente. Creo que no tiene sentido que este requisito
siga en pie con esta figura ya que los delitos que se cometen a través de la red
dificilmente podran encajarse en esta consideracién, pero también considero que es

trabajo del legislador dejarlo claro y bajo mi punto de vista, no lo hace.

Esta me parece por lo tanto una de las lagunas mas importantes a nivel legal y la que
mas transcendencia tendria en la investigacion. Como he ido sefialando a lo largo del
trabajo, el agente encubierto online me parece imprescindible de acuerdo con los

tiempos en los que vivimos.
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La ley intenta actualizar los sistemas de investigacion que tiene la policia a su alcance y
la idea es muy (til y positiva, pero no acaba de estar definida. La redaccion del apartado
es muy escaso Y poco claro, dejando grandes dudas que no deberian existir, ya no solo
porque crea inseguridad juridica sino porque la actuacion de los cuerpos de seguridad
queda vinculada a una posible interpretacion de la ley llevada a cabo por un Juez de
instruccion. Un posible error en la interpretacion podria generar la destruccion de una

investigacion que ha costado mucho dinero, tiempo y esfuerzo.

Aun asi he de destacar que la labor llevada a cabo resulta muy efectiva en la lucha
contra el crimen. Puede ser descorazonador pensar que tal vez sea imposible frenar
todos los delitos que se cometen por internet, pero el simple hecho de frenar un gran
namero de sujetos hace que valga la pena el esfuerzo dedicado. Durante el trabajo he
visto y leido una cantidad importante de sentencias, que aunque después no hayan sido
incluidas por no tener relevancia para el mismo, describen unos comportamientos
Ilevados a cabo por el imputado de lo mas escabrosos y que gracias a esta funcion del
agente encubierto online han podido pararlos. Por desgracia es innegable que el
anonimato que opera en internet genera impunidad, sobretodo porque no podemos
controlar todo lo que se genera en la red, sin embargo estoy seguro que la reforma de la
ley junto con la labor de los cuerpos de seguridad permitiran combatir contra estos

delitos con una eficacia mayor.

Distinta cuestion es la problematica dirigida a las dos diligencias que creo que tienen
mas relacion con el agente encubierto. La consideracion de la IP como dato privado y el
debate que ha generado me ha parecido muy interesante. Buscando informacién, me ha
Ilamado la atencidn que en la rama del derecho administrativo un nimero de teléfono no
es considerado como un dato personal, pero sin embargo la IP si. No podemos
identificar a nadie con una direccion IP, ni siquiera podemos asegurar que esa direccion
esté asociada a un solo usuario ya que podemos identificar el terminal mediante el cual
se accede pero en ningun caso podemos identificar a la persona que hay detras. Aln asi,
en el proceso penal, al menos, se ha llegado a la conclusion que yo creo mas acertada, es
decir, se considera dato personal cuando tengamos otros datos para identificar a la

persona que esta detras de ese codigo numérico.
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Por otro lado tenemos el registro remoto sobre equipos informaticos. Tengo que
reconocer que personalmente me fascina esta diligencia y las opciones que genera. Pero
ciertamente nos encontramos ante un vacio legal enorme. Durante la redaccion del
trabajo he intentado extraer informacion tanto de manuales, como estudios realizados
por técnicos o incluso tuve la oportunidad de hablar directamente con un Fiscal con un
resultado idéntico en todos los casos: no parece que nadie tenga muy claro en qué

consiste esta medida.

Muchas de las explicaciones que he encontrado conllevan al mismo punto: "la policia
puede introducir un troyano en tu ordenador, tablet o mévil." Hasta ahi parece todo
bastante claro, pero ¢qué ocurre a continuacion? Consultando diversas informaciones
llego a la conclusién de que un troyano puede hacer de todo en un ordenador ajeno
siempre que la persona que lo utiliza sepa como hacerlo. No creo que la ley ampare todo
este abanico de intromisiones pero por otro lado tampoco creo que la ley introduzca esta
medida tan intrusiva, otorgandole un tiempo limite tan estricto y la destine a descubrir
archivos que el sujeto pueda tener en el equipo investigado cuando se puede llevar a
cabo una incautacion del disco duro (entre otras medidas) generando un resultado muy
similar. Se me ocurre un simil con el registro domiciliario para responder a esta
cuestion, pero es un razonamiento totalmente personal. Cuando accedemos a la vivienda
de un sujeto, aungue tengamos la autorizacion judicial para el propio registro, no
podremos acceder a la caja fuerte de este, ni tan siquiera abrir la correspondencia del
mismo sin la correspondiente autorizacion judicial expresa para ello, o una ampliacion
de la autorizacion inicial®.

Imagino que con esta medida ocurrird algo parecido, de modo que no podremos acceder
por ejemplo al correo electronico del investigado (protegido con contrasefia) o encender
la webcam de su ordenador para gravar lo que esta pasando en la habitacion donde esté

alojado aunque tengamos una autorizacién para registrar remotamente su equipo.

Para ello deberemos fijarnos en la propia redaccion de la medida y es que en todo
momento nos habla de registro, con lo que debo suponer que solo podremos "registrar"

su equipo.

29 , . .
De acuerdo con el articulo 588 sexies Lecrim.
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Siendo este el razonamiento l6gico que hago personalmente, no entiendo entonces la
diferencia sefialada anteriormente con la medida de registro sobre dispositivos de

almacenamiento masivo.

Ademaés tampoco entenderia entonces la gran diferencia de requisitos que hay entre las
dos, siendo el registro remoto una de las diligencias que mas duramente cierra la ley
frente a los pocos requisitos que encontramos ante el registro fisico sobre dispositivos
de almacenamiento masivo. Entiendo que en el registro remoto existe ocultacion por
parte de la policia y que por lo tanto deba ser mas duro pero aun asi no me parece
motivo suficiente. Verdaderamente tengo mucha curiosidad por saber a qué conclusion

llega el Tribunal Supremo y ver los limites que se imponen a dicha medida.

Por altimo queda por hablar de la cadena de custodia en cuanto a archivos informaticos.
Me parece indudable la necesidad de dar una distinta consideracién a estos datos puesto
que aunque tienen sus ventajas (permiten generar copias infinitas y trabajar mas
cémodamente), también sus desventajas, ya que muchos datos se pueden perder si no se
actla en el momento preciso 0 se comete un error en la actuacion. Estas caracteristicas
en definitiva pueden acarrear serios problemas a la hora de ser concluyentes para el
juicio oral. El principal problema que veo es acerca de los archivos o datos volatiles que
ya hemos estudiado. Es imposible presentar ante el juicio una prueba totalmente fiable
acerca de estos datos, puesto que en esencia esos mismos datos ya no existen. Los
intentos por convertir estos datos en estaticos generan una fuente de prueba a mi parecer

poco consistente y facilmente manipulable.

Muchos de los datos volatiles que se generan podrian ser extremadamente Utiles para la
investigacion y prueba del caso, siendo considerados incluso como prueba de cargo, por
lo que es necesario tenerlos en cuenta. Una buena medida para mantener la fiabilidad de
los mismos podria ser por ejemplo, utilizar la figura del secretario judicial, garantizando

la autenticidad e integridad de la informacion incautada.

En definitiva, y ya para cerrar este trabajo, tengo grandes expectativas en la evolucion
del agente encubierto informatico y las distintas controversias y debates que hemos
visto. Decir también que he aprendido y disfrutado mucho durante la busqueda de
informacién y redaccion del trabajo y que en su totalidad me ha parecido muy

interesante.
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Veremos depara el futuro para la articulacion entre las necesidades de investigacion y
persecucion del delito con pleno respeto a los derechos fundamentales, y una evolucion

tecnoldgica cuyo horizonte a medio plazo apenas se puede vislumbrar.
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