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Resumen- Las competencias transversales cada vez tienen mayor relevancia en la docencia y
juegan un papel muy importante en el momento de la integracion al mundo laboral de los estudian-
tes. A pesar de ello, los profesores carecen de experiencia y de herramientas para fomentarlas y
evaluarlas en sus asignaturas. De esta necesidad nace la idea de este proyecto, una plataforma web
que permite a los profesores valorar el nivel de logro obtenido por los estudiantes en las actividades
desarrolladas en las asignaturas, y a los estudiantes poder consultarlo y acreditarlo. Se han anadido
elementos de gamificacion en la herramienta con el objetivo de mejorar la experiencia de usuario y
aumentar la motivacién en su uso.
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Abstract— Transversal skills are becoming more relevant in teaching and play an important role in
the integration of students into the working world. In spite of this, the teachers lack the experience
and tools to promote and assess them in their subjects. From this factor springs the idea of this
project, a web platform allows teachers to assess the level of achievement gained by students
in the activities developed in the subjects, and the students to be able to consult and accredit it.
Gamification elements have been added in the tool with the aim of improving the user experience
and increasing motivation in its use.
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1 INTRODUCCION

Noam Chomsky en el afio 1965 para referirse al

conjunto de conocimientos lingiiisticos orales y
escritos de un individuo, no es hasta mediados de los afnos
90 cuando se generaliza el uso del concepto de competen-
cia transversal y, mds adelante, a principios del siglo XXI
se introduce en el mundo de la ensefianza [1].

Las competencias transversales son un conjunto de capa-
cidades, conocimientos y actitudes, no especificos de una
profesion o ambiente organizativo, que son aplicables a di-
ferentes contextos. Entre muchas otras podemos destacar:
trabajo en equipo, liderazgo, organizacién y planificacion,
etc. [2]
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Actualmente, en el mercado laboral, en sectores en los
cuales se trabaja por proyectos y en equipo, como es el
informético, la demanda de empleados con un buen domi-
nio de las competencias transversales es elevada, ya que es
un factor diferenciador entre candidatos con conocimientos
técnicos similares. [3]

Con la implementacién de los nuevos grados universita-
rios en el marco del Espacio Europeo de Educacién Supe-
rior (EEES), se ha potenciado la practica y evaluacion de
competencias profesionales y académicas, transversales y
especificas.

A lo largo del grado, los estudiantes tienen que adquirir
un conjunto de competencias que son ttiles a cualquier es-
tudiante, independientemente de los estudios que estén cur-
sando (competencias genéricas) y que se adquieren a lo lar-
go de todas las asignaturas (competencias transversales).

Son competencias muy importantes ya que complemen-
tan la formacion del estudiante, son muy valoradas y utiles
en el mundo laboral y, ademas, sirven para mejorar la adqui-
sicién de las competencias especificas del grado. Los estu-
dios universitarios tienen que dotar a los futuros profesiona-
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les con las capacidades necesarias para lidiar con empresas,
organizaciones o grupos de trabajo. Estas capacidades no
son solamente especificas de la profesion, sino genéricas a
todas. Se requiere de personas criticas, éticas y responsa-
bles, que sepan comunicarse y trabajar de forma cooperati-
vay auténoma, y capaces de adaptarse a un mundo que esta
cambiando constantemente.

Trabajar las competencias transversales supone un es-
fuerzo de coordinacién importante entre las distintas ma-
terias del grado y no se dispone de demasiada experiencia
en ello.

En el Grado de Ingenierfa Informética (GEI), al igual que
en otros, se carece de consciencia tanto por parte de los pro-
fesores, a la hora de trabajar y evaluar dichas competencias,
como por parte de los alumnos, a la hora de querer poten-
ciarlas. Cabe tener en cuenta que, por otro lado, no hay mu-
chos mecanismos que sirvan y faciliten su evaluacién, de
manera que ni los profesores acaban de encontrar la manera
de hacerlo, ni los alumnos pueden ver su progreso y necesi-
dades de mejora.

Teniendo presentes estas carencias, un grupo de profeso-
res del departamento de Enginyeria de la Informacié i de
les Comunicacions se present a la convocatoria de pro-
yectos de soporte a la innovacién docente de la UAB, con
el proyecto “Entorn de gamificacié per a 1’avaluaci6 de les
competencies transversals del grau en Enginyeria informati-
ca”. El proyecto fue valorado positivamente por el comité
cientifico y acreditado como una buena préctica docente.

Los objetivos principales planteados en el proyecto eran:
(1) redistribuir de forma mds razonable las competencias
transversales entre las distintas asignaturas, (2) preparar
modelos de actividades y riibricas para trabajar y evaluar
dichas competencias, (3) facilitar su evaluacién a través de
una plataforma de gamificacién y (4) proporcionar a los es-
tudiantes una herramienta sencilla, segura y flexible para
poder consultar el logro conseguido en cada una de ellas.
Nuestro trabajo se enmarca en la resolucién de los dos tlti-
mos.

Los profesores participantes del proyecto han realizado
un andlisis que ha llevado a una redistribucién en la asigna-
cién de las competencias transversales entre las asignaturas
del grado, intentando definir para cada una de ellas un con-
junto de puntos de control y unos niveles de dominio.

El siguiente paso, que se estd desarrollando actualmente,
consiste en plantear estrategias de evaluacién centradas en
el desarrollo de actividades, lo mds variadas posibles, con
el nivel adecuado de complejidad segin el momento for-
mativo y el contexto en el que se desarrollen, que han de
permitir determinar si los estudiantes han alcanzado el ni-
vel esperado de desarrollo de las competencias, asi como
el grado suficiente de dominio de los recursos vinculados a
cada una de ellas.

Pero no es suficiente con definir la forma de evaluacion,
sino que se debe poder transmitir al estudiante qué nivel de
adquisicion ha conseguido. Para ello se debe dotar al pro-
fesorado de una herramienta que le permita introducir y al-
macenar de forma centralizada dicha informacion, en lo que
podriamos llamar el expediente competencial del estudian-
te. El estudiante, en todo momento, podra consultar dicha
informacién y saber qué actividades se han diseiado para
trabajar y asimilar cada una de las competencias.

El objetivo de nuestro trabajo ha sido el de dar solucién a

la necesidad de profesores y alumnos para facilitar la acre-
ditacién de las competencias transversales, la actualizacién
y consulta del expediente competencial del estudiante. Para
ello se ha optado por la implementacién de una plataforma
web que siga el modelo MVC [4].

Hemos introducido elementos de gamificacion [5] a la
hora de mostrar los avances alcanzados, con el objetivo de
mejorar la experiencia del usuario y aumentar su motiva-
cién. Con ello el estudiante es consciente de cual es su nivel
y su evolucién para cada una de las competencias. Ademas,
podrd mostrar y compartir sus avances con quien crea con-
veniente, de manera que se sentird motivado a potenciar-
las. El sistema de valoracion utilizado tiene, sobre todo, un
carécter de realimentacién y de mejora continua.

Al tratarse de una aplicacion web es indispensable asegu-
rar una buena experiencia de usuario, un disefio responsive
que facilite el acceso a la informacion a través de mdltiples
dispositivos (como pueden ser tablets y smartphones) y que
sea un entorno que asegure la integridad de los datos y que
no sea vulnerable a los ataques de seguridad actuales.

Por ultimo, es imprescindible que la herramienta esté
operativa en un servidor de la universidad y que utilice el
sistema de control de acceso centralizado de la UAB, que
permite identificar los distintos tipos de usuarios mediantes
un identificador y una contrasefia institucionales.

En este informe, pretendemos exponer los aspectos mas
relevantes del desarrollo de nuestro trabajo de fin de gra-
do, contextualizando primero el marco del trabajo (seccién
1), detallando y priorizando los objetivos (seccién 2), ana-
lizando el estado del arte (seccién 3), describiendo la meto-
dologia utilizada, herramientas de desarrollo y aspectos de
disefio (seccién 4), presentado los resultados conseguidos
con el proyecto (seccion 5) y, para terminar, destacando las
conclusiones a las que hemos llegado y las posibles lineas
de continuacién del trabajo (seccién 6).

2 OBJETIVOS

2.1. Objetivos del proyecto

El objetivo general y principal de este proyecto es propor-
cionar a profesores y estudiantes del Grado en Ingenieria In-
formatica de nuestra universidad un sistema que permita la
valoracién y acreditacién de las competencias transversales
que se deben trabajar y evaluar en las distintas asignaturas
del grado, mediante un conjunto de indicadores. Para ello
se pretende disefiar y crear una herramienta en entorno web
que dote al coordinador de estudios, profesores y estudian-
tes de las funcionalidades necesarias para poder gestionar
el “expediente competencial” del estudiante.

Para la consecucién de este objetivo general, se define un
conjunto de objetivos funcionales asociados a cada tipo de
usuario. Estos objetivos se concretardn posteriormente en
una relacién de requisitos funcionales:

1. Para el coordinador de estudios: facilitar la incorpora-
cién de los datos necesarios (asignaturas, profesores,
estudiantes y competencias), asi como la relacién en-
tre ellos. Siempre que sea posible, debe realizarse de
forma automatica a partir de los archivos proporciona-
dos por la gestion académica.
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2. Para los profesores: proporcionar una herramienta, de
manejo simple, donde poder definir las actividades re-
lacionadas con las competencias, asi como introducir
la valoracion de los niveles de adquisicion por parte de
los estudiantes en cada una de ellas.

3. Para los estudiantes: disponer de mecanismos para
consultar su progreso en la consecucion de las distintas
competencias transversales.

Ademds, para el conjunto de la herramienta, se pretenden
cubrir los siguientes objetivos:

4. Disponer de la aplicacién operativa en un servidor de
la universidad y que utilice el sistema de control de
acceso centralizado de la UAB, que permite identificar
los diferentes tipos de usuarios.

5. Asegurar la integridad de los datos y que sea segura
delante de ataques informaticos actuales.

6. Proporcionar una buena experiencia a los usuarios y un
disefo responsive, que facilite el acceso desde distin-
tos navegadores y dispositivos.

7. Disefiar una herramienta flexible y parametrizable, que
se pueda utilizar en otros estudios universitarios de
grado o master.

Teniendo en cuenta que los destinatarios principales de la
aplicacién son los estudiantes, como objetivos secundarios
se plantea también:

8. Incrementar la motivacién en el uso de la plataforma
y, principalmente, el interés por mejorar sus compe-
tencias transversales, introduciendo elementos de ga-
mificacion a la hora de mostrar la informacién.

9. Facilitar a los alumnos un mecanismo para poder ha-
cer publico su expediente competencial, para poder de-
mostrar delante de empleadores o de quien consideren
oportuno que han adquirido las diferentes competen-
cias transversales trabajadas a lo largo de los estudios.

Para alcanzar dichos objetivos, el proyecto se ha dividido
en bloques de trabajo, los cuales se explicaran mas adelante,
dentro del apartado de planificacién.

2.2. Requisitos funcionales

A continuacion se describen, sin entrar en detalle, los re-
quisitos funcionales basicos que debe cubrir la aplicacién
para los tres tipos de usuarios de la aplicacién: administra-
dor (coordinador de estudios), profesores y estudiantes. Con
ellos aseguramos la consecucién de los objetivos funciona-
les basicos definidos en el apartado anterior.

Uno de los requisitos que se tiene que cumplir para todos
los usuarios es que el sistema tiene que proporcionar una
forma segura de iniciar y cerrar sesion.

En el caso del alumno, el sistema tiene que proporcio-
narle una visualizacién de sus progresos, una manera de
compartir su perfil en caso de quererlo y, por tltimo, una
opcién que le permita editar su foto y la direccién de co-
rreo electrénico, junto con las opciones de permitir el perfil
publico y recibir notificaciones por correo.

En el caso del profesor, el sistema tiene que proporcionar-
le una forma de ver las asignaturas que imparte, de crear,
editar, reutilizar y eliminar actividades en éstas, asignarle
indicadores y evaluarlas de forma automadtica y manual, te-
niendo en cuenta, también, las asignaturas especiales (TFG,
précticas externas,...).

Si el profesor es el responsable de la asignatura, ademas
de lo detallado anteriormente, tiene que poder afiadirsela a
otros profesores y editar el peso que tengan las actividades
en los indicadores.

Por ultimo, el administrador tendra todos los requisitos
que se le proporcionan al profesor, ya que éste podria ser-
lo y, ademas, otros especificos de su rol. Asi pues, el sis-
tema debe proporcionarle herramientas para poder agregar
y modificar aspectos concretos de los alumnos, profesores,
asignaturas, competencias, niveles de logro, dominios y, por
dltimo, poder cambiar de curso académico. Todo esto de-
be poder hacerse de manera manual o mediante la importa-
cién de datos desde archivos, proporcionados por la gestién
académica.

3 ESTADO DEL ARTE

Aunque hace tiempo que las competencias transversales
se estdn trabajando en la educacion obligatoria y el Bachi-
llerato, su incorporacién en los estudios universitarios es re-
lativamente reciente, con la implantacién de los planes de
estudio de Grado en el marco del Espacio Europeo de Edu-
cacién Superior.

El nivel de implementacién de las competencias trans-
versales en distintas universidades, centros y grados ha sido
muy variable, a pesar de ser muy importantes para la puesta
en escena de la vida laboral del estudiante.

Encontramos que en diferentes universidades existen
proyectos globales que las definen, trabajan y evaldan, co-
mo por ejemplo la Universidad Politécnica de Valencia [6]-
[7]. Esta universidad apostd, el afio 2012, por un proyecto
institucional que tenia los siguientes objetivos: (1) estable-
cer una estrategia de evaluacion sistemadtica de las compe-
tencias transversales, definiendo dénde se adquieren y cémo
deben ser evaluadas y (2) acreditar la adquisicién de dichas
competencias. Este proyecto es un buen punto de referencia
para nuestro trabajo.

Otras universidades muestran también un interés especial
por definir un conjunto de competencias transversales a ni-
vel de universidad o de centro, como por ejemplo la Uni-
versitat de Barcelona [8]-[9], la Universitat Politécnica de
Catalunya [2] o 1a Universidad de Céadiz [10], entre otras.

Podemos encontrar mucha bibliografia, multitud de
articulos y documentos presentados en congresos y comu-
nicaciones, que tratan el tema de las competencias transver-
sales en estudios universitarios, centrandose basicamente en
cémo se pueden trabajar mediante multitud de actividades
formativas y definiendo multiples procedimientos de eva-
luacién. Pero no hemos encontrado ninguna referencia a la
forma en la que mostrar el logro de las competencias a los
estudiantes, ni como se traslada esta informacién al expe-
diente del alumno.

En un ambito distinto al universitario, encontramos el
proyecto ATS2020 !, que es una experimentacién cofinan-

Uhttp://www.ats2020.eu
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ciada por la Comisién Europea, la cual ofrece una serie de
modelos de aprendizaje para la mejora de las competencias
transversales en alumnos de entre 10 y 15 afios, dentro del
plan de estudio que corresponda. Se ofrece una serie de he-
rramientas para que los profesores puedan evaluar las com-
petencias a través de herramientas TIC.

Como hemos visto, en algunas universidades se ha trata-
do el tema a nivel general, definiendo un conjunto de com-
petencias transversales para todos los grados impartidos. En
la Universitat Autdbnoma de Barcelona no se ha realizado es-
te trabajo, y se dej6 a nivel de grado, o de centro, la eleccion
de las competencias a trabajar. En la Escola d’Enginyeria
se asignaron las mismas competencias transversales a todos
los grados, pero no se realizé ninguna accién para unificar
criterios ni en su desarrollo ni en su evaluacion.

En el grado de Ingenieria Informatica de la UAB, por
norma general, no se ha prestado demasiada atencion a es-
tas competencias, pero se ha constatado la necesidad de una
mayor implicacién en el tema, tanto por parte del equipo de
coordinacién como de grupos de profesores. Uno de los pro-
yectos que se inici6 el curso pasado fue la plataforma TOP?
en el que se aplican técnicas de gamificacién para promover
el aprendizaje de los estudiantes, a través de la obtencién
de méritos en diferentes asignaturas, de la publicacién de la
clasificacion de estudiantes a partir de los méritos obtenidos
y de un sistema de recompensas. [11]

A parte de esta experiencia, podemos encontrar muchos
ejemplos de aplicacién de estrategias y plataformas de ga-
mificacion en distintos entornos (redes sociales, empresa-
riales, educativos,...). Algunos de los elementos utilizados
(iconos, barras de progreso, perfil ptiblico,. . .) se tendrdn en
cuenta en el desarrollo de nuestro proyecto.

4 DESARROLLO

4.1.

La metodologia que se ha utilizado para llevar a cabo el
proyecto es una metodologia Agile [12], de manera que se
ha realizado de forma iterativa e incremental, es decir, que
los requisitos y soluciones que se fueron aportando evolu-
cionaron a medida que el proyecto crecia. Esto nos permi-
tié evaluar la direccién del proyecto a lo largo del ciclo de
desarrollo de éste.

Se hicieron revisiones periddicas con el cliente para de-
tectar posibles diferencias en los requisitos y test a lo largo
de todo el proyecto. De esta manera, hemos podido solucio-
nar errores y detectar cambios lo antes posible, reduciendo
asi el riesgo de perder tiempo.

Metodologia

4.2. Planificacion

La planificaciéon de este proyecto se hizo teniendo en
cuenta el tiempo del que se disponia y las horas previstas.

Se ha dividido en cinco fases diferenciadas. En dichas
fases se fueron realizando informes de seguimiento del tra-
bajo que se habia realizado, ademds de diferentes reunio-
nes con el cliente (el Coordinador de Estudios del Grado) y
constante contacto via e-mail. Alguna fase ha sufrido algtin
cambio que se justificé en dichos informes y que no ha im-
pedido la completa ejecucion del trabajo.

2top.uab.cat

A continuacidn, se detallan las fases y las tareas que se
realizaron en cada una de ellas:

= Fase 0 - (Febrero): En esta fase se llevaron a cabo las
tareas previas al inicio del proyecto, tales como reunio-
nes iniciales con el cliente para entender de qué trata-
ba el proyecto, el estudio de mercado, para poder po-
nernos en contexto sobre qué se estaba haciendo en el
mundo educativo sobre las competencias transversales
y, por ultimo, la definicién de objetivos, donde se de-
cidio junto con el cliente qué se iba a llevar a cabo en
este proyecto.

= Fase 1 (Febrero - Marzo): En esta fase se realizaron
tarea de instalacion y estudio de las herramientas que
se iban a utilizar para el desarrollo de la plataforma,
que se detallaran en el siguiente apartado.

= Fase 2 (Marzo): En esta fase se llevaron a cabo las ta-
reas relacionadas con el andlisis y el disefio, tales como
los requisitos, la base de datos y la interfaz de usuario.
Por ello, se hicieron reuniones con el cliente para ulti-
mar detalles de estas tareas, dejando un propdsito cla-
ro para seguir adelante con la siguiente fase. En ésta es
donde maés se ha ido viendo las iteraciones y el creci-
miento del proyecto, puesto que los requisitos se iban
puliendo a medida que se avanzaba, se iban afiadien-
do campos a la base de datos y se hicieron cambios
respecto al aspecto visual de las vistas.

= Fase 3 (Abril-Junio): En esta fase se llevaron a ca-
bo las tareas de implementacién de la plataforma. Es
la fase en la que se invirtieron mds horas puesto que
es donde habia mds trabajo a realizar. El tiempo se di-
vidi6 en las diferentes tareas previstas: las diferentes
vistas, el login, la seguridad, la importacién de datos a
la plataforma e integracién con el servidor de la UAB.
A lo largo del proyecto, se decidi6 cambiar la repar-
ticiéon de tiempo en esta fase, puesto que se preveian
mds dificultades en unas tareas que en otras, sin alterar
el periodo de tiempo acordado, tal y como se aprecia
en el apéndice A.1.

= Fase 4 (Junio): En esta fase se han hecho pruebas del
correcto funcionamiento de la plataforma, desde inten-
tos de ataques para verificar su seguridad, pruebas pa-
ra asegurar el correcto funcionamiento del login y, so-
bre todo, pruebas para verificar que era funcional para
los diferentes usuarios. Por otro lado, las pruebas con
usuarios finales han sido breves por falta de tiempo. A
pesar de esto, cabe decir que desde el principio se ha
tenido en cuenta el punto de vista del profesor, admi-
nistrador y alumno, puesto que tanto yo como el cliente
tenemos estos roles en la universidad.

= Fase 5 (Junio): Esta ultima fase se dedicé a realizar
documentacién sobre la plataforma, desde manuales
para los diferentes tipos de usuario, asi como comentar
detalladamente el c6digo. También, se han terminado
los documentos necesarios para la entrega del trabajo.

4.3. Herramientas

En este apartado se enumerardn y describirdn brevemen-
te las herramientas utilizadas para el desarrollo del trabajo,
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tanto las utilizadas para la organizacién y desarrollo de ta-
reas, como las necesarias para conseguir la funcionalidad
deseada, ya sea a nivel backend como frontend.

Para la organizacién propia de las tareas y para la gestion
de incidencias, se ha utilizado GitLab® donde se ha podi-
do gestionar todo el desarrollo, pudiendo asi tener un panel
visual de cémo progresaba el trabajo.

Ademads, también se han utilizado algunas herramientas
como Dia* para el disefio de la base de datos, Moqups> pa-
ra la realizacion de los Wireframes de las vistas de la pla-
taforma y Microsoft Project® para crear la planificacién del
proyecto, junto con el diagrama de Gantt.

Para llevar a cabo todo el desarrollo de la plataforma, se
ha utilizado NetBeans’ como IDE.

Para la parte backend de la web, se decidié buscar un fra-
mework de PHP que se ajustara a las necesidades del pro-
yecto y que fuese ameno y fécil de entender, puesto que se
disponia de un tiempo muy limitado.

Ademais, se tenia que tener en cuenta que se pretendia
utilizar el Sistema de Control de Acceso centralizado de la
UAB (SAC) para el acceso a la plataforma se pudiera reali-
zar mediante el NIU y la contrasefa institucionales, por lo
tanto, el framework tenia que poder ser compatible con €l.

Asi pues, se decidi6 utilizar Codelgniter [13], ya que nos
ofrecia, ademads, las siguientes ventajas:

= Facilidad para encontrar recursos de aprendizaje y
conocimiento sobre el framework. Existen manuales,
ademads del oficial, tutoriales y multiples foros en los
que poder conseguir informacion.

= Utiliza el modelo MVC, que nos permite tener sepa-
rados los datos, la vista y la 16gica de la plataforma,
facilitando el desarrollo y el posterior mantenimiento
de ésta.

= Es gratuito y facil de instalar, ya que para empezar a
programar en €l s6lo tienes que descargarlo de la pagi-
na web. Ademads, proporcionan una breve explicacién
de cdmo hacerlo y cdmo utilizarlo en NetBeans.

= Permite utilizar tanto las sentencias que vienen por de-
fecto como algunas propias de PHP, facilitando el ini-
cio en el desarrollo y, ademads, aportdndonos confianza
a la hora de compatibilizarlo con el SAC, ya que éste
esta hecho en PHP.

= Proporciona herramientas muy sencillas para asegurar
la integridad de la plataforma contra ataques que se
puedan producir.

= Estd en constante mejora, ya que se utilizan foros para
detectar bugs, que los desarrolladores tienen en cuenta.

= Ademds de la pdgina oficial, hay mucha informacién
en pdginas de terceros y teniamos la ayuda de com-
pafieros que lo dominaban, ya que lo utilizan en su
puesto de trabajo.

3https://gitlab.com
“http://dia-installer.de
Shttp://app.moqups.com
Shttps://msdnaa.uab.cat
7https://netbeans.org

Para la parte frontend, se han utilizado herramientas co-
mo Bootstrap® para el desarrollo de las vistas, haciendo que
éstas fueran responsive, para cumplir con el objetivo nime-
ro 6. Por otro lado, también se han utilizado plugins de
Bootstrap como File-Input® para la importacién de fotos de
los alumnos, Selectpicker '° para los selectores con campo
de bisqueda y, también, Duallistbox !! para el multiselec-
tor. También se han utilizado los iconos Font Awesome!?
para los componentes de gamificacion.

El proyecto se ha desarrollado en local, de manera que
se ha utilizado XAMPP, que lleva incluido Apache como
servidor web, mySQL como gestor de la base de datos y
phpMyAdmin para trabajar con ésta.

Para cumplir con el objetivo niimero 4, en el momento
de implantar la aplicacién en el servidor de la universidad
se ha utilizado las herramientas Putty'? (para generar las
claves, permitiendo asi el acceso mediante el intercambio de
éstas), WinSCP'* para el acceso y transferencia de archivos
y phpMyAdmin para la importacion de la base de datos.

4.4. Diseio de la plataforma

El disefio de la plataforma se ha tenido muy en cuenta a lo
largo del desarrollo del proyecto, que ha sido pensado para
ser funcional e intuitivo, ademds de agradable visualmente
para los usuarios finales.

Asi pues, éste ha ido cambiado junto con el avance del
proyecto. Al principio, se tenfa una idea muy esquematiza-
da de lo que se iba a realizar, pero conforme se aprendia
de la parte frontend y, ademads, se iban encontrando plugins
que ayudaban a mejorar la experiencia del usuario, la plata-
forma ha ido mejorando.

Por otro lado, se han utilizado imégenes de diferentes ac-
tividades de la universidad hechas por Jaume Cusidd y el
fondo de la pagina principal por Carla Chanquia Coromi-
nas.

4.5. Base de datos

A continuacién se describe la base de datos que se ha
disefiado para dar cabida a la plataforma. No obstante, el
diagrama de ésta se encuentra en el apéndice A.2.

Las entidades de las que se nutrfa la plataforma eran:
Alumnos, Profesores, Asignaturas, Competencias, Indica-
dores de éstas, Actividades, Curso académico, Niveles de
logro, Dominios y Estudios. Se crearon las tablas para poder
tener los datos necesarios, ademas de las tablas que surgen
de las relaciones entre ellas.

En el caso de los alumnos, ademds de datos personales
también se tiene en cuenta la foto y las opciones de perfil
publico y las notificaciones por correo. Esta tabla se rela-
ciona con las asignaturas y las actividades-indicadores, que
es donde se tiene en cuenta la evaluacién del alumno res-
pecto al indicador de una actividad concreto. Asi pues, para
encontrar el valor de dicha evaluacion, se tiene en cuenta la
tabla niveles de logro para ’traducirla’. En caso de que la

8http://getbootstrap.com/
“http://plugins.krajee.com/file-input
10https://silviomoreto.github.io/bootstrap-select
http://www.virtuosoft.eu/code/bootstrap-duallistbox
2http:/fontawesome.io/icons/

Bhttp://www.putty.org

“https://winscp.net
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asignatura sea especial, se tiene una relacién junto con la
asignatura y el profesor que hace de tutor.

En el caso de los profesores, se tiene la opcién de rol ad-
ministrativo. Se relacionan con las actividades, si las han
creado ellos, con las asignaturas y, en caso de que sea espe-
cial, la relacion con ésta y el alumno. En la relacién entre la
asignatura y el indicador se tiene un atributo que se denomi-
na’peso’ y éste sirve para medir qué peso tiene la asignatura
en un indicador.

En el caso de las asignaturas, se tienen datos de descrip-
cién y el profesor responsable. Se relacionan con los indica-
dores de las competencias, de manera que se sabe en cuales
participan, ademas de con el profesor y el alumno, como se
ha dicho anteriormente.

En el caso de las actividades, se tienen datos de éstas
como por ejemplo el nombre, el profesor que la cred,
curso académico y asignatura en la que se realiza. Se
relaciona con los indicadores y los alumnos que parti-
cipan, de manera que por cada actividad, se crean di-
ferentes actividades-indicadores y, por ultimo, diferentes
actividades-indicadores-alumno, para que se pueda tener
una evaluacion de un indicador en una actividad, para ca-
da alumno. Un detalle a tener en cuenta es el atributo ’peso’
que se genera en la unién entre la actividad y el indicador,
para representar el peso que tiene la actividad en el indica-
dor.

Tenemos también los datos descriptivos de las competen-
cias e indicadores, y las relaciones que se han comentado
anteriormente. En las competencias, ademds, se guarda un
atributo llamado ’lindar’, que se explicara con detalle mas
adelante, al igual que los atributos *peso’.

En todas las relaciones se tiene en cuenta el curso
académico en el que se estd realizando, necesario sobre to-
do a la hora de evaluar y calcular los progresos. En la tabla
se especifica el curso académico actual.

Por dltimo, se mencionan las tablas personalizables por
el administrador, en las cuales se encuentran diferentes as-
pectos de la plataforma. En primer lugar, encontramos la
tabla ’estudios’, donde se encuentran los estudios que par-
ticipan en la plataforma. Actualmente, s6lo se encuentra el
de Ingenierfa Informaética, pero sirve para poder dar cabida
a cualquier grado o master. Por otro lado, se encuentra la ta-
bla de niveles de logro, donde se encuentran los diferentes
niveles a los que ha podido llegar el alumno en la relacién
actividad-indicador. Por dltimo, se encuentra la tabla de do-
minios, donde se encuentran los diferentes dominios que
puede tener una relacion actividad-indicador.

Para gestionar la parte del perfil piblico del estudiante,
se cred una tabla llamada niu_path, desde donde se gestiona
para cada alumno, la URL de acceso a su perfil publico, en
caso de que éste lo autorice.

5 RESULTADOS

Asi pues, en esta seccion se comentard con detalle y por
separado todos los puntos del desarrollo de la plataforma,
para poder tener una visién mas completa de ésta. Ademas,
se justificard que se han conseguido cumplir todos los obje-
tivos que se propusieron al principio del proyecto.

La plataforma, a la que se puede acceder mediante la
URL http://deic-projectes.uab.cat/CT, estad dividida en tres
tipos de vista dependiendo del usuario: Alumno, Profesor y

Administrador. En el caso de ser Administrador, también se
tiene acceso a la vista de Profesor, puesto que se acordé que
éste tendria ambos roles. Por otro lado, también esta la vista
de la pagina principal, que no necesita que estés identificado
para poder visualizarla.

Una de las partes mds importantes de la vista del Alumno
era el cdlculo de las barras de progreso y sus colores,
ademas del calculo del color de los iconos, de manera que
se entendiera la gamificacion en la plataforma.

Por dltimo, los aspectos de seguridad y control de acce-
so también han sido importantes y tenidos en cuenta en el
desarrollo del proyecto, de manera que se han aplicado me-
canismos de seguridad y el SAC, como se ha mencionado
anteriormente.

5.1. Vista principal

La vista principal de la plataforma es desde donde se ac-
cede al perfil del usuario. No obstante, tanto si lo eres como
si no, puedes acceder a ella y poder ver informacién relativa
al proyecto y sus colaboradores.

Se ha intentado conseguir un disefio atractivo y vistoso,
mediante el uso de una plantilla de Bootstrap, que asegura
un disefio responsive.

5.2. Vista del alumno

El alumno tiene una pégina de perfil donde puede ver los
resultados obtenidos en las actividades y los detalles en el
desarrollo de cada competencia transversal, tanto en asigna-
turas que estd cursando actualmente como en aquellas que
ya ha realizado en cursos anteriores.

En esta vista se han introducido elementos basicos de ga-
mificacion para motivar al estudiante a conectarse a la plata-
forma, para ver sus progresos y para que se esfuerce en me-
jorar su nivel en las diferentes competencias transversales.
Los resultados obtenidos los podrd visualizar en barras de
progreso, iconos a modo de logros y en el interior de cada
competencia, donde estardn los resultados detallados. Las
barras de progreso tendran un color diferente dependiendo
del dominio que se tenga de éstas. El cdlculo del color y del
porcentaje se explicard mds adelante. (Figura 1)

Por otro lado, el alumno podrd compartir los logros que
haya conseguido en las competencias hasta ese momento,
mediante la generacién de una URL que sélo conocerd él
y que se genera a partir del algoritmo SHAT1. Si el alumno
decide que ya no quiere que esa URL esté disponible, puede
generar otra, de manera que la que tenia se eliminard, o bien,
puede desactivar la opcién de que su perfil sea visible.

Por tltimo, el alumno podrd editar algunos campos de
su perfil como su foto, que se ha utilizado el plugin File-
Input, de manera que se proporciona un entorno mas ameno
y atractivo, donde ademas se puede arrastrar y soltar la ima-
gen para subirla. También puede editar su direccién de co-
rreo y podrd decidir si quiere recibir notificaciones al correo
sobre los logros conseguidos y si quiere que su perfil sea
publico, cumpliendo con el objetivo nimero 9.

Asi pues, se concluye con esta seccion que queda cum-
plido el objetivo niimero 3.
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COMPETENCIES TRANSVERSALS - GEI - UAB

ﬁ ¢ Actitud personal

Maruenda Joya, Elisabet
@
Estudis: Grau en Enginyeria Informatica
Cradits superats: 219
Correu: elimaruenda@gmail.com
v Perfil visible - Enllac a perfil public

x Notificacions per correu

Competéncies

ELISABET o

© Habits de pensament 70% v
&= Habits de treball personal b B Bh B v
& Treball en equip 85% v
= Comunicacié b T aewvw v
« Etica i professionalitat 65% v

95%. v

Fig. 1: Pagina principal del alumno, junto con los componentes de gamificacion: las barras de progreso, iconos y sus

diferentes colores.

5.3. Vista del profesor

Por un lado, el profesor es capaz de ver todas sus asigna-
turas en su pagina principal, de manera que puede ver los
detalles de éstas y modificarlas en caso de ser el profesor
responsable, afiadiendo o eliminando profesores a la asig-
natura y definiendo el peso que tienen las actividades del
curso actual en cada competencia asignada.

Por otro lado, para cada asignatura, puede crear activida-
des y ver las que ya existen, tanto de cursos anteriores co-
mo del curso actual. Las actividades de cursos anteriores se
pueden reutilizar, facilitdndoles el trabajo a profesores que
quieren repetir actividades. Las del curso actual se pueden
evaluar, editar o eliminar.

Las formas de evaluar son distintas dependiendo de si
la asignatura es especial o no. Una asignatura especial es
aquella que no tiene clases presenciales, por ejemplo, o que
se requiere de un tutor especifico para cada estudiante. En
resumen, que no se desarrollan en el formato clasico de cla-
ses presenciales y evaluaciones parciales. Ejemplos serian
el Trabajo Final de Grado y las Practicas Externas.

En caso de que la asignatura sea especial, se podra eva-
luar por alumno o bien por competencia.

La evaluacién por alumno es simplemente escoger uno
de ellos y, a continuacién, valorar todos los indicadores de
una actividad concreta

En el caso de hacerlo por indicadores, tal y como se hace
en las asignaturas habituales, se escoge un indicador y, des-
pués, hay dos opciones: Subir un Excel con la evaluacién
de todos los alumnos o escoger un alumno y valorarlo.

Asi pues, se concluye con esta seccion que queda cum-
plido el objetivo niimero 2.

5.4. Vista de administracion

A esta vista se accede a través del profesor, si éste tie-
ne ademads el rol de administrador. El administrador puede
elegir qué quiere gestionar en su pagina principal: Alum-
nos, profesores, competencias, asignaturas, gestionar nive-
les/dominios o cambiar de curso. El detalle de las opciones
es:

= En el apartado de alumnos, el administrador puede ha-
cer una importacién automadtica de éstos, ademas de
actualizar campos por la misma via. Por otro lado, fil-
trando por los estudios, tiene una tabla con todos los
alumnos y dos posibles acciones a poder realizar: eli-
minar y editar. En la parte de edicidn, el profesor le
puede afiadir o quitar una asignatura (tanto especial
como normal) de forma manual, asi como editar to-
dos los campos de su perfil. Ademas, puede definirle
un tutor/profesor en el caso de ser una asignatura es-
pecial.

= En el apartado de profesores, tal y como ocurre en el
de alumnos, se puede hacer una importacion automati-
ca de éstos y actualizar campos, ademds de poder vi-
sualizar por estudios los que hay, editar manualmente
los datos y eliminarlos.

= En el apartado de asignaturas, el administrador puede
hacer una importacién automadtica de las asignaturas y
de las relaciones entre alumno-asignatura y profesor-
asignatura. Por otro lado, podra visualizarlas filtran-
do por estudios, eliminarlas y editarlas manualmen-
te, afiadiéndoles profesores y editando datos propios
de ésta. Por ultimo, se puede definir manualmente una
asignatura de unos estudios, a un alumno concreto con
un profesor/tutor concreto.

= En el apartado de competencias, el administrador pue-
de afiadir el peso que tiene cada indicador pertenecien-
te a éstas. Por otro lado, puede editarlas y afiadir nue-
vas.

= En el apartado de cambiar de curso, se podra cambiar
el valor del curso académico actual, de manera que lo
que se cree después del cambio corresponderd al curso
académico proporcionado y el resto, pasard a ser anti-
guo.

= En el apartado de gestionar niveles/dominios, el admi-
nistrador puede personalizar los niveles de logro y los
dominios, dandoles otros nombres, colores o afiadien-
do mas.



8 EE/UAB TFG INFORMATICA: Herramienta gamificada para la acreditacién de competencias transversales de los estudiantes del GEI

En conclusién, se ha cumplido con el objetivo nimero 1,
ya que se posibilita la importacién de todo tipo de datos,
tanto individual como automatica y, ademads, con el objeti-
vo ndmero 7, pues se puede utilizar para todos los grados y
madsteres, puesto que todos los valores referentes a los pla-
nes de estudio, competencias y profesores se encuentran en
campos de la base de datos.

5.5. Elementos de gamificacion en el perfil
del alumno

El nivel de gamificacién proporcionado por la herramien-
ta es muy basico. Para que realmente sea una experiencia de
gamificacidn, seria necesario introducirlo en el disefio de las
actividades con las que se pretende potenciar la adquisicién
de competencias, dindmicas y mecénicas de gamificacion.
Estas quedan fuera del 4mbito de nuestro trabajo. Nosotros
nos limitamos a afiadir componentes de gamificaciéon como
son las barras de progreso, iconos, niveles y un perfil ptbli-
co.

Consideramos que es importante la forma en que se
muestran y se calculan los resultados obtenidos en las ac-
tividades, ya que motivara al estudiante a ver sus progresos
en la plataforma y a progresar con ellos. (Figura 1)

El célculo de las barras y los colores de éstas junto con
el de los iconos, fue una de las tareas mas importantes y
laboriosas, puesto que proporcionaba el contexto de la ga-
mificacién, cumpliendo con el objetivo nimero 8.

A pesar de que las actividades son evaluadas con niveles
de logro, que se encuentran traducidos en base de datos en
base a diez, el célculo de la barra no podia tener en cuenta
s6lo la media aritmética de todas las notas conseguidas de
todas las actividades que participan en una competencia.

Como principal problema, destacamos el hecho de que
todas las asignaturas no pueden tener el mismo peso en las
diferentes competencias, puesto que conforme el estudian-
te madura en relacién al momento académico, el nivel de
exigencia y/o dificultad también sube. También se tiene en
cuenta que en una misma asignatura, las diferentes activida-
des tampoco pueden tener el mismo peso para un indicador
de una competencia.

Por otro lado, el hecho de que los estudiantes no hacen
todas las asignaturas, ya que en el tercer curso se escoge
mencién y en cuarto se hacen asignaturas optativas, el peso
de las asignaturas en los diferentes indicadores no puede ser
fijo. Para solucionar esto, se introduce la normalizacién de
estos pesos a la hora de hacer el cdlculo, de manera que la
suma de los pesos es en base al cien por cien en todas las
asignaturas realizadas.

Para proporcionar una solucién a estos problemas, se
afiadi6 el atributo "peso’ en la base de datos, en las tablas
que relacionaban a la asignatura con un indicador y a la ac-
tividad con un indicador.

El célculo del porcentaje de la barra de una competencia
es el siguiente:

1. Se recogen todos los indicadores de la competencia.

2. De cada indicador, se miran las asignaturas en las que
participa el alumno del que se calcula el porcentaje.

3. Se 'normalizan’ los pesos que tienen las asignaturas
involucradas.

4. De cada asignatura, se hace una media de los niveles
de logro conseguidos en las diferentes actividades, que
participan en el indicador del que se esta haciendo el
célculo, multiplicindole a cada uno de los niveles el
peso que tiene la actividad en el indicador.

5. A la media anterior, se le multiplica el peso normali-
zado que tiene la asignatura en el indicador.

6. Se suma el resultado de cada asignatura, dando como
resultado el porcentaje de la barra del indicador.

7. Finalmente, se suman todos los resultados de todos los
indicadores y se halla el resultado del porcentaje de la
barra de progreso de la competencia.

Para el cédlculo de los colores tanto del dominio como de
los iconos, se han utilizado procesos diferentes. Por un la-
do, el dominio del indicador en cada actividad depende del
profesor. Por lo tanto, para cada actividad-indicador hay un
dominio diferente. Los dominios que tenemos ahora mis-
mo son los siguientes: Novato, Avanzado y Experto. Cada
uno estd asignado a un color en base de datos. No obstante,
los dominios pueden cambiar seglin crea el administrador
de la plataforma y se podrian afiadir otros, eliminar, o bien,
cambiar el color.

Para calcular el color de la barra, que es la traduccién del
dominio medio conseguido en la competencia e indicadores
de ésta, se hace lo siguiente:

1. Se recogen todos los indicadores de la competencia.

2. De cada indicador, se recogen las asignaturas en las
que participa el alumno.

3. De cada asignatura, se recogen los dominios de todas
las relaciones actividad-indicador que tengan el indi-
cador del que se busca la media.

4. A continuacién, se escoge el dominio que aparezca
mas veces.

Por dltimo, los iconos que hallamos en el perfil del
alumno estan relacionados con las competencias en la base
de datos. Estos también podrian cambiar a la conveniencia
del administrador. A cada competencia se le afiadié un atri-
buto que llamamos “Lindar”, de manera que dependiendo
de este valor y del tanto por ciento de competencia que se
haya superado, el color variard.

5.6. Control de acceso y seguridad

Con el propésito de cumplir con los objetivos nimero 4
y 5, se han tomado medidas de seguridad de manera que se
protege de ataques informdticos y se asegure la integridad
de los datos de la plataforma.

Para cubrir el objetivo nimero 4, era necesario implantar
la aplicacion en un servidor de la universidad e integrarlo
con el sistema de control de acceso centralizado (SAC). Pa-
ra ello, se tuvieron que copiar unos archivos y carpetas y
enlazarlos con nuestra aplicacion.

Con esto conseguimos que éste fuera seguro. Si es usua-
rio de la universidad, el usuario pasa por el siguiente con-
trol de acceso. De esta forma, no necesitamos almacenar
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las contrasefias en nuestra base de datos, evitando asi que
los usuarios tengan que recordar una contrasefia nueva.

El segundo control se realiza en la misma plataforma, pa-
ra ver si el estudiante y el profesor es usuario de ella, ya que
no todos lo son (antiguos alumnos que no participaron, otras
titulaciones que todavia no estdn en ella, etc.). Asi pues, a
partir del NIU (identificacién del usuario en la universidad)
se hace una biisqueda para saber si el usuario es de la plata-
forma y de qué tipo es, para redirigirle a una vista u otra.

Para prevenir ataques de seguridad habituales, se escogi6
el framework Codelgniter, entre otras razones, porque pro-
porcionaba las herramientas de seguridad que necesitaba-
mos. Asi pues, se ha asegurado la plataforma frente ataques
comunes en entornos web. En el apéndice A.4. explicare-
mos las medidas tomadas para prevenir cada uno de ellos.
Como son: Ataques de Cross Site Scripting (XSS), Cross
Site Request Forgery (CSRF) y SQL Injection.

6 CONCLUSIONES

A continuacidn, se exponen las conclusiones del trabajo
y las posibles lineas de continuacién.

6.1.

La intencidn de este proyecto era proporcionar un sistema
de acreditacion y evaluacién de las competencias transver-
sales en el Grado de Ingenieria Informatica. Ademas, tam-
bién se requeria que la aplicacién fuera segura, responsive,
con un disefio user-friendly y que motivara al estudiante a
utilizarla. Para la consecucién de los objetivos ha sido fun-
damental el uso de Bootstrap y Codelgniter.

Por un lado, el hecho de usar Codelgniter ha proporciona-
do seguridad contra ataques comunes en plataformas web.

Por otro lado, se ha utilizado Bootstrap para el desarrollo
de las vistas, haciendo posible que la plataforma sea respon-
sive. La aplicacion desarrollada podra ser utilizada no sélo
por los estudiantes y profesores del GEI, sino que podra ser
utilizada por otros grados y masteres de la universidad, am-
pliando su campo de utilidad.

Como ya se ha mencionado, en el mundo laboral, ademas
de los conocimientos técnicos, es indispensable poseer un
conjunto de competencias transversales. Mediante la plata-
forma, pretendemos motivar a los estudiantes a mejorar el
desarrollo de estas competencias y poder demostrar el logro
conseguido en cada una de ellas a lo largo de los estudios
universitarios. Aspectos como el hecho de que el usuario
pueda compartir una URL con su perfil, junto con sus lo-
gros en las diferentes competencias, hacen que pueda de-
mostrarlo haberlas conseguido.

Para que la herramienta sea util y tenga éxito son los pro-
fesores los que juegan un papel muy importante, tanto en
la definicién de las actividades como en la promocidn de la
plataforma.

Intencion y utilidad

6.2. Proceso

El proceso del proyecto se ha realizado a partir de seis
fases: fase de definicion, fase de aprendizaje, fase de anali-
sis, fase de desarrollo, fase de pruebas y, finalmente, fase de
documentacion. En cuanto a las fases iniciales, éstas fueron
lentas pero sirvi6 para tener una idea sélida de lo que se

queria hacer y saber si se podia conseguir. Un buen estudio
inicial ha supuesto no tener que hacer demasiadas rectifica-
ciones a lo largo del desarrollo.

Ademas, se han realizado varias reuniones con el cliente,
ademas del contacto via e-mail que han ayudado a resolver
dudas que iban surgiendo y verificar por su parte de que to-
do estaba yendo segtn lo acordado. En cuanto al desarrollo
de la plataforma, éste se preveia un poco mds rdpido. Las
horas previstas en la planificacion del proyecto no han sido
suficientes. No obstante, el periodo de tiempo acordado se
ha mantenido.

El hecho de aprender a utilizar nuevas herramientas co-
mo Codelgniter y Bootstrap, tarea que se llevé a cabo antes
de empezar pero que se ha ido realizando también a lo largo
del desarrollo, y buscar plugins para hacer que la usabili-
dad sea lo mds amigable posible, ha hecho que se hayan re-
querido mas horas de las planificadas. Si este conocimiento
se hubiese tenido antes de empezar, las horas dedicadas al
desarrollo hubiesen sido las previstas.

Por otro lado, cabe decir que la plataforma precisa de mu-
chas funcionalidades especificas que requerian un disefio
concreto, como se ha explicado en el apartado anterior, de
manera que se justifica también el tiempo elevado de esta
fase.

Nos hemos encontrado ciertas dificultades a la hora de di-
sefiar algunas funcionalidades por la falta de conocimiento
en la parte frontal de una plataforma, pero se han consegui-
do afrontar y los resultados obtenidos han sido satisfacto-
rios.

Por tltimo, cabe decir que se preveian mds horas en la ta-
rea de integracion del control de acceso se hiciera mediante
el SAC. No obstante, al final no fue una tarea tan dificil y se
consiguid a tiempo, dando mis margen para mejorar y co-
rregir funcionalidades que habian tenido fallos en pruebas
realizadas.

6.3. Lineas futuras

A lo largo del desarrollo del proyecto, algunos detalles se
han dejado como mejoras o ampliacién, ya que no eran cru-
ciales en la definicién del proyecto pero se cree que pueden
dar mas calidad a la aplicacion.

En general, la parte de disefio de la pagina podria me-
jorar con mas conocimientos sobre el tema, aumentando la
usabilidad y haciendo més atractivo el aspecto visual.

Por otro lado, se podria mejorar la parte de los logros que
se proponen, es decir, que conseguir que una competencia
se vaya completando no sea sélo ir cambiando de color el
icono relativo a ella, sino algo que pueda motivar més al es-
tudiante. Ademads, se podria mejorar afiadiendo mds infor-
macion en el perfil publico relacionada con las actividades
y las asignaturas que trabaje.

Por dltimo, hay otras tareas que han quedado pendientes
y que podrian ser positivas para la mejora de la plataforma.
Por un lado, se tendria que acabar de integrar las notifica-
ciones por correo. Ademads, para aportar mas conocimien-
to sobre lo que se estd haciendo en esta plataforma, habria
que aportar mds informacién en la vista principal sobre las
actividades y en qué asignatura se realizan, junto con los
indicadores. Por otro lado, en cuanto a usabilidad, imple-
mentar la ordenacion de tablas y afiadir mds pistas sobre el
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funcionamiento de la plataforma, sobre todo en las vistas de
Administrador y Profesor.

6.4. Resumen

En resumen, esperamos que la plataforma sea util y no
s6lo a los estudiantes del GEI, ya que se puede utilizar en
mas grados e incluso masteres. Deseamos que motive al es-
tudiante a mejorar sus competencias transversales a lo largo
de sus estudios. Por lo menos, dispondra de una plataforma
para poder hacer su seguimiento y demostrar sus logros.

Por otro lado, se concluye que el proceso de desarrollo
del proyecto ha sido un poco mas lento de lo que se habia
planificado, pero que no se ha visto alterada su ejecucién
ni el periodo de entrega. Quizas, con mas conocimientos en
disefio de aplicaciones y conocimientos previos de platafor-
mas con Bootstrap y Codelgniter, la calidad de la platafor-
ma seria mejor.

No obstante, se pueden hacer ampliaciones y/o mejoras
en posibles actualizaciones de la plataforma, haciendo que
la parte de gamificacidn sea mas visible o bien, que el di-
sefio sea mds atractivo.
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APENDICE

A.1. Planificacion

27 mar 17

+ Trabgjo v Duracion v Comienzo v Fin -
lun 06/02/17

Nombre de tarea

1|4 Herramienta gamificada para 273 horas 102 dias
la acreditacién de
competencias transversales
de los estudiantes del GEI

ar
27/06/17

2 | 4Fase0 11 horas 8 dias lun 06/02/17 mié 15/02/17 | el
3 Reuni6n inicial con el 1hora 1 dia lun 06/02/17 lun 06/02/17 H
cliente
4 Estudio del mercado 4 horas 3 dias vie 10/02/17 mar 14/02/17
5 Definicién de objetivos 6 horas 3 dias lun 13/02/17 mié 15/02/17
6 | 4Fasel 48 horas 15 dias mié 15/02/17 mar 07/03/17

Instalacién de programas 4 horas 2 dias vie 17/02/17 lun 20/02/17

y herramientas

8 Estudio de viabilidad entre 20 horas 6 dias lun 20/02/17 lun 27/02/17
Codelgneiter y CAS

9 Estudio de Codeigneiter 24 horas 7 dias lun 27/02/17 mar 07/03/17

10 | 4Fase2 54 horas 15 dias mié 08/03/17 mar 28/03/17

11 Anélisis de requisitos 8 horas 3 dias jue 09/03/17 lun 13/03/17

12 Disefio e implementacién 10 horas 3 dias lun 13/03/17 mié 15/03/17

de base de datos

13 Disefio de la plataforma 36 horas 9 dias mié 15/03/17 lun 27/03/17
14| 4Fase3 143 horas 51 dias lun 27/03/17 lun 05/06/17 1
15 4 Desarrollo de vistas 90 horas 37 dias lun 27/03/17 mar 16/05/17
16 Desarrollo de vista 30 horas 13 dias lun 27/03/17 mié 12/04/17 I 1
Admin
17 Desarrollo de vista 30 horas 13 dias jue 13/04/17 lun 01/05/17 L 1
Profesor
18 Desarrollo de vista 30 horas 13 dias vie 28/04/17 mar 16/05/17 k 1
Estudiante
19 Integracion servidor UAB 14 horas 3 dias mié 17/05/17 vie 19/05/17 ]
20 Implementacion login 24 horas 10 dias sab 20/05/17 jue 01/06/17 [ 1
(unir plataforma con CAS)
21 Importacion de datos 8 horas 1 dia vie 02/06/17 vie 02/06/17 n
estudiantes
22 Asignacion de 7 horas 1 dia sab 03/06/17 sab 03/06/17 n

competencias

4Fased 10 horas 8 dias lun 05/06/17 mié 14/06/17 —

24 Pruebas 10 horas 8 dias lun 05/06/17 mié 14/06/17 I 1
4Fase5 7 horas 3 dias lun 19/06/17 mié 21/06/17 =
Realizacién de manual 7 horas 3 dias lun 19/06/17 mié 21/06/17 [

técnico

Fig. 2: Diagrama de Gantt de la planificacion del proyecto

A.2. Base de datos

ALUMNO
L PROFESOR
MU INT ALUMNO_AE = =
- Nombre VARCHARZ2 = (MU INT
- Apelidos VARCHAR2 [ Mombee;: VARGHARZ
- Creditos_superados INTEGER  S\pelitossVARCLIARZ
- Email VARCHARZ2 LAdmin_FLAG | NIVELES COMPETENCIAS
" Estudios VARCHARZ 0 - No consequido
* Perfil_publico FLAG 1-Suficente
* Recibir_email FLAG 2 “Notable
°Foto VARCHARZ 3 - Excelente
PROFESOR_ASIGN ATURA \CODIGO  INT
*NIU_Profesor INT "Descripcion  WARCHAR2
el ID_Asignatura INT oColor_ VARCHAR?
w1 | Cuirso VARCHAR2
Path _VARCHARZ Py
) ASIGNATURA 1 -Novato
D INT - 2 - Avanzado
ALUMNO_INDICADOR " Nombre VARCHPR2 e S LSO,
35 °Descripcion VARCHPR2 *CODIGO __INT
.wn ACT IND INT *NIU_Profesor_Responsable INT * Descripcion VARCHARZ
iy = AR FLAG ° Calar VARCHAR?Z
[*Valor INT
® " Estudios VARCHPR2
Curso VARCHAR? S TUDIDS
21071 - GEI - Grado en Ingenieria
Informztica
ACTIVIDAD_INDICADOR ! ACTIVIDAD "INT __ VARCHARZ
= INT NT °Acrénima  VARCHAR?2
ALUMNO_ASIGNATURA D Actividad INT a_l o o T profesor  VARCHAR " D on_VARCHARZ
*NIU_Alumno INT “ID_Iindicador VARCHAR?2 [¥ *ID_asil
*ID_Asi * Dominio INT * Nombre VARCHAR2
" Curso VARCHAR2 °Peso INT ‘Descripcion  VARCHAR2
°Curso ARCHAR2 ASIGNATURA_TNDICADOR
e D_Asi -
COMPETENCIA » i
1D NT - *Curso VARCHAR?
" Nombre VARCHAR2 °Peso INT
" Descripcion VARCHAR2 Lt it
°Lindar INT i *ID  INT
1D_C. ia VARCHAR2
" Nombre VARCHARZ
°D. 0 VARCHARZ

Fig. 3: Diagrama de la base de datos
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A.3. Vistas de la plataforma

c

© deic-projectes.uab.cat/CT

COMPETENCIES TRANSVERSALS - GEI - UAB ELISABET ~ EEPERFILS O
§Definir Alumne-Assignatura Especial- | &+ Importar Assignatures &+ Importar Professors-Assignatures & Importar Alumnes-Assignatures
Professor . . :

‘ \ :

» Definir 2 pujar 2 pujar 2 pujar

Escull els estudis

Grau en Enginyeria Informatica v

Cercar

D Nom Accions =
103801 Algebra V-l

102783 Analisi i Disseny d'Algorismes S

102762 Anglés Professional | Sw

102761 Angleés Professional Il Sw

102787 Aprenentatge Computacional vl

102775 Arquitectura de computadors S

102790 Arquitectura i Tecnologies de Software Sw -

Fig. 4: Vista administrador: Listado de asignaturas del GEI, junto con diferentes funcionalidades.

© deic-projectes.uab.cat/CT

COMPETENCIES TRANSVERSALS - GEI - UAB ELISABET ~ EIPERFILS O

Pagina principal / Treball de camp

Informacié Accions
# Creada per: Elisabet Maruenda Joya o @ @
 Descripci | de la xarxa d'una empresa o una i e e

institucio.

# Assignatura: Infraestructura i Tecnologia de Xarxes

# Curs: 16-17
Quin indicador vols avaluar?
Indicadors o
Desenvolupar el pensament sistémic v
# Nom Domini

1 Desenvolupar el pensament sistémic Avangat Quin tipus d'avaluacié vols fer?

2 Comunicar eficientment, de manera Novell Excel "
oral i/o escrita, coneixements,
resultats i habilitats, tant en entorns Segier
professionals com davant de publics
no experts
‘ >

COMPETENCIES TRANSVERSALS - GEI - UAB ELISABET ()

Perfil / Desenvolupar el pensament sistémic

Activitats d'aquest curs Cursos anteriors
Activitat Assignatura Domini Nivell assolit
Activitats de classe Infraestructura i Tecnologia de Xarxes =3 No-assoliment
Exposicié Treball de camp Infraestructura i Tecnologia de Xarxes Assoliment notable
Treball de Camp Infraestructura i Tecnologia de Xarxes =0 Assoliment excel-lent

Fig. 6: Vista alumno: Informacién sobre las actividades que ha realizado o estd realizando, respecto a un indicador.
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A4. Seguridad

A pesar de que para entrar a la plataforma se necesita ac-
ceso por NIU y password, que el sistema SAC verifica de
manera segura, tenemos que tener presente la posibilidad
de que alguien podria haber entrado de manera fraudulenta
o que simplemente quisiera hacer una mala acciéon. Como
ya se menciond anteriormente, el framework Codelgniter
ofrece opciones para proteger la aplicacién que se desarro-
lla, para que ésta sea segura ante ataques. Asi pues, para
evitar diferentes ataques por parte de usuarios maliciosos se
ha seguido la guia oficial de dicho framework.

A.4.1. Ataques de Cross Site Scripting

Uno de los ataques mas comunes que existen en las apli-
caciones web es el de Cross-site scripting (XSS), con el que
usuarios con intenciones maliciosas intentan activar Javas-
cript u otro tipo de codigo que tratan de secuestrar cookies
o hacer otras acciones malintencionadas.

Con el fin de evitarlo, Codelgniter ofrece un filtro de pre-
vencion de XSS, de manera que si encuentra algin tipo de
c6digo como el que hemos mencionado anteriormente, se
hace un anulado seguro mediante la conversién de los datos
a entidades de caracteres. Para filtrar los datos se utiliza la
funcion xss_clean() en los datos que se reciben de peticio-
nes POST. Por otro lado, en el caso de que no se conciva
recibir cddigo, se puede activar permanentemente de mane-
ra que no se tenga que llamar a la funcién cada vez que se
hace una peticién. Para ello, se va a la funcién post() del
framework y se pone el campo que se refiere al filtro a true.

public function post($index = NULL, $xss_clean = NULL)
{
recurn Sthis-> fevch_from array(§_POST, §index, GEue);

Fig. 7: Funcién post de Codelgniter donde se pone el campo
$xss_clean a true para evitar el ataque permanentemente.

A continuacién, se muestra un ejemplo de cémo se evita
el ataque:

COMPETENCIES TRANSVERSALS - GEI - UAB

Crear activitat

Nom <script=alert(jHackeado!)- Activar Indica

Prueba XS5 Preven

Descripcié Treball

Comur
resulta
no exp

Fig. 8: Intento de ataque XSS

COMPETENCIES TRANSVERSALS - GEI - UAB

[removed]alert('j!Hackeado!")[removed]

Informacio Accions

* Creada p:

ji Pons Aréztegui o @
Avaluat

# Descripci r Editar

# Assignatura:

# Curs: 16-17

Indicadors

# Nom Domini

1 Prevenir i solucionar problemes Novell

Fig. 9: Ataque XSS evitado por el filtro de Codelngiter

A.4.2. Ataques de Cross Site Request Forgery

Otro tipo de ataque comun es el llamado Cross Site Re-
quest Forgery (CSRF). Este ataque hace que el navegador
de la victima, que estd validado en sitio web o servicio,
envie una peticion a otro sitio web/apliacion. Asi pues, éste
podra realizar acciones en nombre de la victima en el sitio
dénde se encuentra logueado.

Con el fin de evitar este ataque, Codelgniter ofrece un sis-
tema en el cual a través de un campo en la cookie del usuario
y un campo escondido que se crea debajo del formulario, se
hace una validacién para saber si la peticion viene de él y
no de un tercero.

Crear activitat

Nom Activar Indicador
Comunicar eficientment, de manera oral i/0 esc
resultats | habilitats, tant en entorns profession
Descripcié -
Desenvolupar el pensament sistémic
Fer un Us eficient de les TIC en la comunicaci6 i
nsole Sources Network Memory Application Security Audits  Performance
4 C ® X rile
Name Value Domain Pat
e [T soproie-17

Fig. 10: Sistema de validacion de Codelgniter para evitar
ataque CSRF (1)

Crear activitat

Nom Activar Indica

Comur

resulta

no exp
Descripcid

Desen

Ferun

Fig. 11: Sistema de validacién de Codelgniter para evitar
ataque CSRF (2)

En nuestro caso, si no activibamos el sistema, se consi-
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gui6 realizar todas las acciones de administrador, profesor
y alumno, haciéndonos pasar por el usuario logueado des-
de local, dénde tenfamos la réplica de la plataforma. Una
vez se activo, el framework te llevaba a un mensaje de error
impidiendo que el ataque se pudiera producir.

C' @ deic-projectes.uab.cat/CT/index.php/espacioProfesor/crearActividad/crear

An Error Was Encountered

The action you have requested is not allowed

Fig. 12: Mensaje de error al intentar reproducir un ataque
CSRF en nuestra plataforma

A.4.3. Ataques de SQL Injection

Por otro lado, un ataque muy comun en las paginas web
es el de SQL Injection, que consiste en introducir c6digo
sql con la intencidn de atacar la base de datos del sitio.

En Codelgniter, este ataque es bloqueado automatica-
mente a través de la sintaxis que se utiliza para realizar las
consultas. S6lo podria ocurrir en el caso de no utilizarlo,
basando las consultas en la sintaxis tipica de PHP.

La sintaxis de Codelgniter separa las operaciones, de ma-
nera que en cada una se pasa por una funcién interna para
comprobar si lo que se estd recibiendo es un ataque.

function getAlumnosAsignatura(fasignatura){

so_actual = $this->getCurschctual (};
s-r»db-»select ('niu u
s->»db->from('a

s->»db->where ('

s->»db->»where (' cl

umnos = $this->db->get () ->result():

Fig. 13: Sintaxis que proporciona Codelgniter para evitar
ataques de SQL Injection

En el caso de operaciones tipo ‘where’ o ‘like’, se ha-
ce escape de lo que se esté pasando automdticamente, sin
necesidad de realizar tareas extras para evitar el ataque.



