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Resumen– Las competencias transversales cada vez tienen mayor relevancia en la docencia y
juegan un papel muy importante en el momento de la integración al mundo laboral de los estudian-
tes. A pesar de ello, los profesores carecen de experiencia y de herramientas para fomentarlas y
evaluarlas en sus asignaturas. De esta necesidad nace la idea de este proyecto, una plataforma web
que permite a los profesores valorar el nivel de logro obtenido por los estudiantes en las actividades
desarrolladas en las asignaturas, y a los estudiantes poder consultarlo y acreditarlo. Se han añadido
elementos de gamificación en la herramienta con el objetivo de mejorar la experiencia de usuario y
aumentar la motivación en su uso.
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Abstract– Transversal skills are becoming more relevant in teaching and play an important role in
the integration of students into the working world. In spite of this, the teachers lack the experience
and tools to promote and assess them in their subjects. From this factor springs the idea of this
project, a web platform allows teachers to assess the level of achievement gained by students
in the activities developed in the subjects, and the students to be able to consult and accredit it.
Gamification elements have been added in the tool with the aim of improving the user experience
and increasing motivation in its use.
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1 INTRODUCCIÓN

AUNQUE el término competencia fue introducido por
Noam Chomsky en el año 1965 para referirse al
conjunto de conocimientos lingüı́sticos orales y

escritos de un individuo, no es hasta mediados de los años
90 cuando se generaliza el uso del concepto de competen-
cia transversal y, más adelante, a principios del siglo XXI
se introduce en el mundo de la enseñanza [1].

Las competencias transversales son un conjunto de capa-
cidades, conocimientos y actitudes, no especı́ficos de una
profesión o ambiente organizativo, que son aplicables a di-
ferentes contextos. Entre muchas otras podemos destacar:
trabajo en equipo, liderazgo, organización y planificación,
etc. [2]
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Actualmente, en el mercado laboral, en sectores en los
cuales se trabaja por proyectos y en equipo, como es el
informático, la demanda de empleados con un buen domi-
nio de las competencias transversales es elevada, ya que es
un factor diferenciador entre candidatos con conocimientos
técnicos similares. [3]

Con la implementación de los nuevos grados universita-
rios en el marco del Espacio Europeo de Educación Supe-
rior (EEES), se ha potenciado la práctica y evaluación de
competencias profesionales y académicas, transversales y
especı́ficas.

A lo largo del grado, los estudiantes tienen que adquirir
un conjunto de competencias que son útiles a cualquier es-
tudiante, independientemente de los estudios que estén cur-
sando (competencias genéricas) y que se adquieren a lo lar-
go de todas las asignaturas (competencias transversales).

Son competencias muy importantes ya que complemen-
tan la formación del estudiante, son muy valoradas y útiles
en el mundo laboral y, además, sirven para mejorar la adqui-
sición de las competencias especı́ficas del grado. Los estu-
dios universitarios tienen que dotar a los futuros profesiona-
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2 EE/UAB TFG INFORMÁTICA: Herramienta gamificada para la acreditación de competencias transversales de los estudiantes del GEI

les con las capacidades necesarias para lidiar con empresas,
organizaciones o grupos de trabajo. Estas capacidades no
son solamente especı́ficas de la profesión, sino genéricas a
todas. Se requiere de personas crı́ticas, éticas y responsa-
bles, que sepan comunicarse y trabajar de forma cooperati-
va y autónoma, y capaces de adaptarse a un mundo que está
cambiando constantemente.

Trabajar las competencias transversales supone un es-
fuerzo de coordinación importante entre las distintas ma-
terias del grado y no se dispone de demasiada experiencia
en ello.

En el Grado de Ingenierı́a Informática (GEI), al igual que
en otros, se carece de consciencia tanto por parte de los pro-
fesores, a la hora de trabajar y evaluar dichas competencias,
como por parte de los alumnos, a la hora de querer poten-
ciarlas. Cabe tener en cuenta que, por otro lado, no hay mu-
chos mecanismos que sirvan y faciliten su evaluación, de
manera que ni los profesores acaban de encontrar la manera
de hacerlo, ni los alumnos pueden ver su progreso y necesi-
dades de mejora.

Teniendo presentes estas carencias, un grupo de profeso-
res del departamento de Enginyeria de la Informació i de
les Comunicacions se presentó a la convocatoria de pro-
yectos de soporte a la innovación docente de la UAB, con
el proyecto “Entorn de gamificació per a l’avaluació de les
competències transversals del grau en Enginyeria informáti-
ca”. El proyecto fue valorado positivamente por el comité
cientı́fico y acreditado como una buena práctica docente.

Los objetivos principales planteados en el proyecto eran:
(1) redistribuir de forma más razonable las competencias
transversales entre las distintas asignaturas, (2) preparar
modelos de actividades y rúbricas para trabajar y evaluar
dichas competencias, (3) facilitar su evaluación a través de
una plataforma de gamificación y (4) proporcionar a los es-
tudiantes una herramienta sencilla, segura y flexible para
poder consultar el logro conseguido en cada una de ellas.
Nuestro trabajo se enmarca en la resolución de los dos últi-
mos.

Los profesores participantes del proyecto han realizado
un análisis que ha llevado a una redistribución en la asigna-
ción de las competencias transversales entre las asignaturas
del grado, intentando definir para cada una de ellas un con-
junto de puntos de control y unos niveles de dominio.

El siguiente paso, que se está desarrollando actualmente,
consiste en plantear estrategias de evaluación centradas en
el desarrollo de actividades, lo más variadas posibles, con
el nivel adecuado de complejidad según el momento for-
mativo y el contexto en el que se desarrollen, que han de
permitir determinar si los estudiantes han alcanzado el ni-
vel esperado de desarrollo de las competencias, ası́ como
el grado suficiente de dominio de los recursos vinculados a
cada una de ellas.

Pero no es suficiente con definir la forma de evaluación,
sino que se debe poder transmitir al estudiante qué nivel de
adquisición ha conseguido. Para ello se debe dotar al pro-
fesorado de una herramienta que le permita introducir y al-
macenar de forma centralizada dicha información, en lo que
podrı́amos llamar el expediente competencial del estudian-
te. El estudiante, en todo momento, podrá consultar dicha
información y saber qué actividades se han diseñado para
trabajar y asimilar cada una de las competencias.

El objetivo de nuestro trabajo ha sido el de dar solución a

la necesidad de profesores y alumnos para facilitar la acre-
ditación de las competencias transversales, la actualización
y consulta del expediente competencial del estudiante. Para
ello se ha optado por la implementación de una plataforma
web que siga el modelo MVC [4].

Hemos introducido elementos de gamificación [5] a la
hora de mostrar los avances alcanzados, con el objetivo de
mejorar la experiencia del usuario y aumentar su motiva-
ción. Con ello el estudiante es consciente de cual es su nivel
y su evolución para cada una de las competencias. Además,
podrá mostrar y compartir sus avances con quien crea con-
veniente, de manera que se sentirá motivado a potenciar-
las. El sistema de valoración utilizado tiene, sobre todo, un
carácter de realimentación y de mejora continua.

Al tratarse de una aplicación web es indispensable asegu-
rar una buena experiencia de usuario, un diseño responsive
que facilite el acceso a la información a través de múltiples
dispositivos (como pueden ser tablets y smartphones) y que
sea un entorno que asegure la integridad de los datos y que
no sea vulnerable a los ataques de seguridad actuales.

Por último, es imprescindible que la herramienta esté
operativa en un servidor de la universidad y que utilice el
sistema de control de acceso centralizado de la UAB, que
permite identificar los distintos tipos de usuarios mediantes
un identificador y una contraseña institucionales.

En este informe, pretendemos exponer los aspectos más
relevantes del desarrollo de nuestro trabajo de fin de gra-
do, contextualizando primero el marco del trabajo (sección
1), detallando y priorizando los objetivos (sección 2), ana-
lizando el estado del arte (sección 3), describiendo la meto-
dologı́a utilizada, herramientas de desarrollo y aspectos de
diseño (sección 4), presentado los resultados conseguidos
con el proyecto (sección 5) y, para terminar, destacando las
conclusiones a las que hemos llegado y las posibles lı́neas
de continuación del trabajo (sección 6).

2 OBJETIVOS

2.1. Objetivos del proyecto

El objetivo general y principal de este proyecto es propor-
cionar a profesores y estudiantes del Grado en Ingenierı́a In-
formática de nuestra universidad un sistema que permita la
valoración y acreditación de las competencias transversales
que se deben trabajar y evaluar en las distintas asignaturas
del grado, mediante un conjunto de indicadores. Para ello
se pretende diseñar y crear una herramienta en entorno web
que dote al coordinador de estudios, profesores y estudian-
tes de las funcionalidades necesarias para poder gestionar
el “expediente competencial” del estudiante.

Para la consecución de este objetivo general, se define un
conjunto de objetivos funcionales asociados a cada tipo de
usuario. Estos objetivos se concretarán posteriormente en
una relación de requisitos funcionales:

1. Para el coordinador de estudios: facilitar la incorpora-
ción de los datos necesarios (asignaturas, profesores,
estudiantes y competencias), ası́ como la relación en-
tre ellos. Siempre que sea posible, debe realizarse de
forma automática a partir de los archivos proporciona-
dos por la gestión académica.
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2. Para los profesores: proporcionar una herramienta, de
manejo simple, donde poder definir las actividades re-
lacionadas con las competencias, ası́ como introducir
la valoración de los niveles de adquisición por parte de
los estudiantes en cada una de ellas.

3. Para los estudiantes: disponer de mecanismos para
consultar su progreso en la consecución de las distintas
competencias transversales.

Además, para el conjunto de la herramienta, se pretenden
cubrir los siguientes objetivos:

4. Disponer de la aplicación operativa en un servidor de
la universidad y que utilice el sistema de control de
acceso centralizado de la UAB, que permite identificar
los diferentes tipos de usuarios.

5. Asegurar la integridad de los datos y que sea segura
delante de ataques informáticos actuales.

6. Proporcionar una buena experiencia a los usuarios y un
diseño responsive, que facilite el acceso desde distin-
tos navegadores y dispositivos.

7. Diseñar una herramienta flexible y parametrizable, que
se pueda utilizar en otros estudios universitarios de
grado o máster.

Teniendo en cuenta que los destinatarios principales de la
aplicación son los estudiantes, como objetivos secundarios
se plantea también:

8. Incrementar la motivación en el uso de la plataforma
y, principalmente, el interés por mejorar sus compe-
tencias transversales, introduciendo elementos de ga-
mificación a la hora de mostrar la información.

9. Facilitar a los alumnos un mecanismo para poder ha-
cer público su expediente competencial, para poder de-
mostrar delante de empleadores o de quien consideren
oportuno que han adquirido las diferentes competen-
cias transversales trabajadas a lo largo de los estudios.

Para alcanzar dichos objetivos, el proyecto se ha dividido
en bloques de trabajo, los cuales se explicarán más adelante,
dentro del apartado de planificación.

2.2. Requisitos funcionales
A continuación se describen, sin entrar en detalle, los re-

quisitos funcionales básicos que debe cubrir la aplicación
para los tres tipos de usuarios de la aplicación: administra-
dor (coordinador de estudios), profesores y estudiantes. Con
ellos aseguramos la consecución de los objetivos funciona-
les básicos definidos en el apartado anterior.

Uno de los requisitos que se tiene que cumplir para todos
los usuarios es que el sistema tiene que proporcionar una
forma segura de iniciar y cerrar sesión.

En el caso del alumno, el sistema tiene que proporcio-
narle una visualización de sus progresos, una manera de
compartir su perfil en caso de quererlo y, por último, una
opción que le permita editar su foto y la dirección de co-
rreo electrónico, junto con las opciones de permitir el perfil
público y recibir notificaciones por correo.

En el caso del profesor, el sistema tiene que proporcionar-
le una forma de ver las asignaturas que imparte, de crear,
editar, reutilizar y eliminar actividades en éstas, asignarle
indicadores y evaluarlas de forma automática y manual, te-
niendo en cuenta, también, las asignaturas especiales (TFG,
prácticas externas,...).

Si el profesor es el responsable de la asignatura, además
de lo detallado anteriormente, tiene que poder añadı́rsela a
otros profesores y editar el peso que tengan las actividades
en los indicadores.

Por último, el administrador tendrá todos los requisitos
que se le proporcionan al profesor, ya que éste podrı́a ser-
lo y, además, otros especı́ficos de su rol. Ası́ pues, el sis-
tema debe proporcionarle herramientas para poder agregar
y modificar aspectos concretos de los alumnos, profesores,
asignaturas, competencias, niveles de logro, dominios y, por
último, poder cambiar de curso académico. Todo esto de-
be poder hacerse de manera manual o mediante la importa-
ción de datos desde archivos, proporcionados por la gestión
académica.

3 ESTADO DEL ARTE

Aunque hace tiempo que las competencias transversales
se están trabajando en la educación obligatoria y el Bachi-
llerato, su incorporación en los estudios universitarios es re-
lativamente reciente, con la implantación de los planes de
estudio de Grado en el marco del Espacio Europeo de Edu-
cación Superior.

El nivel de implementación de las competencias trans-
versales en distintas universidades, centros y grados ha sido
muy variable, a pesar de ser muy importantes para la puesta
en escena de la vida laboral del estudiante.

Encontramos que en diferentes universidades existen
proyectos globales que las definen, trabajan y evalúan, co-
mo por ejemplo la Universidad Politécnica de Valencia [6]-
[7]. Esta universidad apostó, el año 2012, por un proyecto
institucional que tenı́a los siguientes objetivos: (1) estable-
cer una estrategia de evaluación sistemática de las compe-
tencias transversales, definiendo dónde se adquieren y cómo
deben ser evaluadas y (2) acreditar la adquisición de dichas
competencias. Este proyecto es un buen punto de referencia
para nuestro trabajo.

Otras universidades muestran también un interés especial
por definir un conjunto de competencias transversales a ni-
vel de universidad o de centro, como por ejemplo la Uni-
versitat de Barcelona [8]-[9], la Universitat Politècnica de
Catalunya [2] o la Universidad de Cádiz [10], entre otras.

Podemos encontrar mucha bibliografı́a, multitud de
artı́culos y documentos presentados en congresos y comu-
nicaciones, que tratan el tema de las competencias transver-
sales en estudios universitarios, centrándose básicamente en
cómo se pueden trabajar mediante multitud de actividades
formativas y definiendo múltiples procedimientos de eva-
luación. Pero no hemos encontrado ninguna referencia a la
forma en la que mostrar el logro de las competencias a los
estudiantes, ni cómo se traslada esta información al expe-
diente del alumno.

En un ámbito distinto al universitario, encontramos el
proyecto ATS2020 1, que es una experimentación cofinan-

1http://www.ats2020.eu
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ciada por la Comisión Europea, la cual ofrece una serie de
modelos de aprendizaje para la mejora de las competencias
transversales en alumnos de entre 10 y 15 años, dentro del
plan de estudio que corresponda. Se ofrece una serie de he-
rramientas para que los profesores puedan evaluar las com-
petencias a través de herramientas TIC.

Como hemos visto, en algunas universidades se ha trata-
do el tema a nivel general, definiendo un conjunto de com-
petencias transversales para todos los grados impartidos. En
la Universitat Autònoma de Barcelona no se ha realizado es-
te trabajo, y se dejó a nivel de grado, o de centro, la elección
de las competencias a trabajar. En la Escola d’Enginyeria
se asignaron las mismas competencias transversales a todos
los grados, pero no se realizó ninguna acción para unificar
criterios ni en su desarrollo ni en su evaluación.

En el grado de Ingenierı́a Informática de la UAB, por
norma general, no se ha prestado demasiada atención a es-
tas competencias, pero se ha constatado la necesidad de una
mayor implicación en el tema, tanto por parte del equipo de
coordinación como de grupos de profesores. Uno de los pro-
yectos que se inició el curso pasado fue la plataforma TOP2

en el que se aplican técnicas de gamificación para promover
el aprendizaje de los estudiantes, a través de la obtención
de méritos en diferentes asignaturas, de la publicación de la
clasificación de estudiantes a partir de los méritos obtenidos
y de un sistema de recompensas. [11]

A parte de esta experiencia, podemos encontrar muchos
ejemplos de aplicación de estrategias y plataformas de ga-
mificación en distintos entornos (redes sociales, empresa-
riales, educativos,. . . ). Algunos de los elementos utilizados
(iconos, barras de progreso, perfil público,. . . ) se tendrán en
cuenta en el desarrollo de nuestro proyecto.

4 DESARROLLO

4.1. Metodologı́a
La metodologı́a que se ha utilizado para llevar a cabo el

proyecto es una metodologı́a Agile [12], de manera que se
ha realizado de forma iterativa e incremental, es decir, que
los requisitos y soluciones que se fueron aportando evolu-
cionaron a medida que el proyecto crecı́a. Esto nos permi-
tió evaluar la dirección del proyecto a lo largo del ciclo de
desarrollo de éste.

Se hicieron revisiones periódicas con el cliente para de-
tectar posibles diferencias en los requisitos y test a lo largo
de todo el proyecto. De esta manera, hemos podido solucio-
nar errores y detectar cambios lo antes posible, reduciendo
ası́ el riesgo de perder tiempo.

4.2. Planificación
La planificación de este proyecto se hizo teniendo en

cuenta el tiempo del que se disponı́a y las horas previstas.
Se ha dividido en cinco fases diferenciadas. En dichas

fases se fueron realizando informes de seguimiento del tra-
bajo que se habı́a realizado, además de diferentes reunio-
nes con el cliente (el Coordinador de Estudios del Grado) y
constante contacto vı́a e-mail. Alguna fase ha sufrido algún
cambio que se justificó en dichos informes y que no ha im-
pedido la completa ejecución del trabajo.

2top.uab.cat

A continuación, se detallan las fases y las tareas que se
realizaron en cada una de ellas:

Fase 0 - (Febrero): En esta fase se llevaron a cabo las
tareas previas al inicio del proyecto, tales como reunio-
nes iniciales con el cliente para entender de qué trata-
ba el proyecto, el estudio de mercado, para poder po-
nernos en contexto sobre qué se estaba haciendo en el
mundo educativo sobre las competencias transversales
y, por último, la definición de objetivos, donde se de-
cidió junto con el cliente qué se iba a llevar a cabo en
este proyecto.

Fase 1 (Febrero - Marzo): En esta fase se realizaron
tarea de instalación y estudio de las herramientas que
se iban a utilizar para el desarrollo de la plataforma,
que se detallarán en el siguiente apartado.

Fase 2 (Marzo): En esta fase se llevaron a cabo las ta-
reas relacionadas con el análisis y el diseño, tales como
los requisitos, la base de datos y la interfaz de usuario.
Por ello, se hicieron reuniones con el cliente para ulti-
mar detalles de estas tareas, dejando un propósito cla-
ro para seguir adelante con la siguiente fase. En ésta es
donde más se ha ido viendo las iteraciones y el creci-
miento del proyecto, puesto que los requisitos se iban
puliendo a medida que se avanzaba, se iban añadien-
do campos a la base de datos y se hicieron cambios
respecto al aspecto visual de las vistas.

Fase 3 (Abril-Junio): En esta fase se llevaron a ca-
bo las tareas de implementación de la plataforma. Es
la fase en la que se invirtieron más horas puesto que
es donde habı́a más trabajo a realizar. El tiempo se di-
vidió en las diferentes tareas previstas: las diferentes
vistas, el login, la seguridad, la importación de datos a
la plataforma e integración con el servidor de la UAB.
A lo largo del proyecto, se decidió cambiar la repar-
tición de tiempo en esta fase, puesto que se preveı́an
más dificultades en unas tareas que en otras, sin alterar
el periodo de tiempo acordado, tal y como se aprecia
en el apéndice A.1.

Fase 4 (Junio): En esta fase se han hecho pruebas del
correcto funcionamiento de la plataforma, desde inten-
tos de ataques para verificar su seguridad, pruebas pa-
ra asegurar el correcto funcionamiento del login y, so-
bre todo, pruebas para verificar que era funcional para
los diferentes usuarios. Por otro lado, las pruebas con
usuarios finales han sido breves por falta de tiempo. A
pesar de esto, cabe decir que desde el principio se ha
tenido en cuenta el punto de vista del profesor, admi-
nistrador y alumno, puesto que tanto yo como el cliente
tenemos estos roles en la universidad.

Fase 5 (Junio): Esta última fase se dedicó a realizar
documentación sobre la plataforma, desde manuales
para los diferentes tipos de usuario, ası́ como comentar
detalladamente el código. También, se han terminado
los documentos necesarios para la entrega del trabajo.

4.3. Herramientas
En este apartado se enumerarán y describirán brevemen-

te las herramientas utilizadas para el desarrollo del trabajo,
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tanto las utilizadas para la organización y desarrollo de ta-
reas, como las necesarias para conseguir la funcionalidad
deseada, ya sea a nivel backend como frontend.

Para la organización propia de las tareas y para la gestión
de incidencias, se ha utilizado GitLab3 donde se ha podi-
do gestionar todo el desarrollo, pudiendo ası́ tener un panel
visual de cómo progresaba el trabajo.

Además, también se han utilizado algunas herramientas
como Dia4 para el diseño de la base de datos, Moqups5 pa-
ra la realización de los Wireframes de las vistas de la pla-
taforma y Microsoft Project6 para crear la planificación del
proyecto, junto con el diagrama de Gantt.

Para llevar a cabo todo el desarrollo de la plataforma, se
ha utilizado NetBeans7 como IDE.

Para la parte backend de la web, se decidió buscar un fra-
mework de PHP que se ajustara a las necesidades del pro-
yecto y que fuese ameno y fácil de entender, puesto que se
disponı́a de un tiempo muy limitado.

Además, se tenı́a que tener en cuenta que se pretendı́a
utilizar el Sistema de Control de Acceso centralizado de la
UAB (SAC) para el acceso a la plataforma se pudiera reali-
zar mediante el NIU y la contraseña institucionales, por lo
tanto, el framework tenı́a que poder ser compatible con él.

Ası́ pues, se decidió utilizar CodeIgniter [13], ya que nos
ofrecı́a, además, las siguientes ventajas:

Facilidad para encontrar recursos de aprendizaje y
conocimiento sobre el framework. Existen manuales,
además del oficial, tutoriales y múltiples foros en los
que poder conseguir información.

Utiliza el modelo MVC, que nos permite tener sepa-
rados los datos, la vista y la lógica de la plataforma,
facilitando el desarrollo y el posterior mantenimiento
de ésta.

Es gratuito y fácil de instalar, ya que para empezar a
programar en él sólo tienes que descargarlo de la pági-
na web. Además, proporcionan una breve explicación
de cómo hacerlo y cómo utilizarlo en NetBeans.

Permite utilizar tanto las sentencias que vienen por de-
fecto como algunas propias de PHP, facilitando el ini-
cio en el desarrollo y, además, aportándonos confianza
a la hora de compatibilizarlo con el SAC, ya que éste
está hecho en PHP.

Proporciona herramientas muy sencillas para asegurar
la integridad de la plataforma contra ataques que se
puedan producir.

Está en constante mejora, ya que se utilizan foros para
detectar bugs, que los desarrolladores tienen en cuenta.

Además de la página oficial, hay mucha información
en páginas de terceros y tenı́amos la ayuda de com-
pañeros que lo dominaban, ya que lo utilizan en su
puesto de trabajo.

3https://gitlab.com
4http://dia-installer.de
5http://app.moqups.com
6https://msdnaa.uab.cat
7https://netbeans.org

Para la parte frontend, se han utilizado herramientas co-
mo Bootstrap8 para el desarrollo de las vistas, haciendo que
éstas fueran responsive, para cumplir con el objetivo núme-
ro 6. Por otro lado, también se han utilizado plugins de
Bootstrap como File-Input9 para la importación de fotos de
los alumnos, Selectpicker 10 para los selectores con campo
de búsqueda y, también, Duallistbox 11 para el multiselec-
tor. También se han utilizado los iconos Font Awesome12

para los componentes de gamificación.
El proyecto se ha desarrollado en local, de manera que

se ha utilizado XAMPP, que lleva incluido Apache como
servidor web, mySQL como gestor de la base de datos y
phpMyAdmin para trabajar con ésta.

Para cumplir con el objetivo número 4, en el momento
de implantar la aplicación en el servidor de la universidad
se ha utilizado las herramientas Putty13 (para generar las
claves, permitiendo ası́ el acceso mediante el intercambio de
éstas), WinSCP14 para el acceso y transferencia de archivos
y phpMyAdmin para la importación de la base de datos.

4.4. Diseño de la plataforma
El diseño de la plataforma se ha tenido muy en cuenta a lo

largo del desarrollo del proyecto, que ha sido pensado para
ser funcional e intuitivo, además de agradable visualmente
para los usuarios finales.

Ası́ pues, éste ha ido cambiado junto con el avance del
proyecto. Al principio, se tenı́a una idea muy esquematiza-
da de lo que se iba a realizar, pero conforme se aprendı́a
de la parte frontend y, además, se iban encontrando plugins
que ayudaban a mejorar la experiencia del usuario, la plata-
forma ha ido mejorando.

Por otro lado, se han utilizado imágenes de diferentes ac-
tividades de la universidad hechas por Jaume Cusidó y el
fondo de la página principal por Carla Chanquı́a Coromi-
nas.

4.5. Base de datos
A continuación se describe la base de datos que se ha

diseñado para dar cabida a la plataforma. No obstante, el
diagrama de ésta se encuentra en el apéndice A.2.

Las entidades de las que se nutrı́a la plataforma eran:
Alumnos, Profesores, Asignaturas, Competencias, Indica-
dores de éstas, Actividades, Curso académico, Niveles de
logro, Dominios y Estudios. Se crearon las tablas para poder
tener los datos necesarios, además de las tablas que surgen
de las relaciones entre ellas.

En el caso de los alumnos, además de datos personales
también se tiene en cuenta la foto y las opciones de perfil
público y las notificaciones por correo. Esta tabla se rela-
ciona con las asignaturas y las actividades-indicadores, que
es donde se tiene en cuenta la evaluación del alumno res-
pecto al indicador de una actividad concreto. Ası́ pues, para
encontrar el valor de dicha evaluación, se tiene en cuenta la
tabla niveles de logro para ’traducirla’. En caso de que la

8http://getbootstrap.com/
9http://plugins.krajee.com/file-input

10https://silviomoreto.github.io/bootstrap-select
11http://www.virtuosoft.eu/code/bootstrap-duallistbox
12http://fontawesome.io/icons/
13http://www.putty.org
14https://winscp.net
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asignatura sea especial, se tiene una relación junto con la
asignatura y el profesor que hace de tutor.

En el caso de los profesores, se tiene la opción de rol ad-
ministrativo. Se relacionan con las actividades, si las han
creado ellos, con las asignaturas y, en caso de que sea espe-
cial, la relación con ésta y el alumno. En la relación entre la
asignatura y el indicador se tiene un atributo que se denomi-
na ’peso’ y éste sirve para medir qué peso tiene la asignatura
en un indicador.

En el caso de las asignaturas, se tienen datos de descrip-
ción y el profesor responsable. Se relacionan con los indica-
dores de las competencias, de manera que se sabe en cuales
participan, además de con el profesor y el alumno, como se
ha dicho anteriormente.

En el caso de las actividades, se tienen datos de éstas
como por ejemplo el nombre, el profesor que la creó,
curso académico y asignatura en la que se realiza. Se
relaciona con los indicadores y los alumnos que parti-
cipan, de manera que por cada actividad, se crean di-
ferentes actividades-indicadores y, por último, diferentes
actividades-indicadores-alumno, para que se pueda tener
una evaluación de un indicador en una actividad, para ca-
da alumno. Un detalle a tener en cuenta es el atributo ’peso’
que se genera en la unión entre la actividad y el indicador,
para representar el peso que tiene la actividad en el indica-
dor.

Tenemos también los datos descriptivos de las competen-
cias e indicadores, y las relaciones que se han comentado
anteriormente. En las competencias, además, se guarda un
atributo llamado ’lindar’, que se explicará con detalle más
adelante, al igual que los atributos ’peso’.

En todas las relaciones se tiene en cuenta el curso
académico en el que se está realizando, necesario sobre to-
do a la hora de evaluar y calcular los progresos. En la tabla
se especifica el curso académico actual.

Por último, se mencionan las tablas personalizables por
el administrador, en las cuales se encuentran diferentes as-
pectos de la plataforma. En primer lugar, encontramos la
tabla ’estudios’, donde se encuentran los estudios que par-
ticipan en la plataforma. Actualmente, sólo se encuentra el
de Ingenierı́a Informática, pero sirve para poder dar cabida
a cualquier grado o master. Por otro lado, se encuentra la ta-
bla de niveles de logro, donde se encuentran los diferentes
niveles a los que ha podido llegar el alumno en la relación
actividad-indicador. Por último, se encuentra la tabla de do-
minios, donde se encuentran los diferentes dominios que
puede tener una relación actividad-indicador.

Para gestionar la parte del perfil público del estudiante,
se creó una tabla llamada niu path, desde donde se gestiona
para cada alumno, la URL de acceso a su perfil público, en
caso de que éste lo autorice.

5 RESULTADOS

Ası́ pues, en esta sección se comentará con detalle y por
separado todos los puntos del desarrollo de la plataforma,
para poder tener una visión más completa de ésta. Además,
se justificará que se han conseguido cumplir todos los obje-
tivos que se propusieron al principio del proyecto.

La plataforma, a la que se puede acceder mediante la
URL http://deic-projectes.uab.cat/CT, está dividida en tres
tipos de vista dependiendo del usuario: Alumno, Profesor y

Administrador. En el caso de ser Administrador, también se
tiene acceso a la vista de Profesor, puesto que se acordó que
éste tendrı́a ambos roles. Por otro lado, también está la vista
de la página principal, que no necesita que estés identificado
para poder visualizarla.

Una de las partes más importantes de la vista del Alumno
era el cálculo de las barras de progreso y sus colores,
además del cálculo del color de los iconos, de manera que
se entendiera la gamificación en la plataforma.

Por último, los aspectos de seguridad y control de acce-
so también han sido importantes y tenidos en cuenta en el
desarrollo del proyecto, de manera que se han aplicado me-
canismos de seguridad y el SAC, como se ha mencionado
anteriormente.

5.1. Vista principal

La vista principal de la plataforma es desde donde se ac-
cede al perfil del usuario. No obstante, tanto si lo eres como
si no, puedes acceder a ella y poder ver información relativa
al proyecto y sus colaboradores.

Se ha intentado conseguir un diseño atractivo y vistoso,
mediante el uso de una plantilla de Bootstrap, que asegura
un diseño responsive.

5.2. Vista del alumno

El alumno tiene una página de perfil donde puede ver los
resultados obtenidos en las actividades y los detalles en el
desarrollo de cada competencia transversal, tanto en asigna-
turas que está cursando actualmente como en aquellas que
ya ha realizado en cursos anteriores.

En esta vista se han introducido elementos básicos de ga-
mificación para motivar al estudiante a conectarse a la plata-
forma, para ver sus progresos y para que se esfuerce en me-
jorar su nivel en las diferentes competencias transversales.
Los resultados obtenidos los podrá visualizar en barras de
progreso, iconos a modo de logros y en el interior de cada
competencia, donde estarán los resultados detallados. Las
barras de progreso tendrán un color diferente dependiendo
del dominio que se tenga de éstas. El cálculo del color y del
porcentaje se explicará más adelante. (Figura 1)

Por otro lado, el alumno podrá compartir los logros que
haya conseguido en las competencias hasta ese momento,
mediante la generación de una URL que sólo conocerá él
y que se genera a partir del algoritmo SHA1. Si el alumno
decide que ya no quiere que esa URL esté disponible, puede
generar otra, de manera que la que tenı́a se eliminará, o bien,
puede desactivar la opción de que su perfil sea visible.

Por último, el alumno podrá editar algunos campos de
su perfil como su foto, que se ha utilizado el plugin File-
Input, de manera que se proporciona un entorno más ameno
y atractivo, donde además se puede arrastrar y soltar la ima-
gen para subirla. También puede editar su dirección de co-
rreo y podrá decidir si quiere recibir notificaciones al correo
sobre los logros conseguidos y si quiere que su perfil sea
público, cumpliendo con el objetivo número 9.

Ası́ pues, se concluye con esta sección que queda cum-
plido el objetivo número 3.
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Fig. 1: Página principal del alumno, junto con los componentes de gamificación: las barras de progreso, iconos y sus
diferentes colores.

5.3. Vista del profesor
Por un lado, el profesor es capaz de ver todas sus asigna-

turas en su página principal, de manera que puede ver los
detalles de éstas y modificarlas en caso de ser el profesor
responsable, añadiendo o eliminando profesores a la asig-
natura y definiendo el peso que tienen las actividades del
curso actual en cada competencia asignada.

Por otro lado, para cada asignatura, puede crear activida-
des y ver las que ya existen, tanto de cursos anteriores co-
mo del curso actual. Las actividades de cursos anteriores se
pueden reutilizar, facilitándoles el trabajo a profesores que
quieren repetir actividades. Las del curso actual se pueden
evaluar, editar o eliminar.

Las formas de evaluar son distintas dependiendo de si
la asignatura es especial o no. Una asignatura especial es
aquella que no tiene clases presenciales, por ejemplo, o que
se requiere de un tutor especı́fico para cada estudiante. En
resumen, que no se desarrollan en el formato clásico de cla-
ses presenciales y evaluaciones parciales. Ejemplos serı́an
el Trabajo Final de Grado y las Prácticas Externas.

En caso de que la asignatura sea especial, se podrá eva-
luar por alumno o bien por competencia.

La evaluación por alumno es simplemente escoger uno
de ellos y, a continuación, valorar todos los indicadores de
una actividad concreta

En el caso de hacerlo por indicadores, tal y como se hace
en las asignaturas habituales, se escoge un indicador y, des-
pués, hay dos opciones: Subir un Excel con la evaluación
de todos los alumnos o escoger un alumno y valorarlo.

Ası́ pues, se concluye con esta sección que queda cum-
plido el objetivo número 2.

5.4. Vista de administración
A esta vista se accede a través del profesor, si éste tie-

ne además el rol de administrador. El administrador puede
elegir qué quiere gestionar en su página principal: Alum-
nos, profesores, competencias, asignaturas, gestionar nive-
les/dominios o cambiar de curso. El detalle de las opciones
es:

En el apartado de alumnos, el administrador puede ha-
cer una importación automática de éstos, además de
actualizar campos por la misma vı́a. Por otro lado, fil-
trando por los estudios, tiene una tabla con todos los
alumnos y dos posibles acciones a poder realizar: eli-
minar y editar. En la parte de edición, el profesor le
puede añadir o quitar una asignatura (tanto especial
como normal) de forma manual, ası́ como editar to-
dos los campos de su perfil. Además, puede definirle
un tutor/profesor en el caso de ser una asignatura es-
pecial.

En el apartado de profesores, tal y como ocurre en el
de alumnos, se puede hacer una importación automáti-
ca de éstos y actualizar campos, además de poder vi-
sualizar por estudios los que hay, editar manualmente
los datos y eliminarlos.

En el apartado de asignaturas, el administrador puede
hacer una importación automática de las asignaturas y
de las relaciones entre alumno-asignatura y profesor-
asignatura. Por otro lado, podrá visualizarlas filtran-
do por estudios, eliminarlas y editarlas manualmen-
te, añadiéndoles profesores y editando datos propios
de ésta. Por último, se puede definir manualmente una
asignatura de unos estudios, a un alumno concreto con
un profesor/tutor concreto.

En el apartado de competencias, el administrador pue-
de añadir el peso que tiene cada indicador pertenecien-
te a éstas. Por otro lado, puede editarlas y añadir nue-
vas.

En el apartado de cambiar de curso, se podrá cambiar
el valor del curso académico actual, de manera que lo
que se cree después del cambio corresponderá al curso
académico proporcionado y el resto, pasará a ser anti-
guo.

En el apartado de gestionar niveles/dominios, el admi-
nistrador puede personalizar los niveles de logro y los
dominios, dándoles otros nombres, colores o añadien-
do más.
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En conclusión, se ha cumplido con el objetivo número 1,
ya que se posibilita la importación de todo tipo de datos,
tanto individual como automática y, además, con el objeti-
vo número 7, pues se puede utilizar para todos los grados y
másteres, puesto que todos los valores referentes a los pla-
nes de estudio, competencias y profesores se encuentran en
campos de la base de datos.

5.5. Elementos de gamificación en el perfil
del alumno

El nivel de gamificación proporcionado por la herramien-
ta es muy básico. Para que realmente sea una experiencia de
gamificación, serı́a necesario introducirlo en el diseño de las
actividades con las que se pretende potenciar la adquisición
de competencias, dinámicas y mecánicas de gamificación.
Éstas quedan fuera del ámbito de nuestro trabajo. Nosotros
nos limitamos a añadir componentes de gamificación como
son las barras de progreso, iconos, niveles y un perfil públi-
co.

Consideramos que es importante la forma en que se
muestran y se calculan los resultados obtenidos en las ac-
tividades, ya que motivará al estudiante a ver sus progresos
en la plataforma y a progresar con ellos. (Figura 1)

El cálculo de las barras y los colores de éstas junto con
el de los iconos, fue una de las tareas más importantes y
laboriosas, puesto que proporcionaba el contexto de la ga-
mificación, cumpliendo con el objetivo número 8.

A pesar de que las actividades son evaluadas con niveles
de logro, que se encuentran traducidos en base de datos en
base a diez, el cálculo de la barra no podı́a tener en cuenta
sólo la media aritmética de todas las notas conseguidas de
todas las actividades que participan en una competencia.

Como principal problema, destacamos el hecho de que
todas las asignaturas no pueden tener el mismo peso en las
diferentes competencias, puesto que conforme el estudian-
te madura en relación al momento académico, el nivel de
exigencia y/o dificultad también sube. También se tiene en
cuenta que en una misma asignatura, las diferentes activida-
des tampoco pueden tener el mismo peso para un indicador
de una competencia.

Por otro lado, el hecho de que los estudiantes no hacen
todas las asignaturas, ya que en el tercer curso se escoge
mención y en cuarto se hacen asignaturas optativas, el peso
de las asignaturas en los diferentes indicadores no puede ser
fijo. Para solucionar esto, se introduce la normalización de
estos pesos a la hora de hacer el cálculo, de manera que la
suma de los pesos es en base al cien por cien en todas las
asignaturas realizadas.

Para proporcionar una solución a estos problemas, se
añadió el atributo ’peso’ en la base de datos, en las tablas
que relacionaban a la asignatura con un indicador y a la ac-
tividad con un indicador.

El cálculo del porcentaje de la barra de una competencia
es el siguiente:

1. Se recogen todos los indicadores de la competencia.

2. De cada indicador, se miran las asignaturas en las que
participa el alumno del que se calcula el porcentaje.

3. Se ’normalizan’ los pesos que tienen las asignaturas
involucradas.

4. De cada asignatura, se hace una media de los niveles
de logro conseguidos en las diferentes actividades, que
participan en el indicador del que se está haciendo el
cálculo, multiplicándole a cada uno de los niveles el
peso que tiene la actividad en el indicador.

5. A la media anterior, se le multiplica el peso normali-
zado que tiene la asignatura en el indicador.

6. Se suma el resultado de cada asignatura, dando como
resultado el porcentaje de la barra del indicador.

7. Finalmente, se suman todos los resultados de todos los
indicadores y se halla el resultado del porcentaje de la
barra de progreso de la competencia.

Para el cálculo de los colores tanto del dominio como de
los iconos, se han utilizado procesos diferentes. Por un la-
do, el dominio del indicador en cada actividad depende del
profesor. Por lo tanto, para cada actividad-indicador hay un
dominio diferente. Los dominios que tenemos ahora mis-
mo son los siguientes: Novato, Avanzado y Experto. Cada
uno está asignado a un color en base de datos. No obstante,
los dominios pueden cambiar según crea el administrador
de la plataforma y se podrı́an añadir otros, eliminar, o bien,
cambiar el color.

Para calcular el color de la barra, que es la traducción del
dominio medio conseguido en la competencia e indicadores
de ésta, se hace lo siguiente:

1. Se recogen todos los indicadores de la competencia.

2. De cada indicador, se recogen las asignaturas en las
que participa el alumno.

3. De cada asignatura, se recogen los dominios de todas
las relaciones actividad-indicador que tengan el indi-
cador del que se busca la media.

4. A continuación, se escoge el dominio que aparezca
más veces.

Por último, los iconos que hallamos en el perfil del
alumno están relacionados con las competencias en la base
de datos. Éstos también podrı́an cambiar a la conveniencia
del administrador. A cada competencia se le añadió un atri-
buto que llamamos ”Lindar”, de manera que dependiendo
de este valor y del tanto por ciento de competencia que se
haya superado, el color variará.

5.6. Control de acceso y seguridad
Con el propósito de cumplir con los objetivos número 4

y 5, se han tomado medidas de seguridad de manera que se
protege de ataques informáticos y se asegure la integridad
de los datos de la plataforma.

Para cubrir el objetivo número 4, era necesario implantar
la aplicación en un servidor de la universidad e integrarlo
con el sistema de control de acceso centralizado (SAC). Pa-
ra ello, se tuvieron que copiar unos archivos y carpetas y
enlazarlos con nuestra aplicación.

Con esto conseguimos que éste fuera seguro. Si es usua-
rio de la universidad, el usuario pasa por el siguiente con-
trol de acceso. De esta forma, no necesitamos almacenar
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las contraseñas en nuestra base de datos, evitando ası́ que
los usuarios tengan que recordar una contraseña nueva.

El segundo control se realiza en la misma plataforma, pa-
ra ver si el estudiante y el profesor es usuario de ella, ya que
no todos lo son (antiguos alumnos que no participaron, otras
titulaciones que todavı́a no están en ella, etc.). Ası́ pues, a
partir del NIU (identificación del usuario en la universidad)
se hace una búsqueda para saber si el usuario es de la plata-
forma y de qué tipo es, para redirigirle a una vista u otra.

Para prevenir ataques de seguridad habituales, se escogió
el framework CodeIgniter, entre otras razones, porque pro-
porcionaba las herramientas de seguridad que necesitába-
mos. Ası́ pues, se ha asegurado la plataforma frente ataques
comunes en entornos web. En el apéndice A.4. explicare-
mos las medidas tomadas para prevenir cada uno de ellos.
Como son: Ataques de Cross Site Scripting (XSS), Cross
Site Request Forgery (CSRF) y SQL Injection.

6 CONCLUSIONES

A continuación, se exponen las conclusiones del trabajo
y las posibles lı́neas de continuación.

6.1. Intención y utilidad
La intención de este proyecto era proporcionar un sistema

de acreditación y evaluación de las competencias transver-
sales en el Grado de Ingenierı́a Informática. Además, tam-
bién se requerı́a que la aplicación fuera segura, responsive,
con un diseño user-friendly y que motivara al estudiante a
utilizarla. Para la consecución de los objetivos ha sido fun-
damental el uso de Bootstrap y CodeIgniter.

Por un lado, el hecho de usar CodeIgniter ha proporciona-
do seguridad contra ataques comunes en plataformas web.

Por otro lado, se ha utilizado Bootstrap para el desarrollo
de las vistas, haciendo posible que la plataforma sea respon-
sive. La aplicación desarrollada podrá ser utilizada no sólo
por los estudiantes y profesores del GEI, sino que podrá ser
utilizada por otros grados y másteres de la universidad, am-
pliando su campo de utilidad.

Como ya se ha mencionado, en el mundo laboral, además
de los conocimientos técnicos, es indispensable poseer un
conjunto de competencias transversales. Mediante la plata-
forma, pretendemos motivar a los estudiantes a mejorar el
desarrollo de estas competencias y poder demostrar el logro
conseguido en cada una de ellas a lo largo de los estudios
universitarios. Aspectos como el hecho de que el usuario
pueda compartir una URL con su perfil, junto con sus lo-
gros en las diferentes competencias, hacen que pueda de-
mostrarlo haberlas conseguido.

Para que la herramienta sea útil y tenga éxito son los pro-
fesores los que juegan un papel muy importante, tanto en
la definición de las actividades como en la promoción de la
plataforma.

6.2. Proceso
El proceso del proyecto se ha realizado a partir de seis

fases: fase de definición, fase de aprendizaje, fase de análi-
sis, fase de desarrollo, fase de pruebas y, finalmente, fase de
documentación. En cuanto a las fases iniciales, éstas fueron
lentas pero sirvió para tener una idea sólida de lo que se

querı́a hacer y saber si se podı́a conseguir. Un buen estudio
inicial ha supuesto no tener que hacer demasiadas rectifica-
ciones a lo largo del desarrollo.

Además, se han realizado varias reuniones con el cliente,
además del contacto vı́a e-mail que han ayudado a resolver
dudas que iban surgiendo y verificar por su parte de que to-
do estaba yendo según lo acordado. En cuanto al desarrollo
de la plataforma, éste se preveı́a un poco más rápido. Las
horas previstas en la planificación del proyecto no han sido
suficientes. No obstante, el periodo de tiempo acordado se
ha mantenido.

El hecho de aprender a utilizar nuevas herramientas co-
mo CodeIgniter y Bootstrap, tarea que se llevó a cabo antes
de empezar pero que se ha ido realizando también a lo largo
del desarrollo, y buscar plugins para hacer que la usabili-
dad sea lo más amigable posible, ha hecho que se hayan re-
querido más horas de las planificadas. Si este conocimiento
se hubiese tenido antes de empezar, las horas dedicadas al
desarrollo hubiesen sido las previstas.

Por otro lado, cabe decir que la plataforma precisa de mu-
chas funcionalidades especı́ficas que requerı́an un diseño
concreto, como se ha explicado en el apartado anterior, de
manera que se justifica también el tiempo elevado de esta
fase.

Nos hemos encontrado ciertas dificultades a la hora de di-
señar algunas funcionalidades por la falta de conocimiento
en la parte frontal de una plataforma, pero se han consegui-
do afrontar y los resultados obtenidos han sido satisfacto-
rios.

Por último, cabe decir que se preveı́an más horas en la ta-
rea de integración del control de acceso se hiciera mediante
el SAC. No obstante, al final no fue una tarea tan difı́cil y se
consiguió a tiempo, dando más margen para mejorar y co-
rregir funcionalidades que habı́an tenido fallos en pruebas
realizadas.

6.3. Lı́neas futuras

A lo largo del desarrollo del proyecto, algunos detalles se
han dejado como mejoras o ampliación, ya que no eran cru-
ciales en la definición del proyecto pero se cree que pueden
dar más calidad a la aplicación.

En general, la parte de diseño de la página podrı́a me-
jorar con más conocimientos sobre el tema, aumentando la
usabilidad y haciendo más atractivo el aspecto visual.

Por otro lado, se podrı́a mejorar la parte de los logros que
se proponen, es decir, que conseguir que una competencia
se vaya completando no sea sólo ir cambiando de color el
icono relativo a ella, sino algo que pueda motivar más al es-
tudiante. Además, se podrı́a mejorar añadiendo más infor-
mación en el perfil público relacionada con las actividades
y las asignaturas que trabaje.

Por último, hay otras tareas que han quedado pendientes
y que podrı́an ser positivas para la mejora de la plataforma.
Por un lado, se tendrı́a que acabar de integrar las notifica-
ciones por correo. Además, para aportar más conocimien-
to sobre lo que se está haciendo en esta plataforma, habrı́a
que aportar más información en la vista principal sobre las
actividades y en qué asignatura se realizan, junto con los
indicadores. Por otro lado, en cuanto a usabilidad, imple-
mentar la ordenación de tablas y añadir más pistas sobre el
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funcionamiento de la plataforma, sobre todo en las vistas de
Administrador y Profesor.

6.4. Resumen

En resumen, esperamos que la plataforma sea útil y no
sólo a los estudiantes del GEI, ya que se puede utilizar en
más grados e incluso másteres. Deseamos que motive al es-
tudiante a mejorar sus competencias transversales a lo largo
de sus estudios. Por lo menos, dispondrá de una plataforma
para poder hacer su seguimiento y demostrar sus logros.

Por otro lado, se concluye que el proceso de desarrollo
del proyecto ha sido un poco más lento de lo que se habı́a
planificado, pero que no se ha visto alterada su ejecución
ni el periodo de entrega. Quizás, con más conocimientos en
diseño de aplicaciones y conocimientos previos de platafor-
mas con Bootstrap y CodeIgniter, la calidad de la platafor-
ma serı́a mejor.

No obstante, se pueden hacer ampliaciones y/o mejoras
en posibles actualizaciones de la plataforma, haciendo que
la parte de gamificación sea más visible o bien, que el di-
seño sea más atractivo.
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APÉNDICE

A.1. Planificación

Fig. 2: Diagrama de Gantt de la planificación del proyecto

A.2. Base de datos

Fig. 3: Diagrama de la base de datos
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A.3. Vistas de la plataforma

Fig. 4: Vista administrador: Listado de asignaturas del GEI, junto con diferentes funcionalidades.

Fig. 5: Vista profesor: Vista de la actividad siendo evaluada, junto con otras funcionalidades.

Fig. 6: Vista alumno: Información sobre las actividades que ha realizado o está realizando, respecto a un indicador.
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A.4. Seguridad
A pesar de que para entrar a la plataforma se necesita ac-

ceso por NIU y password, que el sistema SAC verifica de
manera segura, tenemos que tener presente la posibilidad
de que alguien podrı́a haber entrado de manera fraudulenta
o que simplemente quisiera hacer una mala acción. Como
ya se mencionó anteriormente, el framework CodeIgniter
ofrece opciones para proteger la aplicación que se desarro-
lla, para que ésta sea segura ante ataques. Ası́ pues, para
evitar diferentes ataques por parte de usuarios maliciosos se
ha seguido la guı́a oficial de dicho framework.

A.4.1. Ataques de Cross Site Scripting

Uno de los ataques más comunes que existen en las apli-
caciones web es el de Cross-site scripting (XSS), con el que
usuarios con intenciones maliciosas intentan activar Javas-
cript u otro tipo de código que tratan de secuestrar cookies
o hacer otras acciones malintencionadas.

Con el fin de evitarlo, CodeIgniter ofrece un filtro de pre-
vención de XSS, de manera que si encuentra algún tipo de
código como el que hemos mencionado anteriormente, se
hace un anulado seguro mediante la conversión de los datos
a entidades de caracteres. Para filtrar los datos se utiliza la
función xss clean() en los datos que se reciben de peticio-
nes POST. Por otro lado, en el caso de que no se conciva
recibir código, se puede activar permanentemente de mane-
ra que no se tenga que llamar a la función cada vez que se
hace una petición. Para ello, se va a la función post() del
framework y se pone el campo que se refiere al filtro a true.

Fig. 7: Función post de CodeIgniter dónde se pone el campo
$xss clean a true para evitar el ataque permanentemente.

A continuación, se muestra un ejemplo de cómo se evita
el ataque:

Fig. 8: Intento de ataque XSS

Fig. 9: Ataque XSS evitado por el filtro de CodeIngiter

A.4.2. Ataques de Cross Site Request Forgery

Otro tipo de ataque común es el llamado Cross Site Re-
quest Forgery (CSRF). Este ataque hace que el navegador
de la vı́ctima, que está validado en sitio web o servicio,
envı́e una petición a otro sitio web/apliación. Ası́ pues, éste
podrá realizar acciones en nombre de la vı́ctima en el sitio
dónde se encuentra logueado.

Con el fin de evitar este ataque, CodeIgniter ofrece un sis-
tema en el cual a través de un campo en la cookie del usuario
y un campo escondido que se crea debajo del formulario, se
hace una validación para saber si la petición viene de él y
no de un tercero.

Fig. 10: Sistema de validación de CodeIgniter para evitar
ataque CSRF (1)

Fig. 11: Sistema de validación de CodeIgniter para evitar
ataque CSRF (2)

En nuestro caso, si no activábamos el sistema, se consi-
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guió realizar todas las acciones de administrador, profesor
y alumno, haciéndonos pasar por el usuario logueado des-
de local, dónde tenı́amos la réplica de la plataforma. Una
vez se activó, el framework te llevaba a un mensaje de error
impidiendo que el ataque se pudiera producir.

Fig. 12: Mensaje de error al intentar reproducir un ataque
CSRF en nuestra plataforma

A.4.3. Ataques de SQL Injection

Por otro lado, un ataque muy común en las páginas web
es el de SQL Injection, que consiste en introducir código
sql con la intención de atacar la base de datos del sitio.

En CodeIgniter, este ataque es bloqueado automática-
mente a través de la sintaxis que se utiliza para realizar las
consultas. Sólo podrı́a ocurrir en el caso de no utilizarlo,
basando las consultas en la sintaxis tı́pica de PHP.

La sintaxis de CodeIgniter separa las operaciones, de ma-
nera que en cada una se pasa por una función interna para
comprobar si lo que se está recibiendo es un ataque.

Fig. 13: Sintaxis que proporciona CodeIgniter para evitar
ataques de SQL Injection

En el caso de operaciones tipo ‘where’ o ‘like’, se ha-
ce escape de lo que se esté pasando automáticamente, sin
necesidad de realizar tareas extras para evitar el ataque.


