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Diseno de una practica de laboratorio para
el aprendizaje del protocolo IS-1S en el
entorno de simulacion GNS3
Daniel Nunez Egea

Resumen- En este proyecto se ha realizado un conjunto de practicas para la ensefianza a
estudiantes de como transportar informacion de un lugar a otro de la red a través de un protocolo
de encaminamiento llamado IS-IS, ya que a nivel profesional, en las empresas proveedoras de
servicio de internet se utiliza en gran medida que en la ensefianza en las universidades. Por lo que
el resultado de este proyecto, es realizar este conjunto de practicas sobre un simulador llamado
GNSS, para ver y aprender como interactda dicho protocolo.
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senanza, profesional.

Abstract- In this project has been realized a set of practices for the teaching of students transporting
information from one place to another of the network through an IS-IS routing protocol, since a
professional level, in the Internet Service Providers is used to a great extent than in teaching in
universities. So the result of this project is to perform this set of practices on a simulator called GNS3,

to see and learn how the protocol interacts.
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1 INTRODUCCION

N la actualidad existen protocolos basados
en sistemas autdbnomos, pero tienen cier-
tas deficiencias como por ejemplo una ma-

yor sobrecarga en una red estable o, aunque poco
frecuente, cuando hay una cantidad muy alta de
encaminadores.

En la mayoria de universidades se estudian es-
tos protocolos como base para entender como se
transporta informacién de un lugar a otro de la
red. Es por ello que los futuros ingenieros tengan
estos conocimientos.

Para aplicar una solucién a esta problematica,
nos hemos encontrado un protocolo de encamina-
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miento que resuelve estas deficiencias, aunque es
similar a otros tipos de protocolos de encamina-
miento, internamente funcionan de diferente for-
ma.

En este caso, se escoge un protocolo que pro-
viene de un estdndar, que se utiliza mayoritaria-
mente en el &mbito profesional como por ejemplo
las empresas que proporcionan Internet.

Por lo tanto, para poner en préctica dicho pro-
tocolo que se utiliza en el mundo profesional, se
persigue disefiar una serie de practicas de labora-
torio de dicho protocolo en un entorno de simula-
cion.

Para realizar dicha hazaiia, se precisa del cono-
cimiento en la configuracién de encaminadores,
conmutadores y mdquinas virtuales (VM).

A continuacién, se muestra tanto el objetivo
principal de este proyecto como los objetivos es-
pecificos.
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1.1. Objetivos

El objetivo principal de este proyecto es disefiar
una practica de laboratorio para el aprendizaje
del protocolo IS-IS en el entorno de simulacién
GNS3.

Y para llevarlo a cabo nos planteamos dividir
este objetivo en cuatro objetivos especificos que
estan priorizados segin la secuencia en la que se
realizan. Estos objetivos especificos son:

= Configurar una infraestructura de red para la
simulacién de las practicas mediante GNS3.

= Disefiar tres escenarios por practica sobre
cuales experimentar el protocolo.

= Crear diferentes practicas para aprender el
protocolo IS-IS.

= Documentar los procesos realizados para la
elaboracién de la prictica.

El resto del presente articulo se estructura en el
estado del arte, para conocer el estado actual en
el que se encuentra la ensefianza de los protoco-
los de encaminamiento y el estado del protocolo
que se utiliza para hacer las practicas. También se
ve la metodologia utilizada junto a la planifica-
cién que se impone para realizar este proyecto. A
continuacion se ve el desarrollo descriptivo de las
practicas realizadas junto a los resultados de estas
practicas. Finalmente se puede ver las conclusio-
nes extraidas tras la realizacién de este proyecto,
asi como los agradecimientos, bibliografia de las
fuentes de informacion consultadas y los anexos
de los enunciados de las practicas realizadas.

2 ESTADO DEL ARTE

Primeramente se define que es un protocolo
de encaminamiento. Un protocolo de encamina-
miento especifica como los encaminadores se co-
munican entre si, difundiendo informacién que
les permite seleccionar rutas entre dos nodos cua-
lesquiera en una red informética. Los algoritmos
de encaminamiento determinan la eleccion es-
pecifica de la ruta. Cada encaminador tiene un
conocimiento a priori de las redes conectadas a
él directamente. El protocolo de encaminamiento
comparte esta informacion primero entre vecinos
inmediatos, y luego en toda la red. De esta mane-
ra, los encaminadores obtienen conocimiento de
la topologia de la red.

Aunque hay muchos tipos de protocolos de en-
caminamiento, existen dos clases principales en
las redes IP:

= Protocolos de puerta de enlace interior
(IGP[1]) como OSPF[2], IS-IS[3], RIP[4],
iBGP[5].

= Protocolos de puerta de enlace exterior
(EGP[6]) como BGP[7].

Hemos utilizado un protocolo IGP como es IS-
IS, el cual proviene de un estandar ISO[8], para la
creacion de las practicas para el aprendizaje de los
alumnos, ya que actualmente se ensefia mayorita-
riamente, el encaminamiento de datagramas con
protocolos de puerta de enlace interior, que a ni-
vel profesional, como por ejemplo los proveedo-
res de servicio de Internet (ISP[9]), no es comiin
encontrarlos.

Para ello, el protocolo IS-IS estd basado en sis-
temas auténomos, aunque existen de otros proto-
colos que también se basan en esta tecnologia.
También hemos escogido este protocolo por la
problematica que puede haber con otros protoco-
los de la misma indole.

El protocolo IS-IS da solucién a la problemaéti-
ca que supone utilizar otros protocolos de puerta
de enlace interior, como es el rendimiento de la
red cuando hay una infraestructura extensa. Tam-
bién proporciona ventajas respecto otros protoco-
los como es conectar areas por niveles, es decir,
poder pasar la informacion entre una misma 4rea,
entre diferentes areas o ambas.

Existen diferentes simuladores de redes como
son Cisco Packet Tracer”[10], pero tienen la pro-
blematica de que son poco potentes para la si-
mulacién de redes, ademds de tener pocas carac-
teristicas para ello.

Es por ello que para las practicas del desarro-
llo de este proyecto, se realizan con el simula-
dor GNS3 [11], que mediante el software Dy-
namips[12], simula el sistema operativo de Cis-
co[13], haciéndolo asi una herramienta de simu-
lacién potente con muchas caracteristicas que per-
miten simular diferentes estructuras de redes.

En la siguiente seccién se ve la parte de las
précticas, tanto la metodologia y planificacion,
como el desarrollo en la que se explica las dife-
rentes practicas realizadas, y como se trata el pro-
tocolo IS-IS, incluso fusiondndolo con otro pro-
tocolo de puerta de enlace exterior como es BGP.

3 PRACTICAS DE IS-IS

A continuacién se explica como se realiza la
parte del desarrollo a partir de la metodologia es-
cogida, asi como el disefo y el analisis del desa-
rrollo y proyecto en la parte de la planificacion.
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3.1. Metodologia

Para poder realizar exitosamente los objetivos
propuestos, hemos seguido una metodologia in-
cremental, es decir, se centra en cuatro fases defi-
nidas en el conforman el modelo espiral.

Esta metodologia ha sido seleccionada dado
que incorpora objetivos de calidad y reduce ries-
gos en el proyecto en caso de que haya errores, y
por ello ha considerado que es la mejor para este
tipo de proyecto.

3.1.1. Modelo Espiral

El modelo utilizado en la metodologia es el mo-
delo Espiral, dado que incorpora objetivos de ca-
lidad y reduce riesgos en el proyecto en caso de
que haya errores, es decir, haya una buena imple-
mentacion.

A continuacion, se muestra un ejemplo de la es-
piral de desarrollo de un proyecto.
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Fig. 1: Modelo Espiral.

Para explicar este tipo de metodologia nos cen-
tramos en la Figura 1 del modelo en espiral. He-
mos querido adaptar el modelo espiral de Barry
W. Boehm [14] al trabajo, ya que como podemos
ver en la Figura 1, se ilustran las fases por las que
se realizard el proyecto.

Primeramente, se empieza por el bucle interno
de la espiral. Se determinan los objetivos de esta
primera fase del proyecto, es decir, se fijan los ob-
jetivos especificos. En esta fase, Barry hace hinca-
pié en los objetivos especificos. En este caso haria
referencia en el disefio de una parte de la practica
del proyecto para el aprendizaje del protocolo.

Seguidamente, se realiza el andlisis de riesgos
que tiene el trabajo, para asi hacer una buena im-
plementacion de este. Se identifican las activida-
des de la fase y se planean casos alternativos para

reducir este riesgo. En esta fase el autor del mode-
lo espiral realiza el anélisis de riesgos, pero este
paso ya lo contemplamos en la primera fase, que
es el disefio. Es por ello que, en este cuadrante,
realizamos el desarrollo del mismo.

A continuacion, se desarrolla el proyecto y se
realizan las pruebas necesarias para un buen re-
sultado. En esta fase Barry hace referencia al
desarrollo del proyecto. Aqui hemos visto posi-
ble realizar la experimentacion, pruebas y aplicar
escenarios para la verificacion de la fase en la cual
se encuentra.

Finalmente, en la fase del proyecto actual, se
revisa que se ha realizado las tareas conveniente-
mente y que no hay errores. En el caso de que ha-
ya errores se volveria a realizar la fase actual. En
esta fase el autor del modelo espiral planifica la
siguiente fase, en la cual se realiza otra actividad.
En este caso hemos querido realizar la documen-
tacion de la fase realiza, ya que la planificacion de
la siguiente fase se hace en el disefio, es decir, en
la primera etapa.

A continuacidn, veremos coOmo se aplicaran las
fases del proyecto a la metodologia.

3.2. Planificacion

Para realizar la planificacién del proyecto, he-
mos dividido ésta en dos, las fases del proyecto y
el diagrama de Gantt.

3.2.1. Fases del proyecto

Para poder realizar la préactica de simulacidn,
hemos decidido planificar cada iteracién del bucle
del modelo espiral con cuatro fases. En la Figura
1 se puede apreciar estas fases.

Cada objetivo corresponde a una fase del pro-
yecto, por lo que a continuacion, definiremos en
que consiste cada fase del trabajo.

La primera fase, consiste en plantear, disehar
funcionalidades que aplicar a los dispositivos de
red y planificar posibles escenarios para estas fun-
cionalidades, para que a posteriori se puedan im-
plementar y experimentar respectivamente.

En la segunda fase, hemos querido realizar la
implementacién de estos dispositivos de red, asi
como la configuracién de sus funcionalidades ya
previamente disefiadas y pensadas.

En la siguiente fase, se experimenta sobre los
escenarios creados y se realizan pruebas para la
deteccion y correccion de errores. Esta fase tam-
bién sirve para ver si se ha implementado correc-
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tamente aquello que en la primera fase se ha di-
sefado.

Finalmente, hemos querido documentar todos
los procesos de la fase actual para el aprendizaje
del colectivo de alumnos. En esta fase se detalla
un enunciado y se realiza un sistema de puntua-
cién de cada fase segun el nivel de dificultad que
ha supuesto realizar esta.

Para realizar la planificacion de este modelo de
puntuacion, el autor, ha realizado el siguiente es-
quema:

1 3 5 7 9 10

N

Facll Medio Dificil

Fig. 2: Planificacién de dificultad de las practicas.

Dentro del entorno de simulacién, hemos vis-
to necesario realizar diferentes practicas para el
aprendizaje del protocolo IS-IS. Como indica la
Figura 2, las diferentes précticas se evaluardn
segun el nivel de dificultad. En el caso de que ha-
gan las dos primeras practicas correctamente, el
estudiante tendrd una puntuacion de 3 siendo es-
tas las mas féciles.

A continuacién, para que el estudiante pueda
aprobar tendrd que realizar correctamente la pri-
mera practica del nivel medio.

Finalmente, si el colectivo de estudiantes desea
tener la maxima nota, tendrd que realizar las
practicas opcionales que representan un nivel mas
elevado.

3.2.2. Diagrama de Gantt

Para poder realizar una planificacién correcta
del desarrollo del proyecto, mostramos a través
de la Figura 3 representada por el Diagrama de
Gantt la planificacion del proyecto.

Esta figura, representa los dias en los cuales se
van a realizar las actividades propuestas en las fa-
ses planificadas, asi como los dias de diversas en-
tregas.

Estas entregas han sido definidas con los nime-
ros que podemos ver en el inferior de la figura. En
el siguiente esquema se muestra que significan.

1. Reunion Inicial.
2. Entrega del Informe Inicial.
3. Entrega del Informe de Progreso I.

4. Entrega del Informe de Progreso II.

Entrega de la propuesta de Informe Final.
Entrega de la propuesta de Presentacion.
Entrega Final al tutor.

Entrega del Poster.

A S A

Defensa del TFG.

Queremos mostrar como se representa este
desarrollo en el diagrama. Se divide en cinco me-
ses y una semana que se desarrolla el proyecto, in-
dicando las semanas de cada mes y los siete dias
de cada semana, ya que tenemos disponibilidad
horaria de todos los dias de la semana salvo el se-
gundo dia.

Primeramente, de color verde y el primer dia de
la semana, se indica la realizacion del disefio ya
explicado anteriormente.

Seguidamente, de color azul, y los dias tres y
cuatro, hacemos la implementacién del disefo.

A continuacion, de color naranja, y los dias cin-
coy seis, realizamos la experimentacion en la que
se encuentra la iteracién del bucle del modelo es-
piral.

Finalmente, de color rojo y el séptimo dia, do-
cumentamos todos los procesos y actividades de
la fase en la cual se encuentra.

Cabe destacar que los primeros y dltimos dias
son de documentacién ya que se realiza el infor-
me inicial y la entrega de los dltimos informes
respectivamente.

A continuacién, se da paso a la explicacion de
cada practica realizada.

3.3. Desarrollo

Como se ha podido ver en la planificacion ante-
rior, el desarrollo consta de seis practicas las cua-
les no todas son dependientes de la anterior. En la
Figura 4 se muestra un esquema de dependencia
de las préacticas.

Seguidamente explicamos el desarrollo de cada
practica.

Para la primera préctica se prepara el entorno de
simulacion creando una infraestructura de dispo-
sitivos de red interconectados que servird para po-
der realizar las siguientes cinco practicas. Una vez
hecho esto, se implementa el protocolo de enca-
minamiento IS-IS para poder enviar informacién
entre los dispositivos de red de toda la infraes-
tructura. El objetivo de esta prictica es que se en-
tienda y se aprenda como funciona el protocolo
encaminamiento IS-IS de un modo general.
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Fig. 3: Diagrama de Gantt para la planificacion del proyecto.
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A continuacién, se muestra la figura de la infra-
estructura creada.

Fig. 5: Topologia de red en GNS3. Practica 1.

Esto se consigue con el encaminamiento del
protocolo IS-IS, con un area determinada en un
encaminador hacia otra drea. Lo que hace este
protocolo interior, es crear una especie de mapa
mientras se converge la red, pudiendo asi estable-
cer enlaces adyacentes con los vecinos del enca-
minador donde se implemente.

Como podemos ver a continuacion el datagra-
ma [Pv4 quedaria de la siguiente forma:

.
Protocol TCP
6 Header

IPv4 Header

TCP Segment Data

IP Data

Fig. 6: Datagrama IPv4 sin extensiones. Practica 1.

La complejidad de esta practica para el estu-
diante es baja ya que montar la infraestructura y
configurar el protocolo IS-IS se realiza en espacio

pequeiio de tiempo y es facil de entender.

La segunda préctica consta de coger una parte
de la infraestructura creada en la primera préctica
e implementar el protocolo IPv6 para un conjunto
de encaminadores para que dos ordenadores, de
extremo a extremo, se puedan comunicar con el
protocolo de encaminamiento IS-IS, es decir, que
el objetivo es ver como se comporta el protocolo
IPv6 sobre el protocolo de encaminamiento IS-1S
cuando se comunican dos ordenadores de extremo
a extremo de la infraestructura escogida.

A continuacion se muestra la infraestructura es-
cogida para esta practica.

Fig. 7: Topologia de red IPv6. Prictica 2.

Esto se consigue configurando con IPv6 las
interfaces de todos los encaminadores sobre los
cuales va a ser el camino, y configurando el enru-
tamiento tanto en IS-IS como en BGP, ya que el
autor ha preferido seguir este orden de practicas
por motivo de organizacion del trabajo. Las per-
sonas que quieran seguir el orden de las précti-
cas haran el enrutamiento del protocolo IPv6 solo
con IS-IS. El funcionamiento de esta practica, es
como la anterior, solo que hay al haber BGP se
tienen que publicar los vecinos y las redes de los
encaminadores que utilizan este tipo de protocolo
de enrutamiento. En la Figura 8 podemos ver el
datagrama IPv6 resultante.

La complejidad de esta prictica para el estu-
diante es baja ya que configurar una parte de la
infraestructura creada con IPv6 y comprobar su
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Fig. 8: Datagrama IPv6 sin extensiones. Préctica 2.

funcionamiento de extremo a extremo es sencillo
de entender y realizar.

La tercera practica consiste en coger otra parte
de la infraestructura montada en la primera practi-
ca y configurar esa parte de la infraestructura rea-
lizando tunneling de IPv6 sobre IPv4 bajo el pro-
tocolo de encaminamiento IS-IS, ya que el objeti-
vo de esta es ver como se comporta dicho tunne-
ling con dicho protocolo de encaminamiento.

A continuacién se muestra la figura de la infra-
estructura escogida para esta practica.

Fig. 9: Topologia de tunneling IPv6 sobre IPv4 en GNS3.
Préctica 3.

Esta hazafia se consigue configurando la inter-
faz del tunel tanto en el encaminador origen co-
mo en el encaminador del destino. Este funciona-
miento consiste en encapsular el datagrama Ipv6
dentro del IPv4 para asi poder llegar a su destino
a través de una red con IPv4 y llegar al destino de
IPvé.

Por lo tanto el protocolo IS-IS lo tomard como
un datagrama IPv4 y podra enviarlo a través de
toda la infraestructura.

Como en la prictica anterior, por razones co-
mentadas anteriormente esta practica la hemos
realizado también con BGP. Por lo que si las per-
sonas que quieran realizar la practica quieren ha-
cerlo, podrian hacerlo solamente con el protocolo
de enrutamiento IS-IS. A continuacién se muestra
el datagrama IPv6 sobre IPv4 resultante.

e ¥

Text Header TCP.
& Header

1Pv4 Header

TCP Segment Data |

1PV Header P Data

Fig. 10: Datagrama tunneling IPv6 sobre Ipv4. Practica 3.

La complejidad de esta practica para el estu-
diante es media-alta ya que configurar una par-
te de la infraestructura creada haciendo tunneling
con IPv6 e IPv4 puede llegar a ser dificil de en-
tender e implementarlo.

La cuarta practica se basa en coger la misma
parte de la infraestructura escogida en la tercera
préctica y aplicar seguridad IPSec combinado con
ISAKMP[15], sobre el tunneling creado, ya que el
objetivo de esta prictica es ver como se compor-
ta el protocolo de encaminamiento IS-IS sobre la
seguridad de dicho tunneling.

A continuacion se muestra la figura de la infra-
estructura escogida para esta practica.

W Funneling con 1P3ec ?
= $ w0
ty sfs -T?
Windows 7 6 - Host1 W"‘lw"’wﬂ
O S A ~iy =5

Fig. 11: Topologia de tunneling con IPSec en GNS3. Practi-
cad.

Esto se realiza configurando un protocolo crip-
tografico como es isakmp, y aplicando esta confi-
guracion a [PSec, para poder aplicarlo en la inter-
faz del tinel en ambos encaminadores. El funcio-
namiento de esto consiste en compartir una clave
criptografica para mantener el anonimato, y apli-
car IPSec para cifrar el campo de datos y auten-
ticar las cabeceras para evitar problemas de inte-
gridad, autenticacion, no repudio y confidenciali-
dad. La configuracién en cuanto a enrutamiento
es exactamente la misma que la préctica anterior.
Como podemos ver a continuacion, el datagrama
de tunneling con IPSec quedaria de la siguiente
forma:

y —

Next
Header
5

RoutngExt|  Dest
Options Har P Data

Next ext =3
Header Header Header
51 # 4

New IPvE Auth
Header

Original IPV6 Datagram ESP
Header and

ESP Auth
Traller Data

Fig. 12: Datagrama tunneling con IPSec (AH y ESP) Modo
Tunel. Préctica 4.

La complejidad de esta prictica para el estu-
diante es media-alta ya que hay que configurar
el anterior tinel con seguridad y puede llegar a
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confundir y ser dificil de entender que protoco-
lo o conjunto de protocolos se ha de utilizar para
poder dar seguridad al tanel.

La quinta practica, forma como parte opcional
del aprendizaje del protocolo de encaminamiento
IS-IS, y consiste en configurar los encaminadores
fronterizos con BGP para redistribuir la informa-
cién que llega del protocolo de encaminamiento
IS-IS. Es decir, el objetivo es ver como se com-
porta un protocolo de puerta de enlace interior co-
mo es IS-IS con un protocolo de enlace exterior
como es BGP.

A continuacién se muestra la figura de la infra-
estructura escogida para esta practica.

Fig. 13: Topologia de red en GNS3. Practica 5.

Esto se consigue con el enrutamiento del pro-
tocolo IS-IS distribuyendo el datagrama a BGP,
con lo que se hace la unién de la conexién. El
funcionamiento de BGP es sencillo, se le pasa las
IP de los encaminadores vecinos que tiene y las
redes que conoce, asi que un vecino tendrd IS-
IS para poder redistribuir este protocolo con BGP
con los comandos que hemos visto en el desarro-
llo. Para poder llegar al siguiente encaminador, le
indicamos cual es el vecino a cual daremos el si-
guiente salto, asi le pasa el datagrama al siguiente
encaminador. Dicho protocolo actia con sistemas
autébnomos (AS), es decir, que tenemos que tener
en cuenta la forma en que le pasamos el datagra-
ma dependiendo del sistema auténomo en que se
sitie los encaminadores vecinos. En la Figura 14
se puede ver los diferentes sistemas auténomos
para BGP.

La complejidad de esta practica para el estu-
diante es alta ya que hay que configurar y enten-
der como se pueden transmitir informacion proto-
colos de puerta de enlace externos e internos, en
este caso IS-IS con BGP.

Por ultimo, la sexta practica se basa en configu-
rar, a partir de la quinta préctica, el acceso hacia
Internet de los dispositivos de red pasando por la
infraestructura creada con el protocolo de enca-

fop--> 100014 fol0
050001430 s00->9002
00250002630 s0/1->000520
> 001764
>00033/30
----- > S001:1/64
0/0--> 1001124
> 00L:1/64 vt
500290022130
S0/1->90018/30
> 8001::1/64

2.168.137X/24

R12 Tuneing
0/0--> 10.02.24

Ri->Tun0-->9001::1/64
00->0003830 RIS

TUnd-—>9002:2/64

50/2+> 90030/

00> 10031720

> 6001164

20105 900413

* s00n2164
->AS 65000

0/0-> 9001530
/1> 20010130
07232002913
073> 90023
s0/4-> 900130

S0/0-> 900.37/30
> 3001::2/64

s0/1->9.009/10
90,025

2061
50459005730
> 40011164

Fig. 14: Topologia BGP con Sistemas Auténomos. Prictica
5.

minamiento IS-IS, continuando la redistribucion
de informacion de dicho protocolo al protocolo
BGP y finalmente pasar por una nube (la que si-
mula ser Internet), para comprobar que efectiva-
mente podemos salir hacia Internet con la infraes-
tructura creada y configurada con los protocolos
de encaminamiento escogidos.

A continuacién se muestra la figura de la infra-
estructura escogida para esta practica.

Fig. 15: Topologia de red en GNS3. Practica 6.

El funcionamiento se ha realizado con las
demads practicas acabadas, desde un encaminador,
ha salido hacia Internet para obtener conexion.
Primero se utiliza un enrutamiento con el proto-
colo IS-IS, después se redistribuye el datagrama a
través del protocolo BGP ya implementado en la
anterior practica, y finalmente, a partir del adapta-
dor de bucle invertido creado en la mdquina real,
sale hacia Internet.

Como se puede apreciar en la Figura 16 se
muestra el funcionamiento de una maquina vir-
tual dentro de la infraestructura de red creada sa-
liendo hacia Internet.

Ethemets --> 192.168.137.1/24
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/0> M168137020

0500040 S0/9->900730
071> 9008030

/2> 9003330

Q2500020 s

Fig. 16: Funcionamiento de cliente a Internet. Prictica 6.

La complejidad de esta practica para el estu-
diante media-alta, segtin el dominio que tenga el
estudiante en configurar adaptadores de red en el
sistema operativo que se utilice y saberlo configu-
rar en el simulador.

Las pautas y la informacion necesaria para la
realizacion de estas précticas estan detalladas en
el enunciado que se da de cada préctica en los
anexos de este articulo.

4 RESULTADOS

En este apartado, el autor del proyecto, ha que-
rido reflejar los resultados como una tabla compa-
rativa sobre las horas aplicadas en cada préctica
entre el alumnado y el autor del trabajo.

4.1. Tabla comparativa

Enla Tabla 1, a través de una tabla comparativa,
se compara las horas que ha dedicado el autor del
proyecto segun el nivel de dificultad de las practi-
cas y cuanto deberian ser las horas tedricas para
que otras personas las puedan realizar.

Como se puede apreciar en la tabla, hay un fuer-
te incremento de horas en las practicas 2, 3y 6. El
autor del proyecto tenia conocimientos difusos a
la hora de implementar la practica 2. A continua-
cién en la préctica 3, el autor del trabajo ha rea-
lizado diversas pruebas para poderla implementar
ya que las fuentes de informacién que se encon-
traba no eran compatibles con dicha practica. Fi-
nalmente en la préctica 6, pese a tener las fuen-
tes de informacién correctas, la miquina real del
autor no podia realizar la implementacién de di-
cha préctica, por lo que se tuvo que encontrar mas
fuente de informacion para resolver este proble-
ma. Estas practicas han sido disefiadas para una

asignatura como puede ser la de TAI (Tecnolo-
gies Avancades d’Internet). Contando las horas
que corresponden a los créditos de una asignatura
como puede ser la mencionada, y con las fuentes
de informacidn correctas y la maquina con que se
van a implementar las précticas es la correcta, las
horas del alumnado deberian ser menores como
se muestra en la tabla.

5 CONCLUSIONES

A continuacién, se exponen las conclusiones de
este trabajo en base a los objetivos establecidos
al comienzo de este. En relacion con el objetivo
principal del proyecto, que era disefiar una practi-
ca de laboratorio para el aprendizaje del protocolo
IS-IS en el entorno de simulacion GNS3, se tra-
ta de un objetivo cumplido, ya que como pode-
mos ver en las figuras de los resultados, funciona
la conexion entre los elementos de toda la infra-
estructura de red con el protocolo de encamina-
miento IS-IS. En cuanto a los objetivos especifi-
cos, el primero de ellos era configurar una infraes-
tructura de red para la simulacion de las practicas
mediante GNS3, se ha cumplido correctamente ya
que como podemos comprobar en las figuras del
desarrollo de la préctica 1, se crea, se configura y
se prueba la conexion entre los dispositivos de red
con el protocolo de encaminamiento IS-IS, y esta
funciona.

El siguiente objetivo especifico consistia en di-
sefiar tres escenarios por practica sobre cuales ex-
perimentar el protocolo, por el cual podemos ob-
servar en el desarrollo, que se ha creado solamen-
te un escenario por practica, ya que el autor del
proyecto ha considerado que era replicar la confi-
guracion varias veces.

Otro de los objetivos especificos era crear dife-
rentes practicas para aprender el protocolo IS-IS,
por lo que se puede observar en todo el desarrollo,
que se ha cumplido correctamente, ya que se han
creado 6 practicas segun el nivel de dificultad de
cada préctica y en la que intervenga el protocolo
de encaminamiento IS-IS para el aprendizaje de
este.

Finalmente, el dltimo objetivo especifico, con-
sistia en documentar los procesos realizados para
la elaboracién de la practica. Como podemos ob-
servar, se ha documentado para cada practica, un
enunciado, la resolucién completa de cada practi-
cay los resultados de esta.

El autor del proyecto, ha podido comprobar
que a través de preparar la ensefianza para que
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TABLA 1: TABLA COMPARATIVA AUTOR-ESTUDIANTES.

h/dificultad | Practica 1 | Practica 2 | Practica 3 | Practica4 | Practica5 | Practica 6
Autor 10h 25h 25h 11h 15h 25h
Estudiante 3h 6h 8h 8h 5h 5h

los alumnos aprendan el contenido que se da, se
aprende mucho mds que si lo hiciera solamente
para él solo, ya que tiene que ir preparado e ir mds
avanzado que los alumnos para poder ensefarles.

Se ha tratado con todos los elementos que se
pretendia tratar, aunque el autor del trabajo, ha
considerado alguna posible extension del traba-
Jo, como podria ser la inclusion de la creacion de
un servidor web en una de las partes de la in-
fraestructura para poder ver como interactia el
protocolo IS-IS con él. También crear, como en
la practica 6, un adaptador de bucle interno pa-
ra que la infraestructura de red con IPv6, salga
a Internet. Finalmente, como otra posible exten-
sion, seria crear reglas de acceso, para denegar o
permitir el acceso segun el protocolo, o lo que se
requiera.
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ANEXO
A ENUNCIADOS DE LAS PRACTICAS

En este anexo se muestra los enunciados de las
practicas realizadas en la parte del desarrollo del
proyecto.

A.0.1. Practical

A.0.1.1. Enunciado

El protocolo IS-IS es un protocolo de enruta-
miento disenado para transportar informacion efi-
cientemente, dentro de una internet. Esta hazana
se logra determinando la mejor ruta a través de
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los encaminadores. El objetivo de esta préctica
es aprender el funcionamiento del protocolo IS-
IS sobre una infraestructura creada previamen-
te con el simulador GNS3. Para comenzar, al
iniciar GNS3, nos pedird que imagen queremos
utilizar para los encaminadores. Seleccionamos
una de las imdgenes (.iso o .image), almacenadas
en la computadora. En nuestro caso, es la ima-
gen “c3725-adventerprisek9-mz.124-25d” ya que
a diferencia de otras, esta nos permite una mayor
cantidad de memoria RAM respecto a las demés.
En la figura 6, la zona marcada, muestra tanto la
topologia que se ha de utilizar para poder imple-
mentar el protocolo IS-IS, como las direcciones
asociadas a cada una de las interfaces.

A.0.1.2. Ejercicios a realizar

Implementar el protocolo IS-IS con la topologia
de la figura 1. La zona azul es la que debe ir con
dicho protocolo.

El momento en el que el R11 reciba respuesta
al hacer ping con R12 se da la prictica 1 como
finalizada.

A.0.2. Practica 2

A.0.2.1. Enunciado

El protocolo de Internet IPv6, es la version mas
reciente de IP, el protocolo de comunicaciones
que proporciona un sistema de identificacién y
localizacion para dispositivos de red y rutas de
trafico a través de Internet. La mayor diferencia
con IPv4 es que tiene un mayor espacio de di-
recciones, ya que se aumenta hasta los 128 bits.
El objetivo de esta practica es aprender el funcio-
namiento del protocolo IS-IS con una parte de la
infraestructura creada previamente con el simula-
dor GNS3, utilizando la version 6 del protocolo
IP. En la figura 7, la zona marcada, muestra tanto
la topologia que se ha de utilizar para poder im-
plementar IPv6, como las direcciones asociadas a
cada una de las interfaces.

A.0.2.2. Ejercicios a realizar
Configurar las interfaces de los encaminadores
con direcciones IPv6. Configurar los encamina-
dores con los protocolos de enrutamiento que per-
tenezca segun la zona, con IPv6. La zona azul es
la que debe ir con dicho protocolo.

El momento en el que el R12 reciba respuesta
al hacer ping con R13 se da la practica 2 como
finalizada.

A.0.3. Practica3

A.0.3.1.
Un protocolo de tunneling, permite a un usuario
de la red acceder o proporcionar un servicio de
red, cuya red no admite ni proporciona directa-
mente. Un uso importante es permitir un protoco-
lo sobre otro protocolo diferente. El claro ejemplo
es IPv6 sobre IPv4. El objetivo de esta préctica
es aprender el funcionamiento del protocolo IS-
IS sobre una parte de la infraestructura de red ya
creada con GNS3, haciendo tunneling [Pv6 sobre
IPv4. En la figura 8, la zona marcada muestra la
topologia de red la cual se establecera el tunel, asi
como las direcciones IPv6 para dicho tinel.

Enunciado

A.0.3.2. Ejercicios a realizar
Configurar la interfaz de tanel en las dos interfa-
ces salientes de los encaminadores en los cuales
se va a aplicar el tunneling.

El momento en el que el R14 reciba respuesta al
hacer ping con R13, y se vea a través de wireshark
que estan claramente los dos protocolos (IPv4 e
IPv6), se da la practica 3 como finalizada.

A.0.4. Practicad

A.04.1. Enunciado

IPSec es un conjunto de protocolos de red, que
autentica y cifra los paquetes de datos enviados a
través de una red. También permite la autentica-
ci6on mutua entre dos hosts al inicio de sesion y
negociacion de claves criptogréficas para su uso
durante la sesion. El objetivo de esta practica es
aprender como configurar el tinel creado ante-
riormente para darle proteccion y seguridad a par-
tir del funcionamiento del protocolo IS-IS junto
BGP, sobre una infraestructura creada previamen-
te con el simulador GNS3. En la figura 9, la zona
marcada muestra la topologia de red la cual se es-
tablecera el tunel protegido y con seguridad.

A.0.4.2. Ejercicios a realizar

1. Crear la configuraciéon del protocolo crip-
togréfico “isakmp”.

2. Crear la clave compartida.

3. Crear la configuracién del conjunto de proto-
colos IPSec.

4. Crear un perfil de IPSec.

5. Aplicar la configuracion IPSec al tunel crea-
do.
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El momento en el que el R14 reciba respuesta al
hacer ping con R13, y se vea a través de wireshark
que estan claramente [PSec implementado, se da
la practica 4 como finalizada.

A.0.5. Practicas

A.0.5.1. Enunciado

El protocolo BGP, es un protocolo disefiado pa-
ra intercambiar informaciéon de enrutamiento y
accesibilidad entre sistemas auténomos en Inter-
net. Este protocolo toma las decisiones de enruta-
miento basadas en rutas, politicas de red o un con-
junto de reglas configuradas por un administrador
de red. También participa en las tomas de decisio-
nes de enrutamiento bésicas. El objetivo de esta
practica es aprender el funcionamiento del proto-
colo IS-IS para tener un protocolo interior, jun-
to BGP que es un protocolo exterior, sobre una
infraestructura creada previamente con el simula-
dor GNS3. A partir de la primera préctica, con-
figuramos lo que queda de la infraestructura de
red, como podemos ver en la figura 10 en la zona
marcada.

A.0.5.2. Ejercicios a realizar
Implementar el protocolo BGP con la topologia
de la figura 1. La zona verde es la que debe ir con
dicho protocolo.

El momento en el que el R11 reciba respuesta al
hacer ping con R13 se da la quinta practica como
finalizada.

A.0.6. Practica 6

A.0.6.1. Enunciado

El objetivo de esta préctica es aprender como con-
figurar nuestra maquina real para que un usua-
rio pueda tener acceso a Internet a partir del fun-
cionamiento del protocolo IS-IS junto BGP, so-
bre una infraestructura creada previamente con el
simulador GNS3. Cabe decir que estas practicas
estan disefiadas y realizadas para un entorno de
Windows. En este caso se ha realizado con Win-
dows 10 x64 bits. Para poder realizar esta practica
y afiadir una miquina virtual (VM), tenemos que
ir a la pestafia del simulador GNS3 “Edit”, y a
continuacion “Preferences”. Dentro de la pestafia
“VirtualBox™, le daremos a “VirtualBox VMs” y
clicamos en “New” para afiadir la maquina vir-
tual que hayamos creado para poder comprobar
el funcionamiento a Internet. A partir de la quinta
practica, configuramos lo que queda de la infraes-
tructura de red, como podemos ver en la figura 11
en la zona marcada.

A.0.6.2. Ejercicios a realizar

1. Configurar el adaptador de red virtual para
que haga de puente el simulador con el adap-
tador real de la computadora.

2. Configurar el encaminador frontera con Inter-
net a través de NAT para traducir las direccio-
nes del simulador, en direcciones reales de la
computadora.

El momento en el que el encaminador R11 reci-
ba respuesta al hacer ping con el DNS de google
(8.8.8.8), se da la practica 6 como finalizada.
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