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IPoL, un protocol per la transmissié de
dades mitjancant senyals lluminosos

Lluc Parés Olivares

Resum- Aquest treball pretén mostrar el procés de creaci6é i implementacié d’'un protocol per
transmetre dades mitjangant senyals lluminosos. S’ha realitzat per tal d’entendre els requisits que
s’han de tenir en compte a I'hora d'utilitzar aquestes tecnologies i aprendre sobre la implementacié
en sistemes Unix a més baix nivell. El resultat doncs, han estat les especificacions del protocol
juntament amb la seva caracteritzacié, que demostren la factibilitat de transmetre informacio
mitjancant llum i donen un punt de partida pel desenvolupament i implementacié en sistemes més
adequats i fiables.
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Abstract— This project aims to present the procedure to create and implement a protocol that sends
data using light signals. It has been developed to understand the requirements that should be taken
into account when using these technologies and to learn about low-level implementation in Unix
systems. Its results are the protocol specs and characterisation, which ensure the feasibility of
transmitting information through light and set a starting point for developing and implementing it in a

more appropriate and reliable system.
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1 Introduccio

CTUALMENT existeixen diverses tecnologies i pro-

A tocols de comunicacié que permeten la transmis-

si6 d’informacid mitjangant diferents metodes, des

de variacions de poténcia en un cable, fins a canvis de
freqiiencia en les ones electromagnetiques.

Lany 1977 es va desenvolupar la tecnologia coneguda
com a Light-Fidelity (Li-Fi) [1] que permet la transmissié
de dades mitjangant senyals lluminosos. Aix0 presenta una
gran millora respecte a altres tecnologies de comunicaci6
sense cable, ja que fa ds del rang d’ones de llum visible,
que és més ample que el d’altres tecnologies com Wi-Fi.

El principal avantatge perd, €s que ja existeix una in-
fraestructura, és a dir, fonts d’il-luminacid, que permet la
utilitzacié d’aquest tipus de protocols. Imaginem doncs,
un futur proxim on una bombeta qualsevol estigui transme-
tent informaci6 a la vegada que fa la seva funcid principal
d’il-luminar.

A part de Li-Fi, existeixen altres protocols que també fan
ds de senyals lluminosos, per exemple mitjancant lasers [2],
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pero actualment Li-Fi és el més estes.

Pel que fa a la implementaci6é en dispositius reals, els
sistemes UNIX permeten la redirecci6 de datagrames IP cap
a aplicacions en user space mitjancant la utilitzaci6 de les
interficies tun.

El proposit d’aquest projecte és el d’explorar en la cre-
acié d’un protocol que permeti la comunicacié mitjancant
senyals lluminosos i la implementacié d’aquest en un siste-
ma UNIX. Aix0 s’aconseguira utilitzant una font de llum i
un sensor que sigui capag de captar les variacions de llumi-
nositat en I’ambient.

1.1 Objectius

L objectiu principal d’aquest projecte és la creacid i imple-
mentacié d’un protocol de comunicacié mitjancant senyals
Iluminosos. Per assolir-lo s’han determinat diferents metes,
o subobjectius, i es llisten a continuacié per ordre de priori-
tat:

e Definici6 del sistema de comunicacid. Aquest subob-
jectiu pretén definir 1’escenari, avaluant quins sén els
sistemes, components i arquitectura més adients pel
projecte. També es pretén implementar 1’escenari per
poder transmetre bits/bytes. El resultat doncs, sén tant
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les especificacions de 1’escenari, com les funcions per
transmetre bytes mitjancant el sistema.

e Definicié del protocol, incloent-hi els formats dels
missatges, I’esquema de comunicacio a utilitzar i tot el
que comporta un protocol de la capa d’enllag. També
caldra definir les condicions esperades pel seu correcte
funcionament. El resultat és 1’especificacié estandard
del protocol, de I’estil de la de IEEE 802.3 [3]. D’a-
ra endavant, es fara referéncia a aquest com a IP over
Light (IPoL).

e Implementacié en un sistema UNIX. Per complir
aquest subobjectiu cal implementar IPoL en aplicaci-
ons en user space i instanciar una interficie de xarxa
de tunneling, que permet interceptar datagrames IP i
redirigir-los cap a les aplicacions en user space. El
resultat ha de ser similar al que es va obtenir en la im-
plementacié del RFC1149 [4] feta per Bergen Linux
User Group [5].

e Proves de rendiment. Consisteix en una avaluacié del
protocol en la qual es calcula el throughput i la taxa
d’error entre d’altres. Aquestes proves ajuden a treure
conclusions respecte del protocol i la seva implemen-
tacio.

1.2 Metodologia

La metodologia escollida per la realitzacié dels objectius
és la Kanban, que consisteix a definir les tasques, o user
stories, 1 un workflow per passos. En un taulell es mostren
els diferents estats del workflow (New, Ready, Prototyping,
In Progress, On Hold, Done) i les tasques es col-loquen en
algun d’aquests estats.

S’ha escollit aquesta metodologia d’acord amb la simpli-
citat del projecte pel que fa als recursos, ja que ja hi ha prou
amb una metodologia que permeti definir unes tasques amb
les seves dependeéncies i mostrar el seu progrés.

1.3 Estructura del document

El document esta estructurat de la segiient forma:

e Definici6é de I’escenari, on es mostra 1’escenari utilit-
zat durant el desenvolupament del projecte per tal de
realitzar la implementacid, juntament amb el funcio-
nament d’alguns dels components.

e Limitacions i problemes, on es tracten les diferents li-
mitacions que sorgeixen per les decisions preses tant
en I’apartat dels objectius com en la definici6 de 1’es-
cenari.

e Definici6 del protocol, on es mostren les especificaci-
ons del protocol resultant i es descriu el seu funciona-
ment.

e Implementacid, on es mostra com s’ha implementat
IPoL en un sistema Unix en user space.

e Resultats, on s’avaluen les caracteristiques del proto-
col mitjancant un seguit de proves que ajuden a enten-
dre el comportament d’aquest.

e Conclusions, on es fa un recull del que s’ha vist durant
el projecte i es mostren les conclusions.

e Possibles millores i treball futur, on es tracten les al-
ternatives que es podrien haver pres i que podrien mi-
llorar el rendiment i fiabilitat d’IPoL.

2 Definicio de ’escenari

L’arquitectura escollida és la punt a punt, ja que una amb
més de dos sistemes, incrementaria el pressupost i la com-
plexitat de la prova de concepte. Per tant, s’ha escollit
una arquitectura punt a punt on només intervenen dos no-
des, aix0 facilita molt el desenvolupament i simplifica el
protocol, ja que, per exemple, només es podran provocar
col-lisions entre dos dispositius.

Pel que fa a la placa que implementa el protocol, s’ha es-
collit utilitzar dues Raspberries Pi [6], una Zero i una Zero
W, ja que tot i oferir menor cOmput que altres similars, 1’o-
fereixen a un preu molt reduit i un consum energetic molt
baix. Aquestes plaques treballen a una freqiiencia de 1GHz.
Cal destacar que el protocol hauria de permetre a diferents
plaques, que funcionin a diferents freqiiencies, comunicar-
se sense problemes amb el minim d’ajusts possibles.

Per interactuar amb els components es presenten dues al-
ternatives. La primera consisteix a utilitzar els pins GPIO
de la Raspberry. La segona és utilitzar plaques Arduino per
sobre la Raspberry, connectades mitjangant un cable serie.
Aix0 permetria implementar el protocol en temps real, men-
tre que utilitzar els GPIOs obliga a implementar-lo sobre
software, és a dir, tenir dependeéncies amb el comportament
del Sistema Operatiu. S’ha escollit utilitzar els GPIOs per
evitar I'increment de complexitat i cost que representaria
fer servir Arduinos. De totes maneres, en I’apartat 8 s’ex-
plica I’avantatge que suposa la implementacié del protocol
en temps real.

El sensor escollit per detectar la lluminositat de 1’am-
bient és un TSL2561 [7], que és més precis i sensible
que fotodiodes estandards i a més incorpora un convertidor
analogic a digital (ADC) que converteix el corrent del fo-
todiode a digital. Aquesta mesura es pot convertir a la unitat
de lluminositat més comuna, el Lux, segons unes férmules
que vénen donades en el datasheet del sensor. Es vol evitar
el temps de conversié a Lux, per tant, s’utilitzaran les lec-
tures digitals de I’ADC directament. Com no existeix nom
per aquestes unitats es fara referéncia a elles com a Bright-
ness Digital Mesure (BDM).

Pel que fa a la font lluminosa, s’utilitzara un LED
estandard de color vermell. La Raspberry permet utilitzar
Pulse-Width Modulation (PWM), per realitzar variacions en
la intensitat del LED i aixi poder incloure més nivells en la
transmissié. Tot i aix0, ’apartat 3.2.1 explica perque final-
ment no s’ha realitzat un protocol multinivell. E1 LED anira
connectat a una resistencia de 330 ohms, per limitar el cor-
rent d’aquest a un valor segur.

En resum, cada un dels nodes consistira en:

e Raspberry Pi Zero (W) amb el sistema operatiu Rasp-
bian i la versié de Kernel 4.4.50+. Les aplicacions
estan desenvolupades en Python 2.7.9 fent ds de les
llibreries smbus, que implementa el protocol 12C, i
RPi.GPIO, per interactuar amb els GPIOs.
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e Un sensor TSL2561.
e LED vermell estandard.
e Resistencia de 330 ohms.

La figura 1 mostra les connexions entre els diferents com-
ponents i la figura 2 mostra la implementacié final de 1’es-
cenari amb els dos dispositius.

Lz P
TEL2561 Raspberry PI
1 oo S04 ] 3:1] 3.3v = %
2 IN'—%( l—ussna- 2o W
IGHND  SCL = 80U BC SHD o
r [l puit 7 | DB o LED1
a9 10 LED
T b A
T bk SPICIE [
S bkl sho =
3 aroe: GPIo2I [
i aPioes LB Ri
L anp |20 330 ohm
% SP1_MISO GRISEs %
T L
T £F1_CE1 M oo
ﬁl: 5D iD= e
T bl sho oo
T bl sPiciz (2o
T Dt T
T Dt SPIGID (e
ﬁ GFIoEs SPiceD (m-
- ann GRIgE! [

Fig. 1: Circuit electronic d’un node. La Raspberry es con-
necta al TSL2561 mitjangant els pins de 3.3V, SDA, SCL i
GND i al LED mitjancant el pin GPIO18.

Fig. 2: Implementacié de 1’escenari. Dues Raspberries es
connecten als sensors i leds mitjangant una protoboard i
Jjumper wires. L’estructura opaca entremig separa els dos
canals de comunicacio.

2.1 Funcionament TSL2561

El TSL2561 es comporta de forma similar al d’una camera
fotografica. Disposa de dos parametres que cal configurar:
el guany i el temps d’integracié. El guany pot prendre els
valors x16, si es vol alta sensitivitat (adequat per condicions
amb baixa lluminositat), o x/, per baixa sensitivitat (millor
per condicions amb alta lluminositat). El temps d’integracié
representa la quantitat de temps que el sensor dedica a fer
una captura, per tant quan comencga un cicle d’integraci6
comenca una captura, i quan es finalitza el cicle s’acaba la
lectura i es guarda el valor llegit, en unitats derivades del
lux, en un registre.

Per tal de fer les lectures de lluminositat, s’han de re-
alitzar un seguit d’operacions, interactuant amb el sensor
TSL2561 mitjancant el protocol I2C. El cicle de la lectura
comenca enviant una comanda al sensor per iniciar el cicle
d’integracid, a continuacié es fa una pausa amb la durada
del temps d’integracié desitjat. Passat aquest temps s’envia
una comanda per acabar el cicle i es fa una lectura al re-
gistre del sensor, que conté el valor llegit. L’algorisme per
realitzar una captura és el segiient:

startIntegrationCycle
wait integrationTime
stopIntegrationCycle
readValue

El temps d’integracié determina aproximadament la
freqiiencia a la qual funciona el protocol, per exemple, si
el temps d’integracié és de 25ms, la freqiiencia sera aproxi-

madament de 251718 =40Hz.

2.2 Algoritmes basics de comunicacio

Aquest apartat mostra de forma simplificada els cicles de
lectura i escriptura que s’han de realitzar per tal d’escriure
o llegir informacié mitjangant el LED i el sensor.

2.2.1 Emissor

L’emissor itera sobre els bits a enviar i els transmet un a un.
Per fer-ho, posa la intensitat del LED al 100%, si es tracta
d’enviar un 1, o al 0%, si ha d’enviar un O i seguidament
s’espera durant un periode de temps d’integracié + temps
de deriva. L’apartat 3 explica que és el temps de deriva.

for i in range(len(toSend)) :
if toSend[i]
GPIO.output (ledPin,
else:
GPIO.output (ledPin, GPIO.HIGH)
sleep(integrationTime + deriveTime)

GPIO.LOW)

2.2.2 Receptor

La lectura consisteix a iterar sobre el nombre de bits a llegir.
Aix{ doncs, es realitza un cicle de lectura com s’ha explicat
en 2.1 i es recupera el nombre de BDMs capturats pel sen-
sor. Per saber si s’esta llegint un 1 o un 0 es fan servir dos
llindars i el valor llegit anteriorment, pel motiu que s’expli-
ca en l’apartat 3.2.

for 1 in range (toRead) :
startIntegration ()
sleep(integrationTime)
stopIntegration ()
newValue = getLuminosity () # in BDMs
if newValue > upperThreshold:
# A 1 was read
oldvalue =1
elif newValue > lowerThreshold:
if oldvalue
# A 1 was read
oldvalue =1
else:
# A 0 was read
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oldvalue = 0
else:
# A 0 was read
oldvValue = 0

3 Limitacions i problemes

Les decisions preses en la definicié de 1’escenari a part de
presentar alguns avantatges respecte a la simplicitat, el cost
o el consum energetic, presenten diversos desavantatges que
s’han hagut de tenir en compte a I’hora de dissenyar i im-
plementar el protocol.

3.1 Temps de deriva

El primer a notar és que s’esta implementant un protocol
que hauria de ser en temps real dins un sistema que no ho
és. El problema aqui és que els processos que controlen la
transmissié de dades comparteixen temps del processador
amb els altres processos del sistema. Per tant es presenten,
entre d’altres, algunes dificultats per aconseguir que els dos
nodes se sincronitzin correctament.

Anomenem temps de deriva a la diferéncia de temps que
hi ha entre el processament que fa el receptor per fer una
lectura i el que fa I’emissor per fer una escriptura. EI temps
que el sensor esta fent la lectura és el temps que dura la ins-
trucci6 sleep(integrationTime). Les altres instruccions pero,
requereixen un temps d’execucid, per tant les lectures no es
fan cada x temps d’integracio, sin6 que es fan cada x temps
d’integracio + temps d’execucio de les instruccions. La fi-
gura 9 de ’annex A.1 mostra de forma visual aquesta des-
cripcio.

Com el receptor ha de realitzar diferents calculs, per cada
iteracio es dessincronitza lleugerament respecte a I’emissor.
La soluci6 és allargar les iteracions de I’emissor amb aquest
temps de deriva.

La freqiiencia doncs, no només depen del temps d’in-
tegracid, sind que el temps de deriva també influeix, ja
que es faran escriptures i lectures amb una freqiiencia de

L (on els temps es repre-

temps d’integracio + temps de deriva t
senten en segons i la freqiiencia en hertz) aproximadament.

3.2 Desincronitzacio inicial

Aquest problema sorgeix pel funcionament del sensor, que
per tal de fer una lectura requereix un temps d’integracio,
és a dir, un temps d’espera. Idealment esperem que el cicle
de lectura del receptor comenci exactament a la mateixa ve-
gada que el cicle d’escriptura de I’emissor. La figura 10 de
I’annex A.l1 mostra de forma visual aquest cas. A la reali-
tat pero, aquest comportament és improbable. Normalment
I’emissor comenga a transmetre la informaci6 en qualsevol
moment, en el pitjor dels casos comencara el seu cicle a la
meitat del del receptor.

La millor forma de representar-lo és mitjangant una linia
temporal, ignorant el temps de deriva explicat préviament.
La figura 3 mostra aquest cas. Tal com es veu, I’emissor
comenca a escriure a la meitat del cicle de lectura, per tant,
quan s’acaba la primera lectura, no és clar si s’ha rebut un
1 o un 0, ja que la meitat del temps s’ha estat amb el LED

al 0% 1 l’altra meitat al 100%. EIl mateix passa amb els
segtients cicles.

La soluci6 proposada a aquest problema és la utilitzacié
d’una variable que emmagatzema I’tltim bit llegit i dos va-
lors llindars en BDMs, un lleugerament inferior al valor que
s’obté amb una lectura del 50% del temps, i un altre lleu-
gerament superior. El cicle de lectura que mostra 1’apartat
2.2.2 el que es fa és mirar si els BDMs captats sén més que
el llindar més petit. Si també és superior al llindar gran, esta
clar que s’ha llegit un 1. En cas contrari és quan s’entra en
conflicte i es fa ds del bit anterior. Mai es donara el cas que
dos bits iguals consecutius, tinguin com a resultat un valor
de lluminositat aproximat al que s’obté amb un 50%, per
tant simplement s ha d’agafar el contrari que I’anterior.

Les figures 111 12 de ’annex A.l mostren aquest com-
portament.

3.2.1 Multinivell amb PWM

Aquest problema dificulta molt la utilitzacié d’un protocol
multinivell, ja que a ’hora de fer les lectures, si es rep un
valor en BDMs que es correspon al 50%, no es podra sa-
ber si s’ha rebut per aquest problema o perque el LED ha
transmés el bit a un altre nivell. Es per aquest motiu que el
IPoL només té dos nivells, un per I’ (100% d’intensitat) i
un altre pel 0 (0% d’intensitat).

4 Definicio del protocol

Aquest apartat pretén definir el funcionament d’IPoL jun-
tament amb els parametres amb els quals treballa i com
seleccionar-los.

4.1 Condicions previes

Un protocol que utilitzi senyals lluminosos per la trans-
feréncia de dades requereix que els dispositius estiguin cor-
rent en un ambient controlat, en el qual no pot haver-hi can-
vis de lluminositat, ja que aquests canvis es podrien enten-
dre com a variacions intencionades per part de I’emissor. Es
per aixo que els dispositius que implementin [PoL requerei-
xen estar en, per exemple, una habitacié tancada, amb una
o més fonts d’il-luminacié que no variin de posicié ni d’in-
tensitat, aixo inclou qualsevol dispositiu mobil que pugui
apuntar directament cap a algun dels sensors.

4.1.1 Parametres

Un cop es compleixen les condicions especificades, cal de-
terminar un seguit de valors, o parametres, que prendra
IPoL.

e Temps d’integraci6. Explicat en I’apartat 2.1. Aquest
parametre ha de ser el mateix per tots dos dispositius.

e Llindars. Valors que marquen la diferéncia entre rebre
un 0 o un 1, explicats en 1’apartat 3.2. Varien entre
dispositius, ja que la minima variaci6 en la localitzacié
de cada sensor fa que els valors de lluminositat llegits
variin.
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Fig. 3: Linia temporal que mostra el pitjor cas de desincronitzacié entre el receptor i ’emissor. Les linies verdes repre-
senten els cicles de lectura que realitza el receptor, i les linies vermelles representen els cicles d’escriptura de I’emissor
quan es transmet un 1, és a dir, els moments en els quals el LED esta ences.

e Temps de deriva. Explicat en I’apartat 3.1. Aquest
valor depeén de la velocitat de processament de I’altre
dispositiu.

Cal destacar que la distancia entre el sensor i el LED
pot variar, sempre que es calculin els llindars per aquella
distancia, i la llum d’un LED no interfereixi en els dos sen-
sors a la vegada, és a dir, que es presenti un escenari full-
diplex.

4.2 Especificacions

IPoL és un protocol que es troba en la capa Fisica/Enllag
de dades, per tant, és I’encarregat d’enviar els bits que li
arribin de les capes superiors pel medi, en aquest cas, I’aire.
La figura 4 mostra la seva localitzaci6 en la pila TCP/IP.

App

TCP UDP

Ethernet IPoL

Fig. 4: Pila TCP/IP amb els protocols en Ethernet i [PoL.
per la capa d’enllac de dades/fisica.

Es tracta d’un protocol que no requereix connexid, €s a
dir, es comporta com Ethernet, que envia els missatges pel
medi i no es preocupa de si hi ha algi que els escolti o no.
A més, és punt a punt, per tant, només dos dispositius es
podran comunicar utilitzant el mateix enllag. Pel que fa a
la configuracié de I’enllag, IPoL és full-diplex i esta pensat
de manera que per una de les connexions un dels dispositius
faci de receptor i I’altre d’emissor, i en I’ altra connexi6 sigui
a la inversa. En cap cas pot haver-hi interferéncies entre
totes dues connexions.

Els problemes de sincronitzacié esmentats en la fase de
desenvolupament anterior, fan que aplicar un metode de
modulacié amb més de 2 nivells, és a dir, transmetre més
d’un bit per cicle, sigui totalment inviable. Per tant, [PoL.
només suporta la lectura de dos nivells diferents, 0 0 o 1.

Els paquets consisteixen d’un byte que representa la mida
de les dades a enviar, un checksum per la deteccié d’errors i
finalment el payload.

Per comencar la transmissi6 s’envia un bit d’inici, i abans
d’enviar els paquets s’escriu un byte de preambul, per tal
que el receptor vegi si esta rebent la informacié de forma
correcta. Aixi doncs, la seqiiencia enviada és tal com es
mostra en la taula 1.

Cal destacar, que per evitar problemes de sincronitzacio,
s’han afegit uns bits de resincronitzacid, que s’envien inter-
calats amb les dades. Es a dir, que realment el payload pot
arribar a contenir més de 32 octets si es conten els bits de
resincronitzacié. L’apartat de sincronitzacié ho explica en
més detall.

La maxima unitat de transferencia (MTU) és de 96 bytes,
pel motiu que s’explica en I’apartat 6.3.

IPoL és poc fiable respecte a la seguretat que arribi un
paquet al destinatari, aquesta tasca es deixa a protocols de
més alt nivell, si escau.

4.3 Sincronitzacio

A T’hora d’enviar i rebre els missatges, tant I’emissor com
el receptor han d’estar sincronitzats per saber en quins in-
tervals de temps s’esta transferint informacié. Es per aixo,
que primer 1’emissor envia un bit d’inici. Aquest bit con-
sisteix a encendre el LED al maxim durant un periode igual
al del temps d’integracié + temps de deriva. Aixo0 indica al
receptor que comenga la transmissio.

A continuacié s’envia la seqiiencia de sincronitzacid
11010011, per tal que el receptor pugui comprovar que a
part d’entendre que comenga la transmissid, pot llegir un
byte sense obtenir un resultat erroni. Aixi es proporciona
sincronitzaci6 a nivell de byte.

Es pot dir doncs, que abans d’enviar un missatge s’envia
un preambul format per 9 bits. La seqiiencia 111010011
marca ’inici del paquet. Aixi s’evita que es facin lectures
erronies ja des del principi, o que una pertorbaci6 lluminosa
en I’ambient resulti en el receptor comencant a llegir, quan
I’emissor no esta enviant res.

Un dels problemes presentats en ’apartat 3 és el temps
de deriva. Aquest es pot solucionar de forma bastant senzi-
1la, afegint el temps de deriva al cicle de I’emissor, quan no
hi ha gaires processos executant-se o les Raspberries funci-
onen a una freqiiencia similar. Quan comencen a treballar a
freqiiencies diferents, pero, I’escenari canvia i és necessari
afegir una altra mesura, ja que el temps de deriva no sempre
és constant.

Per tant, el protocol compta amb un altre metode de sin-
cronitzacid, I’ts d’un bit de resincronitzacié. Cada X bytes
(variable segons les caracteristiques de I’entorn), I’emissor
s’espera dues vegades el temps d’integraci6 i envia un bit
de resincronitzacid, per evitar que hi hagi un desfasament
entre cicles, de I’emissor i el receptor, de més del 50% del
temps d’integracié. El receptor va iterant i cada X bytes
s’espera a llegir el bit de resincronitzacié. El segiient codi
mostra un cicle d’escriptura en el qual es realitza la tasca de
resincronitzacio.
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TAULA 1: SEQUENCIA D’ENVIAMENT D’ UN MISSATGE

Bit inici | Preambul | Mida dades | Checksum Dades
1 bit 1 octet 1 octet 1 octet 0-96 octets
: puguin interactuar amb paquets de xarxa en user space, per
for byte in bytearray: tal de fer el que es vulgui amb ells. Aquestes interficies
if resync == RESYNC_NUM_BYTES: . . .
funcionen exactament igual que les altres, perd amb la pe-
GPIO.output (LED_PIN, GPIO.LOW)

resync = 0
sleep (INTEGRATION_TIME«2)
GPIO.output (LED_PIN, GPIO.HIGH)
sleep (INEGRATION_TIME_WITH_OFFSET)
resync += 1
ipolSendByte (byte)

Aix0 permet que tots dos dispositius es tornin a sincro-
nitzar a mig enviament de dades i mai arribi a haver-hi un
temps de dessincronitzacié superior a la meitat del temps
d’integracid.

4.4 Deteccio d’errors

Tal com mostra I’apartat de resultats [PoL. és un protocol
molt insegur, ja que presenta una taxa d’error elevada. Es
per aixo que els missatges enviats contenen un byte de Fra-
me Check Sequence, és a dir, un checksum per tal de poder
detectar els errors. Aquest checksum es correspon al com-
plement a dos, del byte menys significatiu, del sumatori de
tots els bytes. El seu calcul es realitza de la segiient forma:

checksum = (~ (sum(byte Array)&0xF F)+1)&0zF F

Cal destacar pero, que el protocol només permet la detec-
ci6 d’errors, i no la correccid. Per tant, qualsevol missatge
que rebi el receptor i el checksum no es correspongui amb
el rebut en la capcalera del missatge, es descarta.

4.5 Deteccio de col-lisions

IPoL és un protocol full ddplex, on no es presenten
col-lisions, ja que en un canal un dels dispositius fa d’emis-
sor i I’altre de receptor, i en I’altre canal es fa a la inversa.
Per aconseguir aquest escenari full diplex s’ha de col-locar
una superficie opaca entre els dos canals, tal com es veu en
la figura 2.

5 Implementacio

El protocol s’ha implementat en user space en dispositius
amb la versi6é 4.4.50+ del Kernel de Linux i la versi6 2.7.9
de Python. A més, s’han utilitzat eines especifiques de
sistemes encastats, per facilitar el desenvolupament. Tot i
aixo, no s’han utilitzat eines per compilacié creuada, ja que
només existeix un fitxer que requereixi compilar-se.

5.1 Interficie tun/tap

Les interficies tun/tap [8] s6n una implementacié d’un dri-
ver de xarxa només en software. Permeten que els usuaris

culiaritat que redirigeixen el trafic cap a les aplicacions (en
user space) que estan enganxades a elles.

La diferencia entre tun i tap, és que la primera intercepta
els datagrames IP, mentre que la segona intercepta les tra-
mes ethernet. Es per aquest motiu que la utilitzacié de la
interficie tun és 1’opcié més adient, en comparacié amb la
de la creaci6 d’un driver de xarxa o la utilitzaci6 de tap, per
tal d’implementar IPoL en user space.

Per fer-la servir, simplement s’ha d’iniciar el modul de
kernel, instanciar-la dins I’aplicaci6 i posar-la en estat UP.
A més, permet posar-la en mode punt a punt, com es faria
amb qualsevol altra interficie. A continuacié es mostra com
s’instancia:

ip link set tun0O mtu 96 up
ip addr add 10.0.0.1 dev tunO peer 10.0.0.2

La figura 5 mostra ’execuci6 de la comanda ip a s per
mostrar la interficie un cop s’ha instanciat.

5.2 Disseny

S’ha desenvolupat un seguit de fitxers per implementar el
protocol i que s’executen en user space. Aquests son els
segiients:

e tun.c: inicia la interficie tun i s’encarrega de tota la
comunicaci6é amb ella. Per tant, és el fitxer que fa re-
ad/write al descriptor del fitxer que apunta a run0.

e ipol.py: implementa el protocol, i conté metodes a mo-
de llibreria tant per rebre com per enviar informacié
mitjancant aquest. Per tant, interactua amb el sensor i
amb el LED mitjangant llibreries de GPIO i I2C.

e sender.py: conté una cua que emmagatzema els data-
grames rebuts, un cop es rep algun, el thread encarre-
gat d’enviar-lo fa les crides necessaries a ipol.py.

e receiver.py: espera a rebre informacié mitjancant el
sensor, fent les crides necessaries a ipol.py. Quan rep
un nou paquet, el posa en una cua, i un altre thread
s’encarrega de transmetre els datagrames a tun.c.

La figura 6 mostra els elements que interactuen en el
procés de comunicaci6.

Al fer un ping, el programa tun.c intercepta el datagrama
i’envia cap a sender.py perque ho envii mitjangant el LED.
Aquest fa la crida a la funcid ipolSend() que apareix dins el
paquet ipol.py.

A T’altra banda, el receptor ha cridat al metode ipolRecv()
que estara fent polling al sensor, per esperar rebre el bit
d’inici i comencar la lectura d’un missatge. Quan el llegeix
el transfereix cap a fun.c que s’encarrega de transmetre’l
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Fig. 5: Resultat de la comanda ip a s dev tun0, on es mostra 1’adreca ip del dispositiu, la de I’altre node, 'MTU i les

caracteristiques de I’interficie (punt a punt, no-arp, up).

user space % 8 User space
tun.c < > tun.c
kernel space kernel space
receiver.py ‘' TUN Interface TUN Interface - receiver.py
sender.py ! D) H sender.py
ipol.py ;: ePio briver ] C i GPIO briver f:l; ipol.py

Fig. 6: Estructura del projecte, mostrant els diferents dispositius i els fitxers que executen.

a la interficie fun0. El programa que implementa el ping
genera la resposta i I’envia de la mateixa forma que 1’altre
node.

L’annex A.2 mostra un diagrama de seqiiencia amb els
passos descrits.

6 Resultats

S’han realitzat un seguit de proves per tal de caracteritzar el
protocol per tenir una visié global de les possibles aplicaci-
ons d’aquest i ajudar a decidir valors com el seu MTU.

Els parametres utilitzats influeixen en els resultats, és per
aixo que s’ha escollit fixar-los. El temps d’integraci6 és de
150ms i s’envien 16 bytes abans de realitzar la resincronit-
zacid. Tots els altres s’han ajustat segons aquests mitjangant
uns scripts. Els llindars s’han calculat mitjancant el metode
de prova i error segons la lluminositat en I’ambient. Pel pri-
mer node, que captava 76 BDMs en I’ambient han estat de
425, 430, mentre que pel segon node, que en captava 81 han
estat 356, 361. El temps de deriva resultant és de 2ms.

Les proves han consistit a enviar 15 paquets, mitjancant
la comanda ping -c¢ 1 -s X -w 500 10.0.0.X, per cada una de
les mides 32, 64, 96, 128 i 160 bytes anotant quants d’ells
arribaven correctament al destinatari, els temps que han tar-
dat a transmetre’s i les temperatures dels dispositius en cada
moment.

6.1 Taxa d’error

La taula 2 mostra els resultats obtinguts segons les pro-
ves realitzades i la figura 14 de ’annex A.3 mostra la seva
grafica.

La taxa d’error augmenta segons la quantitat de bytes.
Com ja s’intuia, la probabilitat que un bit es llegeixi de for-
ma incorrecta augmenta segons el pas del temps. Per tant,
enviar més bytes augmenta la possibilitat que algun arribi
malament.

Pels valors baixos es manté bastant estable pero a partir
dels 64 bytes comenca a augmentar d’una forma lineal, de

TAULA 2: TAXA D’ERROR SEGONS LA MIDA DEL PA-
QUET

Mida paquet (bytes) | Taxa d’error (%)
32 333
64 33.3
96 40.0
128 60.0
160 80.0

20% en 20% per cada 32 bytes. Possiblement aquest com-
portament es déna perque les Raspberries a partir d’un cert
temps processen a diferents freqiiencies, de forma que arri-
ba a influenciar en la transmissio.

6.2 Temps de transmissio

Per aquesta prova s’han agafat els temps de transmissié per
cada un dels paquets, tant si han arribat correctament com
si no, de les proves anteriors. No s’inclouen els paquets de
160 bytes, ja que presenten una taxa d’error massa gran i
per aixo s’ha preferit treballar amb els paquets de fins a 128
bytes.

La velocitat de transmissi6 hauria de ser un valor constant
al nombre de bytes a enviar, per tant s’hauria de presentar
una funcid lineal. La taula 3 mostra els resultats obtinguts.

Es compleix la hipotesi i el temps de transmissi6 varia de
forma totalment lineal segons la quantitat de bytes enviats,
tal com es mostra a la figura 15 de I’annex A.3.

Les velocitats aconseguides sén d’aproximadament
% = 0.78bytes/segon, per tant, no s’arriba a trans-
metre ni tan sols un byte per segon, tot i aix0, no s’ha definit
cap requisit per la velocitat de transmissié de IPoL.

6.3 MTU

Les proves de I’apartat 6.1, on es calcula la taxa d’error per
les diferents mides de paquets possibles i 'RTT obtingut
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TAULA 3: TEMPS DE TRANSMISSIO PER MIDA DE PA-
QUET

Mida paquet (bytes) | Temps (segons)
32 43
64 83
96 123
128 163

dels paquets, ens permeten fer una estimacié de quin €s el
MTU adequat per utilitzar TCP sobre IPoL.

Per realitzar 1’estimaci6 s’ha adaptat la formula de Mat-
his [9] de la segiient forma:

_ MSS Tazxa d’error)
~ RTT 100

que indica el maxim rati de transmissié que es pot arribar a
aconseguir en TCP amb les caracteristiques del protocol i/o
xarxa que es vol avaluar, tenint en compte la taxa d’error.

La taula 4 mostra les caracteristiques obtingudes durant
les proves i el limit teoric de TCP calculat amb la férmula
anterior, marcant el valor C com 1 per simplicitat. Aix{
doncs, ’MTU ideal en aquest cas €s el de 96 bytes, ja que
presenta una ratio possible més elevada. Cal destacar pero,
que els calculs s’han simplificat per reduir la complexitat.
Per exemple, s’ignoren les esperes en la cua de sortida.

Veiem doncs, que utilitzar TCP per sobre d’IPoL, amb
aquestes caracteristiques, proporciona una velocitat de
maxim 1.09 bits/s.

BW

(1-

6.4 Temperatura

A continuaci6 s’avalua si la temperatura de les CPUs de les
Raspberries, quan s’envien i reben els paquets, influeixen a
I’hora d’obtenir els missatges correctament, ja que sabem
que la freqiiencia de processament en aquests dispositius
varia segons la temperatura a la qual es troben. Només s’-
han tingut en compte els paquets de 64 bytes.

La figura 7 mostra la grafica de temperatura dels dispo-
sitius en el moment d’enviar els paquets. A primera vista
sembla que no influeix en el resultat, €s a dir, que un paquet
arribi correctament no depen de la temperatura a la qual es
troba la CPU. Tot i aix0, sabem que la freqiiéncia de proces-
sament d’una Raspberry varia segons la temperatura. Per
tant, s’ha intentat comprovar el mateix mirant la diferéncia
de temperatura entre ambdds dispositius.

La figura 8 mostra la grafica de diferéncia de tem-
peratures per cada paquet, és a dir, el resultat d’aplicar
TemperaturaEmissor — TemperaturaReceptor en ca-
da una de les transmissions. Per tant, els valors positius en
I’eix Y indiquen que I’emissor era el que estava a una tem-
peratura major i els negatius que ho estava el receptor.

La grafica mencionada aporta informacié essencial per
entendre el comportament del protocol. Per comencar, mos-
tra que en la majoria dels casos, 11 de 15, el receptor té la
temperatura més alta, possiblement perque ha de realitzar
més operacions que I’emissor. Mentre un ha d’interactu-
ar mitjancant I12C i realitzar operacions sobre els resultats
d’aquestes, 1’altre només ha d’enviar un senyal al LED per
indicar-li que s’encengui o s’apagui.

Una altra cosa a veure, i la més important, és que la pos-
sibilitat que un paquet arribi correctament quan 1’emissor
esta a una temperatura més alta, és del 100% i considera-
blement major a que arribi correctament quan el receptor
esta més calent (45.5%). Possiblement perque al escalfar-
se més al receptor li costa sincronitzar-se correctament amb
I’emissor.

6.5 Resum

Els resultats mostren que el protocol té una taxa de fiabilitat
del 60% quan s’envien dades amb el seu MTU al maxim.
Per paquets amb mides més petites, aquesta taxa augmenta
fins al 77.7%.

Pel que fa a la velocitat de transmissid, com és un proto-
col bit a bit, el temps augmenta com més gran és el paquet,
d’una forma lineal, tal com es preveia. S’ha assolit una ve-
locitat del voltant de 0.78 bytes/segon.

Aquestes proves han permes determinar que 96 bytes és
el MTU més adequat per IPoL amb els parametres definits
i que la ratio de transmissié més elevada possible per TCP
és de 1.09 bits per segon, a causa de la sobrecarrega que
impliquen els 40 bytes de capgaleres.

Finalment, 1’analisi realitzat respecte a les temperatures,
mostra que la possibilitat que un paquet arribi correctament
quan I’emissor esta a major temperatura que el receptor és
més gran que si fos a la inversa. Aquests resultats remar-
quen els problemes de sincronitzacié que presenta el proto-
col, i que sén més perceptibles quan el receptor treballa a
una freqiiencia més baixa a la de I’emissor.

En la definici6 de I’escenari s’ha dit que el protocol hau-
ria de poder funcionar entre dispositius que treballin a di-
ferents freqiiencies, tot i aix0, aquests resultats mostren la
dificultat d’assolir-ho, ja que no hi ha prou en coneixer el
temps de deriva. Aquest és un dels motius pels quals se
solen fer servir sistemes a temps real per la transmissié de
dades.

7 Conclusions

Durant el transcurs d’aquest projecte, s’ha pogut observar
el desenvolupament d’un protocol de xarxa, per transmetre
datagrames IP mitjangant senyals lluminosos, i la seva im-
plementaci6 en sistemes amb poca capacitat computacional
com les Raspberries. S’han vist les dificultats que supo-
sa implementar-lo en user space i la importancia que pren
la sincronitzaci6 en aquestes aplicacions. A continuacio es
mostren els subobjectius plantejats a ’inici del projecte i
com s’han resolt.

e Definici6 del sistema de comunicacié. Aquest objectiu
s’ha pogut complir definint 1’escenari de desenvolupa-
ment i fent les primeres proves de caracteritzacié del
comportament dels components.

e Definicié del protocol. A partir dels avencos anteriors,
s’ha pogut definir un protocol de comunicacié que uti-
litzes senyals lluminosos i I’aire com a medi de trans-
missié. Aixo ha resultat en un seguit d’especificacions
que permeten implementar-lo en diferents escenaris,
sempre que es compleixin les condicions esmentades.



Lluc Parés Olivares: IPoL, un protocol per la transmissié de dades mitjangant senyals lluminosos

TAULA 4: LiMIT TEORIC DE TCP CALCULAT A PARTIR DE LA FORMULA DE MATHIS I LES CARACTERfSTIQUES

D’IPOL PELS DIFERENTS MTUS, AGAFANT C COM A 1.

MTU (bytes) | MSS (bytes) | RTT (ms) | Taxa d’error (%) | Limit teoric TCP (bit/s)
64 44 166000 333 0.77
96 76 246000 40.0 1.09
128 108 326000 60.0 0.86
Temperatura receptor | emissor per paguet
53
52 . ° &
51 * x & g X o d® e x%e
g ® x x x -
< g % ® ® L ® Emissor OK
g e X ® Receptor OK
g 49 % Emissor Fail
£ b4 * Receptor Fail
@ 48
47
46
0 1 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Paquet

Fig. 7: Temperatures mitjanes de les CPUs de I’emissor i receptor en els moments que es feia la transmissid per cada un
dels paquets de 64 bytes. L’eix X indica el ndmero de paquet i I’eix Y la temperatura mitjana de 1’emissor i el receptor.
La del receptor es mostra en verd i la de I’emissor en tronja, en tots dos casos, les rodones indiquen que el paquet s’ha

transmes correctament i les creus que la transmissié ha fallat.

temissor - t receptor (°C)
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Fig. 8: Diferencia de temperatura mitjana que hi ha entre 1’emissor i receptor en el moment d’enviar cada un dels paquets
de 64 bytes. L’eix X representa el paquet i I’eix Y la temperatura, amb els valors positius indicant que 1’emissor la tenia
més elevada i els negatius indicant que el receptor tenia major temperatura. Els tics indiquen que el paquet s’ha transmes
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correctament i les creus que la transmissio ha fallat.
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e Implementacié del protocol en el sistema. S’ha utilit-
zat les interficies de tunneling per interceptar els data-
grames IP i s’han redirigit a la nostra aplicacid, on s’-
ha implementat IPoL, per transmetre’ls. El resultat ha
estat un seguit de fitxers que permeten a qualsevol per-
sona, amb un sistema com 1’ utilitzat, transmetre dades
entre dispositius utilitzant el protocol definit anterior-
ment.

e Proves de rendiment. Tal com es veu en 1’apartat 6,
aquest objectiu ha permes analitzar el funcionament
del protocol per determinar les seves caracteristiques
i entendre millor el comportament de la implementa-
cié.

El compliment d’aquests, ha permes donar per tancat
I’objectiu principal del projecte, creacid i implementaci6
d’un protocol de comunicacié mitjancant senyals llumino-
sos. Aixi doncs, qualsevol persona que reprodueixi els pas-
sos seguits durant el transcurs del treball hauria de poder
utilitzar IPoL en els seus dispositius.

Aquest treball mostra la creaci6 d’una prova de concepte,
que un cop millorada i posada en un entorn de produccié
donaria pas a algunes utilitats que ara mateix no es podrien
suportar.

Una de les utilitats que podria tenir IPoL, és la de propor-
cionar transmissié de dades en llocs on es vulgui mantenir
el camp electromagnetic i no es puguin posar cables per ser
un edifici historic o per causes estetiques. També pot ser
una alternativa si es vol controlar la difusi6 dels paquets, ja
que els senyals no traspassen estructures opaques, i per tant,
no es poden capturar des d’altres localitzacions, com passa
amb el Wi-Fi.

Algunes aplicacions que tindria doncs, es poden trobar en
I’ambit del IOT, ja que els components requereixen trans-
missié de dades, i poden estar en gairebé qualsevol lloc.
Per tant, es podria oferir com a alternativa en aquests casos.
Una altra aplicaci6 seria d’utilitzar-lo en entorns industrials
sensibles a interferéncies electromagnetiques.

8 Possibles millores i treball futur

Donades totes les limitacions esmentades durant el treball,
han anat sorgint alternatives que probablement ofereixen
unes millors prestacions al protocol. Aquest apartat pretén
explicar les més rellevants.

e Implementaci6 en un sistema en temps real. El proble-
ma principal que ha presentat el projecte, és treballar
sobre un entorn no controlat, en aquest cas les Rasp-
berries, ja que presenten comportaments inesperats.

Utilitzar un sistema en temps real, permet reduir els
problemes de sincronitzacid, ja que les instruccions
s’executen en el moment que es criden i no passen per
el scheduler de Linux.

Per tant, alguns dels errors que es donaven a causa d’u-
na instruccié tardant més del previst en executar-se,
es solucionarien. Un metode d’implementacio seria el
que fan altres protocols com Ethernet, que utilitzen tar-
getes de xarxa connectades a I’ordinador mitjan¢ant un
port PCIL. Aix{ doncs, un driver de xarxa obtindria els

paquets IP i els redirigiria a la targeta de xarxa que
implementa IPoL.

e Utilitzaci6 d’interrupcions, per evitar haver d’estar re-
alitzant peticions al sensor per llegir els valors. El
TSL2561 permet indicar un llindar, i quan una lectu-
ra de lluminositat el supera, es llanca una interrupcio.
Aixi doncs, es reduiria el temps de processament del
receptor, ja que no hauria d’estar fent polling.

e Reducci6 de la llargada del bit d’inici. Tal com s’-
ha comentat en I’apartat de Sincronitzacid, abans de
comengar una transmissié s’envia un bit d’inici. El ci-
cle d’aquest bit és igual de llarg que els altres cicles. Si
es reduis, es podria aconseguir que els dispositius esti-
guessin més ben sincronitzats, ja que com més gran és
el cicle per escriure un bit la desincronitzacié pot ser
major.

e Utilitzaci6 d’ones infraroges. El TSL2561 quan rea-
litza un cicle d’integracid, captura dos valors, un per
la llum visible i un altre per les infraroges. Per tant,
utilitzant un emissor d’infrarojos, es podrien fer dues
lectures diferents en el mateix cicle, cosa que augmen-
taria la capacitat de transmissio.
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Apendix

A.1 Problemes de sincronitzacio

Receptor
| startintegration | | stopintegration |
T
| prove integration | | stopintegration |
—> et
| getllait 0 | | getéit 1 |
Emissor
setLedintensity(bit 0) | [ setLedIntensity(bit 1) | | setLedintensity(bit 2) |
= = >t

Fig. 9: Representaci6 del temps de deriva en una linia temporal. Les fletxes verdes i vermelles representen el temps
que duren els sleeps (igual al temps d’integracid) en el receptor i I’emissor respectivament, mentre que les fletxes blaves
representen el temps de deriva, que es correspon al temps que el receptor tarda a recuperar el valor del sensor i processar-
lo.

| startintegration0 | | stopintegration0 | | stopintegrationl | | stopintegration2 |
[ read0%->0 | | read100%->1 | | read100%->0 |
[ startintegration 1 | | startintegration2 | | startintegration3 |

> } )J >t

Fig. 10: Cas ideal de sincronitzaci6 entre el receptor i I’emissor. Les linies verdes representen els cicles de lectura que
realitza el receptor, i les linies vermelles representen els cicles d’escriptura de 1’emissor quan es transmet un 1, és a dir,
els moments en els quals el LED esta ences.

| startintegration 0 | stop integration 2
T

stop integration 0 stop integration 1
T T

| | || |
| |ast bit = 0 [ | |ast bit = 1 | | |ast bit =0 |

| | |
| read50%->1 | | read50%->0 | | read50%->1 |
| | || |

start integration 1 start integration 2 start integration 3

— > = — > >t

Fig. 11: Linia temporal que mostra la solucié al pitjor cas de desincronitzacié entre el receptor i I’emissor. Les linies
verdes representen els cicles de lectura que realitza el receptor, i les linies vermelles representen els cicles d’escriptura de
I’emissor quan es transmet un 1, és a dir, els moments en els quals el LED esta ences. Es comprova si el bit anterior és 0
o 1 per tal de prendre la decisi6 quan es fan lectures d’aproximadament el 50% de BDMs.
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start integration stop integration
read 40% -= 0

— s

40% = LOWER_THRESHOLD

start integration stop integration

i read 50% -> ?
LOWER_ THRESHOLD < 50% < UPPER_THRESHOLD T

— >

start integration | stop integration
read 60% = 1

)' =

UPPER_THRESHOLD < 60%

Fig. 12: Linies temporals que mostren tres cicles de lectura on s’han fet lectures del 40, 50 i 60% en BDMs. Les linies
verdes mostren el temps que el receptor esta fent una lectura i les vermelles el temps que 1’emissor esta escrivint un 1, és
a dir, quan el led esta ences. Mostra els tres casos de decisié possibles, un que es troba per sota del llindar inferior, per
tant llegeix O, un que es troba per sobre del superior, per tant llegeix 1 i un que es troba entre els dos llindars, per tant es
fa ds del bit anterior per prendre la decisié.

A.2 TImplementacié proposada

% tun.c sender.py receiver.py receiver.py2 sender.py2 tun.c2

ipolRecv()

=3
S
[=]
=
S
=]
]

| generate ping request ‘

] I

| |

| |

| |

| |

| |

| |

| |

| |

write(tun0, reg) | |
dl |

|

I
I
I
[
I
[
I
[
I
I
send{usocket,req) }
I
I

send{usocket, res)

I

I

I

I | |

| | | ipolSend(req)

| | =" (1 > |

I | | !

| | I send(usucket,req) >

| | | |

I | | I write(tuno, req)
I | | I

I | | I I

I | | I | ‘ generate ping response ‘
I | | I I

I | | I I

| | | I | write(tun0, res)
I I | I r«

} : : ! send{usocket, res) ‘

I | | I

I | | ipolSend(res) I

| | I (- B ]

I | !

I L

I |

I |

write(tuno, res)

m =
' '

Fig. 13: Diagrama de seqiiencia de 1’execucié d’un ping d’un dels nodes a I’altre. Els elements blaus indiquen que
pertanyen al node 1, mentre que els elements verds pertanyen al 2.
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A.3 Rendiment

Taxa d'error per mida del paguet

Taxa d'error (%)
&

32 64 96 128 160
Mida paguet (bytes)

Fig. 14: Taxa d’error calculada a partir de I’enviament de 15 paquets per cada una de les mides.

Temps de transmissio per mida del paguet

180
160
140
120
100

Temps (seg)
&

40
20

32 64 96 128
Mida paguet (bytes)

Fig. 15: Temps de transmissi6 segons la mida de paquet.



