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Analisi del protocol SPV de Bitcoin
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Resum- A causa de la gran popularitat de la criptomoneda Bitcoin, molts usuaris han decidit utilitzar
moneders portables (lightweight wallets) per I'estalvi en capacitat d’emmagatzematge i la baixa
poténcia de comput que requereix aquest tipus de client. El seu desplegament requereix tant pocs
recursos que pot ser utilitzat en dispositius de baix processament com teléfons intel-ligents i tablets.
Permet enviar i rebre transaccions i realitzar les mateixes funcionalitats que un client convencional
(full client). Tot i les avantatges que aporta, la seva implementacié és realment complexa i garantir
un bon funcionament mantenint I'essencia de la tecnologia i les propietats amb les quals va ser
desenvolupada és tot un repte. En aquest treball s’investiga a fons el funcionament del protocol i
la tecnologia que fa possible que des de un simple teléfon sigui possible interactuar amb la xarxa
Bitcoin sense ni tan sols tenir descarregada ni sincronitzada la totalitat de la cadena de blocs. A
més, s’ha descarregat un dels lightwallets més populars i utilitzats a la xarxa per comprovar de
primera ma el seu funcionament i si aquest compleix les normes establertes per el protocol

Paraules clau— Paraules clau del treball, maxim 2 linies . Bitcoin, criptomoneda, Bloom fil-
ter, arbre, hash, merkle, privacitat

Abstract— Due to the great popularity of the Bitcoin cryptocurrency, many users have decided to
use portable wallets (lightweight wallets) for savings in storage capacity and the low computing
power required by this type of client. Its deployment requires so few resources that can be used in
low-processing devices such as smartphones and tablets. It lets you manage to send and receive
transactions and perform the same functionalities as a conventional client. Despite the advantages
it offers, its implementation is really complex and guarantees a good operation while maintaining
the essence of the technology and the properties which it was developed is a challenge. In this
essay we investigate thoroughly the operation of the technology that makes it possible from a simple
telephone to interact with the Bitcoin network without even having downloaded or synchronized
the whole chain of blogs.In addition, one of the most popular and used lightwallets on the network
has been downloaded to verify carefully how it works and if it fulfill the rules established by the protocol
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Totes les transaccions realitzades no es poden cancelar ni
revertir i sén emmagatzemades en blocs encadenats que for-
men una gran cadena de blocs (blockchain). Aixo implica
que el nimero de transferéncies registrades en tota la xarxa
no deixa mai de creixer.

1 INTRODUCCIO

tralitzada i dissenyada per un autor andnim japonés Per poder enviar i rebre bitcoins es necessari disposar

de pseudonim Satoshi Nakamoto per poder operar d’un software client que haura de descarregar completament

en una xarxa no confiable que ha esdevingut més popular tota la blockchain i verificar totes les transaccions (full cli-
en el mon de les criptomonedes, on existeixen més de 1000 ent) abans de poder realitzar cap transaccié. Degut a la gran
diferents. quantitat de dades que cal descarregar i comprovar, es re-
El protocol Bitcoin esta dissenyat per no confiar en ningii qUereix una capacitat mc.)derafi'fl de comput i dfemmagatze—

i tots els nodes de la xarxa realitzen verificacions quan reben  matge de la qual molts dispositius actuals no disposen, com

LA criptomoneda Bitcoin és la moneda virtual descen-

nous blocs o transaccions per evitar ser enganyats. ara els dispositius mobils. Per reduir els requisits necessaris
i fer més accessible aquesta tecnologia es va desenvolupar
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descarregar i verificar la blockchain sencera a canvi de
crear una dependéncia amb un full client que si que disposi
de la blockchain actualitzada. D’aquesta manera es dona
lloc als moneders de tipus lightweight wallet, els quals
seran els encarregats d’utilitzar el SPV amb nodes de tipus
full client per aconseguir les transaccions del seu interes,
garantint la privacitat i fiabilitat.

Totes aquestes aventatges son possibles gracies a I'im-
plementacié de complexes estructures de dades que propor-
cionen mecanismes molt eficients per reduir 1’is d’ample
de banda i per implementar mecanismes de verificacié de
transaccions molt optimitzats.

2 OBJECTIUS

L’objectiu d’aquest treball és estudiar i coneixer el funcio-
nament del SPV. Al tractar-se d’un subprotocol tan complex
s’han establert objectius de diferent profunditat. Aixo ens
ha permes obtenir una idea global sobre que és exactament
el SPV, per a que serveix i si realment és ttil. Un cop en-
tesa I’idea principal hem pogut treballar amb objectius més
concrets com les complexes estructures de dades que imple-
menta per garantir un correcte funcionament.

De forma addicional, s’ha estudiat i revisat la implementa-
ci6 i us en el software Bitcoinj i s’ha analitzat el seu funci-
onament fent especial esmena en si aquest aplica les imple-
mentacions necessaries per garantir la privacitat dels usuaris
que I’ utilitzen.

Per tant, han establert objectius especifics centrats en fun-
cionalitats concretes que, sigui per un error de disseny o
d’implementacid, poden ser més susceptibles a mostrar ir-
regularitats en el seu funcionament. Son els segiients:

1. Estudiar que és el SPV i per a que s’utilitza.

2. Estudiar i coneixer els diferents tipus de missatges uti-
litzats pel SPV.

3. Estudiar i entendre les comunicacions entre un
lightwallet i un full client.

4. Entendre com es realitza una transaccid de bitcoin uti-
litzant un lightwallet.

5. Entendre com es rep informacié sobre una transaccid
utilitzant un lightwallet.

6. Entendre les estructures de dades que utilitza per obte-
nir un rendiment més optim que un client classic.

7. Estudiar la privacitat que ofereix el lightwallet de Bit-
coinj.
8. Extreure conclusions sobre el funcionament teoric del

protocol

9. Extreure conclusions sobre el funcionament practic del
software analitzat.

10. Proposar millores per augmentar la privacitat que ofe-
reix el software
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3 ESTAT DE L’ART

El protocol Bitcoin permet als seus usuaris realitzar paga-
ments al crear transferéncies de Bitcoin (BTC) des d’una o
més adreces d’entrada cap a almenys una adrega de sortida.
Una adreca Bitcoin corresponen a una clau publica men-
tre que la clau privada serveix per donar accés a 1’adreca
corresponent a la qual pertany i poder gastar els BTC.
Per poder gastar BTC, un usuari creara una transaccié on
tipicament s’especificara com a inputs els outputs de la
transaccid prévia que sera d’on s’ha obtingut els BTC. Per
enviar una transacci6é 1’usuari la signara i I’enviara a varis
peers de la xarxa peer-to-peer de Bitcoin.

Les transaccions s6n empaquetades en blocs de Bitcoin,
aquests blocs s6n minats quan els miners resolen un pro-
blema de proof-of-work i troben els parametres adequats.
Quan es resol el problema es diu que s ha trobat un bloc i el
miner I’envia per la xarxa perque els altres peers el rebin i
verifiquin si és correcte. Si finalment el bloc resulta ser cor-
recte el miner sera recompensat amb una quantitat de BTC
i el bloc sera referenciat al bloc anterior creant una cadena
de blocs o blockchain.

El protocol Bitcoin esta dissenyat perque es verifiquin
tots els blocs i transaccions. Aquest fet provoca que una
instal-lacié d’un full client requereixi una quantitat ele-
vada tant d’espai d’emmagatzematge com de potencia de
comput.

Tant el procés d’instal-lacié de nous clients com de ve-
rificacié de nous blocs resulta una tasca molt costosa per
hardware amb poca capacitat de comput com telefons in-
tel-ligents, tauletes o altres dispositius similars.

Per posar solucié a aquest problema es va proposar un
client lleuger (lightweight wallet) que funciona amb un sub-
protocol de bitcoin anomenat Simple Payment Verification
(SPV). Els clients que utilitzin SPV no emmagatzemen tota
la blockchain ni validen totes les transaccions, unicament
verifiquen les capcaleres dels blocs. Quan un SPV vol cal-
cular el seu saldo de BTC, els full nodes de Bitcoin li pro-
veiran dels blocs que continguin transaccions rellevants 1’u-
suari, estalviant processar gran quantitat d’informaci6 sobre
blocs i transaccions que no tenen cap rellevancia pel client.

Aquesta sol-lucié permet estalviar un excés de verificacié
innecessari i mentre la xarxa bitcoin tingui un gran nombre
de full clients no hi haura cap problema. En cas que el nom-
bre de full clients es trobi molt reduit es correra el risc que
la xarxa pugui ser dominada pels atacants.

Mentre que els nodes poden verificar les transaccions
pells mateixos, els SPV poden ser enganyats per transac-
cions creades per atacants si aquests dominen la xarxa. Per
evitar aquest cas, existeix una estrategia per detectar aquest
tipus d’atacs que consisteix en monitoritzar les alertes que
es crein quan es detectin blocs invalids. Aixo sens dubte
seria un avis de perill i és recomanaria descarregar un full
client per confirmar possibles inconsisténcies.

4 EL PROTOCOL SPV

El protocol SPV (Simple Payment Verification) és un sub-
protocol de Bitcoin que va ser descrit a la seccié 8 del paper
original de Satoshi Nakamoto. El seu objectiu principal es
reduir les caracteristiques tecniques dels dispositius que
vulguin operar a la xarxa Bitcoin i d’aquesta manera fer
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possible utilitzar aquesta tecnologia en dispositius mobils.
L’ds del SPV permet reduir el sobrecost computacional que
es produeix a causa de la verificacié constant de tots els
blocs i transaccions que sén minats.

A diferéncia d’un full client de Bitcoin, un lightwallet
que utilitzi el protocol SPV només descarrega les capgaleres
dels blocs, estalviant aixi gran quantitat d’espai al evitar la
descarrega d’un gran nombre de transaccions que no sén
rellevants. A canvi, el SPV necessita connectar-se amb
un full client per realitzar qualsevol operacié com rebre o
enviar informacié de transaccions. Per tant, es crea una
dependencia dels fulls clients a canvi de I’estalvi d’espai i
de comput.

Full Bitcoin client

Bitcoin connection establishement
TCP connection establishement

Handshake, e.g. version info

Bloom filter

]

SPV client

[]

Relevant transactions

b,
Full Bitcoin client 4

Full Bitcoin client

Is transaction relevant
for Bloom filter?

Figura 1: Il-lustraci6 de com es produeix ’establiment de
la conexi6 entre un client SPV i un full client

Existeix un mecanisme dissenyat per tal que el SPV ob-
tingui la informacié necessaria sobre les seves transacci-
ons sense sol-licitar-ho de forma explicita, ja que si un
lightweight wallet demanés a un full client si aquest te infor-
maci6 sobre noves transaccions d’una adreca determinada,
el full client coneixeria I’adrega o direccions del client SPV
i aquest podra obtenir informacid sobre el seu saldo i els
moviments que ha realitzat.

4.1 El Merkleblock

L’arbre de Merkle és una estructura de dades en arbre en
que cada node que no és un full esta etiquetat amb el hash
de la concatenaci6 de les etiquetes o valors dels seus nodes
fill. S6n una generalitzaci6 de les llistes hash i les cadenes
hash.

Permet que gran nombre de dades separades puguin ser
lligades a un Unic valor hash del node arrel de I’arbre. D’a-
questa manera proporciona un metode de verificacié segura
i eficient dels continguts de grans estructures de dades. En
les seves aplicacions practiques normalment el hash del no-
de arrel va signat per assegurar la seva integritat i que la ve-
rificaci6 sigui totalment fiable. La demostracié que un node
fulla és part d’un arbre hash donat requereix una quantitat
de dades proporcional al logaritme del nombre de nodes de
I’arbre.

Els SPV de Bitcoin utilitzen aquesta estructura per reduir
la quantitat de dades de la transaccié que s’envien. Utilitzar
els arbres de Merkle permeten als SPV realitzar una verifi-
cacio de pagament simplificada, ja que no intenten verificar
completament la cadena de blocs, siné que només compro-
ven que els encapg¢alaments de blocs es connectin correcta-
ment i confien que les transaccions que els hi ha enviat un

full client son valides.
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Figura 2: Il-lustracié de com es produeix el merkletree a
partir dels hash de les transaccions

Aix0 evita als clients de SPV descarregar tot el contin-
gut de blocs i totes les transaccions de difusid, només per
llengar la gran majoria de les transaccions que no son relle-
vants per a les seves carteres.

Per tant, un missatge Merkleblock és un encapgalament
de bloc que es pot utilitzar per extreure informaci6 d’identi-
ficaci6 per a les transaccions que coincideixen amb el filtre
de Bloom i demostrar que les dades de transaccié coinci-
dents realment van apareixer al bloc resolt. Els clients po-
den utilitzar aquestes dades per assegurar-se que el node re-
mot no els estd enganyant amb transaccions falses que mai
han aparegut a un bloc real.

Un cop s’ha desxifrat el missatge de Merkleblock i s’ha
comprovat I’ autenticitat de la transaccié s’envien les dades
en format TX.

4.2 Els filtres de Bloom

El filtre de Bloom és una estructura de dades probabilistica
que permet coneixer de forma imprecisa si un element es
troba dins d’un subconjunt o no. El resultat de 1’operacié
obtindra que I’element no es troba dins del conjunt o que
aquest pot trobar-s’hi sense poder determinar-ho amb total
certesa. Els falsos positius sén possibles tot i que improba-
bles si es gestiona la mida del filtre segons el nombre d’e-
lements. Tot i que pot semblar ineficient, quan es treballa
amb volums de dades molt grans no ens podem permetre
assumir costos per consultar si cada element es troba o no
dins d’un subconjunt, ja que si sabem amb certesa que no
es troba estalviarem temps i recursos en fer una cerca.

Un filtre de Bloom consta d’un array d’m bits amb totes
les posicions inicialitzades a 0. També ha d’haver-hi k
diferents funcions hash definides. Per afegir un element
s’aplicaran les funcions hash a I’element en qiiesti6, on
cada funci6 indicara una posicié de ’array i aquesta sera
escrita amb el valor 1. Per coneixer si un element es
troba dins del subconjunt, s’aplicaran les funcions hash a
I’element tal com pasa amb el cas de la insercid perd aquest
cop es comprovaran els valors dels camps resultants. Si
el valor de tots els camps és 1, I’element pot existir dins
del subconjunt, en canvi, si és 0 sabrem amb certesa que
I’element no existeix.



Figura 3: Il-lustraci6 on es mostra com s’inicialitza un filtre
de Bloom inserint els valors 1 a les posicions on els hash
ho determinen.

Els filtres disposen de molts parametres configurables
que ens permetran augmentar o reduir ’anonimat que
proveeixen. Els parametres més importants son:

e m: Correspon al nombre de bits que té I’array per em-
magatzemar adreces. Al crear el filtre tots els bits es
posicionen a 0 i s’aniran posant a 1 durant la insercié
dels elements quan alguna funcié hash apunti a qualse-
vol posicié amb un valor de 0. El fet que aquest valor
sigui molt elevat no garanteix un bon us del filtre, ja
que depen en gran mesura de la relacié entre el nom-
bre d’insercions o el nombre de funcions k hash.

e n: Correspon al nimero d’adreces que conté el nostre
filtre. No hi ha valors maxims ni minims aixi que la
mida minim del nombre d’elements del filtre seria 1 (
on no hi ha anonimitat, ja que el full client esbrinara la
nostra adreca de forma immediata ) i el valor maxim
que proporcionaria el nivell més alt de privacitat equi-
valdria a igualar la mida del filtre amb el nombre d’a-
dreces actuals ( la qual cosa no és viable en termes de
rendiment ). Aixi doncs, una bona practica seria adap-
tar la mida del filtre segons la connexié de banda ample
de la que es disposés en aquell precis instant, propor-
cionant un nivell acceptable de privacitat a canvi de no
comprometre el rendiment.

e k: Correspon al nombre de funcions hash utilitzades.
Un major nimero de funcions hash utilitzades impli-
cara col-locar a 1 més posicions per cada adreca afe-
gida al filtre. Es a dir, si un filtre utilitza 12 funci-
ons hash, el filtre inserira un 1 a dotze posicions dife-
rents per registrar I’adreca al filtre. Com ens podem
imaginar, un valor k més elevat reduira el nombre de
col-lisions en un filtre que mantingui una bona propor-
cionalitat entre el nombre posicions totals i el nombre
de posicions que estiguin iniciades 1.

e p: Correspon al nombre de falsos positius que es pro-
dueixin. Els falsos positius corresponen a aquells va-
lors que el full client interpreta com adreces d’interes
perque aixi ho ha indicat el filtre de Bloom. Aixo pot
tenir dos possibles causes.

— EI full client ha trobat una adreca de farciment
que el SPV ha utilitzat per omplir el filtre.
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— El full client ha trobat una col-lisid, és a dir, una
adreca que no esta al filtre pero que al haber estat
computada amb les funcions hash aquestes han
apuntat a posicions on es trobava un 1 i la han
validat.

pvs k

0.000001

3 15 17 19 21 23 25 27 29 31 33 35 37 39

k

Figura 4: Probabilitat de falsos positius a I’eix Y (p) per
nombre de funcions hash utilitzades a I’eix X (k).

Tal com s’indica a la figura, es produeix un lleuger
augment en el nombre de falsos positius si el nombre de
k funcions hash és superior a 23, trobant-se el minim de
falsos positius entre 13 i 19 funcions hash amb una taxa de
falsos positius al voltant d’una col-lisi6é per milié

Els SPV de Bitcoin utilitzen aquest sistema per determi-
nar si una transaccio pot ser de I’interes del client SPV. Per-
que el full client pugui determinar si pot ser de I’interes del
client, agafara totes les adreces contenides als blocs i les
computara amb les k funcions hash determinades pel filtre
del client i comprovara el valor de les posicions que aques-
tes indiquen. Es possible que es tracti de falsos positius i
el client igualment acabi descartant I’informacié pero utilit-
zant aquest metode el SPV estalvia realitzar una gran quan-
titat de comput i estalvia capacitat d’emmagatzematge.

Els filtres de Bloom, si s6n implementats correctament,
poden ser una molt bona eina per garantir la privacitat.
Com més elevada sigui la taxa de falsos positius del filtre
de Bloom, major sera el nivell de privacitat. Tot i que ob-
tindrem una major taxa de falsos positius i un is més intens
de I’amplada de banda. Depenent de la configuracié del
lightwallet, els filtres de Bloom poden ser regenerats cada
cert temps o cada cop que executem de nou el lightwallet.
Depenent de la mida dels parametres del filtre de bloom
i del nombre de filtres utilitzats amb el pas del temps pot
ser possible amb major o menor dificultat esbrinar quina o
quines poden ser les adreces dels clients de lightwallet.

Els programadors intenten anonimitzar les adreces dels
seus clients mitjancant aquesta eina i poder amagar les
adreces dels usuaris. Tot i aixi, hi han indicis de que es
poden produir fuites d’informacié si aquesta funcionalitat
no s’implementa de forma correcte.

4.3 Missatges de xarxa especifics de SPV

El protocol bitcoin utilitza una serie de missatges per garan-
tir una comunicacio eficient i efectiva entre un lightweight
wallet SPV i un full node de Bitcoin. Els missatges son:

e Missatge Version: Al principi de la conexié s’envia
aquest missatge per donar informacio sobre el tipus de
node que estem utilitzant, en el nostre cas es bitcoinj.
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En cas que el destinatari rebi el missatge, ens contes-
tara amb el mateix missatge indicant quin tipus de no-
de es ell ( Satoshi per anar bé).

Missatge Verack: Després que els dos peers hagin in-
tercanviat els missatges de version, el full node enviara
un missatge de verack indicant que ja pot comencar a
enviar altres missatges perque ja esta preparat per ope-
rar.

Missatge Addr: retransmet la informacio de la conne-
xi6 dels peers a la xarxa. Cada parell que vulgui ac-
ceptar connexions entrants crea un missatge addr que
proporciona la informaci6 de la connexi6 i, a continua-
cid, envia aquest missatge als seus peers no sol-licitats

Missatge Filterload: Indica al grup receptor que filtri
totes les transaccions retransmeses i sol-liciti els blocs
de Merkle a través del filtre proporcionat. Aixod permet
als clients rebre operacions rellevants per a la seva car-
tera, a més d’una taxa configurable de falses transac-
cions positives que poden proporcionar una privacitat
plausible-negativa.

Utilitza varis parametres que es consideren rellevants:

nFilterBytes: Mida del filtre en bytes

— filter: Camp de bit arbitrari on s’emmagatzema
el filtre.

— nHashFunctions: Numero de diferents funcions
hash que utilitza aquest filtre. Valor maxim es 50.

— nTweak: Valor arbitrari per afegir al seed per a
utilitzar la mateixa funcié hash per tal de que
proporcioni resultats diferents

— nFlags: Conjunt de flags que controlen els para-
metres del filtre. Podem distingir entre:

* BLOOM UPDATE NONE (0) el node no ac-
tualitza el filtre de Bloom.

+ BLOOM UPDATE ALL (1) Si el filtre coin-
cideix amb qualsevol element de dades en
un script de pubkey, el punt de sortida cor-
responent s’ afegeix al filtre.

+ BLOOM UPDATE P2PUBKEY ONLY (2)
Si el filtre coincideix amb qualsevol element
de dades en un script de pubkey i aquest
script és un script P2PKH o no P2SH de pa-
gament a multisig, el punt de sortida corres-
ponent s’afegeix al filtre.

e MemPool: El missatge mempool demana els TXID de

les transaccions que el node receptor ha verificat com a
valid, perd que encara no han aparegut en un bloc. Es a
dir, les transaccions que es troben al grup de memoria
del node receptor. La resposta al missatge mempool és
un o més missatges inv. Que contenen els TXID en el
format d’inventari habitual.

L’enviament del missatge Mempool és ttil quan un
primer programa es connecta a la xarxa. Els nodes

5

complets poden utilitzar-lo per reunir rapidament la
majoria o totes les transaccions no confirmades dis-
ponibles a la xarxa; aix0d és especialment qtil per als
miners que intenten reunir transaccions per les seves
tarifes de transaccié. Els clients de SPV poden con-
figurar un filtre abans d’enviar un mempool per rebre
només transaccions que coincideixin amb aquest filtre;
aixo permet que un client recentment iniciat obtingui
la majoria o totes les transaccions no confirmades re-
lacionades amb la seva cartera.

Tx: El missatge tx transmet una sola transaccié en el
format de la transacci6 sense processar. Es pot enviar
en una varietat de situacions

MerkleBlock: EI missatge Merkleblock és una res-
posta a un missatge getdata que va sol-licitar un
bloc mitjangant el tipus d’inventari MSG MERKLE
BLOCK. Només forma part de la resposta. si es do-
nen les transaccions coincidents, s’enviaran per sepa-
rat com a missatges tx.

GetBlocks:El missatge getblocks sol-licita un missat-
ge inv que proporciona les capgaleres de blocs a partir
d’un punt concret de la cadena de blocs. Permet que
un node que s’hagi desconectat o iniciat per primera
vegada obtingui les dades que necessita per sol-licitar
els blocs que no ha vist.

Inv: El missatge permet a un full client anunciar que
té informaci6 relevant pel SPV. Pot ser en resposta a
un missatge de getblocks o no sol-licitat si el node ho
detecta gracies al filtre.

GetData: EI missatge sol-licita un o més objectes de
dades d’un altre node. Els objectes sén sol-licitats per
un missatge Inv.

La resposta a un missatge getdata pot ser un missat-
ge de tx, un missatge de bloc, un missatge de merkle-
block, un missatge de cmpctblock o un missatge de no
s’ha trobat.

Aquest missatge no es pot utilitzar per sol-licitar da-
des arbitraries, com ara transaccions historiques. Els
nodes complets ni tan sols poden proporcionar blocs
més antics si han podat transaccions antigues de la se-
va base de dades de blocs. Per aquest motiu, normal-
ment, el missatge getdata només s’hauria d’utilitzar
per sol-licitar dades d’un node que anteriorment havia
anunciat que tenia aquestes dades enviant un missatge
inv.

METODOLOGIA

Per tal d’adquirir la informaci6 per realitzar aquesta
investigacié s’ha utilitzat I’eina Wireshark per monitoritzar
el trafic generat per 1’aplicacié Bitcoinj. Els passos han
estat els segiients:

1. Obrir el Wireshark i iniciar la captura de paquets

2. Obrir el wallet de Bitcoinj

3. Escoltar la xarxa i monitorar les comunicacions. Depe-
nent de la prova també han realitzat transaccions.

4. Tancar el wallet



5. Inspeccionar els paquets

El fet d’utiltizar 1’eina Bitcoinj ens ha permes experi-
mentar i comparar resultats jugant amb diversos parametres
que I’aplicaci6 utilitza per realitzar la comunicacié. El fet
de veure el fluxe del programa ens ha estat molt util per
coneixer de forma més exacte com funciona el software i
determinar quins punts poden ser més interessants d’inves-
tigar.

Executar el software en mode Debug i veure el flux del
programa amb tota mena de detall ha ajudat molt a la in-
vestigacié d’aquest projecte i ha permes abocar resultats de
gran valor.

6 ANALISI DEL FUNCIONAMENT
LIGHTWALLET BITCOINJ

DEL

6.1 L’eina bicoinj

Bitcoinj és un projecte opensource que implementa el
software necessari per desplegar un lightwallet de Bitcoin
completament funcional. Algunes de les funcionalitats de
les quals disposa sén:

e Mantenir una cartera.

e Enviar / Rebre transaccions sense necessitat d’una
copia local de Bitcoin Core.

e Xifratge per protegir I’accés a I’aplicacio.
e Calcul de tarifes.
e Signatura multiple.

e Suport per a extensions i oients d’esdeveniments per
mantenir als usuaris actualitzats amb els canvis de sal-
do.

e Suport per a canals de micropagaments que permeten
establir un contracte de signatura miiltiple entre el cli-
ent i el servidor i, a continuacid, negociar al canal, per-
metent micropagaments rapids que eviten les tarifes de
miners.

Esta implementat a Java, pero es pot utilitzar des de qual-
sevol llenguatge compatible amb JVM.

Per evaluar el funcionament del protocol SPV hem utilit-
zat el framework Bitcoinj, ja que es un dels SPV amb més
activitat i que presenta més maduresa en el moment de rea-
litzar I’anal-lisi.

Moltes de les aplicacions SPV disponibles al mercat han
desenvolupat a partir d’aquest lightweight wallet, ja que
el codi per interactuar amb altre full node mitjangant SPV
presenta un grau de maduresa superior a qualsevol dels al-
tres projectes existents a la xarxa. Varis dels lightweight
wallets més populars com Electrum o Copay estan basats
en Bitcoin. Per tant, es molt probable que qualsevol mala
implementaci6 del codi pugui afectar directament a varis
lightweight wallets disponibles al mercat.

La pagina del projecte conté una documentacié molt
completa i ben estructurada que permet als desenvolupadors
congixer el software més facilment i adaptar-lo a les seves
necessitats.
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Tot i aix0, Bitcoinj és un treball en curs, i no té algunes
caracteristiques que probablement es considerin importants.
També té peculiaritats estranyes i altres problemes que han
de resoldre.

6.2 Establint la connexio

Quan iniciem el SPV el primer que fara sera establir una
connexi® amb varis nodes per connectar-se a la xarxa. EIl
primer pas d’aquest procés consisteix a utilitzar el missatge
version per indicar quina és la nostra versié de client ( SPV
en el nostre cas ). El node al que haurem intentar establir
la connexié ens respondra amb un altre missatge version
indicant la seva versi6. En cas que es tracti d’'un SPV la
connexio es finalitzara. Si el servidor ens contesta indicant-
nos que es una versié de full client el SPV enviara un segon
missatge verack per indicar-li que es troba preparat per ini-
ciar la comunicacié.

Passades varies hores, el SPV decideix tancar les conne-
xions amb els nodes anteriors i buscar nous nodes, per tant,
es tornen a reproduir els passos d’establiment de connexio.

han estudiat les conexions que estableix el SPV i s’ha
detectat que es freqiient que el SPV es connecti de forma
reiterada a algunes IP’s concretes.

Durant I’estudi, s’ha executat el software de Bitcoinj va-
ries vegades per monitorar a quins peers es conectava i en-
viava els filtres de bloom. Les captures han estat realitzades
cada 10 minuts.

e E1 SPV s’ha connectat i ha enviat 4 filtres diferents a
una sola IP.

e E1SPV s’ha connectat i ha enviat 3 filtres diferents a 4
IP’s diferents

e El SPV s’ha connectat 1 ha enviat 2 filtres diferents a
22 IP’s diferents

e El SPV s’ha connectat i ha enviat 1 filtre a 79 IP’s di-
ferents

A partir d’aquest experiment podem destacar que durant
un Us habitual del lightwallet es molt possible que un ata-
cant amb un o varis nodes pugui interceptar gran quantitat
de filtres i arribar a obtenir les adreces dels clients.

6.3 Creant un filtre de Bloom

El filtre de Bitcoinj es crea de manera estatica, es a dir, el
filtre sempre té la mateixa mida. Els parametres que pren el
filtre per la seva creaci6 son:

e Utilitzar 16 funcions hash diferents
e Establir 1a mida del filtre a 15384 bits
e Omplir el filtre amb 642 adreces.

e Generar un seed de 19 digits de longitud. Es un valor
completament aleatori.

e Especificar quin flag es vol utilitzar per actualitzar el
filtre de Bloom
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Tal com recull la documentacio6 i els comentaris dins del
programa, la implementaci6 dels filtres esta dissenyada per
obtenir un baix nombre de falsos positius, concretament
amb els valors utilitzats la taxa es de 0.00001 o 1 fals positiu
per cada 100.000.

Crida I’atencié el baix nombre d’adreces amb el que
s’omple el filtre de Bloom si ho comparem amb la gran
quantitat d’adreces que hi poden haver al protocol Bitcoin.
Aix0 provoca que el rendiment del filtre de Bloom sigui
optim, ja que les probabilitats de rebre transaccions amb in-
formaci6 de fals positius es realment baixa.

Si un possible atacant volgués esbrinar ’adrega o adreces
BTC del SPV podria utilitzar el filtre per processar totes les
adreces amb les que han realitzat transaccions consultant la
blockchain. Aixo reduiria considerablement el nombre de
possibles adreces tot i que seria un gran nombre si tenim
en compte les adreces utilitzades per farcir el filtre i els fal-
s0s positius que puguin ocasionar. Per tant, una alta taxa de
falsos positius es considera bo des de el punt de vista de la
privacitat, ja que augmentaria el nombre d’adreces candida-
tes a ser les del SPV.

No obstant, si disposem de varis filtres de Bloom podem
reduir encara més el rang de possibles adreces, ja que els
filtres sempre contindran les adreces del SPV i seran om-
plertes amb adreces diferents cada vegada, sent facilment
distingibles les unes de les altres.

A aquest fet, cal afegir que Bitcoinj genera nous filtres de
Bloom cada vegada que es connecta a la xarxa per primera
vegada o si ja fa molt temps que es troba conectat, buscant

nodes diferents tal com hem detallat a la seccid anterior.
pvsn

0.25

Figura 3: Percentatge de falsos positius a I’eix de les Y (p)
per nombre d’elements inserits a I’eix de les X (n)

6.4 Rebent una transaccio

Un cop el SPV ja ha establert connexid i ha creat el filtre de
Bloom I’enviara als nodes amb el missatge Filterload per-
que el full client filtri totes les transaccions i envii al SPV
els blocs de merkle. Quan el SPV ja ha enviat I’informacié
necessaria respecte les seves adreces demanara si existei-
xen transaccions seves mitjancant els missatges MemPool i
GetBlocks. Amb el MemPool s’assegurara de si existeixen
transaccions valides que no haguin aparescut encara en cap
bloc perque encara no han estat minades i amb el GetBlocks
sol-licitara capgaleres de blocs que no coneix.

Si el full client té transaccions noves li fara saber al SPV
enviant-li un missatge inv i el SPV li contestara amb un
getdata per rebre 1’informacié.

El full client contestara amb un merkleblock perque el
SPV pugui comprovar 1’autenticitat de la mateixa i després
rebra la transaccié amb un missatge TX.

6.5 Realitzant una transaccio

Sempre que el SPV es trobi connectat i estigui utilitzant un
filtre de Bloom podré enviar missatges TX amb la transac-
ci6 signada. Les transaccions sempre s’envien per tots els
peers per garantir una major fiabilitat.

7 RESULTATS

Bitcoinj genera els filtres de Bloom amb una longitud fixa i
de mida reduida. Els desenvolupadors han prioritzat el ren-
diment i I’eficiencia en comptes de pensar en la privacitat,
que és la finalitat per la qual va ser desenvolupada aquesta
funcionalitat. Utilitzar la configuracié de filtre que imple-
menta Bitcoinj posa en risc la privacitat dels usuaris, ja que
el disseny implementat esta pensat per evitar falsos positius
( factor que proporciona privacitat als usuaris ).

Per altra banda, els filtres es guarden a la memoria volatil
del dispositiu per lo que cada cop que s’estableix una nova
connexio o es busquen nous peers després d’estar un temps
connectat es creen nous filtres permitent als atacants establir
un rang de possibles adreces cada cop més reduit a base
passar les adreges pels filtres.

Aquest fet s’agreuja si observem que el software es pro-
pens a reconnectar-se als mateixos nodes proveint nous fil-
tres i no garantint un nivell de privacitat suficient per prote-
gir els adreces dels clients.

Per cada filtre de Bloom que un full node de Bitcoin pu-
gui utilitzar es reduira considerablement el nimero de po-
tencials adreces que pot tenir el client SPV.

El resultat d’'un bon funcionament del filtre de Bloom
es basa en la correcta utilitzacié del conjunt de tots els
parametres.

Si volem un filtre de Bloom amb una baixa taxa de falsos
positius obtindrem com a resultat un filtre on la possibili-
tat de produir-se una col-lisi6 sera propera al 0, de manera
que podrem saber amb una certesa quasi completa que un
element es troba dins del filtre. Aquesta implementacié pot
ser de molta utilitat per cercadors amb un gran volum de
dades i podra determinar de forma instantania si un element
es troba o no dins del subconjunt.

Perd quan es tracta d’altres implementacions, com per
exemple per garantir un nivell de privacitat, un filtre de blo-
om amb una alta taxa de falsos positius sera beneficiosa per
I’usuari tot i que haura de processar transaccions que no se-
ran del seu interes al tractar-se de col-lisions.

8 CONCLUSIONS

El protocol SPV esta molt ben dissenyat. Sobre el paper
encaixen totes les peces i és una alternativa viable i avan-
tatjosa respecte al full client. Utilitzen varies estructures de
dades que permeten implementar mecanismes per verificar
transaccions, garantir la privacitat dels usuaris i estalviar
amplada de banda i capacitat de processament. Han estat
dissenyats per ser una alternativa amb garanties respecte al
full client tot i dependre d’ells.

La seva utilitzaci6 estalviar un excés de verificaci6 inne-
cessari 1 mentre la xarxa bitcoin tingui un gran nombre de
full clients no hi haura cap problema. En cas que el nombre
de full clients es trobi molt reduit es correra el risc de que
la xarxa pugui ser dominada pels atacants.



Mentre que els nodes poden verificar les transaccions
pells mateixos, els SPV poden ser enganyats per transac-
cions creades per atacants si aquests dominen la xarxa. Per
evitar aquest cas, existeix una estrategia per detectar aquest
tipus d’atacs que consisteix en monitorar les alertes que es
crein quan es detectin blocs invalids. Aixo sens dubte seria
un avis de perill i es recomanaria descarregar un full client
per confirmar possibles inconsistencies.

Utilitzar un SPV suposa :

e [’us dels SPV es desaconsella per negocis o platafor-
mes que rebin gran quantitat de pagaments ja que el
temps de verificaci6 de les transaccions es major. En
aquests casos es millor utiltizar un full client ja que
proporciona més independencia, seguretat i una verifi-
cacié més rapida.

e Més facilitat per operar a la xarxa BTC amb dispositius
poc potents o antics

e No poder garantir la privacitat al desconeixer la imple-
mentacié que ofereix el software, per tant podem dir
que s’assumeix el risc de revelar informacid rellevant
a les adreces dels propis usuaris.

e Beneficiar-se d’un estalvi de comput i capacitat d’em-
magatzematge.

9 PROPOSTES DE MILLORA

Actualment s’estan estudiant millores per resoldre aquest
problema, com implementar filtratge de blocs en el client.
Aix0 permet que en comptes de que el client envii un filtre
a un full node, aquests generen filtres deterministes en les
dades del bloc que se serveixen al client. Un client lleuger
pot descarregar un bloc sencer si el filtre coincideix amb les
dades que esta mirant. Ates que els filtres son deterministes,
només han de construir un cop i emmagatzemar-los al disc,
sempre que un nou bloc estigui connectat a la cadena.

La privadesa del client es millora perque els blocs es po-
den descarregar des de qualsevol origen, de manera que cap
usuari no obtingui informacié completa sobre les dades que
requereix un client. Els clients molt conscients de la priva-
desa poden optar per obtenir blocs de forma anonima utilit-
zant tecniques avancades com la recuperacié d’informaci6
privada
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