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¢CUANDO SON ECONOMICOS?

La doctrina tradicional aboga por un concepto
restringido:  son aquellos actos ilicitos que
pertenecen al Titulo Xl del Codigo Penal "Delitos
contra el patrimonio y el orden socioeconémico”
y cuya finalidad principal es el lucro economico.

@ No obstante, seria plausible un concepto amplio,

en el cual quedarian incluidos todos los actos ilicitos
con finalidad lucrativa, pero sin que esta
constituya el objetivo principal.

¢QUIEN LOS COMETE?

La figura tradicional del hacker ha ido dejando paso a
organizaciones jerarquizadas con reparto de roles:

Los jefes detectan vulnerabilidades para sacar beneficio.

Los programadores hallan la manera técnica de
explotar las oportunidades.

Los distribuidores ponen en contacto a la
victima con las aplicaciones informaticas.
Los redactores elaboran el mensaje a enviar

a las victimas para que accedan a la estafa.

Los agentes tienen comunicacion con
la victima hasta lograr el beneficio.

Los muleros transfieren el dinero a
una cuenta propiedad de los jefes.

¢QUE SON?

“Cualquier delito que de alguna manera implique el uso de
tecnologia de la informacién” (Comisién Europea, 2001).
Acorde con esta definicion formalista, pueden extraerse dos
conceptos:
Estricto: actos ilicitos cuyo objetivo es la afectacion de
un dispositivo informatico.

Amplio: actos ilicitos que se llevan a cabo utilizando
medios informaticos, independientemente del fin.

¢DONDE SE COMETEN?

Dado el caracter aterritorial de los medios tecnologicos, ha
existido un intenso debate doctrinal acerca de donde debe
entenderse cometido un delito econémico informatico: en el
pais donde se origina o en el pais en el que se materializa.

Sin embargo, el Tribunal Supremo aboga por la teoria de la
ubicuidad, conforme a la cual podra entenderse cometido el
hecho tanto en el pais de origen del ataque informatico
como en el pais destinatario del mismo.

B ;COMO SE COMETEN?

El phishing es “el fraude caracterizado por
m intentar adquirir informacién confidencial de

forma fraudulenta™

El fraude nigeriano consiste en que el
delincuente se hace pasar por un

. . ciudadano nigeriano para utilizar su legislacion
como sefiuelo.

s\ Lacompraventa demasiado barata consiste en
G ofertar un bien a un precio inferior a su valor
para apropiarse anticipadamente del dinero de

la victima sin llegar a entregar el bien .

A pesar de desgranar los principales elementos caracteristicos de los delitos econémicos informaticos, hay dos
puntos dificilmente alcanzables: su rapidez y capacidad de adaptacion. Asi, la legislacién va por detras de la
BUNCLUSIDN realidad y esta, a su vez, va por detras de la tecnologia. Esto implica que, por mas que se intente comprender
la naturaleza de los ciberdelitos para frenar su exponencial aumento, sigue siendo utépico creer que los

medios legales y sociales actuales estan capacitados para ello. Y es que, en el momento en que halle una

solucion a una laguna legal y tecnolégica, habran surgido otras que superen con creces a la anterior.



