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Analisis, diseno y simulacion de una
iInfraestructura de red segura

Adrian Tamayo Martinez

Resumen- Internet esta cada vez més en nuestro dia a dia trayendo consigo ventajas y desventajas
debido a su facil acceso. Los cibercriminales cada vez tienen un mayor repertorio de métodos y
herramientas a su disposicion y es por ello que la seguridad es un tema principal a ser tratado en la
mayoria de las empresas. Este proyecto consiste en disefnar e implementar una infraestructura de
red medianamente segura que permita garantizar la integridad, confidencialidad y disponibilidad de
los datos en la red, asi como monitorizar y analizar el trafico de la red en busca de comportamientos
andémalos y deteccion de intrusos.

Palabras clave— Internet, Seguridad, Firewall, Iptables, VPN, DMZ, HAProxy, Metasploit, Snort,
Nessus, NMap, Nagios.

Abstract— Internet is increasingly in our day to day bringing with it avantages and disadvantages
due to its easy accessibility. Cybercriminals increasingly have a greater repertoire of methods and
tools at their disposal and that is why security is a main issue to be addressed in most companies.
This project consists of designing and implementing a moderately secure network infrastructure that
guarantees the integrity, confidentiality and availability of network data, as well as monitoring and

analyzing network traffic in search of anomalous behavior and intrusion detection.
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1 INTRODUCCION

pués en la comunicacién entre las personas, trayen-

do consigo ventajas y desventajas. Si retrocedemos
unos afios atrds, las personas se comunicaban por medios
como cartas, llamadas telefonicas, en persona, con el obje-
tivo de compartir informacién, no obstante, este tipo de me-
dios eran lentos. Con la aparicién de Internet, ha supuesto
una evolutiva mejora a la hora de comunicarse, y con ello,
proporcionar una gran cantidad de datos e informacién al
alcance de cualquiera.
Con toda la informacién que circula por Internet, surge la
necesidad de proteger dicha informacién y los sistemas que
la contienen. Esta informacidn desprotegida es el objetivo
de muchos cibercriminales y organizaciones, y para ello es
importante establecer medidas de seguridad para proteger-
la. Por eso, un administrador de red debe de garantizar la

LA aparicion de Internet ha supuesto un antes y un des-
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integridad, confidencialidad y disponibilidad de la informa-
cién en su sistema.

El proyecto consiste en analizar, disefiar y simular una infra-
estructura de red segura formada por tres sedes empresaria-
les diferentes. El proyecto se ha estructurado de la siguiente
forma: en primer lugar, se detallan los objetivos principales
a ser desarrollados para la realizacién del proyecto. Segui-
damente, se explica el estado del arte del proyecto, anali-
zando las herramientas mas usadas y efectivas para imple-
mentar seguridad en el sistema. A continuacion, se describe
la estructuracién del proyecto. Después, se detalla la me-
todologia utilizada y llevada a cabo para la realizacién del
proyecto. En el primer médulo, se muestra el disefio defini-
tivo de la infraestructura de red y los programas empleados
para ello, asi como, el uso de la herramienta [Ptables para
la configuracién de seguridad en los firewalls de la red y
de la creacién de un tiinel de comunicacién entre las dife-
rentes sedes, mediante la implementacién de IPSec. En el
segundo médulo, se explica la monitorizacion y andlisis del
estado de la red mediante el uso de herramientas como Na-
gios y HAProxy, y la deteccién de intrusos con Snort. En
el tercer médulo, se realizan los andlisis y explotacion de
las vulnerabilidades mas comunes en los sistemas de red.
Seguidamente, se muestran los resultados obtenidos en las
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secciones anteriores. A continuacion, se expone de forma
conjunta las conclusiones extraidas sobre la realizacién del
proyecto y de todas las herramientas utilizadas. Después, se
explica las posibles lineas de futuro que puede tener dicho
proyecto. Por dltimo, se presentan los agradecimientos y las
referencias consultadas para la elaboracion del proyecto.

2 OBJETIVOS

El objetivo principal de este proyecto es analizar, disefiar
y simular una infraestructura de red enfocada al mundo
empresarial teniendo en cuenta las demandas de seguridad
que existen actualmente. Dicha infraestructura de red estard
compuesta por 3 sedes empresariales. Para poder llevar a
cabo el proyecto, los principales objetivos a camplir son los
siguientes:

= Disefio del diagrama de red de la empresa.

= Monitorizacion del estado normal de funcionamiento
de la red.

= Creacién de un Firewall y/o una Zona Desmilitarizada
(DMZ).

= Andlisis de rendimiento.

= Implementacién de VLANS.
= Andlisis de vulnerabilidades.
= Balanceo de carga.

= Backups en red.

= Monitorizacién y deteccién de alguna intrusién me-
diante el uso de herramientas como Snort o Nagios.

3 ESTADO DEL ARTE

Actualmente, los administradores de redes, gracias a la
existencia de Internet, tienen a su disposicién un gran des-
pliegue de herramientas gratuitas y comerciales, utiles para
su correcta y eficiente administracion.

Un administrador debe de plasmar el disefio de red pen-
sado en una herramienta de disefio, como puede ser Lucid-
chart (utilizada en este proyecto), Visual Paradigm, Pencil o
Draw.io. Para simular el funcionamiento de la red, se tiene
al alcance herramientas como CORE, disponible para sis-
temas operativos basados en Linux. En el proyecto se ha
utilizado la versién 4.7. Otras herramientas de simulacién
que ofrecen un funcionamiento parecido a CORE son Cis-
co Packet Tracert, GNS3, Packet Tracert, entre otras.

Para la monitorizacién del trafico de la red tenemos a Na-
gios, herramienta mas utilizada por los administradores de
red y la herramienta Snort, unos de los detectores de intru-
sos mds utilizados. En el proyecto se han utilizado la version
Nagios X1y la versién 2.9.13 de Snort. En la configuracién
e implementacién de tineles y VPN existen una gran varie-
dad de formas, entre ellas el uso del conjunto de protocolos
[PSec. Para la configuracién de los firewalls, la herramien-
ta Iptables (version 1.4.14), un cortafuegos instalado en los
sistemas operativos Linux, que, con una sintaxis muy bdasi-
ca, permite gestionar el trifico de entrada y salida del equi-
po y/o red.

Para la deteccion de vulnerabilidades del sistema, tenemos
a disposicién la herramienta Nessus juntamente con el uso
de la herramienta Nmap, para uso en terminal o Zenmap pa-
ra uso en interfaz grafica. En una infraestructura de red es
importante balancear la carga de peticiones que se produ-
cen en los servidores, para ello la herramienta idénea es el
balanceador de carga HAProxy, en su versién 2.0.

4 METODOLOGIA

La metodologia escogida para llevar a cabo el desarrollo
del proyecto ha sido una metodologia dgil basada en Sprints
de Scrum [1]. Esta metodologia es iterativa e incremental.
Cada iteracién o sprint suele tener, de media, una duracién
de entre 2 a 4 semanas, pero no debe sobrepasar el mes de
duracién. En este caso, la duracion de cada sprint estaba
asociado a cada una de las diferentes entregas parciales del
proyecto. Un equipo de Scrum estd formado por los siguien-
tes roles:

= Product Owner: es el rol central del proyecto. Res-
ponsable de los requerimientos, decide el Product Bac-
klog y cambia y prioriza este antes de cada sprint.

= Scrum Master: persona encargada de liderar al equi-
po y de realizar el sprint de forma correcta coordinan-
do los diferentes miembros, eliminando obstaculos del
equipo. Hace de hilo comunicativo entre el Product
Owner y el Scrum Team.

= Scrum Team: grupo de profesionales con los conoci-
mientos técnicos necesarios para desarrollar el proyec-
to.

Como el proyecto a desarrollar es individual, y con la super-
vision de un tutor académico, los roles se han distribuido de
la siguiente forma: el tutor hara la funcién de Product Ow-
ner (Cliente) y el alumno de Scrum Master y Scrum Team,
ya que serd el alumno el encargado de realizar el documen-
to de requisitos a partir de las especificaciones del tutor,
de planificar los sprints, realizar las diferentes tareas y de
supervisar la realizacion de las tareas. Scrum tiene diferen-
ciadas las diferentes etapas en la que se compone:

= Product Backlog: lista de requerimientos/objetivos
del proyecto. Pertenece al Product Owner.

= Sprint: subconjunto de tareas extraidas del Product
Backlog. Un sprint no debe de sobrepasar las 300 ta-
reas y es creado solamente para el Scrum Team.

= Sprint Panning: proceso en el que se seleccionan las
tareas a ser realizadas en el sprint. No debe sobrepasar
las 8 horas de duracién.

= Sprint Review: reunién que se realiza al final de cada
sprint, en este caso, en cada entrega de informe. En la
reunidn se analiza el trabajo realizado con el tutor y se
planifican, descartan o se incluyen nuevas tareas para
el siguiente sprint.

Para poner en prictica la metodologia Scrum se ha utilizado
la herramienta Azure DevOps.



ADRIAN TAMAYO MARTINEZ: ANALISIS, DISENO Y SIMULACION DE UNA INFRAESTRUCTURA DE RED SEGURA 3

Revisién
cada 24h

Product Backlog

Feedback

N

Entregable

Sprint
3-4semanas
Tareas

del sprint

(00 -

Sprint Planning

Iteracién

Fig. 1: Etapas de la metodologia Scrum.

5 DISENO Y CONFIGURACION DE LA INFRA-
ESTRUCTURA DE RED

En esta seccién se explica el disefio de la infraestructura
de la red, asi como los programas utilizados para ello y la
implementacién de la configuracion de la misma.

S.1.

El esbozo principal de la infraestructura de red, como se
puede observar en la Fig. 2, se ha realizado mediante el uso
de una herramienta gratuita en linea llamada Lucidchart [2],
la cual proporciona una gran variedad de tipos de diagramas
y elementos de red para confeccionarlos. Una vez se tiene
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Fig. 2: Diagrama de la infraestructura de red.

el esbozo de la infraestructura de red, es hora de pasarlo a
un simulador de redes.

5.2. CORE

Common Open Research Emulator (CORE) es una he-

rramienta de cddigo libre para emular redes en una o més
maquinas. Puede conectar estas redes emuladas a redes en
vivo. CORE consta de una GUI para dibujar topologias de
maquinas virtuales ligeras y moédulos de Python para la
emulacion de red de scripts [3]. CORE ha sido desarrollado
por un grupo de investigacion de tecnologia de redes que
forma parte de la division de investigacion y tecnologia de
Boeing.
Actualmente, el proyecto tiene el soporte del Laboratorio
de Investigacién Naval de los Estados Unidos. Algunas de
las mejores caracteristicas que proporciona esta herramien-
ta son:

= Laboratorio de red eficiente y escalable

= Interfaz de usuario intuitiva y facil de utilizar

= Configuracién y controles centralizados

= Ejecucion de protocolos y aplicaciones sin ser modifi-
cados

= Conexion a tiempo real a redes en vivo
= Altamente personalizable

En la Fig. 3, se puede observar el disefio final de la in-
fraestructura de red en la herramienta CORE. Dicha herra-
mienta ha sido instalada en una mdquina virtual Debian 7.X
de 32 bits.

Internet

: i
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Fig. 3: Diagrama final de la infraestructura de red mediante
el uso de la herramienta CORE.

5.3. Iptables

La implementacién de los firewalls de la infraestructura
de red se ha utilizado la herramienta de Iptables. Iptables es
una herramienta avanzada de filtrado de paquetes integrada
en el nicleo de Linux, la cual se encarga de analizar y de-
cidir que hacer con cada uno de los paquetes entrantes en
una maquina en funcién de un conjunto de reglas estableci-
das [4]. Algunas de las acciones que se puede realizar con
Iptables son las siguientes:

= Implementar un cortafuegos (firewall)

» Configurar un dispositivo como traductor de direccio-
nes de red (NAT - Network Address Translation)

= Marcar y modificar paquetes
= Registrar registros (logs) del trafico de red

= Depurar el funcionamiento de la red

Como se ha mencionado anteriormente, Iptables permite
definir un seguido de reglas sobre qué accién aplicar a cada
paquete. Las reglas son agrupadas en cadenas, donde ca-
da una de estas contiene una lista de cadenas. Las cadenas
se agrupan en tablas, donde cada tabla estd asociada a un
tipo diferente de procesamiento de paquetes. Iptables per-
mite crear nuevas tablas, crear y eliminar cadenas, excepto
las predefinidas. Esta herramienta incorpora tres tablas pre-
definidas [5]:
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= Filtrado (filter): tabla por defecto. Tabla mas utilizada
y es la responsable del filtrado de los paquetes segtin se
ha configurado el firewall. Todos los paquetes pasan a
través de esta tabla. Estd formada por las cadenas: IN-
PUT: para la entrada. Todos los paquetes destinados a
entrar en nuestro sistema deben pasar por esta cadena.
OUTPUT: para la salida. Todo los paquetes creados
por el sistema y que van a salir hacia otra miquina.
FORWARD: redireccionamiento.

= NAT: esta tabla serd consultada cuando un paquete
crea una nueva conexion. Permite compartir una di-
reccion IP publica entre muchas otras maquinas. Con
ella se puede afiadir reglas para modificar las direccio-
nes IP de los paquetes y contienen dos reglas: SNAT
para la direccion de origen y DNAT para las direccio-
nes de destino. Esta tabla contiene las cadenas: OUT-
PUT, PREROUTING: para modificar los paquetes
tan pronto llegan a la maquina. POSTROUTING: pa-
ra modificar los paquetes que estan listos para salir de
la maquina.

= Mangle: esta tabla se encarga de modificar las op-
ciones del paquete (TOS (Type Of Service), TTL (Ti-
me To Live) o MARK). Todos los paquetes pasan por
esta tabla. Esta tabla esta compuesta por las cadenas
INPUT, OUTPUT, FORWARD, PREROUTING y
POSTROUTING.

5.4. VPN: Tunnelling y IPSec

En ocasiones se puede dar el caso de que entre usuarios
de diferentes sedes quieran intercambiar informacién com-
prometida de sus empresas. La estructura de la red actual,
para comunicarse entre las sedes, la informacién debe de
viajar por Internet siendo esta vulnerable a ser interceptada
por terceras personas.

Para solventar este problema existen diferentes técnicas, en-
tre ellas, la implementacién de una red virtual privada (Vir-
tual Private Network - VPN). Una VPN consiste en crear
una conexion directa ficticia entre dos puntos, en este caso,
entre las dos sedes, mediante un tinel. Esta técnica puede
ser utilizada para evitar o bloquear un firewall. Para ello se
encapsula el protocolo bloqueado dentro de otro permitido,
habitualmente se utiliza el protocolo HTTP [6].

Con el fin de poder minimizar los riesgos y poder garanti-
zar la seguridad de la informacidn se crearon un conjunto de
protocolos de seguridad llamado Protocolo de Seguridad de
Internet (del inglés Internet Protocol Security — IPSec) [7].
Al combinar los protocolos, proporciona a la transmisién de
paquetes de datos una seguridad més fiable. [PSec, como ya
se ha comentado anteriormente, es un conjunto de protoco-
los cuya arquitectura ha sido propuesta como estandar por el
Grupo de Trabajo de Ingenieria de Internet (IETF), una or-
ganizacién dedicada al desarrollo técnico de Internet. IPSec
estd disponible para los usuarios desde la dltima version del
Protocolo de Internet (IPv6) y fue desarrollado posterior-
mente para IPv4 dividiéndose en tres grandes grupos:

= Protocolos de transferencia:

o Authentication Header - AH
e FEncapsulating Security Payload - ESP

= Gestion de claves:

e [nternet Security Association and Key Manage-
ment Protocol - ISAKMP

e [nternet Key Exchange - IKE
= Base de datos:

e Security Association Database — SAD
e Security Policy Database — SPD

Con la ayuda de los protocolos de transferencia AH y
ESP, IPSec garantiza la autenticidad e integridad de los da-
tos enviados, asegurando que su contenido no haya sufrido
cambios desde que fue enviado hasta su posterior recepcion.
Para este fin, AH ofrece una extension de la cabecera con-
centrdndose, por un lado, en la autentificacion, y por otro,
en evitar que los paquetes sean manipulados durante el pro-
ceso de la transmision, afiadiendo un nimero de secuencia
en la cabecera.

Autenticado

encriptado- -

Header IP
nuevo

SPI

Fig. 4: Ejemplo de un datagrama bajo el uso de IPSec.

Ademds de comprobar la integridad y la identidad, el pro-
tocolo ESP cifra los datos enviados. El protocolo IKE es el
principal responsable de la gestion del cifrado en ESP. Para
garantizar estas medidas de seguridad entre emisor y recep-
tor, IKE utiliza el método Diffie Hellman para un intercam-
bio seguro de claves. Actualmente existen dos modos de
transferencia para establecer conexiones seguras: el modo
transporte, en el que los dos puntos finales (endpoint) estan
conectados directamente, y el modo tiinel, en donde se crea
una conexion entre dos redes IP. Para la realizacion de este
proyecto se ha implementado un tinel en modo transporte.

5.5. DMZ

Una Zona Desmilitarizada (del inglés Demilitarized Zo-
ne, DMZ) [8] es una red local que se ubica entre la red in-
terna de una organizacion y una red externa, generalmente
en Internet. El objetivo de una DMZ es que las conexiones
desde la red interna y la externa a la DMZ esten permitidas,
mientras que desde la DMZ solo este permitido las conexio-
nes hacia la red externa. Esto permite que las DMZ puedan
dar servicios a la red externa a la vez que protegen la red
interna en caso de que intrusos comprometan la seguridad
de los equipos situados en la DMZ.

6 MONITORIZACION, DETECCION DE IN-
TRUSOS Y ANALISIS DEL RENDIMIENTO
DE LA INFRAESTRUCTURA DE RED

En la infraestructura de red implementada existe un trafi-
co continuo de datos entre las diferentes redes que crean
las sedes e Internet. Los cibercriminales suelen dedicarse
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Fig. 5: Ejemplo de ubicacién de una red DMZ.

a atacar a dichos servidores y, por ello, hay que implemen-
tar herramientas de deteccion para anticiparse a los posibles
ataques que puedan realizarse. Hoy en dia tenemos a nuestra
disposicién un gran despliegue de herramientas que estdn a
nuestro alcance y que podemos utilizar. En esta seccién se
mostrard el uso de la herramienta Snort para la monitoriza-
cién del trafico de la red y la deteccidn de accesos prohibi-
dos a determinadas webs y la deteccién de comandos como
ping o escaneo de puertos, entre otros. También se expli-
card otra herramienta importante de monitoraje y deteccién
de comportamiento anémalo de la red, como es Nagios y se
daran algunas pinceladas sobre el uso de HAProxy para el
balanceo de carga del trifico de la red.

6.1.

Snort es un sistema de deteccion de intrusos (IDS por
sus siglas en inglés Intrusion Detection System) de cddigo
abierto. Un IDS intenta detectar o monitorizar los eventos
ocurridos en un determinado sistema informético o red en
busca de intentos de comprometer la seguridad de dicho sis-
tema en tiempo real [9]. Una funcién de los IDS es buscar
patrones previamente definidos que impliquen cualquier ti-
po de actividad sospechosa sobre nuestra red o equipo. Por
lo tanto, aportan a nuestra seguridad una capacidad de pre-
vencion y de alerta anticipada ante cualquier actividad sos-
pechosa. Cabe decir que los IDS no estdn disefiados para
detener un ataque, aunque, si pueden generar ciertos tipos
de respuesta ante estos [10].

Paquetes g Libpcap

Snort

e =
dynamic —
l : pass —

| Preprocesadores ‘

| Descodificador de paguetes. ‘

l : sdrop pa—

Fig. 6: Diagrama sobre la arquitectura de la herramienta
Snort.

Existen diferentes tipos de IDS [11]:

= Host IDS (HIDS): se encarga de proteger un tinico ser-
vidor o equipo. Monitorizan gran cantidad de eventos

y recaban informacién del sistema como ficheros, logs,
recursos, etc, para su posterior andlisis en busca de po-
sibles incidencias. Todo se realiza de modo local.

= Net IDS (NIDS): se encarga de proteger un sistema
basado en red capturando y analizando paquetes red
actuando como sniffers. Este tipo de IDS no sdlo tra-
baja a nivel TCP/IP, sino que también lo pueden hacer
a nivel de aplicacion.

= Hibridos: por el tipo de respuesta se pueden clasificar
en:

e Pasivos: IDS que notifica al administrador de
red mediante el uso de alertas, logs, etc. Pero no
actiian sobre el ataque.

e Activos: IDS que genera algiin tipo de respues-
ta sobre el ataque como, por ejemplo, cerrar la
conexién o enviar algtn tipo de respuesta prede-
finida en nuestra configuracion.

La arquitectura de este sistema se basa en un lenguaje de
creacion de reglas en el que se pueden definir los patrones
que se utilizaran a la hora de monitorizar el sistema. Snort
ya ofrece una serie de reglas y filtros predefinidos que se
pueden ajustar durante su instalacién y/o configuracién pa-
ra adaptarlo lo maximo posible a lo que deseamos.

Para la realizacidn del proyecto, se han creado una serie de
reglas que permiten detectar accesos a paginas web prohi-
bidas como Youtube.com, pings hacia la maquina, escaneos
de puertos utilizando Nmap y conexiones ssh. Estas reglas
deben de incluirse en el directorio /etc/snort/rules. Este di-
rectorio lo utiliza Snort por defecto, una vez inicializado,
para activar todas las reglas configuradas. El archivo de con-
figuracién se encuentra en el directorio /etc/snort. En este
archivo, solamente debemos de incluir nuestras reglas, en
la seccion 'Step #7: Customize your rule set’ implementa-
das de la siguiente forma: #include $SRULE_PATH/[nombre-
archivo].rules

6.2. Nagios

Nagios es un sistema de monitorizacién de equipos y
servicios de red. Esta implementado en lenguaje C y bajo
la licencia General Public License, GNU [12]. Vigila los
equipos y servicios que se especifican, alertando cuando el
comportamiento de los mismos no es el deseado. Permite
tener un completo control de la disponibilidad de los ser-
vicios, procesos y recursos de las maquinas, informando al
administrador de red los problemas incluso antes de que los
usuarios se den cuanta, de forma que se pueda actuar de for-
ma pro-activa.

Entre sus caracteristicas principales cabe destacar:

= Monitorizaciéon de servicios de red (SMTP, POP3,
HTTP, etc)

= Monitorizacidn de los recursos del sistema (uso de dis-
cos, memoria, estado de los puertos, etc)

= Independecnia de sistemas operativos

= Posibilidad de monitorizacion remota mediante tine-
les SSL cifrados o SSH
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= Posibilidad de implementar plugins especificos para
nuevos sistemas

Nagios proporciona una gran versatilidad para consultar
practicamente cualquier pardmetro de interés de un siste-
ma, y genera alertas, que pueden ser recibidas mediante
correo electrénico, mensajes SMS, entre otros, cuando los
pardmetros exceden los margenes definidos por el adminis-
trador de red. Para la realizacién del proyecto, se ha teni-
do que configurar cada dispositivo de la red en el directo-
rio /etc/nagios3/objects, por ejemplo, para la configuracién
del router de la sede 1 se ha creado un archivo de configu-
racion en /etc/nagios3/objects/routerSedel.cfg. Para este y
cada uno de los routers se ha creado un servicio que realiza
pings cada 5 minutos y si falla los realiza cada minuto, de-
volviendo una alerta de tipo critica cuando el ping tarda mas
de 600ms y una alerta normal cuando supera los 200ms. Di-
chas alertas se notifican tanto en la interfaz grafica como por
correo electrénico.
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Fig. 7: Estados de los diferentes equipos de la red, en este
caso del routerSedel y un pc de dicha sede.

6.3. Balanceo de carga - HAProxy

En algunas ocasiones, el volumen de trifico de la red pue-
de sobrepasar el umbral establecido por el administrador de
red por una mala implementacién o por una mala estima-
cién, ocasionado una sobrecarga de los servidores. La fun-
cién principal de un balanceador de carga es distribuir el
trafico de la red entre varios servidores, asegurando asi, la
disponibilidad de los datos en la red.

Los balanceadores de carga se agrupan en dos categorias
[13]:

= Layer4: actiian sobre los datos de la red y protocolos
IP, TCP, FTP y UDP.

= Layer7:: distribuyen peticiones en la capa de aplica-
cién con protocolos como HTTP o TCP.

Actualmente existen un gran nombre de balanceadores de
carga, pero uno de los més utilizados es HAProxy, del inglés
High Availability Proxy. HAProxy es un software de c6digo
libre que actiia como balanceador de carga ofreciendo alta
disponibilidad, balanceo de carga y proxy para comunica-
ciones TCP y HTTP. Este software estd pensado especial-
mente para balanceadores de tipo Layer7. Las peticiones
recibidas por el balanceador son distribuidas entre los ser-
vidores disponibles mediante el uso del algoritmo Round
Robin. Este algoritmo, esta definido como el algoritmo por

defecto a utilizar, va seleccionando por turnos el servidor
que atendera la peticién, de manera que las peticiones se
distribuyen uniformemente entre todos los servidores dis-
ponibles de la red.

El archivo de configuracién de HAProxy se encuentra en la
ruta /etc/haproxy. En este archivo se han incluido los servi-
dores web en la seccion del Backend e indicamos el puerto
donde se da servicio a la pagina de estadisticas, en este caso,
se ha indicado el puerto 8800 con la directriz bind *:8800.
Para anadir seguridad al acceder a dicha web, se ha afadi-
do la directriz stats auth adrian:adrian, la cual al ingresar
en la direccién web http.//[IP-haproxy]:8800 se pedira unas
credenciales de acceso, en este caso, adrian:adrian.

7 ANALISIS Y EXPLOTACION DE VULNERA-
BILIDADES DEL SISTEMA

En esta seccidn se va a tratar de dar a conocer las vulne-
rabilidades mds comunes que pueden encontrarse en una in-
fraestructura de red o sistema y las explotaciones de las mis-
mas. Para el andlisis y explotacién de las vulnerabilidades
se ha utilizado el framework de Metasploit y una maquina
virtual basada en Linux disefiada intencionadamente para
analizar y explotar vulnerabilidades comunes, Metasploita-
ble 2.

7.1.
7.1.1.

Vulnerabilidades del sistema

Escaneo de puertos

Una de las primeras actividades que un cibercriminal rea-

lizar4 contra su maquina objetivo serd un escaneo de puer-
tos, ya que, de esta forma, podra obtener informacién bésica
acerca de qué servicios se estdn ofreciendo en la maquina
objetivo y otro tipo de detalles como el sistema operativo
instalado en la maquina o ciertas caracteristicas de la arqui-
tectura de la red.
Comprobar el estado de un determinado puerto es a priori
una tarea muy sencilla, incluso es posible llevarla a cabo
desde un terminal. Existen herramientas como Nmap que
pueden realizar dicha tarea de una forma mas eficiente y
automatizada. Es por ello, que implementar en el firewall
medidas contra a estas actividades es fundamental para difi-
cultar al atacante la tarea del escaneo. Un ejemplo de regla
de Iptables que sirve como medida de seguridad es: ipta-
bles -A INPUT -m recent —name portscan —rcheck —seconds
86400 -j DROP. Esta regla, al detectar un escaneo de puer-
tos mediante el flag "portscan”bloquea la direccion IP del
atacante un tiempo asignado, en este caso 86400 segundos
(24 horas).

7.1.2. Ataques de diccionario

Los ataques de diccionario consisten en recuperar las
credenciales de acceso de la miquina objetivo mediante
consecutivos intentos de combinaciones posibles de usua-
rio:contrasefia, hasta dar con las credenciales correctas. En
este tipo de ataques suelen existir tres tipos de ficheros: en
primer lugar, un fichero con los nombres de usuarios mas
comunes, utilizados y los propios que incluye el atacante.
En segundo lugar, un fichero con las contrasefias mds usa-
das, mas comunes y las propias afadidas por el atacante.
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Por dltimo, un fichero con todas las combinaciones posibles
de usuario:contrasefia de los dos primeros ficheros. Este ti-
po de ataque no se realiza de forma rdpida, ya que, por una
parte, depende de la complejidad afiadida en el usuario y/o
contrasefa, y por otro, de la capacidad de operacion de la
maquina atacante.

Una medida de seguridad a este tipo de ataques es imple-
mentar nuevas reglas en el firewall, asignando un nimero
mdaximo de intentos de conexién, bloqueando la direccién
IP atacante si se supera dicho nimero méaximo establecido.

7.1.3. Ataques de Buffer Overflow

Una de las vulnerabilidades mas populares y quizds una
de las més explotadas han sido los ataques de desborda-
miento de bufer, del inglés Buffer Overflow.

Un Buffer Overflow se define como la condicién en el cual
un programa intenta escribir datos mas alld de los limites
impuestos por un buffer de mida fija. Dada esta vulnera-
bilidad, podemos llegar a alterar el flujo de ejecucion de
un programa o incluso ejecutar trozos arbitrarios de codi-
go [14]. El resultado de modificar la direccién de retorno es
obtener una terminal con privilegios de administrador. Esto
conlleva, a que un desbordamiento de los datos del progra-
ma puede causar una modificacién del flujo de ejecuciéon
alterando la direccién de retorno del mismo programa.

En los tltimos 3 afios, en 2017 se registraron un total de
2797 vulnerabilidades, en 2018 un total de 2487 y en ac-
tualmente en lo que lleva de 2019 hay registradas 619 vul-
nerabilidades [15]. Con los datos expuestos anteriormente
y con los datos que se proporcionan en la Fig. 8, este tipo
de ataque estd considerado como el 3r tipo de ataque mas
utilizado por los atacantes.

Vulnerabilities By Type
M Denisl of Servics 23115
M Execute Code 31592

Mxss 14161
Directory Traverss| 3944

31592

23115
17837
14181
10558
7575
8083 -
4527 5233
Fiaad 2210 2247 183

Fig. 8: Grafico que muestra la cantidad de vulnerabilidades
registradas por tipo de ataque.

Bypass Something 8083
Gain Infermation 10556

Memory Camuption 5233

CSRF 2247

Hitp Response Splitting 163

7.2. Metasploit Framework

Metasploit es un proyecto de cddigo abierto desarrolla-
do para la investigacién de vulnerabilidades de seguridad
en los equipos de un sistema. Metasploit Framework es una
herramienta desarrollada, en su mayor parte, con los len-
guajes de programacién Perl y Ruby [16]. Esta herramienta
estd enfocada a las auditorias de seguridad y a equipos Red
Team y Blue Team. El Red Team es el equipo ofensivo y
encargado del hacking ético haciendo pruebas de intrusion,
mientras que el Blue Team es el equipo que lleva a cabo la
seguridad y toda la parte defensiva del sistema.

Metasploit framework es una herramienta muy completa
que tiene una gran coleccidn de exploits, que son vulnerabi-
lidades conocidas, en las cuales tienen también unos modu-
los llamados payloads, que son los cédigos que explotan
estas vulnerabilidades. Una de sus muchas caracteristicas y

ventajas de este framework, es que permite la interaccién
con otras herramientas externas como Nmap o Nessus.
Cabe destacar que es multiplataforma y gratuita, aunque
existe una version comercial, Metasploit Pro. Para el desa-
rrollo de este proyecto se ha utilizado la dltima version gra-
tuita disponible para equipos Linux, Metasploit 4.15.0.

7.3. Nessus

Nessus es una potente herramienta de anélisis y deteccién
de posibles vulnerabilidades, facil de utilizar, basandose en
una amplia base de datos de plugins, la cual se actualiza
diariamente.

Bésicamente Nessus se utiliza como asistente de manteni-
miento, es decir, se utiliza para comprobar la seguridad y
encontrar vulnerabilidades, para que puedan ser soluciona-
das por el administrador del sistema [17]. Consiste en un
demonio, llamado nessusd, encargado de realizar el esca-
neo en la maquina o sistema objetivo, y Nessus, el cliente,
el cual estd basado en consola o mediante una interfaz grafi-
ca, que muestra el avance e informacidn sobre el estado de
los escaneos.

Nessus tiene un sistema de clasificacion basado en el gra-
do de vulnerabilidad: Critica, Alta, Media, Baja y Infor-
macion. Algunas de las caracteristicas de Nessus son las
siguientes:

= Permite conocer qué brechas de seguridad pueden te-
ner los servicios susceptibles a ataques.

= Funciona mediante un proceso de alta velocidad por
el que encuentra los datos sensibles y trabaja con la
auditoria de configuraciones.

= El servidor realiza todo el trabajo de escaneo que es-
pecifica el administrador.

» Indica la vulnerabilidad existente e indica como explo-
tar esta y como proteger al equipo de ella.

En la Fig. 9, se puede observar la cantidad de vulnerabi-
lidades encontradas en la maquina objetivo. Como ya se ha
mencionado anteriormente Nessus clasifica las vulnerabili-
dades segtin su grado de vulnerabilidad: Critica: rojo, Alta:
naranja, Medio: amarillo, Bajo: Verde y Informacién: azul.

192.168.56.101

7 5 73

CRITICAL HIGH MEDIUM Low NFO

Vulnerabilities Total: 100

SEVERITY  Cvss

B 0o stess
100 32314
Bl o a2

PLUGIN  NAME
Bind Shell Backdoor Detection
Debian OpenSSH/OpenSSL Package Random Number Generator Weakness

Debian CpenSSH/OpenSSL Package Random Number Generator Weakness
(SSL eheck)

Fig. 9: Vulnerabilidades encontradas y clasificadas en la
maquina objetivo utilizando Nessus.

74. CVE

Common Vulnerabilities and Exposures (CVE) es una lis-
ta de identificadores comunes y unicos para vulnerabilida-
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des de ciberseguridad conocidas piblicamente [18]. Las en-
tradas CVE son asignadas por las Autoridades de Numera-
ciéon CVE (CNA) de todo el mundo. Estas entradas propor-
cionan una base de referencia para la evaluacién de herra-
mientas y permite automatizar datos. La lista fue definida y
mantenida por The MITRE Corporation.

Cada entrada de CVE incluye [19]:

= Numero de identificacion: CVE-YYYY-NNNN, don-
de YYYY indica el afio y NNNN el ndmero de vulne-
rabilidad, un ejemplo de nimero de identificacion seria
el siguiente: CVE-2019-001606.

= Descripcion: se incluye una breve descripcién de la
vulnerabilidad o exposicion de la seguridad.

= Referencia: se incluye cualquier referencia pertinente,
es decir, informes de vulnerabilidad, avisos, etc.

El proceso de creacién de una entrada CVE es el siguiente:
se comienza con el descubrimiento de una vulnerabilidad de
seguridad potencial. A la informacién recogida se le asigna
un nimero de identificacion por parte de una CNA. La CNA
escribe una descripcién y afiade las referencias. Por dltimo
el equipo de CVE agrega la entrada CVE completa a la lista
de CVE y la publica en la pdgina web de CVE.

A cada vulnerabilidad identificada, a parte de asignarle un
nimero de identificacion, también se le asigna el nivel de
impacto que esta puede ocasionar sobre el sistema 0 maqui-
na mediante un sistema de puntuacién, Common Vulnera-
bility Scoring System, CVSS. La puntuacion asignada a la
vulnerabilidad va en funcién del nivel de peligrosidad.

8 RESULTADOS

En esta seccion se mostrardn los resultados practicos de
las técnicas y tipos de ataques que se han mencionado en las
secciones anteriores. Los resultados se mostraran conforme
los tres mddulos que conforman el proyecto.

8.1. Diseio y configuracion de la infraestruc-
tura de red
8.1.1. VPN: Tunneling y IPSec

Para la realizacion de la VPN entre las sedes 1 y 2 se ha

creado otra infraestructura de red partiendo de la infraes-
tructura de red original para simular un escenario solamente
con las dos sedes.
El tinel implementado entre los Routers RSEDE1 y RSE-
DE?2 utiliza IPSec, con lo cual todo los paquetes que uti-
licen el tinel estar cifrados y autentificados. En la Fig. 10
podemos observar un paquete interceptado en RSEDE2 tras
realizar un ping de PC1 a PC3 mediante Whireshark. En el
paquete se puede observar que se utilizan las cabeceras de
IPSec, ESP (cifrado) y AH (autentificacién).

8.2. Monitorizacion, deteccion de intrusos y
analisis del rendimiento de la infraes-

tructura de red
8.2.1. Snort

Para un administrador de red es muy importante monito-
rizar todo el trafico entrante y saliente de la red para detectar
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b Frame 2: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits) on interface 0

b Ethernet II, Src: 00:00:00 _aa:00:0a (00:00:00:aa:00:0a), Dst: 00:00:00 aa:00:0b (00:00:00:aa:00:0b)
b Internet Protocol Version 4, Src: 10.0.8.1 (10.0.0.1), Dst: 10.0.3.2 (16.0.3.2)

b Authentication Header

b Encapsulating Security Payload

Fig. 10: Paquete cifrado interceptado en Internet entre PC1
y PC3.

cualquier tipo de actividad sospechosa y actuar al respec-
to. Muchas empresas, tienen como norma no dejar que los
trabajadores visiten pdginas ajenas a las del trabajo como
puede ser facebook, youtube, etc. Snort es una herramienta
idénea para detectar dicho comportamiento en la red y aler-
tar al administrador de red si hay algin trabajador visitando
péginas webs prohibidas.

En la Fig. 11 podemos observar la alerta al acceder a una
pagina web prohibida, asi como, alertas de seguridad de de-
teccién de pings y conexiones ssh. En dichas alertas se in-
dica la direccion IP de la maquina atacante.

A MI MAQUINA [sx]

A MI MAQUINA [*x]

Fig. 11: Alertas recibidas por el administrador de red me-
diante el uso de Snort.

8.2.2. HAProxy

Disponer de respuesta a una peticién de un servicio so-
licitado es una tarea que todo administrador de red debe
de poder garantizar. HAProxy es un balanceador de carga
que permite realizar esta configuracién, ya que distribuye
las peticiones uniformemente entre todos los servidores dis-
ponibles de la red, proporcionando asi un balanceo de carga
equilibrado y estable. Para realizar el balanceo de carga, se
ha instalado HAProxy en el Router de cada sede y Apache2
en cada uno de los servidores. Para mostrar el uso de HA-
Proxy se ha utilizado el router y dos servidores (websl y
webs2) de la sede 1. En la Fig. 12 se puede observar una
captura sobre el estado en que se encuentran los servido-
res, asi como el nimero de peticiones que se han realizado
a cada servidor, nimero de bytes de entrada y salida, etc.
Para comprobar que el balanceo de carga entre los dos ser-
vidores funciona correctamente, en una pestafia nueva del
navegador, se ha accedido a la direccién IP correspondiente
al servicio de HAProxy, en este caso, http://192.168.1.38.
Como se puede observar en la Fig. 13, al acceder a dicha
web se muestra la web que proporciona el primer servidor
(a). Si accedemos de nuevo a la misma direccion web o si
recargamos de nuevo la pagina, en este caso, se mostrard
la web que proporciona el segundo servidor (b), mostrando
que el balanceo de carga entre los dos servidores funcio-
na correctamente. Para diferenciar la misma pagina web en



ADRIAN TAMAYO MARTINEZ: ANALISIS, DISENO Y SIMULACION DE UNA INFRAESTRUCTURA DE RED SEGURA 9

@ Statistics Report for HAP x| 4
< c
Statistics Report for pid 3273

> General process information

® Noesseguro | 192.168.1.388800 - % €0

actve UP lbackup UP Display option: External
pid = 3273 (process 1, nbproc = 1) lactive UP, going down. [ backup UP, going down . {
Taxsock = 4034 maxconn =2000; maxpipes = 0 active or backup DOWN [ |not checked ¢
curtent conns = 1 curtent pipes = 010, conn rate = isec [llaciive or backup DOWN for maintenance (MAINT)
Running tasks: 15; e = 100 % aciive or backup SOFT STOPPED for maintenance
Note: "NOLE"TDRAIN = UP with loag-balancing cisabled.
FRONT
ions T Denied | Server
Gur Max Limit Cur Max Limit Gur Max Limit Total LbTo Last In Out Req Resp Req Conn Resp Retr Redis Status | ‘Wt Act Bek Chik Dwn €
Frontena “[ o] oj2000] o oo o oo | | | |opew
" Queue  Sessionrate Sessions Bytes Denied Errors Warnings Server
u.runumrg:m:um R LastChk  Wgnt Act Bok Chi €
woslcom| O 0 -[ 0 0 of of -[ of 0o 2o D“J: of [ o of of of21suP[L40Kin€ms| 1 [V | - [ O
woszeom| o o] | o] o] [ o] o -| o of 2[o] o | o | o of o of2isup|isokmams| 1 [¥| -] g
Backend | o] 0] [ o] o] | o] o[2] o] o] ?[0] o] o] o] | o 0] o _ofzsue| [z z[o] |

STATS
| Queve |Sessionate| Sessions [ Bytes | Denied | Enors | Wemings | Server
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTot Last In  Out Req Resp Req Conn Resp Retr Redis Status LastChk Wght Act Bek Chi Dr

of 2 1 1[2000] 2 a8(262] 0| o0 0 OPEN

Frorte 2 - 2
[Backena| o] o] | 0] o| | o o z00| 8| 0| os|#s|zez] 0 o | o 0 0 ozswe]

[oTeTol T

Fig. 12: Informe de estadisticas de HAProxy.

los dos servidores, se ha afiadido un titulo indicando en que
servidor se estd haciendo la peticion.
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Fig. 13: P4ginas web de los diferentes servidores al realizar
balanceo de carga con HAProxy.

8.3. Analisis y explotacion de vulnerabilida-
des del sistema

8.3.1. [Escaneo de puertos

El escaneo de puertos es una de las primeras actividades
que realizan los cibercriminales para obtener informacién
de la maquina objetivo. Mediante el uso de la interfaz grafi-
ca de Nmap, Zenmap, se ha realizado un escaneo de todos
los puertos abiertos de la mdquina objetivo, obteniendo co-
mo resultado, la informacién que se puede observar en la
Fig. 14.

8.3.2. Ataques de diccionario

En este ataque el objetivo es obtener las credenciales del
servicio de base de datos, en este caso, de una base de da-
tos PostgreSQL. Tras realizar un primer escaneo de vulne-
rabilidades con Nessus, se obtiene que en la maquina ob-
jetivo tiene una vulnerabilidad en el puerto tcp 5432. Di-
cha vulnerabilidad, tiene el nimero de identificacion CVE-
2007-3280. Se informa que las credenciales utilizadas para

© Zenmap
Escaneo  Hemamientas Perfil Ayuda (H)
Objetivo: | 192.168.56.101

v| Perfit | Intensescan, a

Comando: | nmap -p 1-65535 -Td -A -v 192.168.56.101

Servidores | Servicios

05 4 Senvidor -
A 192.168.56.101

Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Version
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&
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Fig. 14: Obtencion del listado de los puertos abiertos de la
madquina objetivo.

PostgreSQL son por defecto. Mediante el uso del frame-
work Metasploit se realiza una busqueda de esta vulnerabi-
lidad hasta encontrar un exploit para explotarla. El exploit
es auxiliary/scanner/postgres/postgres_login. Tras realizar
las configuraciones pertinentes (indicar la direccién IP de
la méquina objetivo) y como se puede observar en la Fig.
15, se obtienen las credenciales de la base de datos Post-
greSQL.

Fig.
PostgresSQL.

15: Resultado del ataque realizado a la base de datos

8.3.3. Ataque al servicio vsftpd

En el escaneo de vulnerabilidades de la Fig. 14, se pue-
de observar otra vulnerabilidad, en este caso, en el puerto
21. Este puerto tiene alojado el servicio ftp. Esta vulnera-
bilidad permite obtener una terminal en la mdquina atacan-
te mediante el uso de una conexién telnet. Al introducir el
usuario finalizado con una cara sonriente ”’:)”’se obtiene una
terminal con privilegios de administrador. El exploit utiliza-
do ha sido el unix/ftp/vsftpd_234_backdoor. El resultado del
ataque se puede observar en la Fig. 16. Esta vulnerabilidad
tiene el nimero de identificacién CVE-2011-0762.

Fig. 16: Resultado del ataque realizado al servicio vsftp.

9 CONCLUSIONES

A lo largo el desarrollo del proyecto y de la elaboracion
de este documento, se ha mostrado la importancia de ga-
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rantizar una minima seguridad en el sistema, asi como tener
actualizados y de monitorizar los servicios que se utilizan.
Nagios XI y Snort han tenido un papel importante es es-
ta parte, ya que proporcionan en tiempo real, informacién
constante de los equipos y sistema, para asi poder actuar de
la forma mads eficiente para contrarrestar los posibles ata-
ques que pueda sufrir las maquinas o el sistema.

Se ha analizado el framework Metasploit, asi como la gran
variedad de exploits que proporciona este framework para
poder analizar en detalle el funcionamiento de estos, y la
utilizacién de los mismos. Mediante el uso de Nessus, ha
supuesto que la explotacion de las vulnerabilidades se con-
siga realizar de forma eficiente. El uso de herramientas de
escaneo de puertos como puede ser Nmap, ha servido para
estudiar y analizar el primer paso que siguen la mayoria de
los atacantes para obtener informacién de su objetivo.

A todo esto, hay que afiadir las mesuras de seguridad imple-
mentadas mediante la implementacién de firewalls con Ipta-
bles. Iptables proporciona una sintaxis muy bdsica, permite
gestionar el trafico de entrada y salida del equipo y/o red, y
el funcionamiento concurrente con Snort, ha permitido cap-
turar paquetes con comportamiento extrafio y su posterior
analisis.

10 LINEAS FUTURAS

En la realizacién del proyecto, por falta de tiempo y de no
seguir una organizacion eficiente, no se han podido alcan-
zar todos los objetivos propuestos. Estos objetivos han sido
la implementacién de VLANSs, implementacién de backups
en red, incluir una DMZ en la infraestructura de red ac-
tual e implementar medidas contra ataques de bots. Es por
ello, que una continuidad del proyecto seria implementar
los objetivos no alcanzados para incluir en la infraestructu-
ra actual de la red mucha mas seguridad. Por otro lado, es-
taria bien potenciar el uso de Snort, ya que a parte de detec-
tar anomalias y monitorizar el trafico, también proporciona
proteccién y medidas frente a diferentes situaciones, que en
mi parecer, seria interesante implementar en un futuro.
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