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La evolucion de la politica de ciberseguridad de Canada entre 2010 y 2018.

El presente trabajo analiza la evolucion de la politica de ciberseguridad de Canada entre
2010 y 2018, con el fin de examinar su estructura y forma de implementacion, para estimar la
postura canadiense sobre el tema, y como incide en el sistema internacional. La metodologia
del estudio se basa en un analisis cualitativo y comparativo que usa como fuente principal los
documentos de la Estrategia de Ciberseguridad de Canada (2010), y la Estrategia Nacional de
Ciberseguridad (2018), asi como articulos académicos, documentos estratégicos, y fuentes

primarias de varias organizaciones internacionales.

Esta iniciativa es producto de la existencia de una nueva generacion de politicas publicas
de seguridad, enfocadas a la proteccién en el ciberespacio. Para un uso adecuado y seguro de
las redes y plataformas digitales, sin que supongan una violacion de la privacidad y demas
derechos de los ciudadanos. lgualmente, estas politicas intentan proteger los sistemas
informaticos estatales, ya que su vulnerabilidad es notable exponiéndose a factores que pueden
atentar contra el interés nacional. Por tanto, aunque el ciberespacio ofrece ventajas, es un &mbito
en el que no se esta exento del riesgo, y las amenazas delictivas se producen frecuentemente.
De tal manera, seguin la Organizacion para la Cooperacion y el Desarrollo Econémicos (2012)?,
estas innovadoras politicas se han desarrollado por distintos paises preocupados por el tema,
entre 2009 y finales de 2011, siendo Canadé uno de los pioneros.

En este proyecto se plantea la pregunta de como se desarrolla la politica de ciberseguridad
del Gobierno de Canadé en el periodo mencionado. Para ello, el trabajo se divide en tres
secciones, complementadas con unas conclusiones y bibliografia: 1) Se contextualiza el objeto
de estudio, y se explica su relevancia. Posteriormente, se delimitan los objetivos del trabajo, se
plantea el marco tedrico que sustenta la investigacion, y se determina su metodologia. 2) Se
describe la relacion canadiense con la ciberseguridad, y se estudian sus dos estrategias
principales. Analizando su estructura basica, describiendo sus pilares de accion, actores
relevantes, e identificando las amenazas que suponen una preocupacion para sus ciudadanos.

3) Se analiza la evolucion de las estrategias, identificando las medidas complementarias que

! Organizacion para la Cooperacion y el Desarrollo Econémicos (OECD). 2012. Cybersecurity Policy Making at a Turning
Point: Analysing a New Generation of National Cybersecurity Strategies for the Internet Economy. OECD Digital Economy
Papers, No. 211. Paris: OECD Publishing. https://doi.org/10.1787/5k8zg92vdgtl-en
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han aplicado durante el periodo en cuestion, destacando los resultados obtenidos tras su

aplicacién y sus contribuciones al sistema internacional.

El estudio concluye que, la politica de ciberseguridad canadiense ha evolucionado
favorablemente, pues desde la primera estrategia implementada en 2010, se han incorporado
nuevos elementos para adaptarla a los desafios de la era, con una ultima inversion en 2018, de
quinientos millones de dolares. De igual manera, se han aplicado distintas medidas a nivel
estratégico, que manifiestan su preocupacion para garantizar la proteccion de sus ciudadanos y
empresas en el ciberespacio. Destaca Get Cyber Safe, una campafia de concientizacion
especialmente dirigida a los canadienses, que ofrece herramientas de asesoramiento y
orientacion para que las personas de distintas edades tengan un mejor entendimiento de la

seguridad cibernética y puedan navegar en Internet con mayor libertad.

Ademas, es relevante la implementacion desde 2014 de una de las leyes anti- spam mas
reconocidas internacionalmente, que protege a los consumidores y empresas del mal uso de la
tecnologia, ayudando a que estas puedan mantenerse competitivas en un mercado global. Por
altimo, se puede mencionar el Canadian Institute for Cybersecurity, que, como parte de la
Universidad de New Brunswick, es un centro nacional para la innovacién en seguridad

cibernética, enfocado en la capacitacion y colaboracién en la industria.

En términos generales, el desarrollo de su estrategia se consolida en una gestion de
gobierno multinivel, con gran participacion de Provincias y Territorios, complementado con
instituciones especializadas, como el Canadian Centre for Cyber Security. Ademas, se
incentiva al sector privado, académico y sociedad civil, a colaborar para asegurar la proteccion

de sus infraestructuras digitales, sin ignorar la relevancia de la cooperacion internacional.

Es dificil afirmar plenamente cudl es el camino adecuado que debe seguirse en materia de
ciberseguridad, pero es innegable que Canadd demuestra un esfuerzo incesante por

determinarlo. Por ello, su importancia en el sistema internacional es reconocida, ocupando la



posicion nimero nueve del Global Cyber Security Index? (2018) de los paises comprometidos
con el tema, siendo lider en este sector a la par de Reino Unido o los Estados Unidos de América,
potencias mundiales que comparten la idea de que, “la ciberseguridad es el compafiero de la

innovacion y el protector de la prosperidad” (Government of Canada, 2018: 2)3.

2 International Telecommunication Union. 2018. “Global Cybersecurity Index 2018”. https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/draft-18-00706 _Global-Cybersecurity-Index-EV5_print_2.pdf

3 Government of Canada. 2018. National Cyber Security Strategy: Canada's Vision for Security and Prosperity in the Digital
Age. Ottawa - Ontario: Public Safety Canada 2018.
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