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CIBERTERRORRISMO

Objeto de estudio: los politicas contra el Ciberterrorismo: uso del ciberespacio por organizaciones

ciberterrorismo en Francia. terroristas para causar miedo y lograr sus objetivos.
dregunta de estudio: ¢Qué estrategias o Ciberyihadismo: utilizacion de medios cibernéticos para
noliticas de defensa y seguridad nacional se realizar ataques con una motivacion ideologica yihadista
han  implementado para afrontar el (CCN, 2019)
ciberterrorismo en Francia en los ultimos || Ciberataque terrorista en Francia (2015) contra la cadena
anos? internacional “TV5 Le Monde”.
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2011 Ley sobre  “Programacion
“Défense et sécurité des Militar para los afos 14-19”:
systemes d’information”: Lineas de actuacion técnicas a
Medidas divulgativas hacia ataques cibernéticos. Refuerzo
ciberdelincuencia e intencion de la seguridad y aumento de
de legislar el ciberespacio. efectivos en sistemas de
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/ 2012 / 2014: \
Cambios en articulos: Art. 421-2-6: consulta sititos web
323-1,323-2,323-3. o documentos relacionados con el
Delitos informaticos contra terrorismo (= actos terroristas).
sistemas de datos publicos = Art. 421-2-5: castiga la apologia
actos de terrorismo. del terrorismo en servicios de

k / Qomunicacién en linea. /

“Stratégie nationale pour Ia
sécurité dunumeérique”:
Proteccion de jovenes de Ia
radicalizacion en Internet. Y
aumento de las penas en los
delitos cibernéticos.

L\/ / @citan al terrorismo)./

Art. 421-2-4-1: uso de menores
para cometer delitos informaticos
(actos terroristas).

Art. 228-1: comportamiento
sospechoso (estar en contacto con
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CONCLUSIONES

1) Nueva legislacion sobre ciberterrorismo vy
endurecimiento de las penas.

2) Refuerzo de organos ya existentes como la
Agencia Nacional de Seguridad de los Sistemas de
Informacion (ANSSI).

3) Aportacion de nuevos y mas recursos financieros
y humanos.

4) Objetivo: prevencion de la radicalizacion, en
especial en jovenes, y de la apologia en la red.

/ 2016 / 2018
Art. 421-2-5-1y 421-2-5-2: Ley sobre “Programa Militar para
Delitos el uso fraudulentode los afos 19-25” incrementode:
datosy consultade sistemas 1500 efectivos en ciberdefensa.
del comulnic,acilé: prov.ocando e Capacidades FFAA en ataques
\_ a apologiaal terrorismo. AN cibernéticos. .
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