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Los ciberataques terroristas son, a dia de hoy, una preocupacion global debido a su fuerte
impacto en las instituciones de todos los paises. Concretamente, Francia, se ha visto
afectada por este tipo de amenazas en la ultima década.

Por eso, el trabajo tiene como objetivo conocer cudles han sido las estrategias y medidas
del Gobierno francés para hacer frente al ciberterrorismo. Para ello, se va a establecer una
cronologia acerca de las politica contra el ciberterrorismo que se han llevado a cabo.
Para situar al lector, el primer ciberataque se dio en Estonia en 2008 y fue realizado por
Rusia tras una disputa por una estatua. A su vez, Francia sufrio en 2011 un ciberataque
contra el Ministerio de Economia y Finanzas. Y, en 2015 sufrié su primer ciberataque
terrorista contra un medio de comunicacion (775 Monde). Por estos motivos, en el trabajo
se analizan las estrategia y leyes promulgadas sobre seguridad interior y terrorismo des
de 2011 hasta 2018.

En base a diferentes definiciones, se puede concluir que el ciberterrorismo consiste en el
uso del ciberespacio, las tecnologias y, concretamente, de Internet por parte de
organizaciones terroristas para lograr sus objetivos, creando panico en las sociedades, a
través de ataques a sus sistemas de informacion y comunicacion.

Aunque es a partir de 2015 cuando hay cambios significativos en la ciberseguridad
francesa, hay reacciones tras el ciberataque en 2011. Ese afio, se redacta la primera
estrategia de ciberdefensa: “Defensa y Seguridad de los Sistemas de Informacion”. En
ella no hay mencion al ciberterrorismo, sino medidas de cardcter informativo sobre
ciberdelincuencia o delitos cibernéticos con fines econdomicos, e intenciones de legislar
sobre el ciberespacio en un futuro.

En 2012, se pretende proteger los sistemas de procedimiento de datos implementados por
el Estado a través de la modificacion de diferentes articulos del Codigo Penal, los cuales
no hacian referencia a sistemas de datos publicos. Esta proteccion va dirigida a posibles
ataques cibernéticos de cualquier indole, incluida la terrorista.

En 2013, hay una extensa legislacion en la ley 2013-1168 relativa a la programacién
militar para los afos 2014-2019. En esta, aparecen nuevos articulos en el Cddigo Penal
para dar respuestas y establecer lineas de actuacion ante posibles ciberataques terroristas.
Ademas, se refuerzan las competencias de la Agencia Nacional de la Seguridad de los
Sistemas de Informacion (ANSSI) y se incrementan los recursos humanos a través de un
aumento de especialistas en ciberdefensa (500 agentes en ANSSI).

En 2014, se hace especial atenciéon a la apologia del terrorismo en servicios de

comunicacion en linea y al uso de documentos o sitios web de forma fraudulenta para la



realizacion de actos terroristas (articulos 4212-2-6 y 421-2-5 del Cédigo Penal). De esta
forma, se orienta la legislacion a evitar la radicalizacion en Internet y la propaganda del
terrorismo.

En 2015 se publica la estrategia mas reciente de ciberdefensa: “Estrategia Nacional
Francesa para la Seguridad del Ambito Digital”. En ella, el objetivo es divulgativo
promoviendo la proteccion a los jovenes de la radicalizacion en Internet. Iniciativas como

la creacion de una pagina web (stop.djihadisme.gouv.fr) o formacion en los colegios y

universidades sobre el ciberterrorismo, son algunas de las que aparecen. Ademas, se
incrementan las penas relacionadas con delitos informaticos considerados actos
terroristas, y se pretende aumentar los medios dedicados a la ciberdefensa en, al menos,
1000 efectivos.

En 2016, se afiaden dos articulos en el Codigo Penal (421-2-5-1 y 421-2-5-2) en los que
se consideran delitos terroristas el uso fraudulento de datos y la consulta de sistemas de
comunicacion provocando, en los dos casos, la apologia al terrorismo.

En 2017, se legisla sobre el uso de menores para cometer cualquier acto terrorista,
incluidos los delitos informaticos (art. 421.2.4.1 Codigo Penal). Y, también, se introduce
un articulo sobre el control a personas consideradas sospechosas por visitar o estar en
contacto con grupos terroristas (art. 228-1 del Cédigo de Seguridad Interna).

Para acabar, el Gltimo afio con la ley sobre “Programa Militar para los afios 2019-2025 y
disposiciones relevantes para la defensa”, se introduce un aumento en los recursos de
1500 efectivos en las areas de inteligencia y de ciberdefensa. Y, se proporcionan medios
técnicos para la proteccion de sistemas y prevencion de los ciberataques tanto a las
Fuerzas Armadas, como a ANSSI.

Para terminar, las conclusiones a las que se han llegado son que la estrategia de
ciberdefensa francesa contra el ciberterrorismo de los ultimos afios se basa en cuatro
pilares claves: primero una nueva legislacion y modificacion de articulos sobre el
ciberespacio y el ciberterrorismo, asi como endurecimiento de las penas. Seguido del
refuerzo de los organos de ciberseguridad y sus competencias. Tercero, la aportacion de
nuevos recursos tanto financieros como humanos de forma progresiva. Y, por tltimo, la
intencioén de prevenir la radicalizacion, en especial en los jovenes, a través de la red e

Internet.



