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Malware Detection with Machine Learning

Adrian Chamorro Fernandez

Resumen- Ante la necesidad de un método definitivo que pueda hacer frente a los hackers y
su gran cantidad de ataques diarios, nace la idea de este proyecto, que se basa en utilizar la
potencia de la inteligencia artificial como objetivo para conseguir mayor seguridad en los sistemas
informaticos. En este informe se escogeran dos modelos de inteligencia artificial diferentes junto
con un conjunto de datos para comparar sus resultados y se escogera un modelo para aplicar
mejoras mediante diferentes técnicas y asi crear un modelo ain mas robusto y efectivo contra los
ficheros malware. Con los modelos escogidos y el desarrollado en este proyecto, se realizara una
comparacion con unas métricas previamente seleccionadas para evaluar el rendimiento de cada
uno. En definitiva, se mostrara la capacidad de precision que puede tener la inteligencia artificial
junto con la ciberseguridad sin la interaccién de ningin humano y las diferentes técnicas que
conllevan a ello.

Palabras clave- Malware, Inteligencia Artificial, Ciberseguridad, Clasificacion Binaria, Light
Gradient Boosting Machine, Deep Neuronal Network, Métodos de Conjunto, Conjunto de datos

Abstract— Faced with the need to find a final method which deal with hackers and the huge daily
number of attacks, it borns the idea of this project, which is based on use the power of artificial
intelligence like a goal to get better security on computer systems. In this paper it will choose two
different artificial intelligence models in conjunction with a dataset to compare their results and it will
pick one model to apply improvements by different techniques and in this way create an even more
robust and effective model against malware files. With the picked models and the one developed in
this project, it will make a comparison with a previous chose metrics between each of them to asses
performance results. In short, it will show precision capacity that it can have artificial intelligence with
the help of cybersecurity without any human interaction and the different techniques which lead to it.

Keywords—

Malware, Artificial Intelligence, Cybersecurity, Binary Classification, Light Gradient

Boosting Machine, Deep Neuronal Network, Ensemble Methods, Datasets

4

INTRODUCCION
ESDE la dltima década, tanto el sector de la ciber-
D seguridad cémo el de la inteligencia artificial han

ido creciendo a pasos agigantados, convirtiéndo-
se cada vez mds en esenciales para realizar cualquier tipo
de funcién dentro de nuestros sistemas informaticos, ya sea
con una accién tan sencilla como utilizar el sistema de reco-
mendaciones de una aplicacién de contenido en streaming,
o bien, cuando un antivirus tiene que detectar si los datos
que se estdn almacenando en un servidor de ficheros estdn
infectados o no.
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Una de las tareas mas significativas dentro de cualquier
sistema informatico que almacena datos, es la deteccion de
ficheros maliciosos para asegurar la integridad, confiden-
cialidad y disponibilidad del sistema en cuestion. Esta tarea
actualmente se realiza mayoritariamente mediante la técni-
ca de deteccion basada en firmas por los antivirus mas co-
merciales [1]. Este procedimiento ha obtenido buenos re-
sultados a lo largo de estos tdltimos afios, pero actualmente
existe una lucha constante contra hackers que, conociendo
las técnicas de deteccion de malware tradicionales, intentan
burlar constantemente estos controles e infectar cualquier
tipo de sistema con los denominados malware de dia cero
[2]. Los malware de dia cero son los que no han sido pre-
viamente detectados por ninglin sistema y que, por tanto,
ninguna base de datos de virus puede contenerlo para de-
tectarlo a tiempo y eliminarlo.

Para intentar inclinar la balanza a favor en esta batalla
ante los malware de dia cero, se esta intentando absorber
nuevas tecnologias como la inteligencia artificial para resol-
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ver estas detecciones a través de métodos heuristicos, con
el propésito de poder adelantarse con detecciones precoces
que protejan los sistemas con malware anteriormente no de-
tectado a través de reconocimiento de patrones sobre estos
ficheros imperceptibles para los humanos [3].

La inteligencia artificial abre nuevas vias para mejorar la
ciberseguridad, pero al ser un campo todavia muy novedo-
s0, no existe un modelo estandar que cubra todos los casos
sin poder ser vulnerable al ataque de un hacker [4]. Suma-
do a que investigadores que trabajan en una solucién que
pueda acercarse a la perfeccion, en cuanto a seguridad se
refiere, se encuentran a dia de hoy, con impedimentos como
la falta de datos con los que puedan entrenar sus modelos de
deteccion de malware para conseguir los mejores resultados
posibles y sobre todo realistas.

Ante las nuevas investigaciones que se realizan actual-
mente para conseguir mejorar estos modelos de deteccién
de malware, se han unido en este trabajo los términos de
ciberseguridad e inteligencia artificial, para poder realizar
alguna investigacion en este campo tan sumamente recien-
te. Se ha realizado un andlisis de dos modelos encargados de
la clasificacion binaria para ficheros entre malware y clean-
ware, ademds de crear un nuevo modelo mejorado de uno
de los ya vistos en la fase anterior de analisis. Este andlisis
e implementacién del nuevo modelo, se ha realizado utili-
zando datos reales open-source, los cuales se han tenido que
preparar y adaptar para su posterior uso para cada modelo.
Al finalizar el entrenamiento de estos modelos para producir
nuevos resultados sobre nuevos datos anteriormente no vis-
tos, se han generado unas conclusiones con la ayuda esen-
cial del uso de unas métricas especificas para algoritmos de
clasificacién binaria.

Este documento ha organizado toda la informacién de la
siguiente manera, en la seccion 2 se encuentra el estado del
arte, donde se determina el modo de como se ha tratado
dicho tema, las tendencias actuales sobre la materia y los
avances sobre su conocimiento. En la seccién 3 se localizan
los objetivos del proyecto, seguidamente en la seccién 4 se
explicardn la metodologia y la planificacién utilizada para
este proyecto. Adentrdndonos en el corazén del proyecto,
se halla la seccién 5 donde se ha realizado el desarrollado
de este trabajo y en el apartado 7 se presentaran los resulta-
dos obtenidos. Finaliza este informe con la seccién 8 dénde
se encuentran las conclusiones y la 9 con el trabajo futu-
ro. También se incluyen una seccién de agradecimientos y
referencias bibliogréficas.

2 ESTADO DEL ARTE

El campo de la inteligencia artificial aplicada a la ciber-
seguridad es actualmente un campo en crecimiento, ya que
cabe decir que muchas de las estrategias que se han utiliza-
do para abordar la deteccién de malware, han sido fallidas a
causa de la aparicion de nuevas respuestas para sobrepasar
estas barreras anti-hackers [15]. Estas respuestas, aunque no
todas [14], han sido desarrolladas mediante la misma tecno-
logia: la inteligencia artificial[4].

Ante no tener una solucién para la deteccidn cien por cien
independiente con inteligencia artificial sin poder ser vul-
nerable a ataques, los antivirus mas grandes del mercado,
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como es el caso de Kaspersky[16], han decidido aplicar so-
luciones hibridas como es el caso de la deteccién mediante
heuristicas.

Este trabajo se enfoca en el marco de los algoritmos en-
cargados de la deteccidn estética, es decir, sin ejecutar el
fichero para saber si estd infectado o no. Se escogerdn dos
algoritmos encargados de realizar este tipo de detecciones y
se comparard su rendimiento. A continuacion se trabajaran
nuevas propuestas para mejorar el rendimiento de aquel al-
goritmo que peor resultados haya obtenido. De esta mane-
ra, se podrd observar en la evolucion de este proyecto las
soluciones con mejor rendimiento y cémo atacar un proble-
ma de estas dimensiones con un hardware limitado compu-
tacionalmente y con la combinacién de estrategias para su
mejora.

Conrectamente en este estudio, se ha basado en los al-
goritmos LightGBM, DNN y Malconv. LightGBM es un
framework de aumento del gradiente que usa un algoritmo
basado en la combinacién de N arboles de decisiones que
actuan cojuntamente para realizar predicciones de clasifica-
cién binaria.

La DNN se trata basicamente de una red neuronal, la cual
recibe unos inputs y através de las capas que contienen un
nimero determinado de neuronas, genera un oufput, que en
este caso es bindrio.

MalConv es un algoritmo de deteccién de malware que
utiliza directamente la secuencia de bytes del fichero y los
introduce es su arquitectura que se compone de capas con-
vulsionales, una red completamente conectada y una capa
softmax para clasificar el resultado de la prediccién.

Se tratard de mejorar uno de los modelos con peores re-
sultados, con los denominados Métodos de Conjuntos. Los
métodos de conjunto es una técnica que consta de utilizar
varios modelos de prediccién en conjunto como si fuera uno
solo. Esta técnica divide los modelos que participan en esta
unién en dos tipos: weak learners y strong learner. Estos
dos tipos corresponden a los que trabajan para realizar la
primera prediccion y los que reciben dicha prediccién para
generar la salida final del Método de Conjunto.

Existen tres tipos de métodos de conjunto, segin como
se combinan los modelos base o weak learners [19] :

= Bagging: se compone generalmente de weak learners
homogéneneos, es decir, que todos los modelos del ti-
po weak learner han de ser del mismo tipo. Trabajan
en paralelo independientemente y combinan sus re-
sultados para ofrecer la prediccion a introducir en el
strong learner.

= Boosting:se compone generalmente de weak learners
homogéneos como en el tipo bagging. Trabajan en
secuencialmente creando una cadena de predicciones
que hace que cada modelo learner aprenda del ante-
rior.

= Stacking: se compone generalmente de weak learners
heterogéneos, es decir, que en este caso se puede utili-
zar diferentes tipos de modelos. Estos modelos traba-
jan en paralelo para producir las predicciones a intro-
ducir en el strong learner.

Para este proyecto se utilizard la ayuda de un modelo de-
nominado Random Forest. Random Forest en si, se trata de
un método de conjunto de tipo bagging. Es decir, siguiendo
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la definicién de los tipos bagging, Random Forest se com-
pone de n weak learners, que en este algoritmo son arboles
de decision, que realizan sus predicciones y de un strong
learner encargado de absorber estas predicciones para rea-
lizar una media, la cual serd la prediccion final [20].

Los resultados de este informe se valoraran a través de las
siguientes métricas seleccionadas, ya que representan en su
mayor capacidad el rendimiento de un modelo de clasifica-
cién binaria:

= Exactitud: Predicciones correctas sobre todas las pre-

dicciones realizadas.

= (lasificacién errénea (CE): Predicciones incorrectas
sobre todas las predicciones realizadas.

= Sensibilidad: Predicciones positivas acertadas sobre
todos los datos positivos.

= Precision: Predicciones acertadas sobre todas las pre-
dicciones positivas.

Para mostrar los resultados y compararlos de una forma
mads visual y clara, en este proyecto se utilizara la matriz de
confusién. Esta matriz estd compuesta de dos columnas y
dos filas, es decir, inicamente hay cuatro valores.
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Fig. 1: Ejemplo matriz de confusién

Los valores son los que se pueden ver en la Fig. 1, los
cuales estan representados acorde con una escala de colores
situada en la parte derecha. Tomando como ejemplo esta
Fig. 1 se puede concretar lo siguiente:

= Veraderos Negativos (esquina superior izquierda):
Existen 1586 ficheros sin malware dénde se ha pre-
decido que no tienen malware.

= Falsos Positivos (esquina superior derecha): Existen
1620 ficheros que no tienen malware, pero se ha pre-
decido que tienen malware.

= Falsos Negativos (esquina inferior izquierda): No exis-
te ningln fichero que tenga malware y que el sistema
ha predecido que no lo tiene.

= Verdaderos Positivos (esquina inferior derecha): Exis-
ten 2384 ficheros que tienen malware donde se ha pre-
decido que tienen malware.

Como se puede observar con el ejemplo propuesto, en
un sistema de clasificacién binaria se intenta aumentar los
valores Verdaderos Negativos y Verdaderos Positivos, asi
como minimizar los Falsos Positivos y los Falsos Negativos
para obtener un mejor rendimiento del modelo realizando
predicciones.

3 OBJETIVOS

El problema que se trata de estudiar en este documento,
se puede abordar de multiples formas. En este trabajo se ha
realizado el planteamiento de los objetivos que se muestran
a continuacion:

= Analizar los diferentes modelos de deteccién de
malware més utilizados segtin diferentes fuentes de in-
formacion [5] [6] [7] [8] [9] antes de la fase de desa-
rrollo, con el fin de elegir los dos mejores para su pos-
terior entrenamiento.

= Analizar las métricas de eficiencia mas representativas
segun las fuentes [5] [10] después de la eleccion de
los modelos y antes del andlisis de los datos, para la
eleccidn de las métricas que van a evaluar la eficiencia
de los entrenamientos de los modelos escogidos.

= Analizar los diferentes conjuntos de datos publicados y
accesibles mas utilizados segtin los estudios realizados
en las fuentes de informacion [5] [8] [9] después de la
eleccion de las métricas y antes del entrenamiento de
los modelos, con la finalidad de escoger un conjunto de
datos y poder entrenar los modelos con estos archivos
reales y asi mejorar su rendimiento ante su puesta en
produccioén.

= Generar el andlisis de los resultados dadas las métricas
mediante librerias de programacién en Python, dénde
se pueda ver de una forma clara y concisa la eficiencia
de los dos modelos después del entrenamiento de estos
y antes de la seleccién de un modelo con posibles me-
joras, para poder comparar el rendimiento de los dos
modelos sobre las métricas escogidas.

= Seleccionar un modelo con posibles mejoras basando-
se en el andlisis generado en el punto anterior obser-
vando su inferioridad comparando con el modelo con-
trario después de la generacion de andlisis de resulta-
dos y antes de la investigacion sobre las mejoras a rea-
lizar, con el propdsito de mejorar los resultados sobre
las métricas.

= Investigar sobre posibles modificaciones al modelo
elegido anteriormente inspiradas en estudios previos
sobre la deteccidn de malware después de la seleccion
de dicho modelo y antes del desarrollo de estas mejo-
ras, para plantear posibles mejoras sobre el modelo.

» Implementar modificaciones al modelo y entrenarlo
con las modificaciones realizadas utilizando un en-
torno con procesamiento GPU, midiendo su eficacia
con las métricas seleccionadas previamente después de
investigar sobre posibles mejores en el modelo y antes
del anélisis de los datos entre los tres modelos, para
mejorar su desempefio respecto al modelo sin modifi-
caciones con la deteccién de malware.



= Analizar los resultados entre los dos modelos iniciales
y el modelo escogido con la mejora aplicada junto con
las posteriores conclusiones, mediante librerias de pro-
gramacion en Python, dénde se pueda ver de una forma
clara y concisa la eficiencia y/o diferencia de los tres
modelos después de realizar las modificaciones en el
modelo escogido, para poder comparar el rendimien-
to de los diferentes algoritmos sobre la deteccién de
malware.

4 METODOLOGIA Y PLANIFICACION

Para la organizacién y distribucién de trabajo, asi como
la priorizacién y la visualizacion clara de los objetivos, se
utilizard un diagrama de Gantt. El diagrama de Gantt es una
de las herramientas mas utilizadas en la gestién de proyec-
tos [11]. El diagrama permite visualizar las actividades y
el camino critico de nuestro proyecto de una forma grafi-
ca y simple. Utilizando esta herramienta se podrd abordar
problemas como el camino critico, el cual permite estimar
cuanto tiempo se puede demorar una actividad para lograr
el objetivo de llegar al deadline habiendo completado todas
las actividades previstas.

Los periodos cronoldgicos para completar estas activi-
dades se han dividido en semanas y cada semana en sub-
periodos de cuatro dias, ya que se estima que se trabajard en
el proyecto una media de cuatro dias por semana. Hacien-
do esta distribucion y dejando un tiempo en cada tarea para
imprevistos, se completaran las tareas utilizando un modelo
en cascada [24].

5 DESARROLLO

En esta seccion se muestran las diferentes acciones paso a
paso que se han realizado para poder conseguir los objetivos
fijados previamente. Dentro de este apartado, se encuentran
dos fases.

5.1. Fasel

Esta fase consta de cuatro apartados, comenzando por la
investigacién y andlisis del problema, seguido de la elec-
cién y tratamiento del conjunto de datos, para poder llegar
hasta el entrenamiento de modelos y finalmente generar los
resultados obtenidos.

5.1.1. Investigacion y analisis

Para adentrarse en el desarrollo de este proyecto, previa-
mente se ha realizado una investigacion sobre las diferentes
formas de deteccidon posibles sobre un fichero. Sobre esta
linea se ha constatado que existen dos métodos principales
de deteccién de malware: basadas en firmas o basadas en
heuristicas.

En el método donde se pone el foco es en el método ba-
sado en heuristicas, ya que es el que estd acabando de asen-
tarse y que todavia queda mucha mejora para aprovechar
todo el potencial que puede ofrecer. Dentro de este méto-
do, se encuentra otra subdivision, esta vez de técnicas de
deteccién de malware. Nos encontramos con las técnicas
estdticas y las técnicas dindmicas. Las técnicas estéticas, a
diferencia de las dindmicas, son aquellas que sin necesidad
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de ejecutar el fichero analizado, es capaz de examinar la
estructura de las cabeceras y del contenido para asignarle
una prediccion. Esta dltima técnica es la que se utiliza pa-
ra este proyecto basdndose en el riesgo que supone utilizar
una deteccion dindmica la cual se ha de ejecutar un cédigo
malicioso de forma aislada sin afectar al resto del sistema.

Una vez escogido el método y la técnica a utilizar, se ha
procedido a la investigacidn sobre los diferentes tipos de al-
goritmos/modelos que ya existen y estan en desarrollo. Uno
de los algoritmos mads utilizados y con mejores resultado
es el denominado como MalConv [12]. Esta fue la primera
eleccion al ver el alto rendimiento que tenia, pero en busca
de un conjunto de datos que pudiera satisfacer las necesi-
dades de esta arquitectura se llegd a una conclusion de que
los datos publicos que contengan ficheros ya clasificados
no abundan. Es por eso, que se procedid a la creacién de
un conjunto de datos propio utilizando un dataset publico
de Microsoft como ficheros infectados y con la extraccién
de los ficheros Portable Executables de una maquina virtual
de Windows 10 se obtuvieron los ficheros benignos. Dada
la complejidad de construir correctamente un conjunto de
datos propio desde cero, que permita al algoritmo genera-
lizar respecto a la deteccidn de nuevos datos anteriormente
no vistos y a causa de la falta de recursos, se ha procedido
a seguir investigando sobre otros algoritmos, abandonando
de esta manera la idea de trabajar con MalConv.

Entonces fue cuando el modelo Light Gradient Boosting
Machine (LGBM) en una de las investigaciones analizadas,
superd a MalConv [5]. LGBM es un framework de aumento
del gradiente que usa un algoritmo basado en arboles de
decisiones. Se escogié LGBM para trabajar en este proyecto
dada su rapidez y efectividad [13]. Por otro lado, en este
proyecto se utiliza Deep Neuronal Network (DNN), cémo
modelo principal para analizar los resultados de una versién
inicial y dénde mads tarde se centrardn los esfuerzos en el
desarrollo de mejoras que puedan conllevar a detecciones
mds potentes.

5.1.2. Conjunto de datos

Para acotar y centrar los esfuerzos en un tipo de datos
existiendo el gran abanico de formatos en los que nos po-
demos encontrar camuflado un c6digo malicioso, se ha es-
cogido los ficheros Portable Executables (PE) de unos de
los conjunto de datos open-source mas completos utiliza-
dos en una gran cantidad de investigaciones en la deteccién
de malware.

El conjunto de datos, tal como se muestra en la Fig. 2,
consta de un total de 1M de datos, los cuales se divididen
en 800.000 para la fase de entrenamiento y 200.000 para la
fase de test. Si clasificamos por tipo, tenemos tanto malware
y cleanware con 300.000 datos cada uno para la fase de
entrenamiento y 100.000 cada uno para la fase de test.

Una vez escogido el conjunto de datos a utilizar, se han
tratado para poder utilizarlos en los diferentes modelos que
se han ido implementando y entrenando. Esto es debido a
que al ser unos datos tan pesados, la fuente de estos datos
ofrece una serie de ficheros json para no centralizar todos
los datos en un solo fichero, que se deben de centralizar en
un solo objeto memmap en el caso del modelo LGBM y en
un tensor en el caso de la DNN para poder hacer uso de
ellos.
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Fig. 2: Distribucién de los datos

5.1.3. Hardware

Una vez escogidos los modelos y el conjunto de datos
con los que trabajar, se ha de proceder con el entrenamien-
to. Este periodo implica una parte hardware, la cual se ha
tenido que tener muy en cuenta para poder realizar dichos
entrenamientos y la preparacién que estos suponen.

El hardware con las que se han realizado las prime-
ras pruebas fue el compuesto por una tarjeta grafica NVI-
DIA GTX-1070 Max-Q de 8Gb, un procesador Intel(R) Co-
re(TM) i7-8750H y una memoria RAM de 16Gb. Dividien-
do los datos en lotes para no saturar la RAM, se han ob-
tenido unos resultados negativos, ya que en todo momento
el modelo intenta reservar mds memoria que la que tiene
a su alcance. En esta situacién, se han planteado dos op-
ciones: reducir el tamafio de los datos, lo cual conllevaria
tiempo analizando los datos mas significativos para obtener
los resultados mds generalizados o bien, recurrir a uno de
los recursos més utilizados como es el cloud.

En este proyecto se ha optado por la opcién cloud, en
concreto, Google Cloud [23]. Dentro de esta plataforma se
ha configurado una instancia de 24 CPUs y 90Gb de RAM.

5.1.4. Entrenamiento de modelos

Con el hardware ya definido, se ha procedido a realizar
los entrenamientos en la instancia creada del cloud, tanto
con el modelo LGBM como con la DNN.

En el caso del model LGBM, se ha realizado la técnica
denominada optimizacién de pardmetros, ya que al ser un
algoritmo donde a diferencia de una regresion lineal, con-
tiene una gran posibilidad de pardmetros y existe una gi-
gantesca lista de parametros con la que se puede configurar
nuestro algoritmo. La funcién que realiza es que dados unos
pardmetros y una lista de posibles valores para esos parame-
tros, el proceso de optimizacién automaticamente entrenara
el modelo con todas las posibles combinaciones y seleccio-
nard aquella combinacién que haya obtenido los mejores
resultados segun la métrica de curva de caracteristica ope-
rativa del receptor (ROC) calculada en cada combinacidn.

Al trabajar con redes neuronales como la DNN que se uti-
liza en este proyecto, entre las capas se genera informacién
y esta informacidn, como es de suponer, conlleva capacidad
de almacenamiento. Incluso al tener 90Gb de RAM con la
instancia creada en Google Cloud, se han tenido que inten-
tar realizar entrenamientos con mas de cinco prototipos con
diferentes capas para poder llegar a una arquitectura que es
capaz de computacionalmente conseguir el objetivo desea-
do, el entrenamiento de los datos.

5.1.5. Generacion de resultados

Acabada la etapa de entrenamiento, se extraerdn los re-
sultados mediante las métricas de exactitud, clasificacion
errénea (CE), sensibilidad y precision.

Estas métricas son las mds utilizadas en algoritmos de
clasificacion binaria. Todas estas métricas se basan en cua-
tro métricas base que se pueden observar en la Tabla 1, la
cual se denomina matriz de confusion.

Prediccion Prediccion
negativa positiva
Real negativo | Verdaderos Falsos
Negativos Positivos
Real positivo | Falsos Verdaderos
Negativos Positivos

TABLA 1: METRICAS BASE

Uno de los objetivos mds importantes del algoritmo
LGBM y DNN se basa en minimizar la tasa de Falsos Ne-
gativos (FN) y Falsos Positivos (FP). Tal como se muestra
en la Fig. 3 para el modelo LGBM se han conseguido unos
resultados notables con una exactitud del 0.9473 mientras
que en DNN tnicamente hemos obtenido un 0.5007. Uni-
camente por el resultado de la precisién con la DNN, pode-
mos concluir rdpidamente que se estd produciendo un ajuste
bajo, es decir, que no estd generalizando bien.

Se puede afinar mds este andlisis, observando el valor de
precision de la DNN con un 0.9979 podemos decir que la
mayoria de las predicciones positivas que ha realizado han
sido acertadas en un 0.9979, pero en cambio la sensibili-
dad nos dice que de todos los casos positivos que tenemos
en nuestro conjunto de datos, tinicamente se ha acertado el
0.0035.

De una forma mads sencilla podemos observar como en
Fig. 4 se observa la matriz de confusién para LGBM y en
Fig. 5 para DNN.

[ LightGBM [0 DNN

Exactitud

CE Sensibilidad

Precision

Fig. 3: Resultados entrenamiento inicial
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6.1. Consecuencias COVID-19

Ante la aparicién de la pandemia a nivel mundial provo-
cada por el COVID-19, se han tenido que redefinir algunos
de los objetivos inicialmente planteados para este proyecto.

El factor que hace que esta situacién de pandemia afecte
al proyecto, es debido a la limitacién hardware existente
para la realizacién de los calculos necesarios y la posterior
obtencion de resultados concluyentes que permitan analizar
estos modelos de deteccién de malware planteados en este
documento.

Como se puede observar en el apartado 5.1.3 Hardware,
la eleccion del hardware fue decisiva antes de realizar las
primeras implementaciones. Es por eso, que en aquel mo-
mento se escogié la nube, en concreto, Google Cloud con
una instancia virtual de 24 CPUs y 90 Gb de RAM. Con
este hardware se pudo realizar sin problemas la Fase I de
desarrollo de este proyecto utilizando 1M de datos para la
realizacion de los cédlculos pertinentes.

El 7 de Mayo de 2020, al probar de inicializar la instan-
cia, Google Cloud informé de que la cuota limite de CPUs

EE/UAB TEG INFORMATICA: Malware Detection with Machine Learning

se reducid unicamente a 8 CPUs. En ese momento, y ante
la posibilidad de uso de esa instancia, se plantean varias al-
ternativas para poder continuar con el proyecto y llegar al
deadline con el minimo de afectaciones sobre los objetivos
iniciales definidos.

Entre todas las situaciones planteadas, se decanta sobre la
opcién de trabajar con la maquina local, también expuesta
en la seccion 5.1.3 Hardware. Obteniendo de esta manera,
una potencia de 12 CPUs y 16 de RAM con una tarjeta grafi-
ca (GPU) NVIDIA GTX-1070 Max-Q de 8 Gb dedicados.
Obviamente pasar de 24 CPUs a 12 CPUs, hace que exis-
ta un cuello de botella bastante grande para poder llegar al
deadline marcado. Ante la falta de recursos, se plantea una
inversion de tiempo en redisefiar los modelos expuestos en
la Fase I con el claro objetivo de utilizar el recurso mas pre-
ciado de la méquina local, como es la GPU. Invirtiendo un
buen bloque de tiempo en la utilizacién, cuando ha sido po-
sible, de la GPU y con una reduccién de datos se ha podido
llevar a cabo la actual Fase II.

6.2. Entrenamiento de modelos de la Fase 1

Dada la explicacion del apartado anterior sobre las con-
secuencias del COVID-19 en este proyecto, se ha optado
por volver a disefiar y entrenar los modelos expuestos en la
Fase I: LightGBM y DNN.

6.2.1. Conjunto de datos

Para volver a redisefiar los modelos se ha recurrido a di-
ferencia de las implementaciones de Fase I para la DNN,
al uso de hiperparametros con su debia optimizacién. Es-
te proceso de optimizacion de pardmetros para cada uno de
los modelos respectivamente, como ya se ha comentado, es
computacionalmente muy costos. Por esta razén, se ha pro-
cedido a realizar una reduccién del conjunto de datos.

Para realizar la reduccién en el conjunto de datos (1M ini-
cialmente), se ha recurrido al uso de la libreria pandas [21]
para la manipulacién de estos. Concretamente, se ha proce-
dido a seleccionar aquellos ejemplos cuya informacion sea
mas completa, es decir, aquellos que contienen menos re-
ferencias nulas en sus columnas (caracteristicas). Ademas,
se ha tenido que controlar que en los nuevos datos existie-
ra una distribucién lo mds igualitaria sobre los dos tipos de
clases: archivos benignos y archivos malignos.

El resultado de este procedimiento no fue directo, ya que
en diferentes pruebas iniciales al producir esta reduccion de
datos, se encontraron igualmente deficiencias en el Hard-
ware para poder realizar los cémputos adientes. Pero tras
varias pruebas, se consiguié un buen subconjunto de datos
de 36.000 ejemplos para el entrenamiento y 7.200 para la
parte de test. La distribucién en detalle del subconjunto de
datos generados se puede observar en la Fig. 6.

6.2.2. Entrenamiento de los modelos

El siguiente paso ha sido, centrado principalmente en la
GPU, el disefo de los algoritmos LightGBM y DNN. En el
caso de LightGBM, no se ha tenido que realizar modifica-
ciones en el modelo como tal para poder reentrenarlo con el
nuevo subconjunto de datos. Aunque si se llevd a cabo de
nuevo, una optimizacién de pardmetros con 12 CPUs que
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Fig. 6: Distribucién del subconjunto de datos

fue acompaiada de un largo tiempo de computacién al no
tener posibilidad de optimizacién con GPU.

En cambio, en el modelo DNN si que se han realiza-
do modificaciones importantes. Estas modificaciones, co-
mo ya se ha comentado, se han centrado en la posibilidad
del uso de la tarjeta grafica disponible en la maquina local,
es por eso que se cambid el framework con el cual se estaba
desarrollando, ya que el anterior utilizado en la Fase I, no
permitia el uso de GPUs. Al igual que con LightGBM, se
realiz6 una optimizacién de pardmetros para buscar la me-
jor combinacidn de pardmetros, incluyendo las capas escon-
didas, la tasa de aprendizaje, el nimero de neuronas entre
capas y la tasa de abandono de los datos.

6.2.3. Generacion de resultados

Los resultados de esta seccion, utiliza las mismas métri-
cas que la seccién 5.1.5 Generacién de resultados, ya que se
trata de algoritmos de clasificacidn binaria y muestran muy
notoriamente los resultados obtenidos.

Después de la adaptacion de estos dos modelos ante la
falta de recursos de cdmputo, se han obtenido resultados,
comparado con los desarrollados en la Fase I, muy pareci-
dos en el caso de LightGBM, pero diferentes en el caso de
DNN.

Comparando con la Fase I, como se puede observar en la
Fig. 7, LightGBM ha obtenido resultados aproximadamen-
te iguales en la métrica de exactitud, precisién y CE. En
cambio, para la métrica de sensibilidad se denota una ligera
disminucién entorno a un 6 %, debido a la utilizacion de un
conjunto de datos diferente.

Se observa que en el caso de DNN aumentan los valores
de las métricas de exactitud y sensibilidad, y disminuye la
precisién y el CE. Estos cambios tan notables en este mo-
delo, se atribuyen a una variacion drastica de los datos. Los
datos fueron analizados y seleccionados para la Fase II a
causa de las consecuencias del COVID-19, eliminando re-
dundancias y ejemplos incompletos que como resultado en
una red neuronal hace que pueda aprender con menos rui-
do en los datos y por tanto, con una mejor calidad que por
supuesto, repercute positivamente en el proceso de aprendi-
zaje del modelo.

Ademas de la comparacién de los graficos radar de la Fig.
7, donde se pueden contrastar todos los datos aportados en
la explicacion anterior, también se puede contemplar en la
Fig. 8 y Fig. 9 las matrices de confusion correspondientes

0 LightGBM DN

Sensibilidad

Fig. 7: Comaracién de los modelos LightGBM y DNN en
la Fase I (izquierda) y en la Fase II (derecha)

a los modelos LGBM y DNN respectivamente. Para poder
procesar los resultados en el caso del modelo DNN se han
utilizado 5590 ficheros y 7200 en el caso de LGBM. Esta
diferencia es debida a la complejidad de computo en el caso
del DNN. Adn asi, en estas matrices compardndolas con las
de la Fase I, se puede observar un peor resultado en el caso
de los valores verdaderos positivos de LGBM, es decir, que
el modelo no ha detectado tantos malware como en el caso
de la Fase I. Y en el caso de DNN se puede contemplar una
buena mejora tanto en el caso de los falsos negativos, como
en los verdaderos negativos, ya que en la anterior version se
vio como se producia un ajuste bajo y no predecia del todo
correcto los valores reales positivos del conjunto de datos.

Si se comparan entre ellos mediante las matrices de con-
fusiéon se ve una clara mejora en términos generales de
LightGBM sobre DNN, ya que no se ha de olvidar que
LightGBM es un modelo que contiene pequefios predicto-
res dentro en forma de 4rboles de decisién que hace que sea
un algoritmo muy eficaz en este tipo de detecciones sobre
una DNN que aprende a través de informacion procesada
por neuronas con diferentes pesos.
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Fig. 8: Matriz de confusién para LGBM
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6.3. Mejora del algoritmo objetivo

Después de analizar los resultados expuestos en la Fase I
de los dos modelos junto con, se procede a realizar una me-
jora en la red neuronal (DNN). Para mejorar el rendimien-
to del modelo seleccionado y viendo que en los resultados
se detecta un claro sobre ajuste, se han aplicado diferentes
técnicas que se muestran en los siguiente apartados.

6.3.1. Seleccion de caracteristicas

Una de las acciones realizadas para la seleccion de carac-
teristicas, se realizé ya en la seccién 5.1.2 Conjunto de da-
tos. Esta accidn consistia en eliminar aquellos ejemplos que
no portaban ninguna clasificacién previa en ella, es decir,
los archivos que inicialmente no estaban etiquetados como
malignos o benignos.

Otra de las técnicas aplicadas, es una técnica fundamen-
tada en observar que caracteristica tiene mds importancia
que otra segiin un modelo determinado, en este caso, se ha
utilizado Random Forest, ya que es uno de los modelos que
se utilizardn en la seccién 6.3.3 Métodos de conjunto. El re-
sultado de aplicar esta técnica la podemos visualizar en la

Fig. 10.
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Fig. 10: Importancia de caracteristicas para Random Forest

Por tultimo, se realizé una técnica basada en eliminar to-
das aquellas caracteristicas que tienen una varianza apro-
ximada a 0. Esta técnica también incluye la exclusion de
aquellas caracteristicas que en todos los ejemplos propues-
tos tienen el mismo valor y, por tanto, no aportan nada nue-
vo a los datos.

Comentar que en este apartado se puede profundizar méas
aplicando diferentes técnicas y comparando los diferentes
conjunto de datos que se pueden ir generando para observar
las mejoras, o no, que estas técnicas nos puedes ofrecer. No
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se han realizado en este proyecto a causa de la falta de re-
cursos en tiempo. Es por eso, que este apartado se afiade al
apartado de trabajo futuro.

6.3.2. Parada temprana

Ya se ha comentado anteriormente que se ha utilizado
una optimizacién de pardmetros para el mejor rendimiento
del modelo sin que llegue a producirse un sobre ajuste en los
datos o un ajuste bajo. En todo entrenamiento de un modelo,
aparece un parametro a utilizar esencial. Este pardmetro se
denomina en inglés epochs, es decir, el nimero de veces que
se pasardn todos los datos al modelo para su aprendizaje, y
para que la asignacion de este valor aleatoriamente no sea
un cuello de botella que produzca el mal funcionamiento del
modelo al producir un sobre ajuste en los datos o un ajuste
bajo, se aplica la denominada técnica parada temprana.

Los epochs se podrian ver como iteraciones del proceso
de entrenamiento. Dénde en cada iteracion se le pasarian to-
dos los datos que le hayamos indicado. Por tanto, esta técni-
ca trata de que cuando un modelo deja de mejorar en cada
iteracion, el entrenamiento se para. Esto permite quedarnos
con el modelo que mayor resultado ha obtenido respecto a
una métrica en concreto que se elija, por ejemplo, la preci-
sién [22].

6.3.3. Métodos de conjunto

La dltima técnica planteada, la cual se denominard pa-
ra el resto de este informe como AN por las dltima silaba
del autor de este proyecto, para la mejora de la red neuro-
nal se trata de juntar dos modelos, para que las prediccio-
nes del primer modelo sirvan como entrada del siguiente,
es decir, realizar una combinacion lineal entre ambos [17].
Esta combinacién permite obtener predicciones sobre los
datos de mayor precisién al no contar con un solo mode-
lo para realizar las predicciones, sino con una combinacién
de diferentes tipos que ayudardn a crear un modelo mucho
mas robusto. Esta técnica conocida en inglés como Ensem-
ble Methods, generalmente se compone de la combinacién
de dos grupos.

Por una parte, tenemos en el primer grupo los denomi-
nados weak learners o modelos base. Los weak learners o
modelos base se compone de un conjunto de modelos, los
cuales realizan cada uno sus propias predicciones sobre los
datos originales para tener diferentes puntos de vista. Por
otra parte tenemos el strong learner, que conforma la dlti-
ma etapa del Ensemble Method. Esta etapa se constituye tan
solo de un modelo que realizard las predicciones finales pa-
ra clasificar el archivo como benigno o maligno.

Existen tres métodos de conjunto segin como se combi-
nan los modelos base: bagging, boosting y stacking. En este
caso, se expondra tnicamente la definicién de stacking, ya
que es el método de conjunto utilizado.

La composicion del método de conjunto implementado,
por razones computacionales, estd compuesto de un tnico
weak learner que en este proceso es un modelo Random
Forest. El strong learner sera la red neuronal de la seccion
I. Esta implementacién atin tener un tnico modelo base, al
ser un Random Forest y como el objetivo se basa en mejorar
los resultados de la red neuronal, desde el punto de vista
tedrico es una buena eleccion, al tratarse de un algoritmo
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que ya por definicién propia es un método de conjunto de
tipo bagging tal y como se ha mencionado en el apartado
del Estado del Arte, lo cual beneficia el hecho de tener mas
”puntos de vista”.

Por ultimo, en la tltima etapa, una vez realizadas las pre-
dicciones de nuestro weak learner, se introducird a la red
neuronal estas predicciones para aprender del error de ellas.
Antes de realizar directamente el entrenamiento con el mo-
delo ya generado en la Fase I, primero se ha realizado una
optimizacion de pardmetros, ya que se estdn cambiando los
datos con los que inicialmente {bamos a entrenar a nues-
tra red neuronal. Esta optimizacién de pardmetros permite
que se obtenga una propuesta de pardmetros para introducir
a nuestra red neuronal y mejorar el rendimiento para estos
nuevos datos provenientes de Random Forest.

De hecho, cabe decir que el modelo LightGBM utilizado
también en la Fase I utiliza esta técnica de una forma trans-
parente, de una forma muy parecida a Random Forest, s6lo
que en el caso de LightGBM se trata te un tipo boosting.
Es decir, en vez de realizar los calculos de los arboles de
decisién en paralelo, los realiza secuencialmente [18].

Afiadir que esta técnica ha sido desarrollada utilizando
12 CPUs en el primer modelo y 1 GPU en el segundo.

7 GENERACION DE RESULTADOS

En esta seccién se presentan la comparacion de los resul-
tados obtenidos durante todo este proyecto, enfocado en los
modelos LightGBM, DNN y AN, desarrollados en la Fase
IL.

Podemos observar en la Fig. 11, la cual engloba los resul-
tados de los tres modelos comparados con el modelo desa-
rrollado AN. El modelo AN ha obtenido unos resultados
mas que satisfactorios desde la base del modelo DNN ini-
cialmente seleccionado para la aplicaciéon de mejoras. Es-
ta mejora esta cuantificada aproximadamente en un 50 %
sobre la DNN y en un 15 % sobre LightGBM. Se puede
justificar este rendimiento superior de AN sobre DNN y
LightGBM, debido a que nace de una combinacién de am-
bos. Es decir, AN nace de la idea de utilizar las mejores
propiedades de una red neuronal como DNN por la com-
plejidad y efectividad de aprendizaje que tiene, junto con
las propiedades de uno de los mejores modelos de clasifi-
cacién binaria como Random Forest. Esto hace que se cree
un modelo que debido a la utilizacién de los métodos de
conjunto, aprenda no sélo de los errores de la misma DNN ,
sino que también de los errores que comete el modelo Ran-
dom Forest.

oaN
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Fig. 11: Comparacién entre los modelos AN y DNN (iz-
quierda) y los modelos AN y LightGBM (derecha).
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Fig. 12: Matriz de confusién para el modelo DNN (izquier-
da), LightGBM (centro) y AN (derecha)

Estas mejoras también se pueden apreciar si se contem-
plalaFig. 12 con la comparacién de los resultados en forma
de matriz de confusién, donde se puede apreciar los resul-
tados muy positivos del modelo AN, ya que los valores fal-
sos positivos y falsos negativos se minimizan consiguien-
do una tasa de acierto del 92 %. Facilmente se pude obser-
var esta conclusién, definiendo como una matriz perfecta,
una matriz con la esquina superior izquierda e inferior dere-
cha completamente amarilla, que corresponden a los valores
verdaderos negativos y verdaderos positivos respectivamen-
te. El resto, es decir, las esquinas superior derecha e inferior
izquierda completamente de color lila, al tratarse de los va-
lores falsos positivos y falsos negativos respectivamente.

8 CONCLUSIONES

En el momento de plantear que algoritmos utilizar en la
investigacidn inicial, y al no encontrar ningiin conjunto de
datos que pudiera satisfacer las necesidades de una arqui-
tectura tan poderosa como MalConv, fue cuando se extrajo
una de las conclusiones mds valiosas de este proyecto: las
grandes empresas privatizan sus datos y no contribuyen en
esta continua investigacion en busca de un modelo definiti-
vo en la deteccion de malware. Si bien es cierto, no es tan
facil como hacer publico estos datos, sino que requiere un
proceso de extraccion de la parte mds privada de los siste-
mas que contienen estos datos.

Un detalle muy importante que no se puede dejar pasar
en cuanto a los conjuntos de datos, es el hecho de realizar
un andlisis exhaustivo antes de todo de los datos, para con-
seguir unos datos que representen con mayor claridad los
diferentes tipos de clases y caracteristicas que hacen que un
modelo pueda realizar con seguridad sus predicciones. Es-
ta conclusién viene derivada de la mejora inesperada en el
desarrollo de la DNN de la Fase I con los nuevos datos ge-
nerados, ya que claramente los resultados obtenidos fueron
del todo positivos cuando tinicamente se realizé una limpie-
za exhaustiva de los datos para poder realizar la reduccién
de estos. Si bien es cierto que estos anélisis son un 60 % del
tiempo dedicado en el proyecto, realizarlos ha sido crucial
para la obtencién de unos resultados tan positivos.

En el apartado de hardware, una de las elecciones rele-
vantes para el desarrollo de este proyecto ha sido la de es-
coger a Google Cloud como hardware principal. Esta elec-
cioén surgié como solucidn al imprevisto de falta de potencia
computacional que se describe en el apartado 5.1.3. Como
se puede observar, utilizar cloud para el hardware era la op-
cién mas rdpida ante utilizar una mdaquina con ejecucién
local més limitada computacionalmente.

Si bien es cierto que el cloud, no fue la solucién defi-
nitiva que se planted inicialmente a causa de los argumen-
tos explicados en la seccion 6.1 Consecuencias COVID-19.
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Asi que al final, si se tuvo que realizar el proyecto con la
maquina local anteriormente mencionada con limitaciones
computacionales. Aun asi, el hecho de tener la obligacion
de realizar un rdpido desarrollo para llegar a tiempo a la fi-
nalizacién de este proyecto, se tuvo que redisefiar todo el
sistema de computo para poder aprovechar la GPU que es-
ta maquina disponia. Y de esta accidn, se puede extraer la
conclusion que para una investigacion de gran envergadura
como esta, es necesario un computo alto que seguramente
te podra proporcionar una GPU o bien un conjunto de estas,
debido a su gran rapidez y precision a la hora de procesar
célculos.

Respecto a los resultados obtenidos en este proyecto son
resultados en un entorno controlado y con una limitacién
muy importante en la cantidad de datos utilizados, a causa
de otra limitacién como es la del computo. Esto nos lleva a
obviamente a realizar conclusiones dentro de este entorno.
Quiere decir que en otro entorno con mads variabilidad de
pardmetros, estos resultados podrian sufrir alteraciones.

Con los resultados planteados en este informe, podemos
concluir que el mejor modelo para la deteccién de malware
ha sido el desarrollado en la ultima fase, es decir, el modelo
AN, ya que obtiene una de las tasas mas altas de deteccién
positiva de archivos malignos, asi como de benignos y que
por tanto hace que las tasas de errores sean minimas. Como
ya se ha comentado, esto es consecuencia directa de la apli-
cacion entre otras técnicas, de los métodos de conjunto, que
hace que un modelo muy bueno trabajando con problemas
de clasificacion binaria pueda alimentar con sus prediccio-
nes a otro modelo encargado de aprender de ellas y cuyo
resultado es el que se ha podido observar en este proyecto
con un gran rendimiento.

Con estos resultados positivos a favor del algoritmo AN,
se puede afirmar que se han completado todos los objetivos
planteados en el inicio del proyecto e incluso algunos que
no fueron incluidos, como la superacién en rendimiento al
modelo LightGBM que va en cabeza en algunas investiga-
ciones importantes en esta continua investigaciéon sobre la
combinacién de la ciberseguridad con la inteligencia artifi-
cial.

Por dltimo, se puede afirmar con completa seguridad que
el uso de los buffers de tiempo definidos en la planificacién
inicial, han hecho que los imprevistos tan importantes como
la afectacién del COVID-19 en este proyecto, se hayan po-
dido superar sin tener que haber salido de plazo en ninguna
de las entregas realizadas.

9 TRABAJO FUTURO

Como trabajo futuro, se puede incluir varios puntos, ya
que la mayoria de estos no han sido aplicados en este pro-
yecto debido a las limitaciones hardware mayoritariamente:

= Aplicar la técnica de reduccién de seleccién de ca-
racteristicas mediante una matriz de correlaciéon que
permita ver que caracteristicas tienen una dependencia
mds fuerte.

= Aplicar la técnica de reduccién de la dimensionalidad
de las caracteristicas con el algoritmo Principal Com-
ponent Analysis (PCA), para ver cuanto se puede me-
jorar a la hora de aligerar carga en los datos y centrar-
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se en aprender caracteristicas mas selecta de los datos
disponibles.

= Utilizar diferentes configuraciones en los Ensemble
Methods, ya que esta técnica podria producir con mas
weak-learners una mejora notable en los resultados.
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