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Implicacions etiques del big data a la
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Resum-E| Big Data és un concepte molt popular en 'ambit de les tecnologies de la informacio
gracies a totes les avantatges que pot portar, no només en el camp de la informatica sin6 que
esta present en moltes altres arees de treball; Perd aquest esta en el punt de mira de moltes
investigacions, ja que existeix certa controvérsia amb la privacitat de les dades. Es un tema que va
de la ma amb la llei i, per tant, també es tractaran alguns punts legislats, especialment tots aquells
relacionats amb la RGPD i la LOPD. S’esta gestionant correctament la immensa informacié que es
recull mitjangant el Big Data? Som realment conscients de com s’estan utilitzant aquestes dades?
En aquest paper es tractaran totes aquestes quiestions, fent émfasi en dades especialment sensibles
com soén les dades de salut. Actualment ens trobem davant d’'una pandémia de caracter mundial,
degut al virus COVID-19, s’analitzaran les propostes que utilitzen Big Data per a tal de minimitzar
I'expansi6 d’aquest.

Paraules clau- Big Data, implicacions socials, implicacions eétiques, privacitat, consentiment,
anonimitzacié de les dades, sanitat publica, COVID-19, pandemia, rastreig, aplicacions.

Abstract— Big Data is a very popular term in the field of information technology due to all the
advantages it can bring, but not only in computer science, Big Data is present in many other areas of
work. On the other hand, it is in the spotlight of many researches because there is some controversy
with the privacy of the data. It is an issue that goes hand in hand with the law and, So we will take a
look at some legislated points, especially all those related to the RGPD and the LOPD. Are the huge
amount of information collected through Big Data being properly managed? Are we really aware
of how this data is being used? This paper will address all of these issues, with an emphasis on
particularly sensitive infortmation such as health data. We are currently facing a global pandemic,
due to the COVID-19 virus, this paper will analyze the proposals related to Big Data in order to
minimize its expansion.

Keywords— Big Data, social implications, ethical implications, privacy, informed consent, data
anonymization, public healthcare, covid19, pandemic, tracking, apps.
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aquest projecte, a més a més, de com ha estat la seva pla-
nificacio, els imprevistos que hi han sorgit i com s’han so-
lucionat. I per acabar, es realitzaran unes conclusions i uns
petits agraiments.

2 BIG DATA A DIA D’AVUI, POSSIBILITATS |
USOS

El terme Big Data esta molt present en els articles i
informes emesos per investigadors de tecnologies de la
informacid, I’ampli ventall que déna aquesta ha fet que
s’estengui en altres disciplines com la medicina, economia
o la biologia. La popularitat d’aquest ha provocat que no
hi hagi una definici6 formal d’aquest i que hi apareguin
acceptacions incoherents. En 1’article [1] A formal defini-
tion of Big Data based on its essential features, publicat
al 2016, precisament el que busquen és la definicié que
més s’ajusta a la realitat, i van conclouir amb la segiient
proposta:

"Big Data és ['actiu d’informacié caracteritzat per
un volum, velocitat i varietat tan elevats que requereixen
tecnologia i métodes analitics especifics per a la seva
transformacio en valor.”

Segons John Akred [2], Fundador i CTO del Silicon
Valley Data Science, el Big Data fa referéncia a la combi-
nacié d’un enfocament per informar la presa de decisions
amb una visi6 analitica derivada de les dades, i un conjunt
de tecnologies que habiliten i permeten obtenir aquesta
visié economica de fonts de dades molt diverses i multiples
vegades. Des de els inicis del Big Data, IMB i Gartner van
plantejar el Big Data com un model de tres dimensions,
també conegut com model de les tres V. A mesura que
va anar passant els anys hi van anar apareixent models de
quatre, cinc i fins a sis dimensions, perd la majoria d’a-
questes noves "V’ solen ser més propies per a caracteritzar
les dades i no el Big Data en si mateix. Per tant les tres
dimensions que es consideren valides son:

* Volum: La quantitat de dades importa, en el Big Da-
ta ens trobem que hem de processar grans volums de
dades desestructurades.

* Velocitat: Es la mesura de com de rapid es reben i es
gestionen aquestes grans quantitats de dades.

* Varietat: La varietat fa referencia als diferents tipus
de dades que ens trobem. Tradicionalment provenien
d’una base de dades estructurada perd amb 1’aparicié
del Big Data les dades es troben desestructurades i se-
midesestructurades (poden ser text, video, audio o al-
tres).

Pero, quina és la motivacio d’utilitzar Big Data? El Big Da-
ta proporciona respostes a moltes preguntes d’una empresa
o0 organitzacid, aix0 fa que sigui extremadament util i cada
vegada més utilitzat per aquestes. A 1’haver-hi una quan-
titat tan gran d’informacid, les dades poden ser modelades
de manera que s’adapti millor a les necessitats de I’empre-
sa i aix0 provoca que siguin capacgos d’identificar els seus
problemes de manera molt més comprensible i aixi generar
noves oportunitats.

2.1 Antecedents del Big Data

El concepte de Big Data és relativament nou, pero els
origens de tractar grans volums de dades va comengar als
anys 1960 i 1970, els volums de dades per aquella epoca
no tenen res a veure amb els que es tracten avui dia, perd
va ser quan es van comencar a crear centres de dades i les
bases de dades relacionals. A partir de 2005 es van adonar
de la quantitat d’usuaris i informaci6 generada per serveis
online com Facebook o Youtube, i va apareixer un software
open-source creat especificament per emmagatzemar i ana-
litzar grans volums de dades conegut com Hadoop. Aixd
va provocar un gran creixement del Big Data, ja que aquest
software agilitzava molt el treball i les dades era més barates
d’emmagatzemar. Actualment, 1’aparicié del cloud compu-
ting ha provocat que les possibilitats del Big Data augmen-
tin encara més, ja que aquest aporta una alta escalabilitat i
els desenvolupadors poden utilitzar ad hoc clusters per fer
proves sobre un conjunt de dades.

2.2 Usos del Big Data

El Big Data s’utilitza avui en dia per a molts tipus diferents
de serveis i aplicacions que faciliten i agilitzen els seus pro-
cessos, alguns dels escenaris on és més utilitzat:

* Mobilitat: La empresa de transport Uber, fa us dels
milions de bilions de destinacions que té la metropoli,
generant un mapatge dels automobils propers i, al ma-
teix temps, un cost estimat de la teu trajecte

* Recursos humans: Els departaments de recursos
humans poden ser molt més analitics i estrategics
en els seus processos de reclutament de personal, a
més a més d’entendre les raons per les quals els
col-laboradors se’n van o es queden.

¢ Politica: En el 2012, Barack Obama fa decidir fes us
del Big Data per tal de fer un analisis en profunditat de
la campanya electoral i utilitzar aquesta informaci6 en
el seu benefici.

e Salut: El Big Data apareix en grans quantitats en la
industria sanitaria. Els registres de pacients, plans de
salut, informacié d’assegurances i altres tipus d’in-
formacié poden ser dificils de manejar, perd estan
plens d’informacié clau un cop que s’apliquen les
analitiques. Es per aixd que la tecnologia d’analisi de
dades és tan important per a la cura de la salut. En
analitzar grans quantitats d’informacio6 - tant estructu-
rada com no estructurada - rapidament, es poden pro-
porcionar diagnostics o opcions de tractament gairebé
immediatament.

2.3 Marc legal

El dret fonamental que la proteccié de dades vol garantir
és la proteccié del tractament de dades personals i els drets
fonamentals de les persones fisiques, ja que les dades per-
sonals afecten la nostra intimitat, la nostra privacitat i la
nostra seguretat. El marc legal de les limitacions de I'tis de
dades personals es va quedar desfasat, i al 25 de maig de
2018 va entrar en vigor la nova llei de proteccié de dades
europea conegut com a Reglament General de Proteccié de
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Dades o simplement, RGPD; i aixi doncs el 6 de Desembre,
va apareixer la nova LOPD Espanyola.

L’objectiu d’aquesta va ser prendre consciencia de les
empreses que emmagatzemen les nostres dades i poder
prendre decisions informades sobre aixd. Al RGPD es va
imposar que s’expliqués de manera clara, quines dades s’es-
tan recollint i quin és 1’objectiu d’aquestes, ja que, es critica
que anteriorment estava escrit per a juristes i la majoria de
gent no entenia el que realment s’estava fent amb la seva
informacié. A causa d’aquests canvis grans empreses que
manejant quantitats immenses d’informacié personal, com
Google o Facebook han hagut d’implantar canvis profunds
en les seves politiques de privacitat, ja que moltes d’aques-
tes companyies utilitzaven paisos amb regulacions més la-
Xes.

Aquesta llei de proteccié de dades afecta, per defecte, a
qualsevol persona o organitzaci6 que realitzi un tractament
parcial o total de manera automatitzada de dades personals.
En el cas que no sigui possible identificar a un individu, no
sera aplicada la normativa de proteccié de dades; per tant
si les dades estan anonimitzades, es considera que no és
possible la identificacié d’una persona o aquesta requereixi
esforcos inassumibles no es consideraran dades de caracter
personal.

La RGPD fa una distincié de les dades, classificant-les
aixi en dades sensibles i no sensibles (també coneguts
com a dades especialment protegides). Les dades sensibles
reben aquest nom pel fet que incideixen en la intimitat i
necessiten una proteccié major que la resta de dades. La
nova RGPD, igual que la LOPD, es prohibeix per regla
general el tractament d’aquest tipus de dades i aix{ s’indica
a l’article 9 d’aquesta [3]:

”Queden prohibits el tractament de dades personals
que revelin [’origen etnic o racial, les opinions politiques,
les conviccions religioses o filosofiques, o [’afiliacio
sindical, i el tractament de dades genétiques, dades bi-
ometriques dirigits a identificar de manera univoca a una
persona fisica, dades relatives a la salut o dades relatives a
la vida sexual o I’orientacié sexuals d’una persona fisica.”

3 IMPLICACIONS SOCIALS | ETIQUES

L’any 2013, un informe de I’Organitzacié de Cooperaci6 i
Desenvolupament Econdmic (OECD) va afirmar que la ma-
joria de Big Data utilitzada per a recerques socials no pro-
venen de les maneres tradicionals com podrien ser enques-
tes, siné que sén dades administratives, informacié sobre
transaccions comercials, dades d’internet i xarxes socials.
Es a dir, que s’estan utilitzant dades que no s’han generat
de manera especifica, d’una manera ética, per a fer estu-
dis. Aix0 pot produir que les investigacions que es facin
amb aquestes dades difereixen del proposit inicial que te-
nien aquestes. Les principals qliestions etiques i amenaces
relacionades amb el Big Data que es plantegen avui en dia
sén:

3.1 De-identification

Es el procés que es realitza sobre les dades per tal
d’anonimitzar-les, €s a dir, prevenir que es conegui la iden-

titat personal d’aquestes dades, per tal de garantir la privaci-
tat dels participants d’una recerca. Consta de dues maneres
de realitzar-la segons 1’estandard de de-identificacié HIPAA
(Health Insurance Portability and Accountability Act) Pri-
vacy Rule [4]:

» Mitjancant un expert qualificat

¢ Eliminant els identificadors (IDs) individuals i altra in-
formacié que podria ser contrastada amb altres fonts
per re-identificar un individu.

HIPAA Privacy Rule
De-identification Methods

{

Expert
- Safe Harbor

Determination

§164.514(b)(1) Gotse)

Apply statistical or
scientific principles

Removal of 18 types of
identifiers

No actual knowledge
residual information can

identify individual

Wery small risk that
antici pated recipient
could identify individual

Fig. 1: Metodes de de-identificacié segons 1’estandard HI-
PAA

L’any 2000 I’investigador Latanya Sweeney, de laCarnegie
Mellon University va redactar un paper [5] on va trobar que
mitjancant els camps de: Data de naixement, Genere i Codi
postal, era possible identificar al 87,1% de la poblacié d’Es-
tats Units.I més recentment, al 2019 en 1’article [6] es va
demostrar que existeix un algoritme d’intel-ligéncia artifici-
al capag de re-identificar dades de la salut de-identificades
amb els metodes de HIPAA Privacy Rule. Ens adonem que
hi ha riscos de re-identificacié de les dades que se suposen
anonimes utilitzant fonts complementaries.

3.2 Privacitat

La privacitat ha sigut reconeguda com un dret huma en
nombroses declaracions universals, es defineix a 1’article
12 de la DUDH actual [7]:

”Ningui no sera objecte d’intromissions arbitraries en
la seva vida privada, la seva familia, el seu domicili o la
seva correspondencia, ni d’atacs al seu honor i reputacid.
Tothom té dret a la proteccio de la llei contra tals intromis-
sions o atacs.”

Respecte al Big Data, ha sigut criticat per ser un breach
of privacy i potencialment discriminador ja que s’ha tro-
bat que en diferents investigacions i articles sobre aquest,
els termes de privacitat i dades privades solen ser ambigus
o impugnats. També apareixen les xarxes socials i com a
conseqiiencia la pregunta de: Son espais piiblics o privats?
Aquests escenaris sén perillosos, i moltes vegades no som
conscients de les nostres publicacions i/o comentaris; de
que la informacid pot ser publica i que, per tant, esta ex-
posada a que s’accedeixin a dades sensibles d’una persona
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com podria ser la religid, politica, o relacions personals,
provocant aixi una possibilitat de discriminaci6.

El 81% dels professionals de RRHH assegura consultar
les xarxes socials dels candidats abans de prendre una de-
cisi6é de contractacié segons un informe del 2019 [8]. Pel
que fa a ’ambit de la salut, existeixen 259.000 apps que
emmagatzemen tota mena de dades privades sobre els usu-
aris i aixo planteja una serie d’interrogants: Qui garanteix
que els desenvolupadors o els comercials no accedeixen o
comparteixen aquesta informacio? Qui pot accedir a [’his-
torial medic d’un usuari? Quin s se li dona? Per exemple
el fet que una persona tingui predisposicié a tenir alzheimer
pot interessar al banc i pot condicionar els serveis que se li
ofereixen a aquesta persona.

El programa Padris [9], un programa aprovat per la Ge-
neralitat, no garanteix la proteccié de dades perque no pot
controlar els acords amb les institucions privades que poden
fer els investigadors que si que tenen accés a aquestes da-
des, ja que aquestes se suposen que s6n anonims perd com
s’ha mencionat anteriorment s ha trobat que exiteix la pos-
sibilitat de re-identificar-les. Els cientifics tenen clar que en
I’época actual on tot és digitalitzat, garantir la privacitat mai
és 100 % possible, de manera que 1’objectiu és minimitzar
els usos il-licits com podria ser la venda d’aquestes dades.

3.3 Consentiment informat

Un problema que surgeix és que, en els analisis del Big Da-
ta, un percentatge molt petit de la gent té coneixement sobre
els futurs usos que se li donaran a les dades una vegada re-
collides. Per exemple hi ha procediments per a consentir
la comparticié de dades de tipus genetic, perd aquests han
sigut criticats per que aquest consentiment podria afectar el
seu Us en unes hipotetiques tecnologies futures genetiques.
Caldria destacar dos punts:

* Obtenir aquest consentiment podria ser impossible i/0
il-legal degut a la massivitat d’usuaris que existeixen i
a la impossibilitat de contactar als usuaris directament,
ja que aixd provocaria una violacié de la seva privaci-
tat.

» La validesa del consentiment obtingut per el Agree-
ment to terms and conditions pot ser debatible, especi-
alment quan és obligatori per a accedir al servei.

3.4 Data breaches

Per qiiestions d’escalabilitat i complexitat només un nom-
bre petit d’entitats tenen les infraestructures i coneixements
per emmagatzemar i processar adequadament aquests vo-
lums tan grans de dades. Una gran amenaga en 1’¢época tec-
nologica en que ens trobem avui en dia sén els Data Bre-
aches. Un Data Breach, és un incident de seguretat en el
que s’accedeix a informacid sense tenir autoritzacio, podent
aix{ accedir a dades confidencials, salaris o informacié per-
sonal, envaint de manera directa la privacitat dels usuaris i
I’organitzacié. Pot succeir de manera accidental o provo-
cada per un atacant, accid esta penat per la llei, pero: De
qui és la responsabilitat? L’empresa ha gestionat correc-
tament la seguretat dels seus sistemes? Els usuaris van ser
informats d’aquesta possibilitat a I’hora de recollir les se-
ves dades? Cada vegada es tracten dades més sensibles i

per tant, I’'impacte que poden tenir aquestes filtracions pot
ser més perillds del que sembla.

L’ Agost de 2019 hi va haver un Data Breach important a
Suprema [10], una empresa de seguretat biometrica. Em-
premtes digitals, reconeixement facial, usuaris, contrase-
nyes sense xifrar i informacié personal sobre els treballa-
dors va ser publicada en una base de dades publica i s’esti-
ma que va afectar 27,8 Milions d’usuaris.

TAULA 1: DATA BREACHES DE DADES DE SALUT EN
2019
AMCA 25m
Dominion National 2.96m
Inmediata Health Group 1.5m
UW Medicine 973k
Oregon Deparment of Human Services | 645k
Wolverine Solutions Group 600k
Columbia Surgical Specialist 400k
Uconn Health 326k
Navicent Health 278k
Zoll Services 277k

En la taula[I]tenim els 10 Data Breaches més importants
de I’ambit de la salut que es van produir durant la prime-
ra meitat de 2019 [11] i el nombre de pacients que es van
veure afectats (m fa referéncia a milions 1 k fa referéncia a
milers d’usuaris); en només mig any es van accedir a mili-
ons historials medics sense cap classe de consentiment.

4 BIG DATAIEL coviD19

La start-up Canadenca Blue Dot’s va predir fa uns mesos
el brot del coronavirus [12] a través de més de cent grups
de dades analitzades per 1’algoritme de la companyia, van
detectar el naixement d’una nova malaltia en la provincia de
Hubei, Xina. Aquesta start-up va revelar el brot abans que
el govern xines o que 1’Organitzacié Mundial de la Salut
(OMS). La pandémia que estem sofrint actualment per la
COVID-19 esta posant en evidencia la importancia de les
dades, ja que permeten crear models estadistics per entendre
entre moltes coses, 1’extensié del virus, corbes i nombre de
contagis.

Es fa una crida a la unitat de tots, al tractar-se d’una
pandeémia global, des del punt de vista de la cessié de da-
des. Aixo0 pot provocar un dilema entre privacitat i bé comu
o entre public i privat. Ja que la cessi6 de les nostres da-
des de geolocalitzaci6 podria realitzar un confinament més
intel-ligent i un aplanament de la corba. El fet de buscar
una soluci6 i vacuna del virus és necessari una cooperacid
maxima entre especialistes de tota mena: biolegs, quimics
i analistes de dades, que ajudin a una comprensié conjunta
del comportament del virus.

Actualment existeixen diverses aplicacions per ajudar
a combatre la COVID-19, aqui a Catalunya per exemple
tenim Stop Covid19 CAT que permet fer un diagnostic
de I'usuari mitjangant unes preguntes, també se’ls ofereix
permetre la seva geolocalitzacid, ja que és una dada molt
util per ajudar a controlar la pandemia. Gemma Galdén,
analista de privacitat i directora d’Eticas Consulting,



VICTOR DE LA CRUZ MENA: IMPLICACIONS ETIQUES DEL BIG DATA A LA SANITAT PUBLICA 5

denuncia que aquestes aplicacions no se centren tant a la
privacitat com ho haurien de fer [13]:

"Nosaltres el que ens hem trobat és que aquestes
apps estan molt mal fetes des del punt de vista del respecte
a la privacitat. Soén molt invasives, recullen dades que
no son necessaries per res per fer aquest diagnostic de
coronavirus, comparteixen amb Google i Facebook, fins i
tot amb pimes que han desenvolupat el software.”

Aix0 succeeix perque al reglament (UE) 2016/679 del
parlament Europeu i del consell, en el que respecte a la
protecci6 i lliure circulacié de dades, ho permet a I’article
46 sobre el tractament d’aquestes [14]:

”...Certs tipus de tractament poden respondre tant a
motius importants d’interées public com als interessos vitals
de Uinteressat, com per exemple quan el tractament és ne-
cessari per a fins humanitaris, inclos el control d’epidemies
i la seva propagacio, o en situacions d’emergéncia huma-
nitaria, sobretot en cas de catastrofes naturals o d’origen
huma.”

Pedro Sanchez, actual president del govern, al 27 de
Marg va aprovar la Ordre SND/297/2020 [15], que com-
porta de manera resumida:

Primer: Encomanar el desenvolupament d’aplicaci-
ons informatiques per a donar suport a la gesti6 de la crisi
sanitaria. Una aplicacié que sera de tipus autodiagnostic
amb 1’objectiu de donar informacié a I’usuari, en la qual
es permet la geolocalitzacié de I'usuari per verificar que
aquest es trobi a la seva comunitat autonoma. S’afirma
que L1 aplicacié no és, en cap cas un servei de diagnostic
medic”.

Segon: Realitzar un estudi de mobilitat aplicat a la
crisi sanitaria:

”Encomanar a la Secretaria d’Estat de Digitalitzacio
i Intel-ligeéncia Artificial, del Ministeri d’Afers Economics i
Transformacio Digital, seguint el model empres per I’Insti-
tut Nacional d’Estadistica en el seu estudi de mobilitat i a
través de I’encreuament de dades dels operadors mobils, de
manera agregada i anonimitzada, I’analisi de la mobilitat
de les persones en els dies previs i durant el confinament.”

Tercer: S’encomana la creacié d’un punt central de
coordinaci6 per a l’avaluacié d’altres propostes tec-
nologiques per part d’altres entitats o organitzacions.

La comissi6é Europea va presentar alguns detalls d’u-
na possible estrategia de desconfinament [16]. La idea
és utilitzar una app que ens avisaria que hem estat en
contacte proxim amb algu infectat ens puguem fer un test
rapidament i si tenim el virus aillar-nos tan aviat com
es pugui per no estendre la infeccid. Aquest rastreig es
realitzaria mitjancant la geolocalitzaci6 del dispositiu, perd
aquest seria, teoricament, de forma anonima sense revelar
informacié com podrien ser noms, a altres usuaris.

Han aparegut diferents tipus de models d’aplicacions du-
rant aquesta pandemia, els podem classificar en:

¢ Auto-Diagnostic: S6n les aplicacions que van
apareixer al principi de la pandeémia, amb 1’objectiu de
donar informacid oficial sobre la COVID-19, evitant
aix{ la congesti6 de linies telefoniques i evitant les visi-
tes presencials a un centre medic. Normalment incor-
poren tests, un qiiestionari sobre els simptomes, i un
bot de xat per a contestar les preguntes més freqiients.
De manera opcional algunes aplicacions tenen la fun-
cionalitat de geolocalitzaci6 a través del GPS del dis-
positiu mobil. Tenen cert caracter intrusiu, ja que re-
capten informacié dels simptomes de persones que no
han estat diagnosticades de manera oficial a partir d’un
test amb tecniques PCR.

* Analisi estadistic de dades: A Espanya tenim 1’estu-
di de mobilitat de I'INE que recopila informacié de
la mobilitat de la poblacié espanyola durant I’Estat
d’alarma a partir de la geolocalitzacié dels dispositius
mobils. Aquesta informaci6 és cedida per les tres com-
panyies més grans de telefonia a Espanya: Orange, Te-
lefonica i Vodafone [17].
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Fig. 2: Estudi de mobilitat del INE

A la figura anterior tenim 1’estudi de mobilitat de 'INE
en I’area de Catalunya a data de 10/06/2020. Aquests
analisis compten amb la informacié de més del 80%
de la poblaci6 espanyola [17].

* Contact tracing: Aquest tipus d’aplicacions de ras-
treig de contactes tenen com a objectiu identificar les
persones que podrien entrar en contacte amb una per-
sona infectada i la recollida d’aquesta informacio, el
fet de saber si has estat amb contacte amb una perso-
na infectada pot ser una informacié molt valuosa per
evitar estendre el virus i caure en una segona onada de
contagis. Crystal Watson, un expert seénior del Johns
Hopkins Center for Health Security, afirma [18] que
és la millor eina que tenim per gestionar-ho de manera
continuada i permetre que la nostra economia es torni
a obrir.

Un contacte es defineix com qualsevol persona que
ha sigut exposada amb contacte fisic o contacte pro-
per amb un cas de COVID-19. Per identificar els con-
tactes, cal una investigacid detallada del cas i una en-
trevista amb el pacient COVID-19 o el seu cuidador.
Aquestes aplicacions normalment funcionen amb tec-
nologia Bluetooth per a I’intercanvi d’informaci6 i s’-
han catalogat com bastant intrusives, ja que, recullen
informacié amb la qual es podria reproduir el graf so-
cial i d’interaccié de cada una de les persones, a més
a més, de la seva localitzaci6 i informacié medica (po-
sitius de la COVID-19). Aquests problemes es poden
solucionar pero ja depen de la implementaci6 de cada
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Fig. 3: Representaci6 grafica d’una app de contact tracing

aplicacié i de I’émfasi que es faci els metodes de segu-
retat i privacitat d’aquesta, de fet, pel tipus d’informa-
ci6 que tracten les apps el seu desenvolupament estaria
limitat i possiblement hi hagués una per provincia; per
tant se suposa que es compleixen tots els estandards de
privacitat de les dades.

Apareixen un gran nombre de preguntes respecte a
aquestes tecnologies: Realment els telefons tenen la
capacitat de mesurar la distancia entre ells de manera
precisa? Si, de manera general, tenen una bona pre-
cisié de la distancia, pero, Es el mateix un contacte
fisic directe amb una persona sense seguretat que el fet
d’estar proper a una persona infectada, al transport
public per exemple, d’esquenes a aquesta i amb mas-
careta? Clarament no €s el mateix i ’aplicacié no té
manera de fer aquest tipus de distincié. Son realment
les apps de contact tracing uitils? Els epidemiolegs si-
tuen en un 60% com a minim, la taxa d’adopcié per
a que aquestes siguin utils [19]. En Singapur es va
desenvolupar una app de contact tracing, i el ministre
d’exteriors va afirmar en una entrevista per a Sky News
Australia [20], que la taxa d’adopci6 va ser només d’un
20% en dos mesos.

Per tant, ens trobem amb un llindar molt dificil d’acon-
seguir, sempre que aquesta aplicacid sigui de caracter
opcional, ja que 1’obligacié de la instal-lacié de 1’app
seria polemic i abusiu en termes de legalitat. A més
a més, que passa amb tota aquella poblacié que no
disposa d’un smartphone? Aquest percentatge de po-
blacié precisament sén gent gran, de més de seixanta
anys, i sén les persones més vulnerables al virus. 1
si un ciutada desactiva I’aplicacié o no porta el mobil
a sobre? Totes aquestes qilestions deixen cert escep-
ticisme davant les solucions tecnologiques basades en
rastreig per Bluetooth. Des del Ministeri de la Sanitat,
es veuen amb escepticisme, ja que es provocarien mas-
ses falsos negatius, i moltes dades inditils pel fet de no
arribar al llindar minim [21].

Manuela Battaglini, advocada de 1'ds etic de les dades i
CEOQO de Transparent Internet [13] remarca que les adminis-
tracions han de deixar clar els limits i ser transparents per a
que els ciutadans hi tinguin confiancga:

”El més important a tenir en compte aqui és el dret a
la vida. Si l'is d’aquesta informacié només la fan servir
amb ['tnica finalitat de frenar i pal-liar la pandémia, i
després es comprometen a esborrar aquesta informacio,
crec que no hem de tenir cap tipus de problema.”

Per tant ens trobem en un dilema é&tic que es presenta
als ciutadans entre drets individuals i seguretat col-lectiva.
El factor més important penso que es estar vigilant amb
que passara I’endema de superar la pandémia amb totes
aquestes dades recollides.

5 PLANIFICACIO

Setmanes 1-3 Contextualitzar i definir els objectius del
projecte.

Setmanes 4-5: Acabar de polir la informacié general
respecte el Big Data.

Setmanes 6-10: Centrar-se en els principals costums
socials de Big Data, problemes que sorgeixen, legislacio,
regulacio...

Setmanes 10-15: Cas practic, visitar hospital i possible
entrevista.

Setmanes 15-17: Repas general i tancament del projecte.
Setmanes 17-19: Preparaci6 de la presentacid.

Actualitzaci6 de la planificaci6 de treball (15 abr. 2020):
Pel que fa al cas practic no es podra realitzar la visita
a I’hospital per culpa de la pandemia de la COVID-19 i
la possible entrevista esta pendent de contestaci, ja que
aquesta hauria de ser en format digital.

Actualitzacié de la planificaci6 de treball (20 may.
2020):

Actualment esta acordada per mail una entrevista virtual
amb una especialista del Big Data de I’hospital Vall
d’Hebron. S’ha introduit al treball un apartat parlant sobre
la crisi produida per la COVID-19.

Actualitzacié de la planificaci6 de treball (2 jun. 2020):
L’entrevista no s’ha pogut realitzar finalment degut a un
incident a ultima hora a I’hospital al Vall d’Hebron que
ha fet que la persona responsable del Big Data no estigui
disponible, i per tant, com a alternativa s’ha investigat com
esta afectant el Big Data a la crisi sanitaria produida per la
COVID-19 i s’ha fet un analisis dels models d’aplicacions
que estan sorgint per tal de controlar la pandeémia, reflexio-
nant sobre com aquestes incideixen a la nostra privacitat i si
realment, sén una solucié efica¢ per a combatre la situacid
actual.

6 METODOLOGIA

La metodologia a dur a terme durant el treball consta de
tres parts destacables, la primera on es contextualitza el Big
Data, definicions i usos actuals contrastant les fonts i autors
adequats per tal d’aconseguir una informacio de qualitat. La
segona part esta més enfocada a estudiar les diferents impli-
cacions socials del Big Data, els punts legislats, problemes
i qiiestions que hi sorgeixen, contrastant també la informa-
ci6 1 aplicant-ho en I’ambit de la sanitat ptblica. L’dltim
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punt €s analitzar un escenari real relacionat amb la sanitat
publica, en aquest cas s’ha decidit tractar la crisi sanitaria
actual provocada pel coronavirus i com esta afectant el Big
Data a aquesta. Tota la investigaci6 s’ha realitzat de manera
online, les principals fonts d’informaci6é han sigut articles
que tracten el Big Data, diaris d’actualitat i documents le-
gals relacionats amb la proteccié de dades i drets humans.
Respecte al document IEE, ha estat realitzat amb LaTex un
sistema orientat a la creacié de documents escrits mitjangant
I’ts de tags, semblant a HTML, que és freqiientment utilit-
zat en I’escriptura d’articles de caracter cientific.

7 RESULTATS

El Big Data ha vingut per a quedar-se, esta clar que aquest
té un gran impacte en el dia a dia de moltes organitzacions
i empreses, i esta previst que sigui aixi durant molts anys,
en una era en la que tot esta informatitzat i cada vegada
existeix més i més informacid €s crucial saber gestionar-la
i transformar-la en coneixement i valor. El marc legal re-
lacionat amb les dades personals ja va ser actualitzat 1’any
2018 i si seguim la corba exponencial d’augment de les da-
des, sera necessari de manera paral-lela a aquesta, la creaci6
i/o actualitzaci6 de les lleis, per tal que es pugui garantir la
privacitat de les persones, i siguem plenament conscients de
I’ds que se li donara a una dada en concret. Quan parlem de
dades de la salut, estem parlant de dades de caracter molt
sensible que a priori esta prohibit tractar-les, excepte les or-
ganitzacions autoritzades com podrien ser els hospitals. Per
tant es pot assumir que els processos de seguretat i privaci-
tat que s’utilitzaran sobre aquestes seran els adequats. Aix{
que el perill de que les dades siguin re-identificades no el
consideraria un risc real, ja que és un procés que implica
unes capacitats tecniques, que no esta a 1’abast del ciutada
mitja, ni tan sols al de la majoria de persones del camp de
la informatica. I com ja sabem, en aquest mén tecnologic
la seguretat mai es podra garantir al 100%, ja que depen
de persones i les persones cometen errors. El problema
que realment existeix €s que quan les dades es consideren
anonimes les dades deixen de ser de caracter personal i per
tant, es deixa d’aplicar el reglament de RGPD. Les dades de
caracter sensible si que reben un extra d’atencid i els pro-
cessos d’anonimitzacié son forca consistents, perd que pas-
sa amb les altres dades? Cada dia es publiquen a Internet,
leaks de bases de dades on es troben emails, contrasenyes,
informacié personal sense cap mena de xifratge o amb me-
sures de seguretat que deixen molt a desitjar. Respecte a la
pandeémia actual, el Big Data esta sent una de les eines en la
que més recursos estan invertint des del govern, i de fet esta
donant grans resultats. Per0d aquestes dades de caracter tan
sensible i que estan sent recollides sota una llei en la que els
drets estan sota suspensié sén molt perilloses, no per a 1’ds
que se li esta donant actualment, sind perque es pot donar
una situacié en la qual, la pandemia estigui practicament
controlada i se segueixen recullin les geolocalitzacions de
les persones, permetent aixi rastrejar els seus moviments i
desviant-se de 1’objectiu inicial que tenien aquestes.

8 CONCLUSIONS

Un hipotetic cas, on les dades del Big Data es tractin
unicament amb la finalitat inicial d’aquestes, siguin total-
ment anonimes i els usuaris siguin plenament conscient de
la informacié que estan cedint seria sens dubte, 1’escena-
ri ideal. Pero a I’hora de la realitat trobem dades que sén
compartides amb entitats externes, dades que se suposen
anonimes, que poden ser re-identificades i acords legals de
terms and conditions ambigus, i que, obliguen a 1’usuari
a acceptar-los per accedir al contingut. El dia d’avui, te-
nim un exemple de cas real, de com pot repercutir el Big
Data a la nostra societat davant d’escenaris extrems com
ho esta sent aquesta pandemia. Hem vist que hi ha hagut
una suspensi6 o limitacié dels nostres drets, com el dret a
la lliure circulacid, el dret de reunions i el dret de mani-
festacions tot amb 1’objectiu d’un bé comu i de frenar la
corba de contagis del virus. Aixi doncs, per realitzar 1’estu-
di de mobilitat de I'INE es recull la geolocalitzacié de més
del 80% d’usuaris sense haver tingut un consentiment pre-
vi, aquestes dades son recollides de manera anonima (tot i
que, com ja hem analitzat en 1’article, existeix risc que si-
guin re-identificades) i els estudis son de lliure accés a la
seva web. Crec que en aquest tipus d’escenaris tan excep-
cionals cal certa responsabilitat social, i és normal haver de
renunciar puntualment a alguns dels nostres drets per arri-
bar a una situacié de normalitat i a una seguretat col-lectiva,
ja que la prioritat més important és minimitzar el nombre
de defuncions, per tant, sempre que aquesta informacio si-
gui eliminada en finalitzar la crisi, no ha de suposar cap
problema. D’altra banda, no s’ha de caure en el ’solucio-
nisme tecnologic” i pensar que 1’inica manera d’afrontar la
situacié és mitjancant les tecnologies i un control total de
la poblacié mitjangant d’aplicacions de contact tracing, en
les que, molt probablement es recullin dades que a 1’hora
de la realitat no sén dtils, hi haura una molt poca adopcié
entre la gent més vulnerable a la COVID-19, a causa de I’e-
xistencia de la fractura digital i les incompatibilitats amb
telefons més antics, a més a més del gran risc que comporta
tractar aquest tipus de dades son factors que comporten cert
escepticisme davant aquestes solucions.
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APENDIX

A.1 Evolucié del projecte

Originalment s’havia pensat realitzar per al cas practic d’a-
quest projecte, analitzar de primera ma com es gestionen
les dades de la salut d’un hospital de la sanitat ptblica i
fer una comparaci6 entre la teoria i la practica, proposant
aix{ una proposta de millora. A causa del confinament de la
COVID-19 aquesta opci6 de realitzar una entrevista fisica
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es va descartar, pero es va contactar amb 1’Hospital Vall d’-
Hebron via mail i es va estar parlant amb 1’encarregada de
gestionar el Big Data sobre la realitzacié d’aquesta entre-
vista, en principi no hi havia cap problema en fer-la perd a
ultima hora hi va haver uns incidents a 1I’Hospital i es va aca-
bar anul-lant. Es va contactar amb un altre hospital perd no
es va rebre cap resposta, per tant, es va haver de reorientar
el projecte, aprofitant la crisi sanitaria que estem sofrint, ja
que el Big Data esta tenint un paper molt important durant
aquesta.

A.2 Entrevista

Es va fer un esborrany del guié de I’entrevista, per tal de
saber com encaminar correctament la reunio:

1. Abans de comengar, i si no et fa res quin és teu carrec
0 a que et dediques dins de 1’hospital?

2. De quina quantitat de dades estem parlant quan parlem
de Big Data en I’hospital Vall d’Hebron?

3. Les dades estan anonimitzades o de-identificades? En
cas que si, quin ha sigut el procés i/o tecniques per a
fer-ho?

4. Alguns papers afirmen que I’anonimitzacié mai es
podra aconseguir al 100% i que sempre hi haura un
risc de re-identificacid, que hi penses tu?

5. En relaci6 a la pregunta anterior, quins procediments
hi hauriem d’afegir i/o modificar per garantir encara
més la privacitat de les dades?

6. Algun cop heu tingut algun data breach o accident de
seguretat que hagi afectat la privacitat de les dades de
la salut?

7. Com creus que pot ajudar i perjudicar el Big Data per
a la crisi provocada per la COVID 19?
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