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ABSTRACT

En este trabajo se describe la metodologia necesaria para el disefio y desarrollo de una Red
Neuronal (a partir de ahora RN) capaz de clasificar trazas de Random Telegraph Noise (a partir
de ahora RTN) segun la incertidumbre en la repetibilidad de simbolos binarios consecutivos. En
el proyecto se engloban todos los aspectos necesarios para su obtencién y evaluacion, desde la
conceptualizacién hasta los tests de dicha RN.

El uso de estas trazas RTN estd pensado para aplicaciones de encriptacidn y ciberseguridad
debido a su capacidad para no seguir patrones descifrables.

Para la programacion previa de la RN y su desarrollo posterior se ha usado el software MatLab,
asi como la ‘toolbox’ de Deep Learning, junto con una base de muestras de trazas RTN obtenidas
en el laboratorio.



1. INTRODUCCION

En este primer apartado introductorio se describiran los fundamentos basicos de los dos
conceptos principales del trabajo: las RN y las trazas RTN, junto con toda la metodologia que se
desarrollara a lo largo del proyecto.

Asimismo, se mencionard de forma breve los objetivos a cumplir en referencia a la RN obtenida
al finalizar el proyecto.

1.1. Introduccioén a las Redes Neuronales

Las Redes Neuronales son un modelo computacional matemadtico que describe de forma
estructural el comportamiento biolégico que tendria un sistema neuronal, es decir, se hace una
réplica matemadtica de un cerebro [1]. Hay un numero muy grande de tipologias vy
configuraciones en el campo de las RN, asi como métodos de entrenamiento, pero para este
trabajo se ha usado una Red Neuronal Multicapa con aprendizaje supervisado, una de las
configuraciones mas sencillas con las que trabajar. Este tipo de aprendizaje para la RN requiere
de entradas junto con sus correspondientes salidas para entrenar la RN.

Estas redes se conforman a partir de unidades basicas complejamente interconectadas llamadas
perceptrones, neuronas, nodos, etc., las cuales son sistemas fundamentales que aplican una
alteracion sistematica a la sefial que reciben en su entrada y la envian a su salida.

Dichas interconexiones entre perceptrones vienen ponderadas por distintos valores llamados
pesos, los cuales pueden ser variables, cosa que le da flexibilidad al sistema completo para
realizar una gama de tareas distintas, asi como la capacidad de aprender de nuevas entrenando
la RN con dicho propésito.

Las RN multicapa se componen de tres capas diferenciadas: la capa de entrada, la capa oculta 'y
la capa de salida.

La capa de entrada recoge las sefiales o estimulos introducidos en la RN y las envia a la capa
oculta. En ella se realizardn todas las alteraciones matematicas a las sefiales introducidas a causa
de la interaccién de los perceptrones y sus pesos con la sefial recibida, los cuales estdn
distribuidos por multiples subcapas interconectadas; para esta RN los perceptrones de la capa
oculta provocan una alteracién de tipo sigmoidal a la sefal que se les introduce, por tanto, la
capa oculta esta compuesta por perceptrones sigmoidales. Finalmente, la sefial resultante de la
capa oculta llegara a la capa de salida en las que unos perceptrones lineales se encargan de
transmitir la informacion a la salida de la RN

En la Figura 1 se muestra un esquema abstracto de un grupo de perceptrones interconectados
que componen una RN.
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Figura 1: Esquema conceptual de una Red Neuronal Multicapa.

Como se puede observar, se distinguen las tres capas de forma diferenciada y la composicion de
perceptrones interconectados creando una agrupacion compleja de conexiones ponderadas por
pesos que en conjunto resultan en una RN.

1.2. Presentacion de las trazas RTN

Las trazas RTN son pequefas alteraciones en la sefial de salida de ciertos dispositivos
electrénicos caracterizados con tecnologia de semiconductores, principalmente transistores
MOSFET.

A causa de la miniaturizacidon de estos transistores se ha designado una tipologia de estos
dispositivos llamados transistores de canal corto. Una de las consecuencias directas de dicha
tipologia es que el canal por el que circulan los portadores es muy corto y estrecho [2] por lo
que el nimero de estos portadores es muy reducido y la contribucién de cada uno de ellos tiene
suficiente impacto en la sefial de salida como para detectar diferencias en la sefial resultante
por la variacién del flujo de portadores.

Durante el proceso de creacidén de estos transistores se generan pequeias imperfecciones
nanométricas, los cuales pueden atrapar o liberar portadores produciendo las alteraciones en la

sefial de salida.

En la Figura 2 se muestra el aspecto de las alteraciones provocadas por RTN a la salida de un
dispositivo al que se le aplica una sefal de entrada constante.

Figura 2: Posible aspecto de una traza RTN.



1.3. Objetivo de la Red Neuronal

Como se ha comentado anteriormente, la RN resultante al final del proyecto debe tener la
capacidad de discernir, con un alto ratio de acierto, trazas RTN con un alto indice de
incertidumbre en la repetibilidad de simbolos binarios consecutivos, por tanto, aleatorios.

Para entender las caracteristicas que se describen en estas trazas RTN de interés hay que
procesar y digitalizar cada punto de la traza RTN en simbolos binarios 1 y 0, segun si dicho valor
estd por encima o por debajo del valor medio, respectivamente. Una vez digitalizadas, las
mejores trazas, es decir, las trazas a identificar, serdn en las que al obtener un simbolo
determinado haya un 50% de posibilidades de que se repita, la mitad de las veces se repetira el
simbolo binario y la otra mitad no, estadisticamente hablando.

Dichas trazas tienen propiedades muy interesantes por ejemplo en el campo de la encriptacion
de datos y demds aspectos relacionados con la ciberseguridad, ya que no se les puede asociar
un patron descifrable, de ahi que su identificacion sea una herramienta deseada para diversos
sectores.

1.4. Descripcion general del proyecto

En este apartado se presentan e introducen las fases en las que se ha desarrollado el proyecto.
No se daran detalles técnicos, solo una descripcion general de las caracteristicas y el propdsito
de cada una de las etapas, las cuales si que se describirdn de forma técnica y exhaustiva en
futuros apartados.

Estas van distribuidas en tres secciones principales: El desarrollo de un simulador de trazas RTN,
la creacion de un criterio de aceptacidon o rechazo y el disefio y entrenamiento de una red
neuronal. Una vez finalizadas estas fases se procedera al test de la RN y el andlisis de los
resultados.

1.4.1. Diagrama de las etapas

A continuacidn, en la Figura 3 se muestra el diagrama general de las fases que se ha seguido en
el desarrollo en este proyecto a modo de introduccién y presentacion de cada seccion.

Red Neuronal

Compresién
d de los datos

Entradas
de la RN

Estudio de Generacion C”tf”c_),de entlr);?::ignm Testde laredy
aceptacion o alisi
datos | de la base de - de la Red $-| andlisis de los
empiricos datos rechazo Neuronal resultados

Validacion de
las trazas Salidas de
RTN laRN

Figura 3: Diagrama general de las etapas del proyecto.



1.4.2. Descripcion resumida de las etapas

1.4.2.1. Simulador de RTN

e Estudio de datos empiricos:

El primer paso a realizar es la recopilacion de datos referentes a las de las trazas RTN con las que
se va a trabajar. Las trazas RTN se pueden parametrizar segin unas ciertas caracteristicas
intrinsecas, las cuales cada una de ellas ira determinada por un cierto valor numérico. Dichos
valores atienden a distribuciones estadisticas concretas para cada uno de los parametros, los
cuales son los que se desea conocer a la hora de estudiar datos empiricos que describan dichas
trazas RTN.

Con este propdsito se procederd, mediante diversas funciones y procesos matematicos, a la
extrapolacion de los valores caracteristicos de una base de trazas RTN obtenidas en un
laboratorio con transistores MOSFET reales.

e Generacién de la base de datos:

Una vez obtenidos los datos relativos a las trazas RTN hay que crear un simulador capaz de
replicar dichas trazas, dado que se necesita un nimero muy elevado de muestras para entrenar
correctamente una RN y no se tienen suficientes datos experimentales para este proyecto.

A partir de esta base de trazas RTN simuladas se extrapolara el conjunto de entradas y salidas
que se iran introduciendo en la red para su entrenamiento.

El simulador de trazas RTN usard el conjunto de datos experimentales obtenidos en el
laboratorio para reproducir el comportamiento que tendria una traza de naturaleza similar a las
empiricas, por tanto, simula el efecto que producirian un conjunto transistores parecidos a los
dispositivos reales del laboratorio.

1.4.2.2. Criterio de Aceptacién o Rechazo

e Validacion de las trazas RTN:

Para aplicar un entreno supervisado hay que darle a RN, en su fase de entrenamiento, el
resultado objetivo que se deberia obtener a la salida como consecuencia a una entrada
determinada. En este caso la entrada seria una representacion matematica de una traza RTN y
la salida un simbolo binario (1 o 0) que indique si la traza es valida o no para el propdsito
perseguido.

Para determinar entonces qué trazas son buenas hay que crear una serie de criterios
matemadticos que aseguren, dentro de un cierto rango, que la traza cumple con ciertas
especificaciones. Comprobando estas especificaciones se procederd a catalogar la traza como
apta o no apta.

Aplicando este proceso de validacidn a la base de trazas generada podemos obtener un conjunto
de datos que representaran las salidas de la RN en su fase de entrenamiento.
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1.4.2.3. Red Neuronal

e Compresion de los datos:

Teniendo en cuenta que las RN deben estar dimensionadas de cierto modo coherente y que no
es una opcion viable introducir las trazas directamente, hay que crear un sistema de compresién
de datos en el que se contemple toda la informacién necesaria para la RN cuando trate de
caracterizar una traza RTN concreta.

Hay diversas razones por las que no se puede crear una RN funcional introduciendo los datos sin
procesar, la mas destacable seria el hecho de que solo se podrian introducir trazas de una
determinada longitud, dado que el tamafio de las capas de la RN es un valor fijo una vez creada
la red; pero hay otras razones como los costes computacionales muy elevados al augmentar
mucho el nimero de perceptrones en las capas, la imposicién de trabajar con bases de datos de
tamafios muy elevados para obtener trazas con mucha informacién, etc.

En vez de eso se condensa la informacidn en una nueva distribucién de datos que representen
de manera efectiva las caracteristicas de cada traza, sin perder parte de dichos datos o en su
defecto perdiendo el menor posible para que siga siendo una representacion adecuada.

Si se aplica esta compresién a la base de trazas RTN obtenemos el conjunto de datos
representativos de dicha base con los cuales se entrenarad la red, es decir las entradas que usara
la RN en su etapa de entrenamiento.

e Disefio y entrenamiento de la RN:

Para obtener una RN equilibrada y coherente con su propdsito hay que hacer un buen disefo y
entrenamiento de dicha red.

El disefio de la RN es, principalmente, el correcto dimensionamiento de sus capas, por tanto, el
tamanfio (en numero de perceptrones) que tendra cada capa. Este dimensionamiento es fruto de
estudio de muchos expertos en este campo y no atiende a una funcién matematica especifica,
sino que se dan un seguido de reglas con las que te aproximas a resultados balanceados, pero
dentro de estas reglas hay que hacer diversos ensayos con distintos parametros para tratar de
optimizar la RN que se desea obtener.

En referencia a su entrenamiento, hay diversos modos de entrenar una red dependiendo de las
preferencias que se tengan para dicha RN. Acorde con nuestras especificaciones se determinara
cual de las tipologias sera la mas acertada.

1.4.2.4. Test y andlisis de la RN

Una vez obtenida una RN adecuadamente entrenada se procedera a realizar una serie de
pruebas que determinen la eficiencia de dicha red. A partir de estos datos se extrapolardn
diversas conclusiones con las se podra seguir optimizando y refinando la metodologia de
generacion de RN.

Teniendo finalmente datos de la eficiencia de cada una de las RN generadas se hara un analisis
para determinar si se ha obtenido una red que cumpla con los objetivos establecidos
previamente.
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2. SIMULADOR DE RTN

Tal y como se ha comentado anteriormente, el desarrollo de una RN que realice una actividad
compleja requiere de una base de datos muy grande con la que entrenarla, esto implica el
desarrollo de un programa que sea capaz de generar trazas RTN de caracteristicas similares a las
que se obtendrian experimentalmente.

Para obtener las RN deseadas, en este trabajo se ha usado una base de datos con 20.000
muestras las cuales estan formadas por 25.000 elementos cada una, es decir, 20.000 trazas RTN
de 25.000 puntos.

2.1. Analisis detallado de las trazas RTN

2.1.1. Origen fisico

Las trazas RTN son alteraciones de la sefial resultante provocadas desintencionadamente en los
transistores MOSFET de canal corto y canal estrecho.

Estos transistores tienen particularidades a nivel técnico respecto a los MOSFET de tamaiio
mayor para las cuales existen diversos modelos matematicos y computacionales que prevén su
comportamiento, pero también se dan ciertas implicaciones fisicas que caracterizan efectos
propios de estos dispositivos, una de ellas resulta en las trazas RTN.

Los progresos en la miniaturizacién de transistores han dado lugar a MOSFETs con canales con
longitudes de pocas unidades de nandmetros, tanto de ancho, como de largo, lo que genera
flujos de corriente en dichos canales con densidades de portadores muy bajas cuando estan en
funcionamiento. El hecho de tener muy pocos portadores en un canal significa que cada uno de
los portadores contribuye de forma tangible a la sefial de corriente que se da en la salida del
MOSFET y el hecho de que un portador se “perdiese” en el transcurso desde el drenador hasta
la fuente del transistor provocaria un cambio apreciable dicha sefial.

Para la fabricacién de estos transistores MOSFET miniaturizados se emplean multiples procesos
fisicoquimicos cada vez mas sofisticados y complejos que dan como resultado geometrias muy
exactas. Una de las cualidades mas importantes en su fabricacién es la capacidad de obtener
superficies muy lisas superpuestas dando lugar a tecnologias planares muy precisas, pero no
totalmente planas a escala molecular. A este nivel se siguen dando irregularidades nanométricas
qgue forman pequefios huecos en el canal, en la interficie entre el 6xido y el semiconductor. Estos
huecos son capaces de retener un portador en su transcurso por el canal, a estos huecos se les
llama defectos [3].

Sumando estas condiciones tenemos transistores en los que cada portador en el canal es
relevante en la sefial de salida, junto con irregularidades en los canales capaces de retener
portadores o por el contrario liberar portadores previamente retenidos. Es facilmente deducible
que, a la salida del dispositivo, aiin y haber aplicado a la entrada una sefial de corriente continua,
se observaran variaciones en dicho corriente a causa de estos fendémenos. A dichas variaciones
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son a las que llamamos trazas RTN. Por su naturaleza, estas trazas podran adoptar un conjunto
limitado de valores posibles dependiendo del estado de cada uno de sus defectos.

2.1.2. Parametros de caracterizacion

Las trazas RTN tienen ciertas caracteristicas fisicas intrinsecas que nos permiten poder
parametrizarlas y obtener diversos datos utiles para su estudio y manipulacién. En este caso
dichos parametros servirdn como base para la simulacidn de nuevas trazas RTN acordes a los
datos reales.

Haciendo un estudio macroscépico de las trazas RTN se puede demostrar que cada parametro
viene determinado por una distribuciéon estadistica particular que regira los posibles valores que
adopte dicho parametro.

A continuacion se veran en profundidad cada uno de estos parametros, su origen y contribucién
en la traza.

2.1.2.1. Offset

Este parametro no es algo directamente intrinseco a las trazas RTN, pero si que es un parametro
fundamental a la hora de estudiarlas y simularlas.

El offset es el valor base continuo en una sefal, sobre la que se hallan el resto de los
componentes de dicha sefial. En este caso, el offset de una traza RTN seria el valor que se obtiene
cuando el flujo de portadores es totalmente constante, es decir, cuando ningln portador queda
atrapado o se libera de un defecto, o visto de otra manera, la sefal de salida en un dispositivo
con un canal perfecto sin defectos.

Dependiendo de la tipologia de transistor MOSFET con el que se trabaje, nMOS o pMOS, los
valores de salida serdn negativos o positivos, dado que sus portadores mayoritarios son
electrones o huecos. Este hecho hace que para determinar el offset en una traza RTN haya que
buscar el valor mayor o menor dependiendo del tipo de transistor, pero en ambos casos, el offset
siempre serd el valor de la traza mas cercano a cero siempre que se aplique un offset del mismo
signo que la variacion que introduzcan los portadores mayoritarios.

Si se obtiene numéricamente este parametro en un amplio nimero de dispositivos se puede
determinar que éste se distribuye a través de una LogNormal, es decir este conjunto de valores
se ve determinado por una distribucién Normal Gaussiana de sus valores logaritmicos.

Dado que para trabajar con ella se necesitan los mismos recursos que con una distribuciéon
Normal, para poder caracterizar esta distribucién se necesitara un valor medio y una varianza o
desviacion tipica.

2.1.2.2. NUmero de defectos

Este pardmetro, como su nombre indica, es el nimero total de defectos o trampas que contiene
un canal del dispositivo con el que se obtenga la traza.

Dependiendo del nimero de defectos la sefial de salida tendra un conjunto de valores posibles
determinado. Dado que los defectos pueden estar ocupados o vacios se pueden tratar como un



sistema binario de dos simbolos, por tanto, el conjunto posible de estados se rige por este
pardmetro, donde el nimero méximo de posibles estados en los que se puede encontrar la traza
RTN viene determinado de la siguiente forma:

NEP =2V D

NEP: Nimero de Estados Posibles, N: NUmero de defectos

Este conjunto de estados posibles es fruto de todas las combinaciones que se pueden dar en el
estado de sus defectos.

Por légica, el valor de este pardmetro va a ser un nimero natural, por lo que de forma casi
intuitiva se puede determinar que el nimero de defectos en un transistor viene establecido a
través de una distribucion de Poisson, el cual vendra regido por un valor del que se deriva media
y varianza llamado Pardmetro Lambda.

En una representacion grafica este pardmetro se manifiesta claramente, ya que, si fuésemos
afiadiendo defectos a una sefal y por tanto augmentando sus estados posibles, iriamos viendo
una discretizacién mayor en el eje de ordenadas para los valores de la sefial obtenida.

2.1.2.3. Salto

El pardametro de salto hace referencia a la contribucién numérica que tiene cada defecto
particular en un canal respecto a la sefial de salida.

Dependiendo de las posibles geometrias o irregularidades que se puedan dar a la hora de
caracterizar un defecto, dicho defecto tendrd una contribucién mayor o menor en el valor de
corriente de salida, por tanto, cada uno de los defectos en un transistor tendra asociado un valor
de salto, lo que nos establece que cada traza tendrd asociados un nimero de saltos igual al
numero de defectos que contenga. Si se hacen todas las combinaciones de superposicidn entre
estados de los defectos ponderados por sus correspondientes valores de salto se pueden
extrapolar todos los estados posibles en los que se puede encontrar la traza RTN.

Estudiando las contribuciones de un multiple nimero de defectos en las sefiales se puede
determinar que los distintos valores de saltos vienen caracterizados a través de una distribucion
Exponencial. Esta distribucién viene parametrizada solo por un valor medio.

En una representacion gréfica, el salto se identifica al observar un cambio de estado, si el cambio
de estado en la sefial solo involucra un cambio de estado en un solo defecto, la diferencia entre
niveles sera directamente el salto asociado a ese defecto, pero al tener mas de uno serd una
combinacion superpuesta de dichos saltos, con lo cual no se pueden identificar cada uno
facilmente, aun asi, se puede apreciar la contribucidn de los saltos en la sefial obtenida.

2.1.2.4. Probabilidad de emisién y captura

Siguiendo la misma argumentacién del pardmetro anterior, las probabilidades de emisién y
captura son consecuencia directa de la geometria especifica de cada defecto en el dispositivo
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pertinente, y de la misma forma cada defecto tendrd asociada una probabilidad de emisién y
una de captura.

Como su nombre indica, dependiendo de cdmo sea el defecto tendrd una cierta capacidad u
otra para retener o liberar portadores que circulen por el canal. Estas probabilidades no tienen
por qué ser las mismas para la emisién y la captura, ya que las diversas geometrias de los
defectos, asi como la direccién en que circulen los portadores, pueden hacer que el defecto en
cuestion sea mas propenso a atrapar o a liberar un portador.

Estas probabilidades pueden ser estudiadas a nivel fisico para obtener la distribucidn estadistica
gue nos ayude a caracterizarlas, pero dado que la geometria de las irregularidades puede ser
muy distinta y compleja esto genera unos valores con una altisima dispersion y entropia pese a
poder caracterizarlas por una distribucién estadistica, lo que nos lleva a efectos practicos a
determinar que estas probabilidades de emisidén y captura se pueden asemejar en gran medida
a un numero aleatorio entre Oy 1.

En la representacion grafica de una traza se pueden detectar las probabilidades de emisién y
captura observando la cantidad de veces que un defecto estd o no ocupado. Por ejemplo, en
una posible traza de un defecto, con probabilidad de captura muy alta y de emisidon muy baja,
esto se manifestaria en una traza que casi siempre estd en el mismo estado por mucho tiempo
gue pase.

2.1.2.5. Estado inicial

El estado inicial es, como su nombre indica, en qué estado se encontrard cada defecto en el
instante inicial, éste puede estar ocupado o libre.

Este parametro viene estrechamente interrelacionado con el anterior, puesto que, dependiendo
de la geometria de cada defecto y por tanto de sus probabilidades de emision y captura, este
defecto estara ocupado o no con distinta probabilidad.

El estado en el que se encontrard cada defecto viene descrito por la siguiente funcién que
determina las probabilidades de que ese defecto esté ocupado:

1
Po=—F @
1+ 5
P

Po: Probabilidad de ocupacidn, Pg: Probabilidad de emisién, P.: Probabilidad de captura

2.1.2.6. Ruido de la sefial

Para finalizar hay que contemplar un fendmeno que no es intrinseco a la fenomenologia de las
trazas RTN en la teoria, pero si que es un factor del cual no podremos librarnos al estudiar o
caracterizar trazas RTN, o practicamente cualquier tipo sefial electrénica. Este ruido que se
contempla en las sefales puede provenir de multiples fuentes posibles y darse a causa de
muchos fendmenos diversos.

Dado que cada equipo con el que se obtienen datos empiricos introduce una cantidad o forma
de ruido distinta, hay que estudiar este parametro de forma individualizada para cada caso
especifico. En el caso de nuestro laboratorio, como en la mayoria de los casos, el ruido que se
aprecia en la sefal es ruido blanco Gaussiano que como su nombre indica se distribuye segun

15



una funcién Normal, y que por tanto requiere de media y varianza o desviacion tipica para ser
caracterizado.

2.1.2.7. Resumen grafico de los parametros

En este Ultimo apartado se muestra de forma grafica la contribucién de cada pardmetro en una
traza RTN. Para ejemplificarse se ha usado una traza con 2 defectos (4 estados posibles segin
la eqg. (1)) de 200 muestras, puede verse a continuacion en la Figura 4.
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Figura 4: Ejemplo grdfico de la contribucion de cada pardmetro en una traza RTN. El eje horizontal representa la
longitud de la traza y el vertical su valor en corriente (Amperios)

En laimagen se puede observar la contribucion de cada parametro al representar una traza RTN
alolargo del tiempo. Esta figura esta elegida y dimensionada adecuadamente para su exhibicién
en este trabajo y por tanto se aprecian claramente los fendmenos comentados, pero
normalmente se tendra un volumen de trazas muy grande, de muchas muestras y posiblemente
con muchos defectos, cosa que inhabilitara la viabilidad de estudiar graficamente las trazas para
algo mas que un propdsito académico, pero nos ayuda a asentar toda la informacion establecida
anteriormente.

2.1.3. Estudio de los datos empiricos

Conocida la caracterizacion técnica de los parametros de las trazas RTN ya se puede proceder a
examinar la base de datos obtenidos empiricamente en el laboratorio. Estos datos consisten en
un conjunto de 5 grupos de 504 trazas por grupo, por tanto, un total de 2.520 trazas RTN de
25.000 muestras por traza procedentes de 5 fuentes con pardmetros distintos.

A partir de esta base de datos se pueden aplicar diversos procesos matematicos, asi como
estadisticos, para la extrapolaciéon de los valores clave que caractericen cada una de las
distribuciones de probabilidad que rigen los pardametros de las trazas. Dado que hay muchos de
esos procesos requieren un estudio muy en profundidad con bases de datos mucho mas grandes
de las disponibles, la mayoria de datos han sido obtenidos de fuentes externas, trabajos ajenos
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a este o indicaciones proporcionadas por el director del TFG, pero uno de ellos si que es de facil
analisis y con una implicacidn menor en la simulacién de trazas RTN, este pardmetro es el Offset.
Con él se ejemplifica un posible medio de caracterizacién de los parametros.

Para el estudio del valor medio y la varianza del Offset de las trazas en posesidon hay que
encontrar el valor mas cercano a cero de cada traza. En este caso, dado que las trazas tienen
valores negativos, aplicamos en MatLab un proceso para obtener el valor maximo de cada traza.
Siendo conocedores que estos datos estardn distribuidos seguin una LogNormal, el siguiente
proceso a aplicar es un logaritmo en base 10 a todos estos valores maximos, por consecuente al
tedrico Offset de cada traza. Habiendo aplicado este proceso ya se dispone de una base de datos
distribuida de forma Normal. Para ejemplificarla la se pueden mostrar los datos segun un
histograma, éstos tendran un grado mayor o menor de similitud con una campana de Gauss
perfecta segln lo bien distribuidos que hayan salido. A continuacidn, en la Figura 5, se puede
observar dos histogramas que muestran los Offsets de un conjunto de 504 trazas procedentes
de una fuente cada histograma, el primero con un resultado muy fiel a una Gaussiana vy el
segundo no tan similar.
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Figura 5: Comparativa entre dos histogramas obtenidos de la base de datos del laboratorio. El eje horizontal
representa el valor del offset y el vertical la cantidad de veces que se da ese offset.

Para seguir ejemplificando mejor estos resultados se aplica también un analisis de los datos a
través de un Grafico Q-Q, el cual nos determinara la similitud de estos datos con una distribucién
Gaussiana segln la cercania de los puntos correspondientes a cada traza al eje diagonal que
representa la Normal perfecta [4]. A continuacion, en la Figura 6, se muestra este proceso
aplicado a las mismas bases de trazas representadas de forma analoga en la figura anterior.
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Figura 6: Comparativa de dos Grdficos Q-Q obtenidos de la base de datos del laboratorio.

Como era de esperar los analisis se corresponden entre histograma y Grafico Q-Q.

Teniendo estos datos, y tratandose de la distribucidn estadistica mas estudiada de todas, hay
multiples herramientas o procedimientos con los que extraer los pardmetros que caractericen
la distribucion estadistica de los logaritmos de los Offsets de las trazas RTN. Sin ir mas lejos, hay
funciones basicas de MatlLab que te devuelven dichos parametros. En este caso los valores han
sido los siguientes:

- Offset:
o Media: -5,34188
o Desviacién tipica: 0,067

Como se ha mencionado anteriormente, el resto de datos han sido obtenidos externamente de
forma experimental, con lo que no se detalla la informacidn precisa de la forma en que se han
obtenido [4], pero si los resultados. A continuacidn se muestran estos datos con los que se
trabajara posteriormente.

- Numero de defectos:
o Parametro Lambda: 2

- Salto:
o Media:2-1077

- Ruido:
o Media: 0
o Desviacion tipica: 1,2 - 1078

2.2 Generacion de la base de datos

Se ha incidido previamente en la necesidad de una base de muestras considerablemente grande
para entrenar de manera efectiva una RN, como en este punto del proyecto ya se poseen datos
numéricos que identifiquen un patréon aceptable de trazas RTN obtenidas a partir de datos
empiricos, es posible desarrollar un método de simulacidon para replicar posibles trazas
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obtenidas en un laboratorio con bastante similitud y precisiéon. A continuacién se detallara la
conceptualizacién y desarrollo del algoritmo del Simulador de trazas RTN, concluyendo dicho
apartado con el diagrama de flujo correspondiente a este algoritmo.

El cddigo integro que se usa en el proyecto, junto con todos los demas cédigos usados, se
encuentran de forma integra en el Anexo 1 al final del documento.

2.2.1. Creacion del Simulador de trazas RTN

2.2.1.1 Conceptualizacidn

Hasta ahora se ha descrito un modelo fisico bastante aproximado para definir el fendémeno
conocido de la generacién de trazas RTN en dispositivos miniaturizados, pero para poder simular
estas trazas, y por tanto crear un algoritmo en MatlLab, es necesario describir un modelo
matematico adecuado que describa el proceso.

El modelo fisico conocido nos dice que las trazas RTN se generan a partir de las variaciones en
el flujo de portadores debido a defectos en el canal que se ocupan y liberan variando
particularmente la seial de salida estabilizada en un Offset.

Para trasladar este modelo fisico al matematico trataremos los defectos como simbolos binarios,
donde si el defecto esta desocupado vale 0y, por contra, si estd ocupado vale 1. A cada defecto
irdn asociados los parametros de salto, estado inicial y probabilidad de emision y captura. Estos
pardmetros caracterizan dicho defecto, el cual cada vez que cambie de estado (ocupado o
desocupado) variara la sefial respecto al offset que se esté obteniendo a la salida. Los
pardmetros del defecto se trasladan al modelo matematico variando, o no, el estado de la traza
en cada punto. Cuando un defecto estd desocupado, y por tanto con un valor binario de 0, no
estara contribuyendo a una variacién de la sefial en el modelo matematico, dado que en el fisico
no estaria alterando el flujo de portadores, lo que hace que la implicacién del defecto en este
punto de la traza sea nula.

Con el paso del tiempo el defecto acabara ocupandose siguiendo las probabilidades de captura
que tenga, lo que dara lugar a una variacion en la sefial respecto al offset. Esta variacion (asi
como el offset) serd de valor positivo o negativo seguln la tipologia del transistor MOSFET que se
use para obtener las sefiales, en nuestro caso tanto el offset como las variaciones han sido de
tipo negativo. El tamafio de esta variacidn ira ponderado por el pardmetro salto, el cual da la
magnitud de dicha variacion. Si sigue pasando tiempo el defecto acabara desocupandose segun
su probabilidad de emisién lo que devolvera al estado de desocupacién al defecto y dejara de
contribuir a la seial de salida. Dado que un defecto puede estar inicialmente en cualquiera de
los dos estados, el pardmetro de estado inicial nos define dicha caracteristica.

Segln lo que se acaba de explicar podemos entender cada punto de la contribucién de un
defecto en una traza RTN segun la siguiente ecuacion:

Salida = Of fsety, — Estadop,y - Saltoper 3)
Tr: Trazas, Def: Defectos

En este punto se podrian caracterizar trazas RTN de O defectos, ya que la salida seria
simplemente el offset, y de 1 defecto siguiendo la ecuacion (3).

Lo normal serd encontrarse dispositivos de multiples defectos. Si seguimos trasladando el
modelo fisico al matematico podemos extrapolar que la contribucién de los defectos a la sefial
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de salida es lineal, por tanto, podemos estudiar los defectos por separado y luego obtener la
salida completa aplicando superposicién entre ellos. Por su naturaleza, un defecto provoca una
variacion de la sefial entre dos niveles de la sefial de salida, a la que llamaremos ‘Traza Simple’;
en cambio, al superponer trazas simples de dos niveles asociadas a un defecto se obtiene una
traza con un nimero de estados posibles que sigue la ecuacidn (1), a la que llamaremos ‘Traza
Compuesta’.

Entendiendo este modelo matematico, se pueden describir las trazas RTN (que contengan algin
defecto) a partir de la siguiente ecuacion:

NeDef
Traza RTN (t) = Of fsety, — Z Estadopey,(t) - Saltopey, 4)

i=1

Una vez obtenida esta Traza Compuesta le afiadiremos el ruido pertinente para asi obtener ya
nuestra traza RTN definitiva.

Conocida la conceptualizacién del modelo matematico de descripcidn de trazas RTN podemos
aplicarlo a un algoritmo para asi generar el Simulador de trazas RTN.

2.2.1.2. Funcionamiento del cddigo

Siguiendo el modelo desarrollado anteriormente, en esta seccién se detalla en particular el
algoritmo que seguird el codigo generador de trazas RTN, el proceso es el siguiente:

Visto macroscopicamente este simulador se compone de tres fases, la generacion de
pardmetros, la generacion de trazas y la fase de adicién de ruido.

e  Etapa de generacion de parametros:

Partimos de la eleccion manual del nimero de trazas RTN a simular y la longitud de dichas trazas,
por tanto, se asignan esos valores a unas variables especificas. Acto seguido se estipulan
también el resto de los datos que parametricen la tipologia de trazas que se quieran emular,
como es ya conocido estos datos son los correspondientes al Offset, Nimero de Defectos, Salto,
Probabilidad de Emisidn y Captura, Estado Inicial y Ruido.

Habiendo ya asignado los valores de distribucion de los pardmetros de las trazas generamos el
conjunto de parametros que se asocien a cada una de las trazas que se deseen obtener.

Para generarlos se usa un bucle doble. En el bucle exterior generaremos el offset y el nimero
de defectos siguiendo sus pertinentes distribuciones estadisticas, ya que son pardmetros que no
requieren de ninguna consideracién previa, por lo que el bucle exterior ira de 1 al nimero total
de trazas.

En cambio, dado que cada traza tiene un nimero variable de defectos y que cada defecto debe
que ser parametrizado individualmente, en el bucle interior generaremos los parametros
asociados a cada uno de los defectos, es decir salto, probabilidades de emis. y capt. y el estado
inicial. Este bucle interior debe atender a todos los defectos de la traza RTN en particular que se
esté parametrizando, por consiguiente, sera un bucle de 1 al nimero de defectos de la traza.

Como se ha mencionado anteriormente cada parametro se modela segin una distribucion de
probabilidad estadistica determinada, por lo que debemos generar dichos pardmetros en
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consecuencia a su distribucién. MatLab ofrece funciones que cubren todas estas necesidades
computacionales, por lo que no hay mds que buscar la funcién pertinente a la generacion de
datos segun una distribucion estadistica concreta y aplicarla.

La Unica que no viene determinada es la del estado inicial. Esta debe ser generada dentro del
bucle interior de defectos después de generar las probabilidades de emis. y capt., ya que
depende de ellas. Para generarlo se aplica la ecuacién (2), obteniendo una probabilidad de
ocupacidn para ese defecto Py. Aleatorizamos una variable auxiliar entre 0y 1y la comparamos
con la Py obtenida, si este valor aleatorio es menor que la Py el estado inicial del defecto estara
ocupado y por tanto con valor 1 al inicio del muestreo de la traza; por el contrario, si sale mayor
el defecto estard libre y con valor 0.

Todos estos valores iran almacenados correlativamente en diversos vectores o matrices, segin
se vayan generando, para su posterior uso.

Para la coherencia en el tamafio de estos vectores y matrices, y de paso evitar posibles fallos en
posteriores etapas, hay que afadir al cédigo una condicién la cual, si la traza que se esté
parametrizando obtiene un nimero de defectos de 0, los valores de los pardmetros asociados a
los defectos de esa traza valdran 0. Esto no tiene coherencia fisica, dado que si no hay defectos
no se necesita ningun valor que los parametrice, pero si coherencia computacional.

Al final de esta fase se tienen todos los parametros matematicos de cada una de las trazas que
se desee simular.

e  Etapa de generacion de trazas:

Esta fase se compone de un bucle triple: el bucle exterior ird corriendo seglin cada traza
compuesta, por lo que va de 1 al numero total de trazas; en el bucle intermedio trabajaremos
con cada uno de los defectos de esta traza ya que es donde se irdn generando trazas simples,
por lo que este bucle ird de 1 al nimero de defectos; y finalmente el bucle interior ira corriendo
por cada una de las muestras de la traza generandolas, por lo que este bucle interiorirade 1 a
la longitud de la traza.

El primer paso a realizar, el cual no es imprescindible pero si recomendable, es generar la matriz
vacia donde se almacenaran las trazas RTN una vez generadas, en este caso la matriz tendrd un
tamanfio de N2 de Trazas x Longitud.

Al principio del bucle exterior inicializamos en 0 las variables auxiliares que se usen en el proceso
de forma que nunca haya problemas de uso de datos incorrectos debido a variables que
conserven su valor anterior.

Seguidamente se entra al bucle intermedio para cada defecto de la traza. Limpiamos los valores
de las variables auxiliares que se usen en ese bucle y cargamos el estado inicial del defecto
pertinente de la traza correspondiente, el cual ha sido generado en la etapa de generacion de
pardmetros, en una variable ‘Estado’.

A continuacidn entramos al bucle interior que corre a lo largo de la longitud de la traza, en este
bucle se generara cada traza simple asociada a un defecto de la traza compuesta. Para ello, en
cada ciclo del bucle se comprueba el valor de la variable Estado. Si el defecto esta libre se
aleatoriza una variable auxiliar entre 0 y 1 y se compara con la probabilidad de captura, si este
valor aleatorio es menor, el Estado cambia de 0 a 1, sino permanece con el mismo valor. En
cambio, en caso de que el defecto se encontrase ocupado se haria el proceso analogo con
valores invertidos y usando la probabilidad de emisién.

Una vez determinado el estado de ese defecto, en ese instante generamos el valor puntual de
la traza simple, este valor se obtiene aplicando la ecuacion (3), sin tener en cuenta el offset el
cual se afiadird después. Haciendo correr este bucle interior se obtiene una traza simple de la
longitud deseada la cual corresponde al defecto pertinente.
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Con esta traza simple almacenada saltamos fuera del bucle interior de longitud y volvemos al
bucle intermedio de defectos, que repetird la misma accién que antes para el siguiente defecto
de la traza RTN. Una vez esta hecho el proceso andlogo con cada defecto, a la salida del bucle
intermedio, habremos obtenido un conjunto de trazas simples almacenadas, tantas trazas
simples como defectos tenga la traza RTN compuesta con la que se esté tratando.

Finalmente volvemos al bucle principal para cada traza RTN. En este punto se realiza
superposicidn de todas las trazas simples almacenadas junto con el offset, lo que da lugar a la
traza compuesta. Esta traza compuesta es la traza final que obtener, excepto porque le falta
anadir el ruido, cosa que se dara en la ultima etapa. Esta superposicién puede hacerse de
diversas maneras, en este caso se ha hecho a través de un bucle que vaya apilando (por tanto,
sumandose al resultado que ya habia en esa pila) cada una de las trazas simples junto con el
offset.

Antes de salir finalmente del bucle exterior y concluir con esta etapa del simulador, hace falta
primero afiadir una condiciéon por la que, si en esa traza hay 0 defectos, la salida de la traza serd
su offset sin ninguna variacién; para finalizar, antes de salir de cada ciclo del bucle exterior se
almacena la traza compuesta en el lugar correctamente indexado de la matriz que se ha creado
al principio de la etapa.

e  Etapa de adicion de ruido:

Esta etapa final no tiene ninguna particularidad en especial. A cada punto de cada traza hay que
afiadirle el ruido blanco caracterizado por los parametros introducidos en la primera etapa. Con
esa intencién se aplica un bucle doble que corra por las filas y columnas de la matriz obtenida
en la etapa anterior variando cada punto anadiéndole un valor de ruido que generemos con la
funcidon de MatlLab dedicada a generar ruido blanco. A la salida de esta uUltima etapa ya se
dispone de la matriz final que contiene el nimero deseado de trazas RTN finales con su
pertinente longitud.

Una vez aplicado y ejecutado este algoritmo ya se tendra en disposicion la capacidad de simular
trazas RTN. Seguidamente, en la Figura 7, se muestra un ejemplo de cuatro trazas simuladas.

et 0wl ::: WM U\ | i

Al \‘H‘ \ M\"'“‘/;\' M
RGN - HH e Mu\ \
ﬂs |;(L,\||fﬂ.“i|i’| \;,‘,'lpf” lwl“ '|| 'M |\F'||M ‘1“ J\'i' le I'Jll lﬁ“"i ”w ‘ —: } .‘|7
“l ,4 “ | "\ \f fH \l |' ol wf“ "u""""" i J“*'m'u‘f\r“' “(‘*J‘n'ﬁ i iV

Figura 7: Trazas RTN simuladas a partir del cédigo generado ‘Simulador de Trazas RTN’.
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2.2.1.3. Diagrama de flujo

Dado que este cddigo puede ser un poco confuso descrito solamente con palabras, para
esclarecer su descripcién, a continuacion en la Figura 8 se muestra el diagrama de flujo completo
del Simulador de RTN.
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Figura 8: Diagrama de flujo del algoritmo del Simulador de RTN.
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2.2.2. Tamafo de interés para la base de datos

Teniendo a disposicidon un cédigo que nos permite simular todas las trazas que deseemos hay
una libertad absoluta para elegir el correcto dimensionamiento de la matriz de datos que
usaremos como base de trazas RTN con la que entrenar la RN, a cambio solamente de tiempo
de computacién y espacio de almacenamiento.

Esta particularidad serd una constante a la hora de trabajar con las RN y las trazas RTN. Este
proyecto esta pensado para fines académicos y se dispone de un tiempo y recursos limitados,
en concreto se muestran los componentes del ordenador con el que se ha realizado este trabajo
en el Anexo 2 para ilustrar la capacidad de computacioén y su interrelacién con el tiempo que se
tarda en ejecutar algunos cédigos. En un contexto profesional se podrian destinar muchos mas
recursos y tiempo para el desarrollo de una RN adecuada, por lo que hay que contextualizar los
resultados y hacer un ejercicio de extrapolacion para imaginar la capacidad real aplicable de esta
metodologia.

Para esta base de datos destinada a entrenar una RN que ejecute un proceso complejo, como
se ha mencionado anteriormente, se le ha determinado un tamafio adecuado de 20.000 trazas
de 25.000 muestras por traza. Esto da lugar a una matriz de datos con un peso de 3,7 GB la cual
se ha tardado cerca de una hora y media en generar.

Este tamafio nos dara un buen margen para proporcionar un entrenamiento adecuado a la vez
gue se manejan unos tiempos de computacidn sostenibles para un trabajo académico.

A raiz de esta base de trazas, en posteriores apartados obtendremos las entradas para entrenar
la RN a partir de la compresion de datos de la base; y las salidas de la RN a partir del
establecimiento de un criterio de Aceptacion o Rechazo de las trazas de la base de datos.
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3. CRITERIO DE ACEPTACION O RECHAZO

Una vez en posesion de la base de datos con la que trabajar habrd que discernir qué trazas
deberia dar por validas la RN una vez entrenada y qué trazas no. Obteniendo dicha validacion
para las trazas de la base se tendran las salidas objetivo para el entrenamiento de la RN.

Para poder determinar si las trazas son validas hay que generar un cddigo que automaticamente
compruebe si cada una de las trazas sirve para nuestro propdsito o no. Este cédigo validador de
trazas debera atender a un seguido de especificaciones matemadticas con las que determinar su
validez, a este conjunto de pautas se les ha llamado Criterio de Aceptacién o Rechazo.

Para la determinaciéon de este criterio se trabaja de forma distinta a la mayoria de etapas del
proyecto, puesto que no se tiene un objetivo tangible en el que trabajar hasta haber establecido
definitivamente el criterio que debe seguir la RN para discernir las trazas validas para el objetivo
deseado. Como este proceso no se puede extrapolar o sintetizar siguiendo modelos
matemadticos se debe establecer a partir de decisiones ldgicas arbitrarias pensadas
especificamente para el caso, y después es cuando se le desarrolla un modelo matematico que
cumpla dichas decisiones tomadas.

Este criterio no tiene una sola solucién univoca, mas bien hay un abanico de posibles soluciones
que se aproximan de distinta forma al resultado perseguido, estas posibles soluciones para ser
validas deben, tanto tener coherencia légica en las caracteristicas deseadas, como afinidad con
la capacidad de una RN de desempeniar eficientemente dicha funcidn una vez entrenada.

En el transcurso del desarrollo de este proyecto se ha trabajado con mds de una version del
criterio, la cual ha ido evolucionando para refinar el conjunto de trazas que se daban por validas.
A continuacidn, en el siguiente apartado, se muestra la versién final del criterio.

3.1. Definicion del Criterio

Este criterio focaliza en el control de la aleatoriedad que tendrian los simbolos binarios en los
que se traduciria una traza RTN, de los cuales se busca la mayor incertidumbre entre simbolos
binarios consecutivos.

Como el uso principal de las trazas en nuestra aplicacién objetivo es obtener cadenas de bits
aleatorios, para la determinacién de la validez de una traza primero tendremos que traducir
dicha traza a simbolos binarios con los que poder trabajar. Para lograrlo simplemente se medira
el valor medio de la traza y se determinara si cada punto estd por encima o por debajo de su
valor medio, asignando a ese punto un 1 o un 0 respectivamente. Este sistema se puede
implementar tanto por software, con funciones en el cddigo; como por hardware, con el uso de
un comparador y demas componentes electrénicos simples.

A continuacidn se detallan las caracteristicas con las que se ha definido este criterio.
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3.1.1. Objetivos del criterio

Lo que nos permite el control de la aleatoriedad en los simbolos de una traza es poder
determinar cuales son las que mas cerca estan de tener una alta incertidumbre en la generacién
de los siguientes simbolos binarios al digitalizar la traza. Al tener control de dicho indicador,
podemos tender a aceptar solo las trazas con mds incertidumbre y, obviamente, la que generaria
los simbolos binarios de forma mas aleatoria posible.

Aclarado el objetivo al que dirigirse hay que establecer el modelo matematico que efectue el
discernimiento de trazas validas.

3.1.2. Autocorrelacién simplificada

Para plasmar este modelo matematico se ha realizado una abstraccidn a nivel computacional de
la autocorrelacién, al estar trabajando con sefiales es sencillo aplicar esta herramienta o
recrearla de forma aproximada. La informacidn que nos dard este proceso es la frecuencia con
la que se repite consecutivamente un simbolo binario, precisamente la informaciéon que se
buscaba para tener una idea de cudn aleatoria es una sefial basada en una traza RTN.

En este caso se ha desarrollado un modelo simplificado basado en cddigo. Este cédigo, después
de convertir una traza RTN en simbolos binarios como se ha explicado anteriormente, compara
signos consecutivos. Si la comparacion sale positiva se define esta interaccion como tipo A, en
cambio si sale negativa se define como B. Una vez realizadas todas las comparaciones entre
signos consecutivos obtenemos la relacion de la cantidad de coeficientes A entre el nimero de
coeficientes B, por tanto, A/B. Si este nimero sale cercano a 1 significara que hay una cantidad
muy similar de veces que el signo siguiente se repite o cambia, lo que axiomaticamente nos
indica que hay una alta incertidumbre en el valor del siguiente simbolo.

3.1.3. Limites de Aceptacion/Rechazo

Es cierto que el resultado 6ptimo que seria deseable tener en cada traza RTN es A/B = 1, pero si
Unicamente se aceptasen trazas de este valor practicamente nunca se obtendria ninguna valida,
evidentemente es imprescindible aceptar un rango de resultados alrededor del valor éptimo.
Para este caso se ha determinado que las trazas validas tendran como mdaximo un 15% mas de
un tipo de coeficiente de autocorrelacion que de otro. Esto se traduce en que el limite superior
para el criterio a partir de la relacion A/B se establece en un valor de 1,15 y el limite inferior en
0,87. Estos limites pueden flexibilizarse al disefiar la RN puesto que dependiendo de la aplicacidon
puedes permitirte priorizar entre cantidad de trazas validas o la alta aleatoriedad de las trazas
validadas.

3.1.4. Muestreo 6ptimo para la aceptacion

La ultima caracteristica que particulariza este criterio de aceptacion o rechazo es el hecho de
tener en cuenta cada cudnto se tomara una muestra para compararla con la siguiente para
aplicar la autocorrelacién. Hay algunas propiedades de las trazas RTN que se reflejan cada cierto
tiempo, como por ejemplo los llamados defectos lentos, defectos que son muy poco propensos
a cambiar de estado. Si se estudia qué muestreo nos proporciona un valor de A/B mds cercano
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a 1 para cada conjunto de trazas RTN podremos obtener una RN que mejore la cantidad de
trazas que serian utiles, tan solo variando cada cudnto se coge una muestra de una traza RTN
para generar una clave aleatoria.

En este trabajo se ha estudiado los valores de aceptacidn o rechazo cuando se muestrea la traza
cada 1, 10, 1000 y 1000 muestras. Como se comprobara en futuros apartados el muestreo mas
adecuado para el tipo de trazas que se han generado en este proyecto es cada 10 muestras.

3.2. Validador de trazas

Habiendo establecido finalmente la definicidon formal y técnica de nuestro Criterio de Aceptacion
o Rechazo ya es posible generar un algoritmo que realice todo el proceso para obtener las salidas
gue representen los vectores objetivos con las que entrenar la RN a partir de nuestra base de
datos, es decir podemos programar un cédigo validador de trazas RTN.

A continuacidn se detalla el proceso que sigue este algoritmo junto con un diagrama de flujo.
Como el resto de los cddigos, éste se halla integramente al final del documento en el Anexo 1.

3.2.1. Funcionamiento del cddigo y diagrama de flujo

El funcionamiento de este algoritmo es bastante simple, se inicia estableciendo los limites de
aceptacion o rechazo pertinentes. Se carga la base de datos que se quiera evaluar y se calcula
su tamafio, por tanto, el tamafio de la matriz que contiene esos datos.

Seguidamente se convierte la traza a valores binarios con un bucle doble que recorra cada punto
de cada traza. Para ello se calcula la media de cada traza y se compara con cada elemento de la
misma, si sale por encima de ese valor se le da a ese punto valor 1, sino valor 0.

A partir de estas trazas de binarias, en un bucle que recorra cada traza de la base, se hace la
autocorrelaciéon comparando simbolos consecutivos seglin un muestreo cada 1, 10, 100 y 1000
muestras, obteniendo los coeficientes A y B de la traza pertinente. Finalmente se realiza la
relacién A/B para cada traza y se determina si esta dentro del rango aceptable entre 1,15y 0,87,
de ser asi se determina la traza como valida y por tanto en el vector de aceptacion o rechazo de
las trazas introducidas habra un 1 en la posicién correspondiente a la traza evaluada; de no ser
aceptada habra un 0 en dicho puesto del vector. Estos vectores de salidas se almacenan por
separado para cada tipo de muestreo, lo que nos permite usar separadamente el que mayor
eficiencia nos otorgue.

A continuacion, en la Figura 9, se ve el diagrama de flujo del proceso.
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Figura 9: Diagrama de flujo del algoritmo del Validador de Trazas.

3.3. Generacion de salidas de la RN, Salida Negada y ejemplo grafico

Como se ha anticipado anteriormente, una vez aplicado el validador de trazas a la base de 20.000
trazas RTN con la que queremos entrenar la RN, obtendremos los resultados de autocorrelacion
para los diferentes muestreos aplicados. Con esta informacidon podremos determinar qué
resultados son los mas eficientes y qué muestreo queremos aplicar a la traza RTN.

Los resultados de aceptacidn una vez procesada la base de datos son los siguientes:

Para muestreo de cada muestra se obtiene un 29,115% de aceptacion, cada 10 muestras un
64,745%, cada 100 muestras un 54,505% y finalmente cada 1000 muestras un 14.025% de tasa
de aceptacion.

Como ya se habia comentado, el muestreo que proporciona un mayor nimero de trazas validas
en este caso es cada 10 muestras, este sera entonces el muestreo que se correspondera al vector
de resultados que usaremos como salidas objetivas en el entrenamiento de la RN. Estas salidas
seran 1y 0 determinando la validez o no de la traza introducida.

Una técnica para augmentar la precisién de la RN con respuestas binarias es la de afadir una
segunda salida que corresponda al valor negado de la salida original, ya que polarizando los
resultados a obtener se augmenta la eficiencia de acierto de la RN. Aplicando esta técnica se
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obtendra una red con 2 salidas, las cuales sdlo seria valida la primera salida dado que la otra
sera su valor negado y por tanto incorrecto.

A continuacidn, a modo de informacién visual, se muestran los resultados del proceso realizado
a una base de ejemplo de 100 muestras a modo de poder representar graficamente la
distribucidon de datos. Esta base no da los mismos valores que la base grande, pero si deberia
dar una aproximacién de éstos. Se muestra en la Figura 10.
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Figura 10: Datos de validacidn o rechazo de la base de ejemplo de 100 trazas. La seccion izquierda de la figura muestra
sila traza ha sido aceptada o no, y la parte derecha su correspondiente relacion A/B y su posicionamiento en el rango
de validez.
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4. RED NEURONAL

En este punto del proyecto ya se esta en posesidon de una base de datos con la que entrenar la
RN pertinente, junto con los resultados objetivos que se necesitan para un entrenamiento
supervisado. Tedricamente con estos dos elementos se podria entrenar una RN, pero tal y como
se ha mencionado antes hay que manipular los datos de entrada con el fin de comprimirlos ya
gue hay que dimensionar correctamente la capa de entrada de la RN y a la vez no es eficiente
trabajar con un tamafio de datos grande como el de una base de trazas RTN.

Una vez comprimidos estos datos se obtendran las entradas de la RN. Dado que se ha entrenado
asi, la RN sdlo entenderd entradas comprimidas de la misma forma que con las que se ha
entrenado.

Una vez se haya aplicada esta compresidn se procedera al disefio y creacién de la RN.

4.1. Compresion de los datos de entrada

Si bien es cierto que en este punto en teoria se podria generar una RN usando como entradas
para el entrenamiento las trazas RTN en si, a la practica no tiene sentido usar trazas sin tratar
como entradas de la red por las limitaciones que ello implicaria. Hacerlo de dicha manera
supondria, entre otras cosas, la necesidad de usar siempre trazas de la misma longitud para el
uso de la RN, teniendo que ser dicha longitud bastante corta dado que el nimero de entradas
de la RN debe ser coherente con los valores adecuados de dimensionamiento de capas de una
RN; asi mismo dicha red solo serviria para un tipo de transistor dado que el signo de la sefial
seria un factor a tener en cuenta. Sumado a todo esto también se encuentran inconvenientes
de segundo orden como la incomodidad de trabajar con bases de datos muy grandes o el coste
computacional que ello implica.

Para poder obtener un conjunto de entradas validas para entrenar la RN hay que tratar la base
de datos de trazas RTN y modificarla a través de distintos procesos matematicos para obtener
una representacion adecuada dichas trazas, reduciendo mucho el volumen de datos, pero sin
perder la informacion clave con la que identificar cada traza.

Estos procesos matematicos no estdn estipulados ni tienen una solucién univoca, tal y como
sucedia con el Criterio de Aceptacion o Rechazo. Dependiendo de la metodologia que se tome
al sintetizar los datos se obtendra una representaciéon de mejor o peor forma del objeto que se
desea emular. Esta representacion puede conservar la informacion de distintas caracteristicas,
asi como desechar otras, ofreciendo mucha flexibilidad al sistema.

Dependiendo de la aplicacién para la que se vaya a usar habra que tomar una estrategia u otra
para la compresioén de los datos, en los siguientes apartados se desglosa la metodologia que se
ha usado en este proyecto.

4.1.1. Valor Absoluto

La primera modificacion a realizar es la de aplicar el valor absoluto a la base de trazas RTN. Esta
operacion eliminara el signo de las trazas por lo que no tendra importancia si la traza viene de
una fuente como un pMOS o un nMOS. En este caso el uso del valor absoluto nos aporta la
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flexibilidad de que las trazas sean de cualquier signo, y como que las cadenas de trazas RTN
estan destinadas a acabar siendo simbolos binarios, la informacién de si la traza RTN es positiva
o negativa no tiene valor.

Como se ha comentado unas lineas atras cada operacidon que se aplique para sintetizar datos
conservara unas caracteristicas y desechara otras, en este caso, si las trazas estuviesen cercanas
al 0y la traza incluyese valores positivos y negativos al mismo tiempo, realizar esta operacion
distorsionaria la informacidn de la traza resultando en errores en nuestro sistema. Para resolver
esto hay que cerciorarse de que los offsets de las trazas sean suficientemente grandes para que
ningun posible valor de la traza sobrepase el 0 en ninguno de los dos sentidos. Como en nuestro
caso es asi, el uso del valor absoluto nos ofrece solo ventajas, flexibilizando las fuentes de datos,
asi como simplificando la dificultad para la RN para discernir las adecuadas, y sin ninguna
penalizacion en la informacion atil de la traza.

4.1.2. Histograma

Dado que cada sefal RTN puede estar posicionada en un nimero determinado de valores, pero
estos valores no seran siempre exactamente iguales a causa del ruido experimentado, hay que
hacer una sintesis de la cantidad de veces que la traza estd en un punto u otro y esto se puede
obtener a partir de la realizacién de un histograma para representar una traza RTN. En este caso,
un histograma cuantificaria los valores en los que se puede hallar la traza y mostraria la
frecuencia en que se dan cada uno de ellos.

Si bien podria parecer que aplicar un histograma directamente a la traza puede ser una
representaciéon adecuada, hay informacién relevante para caracterizar a las trazas RTN que se
perderia, como por ejemplo la posible deteccidon de defectos lentos o la percepcion de la
autocorrelacion de la traza y sus cambios de estado.

Dado que el uso de un histograma no es adecuado, pero si que necesitamos de esa cuantificacion
de niveles para representar la informacidn comprimida, hay que llevar el concepto de
histograma a un siguiente nivel.

4.1.3. Time-Lag Plot e Histograma bivariado

Para solucionar las carencias del uso del histograma simple se ha usado el analisis matematico
Time-Lag Plot, este proceso es una herramienta util para el tratamiento de datos en multiples
ambitos. Este analisis se basa en el estudio de la correlacion de dos series de datos distintas, en
nuestro caso, como queremos saber la autocorrelacion, comparamos cada traza con ella misma
desplazada una unidad en longitud. Esto nos ofrece un mapa grafico bidimensional que
dependiendo de la forma que tenga implicara unas caracteristicas de autocorrelacion u otras, y
por tanto la caracterizacidn efectiva de cara traza RTN. Esta informacidn puede usarla una RN
para aprender si la traza RTN nos seria adecuada o no.

Este sistema si tiene en cuenta la informacidn que se perdia usando un histograma simple, como
los defectos lentos y demas factores, conservando los datos de correlacién que nos son utiles.
Pero al tratarse de un andlisis grafico en dos dimensiones deberemos aplicar un histograma
bivariado, es decir de dos variables, que tenga en cuenta la posicidn de cada dato tanto en el eje
horizontal como en el vertical, el cual aplicara la cuantificacién de datos por niveles que nos
interesaba tener en el mapa bidimensional creado a partir del Time-Lag Plot.

Al estar representando un tercer dato (la cantidad de veces que se da un evento) en un plano
de coordenadas, la visualizacién de estos datos debe hacerse en 3 dimensiones o tener
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herramientas graficas para su entendimiento. A continuaciéon, a modo de apoyo visual, se
muestra en la Figura 11 una representacién del histograma bivariado del Time-Lag Plot de una
traza RTN.
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Figura 11: Representacion 3D y 2D del histograma bivariado de un Time-Lag Plot de una traza RTN aleatoria.
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Pese a que a nosotros nos ayuda esta representacion visual de los datos, la RN no necesita ver
coherencia estadistica en los datos de entrada, y funcionara siempre y cuando las trazas RTN
que se introduzcan se manipulen de la misma forma que las que se usaron para entrenarla.

Una vez aplicado el histograma bivariado obtenemos una matriz de datos que representa
bastante adecuadamente una traza RTN determinada, pero no es posible usar una matriz como
entrada a una RN, por lo que habrd que fragmentar esta matriz resultante y construir un vector
con sus datos.

Como que los histogramas bivariados dan lugar a una cantidad cuadratica de datos en referente
a la cantidad de secciones que se quieran usar, en el histograma las entradas creceran
exponencialmente como N2, es decir si el histograma es de 2x2 nuestra RN sera de 4 entradas,
histograma de 3x3 serdn 9 entradas, 4x4 seran 16 entradas, y asi en adelante, lo que implica un
compromiso entre lo precisos que sean los datos y la cantidad de entradas que necesitard la RN,
precisidn a cambio de complejidad y viceversa.

4.1.4. Normalizacion

La ultima modificaciéon por aplicar a la base de datos antes de considerarlas como entradas
validas para la red neuronal es la normalizacion de los valores respecto a longitud de la traza
introducida, esta operacién hara pasar de valores absolutos a valores relativos. Este cambio
aporta flexibilidad a la RN respecto a la longitud de la traza RTN que se introduzca, ya no serd
necesario que las trazas tengan longitudes similares para ser correctamente analizadas por la
RN a causa de que los nimeros estén en valor absoluto y no en proporcidn al numero total de
muestras de la traza.

En vez de eso, al trabajar con datos porcentuales, la longitud de la traza solo tendra relevancia
en cuan bien representada estd, obviamente contra mas muestras se tengan de dicha traza
mejor representada estard, pero normalizando las entradas se quita la necesidad de introducir
trazas de longitudes similares para que la RN las entienda.
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4.2 Compresor de datos

Siguiendo los criterios de compresidn anteriores hay que desarrollar un cddigo que los aplique
a una base de trazas RTN, dando como resultado una base de datos comprimida representativa
de la original.

4.2.1. Funcionamiento del cédigo y diagrama de flujo

Como las dos anteriores, este ultimo cddigo aqui explicado se encuentra de forma integra en el
Anexo 1 junto a los demas cédigos.

Este algoritmo debe modificar la base de trazas RTN para entrenar la red, asi como modificar
cualquier otra traza que se quiera introducir a la RN, ya que ésta sélo entenderd el formato de
datos con la que la hemos entrenado. En esencia hay que generar un cddigo que aplique
ciclicamente a cada traza de una matriz de datos las modificaciones que se han mencionado
anteriormente.

El primer paso es determinar la cantidad niveles que discriminara el histograma bivariado, al ser
un cuadrado se usa la longitud del lado. Esto determinara el nimero de cuadrantes en los que
hallarse al aplicar el histograma bivariado, por tanto, en la cantidad de datos necesaria para
representar una traza RTN y asimismo la cantidad de entradas que requerira la RN. Como ya se
ha mencionado este valor sostiene un compromiso entre la precision de los datos y la
complejidad de la RN.

Una vez determinado dicho valor se introduce una base de trazas RTN y se calcula el tamafio de
la matriz que contiene estos datos. Seguidamente se genera un bucle para tratar por separado
cada traza. En este bucle lo primero sera copiar y almacenar la traza pertinente dos veces en
una matriz, pero a la primera de las copias le quitaremos el primer valor y a la otra le quitaremos
el dltimo valor, esto simulara el hecho de estar desplazadas por una unidad. A estas copias se
les aplica seguidamente el valor absoluto y se genera con ellas el histograma bivariado a partir
del Time-Lag Plot. En este punto tenemos la matriz de datos en forma de histograma bivariado
en valor absoluto, por tanto, dividimos todos los datos por la longitud de las trazas introducidas,
normalizando asi las muestras.

Aqui ya se disponen de los datos ya sintetizados, pero aun en forma de matriz, y nos interesa
que esté en un sélo vector. Para ello hay que ir cortando cada fila de datos de la matriz y
concatenarlas en un vector. Para implementar esto forma de cddigo hay que inicializar un
contador auxiliar y generar un bucle que vaya de 1 al nimero determinado al principio que
representa la longitud del cuadrado del histograma bivariado. En este bucle simplemente se
cortard una de las filas de la matriz y se concatenard al lugar adecuado del vector resultante el
cual estard indexado por el contador auxiliar.

Para ejemplificarlo, si se quiere que el histograma bivariado sea de 3x3, este bucle ird del 1 al 3,
en la primera iteracidn copiara la fila de arriba de la matriz de 3x3 y las pondra en las posiciones
1, 2y 3 del vector de salida; en la segunda iteracién copiara la fila intermedia de la matriz en las
posiciones 4, 5y 6 del vector; y finalmente en la ultima iteracidn copiara la fila inferior de la
matriz en las posiciones 7, 8 y 9 del vector, habiendo concluido con todas las operaciones
necesarias.

Para acabar sélo queda almacenar el resultado en su sitio pertinente y se habra obtenido el
codigo completo.
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A continuacién, en la Figura 12, se muestra el diagrama de flujo pertinente al cddigo que se
acaba de detallar a modo de apoyo visual a la explicacion.
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Figura 12: Diagrama de flujo del algoritmo del Compresor de datos.

4.2.2. Generacion de las entradas de la RN

Para obtener las entradas finales con las que entrenar la RN habrd que someter a la base de
datos con 20.000 trazas RTN a las modificaciones para su compresidn a través del algoritmo
previamente explicado. Como ya se ha argumentado, dependiendo del tamafio del histograma
bivariado tendremos un nimero estipulado de datos de entrada distribuidos cuadraticamente.
Como a priori no se tienen datos del compromiso de precision y eficiencia de la RN vs la
complejidad y coste de computacion, en este proyecto se ha hecho un estudio con un abanico
de posibilidades, desde histogramas de 2x2 que genera una RN de 4 entradas hasta histogramas
de 7x7 que dan lugar a RN de 49 entradas. Con los datos de eficiencia y tiempo que nos ofrezca
el uso de diversos tamafios de compresién de datos se podra estudiar y graficar como se
comporta la RN respecto a su complejidad, asi como extrapolar datos que no podamos obtener
por nosotros mismos. En futuros apartados se mostraran estos datos y su comparativa con otras
pruebas de eficiencia.

Una vez aplicados los distintos niveles de compresion (2x2, 3x3,...,7x7) a la base de trazas,
tendremos 6 bases de datos que representan de distinta forma a la original, que serd la misma
para todos, por tanto, se corresponden las mismas salidas. Para cuantificar brevemente la
compresion realizada en el proceso, partimos de una base de trazas RTN de 20.000x25.000 que
contiene 500 millones de datos, hacia un conjunto de bases la cual la mds grande es de
20.000x49 con tan solo 980.000 datos, lo que nos dice que la base ha reducido algo mas de 500
veces su tamafio original sin perder la informacidn caracteristica de la base original.
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Estas bases de datos serdn las diversas entradas para entrenar las distintas tipologias de RN que
se generaran.

4.3. Disefio y entrenamiento de la RN

A partir de este punto ya se han obtenido todos los recursos que demanda una RN para ser
correctamente entrenada, por lo que de ahora en adelante el trabajo estara orientado al estudio
y andlisis de las distintas RN que se generen con los datos que han sido generados a lo largo del
proyecto.

En los siguientes apartados se veran los conceptos tedricos intrinsecos a las RN, como las
posibles metodologias para obtener una RN funcional, asi como distintas técnicas para
augmentar la eficiencia de éstas junto con otras caracteristicas relevantes.

Seguidamente se generaran los distintos tipos de RN y se estudiaran los resultados obtenidos.

4.3.1. Tipos de RN

MatlLab ofrece 4 tipos de RN distintos, pero solo dos de ellos son para RN multicapa con
entrenamiento supervisado, lo que en el aplicativo llaman “two-layer feed-forward”.

Los dos tipos de redes que nos interesan son las de tipo “Fitting”, la concepcién original de RN
gue ajusta valores para estimar la salida mas correcta, y las de tipo “Pattern Recognition”,
dedicadas a buscar patrones numéricos en una base de datos.

Como ambas vertientes podrian ser utiles en el reconocimiento de trazas RTN en este proyecto
se ha trabajado con ambos tipos de RN con el fin de determinar de forma empirica cual es la
mds idonea para este caso.

4.3.2. Estructura de la RN

Como ya se ha explicado las RN se componen de tres capas de perceptrones: la capa de entrada,
la capa oculta y la capa de salida.

Por norma general, y también en este caso, el tamano de las capas de entrada y salida vendran
estipulados por caracteristicas no intrinsecas a una RN, y aun teniendo cierta libertad, siempre
ird ligado a las condiciones externas involucradas. En cambio, para la capa oculta no hay una
restriccion en niumero de perceptrones que contenga, sino que volvera a ser un compromiso
entre el rendimiento de la RN y su complejidad. En los limites, si se tiene una red con pocos
perceptrones en la capa oculta, el rendimiento de ésta serd muy bajo; por el contrario, si se
tienen demasiados perceptrones se estard haciendo un sobreuso de recursos con las
consecuencias negativas que ello comporta. Es por eso por lo que la eleccion de un niumero
correcto de perceptrones en la capa oculta es un aspecto importante al generar una RN.

4.3.2.1. Analisis de modelos para la capa oculta

La busqueda del mejor modelo a seguir para medir correctamente el tamafo de la capa oculta
en una RN sigue siendo objeto de estudio de todos los entendidos en la materia, puesto que
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solo hay unas pocas reglas empiricas que funcionan en mayor o menor medida dependiendo de
la aplicacidn para la que estén destinadas.

En su libro de introduccidn a las RN, el doctor en ciencia computacional y divulgador Jeff Heaton
condensa estas reglas usadas experimentalmente en tres posibles metodologias a seguir, las
cuales algunas pueden ser exclusivas entre ellas. Estas son dichas metodologias [5]:

- El ndmero de perceptrones en la capa oculta debe estar entre el tamafio de la capa de
entrada y el tamafio de la capa de salida: Nqcg > N¢g > N¢g

- El nimero de perceptrones en la capa oculta debe ser 2/3 del tamafio de la capa de
. ~ . 2
entrada, mas el tamafio de la capa de salida: N¢g = gNCE + N¢s

- El ndmero de perceptrones en la capa oculta debe ser menos del doble del tamafio de
la capa de entrada: N¢g < 2N¢g

Aun estar estipulas estas reglas, su autor nos advierte que sélo son normas generalistas las
cuales hay que adaptar correctamente a cada caso especifico. Con ese propdsito, usaremos la
segunda regla mencionada para el calculo del tamafio de la capa oculta (aunque se cumple
también la primera regla), y la compararemos con ella misma si fuese un 25% mas grande o un
25% mas pequefia que la regla original a fin de poder obtener datos de la implicacién del tamafio
de la capa oculta.

Para aplicar esta segunda regla hay que conocer previamente el tamafio de la capa de entrada
y de salida. Para la capa de entrada ya se ha comentado que se usard 6 tipos distintos de
compresion de datos, lo cual genera distintas entradas para la red que ya se conocen: 4, 9, 16,
25, 36 y 49. Como cada nivel de compresion genera un tamafio de capa de entrada distinto, los
tamanfios de la capa oculta tendran que ir acordes a estos tamafios de entrada.

Respecto a la salida, a lo largo del trabajo se ha trabajado con una salida que determinase si la
traza es valida o no, a la cual se le afade su homdnima negada correspondiente. Esto conlleva
que por cada entrada a la RN se obtendran 2 salidas, con lo que la capa de salida tendrd un
tamarnio fijo de 2 perceptrones.

Seguidamente, en la Figura 13, se muestra en una grafica el resultado del calculo del tamafio de
la capa oculta de cada tipo de red, siguiendo las tres versiones que se desea estudiar del modelo
de Jeff Heaton, la normal, la +25% y la -25% (a las que a partir de ahora llamaremos como JH,
JH+25% y JH-25%, respectivamente).

36



——&— Tamaio Capa Cculta Red JH-25%
—&— Tamaio Capa Cculta Red JH
Tamano Capa Cculta Red JH+25%

43
40 H

3 .
» ' 35
30—

25 " Pl P

20 7 e

Figura 13: Tamafos de la capa oculta de las distintas RN a generar. El eje horizontal representa el tamafio de
compresion y el vertical el tamafio de la capa oculta.

4.3.3. Tipo de entrenamiento

Entrenar una RN es en si el ajuste de valores en los pesos de las conexiones entre perceptrones
de la capa oculta que hacen que a través del procesado matematico de la sefial entrada se tienda
a una salida correcta. Hay diversas maneras de encontrar esa combinacion de valores en los
pesos, cada una con sus caracteristicas y aplicaciones concretas.

El aplicativo de la toolbox de Deep Learning de MatLab que se usa en este trabajo para generar
y entrenar RN permite tres métodos de entrenamiento: el Levenberg-Marquardt, la
Regularizacién Bayesiana y el Escalado de Gradiente Conjugado.

El primer y tercer tipo estdn destinados a trabajar con bases de datos sencillas y amplias, uno
consumiendo bastante memoria a cambio de una computacion muy rapida y el otro con un
requerimiento de memoria muy bajo, respectivamente. Estos dos tipos de entrenamiento se
paran cuando detectan que ya no se sigue mejorando el resultado para evitar el
sobreentrenamiento y estan destinados a entrenar RN con funciones sencillas, por lo que no nos
seran utiles.

En cambio, el método de la Regularizacidn Bayesiana estd pensado para trabajar con bases de
datos complejas, relativamente pequefias, con cierto nivel de ruido y con un ajuste bastante
Optimo del valor de los pesos en la capa oculta, lo que serd muy util en una base de datos como
la que se maneja en nuestro caso [6]. Esta tipologia de entrenamiento esta también disefiada
para evitar el sobreentrenamiento, por lo que no habra problemas de ese tipo, pero pueden
darse tiempos de entrenamiento algo mayores al resto de métodos.

4.4. Creacion y analisis de los distintos tipos de RN

En esta fase del proyecto ya nos es posible creacién de diversos tipos de RN. Como aun no se
dispone de informacién sobre qué configuracién es mejor para la RN en esta aplicacién habra
que crear un abanico de diferentes tipologias de RN y compararlas entre ellas.

El primer analisis a realizar serd el de cual es la RN mds adecuada en esta aplicacidn, si una de
tipo “fitting” o “pattern recognition”. Para ello se creardn RN de ambos tipos con los niveles de
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compresion del 2x2 al 7x7 y con la cantidad de perceptrones en la capa oculta segln la regla de
JH.

Una vez se haya determinado qué tipo de RN se usara volveremos a comparar todos los niveles
de compresién segln los 3 tamafios de capa oculta: JH, JH+25% y JH-25%.

Con los resultados que se obtengan podremos extraer una serie de conclusiones y predecir el
comportamiento de la RN fuera del rango de las pruebas realizadas.

4.4.1. Test, resultados y comparativas

Una vez generadas las RN, para poder comparar sus prestaciones habra que disefiar un pequefio
test. Este no sera mas que la creacién, validacién y compresién de una pequefia base de datos
gue hayamos generado, obviamente distinta a la base con la que se haya entrenado las RN.
Cuando se pasen los datos por la RN y se comparen con los datos de validacién de esas mismas
trazas se puede comprobar la eficiencia de la red comparando el nimero de aciertos respecto a
la clasificacién de las trazas de prueba. Para realizar estas pruebas se ha creado una base de
datos de test de 2000 trazas RTN.

4.4.1.1. Comparativa de tipos de red

Como se ha comentado previamente, lo primero sera discernir la tipologia de RN entre “fitting”
o “pattern recognition”. A continuacién, en la Figura 14, se muestran los resultados de la
comparativa tras el test de eficiencia de los dos tipos de RN para distintas compresiones con
tamafio JH para la capa oculta.
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Figura 14: Comparativa entre RN tipo Fitting y tipo Pattern Recognition. El eje horizontal representa el tamafio de
compresion y el vertical la eficiencia.

Como se puede comprobar facilmente en la gréfica, pese que hay compresiones que hacen que
el tipo Pattern Recognition parece que funcione relativamente bien, no hay duda de que la
tipologia mas adecuada en este caso es la de Fitting, la cual es mejor y mas regular a lo largo de
todos los tamafos de compresion, por lo que sera la que se elija para continuar con el proyecto.
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4.4.1.2. Comparativa de tamafios de capa oculta

Con la tipologia de RN determinada, la siguiente prueba serd la variacién y comparacion de
distintos tamafios de capa oculta (JH, JH+25% y JH-25%) para cada uno de los tamafios de
compresion. En la Figura 15 se muestran los resultados obtenidos.
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Figura 15: Comparativa de los distintos tamafos de capa oculta. El eje horizontal representa el tamafio de
compresion y el vertical la eficiencia.

De esta grafica se pueden deducir datos muy interesantes. El primero de todos y mds obvio,
como también ya se podia ver en la comparativa entre tipos de RN, a menor nivel de
comprension (es decir, contra mas datos discierna el histograma bivariado, siendo 7x7 la
configuracién con menos compresién de las estudiadas) mayor sera la eficiencia de la RN. Esto
era algo que ya se podia suponer anteriormente, en si, contra mas precision se tenga al
cuantificar los niveles en la etapa de compresién de datos, mejor se puede categorizar una traza.

A destacar que el comportamiento de esta funcién tiende asintéticamente a un punto maximo
de eficiencia posible para la RN. La maxima eficiencia que se ha logrado con las estipulaciones
de las redes que se han generado es algo mas del 90%. Teniendo en cuenta que este es un
trabajo puramente académico para el que se disponen recursos y tiempo limitados es un
rendimiento ciertamente alto, pero mas importante aun es destacar que con la metodologia
desarrollada en este trabajo queda margen para augmentar la eficiencia de la RN hasta lograr
una eficiencia tan alta como RN que se usan profesionalmente en distintos dmbitos, las cuales
pueden llegar a unos maximos de entre 92% y 94% de eficiencia.

También se pueden observar particularidades como que la RN de tamafio JH-25% es la que da
unos resultados mds predecibles ya que parece que la curva de eficiencia no presenta
oscilaciones o ruido como las otras dos y tiene una forma mas suave que el resto. El hecho de
afiadir perceptrones a la capa oculta tiene tendencia, por légica, a augmentar la eficiencia de la
RN, pero como se puede ver no siempre que se aumente la capa oculta significara una eficiencia
mayor. Por ejemplo, en la gréafica se puede observar como para diversos puntos el modelo de
red JH tiene una eficiencia mayor a la JH+25% pese a tener un tamafio menor, lo que nos dice
que las reglas que recogid Jeff Heaton tienen cierto nivel de optimizacién resultando en una red
bastante bien dimensionada.
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4.4.1.3. Comparativa de tiempos de computacion

Como se ha podido observar, el hecho de augmentar el nimero de perceptrones en las capas
(tanto la de entrada a causa del tamafio de compresion, como la oculta variando segun la regla
de JH) da como resultado mejores RN. Este aspecto, tal y como se ha comentado anteriormente,
sostiene un compromiso entre la eficiencia de la red y su complejidad. Como es deducible, estas
redes muy complejas se tardaran mucho en crear y entrenar, y dependiendo de la aplicacién
puede ser un factor relevante el coste en tiempo y computacion. Para poder hacernos a la idea
de este coste se ha contabilizado el tiempo que se ha tardado en obtener cada RN, estos se
muestran en la Figura 16.
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Figura 16: Comparativa de tiempo de entrenamiento para las distintas RN. El eje horizontal representa el tamafio de
compresion y el tiempo en segundos. Las secciones separadas por lineas punteadas amarillas horizontales
representan una hora de tiempo (3600 segundos).

Con esta grafica si que se puede ver es coste del augmento de perceptrones en las capas. Dado
que el aumento de tiempo de computacién crece a modo exponencial, nuestra RN de
compresidon 7x7 y con capa oculta JH+25% tardarad casi 3 horas en entrenarse con 20.000
muestras, lo que no se refleja de manera tan diferencial al comparar eficiencias con sus redes
homodnimas, lo que indica que la eficiencia no crece proporcionalmente a las diferencias de
tiempo que se producen entre los entrenamientos de distintos tipos de RN.

Si aplicdsemos una regresidon polindmica a estas curvas obtenidas experimentalmente
podriamos predecir con cierta precision la eficiencia y tiempos de computacidn de RN mayores.
Con esta informacidn se puede decidir a qué eficiencia queremos que llegue nuestra RN y cuanto
tiempo dedicaremos a la computacion y entreno de dicha RN. Estos datos pueden ser Utiles al
querer generar un nimero amplio de RN para la identificacion de trazas de distintas fuentes,
ajustando un compromiso adecuado entre el tiempo de computacidn y la eficiencia deseada en
dicha red.



5. RESULTADO FINAL Y EXTENSION DEL PROYECTO

Con todo el espectro de RN ya estudiado, en este apartado se determinard cual es la red mas
adecuada a elegir. Una vez expuesto este resultado se aplicard la misma metodologia para
generar una RN esta vez partiendo de los datos obtenidos empiricamente.

Para finalizar se comentaran brevemente posibles maneras de extender el proyecto y aumentar
la eficiencia de la RN.

5.1. Mejor resultado obtenido

El resultado mds dptimo entre los que se tienen es el que se obtiene generando una RN tipo
“Fitting”, con compresion de 7x7 y tamanfio de capa oculta JH.

Esta RN es la que mds eficiencia tiene de las que se han creado, llegando a un 90,275% para una
base de datos de test de 2000 trazas RTN.

Asimismo, cabe destacar que, si siguiésemos tratando de ampliar la eficiencia de la RN
afiadiendo mas niveles de compresion, en la red tipo JH el aumento en el tiempo de
computacion para producirla es sustancialmente mas bajo que comparado con las JH+25%.
Dado que el comportamiento del tiempo necesario crece exponencialmente, tener una
tendencia de augmento relativamente controlada puede ser un factor practico para tener en
cuenta.

5.2. RN con datos empiricos

En los primeros apartados del documento se menciona una base de trazas RTN reales obtenidas
en el laboratorio, como se comenta en dicho apartado esta base se compone de 2520 trazas de
25.000 puntos divididas en 5 grupos procedentes de distintas fuentes de 504 trazas cada uno.
Dado que generar una RN de este tipo requiere una cierta similitud en los pardmetros de
caracterizacién de las trazas RTN, de ahi que hayamos fijado unos parametros en nuestro
simulador de trazas RTN, no podemos usar los datos de entrenamiento de distintas fuentes,
solamente de una de ellas, lo que se restringe la base de datos de entrenamiento a 504 trazas
RTN. Esta restriccion provocard por consecuente que la RN generada a partir de estos datos
tenga un rendimiento bastante pobre (o como minimo poco contrastado) a causa del corto
tamafio de la base de entrenamiento. A recalcar que para el desarrollo de una RN con un 90%
de eficiencia se ha usado una base de datos con 20.000 trazas de la misma longitud que las
experimentales. Aun asi, la simple comprobacidn de la posibilidad de generar una RN que
funcione medianamente bien a partir de datos empiricos tiene cierto valor académico.

Asi como en los datos obtenidos para simular trazas, la mejor fuente a escoger es una que tenga
un offset distribuido lo mds normalmente posible, esto se puede comprobar con el Grafico Q-Q
como ya se ha hecho anteriormente. Escogemos las 504 trazas provenientes de esta fuente.

Como se ha decidido partiendo de los resultados del proyecto la RN que generemos tendra una
compresion de 7x7 y un tamafio en la capa oculta de JH (por tanto 35 perceptrones en este
caso).
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De forma homdnima al resto de RN generadas, partiendo de esta base de datos habrd que
aplicarle una compresién para obtener les datos de entrada a la RN; y validarlas con el Criterio
de Aceptacién o Rechazo, obteniendo las salidas de la RN.

Para observar las diferencias entre la base de datos experimental y la simulada, asi como
estudiar el comportamiento de las trazas empiricas en nuestro sistema, en la Figura 17 se
muestra el resultado de la validacién de las 504 trazas RTN.
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Figura 17: Andlisis de la validacion de la base de trazas experimentales. La seccion izquierda de la figura muestra si
la traza ha sido aceptada o no, y la parte derecha su correspondiente relacion A/B y su posicionamiento en el rango
de validez.

El primer rasgo que destacar es que el porcentaje de aceptacién de las trazas es mucho menor
a las trazas simuladas. Obviamente al ser trazas reales son algo mas complejas y han
experimentado mas ruido que las trazas simuladas, cosa que hace que su categorizacién para la
validez de la traza parezca mas restrictiva.

Otro detalle es que en estas trazas el mejor muestreo para obtener la mayor incertidumbre en
la repetibilidad de signos consecutivos en este caso es cada 100 muestras en lugar de cada 10
como en los datos simulados.

Se podrian destacar otros detalles, pero dado que la base es de un tamafio tan pequefio no se
pueden extraer conclusiones muy veraces, solo posibles especulaciones basadas en la
observacién.

Una vez se tienen los datos de compresion y validacion se genera y entrena la RN de 7x7 con
capa oculta tamafo JH.

No tiene coherencia testear la RN con los datos con las que se han entrenado, por lo que no se
puede hacer una comprobacién a mano muy veraz de la eficiencia de la RN obtenida, pero
MatLab en su proceso de entrenamiento de RN destina unas pocas muestras al testeo de la RN
que estda entrenando, lo que si que puede indicarnos ciertas caracteristicas sobre su
comportamiento.

A continuacién, en la Figura 18, se muestran los resultados del andlisis de la Regresion y el
Histograma de Error en el entrenamiento y test de la RN generada.
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Figura 18: Regresion (a la izquierda) e Histograma de Errores (a la derecha) de la RN con datos empiricos.

Como se observa en la casilla para todos los datos del analisis de regresién, la de la linea roja, el
rendimiento total de la RN obtenida es del 94.444%. El histograma de error respalda los datos
de la regresion ya que se puede ver que la mayoria de los errores estdn muy cerca del punto
correcto, es decir, hay muy poca dispersién en el histograma, lo que sugiere que los errores
nunca son muy grandes, excepto algun caso puntual.

Este rendimiento probablemente solo sea consecuencia de una serie de buenas coincidencias
en las caracteristicas de las trazas le la base de datos escogida, ya que un rendimiento tan alto
se debe a causa de que no hay suficientes trazas para analizar con precision el rendimiento real
de la RN, posiblemente con mds datos este rendimiento de la RN bajaria un poco.

Aun asi, pese a no ser los datos mejor contrastados, el altisimo rendimiento obtenido confirma
que el proceso de compresioén y validacién de datos desarrollado en este proyecto es realmente
util para la generacion de RN de alto rendimiento con datos empiricos, y con mas datos y
recursos se podria llegar a obtener una RN con aplicaciones en distintos campos de estudio y
ambitos profesionales.

5.3. Posibles mejoras y ampliaciones

Como ya se ha comentado, este proyecto estd sesgado por el hecho de ser un trabajo con
finalidades puramente académicas. Pese a ello, hay un amplisimo abanico de modificaciones y
adiciones posibles con las que extender el correcto desarrollo de esta tipologia de RN.

Ya que no es materialmente posible explorar estas opciones, en este apartado se listan y
comentan brevemente algunas posibles lineas de desarrollo por explorar.

5.3.1. Aumento del tiempo y capacidad de computacién

La ampliacidn mas sencilla que realizar es simplemente disponer de mas tiempo y recursos. La
RN mads larga de producir han sido cerca de 3h. Esta ha sido generada en un ordenador personal
con una capacidad de procesado adecuada para su funcién, pero no puede compararse a la
tecnologia y recursos de los que dispondria una empresa o institucion de investigacion.
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A la priéctica, cuando se producen RN con fines profesionales o de alto nivel de estudio, éstas se
realizan con duraciones de dias, incluso semanas.

Si dispusiésemos de dichos recursos las ampliaciones axiomaticas de este proyecto serian las
dos siguientes:

5.3.2. Aumento del tamafio de las capas

El aumento del tiempo y capacidad de computacion nos daria la posibilidad de crear RN con una
cantidad mucho mayor de perceptrones en la capa de entrada y la capa oculta, puesto que la
capa de salida seguiria fija ya que debe atender a las condiciones deseadas en la seial de salida.
En cambio, el tamafio de la capa de entrada va relacionado con la discretizacidn del histograma
bivariado al comprimir los datos de entrada. Como se ha podido comprobar en diversas gréficas,
el augmento de esta compresion genera mas datos, lo que significa mas precisidon para la RNy
por tanto mayor eficiencia de acierto. El tamafio maximo de compresidn que se ha realizado ha
sido de 7x7, y teniendo en cuenta que habia aun margen de mejora ya que no se repetian
resultados al aumentar la compresidon. Una RN de por ejemplo de 10x10, aunque se tarde dias
en entrenar, tendria sin duda mejor eficiencia que la de 7x7.

Para finalizar, la capa oculta va acorde al tamafio de las otras capas por lo que el aumento del
tamanfio de la capa entrada también producira un aumento en el tamafio de la capa oculta. Como
se ha explicado, se ha seguido uno de los métodos que expone Jeff Heaton y lo hemos variado
en cierto rango. Seguir estudiando la mejor calibracién para el nUmero de perceptrones en la
capa oculta también podria dar lugar a un aumento en la eficiencia final de la RN.

5.3.3. Aumento del tamafio de datos de entreno

Contra mas compleja es una RN y dificil la tarea que debe realizar, mas muestras son requeridas
para entrenarla adecuadamente. Por ldgica, si una tarea es mas compleja, lo que involucra mas
variables y mds precision en su tratamiento, se necesitaran mas ejemplos o muestras para
calibrar correctamente los pesos de la capa oculta.

Si se aumentase el tamafio de las capas, serian necesarias bases de muestras mayores para
cubrir la mayoria de los casos posibles (es decir, de tipos de trazas validas o no) que se pueden
dar.

La base actual de 20.000 trazas RTN de 25.000 puntos se tardé alrededor de una hora y media
para realizarse. A diferencia del caso de la compresion de datos de entrada de la RN, aumentar
el tamafio de la base de trazas RTN no significard un augmento exponencial en el tiempo, sino
lineal. Aplicando una sencilla regla de tres, el simulador de trazas RTN de este proyecto tiene
una capacidad de produccidn, en el PC en que se ha realizado, de alrededor de 13.300 trazas/h,
que significa unas 222 trazas/min de longitud de 25.000 puntos. Con estos datos es muy sencillo
calcular cuanto tiempo requerird generar una base de dato el tamafio que se desee, incluso
hacer diversas pruebas de cudl es el tamafio a partir del cual la RN ya no mejora.

5.3.4. Reajuste del Criterio de Aceptacion y sus limites

Dado que los criterios de aceptacidn de la traza son un aspecto del proyecto que requiere cierta
experiencia y mucho conocimiento del campo para hacerse lo mas adecuados posibles, con
mucha seguridad hay margen de mejora en ese aspecto.
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Si se hiciese siguiendo la misma metodologia que la usada aqui, se podria hacer un estudio del
rendimiento de la RN reajustando el valor de los limites de aceptacién, o adaptandolos a unas
necesidades especificas para una aplicacion concreta de la RN.

De no querer seguir este método, con mucha seguridad hay otro modelo matematico véalido que
discrimine correctamente las trazas validas.

5.3.5. Recorte de posibles datos irrelevantes

Otro posible enfoque podria ser el de examinar si hay cierta redundancia o sobreextension de
los datos en ciertos puntos del desarrollo. Hacer pruebas como el acortamiento de la longitud
de las trazas o el estudio en la forma de los Time-Lag Plots, los cuales podrian contener dreas en
las que nunca se vaya a producir un evento por lo que seria irrelevante contemplar esos datos
en el histograma bivariado, podria dar lugar un sistema un poco mds eficiente en el tratamiento
y gestidn de los datos usados en el desarrollo de las redes.

5.3.6. Andlisis de tendencias y estimacion de resultados

Para finalizar, a los datos que se han obtenido a partir del test de las RN podria aplicarseles
distintas técnicas estadisticas como regresiones polindmicas para estimar la tendencia que sigue
el aumento de eficiencia al hacer RN mayores. Estos datos podrian ilustrarnos sobre hasta qué
punto se puede exprimir esta metodologia y generar redes mejores, asi como el tiempo y
recursos que requeriran para obtenerse.
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6. CONCLUSIONES

En este documento se desarrolla y aplica una metodologia con la que se obtiene una Red
Neuronal capaz de discernir trazas RTN con alto nivel de incertidumbre en simbolos binarios
consecutivos. El uso de las trazas obtenidas estaria destinado a crear cadenas de bits aleatorios
usados para la encriptacién.

Esta metodologia parte del estudio y extrapolacién de datos referentes a trazas RTN reales con
los que, a través de un simulador de trazas diseifado a lo largo del proyecto, podemos replicar
dichas trazas.

Una vez obtenido un sistema generador de trazas se ha creado una base de datos formada por
20.000 trazas RTN destinadas a entrenar la Red Neuronal. A esta base se le aplica un criterio de
validacién desarrollado especificamente para este proyecto, con esta validacién se obtiene el
conjunto de salidas objetivas con la que entrenar a la red. También se le aplica un sistema de
compresion o sinterizacion a la base de datos obteniendo asi las entradas de entrenamiento
para la red.

Teniendo las entradas y salidas para las Redes Neuronales se han generado distintas tipologias
de redes basadas en diferentes premisas y condiciones, estas redes han sido comparadas entre
ellas para obtener la configuracion mas éptima posible.

Finalmente se ha aplicado esta misma metodologia a un conjunto de trazas RTN empiricas y se
ha disefiado una Red Neuronal con ellas. Se ha finalizado el proyecto con la comprobacion de la
eficiencia de dicha red y el analisis de posibles extensiones del proyecto.
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ANEXQOS

ANEXO 1: Codigos de MatLab

- SIMULADOR DE RTN:

%% SIMULADOR DE TRAZAS RTN Manel Marin - TFG

o

Este cdédigo genera trazas RTN a partir de datos generados aleatoriamente
segUn diversas distribuciones parametrizadas manualmente. A la salida se
obtiene una matriz de trazas RTN generada a partir de los pardmetros
introducidos llamada ‘MatrizTrazas’.

Para su uso rellenar todas variables de los paradmetros y ejecutar.

o

o

oo oo

Close all
clear all
warning off

2% PARAMETROS DE SIMULACION

% PARAMETROS GENERALES
% N° TOTAL DE TRAZAS
Trazas = 10;
% LONGITUD DE LA TRAZA (numero de muestras por traza)

Longitud = 25000;

% SELECCION DEL MODO DE IMPRESION

imir = ; % ibi i
Imprimir ‘no’ % Escribir ‘si’ o ‘no’
% Modo = ‘figure’; % Impresidén en diversas figuras por separado
Modo = ‘holdon’; % Impresidén en una sola figura con leyenda

% PARAMETROS ESPECIFICOS DE LAS TRAZAS

o°

OFFSET - Distribucidén LogNormal
Parametros:

- Media: OffsetMean

- Varianza: OffsetDevitaion
OffsetMean = -5.34188;
OffsetDeviation = 0.067;

o o

o°

% N° DE DEFECTOS - Distribucién de Poisson
% Pardmetro:
% - Pardmetro de media y varianza: Lambda
Lambda = 2;

SALTO - Distribucién Exponencial
Parametro:

- Media: Mu

Mu = 2E-7;

o o o

PROB. DE EMISION Y CAPTURA - Distribucién Aleatoria

o

RUIDO - Distribucién Normal
Parametros:

- Media: NoiseMean

- Varianza: NoiseDevitaion
NoiseMean = 0;

o o° o o

s




NoiseDeviation = 1.2E-8;

% ESTADO INICIAL - Funcién dependiente de las prob. Emis/Capt.

o

% Bucle generador de los pardmetros de las trazas
for k=1:Trazas

Offset(1,k) = =(10" (normrnd (OffsetMean,OffsetDeviation)));

Defectos (1l,k) = poissrnd(Lambda) ;

for j=l:Defectos (1,k)

Salto(j, k) = exprnd(Mu);
Pemision (j, k) = rand;
Pcaptura(j, k) = rand;

auxEstadol = 1/ (1+Pemision(j,k)/Pcaptura(j,k));
auxEstado2 = rand;
if auxEstado2<auxEstadol

Estado_inicial(j, k) = 1;
else
Estado _inicial(j, k) = 0;
end
end
if Defectos(1l,k)==0 % Condicidén para cuando no hay defectos

Salto(j,k) = 0;

Pemision(j,k) = 0;
Pcaptura(j, k) = 0;
Estado_inicial(j,k) = 0;

end
end

%% FASE DE GENERACION Y ALMACENAMIENTO DE LAS TRAZAS

o

% Inicializacidén de la matriz de resultados
MatrizTrazas = zeros(Longitud,Trazas);

for k=1:Trazas % Bucle para cada traza compuesta
OutputVect = zeros(Longitud,Defectos(l,k)); % Inicializaciones de
auxOutputVect = zeros(Longitud,1l); % auxiliares
for j=1l:Defectos (1, k) % Bucle para cada traza simple

% no entrarad si hay 0 defectos en la traza
Output = zeros (Longitud,1);

Estado = Estado_inicial(j,k); % Estado inicial de cada defecto
for i=1:Longitud % Bucle para cada punto de la traza simple

if Estado== % Posibles cambios de estado
aux = rand;
if aux<Pcaptura(j, k)
Estado = 1;
end
else
aux = rand;
if aux<Pemision (j, k)
Estado = 0;
end
end
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end

o

for

end

[

% Calculo y registro del punto actual de la traza
Output(i,1l) = - Estado*Salto(j,k);

end
OutputVect (:,j) = Output(:,1); % Almacenamiento trazas simples

end

o

% Generador de trazas compuestas por 50ondicidén50idén de trazas simples
auxOutputVect = Offset(1l,k);
for r=1:Defectos(1,k)
auxOutputVect = auxOutputVect + OutputVect(:,r);
end

% Condicidén técnica para cuando no hay defectos en la traza
if auxOutputVect (1,1)==0

auxOutputVect (:,1) = Offset(l,k);
end

% Almacenamiento de la traza compuesta en la matriz final

MatrizTrazas (:,k) = auxOutputVect;

% Bucle para afiadir el ruido de la traza compuesta

m=1:Trazas
for n=1:Longitud

MatrizTrazas(n,m) = MatrizTrazas(n,m) + normrnd(NoiseMean,NoiseDeviation);
end

%% ETAPA DE IMPRESION Y GRAFISMOS

auxl = ‘si’; % 50ondicién de impresidn
aux2 = strcmp (Imprimir,auxl);
if aux2== % Condicidén de entrada a la fase de impresidn
aux3 = ‘figure’; % Condicidén para el tipo de impresidén
aux4 = strcmp (Modo, aux3) ;
t = 1l:Longitud; % Vector auxiliar de tiempo
if auxd== % Caso ‘figure’
for s=1:Trazas
figure
plot (t,MatrizTrazas(:,s))
if Defectos(l,s)== % Distincién caso titulo plural/singular
txt = [‘Traza N° ‘,num2str(s) ‘', ' num2str(Defectos(l,s)) ' defecto’];
title (txt)
else
txt = [‘Traza N° ', num2str(s) ‘', ' num2str(Defectos(l,s)) ' defectos’];
title (txt)
end
end
end
if auxd== % Caso ‘holdon’
hold on
for s=1:Trazas
txt = [‘Traza N° ‘,num2str(s)];
plot (t,MatrizTrazas(:,s),’DisplayName’, txt)
end
hold off
legend show
end
end
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- VALIDADOR DE TRAZAS:

%% VALIDADOR DE TRAZAS
Alerta: Trazas de un minimo de 1001 muestras de Longitud

oo

oo

Este cdédigo genera una matriz de aceptacidén o rechazo (1 o 0) de una
matriz de trazas siguiendo un criterio de aceptacidén de cada traza
basado en un rango alrededor de una autocorrelacidén equilibrada entre el
nombre de simbolos consecutivos que se repiten o que cambian.

La matriz de salida contiene 4 vectores en los que cada muestra de la
autocorrelacidén se toma cada 1, 10, 100 y 1000 puntos respectivamente.

o o o o°

5

% SELECCION DEL MODO DE IMPRESION

[

Imprimir = 'si'; % Escribir

si' o 'no'

¢ LIMITES DE ACEPTACION

Optimo = 1; % Valor o6ptimo
Uplimit = 1.15; % Limite superior
DownLimit = 0.87; % Limite inferior

% Calculo de variables auxiliares
Size2 = size(MatrizTrazas);
Trazas = Size2(2);

Longitud = Size2(1);

Al = zeros(l,Trazas); Bl = zeros(l,Trazas);
Al10 = zeros(l,Trazas); B10 = zeros(1l,Trazas);
A100 = zeros(l,Trazas); B100 = zeros(l,Trazas);
A1000 = zeros(l,Trazas); B1000 = zeros(l,Trazas);

% CONVERSOR DE TRAZAS RTN A VALORES BINARIOS

for j=1:Trazas
Media(l,j) = mean(MatrizTrazas(:,Jj)); % Media de cada traza

for i=1:Longitud
if MatrizTrazas (i, Jj)>Media(l,])
MatrizBinaria(i,j) = 1;
else
MatrizBinaria(i,j) = 0;
end
end
end

$ CALCULO DE LA AUTOCORRELACION

for j=1:Trazas % Cada Muestra
for i=1:1:Longitud-1
if MatrizBinaria (i, j)==MatrizBinaria (i+1,7])
Al(1,3) = Al(1,3)+1;
else
B1(1,3) = B1(1,3)+1;
end
end
MatrizCriterios(1l,j) = Al1(1,3)/B1(1,3):
if MatrizCriterios(l,7j)>DownLimit && MatrizCriterios(l,j)<UpLimit
MatrizAceptaciones(1l,7j) = 1;
else
MatrizAceptaciones(1l,3) = 0;
end
end
for j=1:Trazas % Cada 10 Muestras
for i=1:10:Longitud-10
if MatrizBinaria(i,j)==MatrizBinaria (i+10,7)
A10(1,3) = A10(1,3)+1;
else
B10(1,3j) = B10O(1,3)+1;
end
end
MatrizCriterios(2,3) = A10(1,3)/B10(1,3);

st [



if MatrizCriterios(2,7)>DownLimit && MatrizCriterios(2,j)<UpLimit

MatrizAceptaciones (2,73) = 1;
else
MatrizAceptaciones (2,73) = 0;
end
end

for j=1:Trazas % Cada 100 Muestras
for i=1:100:Longitud-100
if MatrizBinaria(i,j)==MatrizBinaria (i+100,7)
A100(1,3J) = A100(1,3)+1;
else
B100(1,3) = B10O(1,3)+1;
end
end

MatrizCriterios(3,j) = A100(1,3)/B100(1,7);

if MatrizCriterios(3,7)>DownLimit && MatrizCriterios(3,j)<UpLimit

MatrizAceptaciones (3,73) = 1;
else
MatrizAceptaciones (3,3) = 0;
end
end

for j=1:Trazas % Cada 1000 Muestras
r 1i=1:1000:Longitud-1000
if MatrizBinaria(i,j)==MatrizBinaria (i+1000,7)
A1000(1,3) = A1000(1,3)+1;
else
B1000(1,3) = B1000(1,3)+1;
end

Hh U
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end

MatrizCriterios(4,3) = A1000(1,3)/B1000(1,7);

if MatrizCriterios(4,7)>DownLimit && MatrizCriterios(4,j)<UpLimit

MatrizAceptaciones (4,73) = 1;
else
MatrizAceptaciones (4,3) = 0;
end
end

%% ETAPA DE IMPRESION Y GRAFISMOS

Titulos = {'Cada muestra', 'Cada 10 muestras',6 'Cada 100 muestras', 'Cada 1000 muestras'};
auxl = 'si'; % Condicion de impresién
aux2 = strcmp (Imprimir,auxl);
if aux2== % Condicién de entrada a la fase de impresidn
for k=1:4

subplot (2,2,k);

plot (MatrizCriterios(k,:), 'x")
xlabel ('"N° de la traza')
ylabel ('Ratio A/B'")
title(string(Titulos(k)))
axis([1 Trazas 0 2.5])

hold on

plot(xlim, [l 1]*Optimo,'color',[0 0.75 0], 'linestyle','-=")

plot(xlim, [l 1]*UpLimit, 'r")
plot(xlim, [1 1]*DownLimit,'r")
hold off

end

figure

for k=1:4
subplot (2,2,k);
stem (MatrizAceptaciones(k, :))
xlabel ('N° de la traza')
title(string(Titulos(k)))

txt = ['Aceptacidn del
',num2str ( (sum(MatrizAceptaciones(k, :))/length (MatrizAceptaciones (k,:)))*100) '%
', ' (', num2str (sum(MatrizAceptaciones(k,:))),"'/",num2str (length (MatrizAceptaciones (k,

)l
text (0.05*Trazas, 1.2, txt)
axis ([l Trazas -0.05 1.3])

1))

52



end
end

- SINTETIZADOR DE DATOS:

%% SINTETIZADOR DE DATOS

o

Convierte una matriz de trazas RTN en
por concatenacién del resultado de un
vectores resultantes tienen un tamafio
lado de la matriz cuadrada al dividir
vector deseado (en nuestro caso el de

o o° o° o o

5

la RN).

o° o

o

complementaria negada.

% SELECCION DEL MODO DE IMPRESION

Imprimir = 'no'; % Escribir 'si' o

una matriz de vectores generados
time-lag plot de cada traza, los
de N”2 donde N es el tamafio del

el time-lag plot (entradas de la
10 en 10) de la matriz de

RN); v elige el aceptaciones y le afiade una salida negada (salidas de

A la salida se obtiene una matrix de los datos sintetizados de las trazas
y un vector de una matriz de aceptaciones con la salida real y la salida

no'

% TAMANO DE LOS VECTORES DE SALIDA (nUmero natural al cuadrado)

SQRTInputs = 7; % Raiz cuadrada de
% GENERADOR DE LOS DATOS SINTETIZADOS

% Time-Lag y Histograma

Size2 = size(MatrizTrazas):;

Trazas = Size2(2);
Longitud = Size2(1);

for j=l:Trazas

las entradas (numero natural)

auxVectHist3(:,1) = abs(MatrizTrazas(l:Longitud-1,3));

auxVectHist3 (:,2)

abs (MatrizTrazas (2:Longitud, j));

auxMatrizHist3Norm = hist3 (auxVectHist3, [SQRTInputs SQRTInputs])/Longitud;

cont = 1;
for n=1:SQRTInputs

VectHist3Norm (cont:n*SQRTInputs,

cont = cont+SQRTInputs;
end

1) = auxMatrizHist3Norm(:,n);

MatrizHist3Norm(:,j) = VectHist3Norm;

end

o

% Salida negada

VectorAceptaciones (1l,:) = MatrizAceptaciones(2,:);

for i=1:Trazas
if VectorAceptaciones(l,i)==1
VectorAceptaciones (2,1)=0;
else
VectorAceptaciones (2,1)=1;
end
end

%% ETAPA DE IMPRESION Y GRAFISMOS

o

auxl = 'si'; % Condicion de impresién

aux2 = strcmp (Imprimir,auxl);

if aux2== % Condicidén de entrada a
for j=1:Trazas

la fase de impresidn

s [




auxPlotVectHist3(:,1)
auxPlotVectHist3(:,2)

figure

subplot(1,2,1);
hist3 (auxPlotVectHist3, [SQRTInputs SQRTInputs], 'CdataMode','auto');
xlabel ('Estado Traza')
ylabel ('Estado Traza +1")
colorbar

subplot(1,2,2);
hist3 (auxPlotVectHist3, [SQRTInputs SQRTInputs], 'CdataMode','auto');
xlabel ('Estado Traza')
ylabel ('Estado Traza +1")
colorbar
view (2)

end
end

abs (MatrizTrazas (1:Longitud-1,73));
abs (MatrizTrazas (2:Longitud, j));

ANEXO 2: Especificaciones del PC usado

Informacidn del sistema

Sistema operativo:
Idioma:

Fabricante del sistema:
Modelo del sistema:
BIOS:

Procesador:

Memaria:

Archivo de paginadan:
Version de DirectX:

Windows 10 Pro 64 bits (10.0, compilacidn 19041)

espanol (configuracion regional: espanal)

Gigabyte Technology Co., Ltd.

To be filled by O.E.M.

F&

Intel(R) Core(TM) i5-6600 CPU @ 3.30GHz (4 CPUs), ~3.3GHz
3192ME RAM

6347ME usados, 4959MB disponibles

Directy 12
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