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Orqguestacion de entornos productivos
mediante aplicacion web

lvan Jiménez Valencia

Resumen- La gestién de servidores es un problema general en muchas empresas. No disponer de
las herramientas adecuadas puede llegar a suponer el fracaso en el desarrollo de algunos proyectos.
El detectar una indisponibilidad de servicio, o un problema de despliegue en una gran infraestructura
consume tiempo y recursos y a menudo no se realiza de forma 6ptima. El desarrollo de este proyecto
afronta estos problemas mediante la creacién de una aplicacion web capaz de orquestar servidores
cuya finalidad es la de reducir el tiempo de gestion, reducir la cantidad de errores y obtener una mayor
productividad. A nivel técnico, Ansible y Dockers seran las herramientas usadas en la orquestacién,
mientras que Zabbix se integrara como soporte a la monitorizacion.

Palabras clave— Docker, Ansible, Orquestacion, Nodejs, Vuejs, Zabbix

Abstract— Server management is a general problem in many companies. Not having the right tools
can lead to failure in the development of some projects. Detecting a service unavailability, or a deploy-
ment problem in a large infrastructure consumes time and resources and is often not performed in an
optimal way. The development of this project addresses these problems by creating a web application
capable of orchestrating servers whose purpose is to reduce management time, reduce the number
of errors and obtain greater productivity. At the technical level, Ansible and Dockers will be the tools

used in the orchestration, while Zabbix will be integrated to support the monitoring.
Keywords— Docker, Ansible, Orchestration, Nodejs, Vuejs, Zabbix

1 INTRODUCCION

conjunto de servidores que se necesitan gestionar.

La gestion de estos servidores causa a menudo pro-
blemas al &mbito TIC, en particular si no se dispone de las
herramientas adecuadas. Esto se debe a que en particular en
grandes infraestructuras el despliegue es una tarea repetiti-
va que puede generar problemas, una menor productividad
y finalmente pérdida de tiempo.

Este proyecto ha sido desarrollado para la empresa Sis-
temas Informaticos Abiertos (SIA), pero es aplicable para
cualquier empresa que requiera gestionar sus servidores.

En este documento se describe de manera detallada el
problema mencionado anteriormente y se propone una so-
lucién basada en la combinacion de una solucién de gestion
de despliegues y un entorno de monitorizacién. Seguida-
mente se explica cudl ha sido el procedimiento para su de-
sarrollo y la planificacién que este ha tenido. Finalmente,
se valoran los resultados obtenidos y se exponen las con-
clusiones de este trabajo.

EN la actualidad, muchas empresas disponen de un
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2 DESCRIPCION DEL PROBLEMA

Como se ha comentado en la introduccion, es dificil ges-
tionar servidores y realizar tareas repetidamente en me-
dianas y grandes infraestructuras. Una simple tarea, como
por ejemplo actualizar el sistema operativo, o simplemente
crear un fichero de configuracién, a primera vista no pare-
ce complicado. Pero si pensamos en empresas que disponen
de grandes cantidades de servidores esta gestidn se convier-
te en un problema debido a que tenemos que realizar las
tareas repetidas veces, en ocasiones por equipos de perso-
nas diferentes, cosa que provoca incrementos de tiempo y
esfuerzo, asi como mayor nimero de errores. El origen de
este proyecto estd en la deteccion de la vulnerabilidad CVE-
2021-44228 que afecta a la librerfa log4j [1]. La mitigacién
de la vulnerabilidad requiere un despliegue masivo, pues
afecta a todos los servidores. En ese momento se tienen que
realizar una gran cantidad de cambios, primeramente, mi-
grando las librerias en los entornos de preproduccién con la
finalidad de comprobar si los cambios han sido realizados
correctamente y, una vez esto es verificado, hay que realizar
los cambios en el entorno de produccidn.

3 SOLUCION PROPUESTA

Frente a este problema, se propone una solucién que se
describe a continuacion.
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Se ha desarrollado una aplicacién web que es capaz de or-
questar todos los servidores de la infraestructura. Esta apli-
cacion permite a los usuarios instalar paquetes de software
y gestionar servicios en todos los servidores que se indiquen
a través de esta. Por otro lado, dispone de un médulo avan-
zado, que permite al usuario programar las tareas a realizar
de forma personalizada.

En un inicio, la aplicacién tenfa como objetivo el poder
desplegar configuraciones bésicas, pero gracias al software
que se utiliza para la orquestacién, la aplicacién es capaz
de realizar configuraciones mucho mds complejas siempre
y cuando se disponga de conocimientos en Ansible [2].

A continuacién, se especifican los objetivos en los que se
basa la solucién implementada, los requisitos funcionales,
los requisitos no funcionales y cudles son las restricciones
técnicas.

3.1.

= Desplegar una arquitectura similar a la de la empresa
que permita la simulacién del entorno.

Objetivos

= Desarrollar una aplicaciéon web capaz de orquestar los
servidores desplegados.

= Monitorizar los servidores mediante la gestion integra-
da de una aplicacién web.

3.2

= Poder iniciar y cerrar sesién mediante un panel de lo-
gin.

Requisitos funcionales

= Desplegar ficheros de configuracién de forma indivi-
dual en los servidores.

= Desplegar ficheros de configuracién en varios servido-
res a la vez.

= Cambiar el estado de los servicios en cada servidor.

= Cambiar el estado de los servicios en un conjunto de
servidores.

= Comprobar el uso de la CPU de los servidores.
= Comprobar el estado de los servidores (activo/caido).

= Monitorizar la memoria Heap que utilizan los servido-
res.

= Obtener un grafico por cada tipo de monitorizacion.

3.3.

= La tecnologia utilizada para el despliegue debe funda-
mentarse en soluciones de virtualizacién [3].

Requisitos no funcionales

= Toda la infraestructura se desarrollara sobre Linux.

= La tecnologia utilizada para la orquestacién de servi-
dores es Ansible.

= Los servidores desplegados se monitorizan con la he-
rramienta Zabbix, por ser la existente en la empresa
objetivo [4].

= La tecnologia utilizada para el desarrollo de la aplica-
cién web es Node.js [5] y Vue.js [6].

= La interfaz web debe ser intuitiva.

= Las contrasefias de todos los servicios y servidores de-
ben de ser seguras. Estas seran formadas por mayuscu-
las, minusculas, caracteres especiales y nimeros.

= La aplicacién web debe de mostrar mensajes de infor-
macion/error para guiar al usuario.

= Los servidores Tomcat [7] siempre deben estar dispo-
nibles.

3.4. Restricciones técnicas

Debido a que no se podia trabajar directamente sobre la
infraestructura de la empresa SIA, el proyecto ha sido de-
sarrollado y desplegado en un solo servidor, sobre el que se
simula la infraestructura real, y que dispone de las siguien-
tes caracteristicas:

= 500GB de memoria ROM.
= 8GB de memoria RAM.

= Procesador Intel i5-7400 de 3.00 GHz.

4 DESARROLLO

Como se ha indicado anteriormente, el problema que se
quiere solucionar es disminuir el tiempo en la ejecucion de
tareas para todos los servidores mediante la aplicacion de-
sarrollada. Por otro lado, se quiere monitorizar todos los
servidores de la arquitectura mediante graficos y alertas que
indiquen cuando algin servicio no estd funcionando correc-
tamente.

En este apartado se explica cémo se ha desarrollado el
proyecto y finalmente se mencionan los problemas que se
han presentado.

4.1.

La aplicacién debe ejecutarse sobre una infraestructura
similar a la de la empresa SIA, por lo que se ha desplegado
el entorno que se puede observar en la Figura 1. Por un lado,
tenemos dos servidores tomcats que se han desplegado con
Docker. Estos servidores son monitorizados por la herra-
mienta Zabbix y, por otro lado, tenemos la aplicacién web,
que orquestard los servidores bajo el software de Ansible, el
cual se conectard a los servidores tomcat mediante el servi-
cio ssh y ejecutard las instrucciones de forma remota. Todo
este despliegue se ha realizado sobre un Unico servidor, en
este caso la maquina local.

Existen varias opciones para construir un entorno simi-
lar al utilizado en la empresa SIA. En este caso, las op-
ciones valoradas han sido Kubernetes [8], Docker o maqui-
nas virtuales. En un principio la idea principal del proyecto
era poder desplegar el entorno con Kubernetes mediante el
software MiniKube [9], sin embargo, al realizar los desplie-
gues han surgido limitaciones que no estaban contempladas
en un inicio. Por ello, se ha terminado optando por utilizar
Docker y méaquinas virtuales. Docker nos ofrece la opcién

Despliegue de servidores tomcat
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Fig. 1: Infraestructura desplegada

de generar nuestra propia imagen [10]. Para este proyecto se
ha utilizado una imagen basada en Tomcat obtenida del re-
positorio oficial, concretamente la imagen tomcat:8.5-jre8-
temurin-focal y ha sido modificada afiadiendo algunos pa-
quetes de software necesarios como, por ejemplo, ssh y sys-
temctl. Otra opcién que nos permite Docker es la de realizar
un fichero de configuracién llamado docker-compose.yaml
[11], donde se especifican los contendores y servicios que
se despliegan con sus correspondientes configuraciones. En
este caso, las configuraciones han sido las siguientes:

= En primer lugar, se especifican dos contenedores con
los nombres tomcatl y tomcat2. Para cada uno de ellos
se utilizan dos volimenes. El primer volumen incluye
un script que realiza una configuracion inicial en cada
servidor. Esta configuraciéon unicamente proporciona
los permisos necesarios al archivo compartido median-
te el segundo volumen e inicia el servidor tomcat. El
segundo volumen contiene las claves publicas ssh de
la médquina local. Por otro lado, se indica que al iniciar
los contenedores se debe ejecutar el script que realiza
la configuracién inicial y, por dltimo, se indica que red
utilizard cada contenedor.

= En segundo lugar, se expone la configuracion de la red
que utilizan los contenedores. Para realizar esta con-
figuracién antes es necesario saber cémo funciona el
networking en Docker [12]. En Docker hay diferentes
tipos de redes. Por defecto, los contenedores utilizan
el tipo bridge, el cual genera una red interna del rango
172.16.0.0/16 y todos los contenedores se pueden ver
a través de esa red. Por otro lado, existe el tipo de red
local, el cual, como su propio nombre indica, realiza
un mapeo de los puertos que utilizan los contenedores
con la maquina local. Otro tipo de red es el tipo no-
ne, el cual aisla un contenedor y no permite conexio-
nes contra él. Finalmente, existe el tipo de red macvlan
que permite crear una subred y asignar una MAC di-
ferente para cada contenedor lo que generard una IP
distinta para cada servidor tomcat. Este tltimo ha sido
el utilizado para realizar la configuracién de red. En
este caso, se ha creado la subred 192.168.1.0/24 asig-
nando la direccién ip 192.168.1.1 para el gateway y
las direcciones ip 192.168.1.2 y 192.168.1.3 para los
contenedores tomcatl y tomcat2 respectivamente.

Lo ideal utilizando Docker y el tipo de red macvlan seria
poder acceder desde el servidor local a los contenedores de

Docker, sin embargo, macvlan no permite que el host an-
fitrién de Docker acceda a los contenedores, por lo que se
ha de acceder desde otra maquina. Llegados a este punto se
podrian desplegar los contenedores en una maquina virtual
o desde otra maquina adicional.

La decisién final ha sido desplegar los contenedores so-
bre una maquina virtual, obteniendo asi el esquema que se
muestra en la Figura 2.
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Fig. 2: Despliegue de los servidores tomcats

Gracias a las configuraciones explicadas, desde la maqui-
na local es posible acceder a los servidores tomcat mediante
los puertos 8080 o utilizando el puerto 22 del servicio ssh.

4.2. Despliegue de Zabbix

Tal como se indica en el apartado de objetivos, uno de
ellos consiste en monitorizar los servidores desplegados con
Docker. Nos encontramos con diferentes alternativas para
realizar esta monitorizacién como, por ejemplo, Pandora
FMS, Nagios, Zabbix, Monit, etc. En este caso la opcién
implementada ha sido Zabbix debido a que la empresa STA
utiliza este software para monitorizar sus servidores.

Se ha instalado Zabbix en la maquina local y se ha ins-
talado el agente de Zabbix en los servidores tomcat para
permitir asi su monitorizacién. La monitorizacién se reali-
za sobre los servidores tomcat y se monitoriza el % de CPU
que estan consumiendo, el trafico que pasa por cada uno de
ellos, la memoria Heap que estdn utilizando y finalmente el
estado de tomcat y del servicio ssh ya que es necesario para
conectar mediante Ansible.

Para cada item de monitorizacién se ha creado un trigger,
el cual alerta al administrador del sistema si algo no esta
funcionando correctamente y finalmente se ha reflejado la
monitorizacion en gréficos.

4.3. Orquestacion mediante Ansible

La complejidad que supone la gestiéon de una gran can-
tidad de servidores y aplicaciones lleva a la mayoria de las
infraestructuras de medianas y grandes empresas a trabajar
con Dockers en sus sistemas. Los sistemas de este tipo de
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empresas pueden resultar complejos, por lo que gestionar
todos los factores que intervienen puede ocasionar errores
debido a la necesidad de combinar diferentes tareas. Es en
este punto en el que se hace necesaria la orquestacion de
los servidores. Implementar procesos de orquestacion su-
pone varios beneficios: permite la agilizacion de las tareas,
ya que con estos procesos las tareas mds rutinarias seran au-
tomatizadas. Adicionalmente se reducen los posibles erro-
res que se podian ocasionar, ya que, por un lado, dejan de
ser manuales y pasan a ser automatizadas por un software
y, por otro lado, ya no se realiza Unicamente una tarea por
vez, sino que se realizan varias: Se mejora asi la eficiencia
al posibilitar que los trabajadores inviertan un mayor tiem-
po en tareas que resulten mas beneficiosas para la empresa.
En resumen, la orquestacién busca una eficiencia general
de la empresa, proporcionando una mayor productividad y
una mejor gestion del tiempo. Todo ello permite mejorar la
organizacion del equipo de trabajo, generando asi una ar-
monia global. Se busca, en definitiva, optimizar el funcio-
namiento de los servicios para conseguir mayor eficiencia
operativa.

4.3.1. Funcionamiento de Ansible

Ansible utiliza una arquitectura de servidor-cliente [13].
Los nodos se conectan entre ellos gracias al protocolo ssh
y ejecutan moédulos con Python, lo que hace imprescindible
su instalacién en cada uno de los nodos. Cada vez que se
realiza una conexién remota a una maquina mediante ssh
hay que introducir la contrasefia de la maquina remota, por
lo tanto, cada vez que se ejecute Ansible se deberia introdu-
cir la contrasefia de cada servidor. Esto puede ser una tarea
pesada ya que cuanto mayor es el niimero de servidores a
orquestar, mayor es el nimero de contrasefias que se de-
ben introducir. La solucién a este problema es afiadir pre-
viamente la clave publica del servidor en los nodos clientes
consiguiendo asi que Ansible no requiera la introduccién de
la contrasefia cada vez que sea ejecutado. La clave publica
del servidor se debe de copiar en el fichero authorized_keys
que se encuentra en el directorio /root/.ssh/ de cada servi-
dor.

Fig. 3: Arquitectura de Ansible

4.3.2. Moédulo de Ansible

Ansible ejecuta tareas. Estas tareas utilizan médulos y to-
dos ellos utilizan Python. Existe una infinidad de médulos
y todos ellos se pueden encontrar en la documentacién ofi-
cial. Para el desarrollo de este proyecto se han utilizado los
modulos siguientes:

= Apt: permite instalar un paquete de software.

= Service: permite cambiar el estado de un servicio, en-
tre sus opciones se encuentran started, stopped, restar-
ted y reloaded.

= Copy: permite copiar ficheros.
= Shell: permite ejecutar comandos de Shell.

= Template: permite disefiar una plantilla con variables.

4.3.3. Hosts en Ansible

Ansible se puede ejecutar de varias formas. La prime-
ra forma simplemente consiste en indicar el médulo que se
desea ejecutar y el host sobre el que se ejecutara. Por ejem-
plo, la ejecucidn de ping se realiza de la siguiente manera:
ansible 192.168.1.2 -m ping.

La segunda forma consiste en ejecutar un médulo para
un conjunto de servidores y es aqui donde entra en juego la
configuracién del fichero hosts. Este fichero se encuentra en
el directorio /etc/ansible y almacena los hosts con los que se
quiere interactuar mediante Ansible. El fichero hosts se pue-
de definir utilizando dos formatos: por un lado, tenemos el
texto plano, y por el otro, el formato utilizado es el YAML.
Este fichero es capaz de definir los hosts, organizarlos por
grupos y generarlos por rangos. En la Figura 4 se puede ob-
servar como se han definido los grupos tomcats, webservers
y webservers2. Mientras que en los grupos tomcats y web-
servers se han definido manualmente uno por uno, el grupo
webservers2 ha sigo generado automaticamente incluyendo
un rango del nimero 1 al 50.

192.168.1.49
192.168.1.50 ~—

[tomcats]

10.52.10.141
10.52.10.142
10.52.10.143
10.52.10.144 foo

bar.example M

.example.com:
[webservers]
serverl.sia.com

server?.sia.com
one.example.com:

two.example.com:

three.example.com:

[webservers2]
server[81:50].sia.com

Fig. 4: Ejemplo de fichero host en texto plano y yaml, res-
pectivamente

Una vez definido el fichero hosts, este se puede utilizar
de la siguiente manera:

= ansible all -m ping: ejecutard el médulo ping para to-
dos los hosts indicados en el fichero.
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= ansible tomcats -m ping: ejecutard el mddulo ping uni-
camente para los hosts que formen parte del grupo
tomcats.

Si surge la necesidad de disponer de mds de un fichero de
hosts, este se puede indicar con la opcién -i de la siguiente
manera: ansible -i <archivo_hosts> -m ping.

En este caso, tnicamente disponemos de dos servidores
tomcats, por lo tanto, el fichero hosts s6lo contendra dos
registros.

4.3.4. Tareasy Playbooks

Igual que para los hosts, Ansible puede ejecutar una sola
tarea o un conjunto. La ejecucion de una sola tarea la hemos
visto en los ejemplos anteriores, concretamente en los ejem-
plos de la ejecucidn de ping. A continuacién se expone cudl
es el funcionamiento que utiliza Ansible para ejecutar un
conjunto de tareas. Ansible utiliza unos ficheros nombrados
playbooks. En estos ficheros se pueden definir varias tareas
a realizar, lo que hace posible desplegar complejas configu-
raciones para un conjunto de hosts. El formato utilizado por
los ficheros playbooks es YAML [14]. YAML permite pro-
gramar con un formato muy legible por los humanos y esta
inspirado en lenguajes como XML o Python. En la Figura 5
se puede observar un ejemplo de Playbook.

- hosts: tomcats

tasks:
- name: Instala Zabbix
apt: name=zabbix-agent state=present
- name: Configura Zabbix
copy:
src: zabbix agentd.conf
dest: Jetc/zabbix/zabbix_agentd.conf
notify:
- "Reinicia Zabbix"”

handlers:
- name: Reinicia Zabbix
service: name=zabbix-agent state=restarted

Fig. 5: Playbook que instala y configura Zabbix

Los ficheros Playbook utilizan tres tipos de estructura de
datos: por un lado, tenemos atributos simples, como por
ejemplo el atributo “hosts”, “become” o “user” entre mu-
chos otros. Estos sirven para definir configuraciones sobre
las tareas que se van a ejecutar. Otro tipo de dato son las
“tasks”, que estdn formadas por médulos y cada médulo
utiliza un conjunto de atributos. Como su propio nombre
indica, estas son las tareas que se ejecutardn. Y finalmen-
te nos encontramos con los “handlers” que son iguales que
las “tasks” pero se ejecutan tras la ejecucion de una “task”.
En la Figura 5 se observa como se realiza la instalacién
y configuracién del servidor Zabbix a través de un fiche-
ro Playbook. Primeramente se define el atributo "hosts”, en
este caso las tareas se realizardn sobre el grupo de maqui-
nas pertenecientes al grupo tomcats. Como recordatorio, el
grupo tomcats se encuentra en el fichero /etc/ansible/hosts
explicado en la seccién anterior de este mismo articulo. Se-
guidamente se definen las tareas, en este caso existen dos,
Instala Zabbix y Configura Zabbix. Estas utilizan los médu-
los apt y copy, respectivamente.

Finalmente, mediante el atributo notify se ejecutara el
handler Reinicia Zabbix.

Cuando ejecutamos 6rdenes mediante Ansible podemos
obtener diferentes tipos de respuestas. Suponiendo que se
desea instalar un paquete de software, pueden surgir las si-
guientes opciones:

= El paquete de software se ha instalado correctamente,
por lo que ha habido un cambio en el sistema operativo
y la respuesta obtenida por Ansible es changed.

= El paquete de software no se ha instalado debido a que
ya se encuentra instalado, por lo tanto, no ha habi-
do ningiin cambio en el sistema operativo y Ansible
muestra el mensaje ok.

= El paquete de software no se ha instalado a causa de
un error. Ansible muestra el mensaje fail.

PLAY RECAP #**#*dkkkddhdkdhkhdrdhdhrhhhhrdbdrddhhhrrsy

Fig. 6: Respuesta obtenida por Ansible

Una vez comprendido el funcionamiento basico de Ansi-
ble, se desarrolla una aplicacién que utiliza este software y
permite al usuario desplegar configuraciones bédsicas o com-
plejas a través de una interfaz web.

4.4. Aplicacion web

En la actualidad existe una gran variedad de tecnologias
que permiten desarrollar una aplicacién web. Las opciones
contempladas para este proyecto eran Java o JavaScript, uti-
lizando sus frameworks Spring Boot o Node.js respectiva-
mente [15]. Node.js es un lenguaje de programacién que
utiliza un modelo de E/S sin bloqueo controlado por even-
tos y utiliza un solo thread, esto lo hace ligero y muy efi-
ciente. Ademas, su comunidad estd en constante crecimien-
to, al igual que el gestor de paquetes que utiliza, npm. Por
otro lado, Spring Boot es un framework que es muy fécil de
ejecutar, lo que evita complicaciones y permite comenzar a
utilizar una aplicacién productiva en poco tiempo. Este tie-
ne toda la gran comunidad de Java tras €1, soporta multiples
threads y, a diferencia de Node.js, es tipado. Valorando estas
dos opciones, se ha optado por desarrollar la aplicacién con
JavaScript, en este caso Node.js para el backend y Vue.js
para el frontend. Ademas de las tecnologias mencionadas
anteriormente, se han utilizado las tecnologias adicionales
HTML/CSS, Bootstrap, MySQL y para hacer posible la or-
questacion de los servidores se utiliza el software Ansible.

La aplicacién web no requiere de una base de datos muy
compleja, dado que tnicamente almacena los usuarios que
tienen acceso a la administracion de los servidores Tomcat y
las direcciones de dichos servidores. Por lo tanto, se podria
utilizar una base de datos no relacional, pero se ha optado
por utilizar MySQL debido a que el servidor Zabbix ya uti-
liza este tipo de base de datos y se puede aprovechar sin la
necesidad de utilizar un nuevo servicio.

Una vez se han identificado las tecnologias utilizadas pa-
ra el desarrollo de la aplicacion, se procede a la explicacion
de los médulos que la forman.
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La aplicacién dispone de un panel de login, al que solo
tiene acceso el administrador de la plataforma. Una vez ini-
ciada la sesion, la aplicacion muestra un dashboard, el cual
se divide en cuatro componentes. Primeramente, el panel
de los hosts. Este panel tiene como funcionalidad afiadir y
eliminar hosts a la plataforma para ser orquestados. Su in-
corporacion a la plataforma es sencilla y se realiza a través
de un formulario en el que hay que indicar el nombre del
host y su direccién ip. Una vez afiadido, este se guarda en
la base de datos y a su vez se agrega al fichero hosts que
posteriormente utilizard Ansible. De la misma forma, cuan-
do el host se elimina de la plataforma, este se elimina de la
base de datos y del fichero hosts.
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Fig. 7: Panel de hosts

Ademads del panel de hosts, el resto del dashboard esta
compuesto por tres componentes que utilizan Ansible. Es-
tos componentes generan autométicamente un fichero pro-
gramado en Ansible, el fichero es parecido al mostrado en la
Figura 5, pero este ird variando segtin el mddulo que se eje-
cute. Una vez generado, la aplicacion web utilizara el fiche-
ro hosts generado mediante el componente panel de hosts y
ejecutard las instrucciones sobre los hosts que estén dados
de alta en la plataforma.

El primer componente permite al usuario realizar insta-
laciones de software. Unicamente requiere de introducir el
nombre del paquete que se quiere instalar y lanzar la fun-
cién clicando en su botén correspondiente. Este componen-
te utiliza el médulo apt de Ansible que, como se ha mencio-
nado previamente, sirve para instalar paquetes de software.
Para utilizar el médulo apt tenemos que indicarle el nombre
del paquete que queremos instalar y indicarle que el estado
del paquete sea presente en el sistema. Lo que Ansible rea-
liza a través de este mddulo es buscar en los repositorios y
en el sistema operativo el paquete indicado, y ademas com-
prueba el estado en el que debe estar una vez finalizada su
ejecucion. Por lo tanto, lo que conseguimos indicdndole a
Ansible que el estado del paquete debe de ser presente es
que cuando termine la instalacion el paquete esté instalado.

El segundo componente es muy parecido al anterior, con
la particularidad de que su funcionalidad no es instalar, su
funcionalidad es cambiar el estado actual de los servicios
del sistema. En este caso, al igual que en el anterior, hay
que introducir el nombre del servicio que se desea gestio-
nar y mediante un desplegable se indica el estado al que se
quiere cambiar. Los estados son started, stopped, restarted

y reloaded. Igual que el primer componente, este genera un
archivo de Ansible pero utilizando el médulo “service”.

Finalmente el tercer componente permite al usuario reali-
zar tareas de forma personalizada. El usuario debe de tener
conocimientos en Ansible y debe de programar las tareas
en un cuadro de texto. Debido a que este modulo permite
realizar configuraciones mds avanzadas, se ha incorporado
la funcionalidad de poder subir ficheros al servidor y, de
esta forma, el usuario también puede distribuir ficheros de
configuracién en todos los servidores.

4.5. Problemas

A lo largo del proyecto han surgido algunos problemas.
La mayoria se han solventado sin grandes dificultades (pro-
blemas de programacion web, instalacién y configuracion
de paquetes, etcétera), sin embargo, destaca el problema
surgido en el despliegue de los servidores tomcats. Como
se indica en el apartado correspondiente a esta fase, el des-
pliegue de los servidores se planteaba realizarlo mediante
Kubernetes.

El problema surge al realizar el despliegue y observar que
solo era posible la creacién de un nodo debido a que el soft-
ware de MiniKube sélo permite desplegar un nodo en la
madquina local. Para comprender mejor el problema hay que
entender la arquitectura que utiliza Kubernetes.

Kubernetes funciona con nodos, pods y deployments en-
tre otros elementos. Un nodo es una maquina de trabajo vir-
tual o fisica, y Kubernetes le asigna una IP interna y una IP
externa. Ademads, un nodo puede contener uno o mas pods
para que ejecuten sus servicios. Un pod es una instancia de
una aplicacion y estd asignado a un contenedor. Y un de-
ployment es el despliegue de un nimero de réplicas para un
mismo pod.

Considerando que un nodo puede contener uno o mas
pods, esta limitacién no parece un problema, sin embargo,
con la ayuda de la Figura 8 se detalla la complejidad del
problema.
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Fig. 8: Problema MiniKube

Se observa que el acceso a los pods seria mediante IP y
un puerto diferente para cada pod ya que no podemos utili-
zar el mismo puerto para ambos. Este inconveniente rompe
con el esquema de la empresa, ya que todos los tomcats fun-
cionan con el puerto 8080 y no hay manera de acceder indi-
vidualmente a cada uno de ellos. Se han probado diferentes
formas de desplegar los contenedores y tratar de acceder in-
dividualmente a ellos, pero no se ha conseguido hacerlo con
Kubernetes. La solucién mas sencilla que se ha encontrado
ha sido utilizar la nube ya que en estos servidores no se
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utilizard MiniKube y si que se podria desplegar mas de un
nodo, pero para ello era necesario contratar algin servicio
adicional que no estaba incluido en el presupuesto inicial
del proyecto. Al comprobar que este problema perjudicaria
los plazos estimados de la planificacion, se tom6 la decisiéon
de desplegar el entorno virtual mediante Docker, tal y como
se ha descrito en la fase.

5 PLANIFICACION

En este apartado se detalla cudl ha sido la planificacién
para el desarrollo completo del proyecto. Se explican las fa-
ses en las que se ha organizado y en qué consiste cada una
de ellas, asi como las fechas de entrega que se han estable-
cido.

El proyecto ha tenido una duracién de cuatro meses, ini-
ciando la fase de conceptualizacién en febrero y el de-
sarrollo como tal el dia 07/03/2022 y finalizando el dia
07/07/2022. Este se ha organizado en cinco fases que se
explican a continuacion.

= La primera fase es el despliegue de servidores tom-
cat con Docker. Esta fase tenia como objetivo instalar
Docker en el servidor principal y poder desplegar dos
servidores tomcats haciendo posible que estos se co-
municaran con el servidor Zabbix y la aplicacién web.

= La segunda fase consistia en realizar el despliegue del
servidor Zabbix. El objetivo de esta fase era instalar
el servidor Zabbix en la maquina local e instalar los
clientes de Zabbix en las maquinas desplegadas en la
fase anterior. Con este servidor se queria poder moni-
torizar el estado de los tomcats y comprobar que todo
estaba funcionando correctamente entre servidores y
maquina local.

= La tercera fase hace referencia al despliegue de Ansi-
ble. En este punto los servidores tomcats y el servidor
Zabbix que se encuentra en la mdquina local ya tienen
conexion, por lo tanto, el objetivo de esta fase era con-
seguir realizar tareas simultdneas en varios servidores
gracias al software Ansible.

= La cuarta fase consistia en el desarrollo de una aplica-
cién que fuese capaz de orquestar los servidores tom-
cats ejecutando el software de Ansible a través de una
interfaz web.

= Finalmente, en la dltima fase se ha desarrollado toda la
documentacién final.

Para el seguimiento y control de las fases explicadas, se
ha establecido un total de seis entregas:

= Desarrollo completo del entorno con Docker —
23/03/2022

= Desarrollo, configuracién y testeo de todos los servi-
dores mediante Zabbix — 30/03/2022

= Desarrollo de todas las tareas Ansible sobre los servi-
dores Tomcat — 07/04/2022

= Aplicaciéon web con el login y cierre de sesién comple-
tado — 03/05/2022

= Aplicacién web con las funcionalidades de Ansible —
07/06/2022

= Documentacion final — 07/07/2022

El calendario de entregas se ha respetado a lo largo del
proyecto, y salvo desviaciones menores, puede decirse que
se ha cumplido la planificacion prevista.

6 METODOLOGIA

Para el desarrollo de este proyecto se ha utilizado la me-
todologia DevOps [16]. Esta metodologia consiste en la fu-
sion de los departamentos de desarrollo y operaciones. El
objetivo de esta metodologia es que ambos departamentos
trabajen conjuntamente para poder realizar una integracion
y entrega continua. DevOps es ideal para este proyecto de-
bido a que se esta tratando sobre un proyecto donde debe
de haber mucha comunicacién entre los departamentos que
gestionan la infraestructura del cliente y los desarrollado-
res del software final, ya que no solo se estd desarrollando
una aplicacién web, sino que se estd trabajando sobre varios
servidores.

En este caso, el departamento de desarrollo y de opera-
ciones ha funcionado de la siguiente manera:

= Desarrollo: A lo largo del proyecto se han realizado
grandes cantidades de configuraciones, entre ellas po-
demos destacar: construir la imagen utilizada para el
despliegue de los servidores mediante Docker, la con-
figuracion de red para que los servidores puedan tener
visibilidad en la infraestructura desplegada, las confi-
guraciones necesarias de Zabbix y la configuracion ba-
se de la aplicacién web. Ademas, se han completado
tareas de puro desarrollo, como por ejemplo, items de
monitorizacion en Zabbix, scripts de configuracién en
bash, la programacion de tareas en Ansible o la propia
aplicacion web.

= Operaciones: Todo el trabajo realizado por el departa-
mento de desarrollo no tiene ningin sentido si no se
implementa. Este departamento ha proporcionado to-
do lo necesario para que el departamento de desarrollo
pueda continuar con el trabajo realizado. Ha propor-
cionado la infraestructura sobre la que trabajar, ha im-
plementado todo lo desarrollado y ha comprobado que
todo funcionase correctamente. Se puede decir que el
departamento de operaciones ha integrado constante-
mente las configuraciones y software desarrollado, ve-
rificando que todo funcionase segtn lo previsto y, en
caso contrario, notificindolo al departamento de desa-
rrollo.

Para el seguimiento de las tareas que se debian de desa-
rrollar se ha utilizado la herramienta Jira, que permite ges-
tionar de forma sencilla todas las tareas y se puede llevar un
control visual de todo el proyecto con los paneles que esta
ofrece.

Como version de control se ha utilizado la herramienta
GitHub. Se han creado tres ramas. En la versién 1 podemos
encontrar todas las configuraciones desarrolladas pertene-
cientes a las fases 1 y 2, las cuales hacen referencia al des-
pliegue de los servidores mediante Docker y la instalacion
de Zabbix. Por otro lado, encontramos la rama nombrada
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version 2 que implementa las mismas configuraciones, pero
esta vez realizadas con Ansible. Finalmente se puede en-
contrar la rama webapp, en la que se almacena el codigo
desarrollado de la aplicacion web.

7 RESULTADOS

Una vez desarrollado todo el proyecto, este se ha testea-
do y se ha comprobado si su funcionamiento es el correc-
to, asi como cudl es el alcance que puede tener. Como se
comenta al principio de este articulo, el objetivo de la apli-
cacion era poder realizar configuraciones bésicas, instalar
software, monitorizar y cambiar el estado de servicios. Adi-
cionalmente, se han implementado algunas configuracién
mas avanzada como distribuir ficheros de configuracion en-
tre todos los servidores. Sin embargo, la potencialidad que
nos proporciona Ansible es muy grande y se pueden llegar
a realizar configuraciones mds complejas. Especificamente
se han obtenido como resultado los siguientes puntos:

= Una arquitectura similar a la que dispone la empresa
SIA, formada por dos servidores tomcats que han si-
do desplegados con Docker, un servidor Zabbix y una
aplicacién web.

= Un servidor Zabbix que monitoriza constantemente los
servidores tomcat.

= Se ha aprendido el funcionamiento basico del software
Ansible.

= Se ha desarrollado una aplicacién web en Node.js y
Vue.js

= Se consigue instalar paquetes de software de forma pa-
ralela en varios servidores.

= Se consigue cambiar el estado de servicios de forma
paralela en varios servidores.

= Se pueden desplegar configuraciones avanzadas de for-
ma paralela en todos los servidores.

8 CONCLUSION

Este articulo propone una solucién para la empresa SIA,
que es aplicable a cualquier empresa que disponga de mas
de un servidor. La solucién propuesta aporta beneficios ta-
les como el ahorro de tiempo y un incremento de produc-
tividad, fundamentales para cualquier empresa hoy en dia.
Como se ha comentado en el apartado de la planificacion, el
proyecto ha tenido una duracién de cuatro meses en los que
se ha trabajado constantemente y, gracias a la correcta pla-
nificacion el proyecto se ha llevado a cabo en el tiempo asig-
nado. Al principio del proyecto se establecieron un conjun-
to de objetivos, que se han completado satisfactoriamente.
Puntualizar eso si, que la idea inicial de utilizar Kubernetes
fue reemplazada por el uso de Dockers por las restricciones
del despliegue en un entorno limitado.

A nivel personal, creo que es un proyecto completo de-
bido a que se trabaja con una gran variedad de tecnologias
desde varios puntos de vista. Por un lado, se ha trabajado
con Docker y Ansible, lo que me han permitido enfocar de-
terminadas fases del proyecto desde el punto de vista de un

administrador de sistemas. Ademads, ambas tecnologias tie-
nen un largo camino por delante, por lo que conocer cdmo
funcionan y haberlas testeado es todo un beneficio para mi.

El proyecto requeria también el desarrollo completo de
una aplicacién web. Esto me ha proporcionado el punto de
vista de un desarrollador y qué mejor que utilizar las tecno-
logias Node.js y Vue.js aprendidas a lo largo de la carrera.

Dicho esto, el proyecto permite su ampliacion, con algu-
nas lineas futuras que se esbozan a continuacion.

En primer lugar, la aplicacion desarrollada estd pensada
para alguien que sabe utilizar Ansible. Por el momento, so-
lo dispone de los tres mddulos explicados anteriormente,
pero se podrian desarrollar muchos mads, simplificando as{
su funcionamiento y evitando que el usuario deba de saber
utilizar Ansible para realizar configuraciones avanzadas.

Por otro lado, se podria implementar la funcionalidad de
monitorizacién en la misma aplicacién web. No era requisi-
to para este proyecto, pues, la empresa SIA ya utiliza Zab-
bix para esta fucion, pero puede ser interesante en otros en-
tornos.

Debido a las limitaciones de hardware, inicamente se ha
utilizado Docker para realizar el despliegue de los servido-
res tomcats, sin embargo, una mejora para el proyecto seria
realizar el despliegue de toda la arquitectura utilizando Doc-
ker.

Para finalizar este articulo quisiera agradecer, por un la-
do, a mis profesores Juan Antonio Martinez Carrascal y Ser-
gi Robles Martinez por su dedicacién y guia a lo largo de
este proyecto y, por otro lado, a la empresa SIA y a mi co-
rrespondiente tutor dentro de la empresa, Pablo Andrés Po-
tes, por realizar la propuesta y hacer posible su desarrollo.
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