UrnB

»¥ Diposit digital
D &, de documents
Universitat Autdnoma 1) delaUAB

de Barcelona

This is the published version of the bachelor thesis:

Moro Rialp, Alexandre; Robles Martinez, Sergi, dir. Desenvolupament d’un en-
torn de realitzacié de practiques gestionable. 2022. (958 Enginyeria Informatica)

This version is available at https://ddd.uab.cat/record /264150
under the terms of the license


https://ddd.uab.cat/record/264150

TFG EN ENGINYERIA INFORMATICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB)

Desenvolupament d’'un entorn de realitzacio
de practiques docents gestionable

Alexandre Moro Rialp

Resum— Aquest projecte ha consistit en el desenvolupament d'un nou entorn de realitzacié6 de practiques docents pel
Departament d'Enginyeria de la Informaci6 i les Comunicacions i d'una aplicacié per a la seva gestié. El departament requereix
poder oferir als estudiants un entorn on realitzar els seus projectes de laboratori de forma fiable, dotat de totes les funcionalitats
necessaries i que es pugui gestionar eficientment. El sistema resultant ha estat dotat de components que mantenen o milloren
les capacitats dels entorns actuals i d'un conjunt de mesures i decisions de disseny que permeten assolir el nivell de seguretat
requerit. A més, s'ha creat una aplicacio web que permet l'automatitzacié de tasques d'administracio tals com la programacio
de copies de seguretat, activacié i desactivacié de serveis, supervisio de I'estat de I'entorn, etc. L'aportacié d'aquest treball
implica, pels estudiants i professors, poder desenvolupar la seva activitat amb un nombre major de funcionalitats i de forma
més segura. Pel departament, a més, suposa disposar d'una eina per dur a terme la supervisié i gestio dels entorns de forma
més eficient.

Paraules clau— aplicacié web, deteccié de programari malicios, disseny amb programari lliure, entorns d'avaluacid, gestio
d'entorns, mecanisme d‘autenticacio, millora de la seguretat, reduccioé de cost de gestio.

Abstract— This project has consisted of the development of a new environment where make lab projects for the Department of
Information and Communications Engineering and an application for its management. The department has to offer to students
an environment in which to carry out their lab projects reliably, equipped with all the necessary functionalities and that can be
managed efficiently. The resulting system has been equipped with components that maintain or improve the capabilities of
current environments and a set of design measures and decisions to achieve the required level of security. In addition, a web
application has been created that allows the automation of administration tasks such as scheduling backups, enabling and
disabling services, monitoring the status of the environment, and so on. The contribution of this work implies, for students and
teachers, to be able to develop their activity with a greater number of functionalities and in a safer way. For the department, in
addition, it means having a tool to monitor and manage environments more efficiently.

Index Terms— authentication mechanism, design with free software, environment management, improve security, lab project

environment, malware detection, management cost reduction, web application.

1 INTRODUCCIO - CONTEXT DEL TREBALL

1 Departament d’Enginyeria de la Informacio i les

Comunicacions (DEIC) és responsable de donar un

servei docent amb assignatures que s'imparteixen
en els diferents graus de I'Escola d’Enginyeria. Aixo re-
quereix posar a disposicio de professors i estudiants d’en-
torns de desenvolupament de practiques. La constant e-
volucid de les tecnologies i l'aparicié de noves vulnerabili-
tats fa imprescindible 1'avaluacié i I'actualitzacié dels seus
dissenys i components. Un d'aquests entorns, anomenat
Deic-doceéncia, és l'utilitzat per a realitzar practiques que
requereixen fer us de recursos de servei de documents
multimedia a Internet, bases de dades i eina de gestio
d'aquestes. Es el cas de les pagines web que es de-
senvolupen en les practiques de les assignatures de Tec-
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nologies de Desenvolupament per a Internet i Web i la de
Serveis de Telecomunicacié. En aquest projecte s’ha de-
senvolupat: un nou entorn de practiques a partir de 1'ana-
lisi del de Deic-docencia, la creacié d'un nou disseny i la
seva implementacid; i una aplicacid, Deic-manager, per
fer més eficient la seva gestio.

Lentorn per a practiques Deic-docéncia disposa d'un
servidor Apache amb capacitat per processar fitxers PHP
(s'hi han de realitzar webs dinamiques), una base de da-
des de tipus MariaDB i I'eina de gestio de bases de dades
PhpMyAdmin, a més d'un sistema distribuit de directoris
on els alumnes administren els documents multimedia
dels seus webs. L'entorn esta allotjat en una maquina del
DEIC, amb domini deic-docencia.uab.cat, i, amb el sistema
de fitxers distribuit Network File System (NFS), incorpora
un grup de maquines Deic-dcN del departament.

El disseny actual de I'entorn té tres carencies pel que fa
a la seguretat i al cost de gestié que cal solucionar. La
primera és 1as de I'eina PhpMyAdmin, la qual, al comu-
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nicar-se directament amb MariaDB, gestionar autenticacié
amb credencials, i executar i retornar resultats de consul-
tes SQL, esdevé un element critic per la seguretat. E1 mo-
tiu és pel fet que el paquet de PhpMyAdmin ha estat
retirat del repositori de Debian i no pot obtenir actualitza-
cions automatiques perque s'han identificat bugs de segu-
retat en alguna de les seves dependéncies [1]. La segona,
és l'absencia d'un control de seguretat sobre els fitxers
que els alumnes pugen als directoris en les maquines del
departament i I'abséncia d'un mecanisme de deteccié de
programari malicids. La tercera és el fet que el desplega-
ment i configuracié dels entorns de practiques requereix
una serie d'accions com l'administracié dels diferents
usuaris, directoris, bases de dades, permisos correspo-
nents, logs, etc. que en l'actualitat son realitzades manu-
alment pel personal de sistemes del departament i supo-
sen un consum en temps de dedicaci6 elevat.

L'objectiu d’aquest Treball de Final de Grau és desen-
volupar un entorn de practiques dotat dels serveis neces-
sari i que incorpori les mesures de seguretat i millores per
resoldre les mancances actuals. Alhora, es creara una eina
de gestio que faci eficient la seva administracio. El sistema
dissenyat haura d’estar obert a poder incorporar funcio-
nalitats per estudiants i professors que resultin ttils pel
desenvolupament de les practiques com pot ser la visua-
litzacid de logs.

En la resta del document s'analitzaran les tecnologies i
eines candidates a incorporar-se al disseny i la viabilitat
del projecte. S'exposara la metodologia de treball i la pla-
nificacié del desenvolupament. Es descriuran els tres es-
cenaris de treball utilitzats i el desenvolupament efectuat
per implementar el nou sistema. En acabat, s'exposaran i
interpretaran els resultats obtinguts. Finalment, unes con-
clusions i una cita de les futures linies de treball, tancaran
l'article.

2 ESTATDEL’ART

S’exposaran aqui les solucions més utilitzades, segons els
requisits marcats, en els diferents aspectes del projecte.

2.1 Servidor web

Els servidors web per a Linux i amb llicencia de tipus
GPL més utilitzats séon: Apache HTTP Server i NingX. El
primer, és el servidor web més usat historicament, es tro-
ba sota llicencia Apache i és compatible en la majoria de
sistemes operatius. Amb l'addicié de moduls, suporta els
llenguatges més utilitzats per servidors com PHP, Perl,
Python, etc. NginX, més nou que Apache, és el segon més
utilitzat. Es troba séta llicencia 2¢BSD (permet incloure's
en un sistema comercial) i també és compatible amb la
majoria de sistemes operatius.

2.2 Gestio de bases de dades
Els dos gestors que utilitzen SQL i que poden satisfer els

requisits son MariaDB i Postgresql. El primer, deriva de
Mysq i el segon és l'alternativa als gestors de MySQL ja
que aporta una major quantitat de possibilitats de gestio.

Pel qué fa a les eines de gestio de les bases de dades
amb interficie web destaquen PhpMyAdmin i Adminer
per MariaDB i PhpPgAdmin per PostgreSQL. Els tres ofe-
reixen funcionalitats de gesti6 similars.

2.3 Detecci6 de programari malicios

La capacitat de detecci6 de programari malicids es pot re-
alitzar per dues vies: amb cerca per signatura o per indicis
de compromis [2]. ThorLite és un escaner multiplatafor-
ma d'indicadors d'elements comprometedors i regles YA-
RA que fa un analisi dels processos en execucid, logs
d’events del sistema o les connexions de xarxa actives.
ClamAV és una eina de deteccié de virus, programari
malicids, troians i altres programes maliciosos basat en la
cerca de signatures.

2.4 Backend i Frontend

Pel backend, destaquen diferents tecnologies. ExpressJS és
un framework per Node.js que permet construir aplicaci-
ons web amb arquitectura REST de forma eficient. Flask,
és un micro-framework (no necessita llibreries especifiques)
basat en Python, simple i flexible. Té el desavantatge de la
pérdua de rendiment al gestionar una quantitat important
d'extensions afegides [3]. Finalment, Django, és el tercer
framework més utilitzat en l'actualitat. Esta basat en
Python i té com a objectiu facilitar la reusabilitat i inter-
connexié de components.

Pel que fa al frontend destaquen dos frameworks de Ja-
vaScript: Vue i React. Ambdos fan tis d'un virtual DOM el
qual, és renderitzat quan es produeixen canvis. React, al
contrari que amb Vue només té transmissi6é d'informacio
en una direcci6 (one-way data binding) [4].

En resum, el servidor web permetra tant servir els fit-
xers multimedia com donar accés als logs. El gestor de
bases de dades possibilitara la creacié de pagines dinami-
ques i I'emmagatzemament d'informacié. L'eina de gesti6
amb interficie web, la administracié de les bases de dades,
mentre que el detector de programari malicids reforcara
la seguretat global del sistema. Els frameworks permetran
un desenvolupament més eficient de I'eina de gestid.

3 ESTUDI DE VIABILITAT

El domini tecnic de les tecnologies i eines esmentades en
I'anterior seccié es correspon amb les capacitats que un
enginyer informatic especialitzat en tecnologies de la in-
formacié ha adquirit en finalitzar els seus estudis. La vi-
abilitat del projecte, pero, a més de la propiament técnica,
s'ha de valorar també economica, legal i eticament.

La viabilitat economica parteix d'un cost de desenvo-
lupament que amb una previsié de 220 hores de treball
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(vegeu seccié 5) equival a 3.850 euros (prenent com a
referencia els 17,5 euros per hora del sou del personal de
suport a la recerca [5]). Tot i que el pressupost no esta
definit, el benefici que 1us del sistema creat aportara als
centenars d'alumnes que l'utilitzaran anualment i I'estalvi
de temps per a l'administrador permet valorar-lo com a
superior al cost.

Pel que fa a la viabilitat legal, destaca que el sistema fa-
ra us exclusivament de programari de lliure i que 1'us de
dades personals com els NIU no requerira una autoritza-
cid especial, ja que la universitat ja disposa d'aquesta
quan es realitza per finalitats docents. A més, en referen-
cia als continguts que emmagatzemin els alumnes caldra
aplicar la normativa europea, articles 15 i 16 de la llei
34/2002 Sobre els Serveis de la Societat de la Informacio i
el Comerg Electronic, que obliga al responsable del siste-
ma al bloqueig o retirada dels continguts illegals tant
punt tingui coneixement de la seva existéncia [6].

Finalment, des del punt de la viabilitat etica, cal que el
disseny es faci tenint en compte 1'accessibilitat i tis per a
persones amb daltonisme o dislexia per no causar un per-
judici en I'aprofitament de les eines del sistema.

4 METODOLOGIA

El desenvolupament d'aquest treball ha tingut una res-
triccié de 300 hores de dedicacid. A causa de la necessitat
del departament de comptar el curs vinent amb una solu-
ci6 als problemes de I'entorn actual de Deic-docencia cal
garantir que en la data de finalitzacid es tindra un sistema
amb les funcionalitats critiques resoltes. El paradigma e-
volutiu de desenvolupament assegura tenir versions fun-
cionals del sistema en finalitzar les diferents iteracions del
desenvolupament i obtenir retroalimentacié. Dins d'a-
quest paradigma, la metodologia Desenvolupament Basat
en Funcionalitats (FDD en angles), present en el Manifest
Agil [7], resulta ser una opcié adequada per aplicar en
aquest projecte. La rad és que permet incorporar funcio-
nalitats de forma prioritaria i, per tant, garanteix que el
producte en la data limit tindra les caracteristiques més
necessaries completades. A més, pot practicar-se de forma
individual. En el FDD s'identifiquen, com s'observa en la
figura 1, 5 etapes repartides en dues 2 fases.

La primera fase, de planificacio, serveix per descobrir i
definir 1'abast del projecte i els seus requisits. En aquesta
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Fig. 1.Diagrama de Gantt del desenvolupament del projecte.

fase es distingeixen tres etapes: definicié del model inici-
al, llistat de requisits i planificacié prioritaria per funcio-
nalitats.

La segona fase és la de construccié. En aquesta, es de-
senvolupen les funcionalitats en cicles d'unes dues setma-
nes. Consta de dues etapes: la de disseny per funcionalitat
i la d'execucio, la qual, implica la implementacid del dis-
seny i la seva primera avaluacié. Internament, a I'hora de
realitzar cada cicle, s'utilitzara el metode Kanban per tal
de controlar el flux de treball de les diferents tasques.

5 PLANIFICACIO

La planificacié del desenvolupament d'aquest treball ha
estat condicionada pel funcionament de la metodologia
seleccionada i per les restriccions imposades per les dates
d'entrega de l'assignatura. La durada d'aquest treball ha
suposat dinou setmanes de dedicaci¢ i I'entrega de 4 in-
formes. En total, shan destinat 300 hores repartides en
220 hores pel desenvolupament del projecte i 80 hores per
la generacié de la documentaci6 necessaria sobre el pro-
jecte per l'assignatura del Treball de final de grau.

Seguint la metodologia FDD, la planificacié del projec-
te ha seguit dues fases, 'extensié de les quals es pot ob-
servar en la figura 1. La primera fase, de planificacio, sha
iniciat el dia 7 de febrer, i ha tingut una duracié de poc
més de dues setmanes. En aquesta fase shan recollit els
requisits del projecte, sha elaborat un model inicial i sha
estructurat la planificacié dels cicles de treball segons les
funcionalitats a desenvolupar. La segiient fase, la de cons-
truccié, ha tingut una durada de disset setmanes i ha
suposat el desenvolupament i implementaci6 del sistema
tant del propi entorn de practiques per Deic-docencia
com de l'aplicacié Deic-Manager de gestié. Seguint 1'ordre
de prioritat de la metodologia, s’ha desenvolupat, per
aquest ordre, l'estructura de fitxers i permisos de l'entorn,
el servei web, el servei de bases de dades tant pel que fa al
gestor com a l'eina de gestid, el disseny del backend de
l'aplicacid, el disseny del frontend, la implementacié de
l'aplicacio i la configuracié de l'eina de deteccié ThorLite.
Finalment, s'ha dut a terme una avaluaci6 de les prestaci-
ons i resultats del sistema produit per valorar el grau
d'assoliment dels objectius marcats.

6 ENTORNS DE TREBALL

6.1 Entorn de desenvolupament local

Per configurar i provar individualment els elements que
requerira el disseny de I'entorn, s'ha fet is de maquines
virtuals (MV en endavant). La seva versio ha estat la De-
bian 11, ja que és la que utilitzaran els servidors del de-
partament. Aixi s’ha replicat el tipus de maquina on s'im-
plementara el sistema final. Amb VirtualBox s’ha gestio-
nat la creaciéo d'una primera MV amb una configuracié
inicial basica comuna (usuaris, recursos de maquinari
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disponibles, etc.). A partir d'aquesta, s’ha fet un clon per
actuar separadament amb cada component i conjunta-
ment després.

6.2 Entorn de desenvolupament integrat

Per desenvolupar i provar la integracié dels diferents
components no resulta suficient I'is de les MV Debian 11
en local, ja que en produccié el sistema utilitzara serveis
oferts per altres maquines presents en la xarxa interna del
departament, com ara els serveis com els d'autenticaci6 i
autoritzacié d'usuaris, I'allotjament de les dades, etc. Per
tenir un entorn de desenvolupament amb les mateixes
caracteristiques, s’ha creat una nova MV que es troba en
una situacié clonada a l'original Deic-docencia. Aquesta
MV suposa l'entorn de desenvolupament integrat i, com
s'observa en la figura 2, disposara dels serveis d'autenti-
cacid, localitzacié i emmagatzematge en xarxa que oferei-
xen Desmond i les Deic-dcN.

Servidor Desmond beicet
M.V. Debian 11 :
___——— LDAP —* | public_htmi
PAM ——
|~ Kerberos Deic-dc2
si:f‘:ilgor W home |puhli: html
Gest Anti-malware wiwal ——— TDOW 3
estor Deic-dcN
BD | moou i -

Fig. 2. Infraestructura del sistema en I'entorn integrat (equivalent al
de produccio).

6.3 Entorn de desenvolupament aillat

La implementacié de l'eina de deteccié de programari
malicids comporta treballar amb mostres de programes
perillosos per poder validar la seva eficacia. Per tal d'as-
segurar minimitzar el risc d'infeccié dels dispositius, s’ha
optat per una alternativa segura. Un ordinador provinent
de l'excedent d'ordinadors antics del departament en el
qual s'ha instal-lat una maquina Debian 11 amb el detec-
tor de programari maliciés. Finalitzades les proves, s'ha
formatat el disc.

7 DESENVOLUPAMENT

El desenvolupament del projecte ha requerit, en un pri-
mer moment, la determinacié del seu domini. En aquesta
fase inicial de planificacid, s’han identificat els objectius i
requisit del sistema a crear. Per l'objectiu de creaci6 de
I'entorn de publicacid i realitzacidé de practiques docents
els ambits de requisits principals han estat: capacitat per
allotjar i servir webs dinamiques amb protocols segurs a
almenys 500 usuaris, capacitat de disposar i administrar
bases de dades per cada usuari de l'entorn, autenticacio i
autoritzacié d'usuaris valids en els serveis del departa-

ment, deteccid i avis de la presencia de programari mali-
ciés i capacitat d'administracié automatitzada dels serveis
i I'estat de I'entorn. Per l'objectiu de fer eficient la gestié
de I'entorn amb l'aplicacié6 web: presentacié de la infor-
maci6é de l'estat de l'entorn, monitoratge dels serveis i
assignatures, parametritzaci6 de les tasques d'administra-
cid, planificacié de tasques, validacié d'usuaris (log-in) i
funcionalitat accés i filtratge dels logs dels serveis pels
usuaris.

La identificacid dels objectius i requisits del projecte ha
permes establir el llistat de tasques del projecte. Aquestes,
com marca la metodologia FDD, s’agrupen per funcionali-
tats, les quals s’ordenen per prioritat. Seguint aquest or-
dre de prioritat es planifiquen les iteracions de desenvo-
lupament evolutiu del prototipus.

7.1 Procediment fase de construccio

En la fase de construcci6 s'han dissenyat i implementat les
funcionalitats del sistema seguint un criteri de prioritat.
El responsable del departament ha identificat 1'elaboracié
de I'entorn de practiques com l'element critic del projecte,
ja que ha d'estar disponible pel curs vinent. Per tant, les
tasques del disseny i implementacié de l'entorn han estat
les realitzades en primer lloc.

El processés d'execucid de cadascuna de les iteracions,
ha seguit el patré de funcionament del FDD. En un mo-
ment inicial del cicle es dissenya la solucié que, a priori,
es considera que sera capag de donar al sistema les funci-
onalitats requerides. Seguidament, s'estableix el conjunt
de tasques i subtasques necessaries que es realitzaran en
aquell cicle. Posteriorment, i utilitzant el metode Kanban
internament, es produeix el procés d'execucid de les dife-
rents tasques. Un cop completada la implementacié de les
funcionalitats, s'executen les tasques de prova per com-
provar les capacitats del disseny. En cas de descobrir-se
insuficient per complir amb els objectius, es du a terme un
nou disseny basat en les alternatives disponibles i s'inicia,
de nou el procés. Aixi doncs, el procés de treball intern
seguit en cada cicle ha consistit en: primer dissenyar una
solucio; segon, establir la ruta de tasques i subtasques a
partir dels requisits del cicle; tercer, executar les diferents
tasques; quart, testejar el resultat; i cinque, avaluar la sa-
tisfaccié dels requisits marcats.

7.2 Funcionalitat de servei web

Per aquesta primera funcionalitat del sistema, les caracte-
ristiques a implementar han estat les de l'estructura de di-
rectoris de I'entorn i el servidor de fitxers multimedia.

7.2.1 Disseny

El disseny de l'estructura de directoris, ha tingut present
tant les necessitats de les funcionalitats del sistema com
les restriccions dels entorns de practiques del departa-
ment. En la figura 3 s'observa la part corresponent a una
assignatura. L'arrel d'aquesta estructura, l'acronim en mi-
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nuscules de l'assignatura, es troba inclosa dins l'arrel del
servidor. Per sota la carpeta Logs contindra dels logs dels
serveis utilitzats pels usuaris de l'assignatura i la de
Backups contindra les copies dels estats dels serveis dels
usuaris. La carpeta Docs es destinara a emmagatzemar
dades d'utilitat pel desenvolupament de les practiques
com poden ser les pagines inicials o informatives, manu-
als, informacid pels tutors, etc.

En paral-lel, dins de I'arrel del sistema de fitxers, s'hi
trobara l'estructura de directoris d'accés pels usuaris sota
el directori home. Aquesta branca sera proveida a través
del Sistema de Fitxers en Xarxa (NFS), ja que els fitxers
dels alumnes es troben a la maquina Desmond. Per evitar
haver d'habilitar 'accés directe dels usuaris al servidor
Deic-docéncia per pujar els fitxers via SSH (SFTP), l'es-
tructura de directoris del home, estara muntat també a les
maquines Deic-dcN on podran accedir els usuaris.

tdiw home
[
[
Logs Backups Docs oW
’—I—\ l—‘—l | T
(PhpPgAdmin' tdiw-al
— web — db web db ‘. manual /
L ‘ ‘-//direcluri\\-‘l |m"mc htmi
—  tdiw-al tdiw-al tdiw-al | tdiw-al N examen / ¥
‘ o TN T |__/'"7" \ base dade‘;\l
7 N~ dblog ) “ { alsql ) \_ examen /
[(accessog) N7/ —lpublic_html.gz) 4\ T/ s s
L)
/
{ error.log
S S

Fig. 3. Estructura de directoris de I'entorn per les assignatures.

Dins de l'arrel del sistema de fitxers hi ha també el di-
rectori d’administracié. Aquest, conté els documents i in-
formacio relacionada amb 1'administracié de I'entorn com
és el fitxer en format JSON de l'estat de 'entorn, els fitxers
de l'aplicaci6 de gestio, etc.

Pel disseny del servei de pagines web, s'ha escollit 1'A-
pache per haver-se demostrat adequat per aquesta finali-
tat als darrers anys. El disseny ofereix els documents web
per mitja de la configuracié dels VirtualHosts pels sites.
L'autenticacié i autoritzacié d'usuaris per l'accés als sites
es realitza a través del PAM de Linux i el fitxer d'accessi-
bilitat que ofereix Apache, el .htaccess. El primer meca-
nisme garanteix la validesa dels usuaris mentre que el se-
gon permet, als estudiants, especificar qui podra accedir
al directori o subdirectoris del site. Pel que fa als dos tipus
de logs que registra Apache (d’error i d’accés) [8], assenya-
lar que s'emmagatzemaran dins del corresponent subdi-
rectori del directori de logs de I'assignatura. La utilitat del
sistema Linux Logrotate eliminara aquesta informaci6 de
forma rutinaria segons un criteri de mida dels arxius, per
evitar I'acumulacié innecessaria de dades de logs.

7.2.2 Implementacio

La implementacié d'aquests dissenys s’ha dut a terme en
l'entorn de desenvolupament local. Pel primer compo-
nent, l'estructura de directoris, s'ha creat un script amb
Bash per crear i reiniciar l'estructura amb els permisos ne-
cessaris. La configuracio dels elements del servei web ha
consistit, en primer lloc, en la configuracié de 1'Apache
per poder servir documents estatics. Posteriorment, la
implementacié del PAM de Linux que, en tractar-se de
I'entorn local, ha fet servir el modul de pam_unix.so per
validar usuari (en l'entorn integrat s'utilitzara el modul
pam_krb5.s0). Aixo sha assolit afegint als VirtualHosts
dels sites les directives de AuthBasicProvider PAM i
AllowQverride All, entre d'altres (vegeu apendix Al.1).
Aquesta darrera permet la substitucié del mecanisme
d'autenticacié pel fitxer d'accés d'Apache .htaccess, que
poden crear els alumnes. En relacié amb el registre de logs
sobre l'activitat de les pagines que es serveixen, sha espe-
cificat els formats dels missatges d'error i accés a través
dels camps ErrorLogFormat i LogFormat del fitxer de confi-
guracié d'Apache perque mostrin la informacié de més
utilitat en cada cas. El tractament dels arxius de logs amb
Logrotate segons la seva mida fa innecessaria la seva
compressié per estalviar memoria. L'accés als logs es po-
dra realitzar via web amb la configuracié d'un directori
del VirtualHost que permetra l'accés tinicament a 1'usuari
del web que els ha generat i al tutor de I'assignatura. En
aquest primer moment, els accessos es duran a terme amb
HTTP (posteriorment, en I'entorn integrat s'implementara
l'accés amb HTTPS (vegeu subseccio 7.8).

7.2.3 Avaluacio

L'avaluacié d'aquest primer prototipus funcional del sis-
tema s'ha fet a partir d'un web de proves que ha incorpo-
rat el processament de fitxers amb PHP, la presentacié d'i-
matges i l'estructura d'encaminament. A més, s’ha creat
un site amb un fitxer PHP que genera un bucle infinit per
comprovar com el modul de multiprocessos que té confi-
gurat Apache permet a aquest treballar en multiples wor-
kers i mantenir disponible el servei.

7.3 Funcionalitat de servei de bases de dades

La segona funcionalitat a desenvolupar ha consistit en el
servei de bases de dades format pel gestor de bases de
dades, l'eina de gestié grafica i I'esquema de privilegis
dels usuaris.

7.3.1 Disseny

En un disseny inicial, s'ha utilitzat el gestor de bases de
dades MariaDB, ja que utilitza el llenguatge SQL, és de
tipus relacional i els estudiants hi estan familiaritzats. Els
usuaris de la base de dades haurien de ser els mateixos
que els de l'entorn, pel fet que s'autentiquen per mitja del
PAM de Linux. Aix0 evita haver de gestionar usuaris i
contrasenyes en l'entorn de practiques. Pel que fa a I'eina
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de gestio grafica, la idea inicial era fer servir I'Adminer en
substitucié a l'actual PhpMyAdmin. Tanmateix, en tornar
a ser incorporada al repositori de Debian 11 ha fet que
s'optés per implementar-la per ser aquesta una preferén-
cia del professorat al tenir material de suport de practi-
ques basades en aquesta eina. Pel que fa a I'esquema de
privilegis, s’ha optat per donar tots els privilegis als estu-
diants sobre les taules d'una base de dades a emprar i els
mateixos privilegis per 1'usuari professor sobre les taules
de totes les bases de dades de la seva assignatura. Aquest
disseny inicial s'esperava que fos capa¢ de complir amb
els requisits del sistema.

7.3.2 Implementacio

La implementacié d'aquest disseny s'ha iniciat en I'entorn
de desenvolupament local. Seguint I'ordre de prioritat del
llistat de tasques establerta, sha realitzat la instal-lacié de
MariaDB i la seva configuracié per I'autenticacié d'usuaris
amb el PAM de Linux a través del pluggin ‘auth_pam’. El
segiient element a implementar ha estat PhpMyAdmin.
La comprovacié de la seva configuracié ha descobert que
només és capag d'autenticar usuaris registrats amb identi-
ficaci6 via contrasenya. Davant d'aixo, s’ha optat per pro-
var l'alternativa original Adminer. Malauradament, tam-
poc ha resultat capag d'utilitzar el mecanisme d'autentica-
cié PAM. Davant l'absencia d'alternatives d'eines de ges-
tio per MySQL que complissin els requisits del projecte,
s'ha renunciat a aquesta millora del disseny i s’ha acceptat
haver de gestionar usuaris diferents pel servei i la neces-
saria manipulacié de credencials (contrasenyes).

7.3.3 Avaluacio

Avaluar les capacitats del disseny ha comportat el desco-
briment que el gestor MariaDB té un seguit de mancances
importants en el sistema de privilegis que implementa. El
privilegi d'eliminar taules d'una base de dades, en
MySQL, comporta la capacitat d'eliminar la mateixa base
de dades [9]. Aix0 significaria que el sistema de copies de
seguretat podria trobar-se sense tenir copies de les bases
d'alguns alumnes per la seva inexistencia i comprometria
la fiabilitat del mecanisme en afegir incertesa. Un cop
consultat amb 'administrador, s'ha considerat que aquest
fet, sumat a la falta de compatibilitat amb el PAM, reque-
rien el replantejament del disseny i la cerca d'alternatives
viables pel servei de base de dades de l'entorn.

7.3.4 Replantejament del disseny i implementaci6
El replantejament del disseny motivat per les deficiencies
trobades, ha conduit a l'elaboracié d'un nou disseny cen-
trat en el gestor de bases de dades PostgreSQL i I'eina de
gestio grafica per aquest PhpPgAdmin. Ambdds elements
compleixen els requisits de ser de programari lliure, tenir
llicencies GPL o equivalents i ser presents al repositori de
Debian 11 per permetre el seu manteniment en un estat
estable i segur gracies a les actualitzacions.

Implementar el disseny basat en PostgreSQL ha seguit
la mateixa linia procedimental que amb el disseny anteri-
or. S’ha realitzat la seva instal-lacié i la seva configuracio
per poder validar els usuaris per mitja del PAM de Linux.
A diferencia de MariaDB, PostgreSQL, per defecte, ja bé
preparat per suportar aquest tipus d'autenticacid, junta-
ment amb altres com Kerberos o LDAP. Només cal fer
una modificacié en l'arxiu de configuracié d'autenticacié
pg_hba.conf indicant el servei de pam i creant-lo dins la
carpeta corresponent pam.d. Tot seguit, s’ha incorporat
l'eina de gesti6é amb interficie web PhpPgAmin.

7.3.5 Avaluacio del nou disseny

En avaluar-se el nou disseny, sha comprovat com resolt
els problemes anteriorment trobats. Tant PostgreSQL com
lI'eina PhpPgAdmin realitzen l'autenticacié dels usuaris a
través del PAM correctament. Pel que fa al disseny de
l'esquema de privilegis pels usuaris, gracies a una major
complexitat en PostgreSQL, sha pogut generar I'esquema
que s'observa en la figura 3 i que compleix amb els requi-
sits buscats. Es pot veure com les bases de dades son totes
de propietat de l'usuari administrador postgres, amb la
qual cosa, no poden ser eliminades pels altres usuaris.

PostgreSQL
/ Base de dades postgres  professor estudiant \
4 Propietat
[ Schema ropieta
Connect ‘ ‘
Table Actions

% GRANT OPTIONS %

postgres

GRANT %

\ / estudiant

Fig. 3. Esquema de privilegis i propietat sobre els elements de les
bases de dades.

professor

S'ha atorgat els privilegis de connexi6 i accions a les
bases de dades als usuaris professors amb l'opci6 GRANT
OPTION. Aixi, en atorgar-los ells als alumnes, retenen el
poder de controlar els privilegis als estudiants. L'esque-
ma permet als usuaris estudiants totes les accions sobre
els objectes continguts dins de 1'esquema public. La deci-
si6 d'implementar un nou disseny pel servei de bases de
dades, per tant, ha resultat ser un encert, ja que, si bé ha
causat la necessitat de replanificar el projecte per l'aug-
ment de temps dedicat, les millores aconseguides estan en
concordanga amb els objectius del projecte.

7.4 Funcionalitat d’administracié de I’entorn

La no disponibilitat de I'entorn integrat, al estar compro-
mesos els recursos del servidor que requeria la seva crea-
cio, a comportat que s'iniciés el desenvolupament del con-
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junt de funcionalitats d'administracié de l'entorn. Concre-
tament, el disseny de la base de dades de l'estat de l'en-
torn, les funcionalitats del sistema de copies de seguretat i
l'eina de deteccid de programari malicids.

7.4.1 Disseny

Pel disseny de la base de dades de la informacié de I'estat
de l'entorn, s’ha optat per emmagatzemar aquesta infor-
macié en un fitxer de dades en format JSON. Aquesta
resulta ser una opci6 geneérica perqueé no requereix l'exis-
tencia d'un gestor de base de dades. La informacié que
conté esta agrupada en dos tipus d'objecte: les as-
signatures i l'entorn. El primer contindra les dades refe-
rents als estudiants, copies de seguretat i serveis de cada
assignatura, mentre que el segon sera tnic i contindra la
metainformacié de I'entorn i dels serveis.

Pel disseny del sistema de copies de restauraci6é s’han
definit tres mecanismes. El mecanisme de bloqueig de I'ts
del servei, necessari per crear l'efecte les dates limits d'en-
tregues de les assignatures. El mecanisme d'instantanies o
snapshots per capturar l'estat dels directoris i les bases de
dades dels alumnes en un moment concret, com per e-
xemple per avaluar les fites de progrés. Finalment, el me-
canisme de substitucio, el qual intercanvia les dades en el
servei per les seleccionades i que permetra als professors
carregar els estats a avaluar dels alumnes.

7.4.2 Implementacio i avaluacio
Per realitzar les copies de seguretat de les instancies del
servei web, sha fet s de les eines Gzip i Gunzip dels
sistemes Linux. En canvi, per la creacié de copies i restau-
racié de les bases de dades s'ha utilitzat les eines de Post-
greSQL. Concretament, Pg_dump, Pg_restore i Psql. Un
cop coneguts els instruments a fer servir, sha procedit a
la generaci6 del scprits en Bash per a l'automatitzaci6 dels
mecanismes de copies de seguretat i restauracio. Les co-
pies es mantindran, comprimides, dins del propi entorn
de practiques, per no sobrecarregar la maquina Desmond.
Es podra recérrer a la planificacié de 1'execucié dels cor-
responents scripts amb les eines de Crontab i At de Linux.
La darrera funcionalitat d'administracié que s'ha rea-
litzat en aquest moment ha estat la de configuracié de I'ei-
na de deteccié de programari maliciés. Els resultats de
l'escaner s6n guardats en un resum en format, tant TXT
com HTML. S'ha creat un scrip Bash que gestiona I'execu-
ci6 de ThorLite per analitzar el fitxer de logs, identificant
la presencia, en els resultats, d'alertes per tal que, quan les
detecti, envil immediatament 1'avis al correu electronic de
I'administrador. Com s'ha explicat en la subsecci6 6.3, per
raons de seguretat, 1'avaluacio6 de les capacitats de ThorLi-
te es requerira dur a terme en l'entorn segur aillat.

7.4.3 Modificacions en la planificacio

El descobriment de les ineficiéncies del primer disseny
del servei de bases de dades ha provocat haver d'estalviar

temps renunciant a incorporar en l'aplicacié Deic-
Manager de la funcionalitat de consulta filtrada dels logs
pels estudiants. Aixo no suposa una perdua important, ja
que continuaran podent realitzar l'accés via web.

7.5 Implementacio dels serveis en I’entorn integrat

7.5.1 Implementacio

La implementacié del sistema en l'entorn integrat ha
seguit un procediment analeg al del desplegament en
l'entorn local: instal-lacid i configuracié del component,
prova del funcionament individual i prova del seu fun-
cionament amb el conjunt. La maquina Deic-docéncia
no té els usuaris de les diferents assignatures registrats
en local, sin6 que requereix la maquina Desmond per
la seva autenticacio i autoritzacio. Aixo ha fet necessari
canviar les regles de PAM de la configuracié d'autenti-
caci6é d'Apache i PostgreSQL per a utilitzar el protocol
Kerberos. El darrer component del sistema, l'eina de
deteccié de programari malicids Thorlite, no requereix
instal-lacio ni configuracio, ja que és autocontinguda.

7.5.2 Avaluacio

L'avaluacié del sistema en I'entorn integrat en aquest mo-
ment ha tingut dues limitacions: 1'absencia d'accés als di-
rectoris reals de les assignatures per NFS i la disponibili-
tat d'usuaris valids en I'entorn. El primer ha estat degut al
fet que, en estar-se realitzant practiques docents, no es vo-
lia cérrer el risc de causar perdues de dades. El segon ha
estat el fet de disposar amb només dos usuaris, tdiw-w14
i st-c14, per poder dur a terme les comprovacions. Per
validar el compliment dels requisits en aquest entorn, s’ha
generat una pagina web de botiga virtual escrita en PHP
amb les caracteristiques equivalents a les webs de-
senvolupades en les practiques de TDIW. Alhora, s’ha ge-
nerat la corresponent base de dades per dotar de produc-
tes i capacitat de registre a la botiga en linia de proves.
Sha comprovat com el servidor serveix correctament els
recursos demanats, previa autenticacié dels dos usuaris,
els quals en introduir la contrasenya corresponent resul-
ten validats per Desmond o pel mecanisme amb el
.htaccess. La lectura i escriptura de les dades de la botiga
des de PostgreSQL també funciona adequadament. La
darrera comprovaci6 ha validat la gestié de les bases de
dades amb l'eina de gesti6 PhpPgAdmin a través d'inser-
cions i modificacions de dades i creacid i eliminacié de
taules, entre altres.

7.6 Aplicacio6 de gestio de I’entorn

7.6.1 Dissney
El disseny de l'aplicacié web, basada en l'arquitectura
API-REST, consta de dues parts: el backend i el frontend.

El backend recull les funcionalitats de control de flux,
recuperacid/escriptura de dades de l'estat i I'execucié de
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les comandes de Bash per aplicar els canvis en I'entorn in-
dicats per l'administrador. Disposa de tres elements: I's-
cript app.js, els scripts en Bash i el gestor de la base de
dades de l'estat de I'entorn. L'script app.js, amb el fra-
mework de Node]S Express]S, atendra i donara resposta a
les peticions REST que rebi del frontend. El segon, son el
conjunt de scripts que contenen les comandes en Bash que
cal executar per aplicar els canvis en I'entorn. Finalment,
el tercer element, és el gestor de la base de dades de I'estat
de I'entorn (fitxer dbEntorn.json), que s'encarregara d'ex-
treure la informacid de l'estat, redirigir el flux d'execuci6
entre els diferents scripts i actualitzar-la.

El frontend de I'aplicaci6 de gestid tindra dos elements
principals: les pagines de tematica i les cartes de funcio-
nalitats. En la figura 4 es pot observar una de les pantalles
del prototipus fet amb l'eina de prototipatge Marvel.

P

o6 Estat Crea

Reseteja

Entorn
Resetejar Assignatura

Assignatures
ADA PL

ST STW TDIW TRD
Serveis

Snapshots

Tasques Apache2 ©
planificades
20 MariaDB
Malware tareS
U 120 PostgreSQL (]
Adminer
PhpPgAdmin [ ]

Fig. 4. Pagina de reinici d’assignatura del prototipus de I'aplicaci6 de
gestié Deic-Manager realitzada amb I'eina Marvel.

La interficie recull en una barra lateral de navegaci6 les
pagines de l'aplicacié. Les 6 arees de tractament sén: la
d'Entorn, conté la informacié resumida de 1'estat de 'en-
torn; la d'Assignatura, recollira les cartes (funcionalitats)
d'estat, creacid, eliminacio i reinicialitzacio; la de Serveis
disposara de la visualitzacié d'estat i activacid i desactiva-
ci6 de serveis; la de Snapshot permetra realitzar, restaura
i eliminar copies de seguretat de l'estat dels serveis; la
pagina de Tasques planificades permetra visualitzar les
tasques programades actualment en l'entorn (amb les
eines At i Crontab) i cancellar-les; i, finalment, la pagina
de Programari maliciés disposara de les cartes de resum
dels escaners fets i la de realitzacié de nous.

Un cop dissenyada la interficie d'usuari i I'esquema de
pagines i cartes de 1'aplicacid, sha mostrat al que sera el
principal usuari de l'aplicacid, 1'administrador de siste-
mes del departament, per validar-ne les capacitats, grau
d'usabilitat i rebre retroaccio.

7.6.2 Implementacio

El procés d’implementacié ha consistit a crear primer la
part corresponent del frontend i seguidament la part ne-

cessaria del backend per donar resposta a les peticions.

En el backend, utilitzant Node]S amb el framework d'Ex-
press]S, s'’ha realitzat el tractament de les peticions que es
reben des del frontend. Per tractar aquestes peticions el
framework es val: de 'URL per distingir quin recurs es bus-
ca, i dels metodes GET i POST per rebre els parametres
seleccionats. L'execucié dels scripts Bash es realitza amb
la llibreria de Nodejs Shell]S i l'accés a la informacid de la
base de dades de l'estat de I'entorn amb la lectura del fit-
xer dbEntorn.json.

Utilitzant Vue]s s’ha desenvolupat tot el frontend de
l'aplicacié. Aquest framework funciona a través de la crea-
ci6 de 'components' (entitats amb caracteristiques com la
seva representacié en Html o variables d'estat). Els com-
ponents principals sén la barra de navegacio i les 6 pagi-
nes de tematica. En accedir a I'aplicaci6 es presenta la pa-
gina resum de l'entorn. El control d'accés (log-in) en
aquest punt, en no implementar-se funcionalitats per a
usuaris diferents de I'administrador, no s’ha hagut d'im-
plementar. Com s'observa en la figura 4, la pagina de
resum té dues parts principals: la barra lateral de navega-
ci6 i l'espai central. El component central presenta, en
forma de cartes seleccionables, un llistat de les funcionali-
tats disponibles per la tematica en qiiestio. Un cop l'usua-
ri ha navegat fins a la funcionalitat que desitja utilitzar,
només ha d'inserir o seleccionar els parametres requerits i
prémer el botd d'aplicacié que desemboca en 1'execuci6
d'una peticié sobre el backend amb els metodes GET o
POST. El resultat de les execucions del backend es registren
en els fitxers de logs de la tematica corresponent.

7.6.3 Avaluacio

L'avaluacié del funcionament de I'aplicaci6 s'ha centrat en
tres aspectes: la navegacio, 1'obtencié/presentacié d'infor-
macid (simulada) de I'estat de I'entorn i I'adequada crea-
cio, processament i resposta de les peticions de 1'usuari.
S'ha comprovat que I'aplicacié executa correctament les
ordres indicades i presenta els resultats rebuts a I'usuari.

7.7 Correccions finals i estils

Aquesta part final del desenvolupament del sistema ha
estat destinada a la correccié de les funcionalitats de 1'a-
plicacio de gestid i la creacid dels estils CSS per a la inter-
ficie web de I'aplicacié. En iniciar les proves de l'aplicacié
en l'entorn local, s'han identificat situacions de compor-
taments incorrectes que han hagut de ser resolts. Igual-
ment, s’han incorporat mecanismes de control del format
dels parametres a introduir en I'aplicacié per fer més ro-
bust el seu funcionament. També s'ha modificat el funcio-
nament d’algunes accions de segons les indicacions de
l'administrador. Per exemple el fet que la restauraci6é de
serveis no es pogués fer individualment per cada servei
de l'assignatura o que la seva desactivacid no permetés
continuar accedint a la informacié als estudiants. Pa-
ral-lelament, s’ha desenvolupat el conjunt de regles CSS
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per aplicar els estils dissenyats en la interficie d'usuari de
l'aplicacio.

Corregides les funcionalitats i acabada la interficie sha
procedit a avaluar el funcionament de l'aplicacié en l'en-
torn local simulant totes les accions de desplegament i ad-
ministracio que pot realitzar 'usuari administrador i totes
les possibles combinacions de parametres que es poden
seleccionar.

7.8 Desplegament i avaluacio final

Per finalitzar el desenvolupament s’han dut a terme dues
tasques. La primera, el desplegament del sistema complet
en l'entorn integrat. Amb aixo s'ha pogut verificar el fun-
cionament en les condicions en qué operara el sistema
final en produccid, és a dir, amb l'autenticacié dels usua-
ris a través de Desmond amb el protocol Kerberos i la ma-
nipulacié dels directoris dels estudiants muntats amb el
protocol NFS. També ha permes implementar els serveis
d'accés als webs dels estudiants i als logs amb el protocol
segur HTTPS. Per aquesta caracteristica ha calgut generar
un certificat SSL pel servidor web de tipus Wildcard.
Aquest tipus de certificat permet autenticar, amb un certi-
ficat, tots els webs que s'incloguin en el subdomini de
deic-docencia.uab.cat [10].

Una vegada finalitzat el procés d'implementacié del
sistema en l'entorn integrat, s’ha procedit a realitzar la se-
va avaluaci6 final. En la secci6 8 s’exposa els resultats ob-
tinguts.

8 RESULTATS

Els resultats obtinguts amb el sistema creat s’han de valo-
rar respecte als objectius del treball i des de dues perspec-
tives: qualitativa (caracteristiques i funcionalitats) i quan-
titativa (mesures).

8.1 Entorn de realitzacié de practiques

S'ha assolit I'objectiu de crear un entorn de desenvolupa-
ment de practiques on els estudiants puguin dur a terme
els seus projectes amb les funcionalitats necessaries i amb
seguretat. Aquesta darrera caracteristica sha aconseguit
amb l'adopcid del protocol HTTPS en totes les comunica-
cions entre els estudiants i l'entorn (per defensar-se d'a-
tacs de sniffing) i 1'as del PAM per totes les autenticacions
que elimina la necessitat de gestionar usuaris dins I'en-
torn.

Pel que fa al servei web, 1'entorn és capag de servir pa-
gines dinamiques, recuperar o emmagatzemar informacio
en les bases de dades i permetre la pujada de fitxers des
dels webs. A més, restringeix 1'accés als logs a l'usuari es-
tudiant en qiiestid i al professor de l'assignatura. Com a
indicadors s’han determinat:

e Nombre d'usuaris gestionable: s'ha generat una assig-
natura amb 500 usuaris, webs i bases de dades (la

maxima quantitat d'una assignatura del departa-
ment). S’ha constat que el sistema és capag de gestio-
nar correctament els serveis. La figura 6 mostra la vi-
sualitzacié del resum d’aquesta assignatura de test.

e Nombre de connexions simultanies: cada usuari pot re-
querir 3 connexions (pel web, els logs i l'eina de ges-
tié de bases de dades). Sha generat una simulacié de
fins a 1500 connexions simultanies amb 20 peticions
concurrents per reproduir el maxim teoric que haura
de suportar el sistema. S'ha comprovat, com mostra
la figura 5, que el servidor pot mantenir la carrega de
connexions i servir fluidament (menys d'un segon
per peticid de mitjana) webs dinamiques grans.

1500 peticions, 20 peticions concurrents
4500

Wwww.test-al.uab ——
4000 +

3500
3000
2500
2000
1500

Temps de resposta (ms)

1000

500 ﬁ

0 . . . .
0 200 400 600 800 1000
Nombre de Peticions

1200 1400 1600

Fig. 5. Temps mig de resposta per a 1500 connexions amb peticions
concurrents de 20.

Pel que fa al servei de base de dades, 'entorn és capag
de servir i d'emmagatzemar dades en una estructura de
taules de tipus relacional utilitzant el llenguatge SQL,
facilitant la seva utilitzacié pels alumnes. Els usuaris po-
den administrar les seves bases de dades a través d'una
eina de gestié amb interficie web i realitzar qualsevol ac-
cid sobre les taules i fer o carregar copies de seguretat.

L'esquema de privilegis déna un major control als
usuaris professors sobre els seus alumnes en ser ells els
qui atorguen els privilegis amb l'opcié WITH GRANT
OPTION. Els usuaris estudiants no poden eliminar les ba-
ses de dades, fent més segur el sistema de copies de segu-
retat i restauracié. Els indicadors son els segiients:

e Nombre de bases de dades: el nombre maxim previst per
una assignatura és 500. Sha comprovat que Post-
greSQL gestiona correctament aquesta quantitat.

e Nombre de bases de dades, taules i tuples: el gestor
PhpPgAdmin és capag de gestionar fluidament qual-
sevol quantitat prevista de bases de dades i de taules.
S’han generat 1000 bases de dades, 1000 taules dins
d'una base de dades i 1000 tuples dins d'una taula.
Les capacitats de PostgreSQL sén molt majors [11].

e Mida bases de dades: s’ha generat una base de dades de
2 GB, el maxim necessari per qualsevol assignatura, i
s’ha comprovat que es gestiona/utilitza correctament.
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8.2 Administracié de I’entorn

L'objectiu de fer eficient la gestié de l'entorn s'ha assolit
amb el desenvolupament de I'aplicacié Deic-Manager i de
la base de dades de la informaci6é de l'estat de I'entorn.
L'aplicaci6 proporciona la capacitat d'automatitzar les tas-
ques d'administracié mentre que la base de dades de l'es-
tat permet emmagatzemar i recuperar la informacié ne-
cessaria per administrar-lo. Com es veu en la figura 6,
presenta visualment les dades referents a l'entorn, assig-
natures, serveis i usuaris, fent més eficient la supervisio.

= (] () [

Estat d'una assignatura de I'entorn

Selecciona una assignatura:

AFRICA AMERICA ASIA BARAK BIDEN COLL EEE EEF EUROPA JFK JLO MSI PALVIN ST TDIW

TRUMP

Mombre d'Usuarls  Nombre de Grups Servels oferts

501 10 Apache2 Postgresql

Usuari Servel Estat Backups
tmp,25-06-2022

tmp,25-06-2022

test-professor Apache2

test-professor Postgresql

testal Apache2 tmp,25-06-2022

Fig. 6. Visualitzacié de la informacié d’estat de I'assignatura TEST
en I'aplicacio de gestié de I'entorn Deic-Manager.

tp,25-06-2022

L'administrador, a través de la interficie d'usuari, pot
escollir i parametritzar les accions d'administraci6 de l'en-
torn i planificar la seva execucio per a una data concreta o
rutinariament. Aquesta automatitzacié permet reduir el
cost en temps que suposa la supervisié i administraci6 de
l'entorn.

L'execuci6 d’escaners periodics, amb ThorLite, i I'alerta
immediata a I'administrador en detectar-se quelcom sos-
pitds redueix el temps de resposta davant l'intent de vul-
neracions en l'entorn. Aquesta caracteristica reforca el ni-
vell de seguretat global de 'entorn. Com a indicadors:

e Reduccid de temps de les tasques per la gestio: es preveu
un pas d’hores de treball a qiiestié de quarts d’hora.

e Percentatge de deteccié programari maliciés: davant un
conjunt de 88 mostres de programari malicios, l'es-
caner ThorLite ha estat capag de detectar la totalitat
dels fitxers infectats (3 alertes i 85 warnings).

9 CONCLUSIONS

El nou sistema creat dona resposta a les necessitats del
departament Deic de disposar d'un entorn de desenvolu-
pament de practiques adequat i gestionable. Per la banda
de la seguretat, aixo s’ha aconseguit resolent els proble-
mes amb tres mesures: en les comunicacions al aplicar el
protocol segur HTTPS en totes les transferéncies de dades
entre els usuaris i 'entorn; en la gestié d'usuaris en apro-
fitar el PAM de Linux per delegar-la a Desmond i en la

deteccié de programari malicids en incorporar l'eina
ThorLite amb capacitat de deteccié d'indicadors de com-
promis i regles YARA. Per la fiabilitat, aquesta es veu
reforcada amb 1'adopcid del gestor PostgreSQL que per-
met una major granularitat de I'esquema de privilegis del
servei de base de dades. Finalment, per l'eficiencia, aques-
ta s'aconsegueix en la supervisi6 i administracié de l'en-
torn al automatitzar totes tasques a través de l'aplicacid
de gestié creada pel departament. Les linies de treball
futur consistirien en completar les funcionalitats de I'apli-
cacié de gestié amb els serveis per als alumnes i profes-
sors de consulta de logs amb filtres, visualitzar els estats
dels directoris o bases de dades que no s’han pogut fer.
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APENDIX

Al. CONFIGURACIONS ADDICIONALS DEL SERVEI
WEB

En aquesta seccid es recull la configuracié dels Virtual-
Hosts dels webs i la tasca de Logrotate per tractar els logs
del servei web.

A1.1 VirtualHosts d’Apache

La configuracié dels sites dels webs consta dels segiients
elements: subdomini, alias per distingir el directori dels
logs, certificat SSL i mecanisme d’autenticacié de cada
directori que es serveix. En el segiient requadre es mostra
la configuracié per I'usuari tdiw-al.

<VirtualHost *:443>
ServerName tdiw-al.deic-docencia.uab.cat
ServerAdmin administrador@localhost
DocumentRoot home/TDIW/tdiw-al/public_html/
SSLEngine on
SSLCertificateFile /root/certs/deic-docencia_uab_cat.crt
SSLCertificateKeyFile /root/certs/servidor.key
ErrorLog /tdiw/logs/web/tdiw-al/error.log
CustomLog /tdiw/logs/web/tdiw-al/access.log combined
Alias /logs /tdiw/logs/web/tdiw-al
<Directory /tdiw-al/logs/web/tdiw-al>
AllowOverride All
Options Indexes
AuthType Basic
AuthName \"private area\"
AuthBasicProvider PAM
AuthPAMService apache
<RequireAny>
Require user tdiw-professor
Require user tdiw-al
</RequireAny>
</Directory>
<Directory /home/TDIW/tdiw-al/public_html/>
AllowOverride All
AuthType Basic
AuthName \"private area\"
AuthBasicProvider PAM
AuthPAMService apache
Require valid-user
</Directory>
</VirtualHost>

Fig. 7. Exemple de configuracio del VirtualHost per I'usuari tdiw-al.

Al.2 Logrotate

La configuracié del tractament que fa Logrotate sobre els
logs dels webs dels alumnes busca evitar consumir memo-
ria innecessariament alhora que es manté sempre la in-
formacié més important dels registres d’activitat. Els logs
es guarden en 3 arxius que es van rotant cada vegada que
arriben a omplir-se amb 200 KB de dades. Aixi, els estudi-
ants podran recuperar els darrers 600 KB de registres
(equivalent a 3000 entrades de logs). En el segiient requa-

dre es mostra la configuracié pels registres de l'usuari
tdiw-al.

/tdiw/logs/tdiw-al/*.log
{
rotate 3
size 200k (unes 1000 entrades)
missingok
sharedscripts
postrotate
/etc/init.d/apache2 reload > /dev/null || true;
endscript

Fig. 8. Configuracio de la utilitat Logrotate pel tractament dels logs
del servei web per a 'usuari tdiw-al.

A2. CASOS D’US

A2.1 Cas d’us aplicacié Deic-manager

El segiient és el cas d'tis de l'aplicacié Deic-Manager. En
aquest es pot observar la interaccié de l'aplicacié amb els
components de I'entorn per aplicar les modificacions in-
dicades (funcionalitats a disposicié de I'usuari adminis-
trador) .

Gestid de serveis Gestié dassignatures inicid sesaid

Fig. 9. Cas d'Us de I'aplicacio de gestié Deic-Manager.

A2.2 Cas d’us de navegacio de I'aplicacio

El segiient diagrama representa la navegaci6 basica que
es pot realitzar dins l'aplicacio.
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Fig. 10. Cas d’Us de navegaci6 de I'aplicacié Deic-Manager.



