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Incorporacié d’un Explorador de blocs
en un simulador de la Lightning
Network
Robert Barrero Colao

Resum-

El protocol Lightning Network (LN) ha estat una de les solucions més adoptades per re-
soldre el problema d’escalabilitat de Bitcoin. Actualment, existeixen diversos simuladors
de la LN que permeten |'estudi i analisi d’aquesta tecnologia, perd cap opcié incorpora
un explorador de blocs. Aquest article aborda el desenvolupament d’un treball de fi de
grau que té la finalitat d’integrar-ne un al simulador Polar, per tal d’ampliar les utilitats
gue ofereix. Aixi mateix, es presenten els aspectes fonamentals de cadascuna de les
tecnologies involucrades en aquest projecte.

Paraules clau- Bitcoin, Blockchain, Docker, Explorador de blocs, Lightning Network,
Peer-to-peer, Regtest

Abstract- The Lightning Network (LN) protocol has been one of the most widely adopted
solutions to solve Bitcoin’s scalability problem. Currently, there are several LN simulators
that allow the study and analysis of this technology, but none of them incorporates a
block explorer. This article deals with the development of a final degree project that
aims to integrate one into the Polar simulator, in order to extend the utilities it offers.
It also presents the fundamental aspects of each of the technologies involved in this

project.
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1 Introducciod

Bitcoin [1] ha suposat una revolucié per

als mercats i comercg digitals i ha esde-
vingut en una de les referencies dels protocols
de criptomonedes. Tanmateix, disposa de certs
deficits vinculats a la seva escalabilitat i capa-
citat per gestionar petites transaccions. Una
de les solucions a aguests problemes amb més
acollida en I'actualitat és el protocol Lightning
Network (LN) [2], un esquema basat en canals
bidireccionals entre nodes peer-to-peer i situat
per sobre del protocol Bitcoin, que permet con-
duir petites transaccions externes a la cadena
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de blocs. Per tal de facilitar la comprensié d’a-
questes tecnologies, hi ha simuladors de xarxes
LN, com Polar [3], que permeten el seu estudi
amb una interficie interactiva i senzilla.

En aquest context, I'objectiu d’aquest treball
és incorporar un explorador de blocs [4] al si-
mulador Polar per tal d’ampliar les seves capa-
citats per analitzar i reproduir escenaris amb
aquests protocols.

Aquest article comenca per una breu explica-
cié de la motivacié darrere del projecte, els seus
objectius i la metodologia emprada per complir-
los. Seguidament, es realitza una presentacié
de les tecnologies principals amb les quals es
tracta, aixi com el context actual dels explora-
dors de blocs, les seves caracteristiques i la se-
leccié de I'explorador a integrar amb el simu-
lador. Tot sequit, es fa una breu descripcié de
la part de desenvolupament del projecte, i d’'un
conjunt de proves que verifiquen que el resul-
tat del treball dut a terme coincideix amb els
objectius planificats.
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1.1 Motivacio

Dins el context dels simuladors com Polar, no
hi ha evidéncies de cap que contingui la fun-
cionalitat d'un explorador de blocs. Tenint en
compte les capacitats d’analisis de xarxes que
ofereix un explorador, poder integrar-ne un dins
Polar i aixi combinar dues eines de gran utilitat
analitica, ha estat la principal motivacié.
Altrament, i en el que és personal, dur a ter-
me aquest projecte dona la possibilitat de po-
der treballar amb una bona varietat de tecnolo-
gies recents i alhora, permet aprofundir en I'es-
tudi i coneixement dels protocols Bitcoin i LN.

1.2 Objectius

Els objectius del projecte es divideixen en prin-
cipals i secundaris. Els primers sén implicits del
projecte, li donen el sentit i el defineixen, i els
segons sorgeixen com a consequéncia dels pri-
mers.

Dintre dels objectius principals es troben els
seglents:

1. Ampliar les funcionalitats interactives que
ofereix el programa Polar, mitjancant la in-
corporacio d’'un explorador de blocs.

2. Aprofundir en el coneixement sobre la ma-
teria de les tecnologies Blockchain, concre-
tament sobre els protocols Bitcoin i LN i do-
nar continuitat a I'assignatura Tecnologia
Blockchain i Criptomonedes.

3. Contribuir a un projecte de codi obert.

Quant als objtectius secundaris, aguests sén:

1. Obtenir com a resultat del projecte, docu-
mentacié técnica i de qualitat que doni su-
port al treball desenvolupat.

2. Ampliar el coneixement de Docker [5].

3. Comprendre l'arquitectura i el funciona-
ment dels exploradors de blocs, i com in-
teraccionen els serveis que els componen.

4. Comprendre com funciona a baix nivell el
simulador Polar.

5. Posar a prova els habits de treball, el com-
promis i I'organitzacié personal.

1.3 Metodologia

La metodologia principal que ha definit el fil de
desenvolupament del projecte ha estat la me-
todologia cascada. Es tracta d’'un projecte de
petita escala, amb fases i activitats definides
on la majoria ha requerit la finalitzacié de I'acti-
vitat precedent per tal de continuar. A raé d’ai-
x0, aquesta metodologia és la que millor s’ha
adaptat a la practica.

Per a la gestié de I'organitzacié a nivell indi-
vidual del treball, s’ha empleat la metodologia
Kanban [6] a través de l'aplicacié Trello, fent
servir el taulell de gestié d’activitats que pro-
porciona per tal de fer el seguiment de I'estat
en gue es troben les tasques que conformen ca-
da activitat planificada.

D’altra banda, i paral-lelament al desenvolu-
pament del treball, s’ha anat realitzant docu-
mentacié del procés a mesura que s'anaven re-
alitzant avencos, per tal d’anar elaborant pro-
gressivament una base per al contingut d’a-
quest mateix article, que a més ha servit de
suport per al desenvolupament del projecte.

Quant al seguiment en conjunt amb la tutora,
s’han anat realitzant sessions de seguiment i
de plantejament de dubtes amb una frequéencia
d’entre una i dues setmanes.

1.4 Aspectes etics i de tractament
de dades

En relaci6 amb les dades que es produeixen
mitjancant el programari amb el qual es tracta
en aquest projecte, aquestes sén d'ambit pri-
vat, no sén productives ni generen cap benefici
i no es comparteixen. El simulador amb el qual
es treballa, funciona mitjancant I'Us de xarxes
Regtest [7]. L'Us d'aquestes xarxes no com-
porta cap consequéncia en la xarxa original, tal
com s’explica en 'apartat 2.3 d’aquest article.

2 Tecnologies involucrades

A continuacid, es presenten les tecnologies fo-
namentals que es tracten al llarg del projecte.

2.1 Protocol Bitcoin

Bitcoin, sovint definit com una criptomoneda,
consisteix en un conjunt de tecnologies que
funcionen conjuntament per tal d’oferir un eco-
sistema d’intercanvi de divises digitals. Aquest
ecosistema és, conceptualment, similar a una
gran base de dades distribuida que té la pe-
culiaritat d’admetre noves dades, i no pas
modificar-les o eliminar-les. Per tant, es tracta
d’un sistema complex que és resistent a modi-
ficacions i consistent amb el pas del temps.
Aqguestes caracteristiques les obté a rad de
les tecnologies en les quals es fonamenta: pri-
merament, parteix de la tecnologia de cadena
de blocs, i adquireix la seva estructura de da-
des com a base per a I'emmagatzematge. D’al-
tra banda, es constitueix d’'un sistema peer-to-
peer distribuit i descentralitzat, on cada node
participant es comunica amb la resta fent servir
un protocol de consens particular, que garan-
teix un acord global sobre I'estat de la cadena
i que possibilita que la informacié present a la
mateixa sigui publica i verificable. L'altre pilar
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fonamental de Bitcoin és la criptografia, princi-
palment I'Gs de funcions hash i signatures di-
gitals basades en clau publica, que permeten
garantir la integritat, coherencia i seguretat de
I'estat de la cadena a més de facilitar la seva
comprovacio, entre d’altres.

Bitcoin emmagatzema els pagaments que es
van generant amb el temps i cadascun d’a-
quests, s’efectua mitjancant unes operacions
anomenades transaccions, que es verifiquen
per mitja del protocol de consens i seguida-
ment, queden enregistrades en la cadena de
blocs.

Aquesta tecnologia, que tant ha donat de que
parlar, també presenta una serie de limitacions
relacionades amb la seva escalabilitat. A cau-
sa de la naturalesa del protocol de consens, la
concatenacié de blocs requereix un temps mi-
nim (aproximat als deu minuts), mentre que,
d'altra banda, la mida dels blocs esta limitada
al mega byte. A rad d’aixo, Bitcoin presenta un
throughput limitat que no permet operar amb
el mateix volum de dades per segon que ho fa
un sistema bancari tradicional, com és el cas
de Visa. També, és poc rendible tractar amb
transaccions petites degut a la quantitat de co-
missions que continuen requerint.

Es en aquest punt, on té sentit parlar de la
segona gran tecnologia relacionada amb I'am-
bit d’aquest projecte: el protocol LN, la solucié
als problemes d’escalabilitat de Bitcoin que es-
ta tenint més adopcié en I'actualitat.

2.2 Protocol Lightning Network

La LN consisteix en una xarxa peer-to-peer que
actua per sobre i conjuntament amb la xarxa
Bitcoin i que esta constituida per nodes con-
nectats entre si mitjangcant canals bidireccio-
nals. Aquesta xarxa permet efectuar micropa-
gaments de manera quasi instantania a través
d’aquests canals amb I'objectiu de repercutir
de manera minima en I'escalabilitat de Bitcoin,
tan sols requerint la publicacié d’una transaccié
per obrir un canal i una segona per tancar-lo.
Cada canal es crea entre dos participants de la
xarxa Bitcoin i la transaccié d'obertura és de ti-
pus multi signatura 2 de 2. Aquesta transaccié
determina el balang en bitcoins que tindra el
canal, i és a partir d’aquest balanc que es pot
realitzar diferents micropagaments.

Una de les aspiracions de la LN, al marge
d’esdevenir en una solucié solida al problema
d’escalabilitat que pateix el protocol Bitcoin, és
permetre-li suportar totes les operacions eco-
nomiques que es fan en temps real globalment.
Es tracta d’una tecnologia amb perspectiva de
futur, no obstant aix0, per mantenir-la, cal el
suport d’usuaris i de desenvolupadors que par-
ticipin en el seu Us i I'ajudin a créixer. Es aqui
on sén necessaries certes eines que ajudin a
comprendre el funcionament complex d’aquest

protocol. Una d’elles és I'aplicacié Polar, de la
qual se’'n parla a continuacié.

2.3 Aplicacio Polar

Polar és un simulador de xarxes LN, de codi
obert i escrit en Typescript i React, que desta-
ca per la seva facilitat d’ds i per permetre crear
escenaris funcionals que implementen els pro-
tocols Bitcoin i LN, d’una manera realment sen-
zilla en comparacié a les altres alternatives. Es
tracta del programa protagonista d’aquest tre-
ball, on es desenvolupa la integracié de I'explo-
rador de blocs.

Fa Us de la tecnologia Docker per tal de des-
plegar els nodes que composen cada escena-
ri. Els nodes sén contenidors que executen
el servei corresponent (Bitcoin o Lightning) i
el programa fa servir Docker-compose [8] per
gestionar-los en un entorn aillat.

Adicionalment, fa servir el mode Regtest de
Bitcoin, el qual permet originar xarxes Bitcoin
d’'Us local i sense restriccions quant a la gene-
racié de blocs. Les xarxes Regtest funcionen
amb el mateix protocol, perd utilitzen el seu
propi actiu imitant a I'original. Sén essencials
per tal de poder desenvolupar aplicacions que
fan servir aquestes tecnologies i posar a pro-
va diferents escenaris i possibles millores del
protocol, ja que simulen el funcionament de la
xarxa original, perd en un entorn local on es
té control dels nodes que hi participen i els ac-
tius i dades que es generen no sén compatibles
amb les xarxes operatives, ni tenen cap valor.
Aquest fet contribueix a que cada escenari Po-
lar sigui ideal per reproduir diferents situacions
dels protocols Bitcoin i LN sense tenir cap im-
pacte real.

Es una aplicacié potent que inclou una llarga
llista de virtuts entre les quals es destaca la re-
presentacié grafica i completament interactiva
de les xarxes, que mostra la informacid relle-
vant de forma visual, com els balancos de ca-
da canal o qui inicia cada comunicacié. Tam-
bé, permet crear nous nodes Bitcoin i Lightning,
de diferents versions i implementacions, crear
o tancar canals, minar blocs manualmentifins i
tot, accedir a la interficie CLI de qualsevol node
per consultar més detalls que no estan disponi-
bles a simple vista.

A la figura 1 es mostra un petit esquema per
tal de donar una idea aproximada de I'arquitec-
tura de Polar.

3 Exploradors de blocs

En aquesta seccid, es tracta |'estat de I'art dels
exploradors de blocs, la seva trajectoria i altres
aspectes fonamentals com les tecnologies en
les quals es basen o la seva utilitat. També,
s'elabora la seleccié de I’explorador en questid
per ser integrat amb Polar.
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Fig. 1: Arquitectura de Polar

3.1 Definicio

Els exploradors de blocs consisteixen en nave-
gadors especifics de Blockchain, freqientment
elaborats en forma de servei web, que perme-
ten la recerca i visualitzacié d’informacié fona-
mental i de gran utilitat relacionada amb les
transaccions i els blocs que hi tenen lloc, moni-
torar en temps real I'estat de la cadena i realit-
zar el seguiment del seu historial recent, entre
d’altres. De forma alternativa, es poden veure
com motors de cerca, ja que permeten la con-
sulta i analisi de qualsevol transaccid, adreca, o
bloc a través del seu identificador o alcada. Un
altre dels aspectes importants dels exploradors
de blocs, és el fet que presenten la informacié
de manera llegible i grafica, facilitant la seva
comprensié i esdevenint en una eina no només
de consulta siné també formativa. Es, per tant,
que els exploradors de blocs juguen un paper
rellevant en la transparéncia envers els clients
que ofereix la tecnologia Blockchain i la seva
experiencia d’'Us.

3.2 Historia i precedents

L'inici d’aquest tipus de programari és proper
als origens de la tecnologia Blockchain i van
sorgir com a necessitat per tenir disponible una
eina que facilités la consulta d’'informacié sobre
les transaccions, sovint relacionada amb I'estat
d’aquestes, el nombre de confirmacions, o de-
tectar possibles atacs de doble despesa [9].
Aguesta informacié era de dificil accés a rad
de la naturalesa no llegible que té la indexacié
i emmagatzematge d'aquesta, i I'nica manera
directa que hi havia de consultar-la era mitjan-
cant una interficie de linia d’ordres (o CLI), i un
node complet. Per consegient, es tractava d’u-
na solucié poc util per al public general.
Llavors, en novembre de I'any 2010 es va
presentar BlockExplorer.com [10], conegut com
un dels primers exploradors de blocs publics
i creat per Theymos, d’'Us exclusiu per a |'ex-

ploracié de la Blockchain de Bitcoin. Es tracta-
va d'un explorador que ja permetia comprovar
la informacié de blocs, transaccions i adreces
de manera llegible aixi com altra informacié en
temps real, fent servir una interficie forca senzi-
[la que podria recordar a la interficie oferta per
I'explorador Abe [11]. Seguidament, el juny de
2011 es va anunciar aquest ultim, esdevenint
en un dels primers exploradors de codi lliure i
amb una interficie basada en la qual utilitzava
BlockExplorer.com. Encara que la identitat del
primer explorador de blocs és incerta, aquests
dos exponents van ser dels primers que van
apareéixer i esdevenir en una certa referéncia i
punt de partida per a la resta d’exploradors que
avui dia es coneixen.

3.3 Informacioé proporcionada per

un explorador de blocs

Com s’ha pogut veure, els exploradors de blocs
juguen un paper clau tant en la comprensid i
utilitzacié de la tecnologia Blockchain. A con-
tinuacié, es descriu la informacié que atorga
un explorador de blocs habitual que, en aquest
document, s’organitza en tres grups per tal de
classificar-la: dades estrictament presents a la
cadena, metadades i dades complementaries.

El primer de tots, esta format per aquelles da-
des que estan explicitament presents a la ca-
dena. La informacié dels blocs que pertany a
aquest conjunt de dades inclou: la seva mida,
les transaccions que incorporen i la quantitat
total, el timestamp, el nonce [12], la seva ver-
sio, I'arrel de Merkle [13], i I'apuntador hash
[14] del bloc previ, entre d’altres. En relacié a
les transaccions, els exploradors habitualment
mostren: la seva versié, el temps de bloqueig
[15], i les entrades i sortides d’aquestes. Segui-
dament i dins de les sortides, es troba el valor
associat a I'import de cada una i, tant a dins
de les entrades com de les sortides, hi ha con-
tingut el codi dels scripts [16] (ScriptSig per al
desbloqueiqg i ScriptPubKey per al bloqueig, res-
pectivament).

El segon grup, el de les metadades, sén aque-
lles dades que s’obtenen directament a través
del conjunt anterior, perd, aquestes no es tro-
ben explicitament a la cadena. Les metada-
des que els exploradors acostumen a mostrar
en referencia a les transaccions soén: els iden-
tificadors, les comissions, el seu tipus, la mida
(en Bytes) i la mida virtual (en vBytes) de les
transaccions. | en referencia als blocs, aques-
tes sén: el hash que els identifica, I'alcada, la
dificultat en diferents formats, el block reward
(valor generat en crear-se), entre d’altres. Dins
aquesta categoria també s’inclouen les comis-
sions per byte pagades per a cada transaccié i
total dels blocs, el pes [17] de tots dos, el hash-
rate [18] i el total de diners que estan en circu-
lacié a la xarxa.
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Quant a la informacié complementaria, con-
sisteix en aquella que depen de I'estat d’un no-
de particular i serveix per donar suport a la res-
ta d’informacié. Aqui, es trobarien les dades de
la memory pool [19], incloent-hi el seu volum,
quantitat de transaccions que inclou o el seu Us
de memoria. També, les adreces IP dels nodes
que comparteixen un bloc nou, qualsevol mena
de registres d’esdeveniments, o la identificacié
de les associacions de mineria [20] (mining po-
ols) i quins blocs han minat.

3.4 Arquitectura habitual d’un ex-
plorador de blocs

Habitualment, els exploradors de blocs obtenen
la informacié a través d’'un node complet con-
nectat a la cadena de blocs, i mitjancant el con-
junt de tecnologies que facin servir, I'emmagat-
zemen en una base de dades i la disposen als
usuaris per mitja de la interficie web (veure fi-
gura 2).

6. Backend
—_— O e
T ] 422 o
;

Fig. 2: Arquitectura habitual d'un explorador de
blocs.

Com es pot apreciar a la figura 2, el servi-
dor backend de I'explorador (element 6) és |'en-
carregat de coordinar les comunicacions entre
el node complet (element 10), la base de da-
des (element 7) i el frontend de I'explorador
(element 4). Sovint, aquesta informacié I'acon-
segueixen mitjancant crides RPC [21] a través
d’una API, dirigides al node que esta connectat
a la blockchain, perd també existeixen maneres
alternatives d'obtenir aquesta informacié, com
per exemple mitjancant la lectura directa dels
fitxers d’'informacié que contenen les dades ori-
ginals. Aquestes dades estan originalment en
format binari, i no sén aptes per a la seva inter-
pretacié humana.

Per aquest motiu, I'explorador emmagatze-
ma en una base de dades la informacié que
va assolint mitjangant el node connectat, de
manera organitzada i en un format estructurat,
que permet realitzar cerques posteriorment.
Tanmateix, no tots els exploradors fan servir
una base de dades, pero la seva utilitzacié in-
flueix en el seu rendiment.

Llavors, una vegada es té la informacié em-
magatzemada i organitzada, |I'explorador podra

establir les cerques eficients, que donin respos-
ta al que I'usuari demani mitjancant la interficie
web (element 3). Aquestes peticions s’envien
al servidor backend mitjancant una API (habitu-
alment de tipus REST o WebSockets, represen-
tada per I'’element 5), que respon a la interficie
d’usuari (element 3) i aquesta, juntament amb
I’API, envien la informacié en format HTML al
navegador de l'usuari.

3.5 Estat de I’art dels exploradors
i les seves caracteristiques

L'objectiu principal d'aquest TFG és el d'inte-
grar un explorador de blocs amb un simulador
de la LN de Bitcoin. A continuacié, s’expliquen
les diferents alternatives d’exploradors que s'-
han tingut en compte per a la tria a integrar.
Seguidament, es realitza una comparacié d'a-
quests i finalment es mostra la tria que s’ha re-
alitzat mitjancant uns criteris de seleccid, tam-
bé exposats. Cal indicar que tots ells sén explo-
radors de codi obert i orientats a Bitcoin.

3.5.1 Abe

Abe [11] és un explorador de blocs desenvo-
lupat per John Tobey i anunciat el 26 de juny
de 2011. Esta desenvolupat amb Python i el
seu funcionament és diferent de la resta d’op-
cions de la comparativa: per tal d’obtenir la in-
formacié de la blockchain el que fa és llegir-la
directament dels fitxers de dades originals del
client de Bitcoin, per després transformar-la i
carregar-la a una base de dades SQL. Es per ai-
X0, que té un inici molt més lent que la majoria
d’exploradors, aix0 no obstant, mitjancant I'Us
de la base de dades juntament amb el fet de no
estar basat en crides RPC per al seu funciona-
ment, fan que funcioni relativament de pressa
una vegada ja s’ha carregat tota la informacié
de la cadena. Un problema que té és que si es
canvia la copia de dades, s’ha de tornar a car-
regar de nou tota la informacié.

Una altra qlesti6 també és que es tracta
d’un explorador relativament antic en compa-
racié6 amb la resta i no és compatible amb les
transaccions del tipus SegWit [22] i a més re-
quereix funcionar amb les versions 2.6 0 2.7 de
Python, les quals ja no estan suportades des
de gener de 2020. Per tant, per a la seva ins-
tal-lacié és recomanable utilitzar un entorn vir-
tual de Python amb les dependéncies d’Abe ins-
tal-lades (també es podria fer servir una imatge
de Docker). Per solucionar la incompatibilitat
amb les transaccions de tipus SegWit, és reco-
manable descarregar una implementacié d’Abe
que si que suporta aquest tipus de transacci-
ons, com és el cas d’aquesta [23]. A causa de
la seva antiguitat, disposa d’una interficie forca
austera, basada en una gran taula d’informacié
completa amb enllacos URL que porten cap a
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la informacid i permeten navegar a través dels
blocs i transaccions.

3.5.2 BTC RPC Explorer

BTC RPC Explorer [24] és un explorador que
recopila la informacié d’una manera més ha-
bitual a com ho fan la majoria d’exploradors:
mitjancant la realitzacié de peticions a través
de I’API JSON-RPC [25] cap a un node connec-
tat a la xarxa. Es important que el node si-
gui complet i que la indexacié del node arribi
fins al primer bloc, per tal de permetre a I'-
explorador aconseguir tota la informacié pos-
sible. També funciona amb nodes podats, no
obstant extraura menys informacié (blocs sen-
se llistat de transaccions, transaccions sense
detalls dels inputs, etc.). Una caracteristica es-
pecial d’aquest explorador és que no disposa
d’una base de dades com si ho fan la major part
dels exploradors, fent que sigui una alternativa
més senzilla de configurar amb la penalitzacié
de rendiment que aix0 pot comportar a I’hora
de processar grans volums de dades repetida-
ment. D’altra banda, permet observar les da-
des en format original, historial d’adreces i dis-
posa d'una interficie rica en informacié.

3.5.3 Esplora Block Explorer

Esplora Block Explorer [26], igual que altres
exploradors de la comparativa, funciona mit-
jancant la comunicacié amb un node connec-
tat mitjangant peticions JSON-RPC. Aix0 no obs-
tant, com a backend, utilitza una API HTTP per-
sonalitzada [27] que va per sobre de la interfi-
cie de crides RPC que fa servir Bitcoin de for-
ma estandard. Aquesta APl afegeix noms més
curts i abreviats a les crides i també I'obten-
cié d’informacid sobre les transaccions més ex-
tensa (transaccions en procés de despesa, out-
puts previs, etc.) Aquesta APl també ofereix
certes millores de rendiment, com per exemple
I’emmagatzematge dels enllacos entre identifi-
cadors i les seves transaccions (en format origi-
nal) corresponents, per tal d’evitar realitzar pe-
ticions constantment al servidor bitcoin i, en el
seu lloc, realitzar peticions periddiques només
per actualitzar I’estat de la mempool i els nous
blocs que es van formant. En aquest sentit, pot
recordar al funcionament d’Abe, pero dut a ter-
me d’una forma més subtil.

Pel que fa a la informacié que dona aquest
explorador, es destaca que disposa d’interficie
adaptativa, i una vista detallada que permet
observar el codi dels scripts en format hexa-
decimal o bé en assemblador, les dades que
pertanyen al Witness, i els detalls dels outputs,
entre d’'altres. Després, encara dona informa-
cié basica com els detalls dels blocs, adreces i
transaccions aixi com de les seves entrades i
sortides. També, cal destacar que ofereix una

interficie neta i polida, i amb menys informacié
que altres exploradors de la comparativa, com
és el cas de BTC RPC Explorer o Mempool [28].

3.5.4 Mempool

Mempool destaca per una interficie que mos-
tra gran quantitat de detalls alhora que ho fa
d’una manera agradable a la vista. Aquests de-
talls sén d'utilitat, i comprenen des de dades de
I’estat general de la blockchain (dificultat glo-
bal, comissions, transaccions sense confirmar,
volum de transaccions que s’estan processant,
etc.) fins a detalls de les transaccions valuo-
sos com el seu tipus, si admet replace-by-Fee
[29] o si és multiple signatura [30], entre d’al-
tres. També inclou la possibilitat d’afegir qua-
dres grafics de monitoratge, motor de cerca
(també habitual en altres exploradors) i I'ob-
servacié de dades comunes que ofereixen els
altres candidats de la comparativa.

Quant al funcionament d’aquest explorador,
esta construit en JavaScript (requereix funcio-
nar amb Node.js), i obté la informacié de la ma-
teixa manera que Esplora. De fet, fa servir la
mateixa APl com a backend i, per tant, funciona
mitjancant crides RPC que es van fent esporadi-
cament cada cop que l"'usuari vol consultar una
nova dada. També fa servir una base de dades
de tipus SQL i disposa de dos funcionaments:
configuracié només per tal de funcionar amb
un node bitcoin, o bé funcionament mitjancant
un servidor que implementa el wallet Electrum
[31] per sobre de bitcoin. Es pot desplegar fa-
cilment gracies a la implementacié que inclou
amb Docker Compose.

3.5.5 Iquidus

Iquidus [32] és un explorador també escrit en
JavaScript (Node.js), i molt configurable, que
permet una alta personalitzacié de la seva in-
terficie. Destaca per fer servir una base de da-
des no relacional (MongoDB), a diferencia de la
resta de candidats que o bé no en fan servir
0 son de tipus SQL. En aquest cas, requereix
una configuracié més aviat lenta a causa de la
quantitat de configuracions de les quals dispo-
sa i principalment a qué per defecte no ofereix
funcionament mitjancant Docker com si ho fan
Mempool o Esplora. Quant a les dades que ofe-
reix per defecte sén: un motor de cerca rapida,
les dades habituals relacionades amb els de-
talls dels blocks, adreces i transaccions i dades
de l'estat general de la blockchain en questio,
com el throughput o la dificultat global.

3.6 Resum comparatiu i seleccio
de I’explorador a integrar

Quant a la tria de I'explorador a incorporar al
programa Polar, s’han tingut en compte certs
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criteris: I'experiéncia d’'Us de cadascuna de les
interficies, el nivell de detall d’'informacié que
donen, com es troba disponible aquesta i si dis-
posen de compatibilitat amb SegWit. Aquest ul-
tim requisit és forca important degut a que una
de les motivacions en fer servir I'explorador en
un simulador de la LN, és que pugui interpre-
tar aquelles transaccions que obren els canals.
Finalment, els criteris més rellevant sén la difi-
cultat que pot presentar la seva integracid, jun-
tament amb la seva compatibilitat amb Polar.
Un cop s’han observat les caracteristiques
que identifiquen a cada explorador i a mesu-
ra que s’han anat posant a prova, s’ha elabo-
rat una taula comparativa (taula 1) per tal de
resumir el que pot oferir cada explorador pre-
tendent. Es pot observar que tots els candi-
dats ofereixen els detalls basics sobre la xar-
xa en questid, i comparteixen gairebé la major
part de funcionalitats que poden oferir, exclo-
ent Abe, probablement per ser el més antic.
Polar utilitza Docker-Compose per gestionar
els nodes dels escenaris (un arxiu YAML per
escenari), per aquest motiu, exploradors com
Mempool que també el fan servir presenten
més dificultats per integrar-se amb Polar. Es
la simplicitat de BTC RPC Explorer que facilita
en gran manera la integracié amb el progra-
ma (i el motiu principal de la seva tria), ja que
esta dissenyat per funcionar dins un sol conte-
nidor. També, aquesta senzillesa permet crear
una imatge d’una sola capa, mantenint la ma-
teixa estructura que tenen la resta d’imatges
que fa servir Polar. A més a més, es tracta d’un
explorador que té una interficie facil d’emprar i
és visualment agradable, encara que no és tan
vistosa i treballada com la de Mempool.

4 Desenvolupament de la integra-
cié de I’explorador

A continuacié, s’explica breument com és el
procés de desenvolupament que cal dur a ter-
me per a la integracié de I’explorador en el pro-
grama.

Aguesta integracié consisteix a afegir una no-
va implementacié de tipus de node, que incor-
pori tant el servei Bitcoin (perqué pugui ser un
node funcionalment independent), com el ser-
vei de I'explorador (BTC RPC Explorer).

Primer de tot i abans d’iniciar les modificaci-
ons del codi font, cal crear una carpeta on s’em-
magatzemen els fitxers que utilitza Docker per
instanciar els nodes (Dockerfile i Entrypoint.sh),
i s'ubica en el directori /docker. Quant a
aquests fitxers, Dockerfile segueix els mateixos
passos que el Dockerfile que empra el progra-
ma per instanciar nodes Bitcoin, perd s’afegeix
el codi necessari perqué es descarregui I'explo-
rador, el compili i el configuri perque es con-
necti al mateix servei Bitcoin que corre dins el

contenidor. D’aquesta manera no depen d’al-
tres nodes Bitcoin per poder observar la xarxa.
Després, en el fitxer Entrypoint.sh, s’afegeix el
codi periniciar el servei de I'explorador. Un cop
afegit el nou directori amb els fitxers corres-
ponents, s’'actualitza el fitxer JSON nodes.json,
ubicat en el mateix directori que el pas anterior
(/docker) i s'afegeix la nova implementacié, les
seves versions, i s'incrementa el comptador de
versions totals anomenat version.

Polar disposa de diverses interficies que defi-
neixen les diferents implementacions dels seus
nodes ubicades al fitxer shared.ts. Per tal d'im-
plementar un nou node, s’ha de comencar per
afegir la seva interficie. En aquest cas, pero,
cal fer un pas previ: és necessari modificar la
interficie Bitcoin per poder tenir llibertat més
endavant de crear noves implementacions amb
altres varietats de ports (com és el cas del
port 3002 de I'explorador). Aixd significa ha-
ver de crear una primera interficie Bitcoin que
cal substituir en la resta d’arxius. Després, s'a-
fegeix la segona interficie BtcRpcExplorerNode,
gue correspon a la nova implementacié.

A partir d’aqui i un cop definides les pro-
pietats de la interficie, cal definir quines sén
les constants que defineixen la seva interaccié
amb Docker, i en definitiva, el comportament
del node. Es dins el fitxer /src/utils/constants.ts,
on s’indica quina és la comanda de Docker amb
la qual s'inicia el servei Bitcoin o quin és el nom
de la imatge Docker, entre d’altres.

En aquest punt, cal implementar els metodes
encarregats d’instanciar el node explorador.
Primer, cal editar el fitxer /src/utils/networks.ts
i afegir el metode de creacié del node, encar-
regat d’omplir les propietats definides a la in-
terficie previament. Dins aquest fitxer també
cal actualitzar el metode getOpenPorts, encar-
regat de cercar els ports disponibles al sistema,
per tal que també cerqui el port web de I'explo-
rador. També cal modificar els fitxers ubicats a
/lib/docker per implementar la interaccié entre
docker-compose i el nou node explorador.

Un cop definits els metodes que permeten
instanciar el node, tan sols queda fer la crida
dels metodes. Dins /src/lib/store/models, cal
editar el fitxer network.ts, on es controla la 10gi-
ca del programa, per tal d’afegir instancies del
node explorador als escenaris polar. També, es
modifica el fitxer designer.ts per afegir la funci-
onalitat d’iniciar el node, arrossegant-lo des del
menu principal. Un cop arribat a aquest punt,
ja es pot instanciar un node explorador comple-
tament funcional, tan sols falta editar els fitxers
ubicats a /src/components/designer per tal d’e-
ditar el menu associat als nodes exploradors i
afegir la descripcié del port del servei web de
BTC RPC Explorer.

Com es pot apreciar a la figura 3, el node im-
plementat resultant incorpora tant el servei Bit-
coin com el servei de I'’explorador. Mitjancant el
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TAULA 1: Resum comparatiu dels exploradors

Abe Esplora Iquidus Mempool BTC RPC Explorer
Environment Python Node.js Node.js Node.js Node.js
DB type SQL SQL NoSQL SQL -
Web server Built-in Nginx  Built-in Nginx Nodejs
Tx main details v v v v v
Tx Input details N v v v v
Tx Output details N Vv v v v
Segwit support Mod required v v v v
Raw Tx info v v v v v
Raw script code X v e Vv v
Confirmations X v g v v
Time lock indication X X v v X
Type of Tx tag X X X N X
Block details Vv Vv v v v
Unconfirmed Tx X X X v X
Miner Id X X X v v
Hash rate X X v X v
Global Difficulty X X v v Ng
Mempool size X X X v v
Dashboard X X X g X
Quick search v v v v v
ginal i que compleix amb les funcionalitats mi-
Bitcoin Polar node Polar nimes. Les proves sén les seglients:

Custom Polar Explorer node

Bitcoind J={B1C RP
Explorer

P2P
LN Polar node

@ .

Fig. 3: Arquitectura del node explorador.

HTTPS

Browser

protocol Bitcoin, es comunica amb la resta de
nodes Bitcoin de I'escenari, i és capac d’establir
connexions a la LN. D’altra banda, I'explorador
disposa del servei web al qual es pot accedir
des del navegador. Finalment, I'explorador re-
alitza les consultes directament al propi servei
Bitcoin que s’executa dins el mateix contenidor.

5 Conjunt de proves realitzades

El conjunt de proves realitzades busca verificar
que I'explorador és funcional i estén les capaci-
tats del programa sense intervenir en cap altra
de les seves funcionalitats. Les proves es divi-
deixen en dos tipus: proves d’integracié amb
Polar i les proves funcionals de I'explorador.

5.1 Proves d’integracié amb Polar

Les proves d’'integracié (Pl), consisteixen en
proves per verificar que la implementacié del
node esta ben integrada amb el programa ori-

1. PI.1. Una instancia del node funciona in-
dependentment d’altres nodes Bitcoin per
iniciar una Regtest. Aixd s'ha de complir ja
que ha de ser un dels avantatges derivats
d’incloure el servei Bitcoin juntament amb
I’explorador dins la implementacié.

2. PI.2. El node permet obrir una interficie CLI
i realitzar crides RPC, de la mateixa manera
que es pot fer amb la resta de nodes.

3. PI.3. El node implementat es pot connectar
a les implementacions de nodes Lightning
que inclou el programa.

4. PL.4. Una instancia del node implementat
es connecta correctament a altres nodes
Bitcoin.

5.2 Proves funcionals de I’explo-
rador

Les proves funcionals (PF) pretenen verificar
que el servei de I'explorador que inclou la im-
plementacié respon correctament a les interac-
cions que tenen lloc a I'escenari. Aguestes sén:

1. PE1. Quan s’inicia un escenari, es mostra
el primer bloc (anomenat bloc Génesis).

2. PR2. L'explorador mostra una transaccié
que es fa d'un node a un altre.

3. PF.3. L'explorador s’actualitza i mostra I'al-
cada de bloc correcta quan es mina un bloc
de forma automatica.
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4, PR4. L'explorador s’actualitza després de
minar manualment 1000 blocs.

Cadascuna d’aquestes proves s’ha realitzat
amb resultats satisfactoris; tanmateix, es mos-
tren els detalls a I’Apéndix A.1., on es pot veure
un resum de cadascuna, imatges que les verifi-
quen, i unes observacions per concloure.

A continuacid, s'exposen les figures 4 i 5, que
mostren un canal recentment obert amb el seu
identificador i la transaccié de creacié del ca-
nal, respectivament. Es pot observar com l'inici
i el final de I'identificador del canal coincideix
amb el de la transaccié, perdo amb I'endianitat
canviada. Es tracta d’'una petita mostra de com
I'’explorador permet observar les transaccions
d’obertura de canals.

Channel Details

ooooooo

;;;;;

.....

Fig. 4: Polar mostra un canal recenment obert.

Fig. 5: Detalls de la transaccié d’obertura del
canal, observats en I'explorador.

6 Conclusions

El resultat a destacar de la realitzacié d’aquest
projecte és la integracié amb éxit de I’'explora-
dor BTC RPC Explorer al programa Polar.

Com es pot observar en la seccié de proves
i en I'annex, I'explorador és funcional i no in-
terfereix en el funcionament del programa. Tan
sols li dota d’una eina més que pot ser d’utili-
tat a I'hora de tenir un instrument que faciliti
I’analisi de les Regtest dels escenaris amb els
quals es treballa, i aixi, estenent les capacitats
interactives que ofereix Polar. Amb aix0, s'asso-
leixen els objectius principals definits, incloent-
hi I'aportacié a un projecte de codi obert.

Altrament, el plantejament inicial de la imple-
mentacid, consistia en un nou node que tan sols
ofereix el servei de I'explorador. Aix0 no obs-
tant, aquesta idea ha sigut modificada en favor
de la implementacié d’'un node Bitcoin adaptat
que incorpora un explorador concret, per tal de
fer que aquest sigui independent a I’hora de re-
alitzar les consultes a la blockchain.

Quant a possibles linies de continuacié del
treball, durant el desenvolupament d’aquest

han sorgit dues possibles idees. Una primera
linia de continuacié podria ser afegir una no-
va interficie de nodes exploradors dins Polar,
amb la intencié que es vagin realitzant dife-
rents implementacions, cadascuna amb un ex-
plorador diferent. Aquesta proposta afegiria al
simulador una varietat d'aplicacions d’explora-
dors, cadascun amb interficies diferents i ma-
neres de funcionar peculiars, i amb els que es
podria jugar juntament amb altres implemen-
tacions de Bitcoin i Lightning dins els escenaris
de simulacié. Aixdo mateix, porta cap a una pos-
sible segona linia de continuacié: analitzar de
manera detallada i en diferents casos d’Us, el
rendiment d’un conjunt d’exploradors de blocs
disponibles. La varietat de particularitats del
comportament de cadascun i com aquestes de-
terminen el seu rendiment, fan que sigui una
segona proposta interessant que estendria la
comparativa realitzada en aquest projecte.
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Apendix

A.1 Detall de les proves realitza-
des

En aquesta seccié, es mostra un compendi de
les proves realitzades en forma de taula (veure
taula 2), juntament amb un conjunt de captures
que mostren els seus resultats i verifiquen que
es compleixen de forma satisfactoria. En dltim
lloc, també es presenten unes observacions so-
bre la interficie de I'explorador, relatives a on
es troben les transaccions.

[ ]
L] backend2 L]

Fig. 6: PI.1. La implementacié és independent.

Fig. 7: PI1.2. CLI de la implementacié en Us.
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Fig. 8: PL.3. Connexié amb un node C-Lightning.
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Fig. 9: PI.3. Connexié amb un node LND.
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Fig. 10: P1.3. Connexié amb un node Eclair.
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Fig. 11: Pl.4. Connexié amb un node Bitcoin.
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Fig. 12: PE.1. Interficie Polar durant l'inici de

|’escenari.

1000000 - 0

Fig. 13: PE.1. Interficie de I'explorador mos-
trant el Bloc génesis.
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bitcoin@backend2:/usr/app$ bitcoin-cli sendtoaddress “bcrtlgpxd@gsinsyqoksljwm
h7uhspl9a@wimzcmOwex" 5
df7ee577971541b83b4156bc2 f94eedd? fObc399857e7399a5b22278771bbdee

Fig. 14: PE.2. Es genera una transaccié desde
la linia de comandes.

N Tools~ & ~ 1c399857e7399a5b22218771bbdee] el

Fig. 15: PE.2. Es cerca la transaccié en I'explo-
rador.
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TAULA 2: Comprovacié de les proves de funcionament del node implementat

Prova

Resultat

Pl.1:
Pl.2:
Pl.3:
Pl.4:

PF.3:
PF.4:
manualment 1000 blocs.

La instancia del node implementat és independent d’altres nodes Bitcoin.

El node disposa d’interficie CLI i permet realitzar crides RPC

El node implementat permet la connexié amb els diferents nodes Lightning.
El node implementat es connecta a altres nodes Bitcoin.

PF.1: Al iniciar un escenari, es mostra el bloc génesis a I’explorador.

PF.2: L'explorador mostra les transacciéns de |'escenari

L’explorador mostra I'alcada de bloc correcta en el moment d’actualitzar-se.
L’explorador presenta la informacié correctament després de minar

S N NESENENEN

Transaction
df7ee57797f541b83b4156bc2f94ee4d7f0bc399857e7399a5b222f8771bbdee (T

020000..30000 @

Fig. 16: PE.2. Detalls de la transaccié dins
interficie de I’explorador.

a

Fig. 17: PE.3. i PE.4. Interficie Polar després
d'’haver minat manualment 1000 blocs.

Fig. 18: PE.4. Interficie Polar mostrant els de-
talls del bloc 1001.

A.1.1 Observacions

En relacié a les capacitats que té I'explorador
per mostrar les transaccions que tenen lloc a la
xarxa de proves, s’ha pogut veure com efecti-
vament es poden localitzar i observar els de-
talls (veure la figura 16). Tanmateix, per tal
d’accedir als detalls de les transaccions, pri-
mer cal trobar el bloc que les conté o bé,
localitzar-les cercant mitjancant el seu identifi-
cador. La pagina principal de BTC RPC Explorer
esta orientada a mostrar un compendi dels ul-
tims blocs, perd de cara a I'estudi d’escenaris
que interactuen amb la LN, com és el cas de
Polar, resulta més util disposar d’'un llistat de
les Ultimes transaccions generades a la xarxa,

per tal de localitzar facilment les transaccions
involucrades en I'apertura i tancament de ca-
nals.



