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TFG EN ENGINYERIA INFORMATICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB)

Backend para una aplicacion de
ratings escolares

Esteve Jimenez Vidal

Resumen—El proyecto, como su nombre indica, consiste en la realizacion, desde cero, de un backend pensado para dar
soporte a una aplicacion tanto mévil como web que se dedique a la clasificacion y a la valoraciéon de tanto las asignaturas
como del personal que las imparte, teniendo en cuenta para ello cualquier tipo de estudios de caracter no obligatorio. Este
backend, esta formado por una API de tipo REST que recibe las peticiones por parte de un cliente externo, las procesa y,
mediante la comunicacion con una base de datos NoSQL, genera la respuesta. A lo largo de este documento, se explicaran los
objetivos del mismo, la metodologia seguida, las diferentes herramientas utilizadas para la realizacion de este trabajo, entre las
cuales destacan MongoDB y NestJS; también habra una explicacién del trabajo realizado junto con su desarrollo y, para
finalizar, las conclusiones obtenidas después de finalizar el desarrollo.

Palabras clave—API|, RESTful, Servicio, NestJS, Node.js, JavaScript, TypeScript, MongoDB, Guards, Backend, App, JSON,
JWT, Swagger, NoSQL, loT

Abstract— The project, as its name indicates, consists of the realization, from scratch, of a backend designed to support both a
mobile and web application that is dedicated to the classification and assessment of both the subjects and the staff that teaches
them, taking into account for this any type of studies of a non-compulsory nature. This backend is made up of a REST-type API
that receives requests from an external client, processes them and, through communication with a NoSQL database, generates
the response. Throughout this document, its objectives, the methodology followed, the different tools used to carry out this work,
among which MongoDB and NestJS stand out, will be explained; There will also be an explanation of the work carried out along
with its development and, finally, the conclusions obtained after finishing the development.

Index Terms—API, RESTful, Service, NestJS, Node.js, JavaScript, TypeScript, MongoDB, Guards, Backend, App, JSON, JWT,

Swagger, NoSQL, loT

1 INTRODUCCION

N la ultima década, sobre todo, la sociedad se ha

transformado dréasticamente debido al uso de las nue-

vas tecnologias e internet, mientras que en 2010 solo
estaban conectados un 53% de los espafioles, en 2022 hay
mas de un 96% de espafioles con conexién a internet. Por
tanto, a dia de hoy, es casi lo mismo hablar de poblacién
como de gente conectada. Debido a este gran cambio, de
manera gradual, las personas han integrado el uso de in-
ternet en su dia a dfa y con ello, se han popularizado apli-
caciones sociales como Facebook, Instagram o, la més re-
ciente, Tik Tok. Esto, ha generado un aumento significativo
en el valor de las opiniones de la gente, ya que, depen-
diendo de estas, un negocio o una persona pueden prospe-
rar o hundirse de la noche a la mafiana. Por lo tanto, la in-
fluencia de la opinién ptblica, hoy en dia, es tan grande
que la mayoria de las personas cuando tienen que tomar
decisiones a la hora de cémo organizar un viaje, a que res-
taurante ir a comer o, incluso, donde ir a cortarse el pelo,
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previamente, han utilizado una app como TripAdvisor o,
las propias resefias de Google, por ejemplo, para investigar
los diferentes locales o agencias y asi, decidir dénde ir o
que hacer, dependiendo de las opiniones y resefias de otros
clientes previos, generando asi competencia y un interés en
el desarrollo y mejora propios.

Para el ambiente académico, estas valoraciones, existen
de manera oficial como, por ejemplo, el “Academic Ran-
king of World Universities, ARWU “que entre otros méto-
dos de clasificacion se dedican a clasificar las universida-
des del mundo segtn diferentes factores como, entre otros,
cuantos alumnos han ganado un premio Nobel o cuantos
articulos han sido publicados en revistas cientificas como
Science o Nature. Todos estos métodos de clasificacion, no
sirven para mejorar en ningin aspecto y, no se tienen en
consideraciéon a la hora de tomar ninguna decisién por
parte de un nuevo estudiante o por parte del equipo do-
cente.

En EEUU existen 2 aplicaciones web que se dedican a
valorar a los profesores de todas sus universidades vy,
anualmente, publican la lista con los que tienen mayor
puntuacién; En Europa, en cambio, se hacen encuestas in-
ternas por parte de las Universidades y como podemos
comprobar el indice de participaciéon de las mismas no
llega a un 30%.
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2 OBJETIVOS

Este proyecto trata sobre el disefio e implementacién de un
backend pensado para dar soporte a una aplicacién de ra-
tings escolares para estudios de caracter no obligatorio.

Como objetivo principal estd la construccién de una
API/REST que, mediante la comunicacién con una base de
datos NoSQL, sea capaz de procesar las valoraciones tanto
de las asignaturas como de los profesores que las imparten.

Como objetivo secundario: crear la base para un servicio
que beneficie tanto a estudiantes como al equipo docente
ya que estara pensado para que los alumnos tengan mas
informacién a la hora de escoger y, para que puedan valo-
rar tanto a las asignaturas como a los profesores que las
imparten; por otro lado, el equipo docente tendra una al-
ternativa a los cuestionarios de la cual podran obtener in-
formacién en cualquier momento en vez de una vez por
curso.

3 STATE OF ART

El desarrollo de aplicaciones no ha parado de avanzar y de
presentar novedades practicamente desde su nacimiento y,
lo hace, a una velocidad de vértigo. Los desarrolladores es-
tan literalmente saturados ante opciones nuevas, lengua-
jes, arquitecturas, librerias o frameworks. Y esto es parece
no tener fin, ya que las alternativas crecen semana tras se-
mana. Ante este panorama de continuo avance, nos encon-
tramos con corrientes que, por sus ventajas y versatilidad,
han adquirido un mayor protagonismo, como es el caso del
desarrollo basado en API REST; tradicionalmente se ba-
saba en construir sistemas que devolvieran al cliente c6-
digo HTML, capaz de ser interpretado directamente por el
navegador. De esta manera, cuando se programaba en
PHP, Python, .NET, etc. lo normal era que se entregase al
navegador todo lo necesario para mostrar la pagina a su
usuario.

El punto débil de esta alternativa se basa principal-

mente en:

1. Hoy no se consume el servicio web solo a través
de Internet, sino también por medio de aplicacio-
nes para moviles, etc. Si producimos HTML desde
el lado del backend, es muy probable que tenga-
mos que programar varias veces ese backend para
cada sistema al que lo queramos portar.

2. Ante la cantidad de alternativas que aparecen con
tanta velocidad, la parte que menos cambia es la
del backend, por lo que es interesante que poda-
mos desarrollar esa capa de manera que se pueda
adaptar a cualquier tipo de libreria del lado del
frontend.

En cambio, cuando desarrollamos un servicio backend
construyendo una API, nos aseguramos que se pueda con-
sumir desde cualquier sistema o cliente. La API no de-
vuelve més que datos, que estan desacoplados a cualquier
modo de visualizacién. Si estamos implementando una
web, consumiremos la API desde cualquiera de los frame-
works o librerfas JavaScript populares, como Angular]S,
Polymer o React]S. También se podran consumir los

servicios de la API desde aplicaciones desarrolladas en
Java para Android o Swift/Objective C para iOS, por ejem-

plo.

Dentro de las alternativas de construccion de una API,
REST es un estilo de arquitectura de software que se utiliza
para describir cualquier interfaz entre diferentes sistemas
que utilice HTTP para comunicarse. Este término significa
REpresentational State Transfer (transferencia de estado
representacional), lo que quiere decir que, entre dos llama-
das cualquiera, el servicio no guarda los datos. Por ejem-
plo, podemos autenticar a un usuario con su email y con-
trasefia en una llamada, pero la siguiente que hagamos ya
se habra olvidado de la anterior peticién de autenticacion,
esto es algo que se resuelve mediante un token que el
cliente debe enviar al servidor en cada solicitud que se
realice. Las caracteristicas que definen una arquitectura
REST son las siguientes:

1. Elclientey el servidor estan débilmente acopla-
dos, es decir, el cliente no necesita conocer los
detalles de implementacién del servidor y el
servidor no se preocupa de cémo utiliza el
cliente los datos.

2. No hay estado, es decir, cada peticién que re-
cibe el servidor es independiente.

3. Se utilizan los verbos HTTP GET, POST, PUT y
DELETE para el acceso, creacion, actualizacion
y borrado de recursos.

4. Lasllamadas son cacheables para asi evitar pe-
dir varias veces un mismo recurso.

5. La interfaz es uniforme, es decir, cada recurso
del servicio REST debe tener una tnica direc-
cién URI.

4 METODOLOGIA Y PLANIFICACION

Para el desarrollo de este proyecto se ha optado por esco-
ger la metodologia 4gil Kanban ya que por el tipo de pro-
yecto y al estar formado por una solo persona, era el enfo-
que mas cémodo y que generaba un mejor flujo de trabajo
debido a la gran flexibilidad que tiene a la hora de organi-
zar y afladir nuevas tareas, permitiendo desglosar grandes
procesos en pequefias tareas para focalizar los puntos mds
importantes a realizar primero, dejando para mas tarde las
tareas de menor importancia. Ademas de contribuir al pro-
ceso de mejora continua gracias a poder afiadir o modificar
tareas existentes para cumplir con las necesidades genera-
das en cualquier momento del desarrollo.

A partir de aqui se ha realizado una planificacion en tres
fases dictadas por los periodos de entrega de los informes
de progreso:

Una primera fase dedicada al disefio y a la implementa-
cién de la base de datos junto con la creacién de un esque-
leto completo de la API que ya permita interactuar con la
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BD de manera local, es decir, que tanto la API como la BD
se acceden mediante localhost y no son accesibles desde
ningtn lugar externo.

Una segunda fase donde, en primer lugar, acabar de im-
plementar todos los métodos y endpoints necesarios te-
niendo en mente en todo momento que tipo de peticiones
nos haria el posible frontend, en segundo lugar, implemen-
tar medidas de seguridad y, en tercer lugar, implementar
y documentar la API mediante Swagger.

Una tercera fase, dedicada a detectar y corregir posibles
fallos, mejorar el cédigo siguiendo las best practices, po-
blar la base de datos con datos reales y, pasar de local a
online para que la API sea accesible desde un cliente ex-
terno.

5 BASE DE DATOS

5.1 Eleccion

La base de datos esta implementada utilizando MongoDB,
siendo este, un sistema de base de datos NoSQL que alma-
cena datos en documentos flexibles con una especificacion
similar a JSON llamados BSON, por lo que los campos pue-
den variar entre documentos y la estructura de datos
puede cambiarse con el tiempo. Ademas, MongoDB es una
base de datos distribuida en su ntcleo, por lo que permite
una alta disponibilidad, escalabilidad horizontal y la dis-
tribucién geografica estd integrada. Por estos motivos, in-
cluyendo que es uno de los sistemas mas utilizados para
integraciones con APIls, siendo gratuito y de cddigo
abierto, ha sido la firme eleccién para este proyecto.

5.2 Diseno

Como hemos mencionado en el subapartado anterior, la
base de datos es de tipo NoSQL, orientada a documentos,
por lo que utilizamos colecciones para guardar nuestros
datos, en vez de tablas como hariamos en una base de da-
tos SQL.

El disefio de la BD ha ido evolucionando de forma paralela
con el avance del proyecto, al principio, iba a ser una gran
coleccion en la que cada institucién contuviera, de cada ti-
tulacién, sus asignaturas y, dentro de ellas los profesores
que las imparten junto a las valoraciones, tanto de las asig-
naturas como de los mismos profesores. Esto, provocaba
que a cada consulta realizada se tuvieran que transferir
grandes cantidades de datos irrelevantes para la peticion
que tendrian que ser procesados por el frontend. Teniendo
en mente responder a las peticiones con la cantidad mi-
nima e indispensable de informacién, para asi tener una
mejora en el tiempo de respuesta, una mejora en el proce-
sado de datos y una mejora en las colecciones, haciendo
mas simple el uso de las mismas, tanto a la hora de obtener
los datos contenidos en ellas como a la hora de crearlos o
modificarlos. Debido a esta evolucién de la l6gica del pro-
grama, la BD final, estd compuesta por diferentes coleccio-
nes simples que pueden obtener datos relacionados de
otras colecciones mediante el identificador de estos, por
tanto, nos queda una BD fragmentada en diversas coleccio-
nes que, a cambio de necesitar realizar mas peticiones, en-
trega los datos de manera mads precisa y maleable sin

grandes cantidades de datos innecesarios en cada entrega.

id String 7 id String

username String institutionid string

email String name string
role String acronym String

creationDate Date type String

id string = S

——» assignatureld String

assignatureld String

titulationid sting |
t String

userid String

userld string

rating String

—  professorid string

firstTime String

rating String
followsSchedule  String

clarity String

wellPrepared string

cordial string

workLoad String

helpfull string

usefull String

commentary string

commentary String

creationDate Date

creationDate Date

updatedDate Date

updatedDate Date

id String ————

id string  — name String

name String acronym String

lastname String description String

email string titulationType ~ [String]

employedBy [String] location [string]

departament String

id String

titulationid [String]

name String
course String

professorid [String]

Fig. 1 Schema of the DB collections

Como se puede observar en el esquema anterior ademas
de las relaciones previamente mencionadas, tanto en “As-
signatureRatings” como en “ProfessorRatings”, entre “ra-
ting” y “commentary” hay algunos nombres identificadores
del tipo clave valor que pueden generar duda a primera
vista y estos se corresponden con las preguntas de las en-
cuestas de evaluacién de la UAB que corresponden con:

o firstTime: ;Es la primera vez que se cursa esa asig-
natura?

o followsSchedule: ;Se ha seguido la programacion
prevista de la asignatura explicada en la guia do-
cente?

o wellPrepared: El material del curso (enunciados de
problemas, presentaciones en clase, guiones de
précticas, jetc.) estan bien preparados y resultan
atiles?

o usefull: ;Se considera que con la asignatura se es-
tan aprendiendo cosas ttiles para la formaciéon
propia?

o clarity: ;El profesor se expresa con claridad a la
hora de exponer o explicar un tema?

o cordial: ;El profesor mantiene un buen ambiente
de relacién personal y comunicacién con el alum-
nado?

e helpfull: ;El profesor aprovecha los resultados de
las actividades de evaluacion para hacer comenta-
rios que ayuden a la mejora de los estudiantes?
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6 API

6.1 NestJS

En los ultimos afios, gracias a Node.js, JavaScript se ha con-
vertido en la “lingua franca” de la web tanto para aplicacio-
nes frontend como backend. Esto ha dado lugar a proyec-
tos increibles como Angular, React y Vue, que mejoran la
productividad de los desarrolladores y permiten la crea-
cién de aplicaciones frontend rapidas, comprobables y ex-
tensibles. Sin embargo, si bien existen muchas bibliotecas
y herramientas excelentes para Node (y JavaScript del lado
del servidor), ninguno de ellos resuelve de manera efectiva
el problema principal de arquitectura. Nest proporciona
una arquitectura de aplicaciones novedosa que permite a
los desarrolladores y equipos crear aplicaciones altamente
comprobables, escalables, débilmente acopladas y féciles
de mantener, estando esta fuertemente inspirada en Angu-
lar.

Utiliza JavaScript progresivo, estd construido y soporta
por completo TypeScript, aunque permite a los desarrolla-
dores escribir en puro JavaScript, combina elementos de
OOP (Programaciéon Orientada a Objetos), FP (Programa-
cion Funcional) y FRP (Programacion Reactiva Funcional).

A nivel interno, hace uso de frameworks como Express
por defecto para la creacién de servidores HTTP robustos.

Nest mayormente se organiza en tres tipos de médulos
distintos y, aunque puedas crear funciones y clases inde-
pendientes, estas funcionaran para complementar uno de
estos médulos. Estos médulos son:

1. Controller: Es el que se encarga de recibir y res-
ponder a las peticiones externas a la aplicacién,
el mecanismo de enrutamiento es el que deci-
dird que controller se encargaré de recibir que
peticiones, es decir, funcionara como endpoint
para las peticiones externas.

Controller

Controller

Controller

Client Side

Fig. 2 Controller example

2. Module: Es el que se encarga de proveer los me-
tadatos necesarios para organizar la estructura
de las aplicaciones. Como minimo, tiene que
haber un module inicial, este se encargara de
ser el punto de arranque de toda la estructura
interna de datos que utiliza nest para resolver
las dependencias y relaciones que generan sus
moédulos y proveedores.

3. Service: Es el que se encarga de proveer la fun-
cionalidad y normalmente es utilizado por al-
gun controller para acceder o manipular los da-
tos.

Es decir, el controller se encarga de recibir las peticiones

externas a la aplicacién mediante el sistema de enruta-
miento que le configuremos, este pasa la peticion al ser-
vice que se encarga de ofrecer los métodos necesarios
para realizar la peticién, una vez realizada, el controller
responde con esta, mientras tanto, el module organiza
la interaccion entre estos dos y el resto de la aplicacion,
normalmente aparecen los 3 formando un conjunto con
el mismo nombre para facilitar la identificacién y la or-
ganizacion de los mismos.

6.2 Estructuras de datos

Durante la realizacion de este proyecto se han utilizado
tres tipos de objetos para tratar los datos y aunque son muy
parecidos e incluso dos de ellos son casi idénticos, tienen
funcionalidades diferentes. Estos son:

1. DTO (Data Transfer Object):
Se trata de un patrén que consiste en la creacion
de objetos planos (POJO) con una serie de atri-
butos que puedan ser enviados o recuperados
del servidor en una sola invocacion, de tal
forma que un DTO puede contener informa-
cién de maltiples fuentes o tablas y concentrar-
las en una Unica clase simple. Se utiliza para
crear diferentes estructuras de datos que sirven
tanto para el envio como para la recepciéon de
datos desde el servidor a un cliente externo o
viceversa.

2. Interfaz o interface (en inglés)
Es un tipo de estructura que describe para cual-
quier clase que derive de ella la estructura del
objeto a seguir, lo que significa que describe
que propiedades y métodos deberia tener una
clase, pero no los implementa. Se utiliza para el
tratamiento de los datos dentro de la propia
aplicacion.

3. Schema:
Muy similar a la interface, incluso tienen rela-
cién, pero estos se utilizan para definir mode-
los, estos modelos realmente son una manera
bonita de llamar a los constructores compila-
dos a partir de los Schemas, estos son los que
se encargan de crear y leer documentos de la
BD de MongoDB. Es decir, definen como seran
las colecciones y se encargan de tratar los datos
entre la BD de MongoDB y la API

6.3 Mongoose

Es la herramienta de modelado de objetos de MongoDB
mas popular para Node.js, Nest, ademés facilita una libre-
ria derivada de ella con el mismo nombre y, esta, mediante
llamadas asincronas, gracias a las promesas, nos permite
conectarnos y utilizar las funciones de lectura y escritura
en la BD de MongoDB utilizando los Schemas menciona-
dos en la subseccién anterior.

e Pararealizar la conexién con la BD se debe im-
portar y utiliza, en el module que inicia la apli-
cacién, MongooseModule y, con el método fo-
rRoot(“mongodb;//localhost/nombre de tu BD”) si
la utilizas de manera local o forRoot(“mon-
godb+srvy/fusuario:contraseria@direccion/nombre
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de tu BD”) en caso de utilizar un servidor.

e Para poder hacer la conexién con las diferentes
colecciones y, después de tener una conexién
con la BD, necesitaremos importar el mismo
MongooseModule en el module que queremos
que tenga acceso y esta vez con el método for-
Feature() definiremos el nombre de la coleccion
y el Schema que va a seguir, si esta coleccién no
existe, al interactuar con ella se creara automa-
ticamente.

e Por dltimo, para interactuar con la coleccién a
la que tengamos acceso, desde el service de ese
mismo module, debemos importar las librerias
Model e InjectModel de mongoose para, en el
constructor, poder declarar el modelo con el
que vamos a utilizar los métodos de find() y de-
rivados que tenemos para interactuar con el
documento (tanto de lectura como escritura).
Un ejemplo de como instanciar el modelo den-
tro del constructor de mi clase Assignatures se-
ria: @InjectModel(" Assignatures") private assig-
naturesModel: Model<Assignatures>, entonces
ya podriamos utilizar this.assignaturesMo-
del.findByld(id), por ejemplo.

6.4 CRUD

La mayoria de los métodos de la APl y el enfoque general
de esta es el método CRUD, este representa las siglas de
Create, Read, Update y Delete, es decir, es un acrénimo de
las maneras en las que se puede operar sobre la informa-
cién almacenada.

Este sistema no es uno que genere dificultades en su
comprensién ya que su complejidad depende de las pro-
pias restricciones que el desarrollador quiera implementar.
En MongoDB los métodos para esto serian:

1. find(): Retorna la lista de todos los objetos de la
coleccién
2. findByld(): Retorna el que coincida con el id de
mongo pasado por valor
3. findOne(): Retorna el primero que coincida
save(): Crea un nuevo objeto en la coleccion
5. findByldAndUpdate(): Modifica el objeto encon-
trado por el id de Mongo con los nuevos datos
6. findByldAndDelete(): Elimina el objeto con la id
de Mongo enviada.
Estos son los mas importantes o mas comtnmente utili-
zados, pero hay variaciones. Si se siguen las best practi-
ces y, el disefio propio de Nest, estos métodos deberian
ser parte del service y ser llamados por el endpoint per-
tinente localizado en el controller.

b

—
.

S — o T
T Getby Other W&
N et Other )

MongoDB

)

Fig. 3 Interacciones de la API con la BD

6.5 Filtrado de datos

Las estructuras de datos como los DTOs o los Schemas
mencionados en la subseccién 6.2 definen los pardmetros
de los objetos, pero se les puede dar una mayor utilidad ya
que se pueden filtrar los datos para que lleguen con un for-
mato especifico y solo se almacenen los datos que quera-
mos almacenar y no otros. Para ello hay 3 maneras:

1. Mediante la utilizacién de validation pipes en
los DTOs para comprobar que la informacion
recibida contiene todos los campos no opciona-
les y eliminar cualquier campo que no esté in-
cluido en el propio DTO.

2. Mediante la utilizacién de decoradores de la
clase de class-validator, estos funcionan como
condiciones que determinan si el valor recibido
es valido o no, algunos de estos pueden ser
@IsNotEmpty que si encuentra un valor vacio
retorna error o @Max(“number”) que si el valor
recibido supera el numero especificado retorna
error.

3. En la parte del service, automatizar la iniciali-
zaciéon de las variables opcionales del DTO que
no hayan sido recibidas o estén con valores nu-
los, inicializar el valor de variables que no pro-
vengan del exterior como podria ser la fecha o,
validar si el dato introducido tiene el formato
valido como podria pasar con una id de Mon-
goDB que tienen una especificacién de longi-
tud ya definida y, cualquier id que se le pase
que no cumpla con esa especificacién, devuelve
un error.

6.6 Autentificacion

La autentificacion por parte de la API utiliza tanto los
Guards como Passport para identificar si el usuario existe y
validar que dice ser quien es, en caso de no ser asi se le
deniega el acceso.

Para empezar, Passport es un middleware de autentifi-
cacién para Node.js y puede ser utilizado por cualquier
aplicacién web basada en Express, por consecuente, Pass-
port, permite una gran cantidad de estrategias para com-
probar que, al identificarte con los pardmetros requeridos,
realmente eres quien dices ser.

La estrategia escogida para este proyecto es la de pass-
port-local, una estrategia basica que requiere la introduc-
cion de los parametros usuario y contraseria, teniendo esto
en cuenta, queda la implementacién de la estrategia que,
en mi caso, consiste en comprobar que exista el nombre de
usuario y, si es asi, comprobar que la contrasefia introdu-
cida coincide con la contrasefia almacenada.

No se ha mencionado antes, pero, para mantener la se-
guridad de los datos, al crear o modificar un usuario con
una nueva contrasefia, de esta, se almacena un hash gene-
rado utilizando los métodos de encriptacion de la libreria
Berypt y, al hacer la comprobacién, se compara la contra-
sefia introducida con el hash almacenado en la BD.

Si la identificacion resulta negativa, el programa lanza
una UnauthorizedException, en cambio, si resulta positiva,
devuelve un done como verificacion.

Por otra parte, los Guards, son clases con un decorador
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del tipo @Injectable() que deberian implementar la interfaz
canActivate, y como su nombre implica, su funcién es pro-
teger una ruta afladiendo légica entre la peticién y el enru-
tador. Tiene la responsabilidad de decidir si una peticién
sera entregada al enrutador o descartada inmediatamente
dependiendo de ciertas condiciones.

Para esta primera instancia en la que todavia no estamos
autenticados, creamos un custom guard que, utilizando
AuthGuard de Passport y, con la estrategia creada derive la
peticién para realizar la autentificacién antes de entrar al
endpoint, en mi caso se llama Local AuthGuard. Por tanto, si
la comprobacién resulta negativa no llegara a entrar al
endpoint y, si resulta positiva necesitaremos una manera
de seguir autentificados ya que, si recordamos las propie-
dades de REST, no hay estado y cada peticion es indepen-
diente.

La solucién al problema de estado la podemos encon-
trar mediante la generacion de un token al finalizar el mé-
todo de autentificacion, mas concretamente un JSON Web
Token (JWT), este, es el codigo referente a un objeto encrip-
tado que contiene un secreto, en este primer caso conten-
dré la combinacién con el usuario y la contrasefia que ha-
yamos introducido y haya sido validada.

Login

Enter Name and
Password

F

k.

y

Password matches
with name in DB

Bad login/
Unauthorized

Authorized/
Generate a JWT

Fig. 4 Simplified Login Flow chart

Para le generaciéon de JWT hay que generar un método
nuevo mediante el JwtModule que genere un payload con
los datos que queremos y lo firme con el c6digo secreto que
hemos introducido, en mi caso, ademas, el token tiene una
fecha de expiracion de 1h.

Una vez tenemos el JWT necesitamos un nuevo método
que lo desencripte y valide que los datos coinciden con los
de la base de datos de la misma manera que lo hacia el mé-
todo login. Para ello, debemos crear un nuevo custom

guard, al igual que LocalAuthGuard, este procesara el JWT
antes de llegar al endpoint y verificara si el JWT es valido
y si el usuario y la contrasefia coinciden con el usuario y la
contrasefia almacenados en la BD. El proceso para utilizar
los guards se realiza mediante el decorador @UseGuards(),
donde se introducen los guards que quieres que se ejecuten
antes de cada endpoint, por ejemplo, el JwtAuthGuard que
corresponderia a este dltimo explicado, lo utilizo en todos
los métodos excepto el de login y el de crear un usuario
nuevo, impidiendo el acceso para cualquiera que no esté
registrado.

6.7 Autorizacion

La autorizacién es el proceso que determina lo que un
usuario tiene permitido hacer y, aunque la autorizacién es
independiente de la autentificacién, requiere de ella.

En este proyecto hay 3 tipos de usuarios, por lo tanto,
un RBCA (Role-Based Acces Control) es un buen meca-
nismo de control para determinar el acceso definido por
los roles y sus privilegios. Los tres tipos de usuario son:

Los usuarios base llamados users, son los que
deberian tener acceso a las funciones de crea-
cién, modificacién y, eliminacién tanto de los
ratings de asignatura como de profesores.

2. Losusuario administradores, son los que se de-
dican a mantener los datos con respecto a las
instituciones, asignaturas, titulaciones y profe-
sores, por tanto, deberian poder acceder a la
creacién, modificacién y eliminacién de estas.

3. Unsuper usuario llamado developer, este tiene
acceso a todos los métodos posibles ya que se
realizaran los test necesarios utilizando este
rol.

Para realizar el control de acceso necesitamos: primero,
generar una clase Role que sirva de enumerador, ya que
podria estar en la base de datos, pero tampoco hace falta.
Después, y para ahorrarnos repetir cédigo innecesario
creamos un decorador @Roles() que sirva para especificar
que roles tendran permitido el acceso.

Consecuentemente, ya podemos utilizar en cada mé-
todo el decorador junto a los roles a los que les queramos
dar acceso, pero esto no haria nada ya que al igual que en
el apartado de autentificacion, el que se encarga de dene-
gar el paso es un Guard que habra que generar.

Para la creacién de este nuevo Guard, tendremos que ob-
tener los metadatos de la peticién y para ello importamos
la clase Reflector, esta se encargara de revisar y obtener el
rol asociado a la peticion. Para ello, hay que modificar el
payload que se genera en el login e incluir el campo Role,
para que, al hacer el proceso de autentificacion, se desen-
cripte el JWT vy, al hacer el proceso de autorizacién el re-
flector lo encuentre y lo puedas comparar con los roles au-
torizados, si coinciden se permite el acceso, si no, se manda
una ForbiddenException.

6.8 Documentacién con Swagger

Cuando hablamos de Swagger nos referimos a una serie de
reglas, especificaciones y herramientas que nos ayudan a
documentar nuestras APIs. De esta manera, podemos rea-
lizar documentacién que sea realmente ttil y entendible ya
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que, esta, se basa en la OpenAPI Specification (OAS); La
OAS, define una interfaz estindar independiente del
idioma para las API RESTful que permite que tanto los hu-
manos como las computadoras descubran y comprendan
las capacidades del servicio sin acceso al codigo fuente, la
documentacién o a través de la inspeccién del trafico de
red. Cuando se define correctamente, un consumidor
puede comprender e interactuar con el servicio remoto con
una cantidad minima de la 16gica de la implementacién.

Las herramientas de generacion de documentacién pue-
den usar una definicién de OpenAPI para mostrar la AP],
herramientas de generacién de c6digo para generar servi-
dores y clientes en varios lenguajes de programacién, he-
rramientas de prueba y muchos otros casos de uso.

Sus ventajas predominan de tal manera que Swagger
puede definirse como la aplicacién estdndar por excelencia
para la descripcién de interfaces en las API de RESTful.
Como otras tantas aplicaciones de c6digo abierto, Swagger
disfruta de una gran divulgacién y, con ello, de compatibi-
lidad con muchas herramientas. El gremio de Swagger esta
formado por grandes de la tecnologfa como Microsoft, IBM
y Google, con lo que la especificacién OpenAPI cuenta con
respaldo incondicional, aunque haya alternativas como
RESTful API Modelling Language (RAML). Este también
se basa en YAML y desarrolla definiciones todavia més
complejas que Swagger, pero incluso su creador (Mulesoft)
ha entrado a formar parte de la OpenAPI Initiative.

Por suerte, Nest provee un médulo dedicado que per-
mite generar la especificacién Swagger sin la necesidad de
crear un documento YAML externo, en cambio, el docu-
mento es autogenerado y tiene que ser iniciado en el main
de la aplicacién pasandole los parametros de configura-
cion iniciales.

Una vez realizada la configuracién inicial, ya se autoge-
nera el documento Swagger con todos los endpoints y, es
accesible mediante http//url/api o, en mi caso,
http://url/api/docs, esta no genera ningun tipo de informa-
cién como podrian ser las posibles respuestas o los para-
metros que necesita recibir mediante JSON. Para ello, ya
que Nest nos provee con este médulo dedicado, hay que ir
implementando, mediante decoradores, los métodos para
generar estas especificaciones que faltan, hay varios tipos
y los mas utilizados en este proyecto son:

1. Se pasan como parametro dentro del método
del controller para poder ser usados mas ade-
lante, estos son @Body, @Param y @Query, que
indican respectivamente si, se va a recibir un
JSON y de que tipo mediante los DTOs que ha-
yas especificado previamente, si se va a recibir
un parametro como podria ser una id por la url
0, si se va a recibir una query mediante la url.

2. Estrechamente relacionados con el anterior es-
tdn @ApiBody, @ApiParam y @ApiQuery que ha-
bilitan la introduccién de estos mediante los
docs de Swagger.

3. Para los parametros dentro de los DTOs tene-
mos @ApiProperty y @ApiPropertyOptional, que
sirven para definir el tipo de dato y asignarle
un nombre.

4. @ApiBearerAuth sirve para indicar los métodos

que requieren estar autorizado

5. @Api...Response, junto a una descripcion, sirve
para indicar las posibles respuestas ya sean de
ok o excepciones que lanzara el programa.

6. @ApiTags, especifican el nombre de un con-
junto para mejorar luego su busqueda e identi-
ficacion.

7. DE LOCAL A ONLINE

El proceso realizado para hacer esta transicién ha sido, mas
o menos, simple de realizar, ya que, por una parte, ya es-
taba el codigo del programa en GitHub debido a que se ha
estado utilizando la plataforma para guardar el progresoy
tener un control de versiones.

Para la parte de la base de datos, MongoDB tiene una
plataforma llamada Atlas que permite de manera gratuita
crear y mantener un espacio limitado en el que crear y
mantener BDs alojadas en la nube, por lo que la transiciéon
ahi, ha sido cambiar la direccién a la que conectar la BD en
la APIy exportar las colecciones de una BD a la otra utili-
zando MongoDB Compass que te permite monitorizar tus
BDs de MongoDB. Al construir la BD con Atlas se consigue
un nivel de seguridad extra porque te permite definir
desde que direcciones se puede acceder a la BD y, por
tanto, se puede definir de tal manera para que solo sea ac-
cesible desde la direccién en la que este alojada la AP

Para la parte de la API se han utilizado los servicios de
Amazon para generar una maquina virtual donde crear el
entorno y poner en produccion el programa para que sea
accesible desde una IPv4 publica, es decir, que se pueda
acceder mediante internet desde cualquier dispositivo ex-
terno. Mas concretamente, se ha utilizado el EC2 de AWS
que te permite, mediante una imagen que elijas, arrancar
una maquina virtual, configuras el grupo de seguridad
para permitir el acceso a la IP publica y ya estaria la ma-
quina lista para su funcionamiento. Para acceder a ella y
poder montar la API, se generan un par de claves y me-
diante putty, ssh u otros que lo permitan, se puede realizar
el acceso a la MV.

Una vez dentro, hay que descargar e instalar lo necesa-
rio como, en mi caso, node y git, una vez los tenemos, me-
diante git clonamos el repositorio donde tengamos el pro-
grama, instalamos todas las dependencias, construimos la
imagen del programa y la ejecutamos.

Hay que tener en cuenta que cada vez que la MV se de-
tenga la IP publica cambia, por lo que hay que actualizar la
IP tanto en Atlas como en el navegador si queremos acce-
der ala APL

8. RESULTADOS

El resultado final del proyecto es una API con acceso a tra-
vés de internet, documentada con Swagger, por lo que per-
mite identificar e interactuar de manera simple directa con
cada uno de los endpoints sin necesidad de usar progra-
mas externos como Postman. Esta API, se conecta a una BD
NoSQL en la nube solo accesible desde la propia API, que
almacena todas las colecciones necesarias para poder dar
soporte a un servicio de ratings tanto de asignaturas como
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de los profesores que las imparten. La API tiene varios sis-
temas de seguridad, tanto para la proteccion de los usua-
rios como para la proteccion de los datos almacenados en
la BD, estos son, para la parte de usuarios, una funciéon
hash a la hora de almacenar las contrasefias, la lista de los
usuarios registrados solo es posible de obtener con el rol
developer, por lo que la privacidad de los mismos es abso-
luta y, solo es posible obtener el usuario propio mediante
id; Para la parte de la proteccién de los datos, solo son ac-
cesibles mediante una autentificacién y teniendo los privi-
legios de acceso a datos vinculados a un rol asignado.

Por tanto, tenemos un backend robusto y seguro, facil
de utilizar que permitira tantas interacciones como el ser-
vidor de Amazon y la nube de mongo permitan de manera
simultanea.

9. CONCLUSION

Para mi, este trabajo, creo que ha sido muy beneficioso por-
que, aunque si que es verdad que ya habia utilizado Nest]S
con anterioridad, nunca lo habia hecho con un proyecto
nuevo en el que haya tenido que generar y desarrollar todo
desde 0. Esto me ha forzado a pensar constantemente en
como quiero que sea este servicio y como poder entregarlo
de la mejor manera posible, cosa que ha influenciado por
completo en el disefno final de la base de datos, en cémo
hacer para asegurar los datos y que no todo el mundo pu-
diera acceder de manera libre y modificarlos y, al disefiarlo
de esta manera, intentar hacer que, el c6digo, quede lo mas
organizado posible ya que, con tanta cantidad de clases y
métodos, es muy facil desubicar los métodos y, encontrar
un error en el cddigo o, querer modificar un método para
afladirle funcionalidad puede llegar a complicarse mas de
lo necesario.

La base de datos puede parecer la parte més liviana del
proyecto o, por lo menos a mi me lo parecia, pero cada mo-
dificacion en su estructura genera una ola de cambios en el
programa, por ello, trabajar con MongoDB y un sistema de
colecciones tan seccionado ha sido un gran acierto ya que,
me ha permitido modificar cada una de las colecciones sin
necesidad de modificar absolutamente nada de las otras.

A la parte de la API en si, le veo muchisimo potencial ya
que, aunque funciona y estoy contento con el resultado fi-
nal, creo que podria llegar a ser una aplicacién que cumpla
con los objetivos del proyecto de manera real. Adn tiene
margen para la mejora como, por ejemplo, en la autentifi-
cacioén, incorporar medidas mas avanzadas como una au-
tentificacién en dos pasos, ya sea via SMS o mail.

El mayor problema que encuentro que puede llegar a
tener esta aplicacién es el mantenimiento de los datos, ya
que si que es verdad que hay un rol administrador que en
teorfa se encarga de introducir y actualizar los datos con
respecto a las instituciones y cada una de las titulaciones
que tienen, pero si las instituciones no dedican un respon-
sable a esta tarea, la carga de trabajo que genera la intro-
duccion de estos por parte de alguien externo es dema-
siado grande como para seguir con este modelo y, quizas,
habria que cambiar a uno donde los propios usuarios in-
trodujesen las asignaturas y profesores, aunque esto haria
la informacién mucho menos veraz.

Me hubiera gustado, adicionalmente, haber podido pro-
gramar un frontend funcional bien hecho con el frame-
work de angular, por ejemplo, para explotar mucho mejor
el potencial del backend, ya que esto permitiria visualizar
mucho mejor las consultas y presentar los datos de una
manera méas dindmica y entendible para el usuario final ya
que, aunque la API este documentada con Swagger, queda
mucho mas vistoso y agradable de interactuar con una in-
terfaz preparada para mostrarte los datos, que teniendo
que hacer, de manera manual, diversas consultas en las
que, en vez de rellenar un recuadro, haya que crear un
JSON, por ejemplo.
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APENDICE

A1. Ejemplo de documentacién en Swagger

Como se puede observar en las siguientes figuras, la docu-
mentacién realizada con Swagger es bastante visual y or-
denada ya que organiza segun las etiquetas todos los
endpoints con su enrutamiento y, dependiendo de los mé-
todos de peticiéon HTTP les asigna un color, ademas, mues-
tra todos los DTOs y, si accedemos a alguno de los méto-
dos, podemos ver las posibles respuestas, los pardmetros
que hay que introducir ya sean mediante un JSON y/o un
parametro.

Scholar Ratings AP

login ~

Ratings ~

Unautiorzad

Forbidden

Hot Found

Fig. 6 Visualizacién de un endpoint y sus parametros

A2. Autentificacion y autorizacién

En las siguientes tres figuras podemos ver los 3 casos rela-
cionados con la autentificacion y la autorizacién, dos de
ellas son respuestas de error y una de ellas es valida, la va-
lida ademés de serlo, muestra el login que permite recibir
el JWT y evitar las otras dos respuestas de error o, por lo
menos la de autentificacién, la de autorizacién dependera
de los permisos asignados a tu rol.

Request URL
http: /flocalhost: 3808/ ratings/assignature
Server response

Code Details

401
Error: Unauthorized

Response body

{
"statusCode” :

»
"message™: "Unauthorized"
}

Fig. 7 Respuesta sin estar autentificado

Request URL

http://localhost: 3000/ login

Server response

Code Details

201
Response body
{
"access_token™: "eylhbGci0ilIUzIANiIsInRScCI6IkpXVCI9.ey]

MANJQ3NHO . hEOrIgQoF fDxI196gkSBHMUHgK jR4g_ZvAcCmqhinrkBa™
1
¥

Fig. 8 Respuesta al autentificarte de manera correcta

Request URL
http://localhost: 3008/ institutions/create
Server response

Code Details

403
Error: Forbidden

Response body

1
"statusCode™: .

"message”: "Forbidden resource”,
"error”: "Forbidden"

Fig. 9 Respuesta al estar autentificado, pero no autorizado

A3. Ejemplo de CRUD

Para este ejemplo, estando identificados con el rol de ad-
ministrador, obtendremos la lista de instituciones actuales
en la BD, crearemos una nueva institucion, la modificare-
mos y la eliminaremos para mostrar los 4 tipos basicos de
interaccién con la BD.

1. Para empezar, al enviar la peticién a la url
.../ institutions mediante el método GET, pode-
mos ver que hay solo 2 instituciones en la BD.

2. Al enviar la peticiéon a la url .../institu-
tions/create mediante el método POST vy, el
JSON requerido, se almacena la institucién en
la BD.

3. Alenviarla peticiéon ala url .../institutions me-
diante el método PUT junto con el JSON reque-
rido y la id de Mongo del objeto ejemplo, se
modifica el objeto que habia en la BD con ese
id.

4. Alenviarla peticiéon alaurl .../institutions me-
diante el método DELETE y el id del objeto
ejemplo, se borra el objeto de la BD con ese id.



ESTEVE JIMENEZ VIDAL: BACKEND PARA UNA APLICACION DE RATINGS ESCOLARES 11

Curl

curl -X "GET" Y\ Curl

"hitp:f/localhost: 3008/ institutions" %

curl -X CPUT" \
"hittp: s flocalhost: 3000/ institutions/629b748025a54b2dcdBCBATE "
-H "accept: */*' A\
-H "Authorization: Bearer eylhbGciOilIUzTiNiTsInR5cCI6IkpXWVCIo
Request URL -H "Content-Type: applications/json” \

-H "accept: */*" \
-H "Authorization: Bearer eyJhbGci0ilIUzIINiT=sInRScCIGIkpXVCI9. eyl

d "
"acromym”: "fake™
Server response escription™: ora estaria modificada™,
R itulationsType™: “ninguno”,
HEED LEEE "location™: “"Miami™
3
200

Response body

Request URL

http://localhost:3088/institutions/629b748025a54b2dcdBcBATE
escripcion de la wniversidad®,

“titulationsType~: [ Server response
"G. Universitario™

827d2035de72Fc5F93b2el26™,
Universitat Autonoma de Barceloma™,

ocation™: [ Code Details
“Cerdanyola del Valles™
200
Response body
62865 1c3c93a61c9e85c8cab™,
Al “Institution Updated Succesfully: ™,
“Ni :i.dea",
“titulationsType™: "_id": "629b748825a54b2?dcdBcBATE™,
“Formacién profesional™ Universidad inventada”,
tion s [ y : "fake™,
ocation™: - intion™: ™ 3 e -
[ ———— de_ascrlp‘!:lon : "ahora estaria modificada®™,
"titulationsType™: [
“ninguno™
ocation™: [
. P . . P "Miami”
Fig. 10 Instituciones obtenidas de la BD mediante la API

1.

h

Curl

B T N N, Fig. 12 Modificacién de la institucién falsa mediante la APl
-H "accept: *f*" \
-H "Authorization: Bearer eylhbGciOdilIUzIINiIsInRScCIGTk]
-H "Content-Type: application/json”™ % Curl
-d {
"name”: "Universidad inventada™, curl -X "DELETE' \
"hitp: //localhost: 3088/ institutions/629b748025a54b2dcdBcBATE "
-H "accept: ¥/¥" \
itulationsType™: iversitario”, -H 'Authorization: Bearer eylhbGciOilIUzI1NiIsInRScCI6IkpXVC19
location™: "MNewverland

Request URL

HETIEEILL http: //1ocalhost: 3808/ institutions/629b748025a54b2dcdECBATE
http://localhost: 3888/ institutions eate

Server response

Server response
Code Details
Code Details

201 -l Response body

Response body

"“Institution Deleted Succesfully: ™,
nstitution Created Succesfully: ™,
id": "629b748025a54b2dcdBcB478™
"Universidad inventada",
"fake",
"description”: "ahora estaria modificada”,
"titulationsType™: [

"descriptio
"titulationsType™: [
"G. Universitario™

"ninguno”

1,
"location™: [
"Neverland"

atio

"629b788525a54b2dcdBcBATI™

, . D . Fig. 13 Eliminacién de la institucion falsa mediante la
Fig. 11 Creacién de una institucion mediante la API API



