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Gestion de informacion georreferenciada y
APl para web y apps

Carlos Margquez Martin

Resumen— Hoy en dia, el manejo de datos en las aplicaciones mévil son una parte muy importante en nuestra
sociedad actual. El presente documento lleva la intencién de proporcionar a los desarrolladores de sotware un
sistema de manejo de informacién con el que estos puedan crear aplicaciones méviles o aplicaciones web sobre
las rutas arqueoldgicas que se conocen hoy en dia en todo el mundo. Para realizar este proyecto se han
utilizado diferentes tecnologias para la creacion tanto de la base de datos donde se almacenan los registros
como para la API. La base de datos utilizada es MongoDB y el lenguaje de programacion con el que se ha
llevado a cabo el desarrollo de la API es NodeJS, haciendo uso de la libreria Express entre otras. El objetivo del
proyecto es el de crear una serie de endpoints en un intermediario (API) para poder hacer llamadas contra este y
no directamente a la base de datos, con el peligro que ello conlleva. Por ultimo, y ho menos importante, se ha
realizado una extensa documentacién de todos los endpoints para que cualquier usuario o desarrollador de
software pueda utilizarlos sin ningun tipo de dificultad.

Palabras clave— base de datos, API, endpoint, MongoDB, NodeJS, manejo de informacion.

Abstract— Today, data management in mobile applications is a very important part of our current society. This
document is intended to provide software developers with an information management system with which they
can create mobile applications or web applications on the archaeological routes that are known today throughout
the world. To carry out this project, different technologies have been used to create both the database where the
records are stored and the API. The database used is MongoDB and the programming language with which the
API development has been carried out is NodeJS, making use of the Express library among others. The objective
of the project is to create a series of endpoints in an intermediary (API) to be able to make calls against it and not
directly to the database, with the danger that this entails. Last but not least, extensive documentation has been

made for all endpoints so that any user or software developer can use them without any difficulty.

Index Terms— database, API, endpoint, MongoDB, NodeJS, information management.

1 INTRODUCCION - CONTEXTO DEL TREBAJO

Actualmente, en el mundo existen muchos destinos
arqueolégicos. En atencion a los yacimientos y monu-
mentos existentes, estos son muy variados y datan de
multiples épocas. Se encuentran en diferentes estados
de conservacion. Los hay muy conocidos y otros com-
pletamente desconocidos, unos son facilmente accesi-
bles y otros menos. Es por esta razén que se ha decidi-
do realizar este proyecto. El propésito de este es poder
proporcionar a los usuarios una base de datos en la
que puedan almacenar toda la informacién relativa a
los destinos arqueolégicos que existen y una API REST
con la que puedan crear rutas, enviar datos sobre el
uso de las rutas y crear analisis.

Los usuarios dispondran de una aplicacién desde la
cudl puedan consultar datos y realizar acciones. No
obstante, aunque este documento trata sobre la gestién
de la informacién a partir de un sistema de informa-
cién, que permite gestionar datos georeferenciados

para el mantenimiento de rutas para las visitas arqueo-
légicas, la implementacién de las funciones de la API
REST y la documentacion de esta, este sofware preten-
de también ser vélido para cualquier aplicacién sobre
rutas turisticas de todo tipo. Es decir, cualquier tipo de
aplicacion que necesite de esta API para guardar usua-
rios, rutas y puntos de interés, podra disponer de este
cédigo y adaptarlo a sus necesidades. No es impres-
cindible que se trate de rutas arqueoldgicas.

Esta idea de proyecto, a parte de los objetivos técnicos
que se verdn a continuacién, busca también la finali-
dad de contribuir a la proteccién de todos los destinos
arqueolégicos ya que, con esta aplicacion, los usuarios
pueden visualizar todos los datos necesarios sobre sus
rutas desde su teléfono movil. Por ende, no haria falta
tener que construir enormes carteles informativos o
sefalizaciones en los yacimientos y monumentos, po-
niendo en riesgo estos lugares historicos.



2 OBJETIVOS

El objetivo de este proyecto es disefiar e implementar
un sistema de informacién que sea capaz de gestionar
datos georeferenciados para el mantenimiento de rutas
para visitas arqueoldgicas. Para lograr este objetivo, se
van a realizar las siguientes tareas:

e Disefio e implementacién de la base de datos,
donde se van a alojar los datos georeferencia-
dos de los usuarios que utilizen dicha aplica-
cion.

e Creacién de una API REST para que los usua-
rios puedan interactuar con la base de datos
tanto desde la web como de la app.

e Documentacién de la API REST utilizando la
documentacién tipo swagger [1]. Se van a va-
lorar diferentes librerfas y se va a escoger la
que mejor se adapte a las necesidades de este
proyecto.

e Otro objetivo importante es el de ahadir segu-
ridad a los datos que se van a recoger. Se van
a investigar diferentes maneras de hacerlo y
se va a escoger la que mejor se adapte a nues-
tras necesidades.

3 METODOLOGIA

En este proyecto se ha intentado seguir la metodologia
de programacion extrema (XP). [2] Dicha metodologia
se diferencia de las tradicionales en que pone mas én-
fasis en la adaptabilidad que en la previsibilidad. Sus
defensores consideran que los cambios de requisitos
sobre la marcha son un aspecto natural, inevitable e
incluso deseable del desarrollo de proyectos. Se puede
considerar la XP como la adopcién de las mejores me-
todologias de desarrollo de acuerdo con lo que se pre-
tende llevar a cabo con el proyecto, y aplicarlo de ma-
nera dindmica durante el ciclo de vida del software.
Los valores originales de la XP son: la simplicidad, la
comunicacién, la retroalimentacién (feedback), el cora-
je y, por ultimo, el respeto.
Ademéds de estos valores, en XP existen cinco princi-
pios llamados principios core [3]:

e Realimentacién rapida (Rapid feedback)

e Asumir simplicidad (Assume simplicity):

Don’t Repeat Yourself

e Cambio incremental (Incremental change)

e Abrazar el cambio (Embracing change)

e Trabajo de calidad (Quality work)

En el caso de este proyecto, se ha intentado seguir to-
dos estos valores y principio, sobretodo el de realimen-
tacién rapida (en este caso, la comunicacién ha sido
con el tutor), el de asumir simplicidad y el de presentar
un trabajo de calidad.
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4 PLANIFICACION

La planificacién de este proyecto ha constado de 5
fases. En este apartado se explica en qué ha consistido
cada una de ellas y, al final de este documento, en el
“Anexo 17, se puede encontrar una tabla en la que se
ve claramente las tareas en las que se desglosa cada
fase y el tiempo que duran tanto las tareas como las
fases.

La primera fase es la de planificaciéon y andlisis del
proyecto. En ella se han realizado actividades como la
determinacién del ambito del proyecto, la realizacién
de un estudio de viabilidad, el analisis de los riesgos
asociados, su planificacién temporal, la asignacién de
recursos a las diferentes etapas del proyecto y, por
altimo, se ha analizado qué es lo que realmente debe
hacer el software y cuales son las funciones con las que
este debe contar.

La segunda fase es la de disefio. En esta se han tomado
las decisiones de disefio tanto de la base de datos del
proyecto como de la estructura que tendré este.

Después de definir las decisiones de disefio del proyec-
to, viene la fase de implementacién de este.
Las tareas realizadas son las siguientes:

e Implementar los métodos GET, POST, PUT y
DELETE para cada coleccién de la base de da-
tos.

e Implementar las funciones de registro y auten-
ticacién de los usuarios en la APl REST utili-
zando JSON Web Token.

e Refactorizar todo el cédigo de la API REST uti-
lizando el patrén de disefio de software Mode-
lo-Vista-Controlador (MVC).

e Creacion de las vistas de prueba para compro-
bar el correcto funcionamiento tanto del regis-
tro como la autenticacién de los usuarios.

e Implementar las funciones necesarias para que
un usuario autentificado pueda seleccionar di-
ferentes puntos de interés y crear una ruta a
partir de estos.

e Anadir mas seguridad a las contrasefias que se
almacenan en la base de datos.

e Buscar informacién sobre las diferentes libre-
rias disponibles para la documentacién tipo
swagger de la API REST y escoger la que me-
jor se adapte a nuestras necesidades.

e Documentar la API REST.

e Testear los métodos GET, POST, PUT y DELE-
TE con la aplicacion POSTMAN.

“Mes” de 2022, Escola d’Enginyeria (UAB)
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La cuarta fase es la de testeo/pruebas. Se ha compro-
bado que todos los endpoints de la API funcionan
correctamente y que la conexion de la API con la base
de datos no presenta fallos.

Finalmente, en la dltima fase se han llevado a cabo las
altimas modificaciones del proyecto y se ha preparado
la documentacion final del mismo.

5 DESARROLLO

Siguiendo la planificacién explicada en el apartado
anterior sobre la fase de implementacién, se van a ex-
plicar a continuacién los avances del proyecto respecto
a la base de datos y a la API REST.

5.1 Disefio e implementacion de la base de datos
La base de datos utilizada para la realizacién de este
proyecto serda MongoDB. Inicialmente se propuso utili-
zar MySQL pero, finalmente, se ha optado por la op-
cién de MongoDB, que es un sistema de base de datos
NoSQL, orientado a documentos y de cédigo abierto.
En lugar de guardar los datos en tablas, tal y como se
hace en las bases de datos relacionales, MongoDB
guarda estructuras de datos BSON (una especificacion
similar a JSON) con un esquema dinamico, haciendo
que la integracion de los datos en ciertas aplicaciones
sea més facil y rapida. [4]

El disefio final de la base de datos consta de cinco co-
lecciones (tablas en MySQL). Estas son:
e usuarios
rutas
puntos de interés
imagenes de la ruta
puntuaciones de las rutas.

En la coleccién “usuarios” se almacena la informacién
necesaria para poder autenticarse tanto en la aplica-
cién como en la web. Puntos de interés son los distin-
tos yacimientos arqueolégicos que existen en Espafa.
En esta se guardan los datos de latitud y longitud para
poderlos ubicar en el mapa. La colecciéon de rutas se
compone de diferentes puntos de interés seleccionados
por el usuario. Es decir, el usuario podra escoger dife-
rentes puntos de interés y estos se guardaran en la
colecciéon “rutas”. Sera a partir de esta que se podra
crear la ruta 6ptima que debe realizar el usuario si
quiere visitar todos los puntos de interés que ha selec-
cionado préviamente. Por dltimo, la colecciéon de ima-
genes y la de puntuaciones guardan, como su nombre
indica, todas las imagenes de una ruta y las puntua-
ciones/valoraciones que hagan los usuarios desde la
aplicacién o desde la web.

Con respecto a los atributos que contiene cada una de
las colecciones, en “usuarios” se guarda:

e Id aleatorio que crea automaticamente Mon-
goDB.

e Email que proporcione el usuario. Este serd
anico.
Nombre de usuario.
Contrasefia encriptada.
Fecha en la que se ha registrado. Esto no lo
tiene que hacer el usuario. Esto se guarda au-
tomaticamente gracias a una funcién de la li-
breria “mongoose” de MongoDB.

En “puntos de interés” se almacena:

e Id aleatorio que crea automéaticamente Mon-
goDB.

Nombre del yacimiento.

Latitud y longitud para poder ubicarlo en el
mapa.

Direccién del yacimiento.

Descripcién del yacimiento.

Teléfono.

URL de la pagina web del punto de interés.

La coleccién “rutas” se compone de un array de dic-
cionarios en los que cada uno de ellos se recogen los
datos de los diferentes puntos de interés seleccionados
por el usuario.

Hasta aqui se han explicado las tres colecciones princi-
pales, con las cuales, la aplicaciéon mévil o web ya po-
dria empezar a funcionar perfectamente. Hasta ahora
dispone de usuarios que pueden registrarse e iniciar
sesion. Cuando estos estén registrados, pueden visua-
lizar, crear, actualizar y eliminar rutas y puntos de
interés.

Una vez implementadas estas funciones, se ha querido
ampliar las funciones que un usuario puede llevar a
cabo. Para esto se han tenido que implementar nuevas
funciones en la API y se han tenido que crear nuevas
colecciones en la base de datos. Estas nuevas funciona-
lidades van a permitir a los que utilicen esta aplica-
cion:

e  Subir varias imagenes de los puntos de interés
y de las rutas.
e Puntuar las rutas que realicen los usuarios.

Para esto, se han creado dos colecciones nuevas. Una
para almacenar todas las imagenes que pertenezcan a
una ruta o a un punto de interés y otra para que los
usuarios puedan puntuar las rutas. Esto tltimo permi-
tira a los desarroladores que implementen la aplicacion
moévil o la aplicacién web a implentar un sistema de
puntuacién por estrellas y hacer que la ruta con mejo-
res puntuaciones se muestre en los primeros puestos,
por ejemplo. Asi se podria hacer un filtro para ordenar
las rutas por puntuacion.



5.1.2 Encriptacion de contrasefias

Con la finalidad de proporcionar mayor seguridad a
los datos que el usuario registra en la base de datos, se
ha decidido no guardar la contrasefia personal en texto
plano, sino que, se ha utilizado un método de encripta-
cién de contrasefias. La funcién de hashing utilizada
ha sido “Berypt”. [5] Esta basada en el cifrado de
Blowfish. Con esta librerfa se puede generar el hash de
cualquier campo. Permite elegir el valor de saltRounds,
que nos da el control sobre el coste de procesado de los
datos. Cuanto mas alto es este nimero, mas tiempo
requiere la mdquina para calcular el hash asociado a la
contrasefia. Es importante a la hora de elegir este valor,
seleccionar un ndmero lo suficientemente alto como
para que alguien que intente encontrar la password
para un usuario por fuerza bruta, requiera tanto tiem-
po para generar todas los hash de las contrasefias po-
sibles que no le compense. Y, por otra parte, debe ser
lo suficientemente pequefio para no acabar con la pa-
ciencia del usuario a la hora de registrarse y de acce-
der. Por defecto, el valor saltRounds es 10.

Ademés de la encriptacién, “Berypt” también nos pro-
porciona una funcién de comparacién de hash para
cuando el usuario quiere hacer log-in en el sistema.
Esta funcién lo que hace es: recoge la contrasena intro-
ducida por el usuario, le hace el hash y este lo compara
con el de la base de datos. Devolvera True o False de-
pendiendo del resultado.

La funcién “Berypt”, como algoritmo de hasheado,
tiene ventajas importantes sobre otros algoritmos de
cifrado, como SHA-256 con salt. El coste en tiempo de
calculo del algoritmo berypt es mayor, por lo que las
password generadas son mucho mas seguras frente a
ataques de fuerza bruta, ya que los atacantes necesita-
rian mucho mds tiempo para probar cada una de las
claves posibles.

5.1.3 Base de datos definitiva

Después de revisar la configuracién de la base de datos
y de elaborar nuevas funciones en la API, se ha decidi-
do hacer una serie de cambios con respecto a las colec-
ciones y con respecto a los datos que se almacenan y
coémo se almacenan en cada una de ellas.

El principal problema que ha provocado que se hayan
tenido que hacer cambios es que el planteamiento que
se hizo al principio del proyecto no fue el correcto, ya
que no se penso de la manera correcta. Es decir, Mon-
goDB es una base de datos No-SQL vy, por falta de ex-
periencia e informacién, la forma en la que se iban a
almacenar los datos fue pensada como si fuese una
base de datos relacional y SQL.

Precisamente, la razon por la cual se escogié MongoDB
es porque este proyecto no requeria de grandes rela-
ciones entre los datos. Por ejemplo, se ha querido hacer
una funcién que almacene rutas y puntos de interés
favoritos para cada usuario. Inicialmente, hizo una
tabla intermedia que relacionase las rutas y los puntos
con los usuarios. Después de investigar mas a fondo se
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vié que esto no era necesario. Con una base de datos
no relacional no hace falta crear una tabla que relacio-
ne el id del usuario con el id de las rutas y de los pun-
tos. Es mucho mas simple. Lo que se ha hecho es que,
la coleccién de usuarios dispone de un campo de tipo
Array en el cual se almacenan los id de las rutas y de
los puntos que el usuario quiera agregar a su lista de
favoritos.

Al igual que con el tema de las rutas y puntos favori-
tos, se ha hecho lo mismo para el almacenamiento de
las imagenes de la rutas.

A parte de esto, se ha tomado la decisién de imple-
mentar un campo “validado” en las colecciones de los
puntos de interés, las rutas y las imagenes. La inten-
cion de esto es que, la aplicacién mévil o la web tengan
un usuario validador, por ejemplo, que su funcién sea
la de validar si los datos entrados en la base de datos
son validos para ser publicados. Con esta medida se
pueden evitar dos problemas. El primero es que un
usuario no podra subir informacion e imagenes con la
intencién de publicar registros no apropiados. Y, el
segundo es que, si el usuario sube una imagen que no
posee la resolucién correcta o que el tamafio de esta no
se adaptara bien a la amplicacién, entonces el usuario
validador debera descartar dicha imagen e informar al
usuario del por qué del descarte.

En el “Anexo 2” se puede encontrar el esquema que
representa todas las colecciones de la base de datos.

5.2 API REST

Para la creacién de la API REST, se decidi6 que el len-
guaje a utilizar para programarla seria NodeJS. Esta
decisién se ha tomado en base a la facilidad de uso y al
amplio conocimiento sobre este lenguaje por parte del
desarrolador de sofware de este proyecto, facilitando
asi la implementacién de las funcionalidades de la API
REST.

5.2.1 Librerias utilizadas para la API

A medida que se avanza en la programacién de la APL,
esta va requiriendo diferentes librerias que se guardan
en el apartado de “dependencies” en el archivo packa-
ge.json. A continuacioén, se van a listar las dependencias
utilizadas hasta el momento, con una breve explicaciéon
de su uso:

e Express > permite estructurar una aplicacién
de una manera agil, nos proporciona funciona-
lidades como el enrutamiento, opciones para
gestionar sesiones y cookies, etc. [6]

e Body-parser > analiza el cuerpo de las peti-
ciones y las devuelve en un objeto JSON.

e Berypt-nodejs = es una funcién de hashing de
passwords basado en el cifrado de Blowfish.
Lleva incorporado un valor llamado salt, que
es un fragmento aleatorio que se usara para
generar el hash asociado a la password, y se
guardara junto con ella en la base de datos.
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e Mongoose = permite crear esquemas para las
colecciones/tablas de MongoDB.

e Moment - se utiliza para el manejo de fechas.
En este proyecto es usado para el manejo de
fechas de expiracién de los tokens.

e Jwt-simple - se utilitza para manejar la auten-
ticacion en aplicaciones o web.

e Express-handlebars = es un motor de planti-
llas para crear vistes con etiquetes HTML.

5.2.2 Patrén de disefio MVC

Como se describe en la planificaciéon de este proyecto,
una de las tareas es la de refactorizar el cédigo utili-
zando el patrén de disefio de software MVC.

Para ello se han creado tres carpetas: controladores,
modelos y vistas. La carpeta “controladores” contiene
tres ficheros, uno por cada coleccién. Dentro de estos
se definen todos los métodos de peticién necesarios
para el correcto funcionamiento de la AP

La carpeta “modelos” contiene también tres ficheros
(uno por coleccién), en los que se definen los esquemas
de cada coleccién de la base de datos.

Por dltimo, la carpeta “vistas” contiene un fichero “lo-
gin.hbs” con la que podemos comprobar de manera
grafica el correcto funcionamiento de la autenticacion
por parte de los usuarios registrados en la base de
datos.

5.2.3 Métodos de peticién para API

En este apartado se ha hecho una pequefia modifica-
cién en la planificaciéon ya que, se han implementado
todos los métodos de peticién en dos colecciones y no
en las tres, tal y como se describe en la planificacion
del proyecto. Las colecciones implementadas al com-
pleto son la colecciéon “usuarios” y la de “puntos de
interés”.

La colecciéon “usuarios” contiene dos métodos GET
(uno para listar todos los registros que haya en la tabla
y otro para buscar por el campo ID), dos métodos
POST (uno para el registro y otro para la autentica-
cién), un método PUT (para editar usuarios registra-
dos) y un método DELETE (para eliminar usuarios).

La colecciéon “puntos de interés” contiene dos métodos
GET (uno para listar todos los registros que haya en la
tabla y otro para buscar por el campo ID), un método
POST (para guardar un nuevo punto en la base de
datos), un método PUT (para editar puntos de interés
guardados en la base de datos) y un método DELETE
(para eliminar puntos de interés).

5.2.4 JSON Web Token

Con la ayuda de la libreria jwt-simple se ha creado un
sistema de autenticacion de usuarios mediante token.
Dicho sistema consiste en que, cuando un usuario se
registre en la aplicacién, a este se le asigna un token
con una fecha de expiracién de este.

La ventaja que nos aporta este sistema es que, existen
ciertas funciones de la aplicacién que solo pueden ser

ejecutadas por usuarios registrados y que posean un
token valido. Por poner un ejemplo, un usuario no
registrado podra ver los puntos de interés y la infor-
macién asociada a estos, pero, sin embargo, no podra
seleccionar varios de estos para crear una ruta.

Para conseguir crear este método de autenticacion de
usuarios, se ha creado un middleware que comprueba
que en las cabeceras de las peticiones a la API viaja el
token tnico del usuario que realiza la peticién. Si este
existe y es valido, entonces el usuario podra ejecutar la
funcién que haya requerido. Por el contrario, el siste-
ma mandard un aviso de que no tiene autorizacién
para realizar dicha accién.

5.2.5 Documentacién API REST con Swagger

La documentacién de una API se refiere al contenido
técnico con instrucciones claras sobre como funciona
una API, sus capacidades y cémo usarla.

No importa qué tan buena sea una API para crear y
extender un servicio de software, ya que, esta podria
ser inutilizable si los desarrolladores no pueden en-
tender cémo funciona.

El objetivo de la documentaciéon de esta API REST es el
de trabajar como una fuente de referencia precisa ca-
paz de describir la API en profundidad y actuar como
herramienta de ensefianza y una guia para ayudar a
los usuarios a familiarizarse con el software y poder
utilizarlo.

Un manual completo que contiene toda la informacién
necesaria para trabajar con una API especifica, como
funciones, argumentos, tipos de retorno y clases. El
documento también incluye ejemplos para respaldar la
informacién. Este debe ser facilmente entendible para
los usuarios o desarrolladores que requieran de su uso.

Para encontrar la libreria que se adecuase mejor a
nuestro proyecto, se ha buscado informacién en Inter-
net sobre como documentar una API. Al hacerlo, el
90% de los resultados que aparecieron, todos hablaban
sobre “swagger-jsdoc”. Por tanto, se buscé informacién
especificamente para esa libreria. Y, finalmente, debido
a la facil implementacion y al resultado final que ofrece
al usuario (se puede ver en el Anexo 3 la interfaz final),
se ha decidido utilizar “swagger-jsdoc” [7] para docu-
mentar la API REST de este proyecto.

Con dicha libreria se puede documentar todos los en-
points de Express utilizando la especificacion Swagger
OpenAPI 3 sin escribir archivos YAML o JSON. Se
puede escribir comentarios jsdoc encima de cada en-
point y la libreria creara la interfaz de usuario swagger.
En la Fig.1. se puede ver un ejemplo de cémo docu-
mentar el Schema de una coleccién de la base de datos.



S
* @swagger
# components:
*  schemas:
Usuarios:
* type: object
properties:
email:
type: string
description: Email del usuaric
displayName:
type: string
description: Nombre del usuario
password:
type: string
deseription: Contrasefia del usuario
rutas_faveritas:
type: array
description: Rutas favoritas del usuario
puntos_favoritos:
type: array
description: Puntos favoritos del usuarieo
required:
- email

- password

Fig.1. - Documentacién Schema Usuarios

Con los comentarios de la Fig.1. sobre el Schema de la
colecciéon “Usuariso”, el resultado que se obtiene es el
que se puede apreciar en la Fig.2. Esto se ha hecho con
todas las colecciones de la base de datos.

Usuarios v {

email* string

Email del usuario
displayName string

Nombre del usuario
password* string

Contrasena del usuario

rutas_favoritas

puntos_favoritos

Fig.2. - Resultado documentacién Schema Fig.1.

Ahora, en la Fig.3. se puede ver el ejemplo de cémo
documentar un enpoint.
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e
* @swagger
* Japi/punto:
# get:
¥ summary: return puntos de interés
# tags: [Punto]
* responses:
* 2ea:
¥ description: todos Los puntos de interés
# content:
¥ application/json:
® schema:
* type: array
= items:
# $ref: '#/components/schemas/Puntos’
=/

Fig.3. - Documentacién Endpoint getPuntos().

Después de realizar la documentacién de la Fig.3., en
el “Anexo 3” se puede ver el resultado que se obtiene
finalmente de la documentacién de un endpoint.

Una de las caracteristicas que ha sido determinante a la
hora de escoger la libreria “swagger-jsdoc” es que,
ademas de documentar los Schemas de todas las colec-
ciones y documentar todos los endpoint que ofrece la
API, estos endpoints se pueden testear desde la propia
interfaz web. La informacién que proporciona la do-
cumentacion es la siguiente:

e URL del endpoint mas una breve descripcién
de lo que devuelve o de la funcién que realiza.

e Parametros necesarios (por ejemplo, id en el
caso de querer borrar un registro).

e (Codigos de respuesta que se pueden obtener al
ejecutar la funcién con su respectiva descrip-
cion.

e Ejemplo de uso del Schema de la coleccién.

5.3 Creacion de vistas

Para el testeo de la API se ha utilizado tanto el navegador
web para las llamadas a los endpoints tipo GET como la
aplicacion POSTMAN [8], en la cual se han podido testear
todos los endpoints de la APL. No obstante, con el fin de
implementar de forma completa el Model-Vista-
Controlador, se han creado dos vistas. Una para probar el
registro de un nuevo usuario y otra para probar el correc-
to funcionamiento del log-in. Estas dos vistas son muy
sencillas pero suficientes tanto para comprobar que las
funciones anteriores funcionan y para aprender a utilizar
un motor de plantillas del cual se desconocia su existen-
cia. Este es, el sistema de templates Handlebars (HBS) en
NodeJS.

Existen diversos motores de plantillas para usar con No-
de]S. Sin embargo, se ha escogido HBS por su sencillez a
la hora de usarlo. No hay necesidad de usar otros lengua-
jes, como si ocurre en otros motores de plantillas, y eso es
una gran ventaja ya que, el propésito de esto no es hace
una vista elaborada, sino una vista para comprobar el
funcionamiento de funciones concretas.
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5.4 Casos de uso

Caso de uso 1 - Usuario normal (Fig.4.)

Rutas_arqueologicas

Visualizar Rutas
2 . )
exten:ds
I
PuntuarRuta

Registro e inicio de sesién

\

Visualizar Puntos

Crear Rutas

o

— 1 > Crear Puntos de interés

Usuario

& Editar Rutas

\
\ Editar Puntos
\ Eliminar Rutas
\

Eliminar Puntos

Fig.4. - Caso de uso usuario
En este primero caso de uso se ven reflejadas todas las
funciones que un usuario normal registrado puede

llevar a cabo.

Caso de uso 2 - Usuario validador (Fig.5.)

Usuario
Moderador

/ Rutas_arqueologicas
Y

Eliminar Usuarios Validar Puntes Interés

N

Validar Rutas

Fig.5. - Caso de uso usuario validador

En este segundo caso de uso tenemos a un usuario
validador. Las funciones de este son, a parte de las que
ya puede realizar un usuario normal, las de validar
rutas, puntos de interés y eliminar usuarios. Es decir,
funciones que no puede hacer el usuario del caso de
uso 1.

5.5 Postman

Postman es una plataforma de API para que los desa-
rrolladores disefien, construyan, prueben e iteren sus
API Esta permite:

e Crear peticiones de APIs internas o de terce-
ros.

e Elaborar test para validar el comportamiento
de las APIs.

e Documentar APIs.

Conforme se iba avanzando el proyecto y se iban im-
plementando los diferentes enpoints, hubo que buscar
la manera de poder testear todos los endpoints que se
iban desarrollando. Al principio no habia problema, ya
que, con las peticiones de tipo GET, habia suficiente
con realizarla en cualquier motor de busqueda, como
Google Chrome.

Sin embargo, para el resto de las peticiones (POST,
PUT, DELETE) no era suficiente. Por esto, se empez6 a
utilizar POSTMAN para el testeo completo de la API
REST.

Anteriormente en este articulo, se ha hablado de
Swagger, que es la herramienta de software que se ha
utilizado para documentar la APIL. Y, realmente, con
Swagger también se podrian haber realizado todos
estos test. Al igual que se podria haber utilizado
POSTMAN para documentar. No obstante, se decidi6
utilizar las dos herramientas.

En el caso de los casos de prueba, POSTMAN es mu-
cho maés sencillo de usar que Swagger. Y, lo mismo
pasa con el tema de la documentacion. Swagger, a
parte de tener una interfaz mucho mas atractiva y le-
gible para el usuario, es mucho mas sencilla de imple-
mentar que en POSTMAN.

En las figuras del Anexo 4, se pueden ver tres ejemplos
de test a dos endpoints diferentes. El primero corres-
ponde a un endpoint de tipo GET (getPuntos()), que
devuelve un array de todos los puntos de interés alma-
cenados en la base de datos. El segundo corresponde a
un endpoint de tipo POST (signUp()). Sirve para llevar
a cabo el registro de un nuevo usuario. De este tltimo
se ha hecho el test de forma errénea para que se pueda
ver que da error y, se ha hecho el test de forma correc-
ta, es decir, el usuario se registra y se le asigna el token
de autenticacion.

5 RESULTADOS DEL PROYECTO

Al termino de este proyecto, cabe destacar que se han
cumplido todos los objetivos que se plantearon al
inicio de este, y que se han llevado a cabo todas las
tareas que se reflejan en la planificacion (Anexo 1). Es
cierto que, ha habido tareas, que por falta de tiempo o
por no hacer una buena estimacién del tiempo necesa-
rio para realizar una tarea, han tenido que retrasarse.
Sin embargo, estos retrasos no han afectado a la entre-



ga final del proyecto, ya que, al igual que hay algunas
tareas que se han retrasado, hay otras en las que la
estimacién del tiempo ha sido excesiva y, esos huecos,
se han podido ir rellenando con otras tareas nuevas.
Por lo tanto, los resultados de este proyecto son:

e Una base de datos no relacional con Mon-
goDB.

e Una API REST con diferentes endpoints para
extraer datos y comunicarse con la base de da-
tos.

e Un método de auteticacion mediante JSON
Web Token.

e Documentacién de la API con Swagger.

Al final de este documento, en la parte de los Anexos
se puede encontrar:

e Anexo 1 - Planificacién del proyecto

e Anexo 2 2> Esquema de la BD NoSQL.

e Anexo 3 2 Interfaz final de la documentacién
de la API REST con Swagger.

e Anexo 4 2 Prueba de la API con el cliente de
POSTMAN.

6. CONCLUSIONES

Durante la carrera de ingenieria informaética se llevan a
cabo decenas de proyecto en los que hay que desarro-
llar diferentes cédigos en diferentes lenguajes de pro-
gramacion para hacer una pagina web o una aplicacién
movil y, los datos de estas, siempre se extraen direc-
tamente de la base de datos, sin intermediario, y siem-
pre utilizando bases de datos relacionales.

Pues bien, gracias a la realizacion de este proyecto se
ha podido conocer diferentes herramientas y formas
para manejar los datos que se almacenan en una base
de datos.

Para empezar, el planteamiento y la eleccion de la base
de datos ha cambiado por completo. Se ha pasado de
una relacional a una no relacional, en la que los datos
se almacenan en formato JSON vy las relaciones entre
tablas/colecciones es totalmente distinta. Se han podi-
do apreciar las ventajas que supone trabajar con este
tipo de base de datos. Estas son mucho mas flexibles a
la hora de crear esquemas de informacién, ofrecen
mayor escalabilidad, es decir, pueden soportar mayo-
res volimenes de datos y afiadir mayor capacidad
afiadiendo nuevos médulos de software sin necesidad
de afiadir nuevos servidores. Garantizan un alto ren-
dimiento y, son muy funcionales, ya que cuentan con
API exclusivas y proporcionan modelos de datos para
trabajar con cada tipo de datos presentes en la base. [9]

Por otra parte, como se ha dicho, todos los proyectos
de este tipo se han llevado a cabo sin intermediario. En
este caso si que se ha implementado una AP]I, la cual
recibe llamadas por parte de la aplicacién y, a su vez,
esta es la que extrae los datos almacenados en la base
de datos. Y, tras llevar a cabo la realizacién de una API
desde cero, se ha podido tomar consciencia de varias
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ventajas que puede proporcionar. Por un lado, tene-
mos el tema de la seguridad. Estas son seguras ya que
crean una especie de barrera que permite el acceso solo
a la informacién que forma parte de esa aplicacién, no
a todo el sistema. También aumenta la eficiencia de los
sistemas y las aplicaciones. Las APIs contribuyen a
mejorar el rendimiento de los sistemas, ya que no es
necesario iniciar procesos de desarrollo desde cero al
crear un servicio. Por ultimo, el volumen de datos es
menor porque cada API es especifica para cada fun-
cion, es decir, solo se insertan en el sistema los datos
que son realmente necesarios para la tarea esperada.
[10]

Para terminar, otro de los objetivos importantes de este
proyecto era el de documentar la API para que cual-
quier desarrollador pueda utilizarla sin dificultades y,
ese objetivo se ha cumplido con creces. Se ha conse-
guido hacer una documentacién muy sencilla pero
muy eficaz gracias a la librerfa “swagger-jsdoc”.

La idea es seguir perfeccionando tanto la base de datos
como la API REST con la intencién de ir mejorando
poco a poco la experiencia de uso de los usuarios fina-
les. También seria bueno ponerse en contacto con los
desarrolladores que han hecho la aplicacién mévil para
debatir la necesidad de mejorar o crear nuevas funcio-
nalidades ttiles para los usuarios y para el correcto
funcionamiento del aplicativo mévil.

De cara a implementaciones futuras, seria bueno im-
plementar un sistema de seguridad basado en roles de
usuario. El objetivo seria crear diferentes roles y asig-
narle uno o varios de estos a los usuarios. Con este
sistema lo que se puede llegar a conseguir es que, se-
gun el rol que tenga, un usuario solo podra ver o ejecu-
tar funciones permitidas para dicho rol.
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ANEXO 1
FASE TAREAS DURACION TAREAS
Planificacion y analisis 8 dias

Disefiar e implementar BD en MongoDB.

Empezar a programar la APl REST con el lenguaje seleccionado. Creando los ar-
chivos necesarios para poder interactuar con la base de datos.

Disefio Buscar informacidn sobre las diferentes librerias disponibles para la documentacién 14 dias
tipo swagger de la API REST y escoger la que mejor se adapte a nuestras necesida-
des.

Decidir qué lenguaje de programacion se va a utilizar para la implementacion de la
API REST.

Implementar los métodos GET, POST, PUT y DELETE para cada coleccion de la
base de datos.

Implementar las funciones de registro y au-tenticacion de los usuarios en la API
REST uti-lizando JSON Web Token.

Refactorizar todo el codigo de la API REST utilizando el patron de disefio de soft-
ware Modelo-Vista-Controlador (MVC).

Implementacién Creacion de las vistas de prueba para com-probar el correcto funcionamiento tanto 60 dias
del registro como la autenticacidn de los usuarios.

Implementar las funciones necesarias para que un usuario autentificado pueda se-
leccionar diferentes puntos de interés y crear una ruta a partir de estos.

Afiadir mas seguridad a las contrasefias que se almacenan en la base de datos.

Documentar la APl REST.

Pruebas Testear los métodos GET, POST, PUT y DELETE con la aplicacion POSTMAN. 15 dias

Elaboracion del informe final del proyecto.
Entrega final 15 dias
Preparacion de la presentacion final para la defensa del proyecto.
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ANEXO 2

Usuarios

= Imagenes

id

nombre
url_imagen
descripcion

imagen_valida

id
displayName
password
rutas_favoritas

puntos_favoritos

8 Puntos_interés

= Rutas

id

nombre
descripcion
puntos
imagenes
resenausuario

ruta_valida

id

nombre

latitud

longitud
direccion
comentarios
telefono
pag_web
resena_usuario

punto_valido

11
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ANEXO 3

GESTION DE INFORMACION GEORREFERENCIADA Y APl PARA WEB Y APPS

Punto ~
[ GET. | /api/punteo return puntos de interés /\]
Parameters
No parameters
Responses
Code Description Links
200 Nao links
todos los puntos de interés
Media type
application/json ~
Controls Accept: header.
Example Value | Schema
/api/punto crear punios de interés \/|
Japi/punto/{id} return un punto de interés porid i\ l
| PUT /api/punto/{id} actualizar punto de interés v|
I Japi/punto/{id} eliminar punto de interés vl
Rutas R
|@ Japi/ruta retum rutas ~
| fapi/ruta crearruias v
| @ Japi/ruta/{id} retum unaruta o
PUT Japi/ruta/{id} actualizar ruta v
[@ Japifruta/{id} eliminar ruta -
| @ /api/rutasnovalidadas retum rutas no validadas v
Usuarios &
/api/user retun usuarios -
/api/user/{id} return un usuario ~
PUT /api/user/{id} actualizer usuario v
[ /api/user/{id} eliminarusuarc ~
/api/signUp registrar usuario ~
/api/signIn inicio de sesion del usuario v
Imagenes ~
fapi/imagenes retum imagenes g
fapi/imagenes subirimagenes ~
{api/imagenes/{id} retum unaimagen porid v
/api/imagenes/{id} actualizarimagenes V3
[m fapi/imagenes/{id} eliminarimagen v
/api/imagenesnovalidadas return imagenes no validadas v
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ANEXO 4

e Test endpoint tipo GET (getPuntos()). Devuelve todos los puntos de interés que hay almacenados en la
base de datos.

GET v localhost:3000/api/punto

Params Authorization Headers (8} Body Pre-request Script Tests Settings

Body Cookies Headers Test Results @ Status: 200 OK Time: 30 ms Size: 1.6 KB

Pretty  Raw Preview  Visualize JSON v S

=

“puntos”: [
i

"punto_valido":

B agrada Familia",
"latitud”: 41.46375858968587,
"longitud": 2.1743821536317673,

"direccion”: de Mallorca, 4¢ na",

"comentarios amos: a ni Gaudi, de la década de 1880,
"telefono": 932688414,

"pag_web": dafamilia.org",

_v": 8

con museo y vi:

Test endpoint tipo POST (signUp()). Como se puede ver, da mensaje de error porque el email proporcio-
nado ya existe en la base de datos

v~ localhost:3000/api/signup
Authorization Headers (8) Body Pre-request Script Tests Settings

form-data @ x-www-form-urlencoded @ raw binary @ GraphQL

VALUE DESCRIPTION o Bulk Edit
test@test.com
test

password

Status: 500 Internal Server Error  Time: 242 ms  Size: 438 B

E11000 duplicate key error tion: tfg rutas_arqueclogicas.usuarios index: email 1 dup key

Test endpoint tipo POST (signUp()). En este caso, el usuario se registra y se le asigna un Token de auten-

ticacion.

POST v localhost:3000/apifsignup

Params  Authorization  Headers (8)  Body Pre-tequest Script  Tests  Settings
none form-data @ x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION oo Bulk Edit
email test@test.com

password test

Body Cookies Headers Test Results @ status: 200 0K Time: 240 ms  Size: 420 B

Pretty  Raw Preview  Visualize

"token": "eyJOeXAi0iJKV1QiLCIhbGci0iJIUzIANiI9.eylzdWIi0iI2MmIhMGUOZWMWNGEIMTAKNZUWY2NKMIiLCIpYXQi0jE2NTYZNFAIMIYSIMVACCI6MTYINZU3MDEYNN® . omd8LEWYSFpLHwiipzeemNSanAWldmvMofgjbwvlpKI®




