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GESTION DE UN SERVIDOR DE
IDENTIDAD Y SU RELACION CON LOS
USUARIOS

David Navio Torrecilla

Abstract — The objective of this project is to make a management application of an identity server to improve security and
access to different services of the traceability company ZETES. This is achieved through an APl made in the Microsoft .NET
framework and the use of the BackOffice and customer identities of the company, of which we need to manage their

permissions and provide them with security.

Index Terms — ZETES, security, traceability, supply chain, innovation, user management, token management, API, .NET, SQL,

C#.

Resumen — El objetivo de este trabajo es realizar una aplicacion de gestion de un servidor de identidad para mejorar la
seguridad y acceso a distintos servicios de la empresa de trazabilidad ZETES. Esto se consigue mediante una API realizada en
el framework de Microsoft .NET y la utilizacién del BackOffice y la base de datos de identidades de clientes de la empresa, de
los cuales necesitamos gestionar sus permisos y brindarles seguridad.

Palabras clave — ZETES, seguridad, trazabilidad, cadena de suministro, innovacion, gestion de usuarios, gestiéon de tokens,

API, .NET, SQL, C#.

1 INTRODUCCION

ZETES [1] es una empresa de trazabilidad fundada en 1984
ubicada en 22 paises. Desarrolla e implementa sistemas auto-
maticos de identificacion y captura datos para diferentes eta-
pas de la cadena de suministro: fabricacién, almacenamiento,
transporte y logistica.
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Figura 1 Diagrama de los distintos servicios y fases de la cadena de
suministro en los que ZETES estd presente

La empresa abarca grandes mercados como farmacologia, au-
tomocion, tabaco y alimentacion. Actualmente da soporte al
80% de las compafiias de cadena de suministro.

ZETES ayuda a maximizar la agilidad, trazabilidad y visibli-
dad a través de soluciones otorgadas a los clientes. Los cuales
necesitan credenciales seguras y la garantia de que los datos
de sus productos se estin manipulando con la maxima rigu-
rorisdad y fiabilidad.
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2 ESTADO DEL ARTE

En el mundo globalizado [2] y descentralizado en el que vivi-
mos, los productos viajan por todo el mundo. Gracias a este
suceso, los procesos de logistica y control han cobrado un pa-
pel fundamental para que todo funcione de forma o6ptima,
aportando valor tanto a los proveedores de dichos productos
como a consumidores finales.

El proposito de la trazabilidad en la cadena de suministro es
otorgar informacion clara de un producto, desde su origen
hasta el consumidor final, aportando seguridad en la gestion
de riesgos y eficiencia en los procesos.

Para aportar seguridad y confianza en este proceso, es necesa-
rio ofrecer garantias y facilidades a los usuarios. Como se ha
comentado anteriormente, ZETES trabaja con un gran volu-
men de clientes, con lo cual necesitamos gestionar de forma
agil y segura una cantidad amplia de datos.

ZETES actualmente utiliza un servidor de identidad basado
en OAuth para proteger el acceso a sus aplicaciones. Necesita
una aplicacion para gestionar las distintas configuraciones del
servidor ya que actualmente se tienen que realizar insertando
datos directamente en la base de datos con SQL, lo cual es
poco optimo y es sucesceptive a errores humanos ya que no
hay 16gica que valide que estas modificaciones sean correctas.
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Ante este reto, se ha propuesto realizar una API que sea capaz  Se ha utilizado una metodologia 4gil [3]. Mediante Azure De-
de gestionar esta gran cantidad de datos aportando seguridad, ~ vOps se ha llevado el control de los sprints semanales, defi-

comodidad y mejoras en el rendimiento de esta gestion. niendo las tareas y haciendo aproximaciones mas precisas so-
bre el tiempo requerido para conseguir cada objetivo.

3 OBJETIVOS Gracias al control de versiones [4], mediante la herramienta
Se requiere realizar una API capaz de realizar cambios en las  GitHub, se ha llevado un buen seguimiento de los avances, ya
bases de datos que contienen la informacién del gestor de que se ha podido reproducir y consultar versiones de cédigo
identidad para que después pueda recibir llamadas de una in- ~ anteriores siempre que se requiera, asi como garantizar que
terfaz web desde donde se aplicaran las diferentes configura- 108 avances estan guardados en servicios y no inicamente en
ciones cubriendo los siguientes objetivos: local.

e  Gestion de acceso a la aplicacion y permisos de sus .
Las reuniones semanales con el tutor de empresa, una por

sprint, han facilitado la resolucién de dudas, sobre todo en el
tema de la calidad de la solucién, ya que la experiencia del
tutor ha servido como guia en cuanto a buenas practicas y op-
timizacion del cédigo para obtener los objetivos planteados.

usuarios.

e  Edicidn y listado de los usuarios guardados en el ser-
vidor de identidad.

e  Guardadoy gestion de tokens persistentes asociados
a los clientes que generen este tipo de tokens.

e  Gestion de nuevos clientes en el servidor y su asocia-

La documentacién constante ha facilitado mucho la compren-
cion con aplicaciones de BackOffice.

sién de los avances. Ya que al reportarlo se asimilan mejor los
*  Gestion de APIResources y APIScopes dentro del do- conceptos y permite que en un futuro cualquier persona con

minio del servidor de identidad. los conocimientos necesarios pueda entender el funciona-
miento de la aplicacién en el menor tiempo posible.

4 PLANIFICACION Y METODOLOGIA

Para cubrir esas funcionalidades, necesitaremos llevar a cabo 5 TAREAS REALIZADAS
las siguientes tareas: 5.1 Disefio de la arquitectura
*  Andlisis de requisitos. La aplicacion se divide en la parte de BackOffice, donde ten-
e Disefio de la arquitectura a nivel de infraestructura. ~ dremos una Base de Datos separada y gestionaremos las dife-
e Implementacion de las principales operaciones para rentes Applicaciones y Tenants. Esta interactuara con la parte
interactuar con los registros de la Base de Datos me- de IdentityServer, que tendra otra Base de Datos. En esta
diante la APIL. parte tendremos los clientes, tokens, Api Resources e Identity Re-
e Disefio de politicas de usuarios, control de excepcio- ~ sources. Este disefio se puede ver en el anexo A.1.
nesy acceso a aplicaciones.
e  Realizacion de tests de integracion para las funcio-
nes principales.

A la hora de disenar la aplicaciéon, hemos dividido las diferen-
tes funcionalidades en pequefias partes, para facilitar la im-
o Despliegue y pruebas en entorno de Quality As- plementacién y poder escg}ar la dificultad.

Infraestructure

surance

Zetes IdentéyManager Host

I

Zetes IdentityManager Api Mode! ‘ ‘ Zetes IcentityManager Ai ‘

Zetes IcentyManager DetaAccess. Contracts |

. Documentacion.
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Figura 2 Diagrama de Gantt que representa la planificacidn seguida  Figura 3 Diagrama proyectos de la solucion
en la realizacion del proyecto.

He dividido la solucién en tres capas diferenciadas. El objetivo

Caracteristicas definidas: ha sido poder dividir la solucién en partes diferenciadas, fa-
e Realizado mediante NET Core 6.0. voreciendo asi su comprensién y buenas practicas [5] de cara
e Ellenguaje de programacién es C#. a este proyecto y futuras modificaciones.

e A parte de la programacion, es necesario interactuar
con Bases de Datos, con lo cual se utiliza SQL.

e Microsoft Azure para llevar el control de sprints, ta-
reas y versiones.

Tenemos la capa Presentation donde se levantara el servidor,
se haran las conexiones a las bases de datos y se levantara la
API, con sus respectivos controladores. Estos controladores



DAVID NAVIO TORRECILLA: GESTION DE UN SERVIDOR DE IDENTIDAD Y SU RELACION CON LOS USUARIOS

necesitaran una légica y realizar unas acciones concretas, per-
sonalizadas para cada controlador. Eso lo haremos en la capa
Application.

Como se puede ver en el disefio, conectaremos la capa de Pre-
sentation y sus controladores con la capa de Application me-
diante Mediator [6].

Por dltimo, tendremos la capa Infraestructure, conectada a
Application. Donde Application tendréa las entidades y los re-
positorios para realizar las acciones necesarias.

De esta forma, tenemos tres capas diferenciadas, aplicando asi
buenas précticas de disefio de software.

Fuera de estas capas tenemos un proyecto de tests de integra-
cién. Donde haré como minimo un test para cada controlador,
replicando su funcionamiento y comprobando que obtenemos
el resultado esperado.

5.2 Creacion template de la solucion

[} ﬁ Solution “ZetesldentityManager’ (8 of 8 projects)
4 1 - Presentation

 [c#] Zetes|dentityManager. Api.Models
) ': Zetes.IdentityManager.Host
4 2 - Application

b
 [c8] ZetesldentityManager.Application.Contracts
4 3 - Infraestructure
I a e8] ZetesldenityManager.DataA
P alcs] Zetes.
4 test
P & 53 ZetesldenityManager.IntegrationTest

enityManager.DataAccess.Contracts

Figura 4 Template de la solucion en Visual Studio 2022

1. Presentation

Zetes.IdentityManager.Api:

Contiene los controladores y la configuracién de los servicios
necesarios para ejecutar la API (clase de inicio, API net core [7],
Swagger|[8] y configuracion de inyeccion de dependencia).
Zetes.IdentityManager.Api.Models:

Requests y responses necesarias para hacer las diferentes peti-
ciones en los controladores de la API.
Zetes.IdentityManager.Host:

Se inicializa la base de datos, se crea el Web Host y se iniciali-
zan servicios, repositorios y appsettings.

2. Application

Zetes.IdentityManager.Application:

Se definen los diferentes commands y queries, donde tendremos
un handler para gestionar las diferentes llamadas por parte de
los controladores. También los mappers para mapear las dife-
rentes respuestas de la APl y los servicios, que harén las dife-
rentes operaciones en la Base de Datos a través de los

repositorios.

Zetes.IdentityManager.Application.Contracts:

Interfaz de los diferentes servicios.

3. Infraestructure

Zetes.IdentityManager.DataAccess:

Aqui tendremos los diferentes repositorios y la configuracién
de las entidades. A parte, el contexto de la base de datos,
donde definiremos la base de datos y las diferentes entidades
de esta.

Zetes.IdentityManager.DataAccess.Contracts:

Interfaz de los repositorios y del contexto.

4. Test

Zetes.IdentityManager.IntegrationTests:

Creacion e inicializacion de una base de datos tinicamente de
testing. Generadores de datos y Seed. Asi como los diferentes
tests para abarcar toda la aplicacién.

5.3 Implementaciéon CRUD Applications

Una vez ya tenemos un disefio de la aplicacién y un esqueleto
definido que seguir, empezamos a codificar e implementar los
diferentes objetivos propuestos.

Después de analizarlo detalladamente, he decidido empezar
haciendo un CRUD bésico, viendo que este se mueve correc-
tamente por todas las capas y partes del proyecto y que fun-
ciona de la forma esperada, en este caso el CRUD de Applica-
tions:

Applications

T

n.1
1

ApplicationClients

A

Figura 5 Relacion clases involucradas en el CRUD de Applications

Una vez se tenga este CRUD finalizado se testeara de forma
adecuada y a partir de ahi ya se podran seguir implementando
las diferentes funcionalidades utilizando las mismas practicas
y formas de programar aplicadas en este CRUD, consiguiendo
asi un mejor entendimiento de cédigo tanto para mi como
para las diferentes personas que puedan utilizarlo en el fu-
turo.

Este lo levantaremos en local, definiendo el puerto en el lau-
nchsettings del proyecto Zetes.IdentityManager.Host. Poste-
riormente, se levantara en DEV, QA y PROD en ultimo tér-
mino.

Ejemplo recorrido de uno de endpoints UPDATE Application
(POST /apilapplications):



1. Controlador: Primero de todo se comprueba que el
modelo sea valido, se genera un nuevo comando
donde guardaremos todos los datos, en este caso pa-
sados por el body, que se utilizan para realizar la
operacion. Se envia mediante mediator el comando y
este sera recogido por el handler en el siguiente paso.

2. Handler: Conectado mediante mediator, el pro-
grama entrara aqui una vez haga await _media-
tor.Send(command) y realizara las comprobaciones
pertinentes y rellenara los objetos que utilizamos
para realizar distintas operaciones en la base de da-
tos (Add, Update, Get, Remove,...) y mediante uni-
tOfWork guardaremos los cambios.

3. Servicio: Realizamos las distintas operaciones en el
servicio, que se concentraran posteriormente con los
repositorios de cada entidad.

4. Repositorio: Mediante Entity Framework y Ling,
estos métodos ya estan implementados, mediante
los diferentes Nuggets hacemos uso de estos.

5.4 Diseio e implementacion tests integracion

Para realizar el testing se levanta un Web Host y una nueva
Base de Datos, inicamente para test. En este se podran reali-
zar las mismas operaciones, de forma que podemos compro-
bar el comportamiento del programa de la misma forma.

En este caso he realizado un camino que cree, lea, actualice y
elimine una entidad de la Base de Datos, haciendo pruebas en
cada una de las partes:

[Fact]

public async Task CreateReadUpdateAndDeletefpplicationShould()
i

var application = await CreateApplicationSheuld();
await ReadApplicationSheuld{application);
application = await UpdateApplicationShould({application);
await DeleteApplicatienShould(application);
1

Codigo 1 Flujo de métodos invocados para realizar testear las opera-
ciones de Applications

Para realizar cada una de las pruebas siempre se sigue la
misma logica.
1. Se crear un request para ese endpoint en concreto.
2. Se genera un cliente.
3. Serealiza la peticion a la API, que cambia segtin la
operacion que queramos hacer.
4.  Se recibe la respuesta y se comprueba que sea va-
lida.
5. Se hacen las diferentes comprobaciones. Por ejem-
plo, para un Create se comprueban que los valores
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de la respuesta son iguales que los valores de la re-
quest.

Ejemplo CreateApplicationShould:

var client = Server.CreateClient();
var response = await client.Post(Routes.Applications.Create(), request);

await response.EnsureSuccessStatusWithContentAsync();

var result = await response.ResultAsAsync<ApplicationResult>();
result.Should().NotBeNull();
result.Name.Should().Be(request.Name)
result.CreateDateTime.Should().Be(request.CreateDateTime);
result.IsDeleted.Should().BeFalse(];
result.UpdateDateTime.Should().BeNull();
result.UpdatelUserId.Should().BeNull()

return result;
Codigo 2 Comprobaciones realizadas valor a valor para verificar que
contienen los valores esperados.

Para redireccionar y generar las peticiones a los endpoints de
la API utilizamos:

var response = await client.Post(Routes.Applications.Create(), request);

Cédigo 3 Definicion de la ruta a sequir al realizar un POST
Donde dentro de Routes se indica la ruta de cada endpoint:
internal static string Root() => "/api";

internal static class Applications

{

internal static string Base() => Root() + "/applications";

internal static string Create() => Base();

Codigo 4 Fragmento donde se muestra la ruta desglosada para hacer
un POST

Estas rutas corresponden a las mismas rutas que tenemos para
realizar las diferentes operaciones:

Applications
GET fapi/applications/{id}
fapi/applications/{id}

|m /api/applications/{id}

POST fapi/applications

|m fapi/applications/{name}

Figura 6 Vision de las rutas de los endpoints realizados en Applica-
tions

De cara al futuro y a siguientes implementaciones sera nece-
sario pasar todos los tests de integraciéon antes de hacer una
pull request, ya que quiero asegurarme de que no se ha roto
ninguna parte del coédigo al hacer cualquier modificacion y si-
gue funcionando de la forma esperada.
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5.5 Implementacién CRUD Tenants

Una vez realizado el CRUD para Applications procederemos a
realizar el CRUD para Tenants, el cual sigue interactuando con
la Base de datos de Back Office. Se ha realizado un controla-
dor que interacttia correctamente un mayor nimero de datos

que en Applications, lo cual radica en una subida de la dificul-
tad.

TenantsSettings [€—n_1

04> Tenants enantApplication:

TenantApplicationOrigins —I

Figura 7 Relacién clases involucradas en el CRUD de Tenants

La tabla TenantsSettings se modificard manualmente en la base de
datos, con lo cual no es necesario incluirla en el desarrollo de la API.
Como podemos ver en el diagrama anterior, Tenants sera la
clase principal, la cual mantendra una relacién con Applica-
tions mediante la tabla TenantApplications y que tiene a Te-
nantsSettings y TenantApplicationOrigins dependiendo de la
misma.

Tenants

50| /api/tenants/{id}
/api/tenants/{id}
‘. Japi/tenants/{id}
‘m (A s
‘ Japi/tenants/{code}
Figura 8 Vision de los endpoints del CRUD de Tenants

Mediante un tinico CRUD queremos llevar un control y poder
realizar las operaciones basicas en todas las tablas dependien-
tes, propagando a partir de Tenants.

Por ejemplo, para afiadir un Tenant mediante la llamada
POST /api/tenants se enviara lo siguiente:

public class AddTenantRequest

ERequlred]

public string Name { get Tset; }

public int MaxAccessFailed { get; set; }

string? RegexPasswnrd { get; set; }

eturnUrl { get; set; }

set; }

public string? ValidatorName { get; set; }

public int? NumberPasswordsRemembered { get; set; }

public List<TenantApplicationOriginRequest>? TenantApplicationOrigin { get; set; }

public List<TenantApplicationRequest>? TenantApplication { get; set; }

Codigo 5 Ejemplo Request utilizada en la API
Esta request permite informar y afiadir objetos a las distintas
tablas que dependen de Tenants mediante un tinico endpoint.

En cuanto a Update la request serd similar.

Delete borrara manteniendo la jerarquia, de menor a mayor,

borrando por dltimo el objeto de la tabla Tenants, como se
puede ver a continuacién:
Codigo 6 Flujo elzmmaaon dzztos mediante DELETE Tenants.

public async Task<TenantResult> Handle(DeleteTenantCommand request, CancellationToken cancellationToken)
{

var tenant = await _tenantsService.Get(request.Name);

if (tenant == null)
throw new Business

ption($"Tenant not found",

es.TenantNotFound) ;

var tenantApplicationOrigins = _tenantApplicationOriginsService.GetAllByTenantApplicationId(tenant.1d);
1 foreach (var tenantApplicationOrigin in amait tenantApplicationOrigins
_tenantApplicationOriginsService. Remove(tenantApplicationOrigin);

foreach (var tenanlAppucauon in await tenantApplications)

{var tenantApplications = _tenantApplicationsService.GetAllByTenantId(tenant.Id);
2 dice.Remove(

lication);
3 _tenantsService.Remove(tenant);

await _unitOfWork.SaveChanges(cancellationToken);

La comunicacién entre el controlador de Tenants y la 16gica de
la aplicacion se hara también mediante MediatR, manteniendo
una estructura coherente con el desarrollo de Applications, fa-
cilitando asi la comprensién del cédigo:

[HttpDelete("{name}")]
[ProducesRe sponseT;\Je(typeoF(booU 200)]

publlc async Tasl-c< Actmnnesult> DeleteByNa.me([ReqLured] string name)
{
if (!ModelState.IsValid)
return BadRequest(ModelState);

var command = new DeleteTenantCommand(name: name);

await _mediator.Send(command);

return Ok(true);
3
Codigo 7 Controlador el cual se comunica con el Handler, visto en el
codigo anterior.

Para comprobar el correcto funcionamiento del CRUD, reali-
zaremos tests que simulen el comportamiento l6gico del
mismo. Primero creando un Tenant, seguido de una recupe-
racién del mismo, una modificacién y, por ultimo, una elimi-
nacién:

public CRUDTenantShould(TestFixture fixture) : base(fixture) { }

[Fqct]

pubhc async Task treateReadUpdateAndDeleteTenantShould{)
{

var Tenant = await CreateTenantShould();
await ReadTenantShould(Tenant);
Tenant = await UpdateTenantShould(Tenant);
await DeleteTenantShould(Tenant);

}

Codigo 8 Flujo de métodos invocados para realizar testear las ope-
raciones de Tenants

“iQ Zetes.denityManager.IntegrationTest.TenantsController (1) 389 ms
4 @ CRUDTenantShould (U] 389 ms
@ CreateReadUpdateAndDeleteTenantShould 389 ms

Figura 9 Tests de Tenants pasados con resultado satisfactorio
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5.6 Implementacién CRUD Clients

La implementacion del CRUD de Clientes supone un reto ma-
yor ya que se interacttia con un niimero mayor de entidades y
mediante un contexto diferente. En vez de utilizar la Base de
Datos de Back Office utilizaremos la de Identity Server.

A parte de modificar Clientes y sus tablas, también se propa-
gara a ApiResources e IdentityResources. De forma que podamos
operar con todas las tablas de la API mediante este CRUD.

IgeninyServerdB.

Figura 10 Relacion clases involucradas en el CRUD de Clients

Como se observa en el diagrama, en este CRUD se leeran y
modificardn datos de un ntimero superior de tablas.

Esta implementacién requiere una forma de proceder algo di-
ferente a la anterior ya que Identity Server es un servidor de
autenticacion que proporciona una manera comin de auten-
ticar, con lo cual ciertas clases y métodos no hara falta crearlos,
sino que aprovecharemos los que Identity Server [9] nos pro-
porciona. Esto supone una ventaja a la hora de desarrollar me-
nos codigo y tener que definir menos clases, pero también su-
pone un reto ya que es necesario entender el funcionamiento
de estas librerfas y seguir una forma de programar mas ce-
rrada para que todo funcione correctamente.

Al tratar datos y estructuras de Identity Server necesitaremos
instalar los siguientes NuGets: IdentityServer4 (4.1.2) y Iden-
tityServer4.EntityFramework (4.1.2).

5.7 Autorizacion

Al utilizar la API queremos que solamente clientes registrados
puedan tener acceso. Esto lo conseguimos mediante la autori-
zacion:

Figura 11 Boton de autorizacion encontrado en el Swagger.

La Base de Datos de Identity Server contiene los datos necesa-
rios para poder autorizarnos en Identity Server, estos datos los
obtiene gracias a la parte implementada en el CRUD de clien-
tes, el cual modifica potencialmente todas las tablas de la Base
de Datos de Identity Server.

Available authorizations X

Scopes are used to grant an application different levels of access to data on behalf of the end user. Each
APl may declare one or more scopes.

APl requires the following scopes. Select which ones you want to grant to Swagger Ul

oauth2 (OAuth2, implicit)

Authorization URL: https://sfidentityserverqs.azurewebsites.net/connect/authorize
Flow: implicit

client_id:

test_informe2.client frontend

Scopes: selectall selectnone

test_informe2 api
test_informe2.api

Figura 12 Vision de la vista surgida de seleccionar el botdn visto en
la figura anterior.

Utilizamos tokens JWT [10], los cuales dan acceso a los usua-
rios certificando su identidad. Este token se devolvera al
cliente y este tendra que enviarlo de vuelta a la API en cada
una de sus peticiones.

También utilizamos Oauth 2.0 [11], el cual es un protocolo de
autorizacién que puede utilizar tokens JWT.

Mediante OAuth 2.0 definimos el protocolo y especificamos
como se transfieren los tokens y mediante JTW definimos el
formato del token [12].

Todo esto lo conseguiremos gracias a afadir Autenticacién y
JwtBearer en la configuracién a la hora de hacer el StartUp de
la solucion:

public void Confi

ices(IServiceCollection services)

services.AddApplicationInsightsTelemetry(Configuration);
services.AddSingleton<ITelemetryInitializer, TelemetryInitializer=();

services.Configure<IdentityOptions>(options =>
options.ClaimsIdentity.UserNameClaimType = ZetesClaimTypes.UserName;
options.ClaimsIdentity.RoleClaimType = ZetesClaimTypes.Role;

B

JutSecurityTokenHandler. DefaultInboundClaimTypeMap.Clear();
services.AddAuthentication(sharedOptions =>

sharedOptions.DefaultScheme = JwtBearerDefaults.AuthenticationScheme;
sharedOptions.DefaultChallengeScheme = JwitBearerDefaults.AuthenticationScheme;

.AddJwtBearer(JwtBearerDefaults.AuthenticationScheme, options =>

options.Authority = IdentityServerConfig.url;

options.RequireHttpsMetadata = false;

options.Audience = IdentityServerConfig.Scope;

options.TokenValidationParameters.NameClaimType

options.TokenValidationParameters.RoleClaimType
B

ZetesClaimTypes. UserName;
ZetesClaimTypes.Role;

Codigo 9 Configuracion del servicio para la utilizacion de Authenti-
cation y Jwt Token

A parte, lo configuramos en la construccién del Swagger:

app.UseSwagger();

var Locoptions = app. ApplicationServices. GetService<Topt ions<heque tzat1on0ptions>>();
app.UseRequestLoc 1onClLocoptions . value);

sion in apiversions)
At($* {configuration(* [1SConfig:V

ualbirectory"]}/swagger/v{apiversion}/swagger. json*, $*Identity Kanager API Viapiversion}*);

6);
fonuithAccessCodeGrant();

app.Use

Codigo 10 Configuracion para conseguir mostrar en el Swagger la
posibilidad de Autorizarse.
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5.8 Control de excepciones

Una parte importante del desarrollo es el control de excepcio-
nes, tanto para poder controlar los errores a la hora de desa-
rrollar como para una futura utilizacién por parte de usuarios,
ayudéandoles a encontrar el porque de cualquier error y poder
solventarlo.

La implementacién realizada permite controlar excepciones
de tipo BadRequest, NotFound y BusinessRule:

public void OnException(ExceptionContext context)
{
context . ExceptionHandled = true;

estException)

if (context.Exception is Bad
{

context.Result = new
StatusCode = (int)Ht
;5

t(context.Exception) {
Code. BadRequest

_log.Warning($"BadRequest {context.Exception?.Message}");
else if (context.Exception is BusinessRuleException)

var businessEx = context.Exception as Business
context.Result = new Errorfesult(businessex);

_log.Warning($*Conflict Code {businessEx.ExceptionCause}, Message {businessEx.Message}");

)

else if (context.Exception is NotFoundException)

var notFoundEx = context.Exception as NotFoundExce
context.Result = new Er t(notFoundex);

_log.warning($"NotFound Code {notFoundEx.ExceptionCause}, Message {notFoundEx.Message}");

andled = false;
on())

uctio
ult = new StatusCodeResult((int)HttpstatusCode.InternalServererror);

context.Result = new ObjectResult(context.Exception) { StatusCode = (int)HttpStatusCode.InternalServererror };

_log.Error(context.Exception, context.Exception.Message);

Cédigo 11 Configuracién y control de excepciones

Este mensaje se mostrara en la respuesta del endpoint y en el
logger.

Siempre se mostrara un mensaje de error, un cédigo y el na-
mero que identifica comtnmente a este error (ejemplo: 409 en
conflicto):

public Errorflesult(NotFoundException value) : base(value) public Errorfesult(BusinessRu eption value) : base(value)
{

Code = value.ExceptionCause
Message = value.Message;

Code = value.ExceptionCause;
Message = value.Message;

Value = new
«
Code = Code,
Message = Message,
Data = value.AdditionalData,
DataType = value.AdditionalData?.GetType()

Value = new

Code = Code,

Message = Message,

Data = value.Additionalbata,

DataType = value.AdditionalData? GetType()

StatusCode = (int) HrpStatuscode Conflict;

|4
StatusCode = (int)HttpstatusCode.NotFound; }

Codigo 12 Valores guardados y mostrados tanto para NotFoundEx-
ception como para BusinessRuleException

Dentro de los BusinessRuleExceptions se encuentran varios ti-
pos. Estos tipos son las excepciones que he contemplado den-
tro de la implementacion de la 16gica de negocio y son los si-
guientes:

public enum ErrerCodes

IdentityValidationError,
UserNotFound,
UserAlreadyExists,
TenantNotFound,
TenantAlreadyExists,
ApplicationNotFound,
ApplicationAlreadyExits,
ClientNotFound,
ClientAlreadyExists

Codigo 13 Posibles errores contemplados en la APL

Por ejemplo, si intentamos afiadir un Tenant ya existente:
Se mostrara la siguiente excepcion:

1. Comprobacion de que este Tenant ya existe en Base
de Datos:

select name from Tenants where name = 'logistaqa'l

100% -
B Results E¥ Messages

name

logistaga

Figura 13 Busqueda realizada mediante SQL para comprobar la exis-
tencia o no de un valor en Base de Datos.

2. Intentamos crear un Tenant con el mismo nombre
"logistaqa’. Recibimos un mensaje de error conflicto,
con el error code que le hemos especificado y el
mensaje y codigo indicados en el handler.

"string”

*: "string”,

Request URL

http://localh 7/api/tenants

Server response

Code Details

409
Error: Conflict

Response body

i
"code": "TenantAlreadyExists"

"message”: "Tenant logistaga already exists"

}

Figura 14 Respuesta de la API al intentar realizar una operacion que
genera un error mostrado mediante el Swagger.

5.9 Deploy en QA y mejoras

El deploy lo hemos realizado mediante Azure DevOps. Al ges-
tionar el control de versiones mediante este ha facilitado a la
hora de trabajar con Pipelines y Releases.

Mediante Pipeline hemos podido construir y crear el artefacto,
el cual luego mediante la Release hemos podido implementar.
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Después de realizar el Deploy en QA hemos podido probar y
recibir feedback de otros desarolladores para posteriormente
realizar cambios.

Algunas mejoras realizadas:

e Cambio de PUT a PATCH:

En los endpoints donde se hace el UPDATE estan
definidos previamente como PUT, pero esto gene-
raba confusion ya que PUT remplaza la entidad por
completo, en cambio PATCH no cambia los valores
que no se le envian. Este cambio se adapta mejor a
la 16gica implementada. [13]

e  Optimizacion de todos los paths de los endpoints:
Anteriormente varios endpoints recibian pardme-
tros mediante la query. Después de realizar pruebas
se ha detectado una volunerabilidad ya que expone
a los usuarios el nombre de las variables. Para solu-
cionar esto, se ha cambiado esto por path, de forma
que se ocultan los nombres de las variables [14].

e  Resolucion de bugs: Al probarlo detelladamente en
QA se han encontrado errores y debilidades en el
cédigo que mediante los tests de integracion no se
habian detectado y los cuales han sido soluciona-
dos.

7 PROBLEMAS SUPERADOS

La codificacién necesaria para la interacién con la base de da-
tos de BackOffice no ha supuesto ningtin problema ya que esta
Base de Datos estd realizada integramente por la empresa ZE-
TES.

En cambio, el servidor y Base de Datos de Identity Server esta
realizado apoyandose en librerias de IdentityServer. Esto per-
mite optimizar el c6digo, pero a la hora de comunicarme con
este mediante el Identity Manger

En cuanto a la base de datos de IdentityServer, esta esta
desarollada utilizando los modelos proporcionados mediante
librerias de IdentityServer:

@ IdentityServer4 by Brock Allen,Dominick Baier
OpenlD Connect and QAuth 2.0 Framework for ASP.NET Core

@ IdentityServer4.EntityFramework by Brock Allen,Dominick Baier, Scott Brady
EntityFramework persistence layer for IdentityServer4

@ IdentityServer4.EntityFramework.Storage by Brock Allen,Dominick Baier,Scott Brady

EntityFramewaork persistence layer for IdentityServer4

Figura 14 Librerias de IdentityServer que ofrecen los modelos de las
entidades que se insertan y modifican en Base de Datos

Al principio, estaba intentando modificar datos de Identity-
Server definiendo mis propios modelos, lo que generé un pro-
blema de compatiblidad. Después de verificar que eso era un
problema tuve que volver a disefiar el CRUD de Tenants y pa-
sar a utilizar las librerias de IdentityServer vistas en la

Figural4.

Ademas, la configuracién para levantar correctamente la API
y los tests ha supuesto un gran reto ya que al interactuar con
varios servidores y bases de datos era necesario definir todo
con mucho cuidado, lo cual supuso un problema al principio.

8 CONCLUSIONES

Después de realizar el proyecto estoy muy satisfecho del ca-
mino recorrido ya que se han completado todos los objetivos
propuestos, pudiendo aplicar muchos conceptos aprendidos
en la universidad. Creo que muchas veces a la hora de realizar
un proyecto empezamos a programar sin una fase previa de
analisis y eso es un error que luego nos pasa factura. En este
trabajo he podido dedicar esfuerzos en estudiar correctamente
todo antes de programar, analizando los requisitos, creando
diagramas y definiendo tanto una planificacién como unas
buenas précticas de trabajo como el control de versiones.

También, a la hora de programar he dedicado esfuerzos al es-
tudio de patrones de disefio y buenas practicas, ademéas de
realizar tests de integracion de todas las funcionalidades desa-
rrolladas, lo cual se adapta muy bien, junto a la parte de ana-
lisis previo, despliegue y testeo en QA, a lo aprendido en la
mencion de Software.

El avance ha sido muy satisfactorio, el hecho de crear una so-
lucién grande desde cero me ha permitido encajar y entender
muchas précticas ttiles para mi futuro como Ingeniero Infor-
matico.

9 PASOS FUTUROS

Es evidente que los avances en la globalizacion y el aumento
constante del tamafio de la empresa ZETES hace que la gestion
de la seguridad sea un aspecto con mucho potencial tanto en
el presente como en el futuro.

Este proyecto ha supuesto un gran primer paso en un servidor
de gestion de identidades, pero atin tiene mucho campo de
mejora.

En el futuro reciente, se continuara mejorando y validando de
forma que se pueda posteriormente deployar en PROD vy asi
poder brindar estas funcionalidades a todos nuestros clientes.

Ademas, todo y que el Swagger sea bastante intuititivo, se
continuara desarrollando una FrontEnd con Angular [15] que
interactue con esta API de tal forma que se mejore la usabili-
dad.
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ANeXxos
A.l. Anexol

BackOfficeDB
TenanisSetings 1= Tenanis fe—n i
TenariApplicationOrigins
Applications
i
1
AppiicationClients
i
Identity ServerDB
Clients PersistedOrants
.1 niw ni nll n“ R “
ClientRedirectUris ClientClaims (ClientPostLogoutRediractUris ClientGrantTypes ClientScopes ClientSecrets ClientCorsOrigins
“ l
ApiResources Igentity Resources
ApiProperties ApiScopes ApiSecrets ApiClaims IgentityClaims |dentityProperties
ApiScopeClaims

Figura A.1 Diagrama de clases de la API realizada. Diferenciando las dos bases de datos gestionadas: BackOffice y IdentityServer.
Ademas, se ve el flujo de los tres CRUDs realizados: Tenants, Applications y Clients.
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A.2. Anexo 2

Requisitos No Funcionales

D Descripcion
Identity Manager AP1 V1.0
RMF-1 El sistema debe permitic Gnicamante introducir registros que cumplan con los requisitos de la Basz de
Datos relzcionzn. 5i ne los cumple, mestrard un error explicativo.
. i
Identity Manager API<2
RMF-2 El sistema debe gestionar las peticiones de forma asincrona. Utilizando tokens de cancelacian.
RMF-3 Lz base de datos debe responder las consultas en un tiempo menor & 2 segundos.
RMF-4 Lz tasz de arrores cometidos por el usuario deberd ser menor del 1% de las transacciones totales
ejecutadas en el sistema.
Applications RMF-5 Lz &Pl y I3 base de datos deben hospedarse en Software como Servicios [S3as).
Cafl /ani/applications/{id}
RMF-6 Eltiempo de aprendizaje requerido para utilizar correctamente [3 4P1 debe ser menor 2 1 hora.
fapsfapplications/{id}
‘m Japi/applications/{id} RMF-7 Lz &FI debe poder desplegarse y probarse en un entorno de Quality Assurznce (QA).
R ol it RMF-8 Todz operacién & la bass de datos deberé realizarse en un periodo de tiempo inferior 2 15 segundos.
R R En caso de llegar 2 los 15 segundos s2 cancelari |a cperacién y saltard una TimeOutExcaption.
[ocicr: Jprermmmeem—
Clients RMF-3
El sistema debe permitir generar un archivo json gue contenga todas las operaciones de la AL
FEl /episclients (i}
Japi/clients/ [id) RNF-10
cost [ El sistema debe devolver archivos json come respuesta a cualguier tipo de petician.
fapifelients/{client1d;
‘m api/clients/ {client1a} NEa1
<Cuando se accede 2 |a API desde &l navegador web, 3= abrird el Swagger por defecto.
Tenants = SwREERr B
Sall /apistenants/ (i}
RNF-12
/apistenants/ {id} El borrado serd ldgico, tendremos un campo “isDeleted” que se pondra 3 true cuando 2sté eliminade.
Migntras no se elimine este valor serd false.
‘m f3p3ftanants {1y
0§ /api/tenants RNF-13
Se contard con los campes “Up ime", ime” y “Up i " para suditar
‘m o e quien y cuande se ha realizade Iz operacidn en cuestian.
. e - - RMF-14
Fiaura A.2 Vision completa mediante Swaaaer de la API realizada. CuBndo se crea un Tenant & neceszrio, coma minmo, introduci &l nambre del Tenant wia Body.
A.3. Anexo 3 RNF-15
cuanda se eliminz un Tenant es neczsario introducir coma parametro 2l id de diche Tenznt.
Requisitos Funcionales
RMF-16
D Descripcion Cuzndo se al:t'uallza un Tenant &5 necesario es necesanio introducir como parémetre el id de dicho
Tenant, ademas de un body con los valores & actualizar.
RF-1 | El sistena debe permitir crear, actualizar, eliminar y recuperar ‘Applications’
RMF-17
Cuanda 58 recupera un Tenant es necesario introducir como parémetro el id de dicho Tenant.
RF-2
El sisterna debe permitir crear, actualizar, eliminar y recuperar ‘Tenants’.
RMF-12
cuando se crea una Application es necesario, coma minime, intreducir el nombre de |3 Application via
RF-3 | El sisterna debe permitir crear, actualizar, eliminar y recuperar ‘Clients'. body.
RF-4
El sistema debe permitir recuperar maltiples “Applications’. RNF-153 ~ o L ; . N ) o
«cuzndo se elimina unz Application es necesario introducir coma parametre el id de dicha Application.
RF-&
El sistema debe permitir recuperar miltiples Tenants. RNF-20 " _— X - N . . _
‘cuzndo 52 actuzliza una Application es necesario 23 necesario introducir como parametro el id de dicha
application, ademas de un bady con losvaloras a actualizar.
RF-5
El sistema debe permitir recuperar maltiples ‘Clients’. RNE-21
Cuanda s2 recuperz una Application s necesaric introducir come parametro el id de dichz Application.
RF-7
Para comunicarse con la API, 2l sistema debe permitir afiadir un token de autenticacion. RMF-22
cuanda se elimina un Client es necesario introducir come parametro 2l id del cliznte a eliminar.
RF-5
El sisterna debe permitir rezlizar operaciones de escritura y lectura en 13 base de datos de BackOffice. RNF-23
cuanda se actuzliza un client es necesaric intreducir come parémetro 2l id del cliznte 2 actualizar. En
cuanto 3 los detzlles @ actualizar, se introducirn mediante un body que tendrd como valores
RF-10 igatorios: “clientid”, "requirecli  "allowCfflineaccess” y “clientSecrets”. Los otros valores
El sisterna debe permitir realizar operaciones de escrituray lectura en |z base de datos de IdentityServer. serén opeionales.
RF-11 RMF-24
Los CRUD de Tenants y Applications parmiten escribir y leer en I base de datos de BackOffice Cuzndo s= cres una Client es necesario introducir mediante body los parametros “clientid”,
“requireClisntsecret” y “allowofflineAccess™. Los otros valores serdn opcionales.
RF-12
RMF-25

El CRUD de Clientes permite escribir y l=er en |z base de datos de IdentitySarver.

RF-13 | El sistema debe ofrecer explicaciones detalladaz y adlarsdoraz de lzs excepciones producidas =l
comunicarse con |2 AP

RF-14
El usuaric ne podrd repetir nombre de Client, Tenant ni Application. En case de hacerlo, se le mostrara
um error explicativo.

Cuanda se recupera un Clisnt es necesaric intreducir come parémetro el id del clientz.

Figura A.3 Andlisis de requisitos




