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TFG EN ENGINYERIA INFORMATICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB)

RUNTIME INTRUSION DETECTION
SYSTEM

Daniel Ortega Berja

Resum- Motivat per la continua evolucié en tecniques d’atac a dispositius electronics i per la
sofisticacié que arriben a aconseguir, aguesta investigacié es basa en aconseguir informar de les
modificacions indesitjades que un atacant pugui fer a la part més important d’un sistema operatiu, el
nucli. Entre els objectius del treball es buscara que aquest codi de deteccié no tingui un impacte gran
en el rendiment de I'equip, adaptant-se a les carregues existents i que sigui aplicable al mercat de
les impressores d’'HP. Es tindran en compte les Ultimes mesures de proteccié com pot ser 'aillament
de taules de pagina del nucli i aprofitara I'arquitectura de les taules de pagina per detectar qualsevol
intent de modificacié en el seu espai de memoria, situant aquest projecte entre els pocs que intenten
mitigar les vulnerabilitats del nucli en dispositius que integrin una versié de Linux actualitzada.

Paraules clau— Amenaces, arquitectura de computadors, ciberseguretat, Linux .

Abstract— Motivated by the continuous evolution in electronic device attack techniques and the
sophistication they achieve, this research is based on being able to report unwanted modifications
that an attacker can make to the most important part of an operating system, the kernel. Among
the objectives of the project will aim that this detection code does not have a large impact on the
performance of the equipment, adapting to existing workloads and that it is applicable to the market
of HP printers. The latest protection measures such as the kernel page table isolation will be taken
into account and the architecture of the page tables will be used to detect any attempt to modify their
memory space, placing this project among the few which attempt to mitigate kernel vulnerabilities on
devices that integrate an updated version of Linux.

Keywords— Threats, computer architecture, cybersecurity, Linux .
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Un projecte relacionat amb la deteccié d’intrusions fa
endinsar-te de ple en el mén de la ciberseguretat, creant
la necessitat d’ampliar els coneixements que es poden te-
nir sobre I’arquitectura d’un computador, ja que per aplicar
mesures de proteccié a un sistema primer s’ha de coneixer
a la perfecci6 les parts implicades del Sistema Operatiu i
entendre les tecnologies que s’han d’aplicar per aconseguir
un sistema de deteccié de modificacions robust.

INTRODUCCIO
Mesura que els anys passen, la tecnologia és més
A avangada i, per tant, complexa, els sistemes de se-
guretat també han anat millorant posant més dificil

als ciberdelinqiients atacar un sistema. Es per aix0 que les
tecniques d’atac a sistemes es fan més sofisticades i es bus-
quen noves maneres de defensa enfocades tant en la preven-
ci6 com en la detecci6 dels possibles atacs. Per una banda
els casos més habituals sén quan es fa us de cadenes d’ei-

nes ja conegudes per atacar empreses que no han actualitzat
o protegit els seus equips, perd també es poden trobar ca-
sos com sOn les vulnerabilitats de dia zero que sén noves
tecniques de les quals no existeix cap manera de protegir-
se, com al seu moment foren Meltdown i Spectre [1] que
van ser descobertes després de molts anys sent vulnera-
bles a elles, aquestes fan que els experts en seguretat hagin
d’adaptar-se, detectar i prevenir a temps per estalviar danys
inesperats. En tots aquests casos, I’objectiu de 1’atacant pot
ser o fer malbé els sistemes o bé obtenir permisos especials
dins d’ell per fer operacions no permeses.

1.1 Que és el nucli d’un Sistema Operatiu

Qualsevol dels dispositius utilitzats avui en dia porta un
sistema operatiu (SO), des de telefons intel-ligents passant
pels dispositius IoT fins a ordinadors basen les seves apli-
cacions i el seu funcionament segons el SO que utilitzin.
Aquest sistema operatiu esta compost per diferents compo-
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nents que el formen, pero sera el nucli (en angles Kernel)
la part principal d’ell i on es recolzen moltes de les funcio-
nalitats basiques d’un ordinador. Per I’usuari aixo sera una
capa totalment transparent, on només podra percebre la part
grafica de tot el conjunt de components que conformen la
logica d’un ordinador, en canvi, per un atacant poder modi-
ficar el contingut d’aquest nucli és un punt clau on poder ob-
tenir el control sobre tot el que es fa a I’ordinador, recordem
que en ser una part essencial i a priori immutable del Siste-
ma Operatiu es confia en el seu correcte funcionament, té la
total capacitat en permisos de modificaci6 d’altres moduls i
cap altra part del sistema té accés per modificar-lo a ell.

Els anells de proteccié serveixen perque el nucli pugui
distingir els privilegis d’on provenen les crides al sistema,
d’aquesta manera si s’intenta accedir des d’una posicié no
privilegiada a un recurs privilegiat, es nega 1’accés o bé es
produeix un error. A la gran majoria de nuclis i sobretot
a Linux se sol utilitzar ring O i ring 3 on es diferencia de
I’espai del nucli i I’espai d’usuari, permetent des de la capa
interior accedir a les exteriors pero no a I’inrevés. S’esta-
bleix aixi una capa de seguretat que evita I’escalament de
privilegis dels atacants on els accessos amb privilegis ring 1
i 2 poden interaccionar directament amb el hardware, pero
només 1’anell interior pot modificar les funcions del softwa-
re més critiques [2].

Least privileged

Mast privileged

Device drivers

Applications

Fig. 1: Nivells d’anells de proteccié a Linux

1.2 Que son els hipervisors i la virtualitzaci6

Aquest projecte basara el seu funcionament en 1’aprofita-
ment dels beneficis de la virtualitzacié, amb ell s’aconse-
gueix desacoblar les mesures de proteccié del sistema que
es vol defensar, d’aquesta manera en cas que 1’equip contin-
gui una vulnerabilitat explotable es redueixen notablement
les maneres de saltar-se les mesures de deteccié que s’ apli-
quin.

El concepte de virtualitzacié es basa a crear una capa
de software que permeti a programes o fins i tot a siste-
mes operatius executar-se concurrentment, de manera que
queden aillats entre ells perd dins d’una mateixa maquina.
Aquesta nova capa actua d’interficie entre les altres, emu-
lant o adaptant el comportament que tindrien les crides de
capes superiors a inferiors (instruccions maquina, crides al
sistema, llibreries...), és a dir, tenim diferents conceptes
de virtualitzaci6 segons la capa on s’apliquen. L’hipervi-
sor ens fara d’orquestrador de totes les instruccions que s’-
han de dur a terme per la virtualitzacié i ens ajudara a vi-
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sualitzar i com aplicar-lo, gracies a ell podrem situar-nos
en diferents escenaris com per exemple, com a capa in-
termedia entre el Sistema Operatiu i el hardware o bé per
tenir multiples instancies d’aplicacions o adaptacions de 1li-
breries. Aprofitarem la capacitat dels hipervisors de poder
desacoblar el hardware i el sistema operatiu, ja que perme-
ten tenir diferents instancies del sistema o també anome-
nades maquines virtuals, aquest concepte apareix de tenir
diferents maquines virtualitzades aillades entre elles pero
orquestrades pel nucli de I’hipervisor. Al nucli de I'hiper-
visor I’anomenarem monitor de maquines virtuals o per les
sigles angleses VMM (Virtual Machine Monitor).

Application Application
Application
Operating System Interface
Operating System Interface Operating System
Hardware ’ Hardware ‘ Hardware ‘
a) b) <)

Fig. 2: Diferents aplicacions de la virtualitzaci6 en 1’ arqui-
tectura d’un computador

A la figura 2 podem veure com es poden trobar possi-
bles composicions en 1’us dels hipervisor per 1’arquitectura
del sistema que vulguem utilitzar, en I’escenari a) trobariem
totes les capes estandard com poden ser la de maquinari
(hardware en angles), sistema operatiu (Operating System)
i capa d’aplicacié (Application). Els hipervisors més cone-
guts soén les versions d’escritori de VMWare, VBox o Para-
llels i és situarien a I’escenari c), s’anomenen hipervisors de
tipus dos i es situen per sobre del Sistema Operatiu hoste.
En concret, aquest projecte es basara en el concepte b) de
la figura 2 on gracies a la capa que fa d’interficie hardwa-
re, podrem tenir multiples sistemes operatius i aplicacions
aillades entre ells i sobre el mateix maquinari, a aquest tipus
d’interficie se’ls coneix com hipervisors de tipus 1 (o Bare-
Metal Hypervisors) alguns exemples poden ser Bareflank,
VMWare vSphere i Xen.

A la imatge s’ha nombrat a I’hipervisor com a Interface,
ja que una de les tasques es facilitar la comunicacié entre
capes gairebé com si no existis intermediari. Quan es fa s
dels hipervisors bare-metal el que busquem €s crear una no-
va capa dins de I’anell de permissos esmentat anteriorment,
elevant totes les altres capes, d’aquesta manera 1”hipervisor
es situaria a la capa de 1’anell ring -1 i tindria accés a totes
les capes superiors. A més, el SO natiu pensara que té tot el
control i es comunica directament amb el hardware.

1.3

Els sistemes de deteccié d’intrusions es focalitzen en
I’analisi de comportaments anomals del sistema i en el
posterior avis a un administrador. D’aquesta manera,
mitjancant la monitoritzacié de diferents variables es po-
den descobrir possibles accessos no controlats a un sistema,
detectant aix{ quan un intrds faci modificacions del sistema.
Segons les metriques triades un sistema de deteccio sera:

Que és un sistema d’intrusions

e Network-Based: Monitoritza tot el trafic anomal de
xarxa d’entrada i sortida. Snort és un sistema de pre-
vencié d’intrusions ofert per Cisco i analitza el trafic
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en temps real i els missatges dels paquets de la axarxa
IP [3].

e Host-Based: Analitza diferents esdeveniments dins
d’un mateix hoste. Ossec és open-source i fa un analisi
dels missatges (logs en angles) dels fitxers, a més, d’al-
tres sistemes de deteccions propis [4].

En aquest projecte es fara un servir un sistema de deteccié
de tipus Host-Based, per tant, s’haura d’elaborar un progra-
ma que monitoritzi el sistema hoste. Els tipus de deteccid
d’intrusions generals solen ser basats en signatures, en es-
tadistiques de comportament (is de Machine Learning), o
estats preguardats del sistema per comparar-los amb els es-
tats actuals.

Es molt important ’entorn on s’executara aquest progra-
ma, i una de les finalitats és aconseguir que les mesures
de protecci6 aplicades estiguin allotjades separades del sis-
tema a protegir, gracies a I’is dels bare-metal hipervisors
podrem muntar un escenari com el segiient:

Application

App

Guest OS

Bare-Metal Hypervisor

Hardware

Fig. 3: Us dels hipervisors de tipus 1 (o Bare-Metal) per
allotjar el nostre sistema de deteccid

Aix{ doncs, aconseguirem executar codi i suportar siste-
mes operatius en espais de memoria diferents, aconseguint
una proteccid fiable i inalterable separada dels mateixos ti-
pus d’atacs dels quals es vol protegir. A la figura 3 podem
veure com a I’espai App anira el codi de detecci6 i a Gues-
tOS i Application el sistema original que es vol protegir.

2 OBJECTIUS

L’objectiu del projecte sera monitoritzar el nucli de Linux
en temps d’execuci6 per detectar modificacions no desitja-
des, per aixo s’utilitzara una tecnologia de virtualitzaci6 per
poder crear una capa per sota del SO de manera que el codi
que s’hi trobi estigui aillat i protegit. S’espera que en un
futur proxim aquest disseny sigui aplicable en una impres-
sora i s’han de tenir en compte les restriccions que tindrem
de memoria i processament, per tant el codi ha de tenir un
bon rendiment i haura d’adaptar-se a la carrega del sistema
si s’escau i fer menys comprovacions en moments que 1’ds
dels recursos del sistema és elevat. Separant per punts els
objectius del projecte:

e Entendre I’arquitectura de tecnologies de virtualitzacié
1 hipervisors.

e Entendre el funcionament de cada modul del nucli de
Linux.

e Modificar i estendre un monitor de maquines virtuals
de codi obert.

e Implementar un codi de detecci6 i monitoritzacio.
e Aconseguir que el codi detecti en temps d’execucio.

e Observar I’impacte en rendiment que tingui el nostre
codi a I’equip instal-lat.

e Adaptar el codi a uns nivells de rendiments acceptables
segons el sistema.

També es contempla opcionalment altres objectius que es
poden anar integrant més endavant durant el projecte o bé
en un futur, aquests poden ser:

e Implementar un segon metode de deteccié de modifi-
cacions.

e Adaptar el codi als requisits hardware especifics d’un
model d’impressora.

e Observar nous impactes de rendiment després de noves
implementacions.

e Adaptar el nou codi a nivells de rendiment acceptables
segons la carrega del sistema, creant noves metriques
especifiques per les impressores.

3 METODOLOGIA

Durant I’execuci6 d’aquest projecte s’han adaptat diferents
fases segons les necessitats tecniques de cada part de la im-
plementaci6, en moments del projecte on la dificultat era
major, el balang entre fases ha pogut variar, perd en general
sempre han seguit la mateixa estructura.

En primer lloc la cerca d’informacié ha estat organitza-
da de dues maneres, cada cop que una tasca era planifica-
da es reservava un interval de temps suficientment ample
perque aquesta tasca deixés madurar els conceptes que es
buscaven, a més, un cop trobats s’havien de redactar en es-
borrany abans de la segiient etapa. En segon lloc es posava
en practica els conceptes apressos per avangar en 1’objectiu
principal del projecte, permetent modificacions i nous plan-
tejaments, perd sempre deixant versions estables que vagin
avancant per no perdre el fil del projecte. Finalment, podem
dir que a escala de projecte i per fer reunions es feia servir
una metodologia basa en SCRUM personalitzada, fent I’es-
tructura esmentada anteriorment en una setmana de duracid,
aix{ les funcionalitats anaven integrant-se en el projecte i era
sempre funcional.

Altres metodologies emprades per poder seguir un bon
ritme de treball, han estat fer servir tecniques de gesti6 del
temps com temporitzadors Pomodoro on els intervals de tre-
balls eren de 50 minuts i els descans de 10. I finalment
esmentar 1’ds d’eines de control de versions per desenvolu-
pament software com GitHub, aix0 ha servit per poder tenir
la seguretat de no patir imprevistos i perdre parts del pro-
jecte, també el fet de tenir una branca principal i una altra
per fer proves ha agilitzat molt per veure la diferéncia entre
versions, 1’dltim avantatge que ens ha atorgat I’entorn Git
és poder donar ullades al codi sense necessitat de muntar
tot ’entorn de desenvolupament.



4 ESTAT DE L'ART

En iniciar aquest projecte, es van buscar d’altres que ofe-
rissin una solucié a la deteccié de modificacions del nucli
del SO, alguns daten sobre el 2007 i adrecen el problema
utilitzant deteccions especifiques de certes parts del kernel
mitjancant resums MD5 o SHAI, altres implementacions
del sector es focalitzen més en el tipus de deteccié Network-
Based on controlen esdeveniments de la xarxa. Aquestes
solucions no solen ser de codi obert ni estan ben documen-
tades, i totes plegades, s6n molt antigues i no s’han actualit-
zat als canvis que el nucli de Linux i les arquitectures dels
processadors han patit, per tant, de totes les trobades no se
n’ha vist cap que solucioni el problema amb els metodes
que trobarem en aquest informe.

L’dnic projecte que pot servir de referéncia és la solucid
proposada pel projecte Numchecker de BlackHat [4] que
adreca el mateix problema de la detecci6 d’amenaces al nu-
cli de Linux i proposa una solucié molt interessant, fa ds
d’un hipervisor de tipus 1 per monitoritzar les crides al sis-
tema i els esdeveniments hardware que es fan entre el SO
i el hardware, aprofita I’ds dels HPCs (High Performance
Counters) per poder fer una analisi de patrons andmals a
unes crides determinades, en resum, si es detecta un major
us d’instruccions per fer una crida al sistema coneguda, pot
ser un indici que aquesta ha estat modificada.

En definitiva, trobem que 1’estat de 1’art d’aquest projec-
te és escas a causa de la dificultat teécnica d’aconseguir un
bon sistema de deteccié de modificacions basat en el com-
portament de 1’hoste i que integri les tltimes mesures de
protecci6 del nucli de Linux.

5 ELECCIO D’UN HIPERVISOR

Tot i saber que uns dels requisits per poder dur a terme el
projecte amb I’empresa es que el sistema sigui adaptable a
una impressora, 1’tnic aspecte tecnic indispensable perque
aquest projecte sigui interoperable entre distribucions Linux
és que la versi6 del nucli de Linux sigui igual o superior a
la 4.15 aspecte del qual es parlara més tard. Com la distri-
bucié de Linux instal-lada a les impressores és privada de
I’empresa fins no tenir una primera versié del projecte no es
tindria accés a poder fer proves amb ella, conseqiientment,
la tria del SO ha estat Ubuntu en versié Long Term Support
(LTS) 20.04.1 que incorpora les mateixes caracteristiques i
és ideal per fer proves.

En la tria d’un hipervisor de tipus 1 els projectes amb
més comunitat i projectes darrere sén Xen, vSphere, pero
I’intereés de I’empresa per implicar-se en un nou projecte
d’hipervisor Open-Source anomenat Bareflank [6] va fer
que aquest fos I’agent on es codificaria el nostre projecte.
Aquest ofereix un software development kit (de 1’angles,
SDK) que proveeix una interaccié més facil i un llancament
de maquines virtuals més agil que la competéncia. Bare-
flank, a partir d’ara anomenat amb el terme general hiper-
visor, permet editar totes les parts d’aquest aixi com esten-
dre’l amb moduls funcionals extres.

Altres requisits que s’han de tenir en compte és el
hardware sobre el qual estiguem fent les proves, de fet se-
gons el model de CPU en el que ens trobem estara habi-
litat 0 no la possibilitat de virtualitzar sistemes operatius.
L’arquitectura objectiu del projecte és Intel x86 de la que
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s’aprofundira més endavant i s’ha de mirar que dins de les
opcions de configuracié del processador que estigui habi-
litat Intel VT-X aquesta tecnologia és la que permet que
I’abstraccié del hardware que permet a multiples fluxos de
treball compartir recursos sigui compatible amb la virtualit-
zacio, segons els processadors poden o no tenir aquesta fun-
cionalitat activada per defecte, aix0 es pot comprovar amb
el model de CPU al lloc oficial a [7], I'utilitzat al projecte
sera Intel Core i5 6267U.

6 ESTRUCTURA DEL PROJECTE

Recollint tots els objectius del projecte, i seguint les reco-
manacions en el disseny del software, s’ha definit una ar-
quitectura del programari que es desenvolupara en aquest
projecte, s’ha dividit en moduls funcionals i persegueixen
els 4 grans blocs per aconseguir fer un sistema de detecci-
ons d’intrusions en temps real. Per poder millorar la llegibi-
litat del codi, seguir bones practiques de codificacio i poder
reutilitzar parts del codi i no repetir-lo, es va decidir separar
bé les funcions principals del projecte i alhora aprofitar per
veure que es volia fer a cada part, d’aquesta manera poden
dividir-se també com a Milestones. El projecte esquematit-
zat queda definit a I’apendix 1.

En ell es poden trobar totes les parts que componen
aquest projecte, el primer modul correspon a I’accés de les
pagines del nucli mitjancant I’estructura jerarquica de pagi-
naci6 i del registre CR3; el segon defineix quina part s’em-
magatzemara dels resultats de 1’analisi i on es guardaran; en
tercer lloc es comparen resultats de diferents analisis i com
es detectaran els possibles canvis per un atacant i finalment
com funciona el modul d’execucié en temps real, especifi-
cant la metrica utilitzada i el control del codi a la carrega.

7 ACCES A LES PAGINES DEL KERNEL

Després de la seqiiencia d’inici del sistema, el nucli Li-
nux és el primer a ser iniciat i per atendre a totes les tas-
ques del sistema es llencen processos concurrents d’inici
del SO, aquests demanen recursos ja sigui de connectivitat,
de comput, memoria, etc. Especifiquem doncs, que el nucli
és el codi encarregat d’orquestrar el consum de recursos del
hardware que demanen els processos de les aplicacions. Ja
sigui d’un sistema operatiu Windows, Mac o ara bé de qual-
sevol distribucié basada en Linux el nucli funciona com a
interficie i base entre els esmentats processos i el hardware
del sistema encarregant-se de 5 grans tasques:

e Gestionar la memoria: La mida de memoria de 1’ordi-
nador és immensa i s’estableixen politiques per poder
accedir a diferents rangs de memoria de la manera que
més rendiment s’obtingui. Per evitar haver de fer cer-
ques innecessaries i disposar de més espai de memoria
en els processos es fa ts de la memoria virtual i és ges-
tionada pel gestor de memoria del nucli, més endavant
s’explicara amb més detall I’espai virtual de memoria.

e Gestionar els processos: S’estableixen mitjancant pla-
nificador de tasques, quins processos poden fer ts dels
recursos de la CPU i per quant temps, també estableix
com es comuniquen els processos entre ells (senyals,

pipes ...).
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e Controladors de dispositius: Actua com a mediador
amb cada periferic connectat al sistema, estableix to-
tes les operacions de control sobre els dispositius que
s’esta utilitzant.

e Xarxa: Entrada i sortida de paquets, esdeveniments
asincrons, i en general totes les operacions de la xarxa
han de ser classificats i identificats abans que un procés
els utilitzi. El sistema és I’encarregat del control de la
resoluci6 d’adreces i de distribuir la informaci6 per les
interficies de xarxa.

e Crides al sistema: Eines utilitzades per les aplicacions
per comunicar-se amb el sistema operatiu.

e També estableix el sistema de fitxers on defineix
I’estandard necessari segons les necessitats del siste-
ma, compren una gran varietat de formats, per tant,
portar un sistema de fitxer a Linux és molt més facil
que a altres nuclis.

Operating System User

Boot Loader

Kernel Applications

Device Drivers

IL:] Operating System ‘
Networking ﬁ N

()

RAM

User Interface Display

Hardware

User Applications Keyboard

[ |
I |
| |
| Security |
I |
| |
l |

i~

Fig. 4: Arquitectura d’un computador i desglossament del
sistema operatiu

Com s’ha esmentat amb anterioritat, la intencid és fer
un sistema d’intrusions de tipus Host-Based, és a dir, que
s’analitzaran diferents esdeveniments dins del mateix hos-
te, per tant, no mirarem la part del nucli corresponent a la
xarxa i es pot plantejar quins dels altres aspectes del nucli
es poden monitoritzar: memoria, processos, controladors o
crides al sistema. La importancia de protegir el codi essen-
cial i inalterable del sistema és maxima, cada aplicaci6 fara
us de qualsevol de les 5 grans tasques del nucli i, per tant,
qualsevol alteraci6 en aquell codi pot tenir un impacte critic
en el funcionament del nostre sistema. S’enfoca, doncs, el
sistema de deteccié de modificacié en la comprovacié de
I’existéncia de només codi legitim al nucli, per aixo en con-
cret s’investigara en la gestié de memoria que fa el nucli i
dels permisos que ha de tenir.

7.1 Sistema de paginacio

Quan s’executa un programa, no es fa us de direccions
fisiques de memoria, siné que per poder adrecar tota la
memoria d’una manera més Optima es fa ds direccions
logiques establertes en els sistemes per especificar adreces
d’operacions o instruccions, aquestes tenen un format seg-
mentat i segons la seva longitud i tipus poden interpretar-
se de maneres diferents. En comu tenen que cada conjunt

de I’adreca identifica un nivell de segment de dades i un
desplacament que es fa a partir del segment esmentat. La
seva notacid pot trobar-se en hexadecimal de 32 bits o 64
bits.

e Adreca Lineal de 32 bits: 0x00002000
e Adreca Lineal de 64 bits: 0xFFFF800000000000

L’arquitectura del nostre sistema és Intel x86 [8], es
duu a terme la traduccié d’adreces lineals en estructures
jerarquiques de paginacid a través del registre CR3. Tot i
disposar de 64 bits a les adreces, aquesta arquitectura només
en fa us de 48 a 52 bits de cada direccid, amb 48 bits adre-
cem 256 TBytes d’espai d’adreces lineals i amb 52 es podria
arribar a 4 PBytes, per tant es veu com no és necessari fer
us de tot I’espai compres pels 64 bits.

L’estructura jerarquica esmentada anteriorment i obser-
vada a I’apeéndix 2, es separa en 4 nivells: Page Map Level
4 (PML4), Page Directory Pointer Table (PDPT), Page Di-
rectory Table (PDT) i Page Table (PT) on es troben totes les
entrades que apunten a les segiients taules. Segons la mi-
da de la pagina de destinaci6 la distribuci6 de bits per cada
nivell de paginaci6 és diferent. Per trobar la pagina d’una
direcci6 logica en concret se segueix el segiient procés:

e Obtencié PML4: Per poder accedir a la direcci6 lineal
de la taula de nivell 4 s’agafen els bits 51:12 del regis-
tre CR3, seguidament es treu I’entrada concreta de la
taula amb els bits 47:39 de I’adreca lineal a analitzar,
finalment se sumen els dos tltims bits amb valor 0.

e Obtencié PDPT: Seguidament agafem els bits 51:12
de la direccié que es troba a ’entrada de la PML4
(PML4e), concatenem els bits 38:30 de la direcci6 li-
neal i dos zeros.

e Obtencid PT: Per obtenir I’entrada del Page Directory
agafem també els bits 51:12 de 1’adreca fisica que es
troba a I’entrada, els traduim a logica per poder sumar
I’'index d’entrada corresponent als bits 29:21 de la di-
reccio lineal 1 afegim dos bits a 0 al final.

A I’apéndix 3 es pot observar la distribuci6 de bits per ca-
da adrega segons el nivell, a més de 1’espai corresponent als
bits 51:12 on es troba 1’adreca del segiient nivell, també tro-
bem entre el bit 1 i 8 alguns dels flags que analitzarem per
trobar possibles modificacions en el codi. Tot i que parla-
rem més endavant de quins d’aquests analitzem els bits més
comuns sOn present, lectura/escriptura, pwt, pcd, accessed,
dirty, pat i global.

Es important esmentar que també s’ha descartat 1’opci6
d’utilitzar la funcionalitat de taules de pagina esteses (EPT),
aquesta practica utilitzada en la tecnologia de virtualitza-
ci6 és util per poder acomodar miltiples maquines virtu-
als i que el monitor d’aquestes pugui gestionar la pagina-
ci6 de I’arquitectura x86 correctament, com en el nostre cas
només tenim un sistema hoste, que ens interessa tenir un
espai d’adreces d’1:1 (1 adreca logica de 1’hoste per 1 de
la maquina virtualitzada) i que aquesta mesura introdueix
forca sobrecarrega al sistema, s’ha decidit no fer-la servir.



7.2 Mapes de memoria i registres

Un dels requisits del projecte es trobava al voltant de la ne-
cessitat de complir amb la versié del nucli de Linux superi-
or a 4.15, aquestes versions apareixen després del descobri-
ment de les vulnerabilitats Meltdown i Spectre del 2018 que
afectaven a totes les CPUs que integraven arquitectura x86.
Aquest atac permetia llegir i executar codi del nucli arribant
al maxim de permisos que es pot obtenir, ja que tant codi del
nucli com el codi de I’usuari es trobava al mateix espai d’a-
dreces. Per poder mitigar aquest problema a la versi6 4.15
es va integrar 1’aillament de pagines de taules del nucli (en
angles kernel page table isolation) creant dos escenaris amb
una taula amb fortes restriccions d’accés a codi del nucli i
una altra que té accés a tot el conjunt d’espai d’adreces, nu-
cli i usuari, aixi quan es necessita executar o llegir codi del
nucli es fa un canvi de taula de manera puntual.

Aquesta mesura afecta el plantejament inicial del projec-
te, es volia seguir I’exemple d’anteriors projectes on es po-
dia accedir a determinades regions del mapa de memoria i
trobar alla el codi del nucli, aquestes regions predefinides
dins d’un espai de memoria formen un mapa de memoria.
Ara es presenta I’escenari on, tot i patir les noves mesures
de seguretat emprades, s’intentara accedir d’igual manera
a les taules de pagina del nucli. Val a dir que tot i separar
mode privilegiat i mode usuari a les taules, dins del mode
usuari és conserven encara certs apuntadors al codi del nucli
que encara poden posar en risc 1’aleatorietat del sistema.

Kernel page-table isolation

Kernel space Kernel space
Kernel space
User space User space User space
User mode Kernel mode User mode

Kernel mode

Fig. 5: Introduccié de 1’aillament de taules de pagina

Per plantejar la nova formar de poder accedir a aquestes
pagines s’ha investigat en una part concreta de 1’hipervi-
sor, mirant la part de codi que es comunica amb el gestor
de memoria del nucli. En ella es troba documentat que
per aquest hipervisor existeix un mapa de memoria (que
guarda com esta distribuida la memoria del sistema) i que
conté totes les direccions de taules de pagina del nucli per la
maquina virtual. De fet, segons indiquen els metodes de la
classe, pot retornar la referencia del registre CR3 en aquest
mapa de memoria per poder accedir a totes les entrades.

Aquest nou plantejament deixa fins a 3 taules de pagina
que contenen espais d’adreces per accedir a un codi deter-
minat. Per poder accedir a cadascuna es fa a través del re-
gistre CR3, encarregat de guardar la direcci6 fisica de la
primera entrada de cada taula, per tant, per poder accedir al
codi que desitgem s’ha d’aconseguir que la direcci6 de la
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taula desitjada estigui al registre CR3. Pot veure’s la distri-
bucié dels mapes de memoria a I’apendix 4.

Tenint en compte la documentacié de I’hipervisor i com
queda la nova distribucid, seria possible accedir als espais
de memoria del nucli a través de I’hipervisor, complint
també els permisos necessaris per poder llegir les pagines
protegides del nucli segons els anells de proteccio establerts
a Linux. Tot i discutir els resultats de I’analisi més tard, per
ara cal saber que després d’implementar aquesta solucid, a
I’apendix 6 es veu que els resultats de caminar per aquestes
taules de pagines no son els esperats. Per donar resposta a
aquest imprevist i també per la manca de documentacid, es
parla amb el creador de I’hipervisor Rian Quinn mitjangant
Slack [9], un xat estil IRC que permet parlar amb els desen-
volupadors dels projectes. En ell ens esmenta que aquest
mapa de memoria corresponent al VMM no necessariament
ha de tenir totes les regions presents, de fet només mapeja la
porcié del sistema minima perque el VMM funcioni. Aix{
doncs, tot i que aquest mapa pot servir per tenir identifi-
cades facilment les porcions de mapa de memoria, la part
corresponent al nucli de Linux no esta encara referenciada,
ja que abans de la vulnerabilitat Meltdown si que es podia
tenir tot el mapa de memoria mapejat pero ara no és possi-
ble si no es fan unes operacions previes.

Es parla amb el creador de I’ hipervisor per investigar com
es poden fer aquestes operacions previes i s’arriba a una
opinié comuna que no hi ha cap soluci6 establerta i gene-
ralment acceptada ja que Meltdown fou introduit al 2018
amb la finalitat de protegir adequadament 1’accés a aques-
tes pagines, deixant molt dificil accedir senzillament. Fi-
nalment, recordant que existeixen dues taules de pagina i
que si es vol accedir a la taula del nucli s’ha de referenciar
primer al CR3, I’dltima solucié que es proposa és esperar
que el mateix sistema operatiu faci aquest canvi de registre
en el mateix CR3, I’hipervisor té la capacitat d’intervenir en
les sortides de funcions que referenciin un canvi de CR3 i,
per tant, es tindria accés en aquell moment a la direcci6 on
comenga la taula de pagines del nucli.

Aquesta solucid, tot i no haver-se pogut aplicar pel curt
temps de desenvolupament que es disposa, és el camf a se-
guir per aconseguir 1’objectiu del projecte. S ha de tenir en
compte, que dependre explicitament dels canvis del registre
CR3 fa que el codi sigui molt més lent a I’hora de poder
fer ’analisi de totes les direccions ja que quan el sistema
operatiu necessiti de nou el registre CR3 per 1’espai d’u-
suari, perdriem la referéncia per on podem analitzar noves
direccions.

Es molt important veure que aquesta solucié no és
optima, ja que per poder fer una analisi de totes les pagines
del nucli es necessiten més canvis a les taules de pagina i,
conseqiientment, es necessita un major nombre de canvis en
el registre CR3. Aquest funcionament alterara molt el ren-
diment final del codi, ja que cada cop que es fa aquest canvi
s’ha de netejar el TLB (de 1’angles Translation Lookaside
Buffer), aquest emmagatzema a caché les assignacions en-
tre adreces virtuals i fisiques, aixi es redueix el temps en les
traduccions i les vegades que s’ha de recérrer les taules de
pagina, en cas de canviar el registre CR3 aquesta assignacid
ja no és correcta i ha d’esborrar la TLB per generar-se les
assignacions de nou. En resum, les operacions de netejat de
la TLB s6n costoses i s’han de mirar de reduir el maxim.
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8 EMMAGATZEMATGE DELS RESULTATS

Un cop s’ha pogut accedir als recursos desitjats, s’ha de de-
cidir quins seran els segiients procediments del programa,
en primer lloc els recursos s’han d’analitzar per veure si a
la integritat d’aquests s’ha vist compromesa i després s’-
ha de trobar una manera de poder-los desar per poder tenir
constancia de I’estat i resultat de cada analisi.

8.1 Analisi

Doncs, es fara una comprovacio dels atributs que van asso-
ciats a cada pagina, aquests atributs es troben a les posici-
ons posteriors de cada direcci6 logica com s’ha esmentat a
I’apartat 7.1. Es pretén tenir un recull d’aquests bits i dels
permisos que alguns d’ells indiquen a cada direcci6, es pot
veure un resum a la taula 1.

Inicialment ens interessa donar una ullada als atributs
pertinents a permisos d’execucid, aquests son 1’executable
(X) o el no executable (NX) i el de lectura-escriptura (R/W)
o bé només lectura (RO). Per demostrar que qualsevol codi
executable allotjat en aquestes direccions no ha estat mo-
dificat i es fara una comprovacié que miri que totes les
pagines estiguin marcades com a executable i siguin només
de lectura (RO), addicionalment, per veure que el codi és
del nucli caldra mirar el bit de supervisor. En aquest cas
ens fixem a la taula 1 per veure que el segon bit de ’adreca
si esta a 1 vol dir que es de lectura/escriptura i en cas que
estigui a 0 I’adreca correspondria a només lectura. També
en aquesta taula trobarem els bits Accessed que caldra re-
tornar al valor O despres de cada visita a una nova pagina i
també el bit Dirty podria ser analitzat per futures versions
jaindica quan ha estat modificada una pagina, pero el fet de
no poder diferenciar si ha sigut el nostre propi sistema o un
atacant ha fet que no sigui utilitzat per 1’analisi de modifi-
cacions. D’altra banda, per veure els permisos d’executable
caldra mirar el 64¢ bit (present a la figura 9 de I’apéndix B)
on en cas que es trobi a 1 sera una pagina executable i, per
tant, que podria executar codi malici6s.

A més de comprovar que la correspondencia de pagines i
permisos €s la mateixa, és a dir, que una direcci6é que abans
tenia uns permisos ara té uns altres, també es mirara que cap
pagina amb permisos NX ara en té€ de X. En cas de no revi-
sar que el contingut de les direccions ja conegudes no hagi
canviat, cal fer un ull que una pagina que anteriorment era
no executable ara no sigui executable, ja que pot ser un in-
dici que s’ha introduit codi maliciés. Es important que una
nova direccié abans no existent amb els permisos supervi-
sor, executable i només lectura sera marcada també com a
possible modificacid.

TAULA 1: FORMAT D’UNA ENTRADA DE 64 BITS

Distribuci6 bits a direccions logiques
Nimerobit [ 1 [ 2 [ 3 [ 4 [ 5 [ 6 [ 7] 8
Contingut H Present ‘ R/W ‘ PWT ‘ PCD ‘ Acessed ‘ Dirty ‘ PAT ‘ Global

Per saber que hem de guardar, buscarem sempre em-
magatzemar el minim d’informacié que ens permeti iden-
tificar una modificaci6 en una entrada de taula de pagina
del nucli, d’aquesta manera podrem reduir I’espai necessa-
ri per emmagatzemar els resultats i els temps d’execuci6 i

sobrecarrega del codi seran menors al fer menys compro-
vacions posteriors, per tant, s’han recollit dues opcions on
s’intenta guardar el minim d’informacié.

En primer lloc a partir de 1’apuntador de I’entrada cor-
responent de la taula de pagines es pot obtenir la direccid
fisica on trobar el codi desitjat, d’aquesta manera es podria
fer un resum (SHA-512) total o parcial del contingut de la
direccié amb conjunt dels permisos que pot tenir la direccid
logica. Amb aquesta solucié es poden recollir els permisos
inicials, la direcci6 associada a ells i, a més, la integritat del
codi que trobariem en aquesta direccid. Per poder minimit-
zar I’espai d’aquests resums, es pot elaborar per regions de
memoria una estructura de dades en arbre Merkle Tree, aixi
es podria comprovar facilment un major nombre de pagines
amb una operacio.

Aixi i tot, cal recordar que un dels requeriments és que
aquest codi pugui cérrer a una impressora, 1’opcié de fer
operacions criptografiques queda fora de I’abast pel cost
computacional d’aquestes operacions i les restriccions en
les especificacions tecniques en impressores de més baix
cost. S’ha mirat i recomanat 1’opcié d’integrar un xip que
actualment estan incorporant altres solucions IoT per po-
der donar més facilitat a la unitat de processament a les
operacions criptografiques, aquest és el xip ATECC608B
[10] aquest coprocessador podria permetre implementar en
aquest projecte les operacions criptografiques necessaries
per fer signatures i resums sense afegir una carrega extra.

En segon lloc, i I’opcidé que també és molt valida és po-
der tenir un recull de les direccions logiques de les pagines
i la relaci6 dels seus permisos, i €s la senzillesa d’aquesta
opcio la que ha fet que la triem, guardar la direcci6 logica i
els seus permisos associats compleix els requisits que s’han
de complir per comprovar modificacions o addicions de co-
di malicids.

8.2 Desament

S’ha de tenir present que qualsevol emmagatzematge de re-
sultats conté dades sensibles o privilegiades i no han de ser
accessibles per I'usuari o des de I’espai de memoria de I'u-
suari. Un cop definit I’analisi de qué guardarem ara caldra
dir on es pot emmagatzemar, els tres plantejaments que s’-
han fet per definir on es guardaran les dades sén:

1. Guardar-ho a I’espai de memoria de 1’usuari.

2. Guardar-ho en un espai de memoria del monitor de la
maquina virtual (VMM).

3. Guardar-ho al mateix espai de memoria del codi de de-
teccio.

La primera idea plantejada seria la més simple de poder
implementar, constaria en guardar tots els missatges de re-
sultat del programa de deteccié en un arxiu emmagatzemat
al sistema. Aix0 podia fer-se mitjancant la comanda ’>’ a
Linux que permet fer un dump a un fitxer a partir de 1’output
de I’execucié d’una comanda. Aquest escenari pretenia ser
temporal, ja que comporta grans problemes de seguretat ex-
treure informacié del nucli a un fitxer d’accés per 1’usuari,
en cas de restringir-1i I’accés a només permisos de superusu-
ari tampoc serviria, ja que situant dades sensibles del nucli
a I’espai d’usuari trencaria amb 1’objectiu d’aquest projec-
te d’aillar les mesures de proteccié del que es vol protegir.



Amb aquest plantejament es pretenia anar omplint un fitxer
mentre s’executava el codi de deteccid i escriure-hi el que
anés trobant, perd no es va tenir en compte que des d’on
esta situat el nostre codi a escala d’arquitectura del siste-
ma i, basicament, no es disposa d’un sistema de fitxers, ja
que aquest és una part del sistema operatiu i els directoris
es creen dins d’ell. La segona opci6 tot i no ser aplicada,
presenta una molt bona alternativa a I’aplicada actualment,
el fet de poder reservar espai de memoria del VMM pot
permetre tenir dades guardades a memoria i ser accessibles
inclds després d’apagar el sistema. Aixi s’obririen noves
possibilitats d’analisi on es pogués aprofitar I’estat d’execu-
cions passades o també es podria permetre parar el procés
en qualsevol moment. Finalment, es va triar la tercera opci6
agafant com a resultats de I’analisi les direccions fisiques i
permisos, es poden guardar totes les dades dels resultats a
I’espai de memoria del programa, per tant, crear una varia-
ble general al nostre programa que sigui accessible per cada
una de les iteracions perque es puguin fer les comprovaci-
ons necessaries. Aquesta variable o variables emmagatze-
men les entrades de totes les taules de pagina del kernel i
els seus respectius permisos, per fer-ho possible el projecte
inclou una variable de tipus map on les claus serien les di-
reccions fisiques i el valor el recull de permisos obtinguts
en la deteccié. Aquesta solucidé ens podra permetre com-
provar modificacions respecte anteriors deteccions, ja que
si el nostre codi no finalitza, seguirem tenint els resultats en
I’espai de memoria del programa.

9 COMPARACIO DE RESULTATS

Un cop conservat I’estat de les analisis anteriors, podem
utilitzar-los per detectar les modificacions inesperades al
nostre sistema, per aixo caldra accedir a les dades guardades
1 distingir per cada direccid els seus permisos associats.

9.1 Accés a les dades existents

Per poder accedir a les dades existents, el nostre codi dis-
posa d’unes variables generals on es guarden les direccions
fisiques i els seus permisos, de manera que a cada iteraci6
en la cerca de noves direccions a analitzar, s’anira guardant
el resultat en elles. Quan comenca I’execuci6 del codi de
detecci6, aquests té dues tasques inicials, per un lloc ha de
llegir les direccions logiques segiients o noves que corres-
ponguin al nucli del SO i per I’altre ha de ser capag de de-
tectar les modificacions que puguin anar apareixent.

El codi és capag de contemplar interrupcions enmig d’u-
na analisi, ja que quan rebi aquests avisos de posposament
de cerca, guarda I’dltima direccié on s’ha quedat i, en re-
prendre la cerca, ho fa per I’tltim registre de direccions que
es tingui, en cas de no trobar permisos associats es tornara
a analitzar aquella direccid i si ja ha estat analitzada passara
a la segiient.

També és molt important tenir en compte, que quan es
camina per les taules de pagina hi ha una serie de bits que
poden ser modificats, aquests és el cas del accesed bit (o
bit d’accés en catala) que determina si aquesta pagina ha
estat consultada anteriorment, un cop s’hagi accedit a les
dades necessaries de la pagina es tornara a posar al seu estat
original.
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9.2 Deteccions de modificacions

El codi dins de les seves tasques, és encarregat de llegir
noves direccions logiques i anira combinant aquesta funci6
amb la comparacié de dades d’analisis anterior. Per tant, el
primer cop que el codi sigui executat llegira una certa quan-
titat de direccions logiques i les guardara al registre general,
després a la segona iteracié podra comprovar que les direc-
cions observades de I’anterior iteraci6 conserven els matei-
X0s permisos, per cada nova iteracié també es revisara si
existeixen noves direccions logiques per analitzar. Un cop
el codi ha fet una primera passada en 1’analisi de totes les
direccions logiques disponibles ja podra detectar i classifi-
car noves direccions sospitoses amb permisos executables,
de lectura i supervisor, fins aquell moment només podra de-
tectar diferéncies en permisos en direccions ja analitzades.

Finalment, quan una modificacié és detectada, el nostre
codi el guarda en un registre per una posterior analisi d’un
administrador, per futures implementacions es pot plantejar
en crear una alerta o report que vagi directament a 1’admi-
nistrador sense que el subjecte hagi de consultar-ho expres-
sament.

10 EXECUCIO EN TEMPS REAL

Com s’ha esmentat amb anterioritat, el codi corre mentre el
sistema esta en marxa, 1’analisi que es fa i la detecci6 de
qualsevol modificacié es duu a terme mentre el sistema fa
les seves tasques o I’usuari I’ utilitza, per aix0 podem dir que
és un sistema de deteccions en temps real. Tot i aix0, exe-
cutar un sistema de deteccié de modificacions en temps real
comporta un augment del consum de recursos de I’equip,
ja que es comparteixen recursos entre el codi de deteccid
i el sistema. Per aix0 és molt important posar mesures de
comprovaci6 del rendiment del sistema per poder anar vigi-
lant que el nostre codi no sigui un impediment i tingui un
impacte gran en el rendiment de 1’equip, gracies a la com-
provacié de rendiment el codi de deteccié podra regular el
seu grau de consum de recursos en moments que el sistema
ho necessito o bé aprofitar tots els recursos possibles quan
aquests estiguin lliures. Quan els recursos sén limitats, com
pot ser en el cas de les impressores domestiques o bé quan
les tasques de processament necessiten molts recursos com
pot ser el cas d’impressores 3D o impressores industrials,
aquest apartat agafa un pes més important.

10.1 Comprovacié de rendiment

Per poder analitzar el rendiment del codi, s’ha decidit fer
una comprovacié de la carrega de la CPU i consum de re-
cursos abans i durant I’execuci6 del nostre codi de detecci6.
Per poder obtenir aquestes metriques es pretenia fer us d’ei-
nes d’analisi des de I’hipervisor per tal d’obtenir-les direc-
tament i poder-les aprofitar. Altres hipervisors del mercat
com Xen disposen d’eines com pot ser la utilitat XenTop
o també XenMon, ambdues sén eines de monitoritzacio del
rendiment i permeten obtenir els resultats des del mateix hi-
pervisor. Tot i aixd, recordem que Bareflank és un projecte
nou i, de moment, no té una gran comunitat darrera com
per adaptar-li aquestes eines, també després de parlar amb
el creador de I’hipervisor Rian Quinn ens comenta que per
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ara no existeix cap, pero que s’espera que n’hi hagi per un
futur.

La utilitat d’analisi perf, serveix per poder analitzar el
rendiment de diferents metriques del sistema i permet uti-
litzar un gran ventall de subcomandes més especifiques, en
concret, es buscava integrar 1’ds de perf stat o perf top pel
nostre codi. Tot i aix0, integrar aquestes eines com s’ha fet
amb XenTop o XenMon no és feina facil i no es disposava
del temps necessari per fer-ho al no entrar als objectius del
projecte. El no poder implementar aquestes solucions no
ens permet poder fer un codi que s’adapti automaticament
pero si que es pot fer s d’aquestes comandes des de 1’espai
d’usuari per veure I’impacte en rendiment del codi

Dr’altres idees que poden servir per implementar en un fu-
tur és I’is dels HPCs (de 1’angles High Performance Coun-
ters) que son registres propis de I’arquitectura Intel que es
poden utilitzar per fer aquestes mesures a un nivell d’abs-
traccié més alt.

Finalment, tot i no poder fer la implementacié completa
es fa us de les comandes manualment des del sistema ana-
litzat per poder veure en quant augmenta I’is de la CPU
durant I’execucié del codi de I’hipervisor i aix{ es pot ob-
servar a la segtient figura.

Rendiment del sistema

100 5
%Us CPU libicuuc.s0.66.1
libicuil8n.s0.66.1
80 | - kernell
—.— kernel2
60 | —— RIDS

5 10 15 20 25
Segons

Fig. 6: Llistat de la carrega dels processos durant 1’execucid
de I’analisi

Podem observar com en I'inici de ’execucié del nostre
programa 1’ds de CPU per part d’alguns dels processos ge-
nerals del SO no supera el 5%, representats pels colors ta-
ronja i verd es pot observar com la carrega que impliquen es
independent a 1’execuci6 del programa. En canvi, els pro-
cessos kernell i kernel2 que corresponen a dos fils d’execu-
ci6 del codi de detecci6 arriben a un pic maxim d’un 20%
d’ds cada un, en aquest cas podem veure com els processa-
dor llenca dos processos (colors blau i vermell) pel nostre
programa i com augmenten progressivament, despres de 15
segons comencen a baixar fins que parem 1’execucid.

Quan el codi comenga a llegir direccions 10giques recor-
dem que ha de baixar 4 nivells de paginacid, filtrant només
després del tercer nivells els permisos de les pagines, aixo
provoca que conforme es vagin analitzant noves direccions
s’acumulin al final del tercer nivell. Pensem en la metafora

d’unes bales baixant per unes escales i on només al baixar
el tercer esglaé podem classificar-les, el fet de parar alla
a distingir-les pot fer que se’ns acumulin bales, doncs en
aquest cas la classificaci6 de bales sera I’analisi dels bits de
cada direcci6 i I’acumulaci6 sera un augment progressiu de
la carrega del sistema, un cop s’han classificat i emmagat-
zemat les direccions necessaries la carrega torna a nivells
de carrega més baixos.

Comptant que el codi comenca als 5 segons i aca-
ba als 20, durant 15 segons analitza des de la direccié
0xFFFF800000000000 fins OxFFFFc87FFFFFFFFF, una
prova d’analisi d’aproximadament 2 MBytes i que mostra
com I’impacte maxim de rendiment en aquest cas és del
40% (etiqueta negra RIDS).

10.2 Control del codi de deteccid

Gracies al coneixement de I’estat de carrega del sistema
hoste, podrem controlar la demanda de recursos que tindra
el nostre codi de detecci6. Amb aquest objectiu s’aconse-
gueix que en moments on la saturaci6 del sistema és alta, les
comprovacions del nostre codi quedin ajornades per quan el
sistema es descongestioni en carrega de CPU.

Per fer-ho possible, el modul de control de codi anira fent
peticions d’estat de carrega al modul de comprovacié de
rendiment de manera que les respostes inclouran 1’informe
detallat de I’estat del sistema. S’ ha establert un valor llindar
al 75% de la carrega de la CPU i el control de detecci6 rebi
que I’estat de I’equip ha arribat a tal valor, posposara futurs
accessos a pagines del kernel, d’aquesta manera la tasca que
afegeix més carrega al codi quedara suspesa fins a nou avis.
Tot i aix0, si que seguira operant la part de control de codi
i la de comprovacié de rendiment, en tornar-se a fer una
nova peticié després d’un interval de temps determinat, si
la carrega ha disminuit del 30% es reprendra I’accés a les
pagines del kernel anterior, cal recordar que el modul del
codi encarregat de ’accés a les pagines guarda el progrés
que s’havia fet i de la direccié de 1’dltima pagina visitada
per si necessita posposar els seus accessos.

Com a conseqiiencia, aconseguim un codi adaptatiu
capag de saber en quins moments ha de consumir menys
recursos i en quins pot consumir-ne els necessaris per fer
una analisi més exhaustiva, d’aquesta manera 1’impacte en
el rendiment de 1’equip on aquesta soluci6 és implementada
és molt menor i queda disminuit només als costos de ser un
sistema custodiat per un hipervisor.

11 CONCLUSIONS

Durant el projecte s ha intentat desenvolupar un sistema de
detecci6 d’intrusions en temps real al nucli de Linux, d’inici
s’esperava que un projecte amb aquesta complexitat tecnica
fos un veritable repte que faci aplicar els coneixements d’un
enginyer, i aixi ha estat, buscant trobar en I’accés a les parts
privilegiades d’un sistema una solucié innovadora al sec-
tor. S’han aplicat solucions de codi obert i aspectes com
la virtualitzacié del sistema de proteccid, per tal d’aconse-
guir que el codi no sigui vulnerable per un atacant i s’ha
adaptat el consum de recursos perque aquest projecte sigui
facilment adaptable a les impressores i al mén de 1’internet
de les coses en general. Tanmateix, s ha assolit que el co-
di sigui capac de detectar les modificacions fruit d’un atac
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i que el codi adapti I’impacte generat en el rendiment de
I’equip, i convé ressaltar que ha quedat plantejada una in-
vestigacio totalment apte per fer possible la resoluci6 total
del projecte.
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APENDIX

A.1 Arquitectura del programari del projecte

Acceés a les pagines Jll Emmagatzematge de Comparaci6 de Execucié en temps
del nucli resultats resultats real

cm

B.2 Sistema de paginacio

Direccié | Memoria Accés Canvis en

a
fisica i del les dades
permissos| programa il existants

Fig. 7: Desglossament per moduls del software RIDS

Demostraci6 de I’estructura jerarquica d’una direccié logica per adrecar una direccid fisica, en ella es poden observar els
nivells de paginacié de I’arquitectura x86 i com s’obtenen els apuntadors i els indexs per arribar a la posicié de cada taula
de pagina: PML4, PDPT, PDT i PT. Imatge procedent la documentacio oficial Intel a [8].

Linear Address

47 3938 3029 2120 12 11 0
| PML4 |Directory Ptr | Directory | Table |  Offset |
— | Ao s
/9 12_4-KByte Page

Physical Addr

PTE 2
40
Page-Directory- PDE with PS=0 |—<
Pointer Table 40 Page Table
Page-Directory
L»/ PDPTE 40
A9 B
A 40
> PML4E
A 40
CR3

Fig. 8: Estructura jerarquica de les direccions logiques de 64 bits
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A la figura 9 es pot observar en detall la posici6 i us de cada bit de la direccié de 64 bits, on es troben els bits a analitzar
U/S, R/W i A entre d’altres. També ajuda a entendre la distribucié dels bits per arribar a obtenir des del registre CR3 fins
a la pagina on trobar la direcci¢ fisica.

 JEEEEEEEEEEEE ‘M‘ M-1 3[3[3|¢[e|e[eleelele|2|[TT|TATT[[T[T1 ‘
3|2/1/10/9/8/7/6/54(321 2(1/0|9/8/7/6/5/4(3/2|1|0/98|76/54/3/2(10/9/87|65

Reserved?® Address of PML4 table Ignored

2‘1 0

Ign. CR3

Rs !

Ignored Rsvd. Address of page-directory-pointer table Ign. vd 9 PML4E:
n

R
/
!Sw 1 present

w X
b

PML4E:
Ignored [v] not
present

PDPTE:
1 1GB
page

PDPTE:

X| Prot, Address of

D Key"’ Ignored Rsvd. 1GB page frame Reserved

=
a
B

>
>
l=Ink"] oMnTo

Ignored Rsvd. Address of page directory Ign. Qg

4= 70| 4= ©

page
directory

PDTPE:
Ignored 0| not
present

R PDE:
/1] 2mB
/s page

U‘R PDE:
/11|l page
/ S‘w table

X| Prot. Address of
D| Key? Ignored Rsvd. 2MB page frame

Reserved  |A| lgn. |G|1/D|A
T

[=1F3
o
oMNnT© oMN™o

Ignored Rsvd. Address of page table Ign. |Q|g

—5£7UV| 45 7©
=

PDE:
Ignored [v] not
present

PTE:
4KB
page

PTE:
Ignored [v] not
present

X| Prot. P
4 Ignored Rsvd. Address of 4KB page frame Ign. |G|A|D|A
D| Key T

oNn o
—H= T
=
w
s~
=

Fig. 9: Format del registre CR3 i entrades en ’estructura de paginaci6

800000015e18cP0b PTE R/W
800000015e18d0Gb PTE R/W
800000015e18eB0b PTE R/W
800000015e18fBGb PTE R/W
800000015e17800b PTE R/W
800000015e17900b PTE R/W
800000015e17a02b PTE R/W

>

viba L b
2 €

LN

800000015e17b02b PTE R/W
800000015e12800b PTE R/W
B8000000R15e12902b PTE R/W
800000015e12a00b
( - FINISH
host os is in a vm

-

Fig. 10: Navegaci6 fins a ’ultim nivell de paginacié i permisos de les pagines analitzades

C.3 Mapes de memoria

En aquesta figura es veu una representacié de quin és I’escenari en el plantejament de les tres taules de pagina: una pel
mode nucli, la segona pel mode usuari i la tercera pel mode hipervisor. A la segona taula es pot observar I’espai que
conserva apuntador de 1’espai del nucli com es pot veure a la figura 5 i a la tercera les regions del mapa de memoria que
ens interessen per obtenir el nucli del sistema operatiu.
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_

BIOS/VMM A%%
Space |
OxO7FFFFFFFFFFF

USER MODE
PAGE KERNEL

OxFFFF800
Host OS Kernel

0xOFFFF80D00000xxx

DOOO0000

KERNEL

Fig. 11: Mapes de memoria i apuntador en el registre CR3 de I’inici de la taula

D.4 Rendiment del codi

Analisi del rendiment del codi durant la seva execucid, es pot observar a la figura 12 ’estat abans d’iniciar la deteccid i a
la figura 13 els nous processos creats amb nom kernel, capturats al punt on causen major sobrecarrega al sistema.

: 2M of event 'cycles', 4000 Hz, Event count (approx.): 100349092463 los

Overhead Shared Object Symbol
libicuil8n.s0.66.1 .] lcu_66::RuleBasedColla
1ibsqlite3.50.0.8.6
libsqglite3.50.0.8.6
1libicuuc.so0.66.1
libicuuc.so0.66.1
1libicuuc.s0.66.1

[

[ OX000000000005ac57

[

[

[

[.
perf [.

[.

[

[

[

[

[

[

J

1

] 0x000000000005ac23
] 0x00000000000f1cf1
] 0x00000000000f1d24
] 0x00000000000f1be7
] hpp__sort_overhead
] 0x00000000000f1bc2
] 0x00000000000f1bd4
] 0x00000000000f1bb8
] rb_next

] 0x00000000000f1b97
] 0x00000000000f1baf
] 0x00000000000f1ba6

1libicuuc.so.66.1
libicuuc.so0.66.1
1libicuuc.so0.66.1
perf
1libicuuc.so.66.
1libicuuc.so0.66.
libicuuc.so.66.

Dverhead Shared Object
0x00002b8740051416
[kernel] 0x00002b8740051482
libsqlite3.50.0.8.6 .] 0x000000000005ac23
[kernel] xhci_update_erst_dequeu
[kernel] do_syscall_64
libsqlite3.50.0.8.6 .] 0x600000000005ac57
perf .] hpp__sort_overhead
[kernel] acpi_os_read_port
perf .] rb_next
[kernel] xhci_1irq
libicui18n.s0.66.1 .] icu_66::RuleBasedCollat
0,46% 1libc-2.31.s0 .] __memmove_avx_unaligned
0,45% [kernel] copy_user_enhanced_fast
0,42% perf .] hist_entry__sort
0,38% libicuuc.so0.66.1 .] 6x00000000000f1bbb

Fig. 13: Percentatges de carrega de CPU per processos durant de I’execucié del codi de deteccid



