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Implementacion de un gestor de datos y

permisos para el desarrollo de aplicaciones

de la Universitat Autonoma de Barcelona

Montesinos Santos, Daniel

Resumen—Con el objetivo de dar soporte a una aplicacion para la difusiéon entre los miembros de la comunidad
universitaria de los resultados de las encuestas que programa de forma periddica la UAB, se ha creado una
herramienta que permite almacenar y gestionar los datos necesarios para implementar un sistema complejo y
completo de control de acceso a la informacién en funcién del ambito y de los posibles cargos que pueda ocupar
el usuario. Para ello se ha desarrollado una aplicacion web para la importacién y el mantenimiento de los datos,
asi como una API que permite conectar cualquier nueva aplicacién que requiera un control de permisos que tenga
en cuenta los distintos ambitos a los que puede pertenecer el usuario que accede con su Numero de Identificaciéon
Universitaria (NIU) y contrasefias institucionales.

Palabras clave— API, Bootstrap, Cargos académicos, Control de acceso, DataTables, Datos universitarios,
Encuestas, Gestor de datos, Importacion automatica, JQuery, JSSON, Laravel, OAuth, Postman, REST.

Abstract— In order to support an application for the dissemination among members of the university community
of the results of the surveys that the UAB schedules periodically, a tool has been created that allows the storage
and management of the data necessary to implement a system complex and complete control of access to
information based on the scope and possible positions that the user may occupy. For that purpose, a web
application has been developed to import and maintain the data, as well as an API that allows connecting any new
application that requires permission control that takes into account the different areas to which the user who
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accesses may belong. with your University Identification Number (NIU) and institutional passwords.

Index Terms— Academic positions, Access control, API, Automatic Import, Bootstrap, DataTables, Data
Manager, JQuery, JSON, Laravel, OAuth, Polls, Postman, REST, University data.

1 INTRODUCCION

N este documento se describe el proceso de desarrollo

de una herramienta que facilita la gestiéon de datos de
la universidad (centros, departamentos, estudios, profeso-
rado, asignaturas, cargos académicos, ...) y la definicién de
permisos a usuarios en funcién de los dmbitos a los que
pertenecen y los cargos que ocupan.

El proyecto parte de la necesidad de dar soporte a una
aplicacion para la visualizacién de los resultados de las en-
cuestas que periédicamente la Universidad pasa a los estu-
diantes para conocer su nivel de satisfaccién sobre las asig-
naturas que cursan y los docentes que las imparten.

Actualmente la difusion de los resultados de dichas en-
cuestas es muy limitada y por ello se ha propuesto el

E-mail de contacto: Daniel. montesinos@e-campus.uab.cat
Mencién realizada: Tecnologias de la Informacion
Trabajo tutorizado por: Jordi Pons Aréztegui (DEIC)
Curso 2020/21

desarrollo de un proyecto que debe permitir la visualiza-
cion de resultados en funcién del tipo de usuario que ac-
ceda a la aplicacién, definiendo unos permisos a partir del
ambito al que pertenece el usuario y a los posibles cargos
académicos que pueda ocupar en un momento determi-
nado. El trabajo que exponemos facilitaria la gestion y de-
finicién de permisos, asi como el paso de la informacién a
este visor de encuestas.

A lo largo del desarrollo del proyecto se observé que se
podia generalizar el uso de la herramienta a otras aplica-
ciones que tuvieran la necesidad de acceder a datos alma-
cenados en funcién del tipo de usuario, proporcionando
un sistema completo y complejo de gestiéon de permisos, lo
que permite al equipo de desarrollo centrarse en la funcio-
nalidad propia de la aplicacién sin la necesidad de dispo-
ner de toda la informacién de control en la propia base de
datos.

Enero de 2021, Escola d’Enginyeria (UAB)
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Por ello se planted finalmente el proyecto en dos partes:
una herramienta para el mantenimiento y gestién de los
datos y permisos; y un conector para poder pasar a otras
aplicaciones dicha informacién.

En este informe expondremos los aspectos fundamenta-
les del desarrollo de este proyecto empezando por la des-
cripcién de la necesidad de este trabajo, analizando la si-
tuacién actual de difusién de las encuestas realizadas a los
estudiantes. A continuacién definiremos los objetivos a
conseguir, detallando el nivel de prioridad de cada uno de
ellos. Haremos un repaso de la metodologia utilizada para
el desarrollo, asi como de la planificacién prevista de ta-
reas. Nos centraremos en los aspectos mas importantes del
desarrollo de la aplicacién y se realizara una descripcién
detallada de los resultados obtenidos. Por tltimo, para ce-
rrar el documento, se presentaran posibles lineas futuras y
las conclusiones extraidas de la realizacién de este pro-
yecto.

2 CONTEXTO Y ESTADO DEL ARTE

Como ya hemos comentado previamente, el punto de par-
tida de nuestro proyecto se encuentra en la necesidad de
dar una mayor difusién a las encuestas que la UAB realiza
anualmente, generalmente a final de semestre, pero no de
forma exclusiva. El objetivo de la realizacién de estas en-
cuestas es comprobar el nivel de satisfacciéon de los miem-
bros de la comunidad universitaria para introducir accio-
nes de mejora. No solo se realizan a los alumnos, sino que
pueden estar dirigidas a profesores y otros estamentos de
la comunidad.

Las respuestas a las encuestas permiten comprobar
hasta qué punto se han realizado las cosas correctamente y
si se pueden mejorar en futuras ocasiones, siendo la opi-
nién de los participantes algo primordial, dado que son los
destinatarios de los servicios ofrecidos.

Las encuestas que més predominan en la universidad
son las relacionadas con la satisfaccion de la imparticion de
la docencia en las asignaturas y la actuaciéon docente de los
profesores. Es por este motivo que cada curso las respon-
den muchos estudiantes.

Pero no es suficiente con recopilar los datos, sino que se
debe poder extraer informacién global para mostrarla a los
agentes involucrados, asi como poder hacer un analisis
completo para facilitar la toma de decisiones para la mejora
de la calidad docente.

Actualmente la explotacién de estos datos es muy limi-
tada, ya que solo se entregan informes en un documento
pdf de resultados a los docentes implicados y a los equipos
de direccién de escuela y departamento, impidiendo pro-
cesarlos en detalle. También se genera un resumen con da-
tos agregados que se publica en el portal web de la univer-
sidad. [1]

Con el objetivo de resolver esta carencia se propone rea-
lizar una herramienta que permita a los distintos miem-
bros de la comunidad universitaria poder visualizar los re-
sultados de estas encuestas en funcién de un conjunto de
permisos configurables y establecidos por los érganos
competentes. Pero para poder realizar esta visualizacion se
requiere previamente definir la estructura de datos que ha
de permitir almacenar toda la informacién necesaria, faci-
litar la recuperaciéon de forma automatica de los resultados
de las encuestas, definir y gestionar los permisos y final-
mente establecer el mecanismo de visualizacion de los re-
sultados.

Debido a la extensién del proyecto, que supera en gran
medida el nimero de horas previsto para un TFG, se divi-
di6 en dos proyectos independientes, donde el primero se
encargard exclusivamente de gestionar de forma eficiente
los permisos, ademés de mantener los datos y crear una
plataforma de comunicacién con el segundo proyecto. Este
segundo proyecto, serd el encargado de gestionar las en-
cuestas y darles visibilidad.

La plataforma que presentamos en este documento sera
la encargada de ofrecer la informacién sobre los privilegios
y los permisos de los usuarios a la hora de acceder a la he-
rramienta de gestién y visualizacion de las encuestas, pro-
yecto desarrollado por Silvia Sanvicente Garcia.

Dada la posibilidad de aprovechar esta infraestructura
en otros proyectos, se ha decidido generalizar el &mbito de
aplicacion y no limitarse a comunicarse tnicamente con la
aplicacién de encuestas, lo que permitird utilizarla para
gestionar cualquier proyecto que almacene elementos que
sean compatibles con ésta y que requiera un control de per-
misos.

3 OBJETIVOS

El objetivo principal del proyecto era facilitar a la herra-
mienta de visién de encuestas un sistema flexible y com-
plejo de gestion de permisos de usuario. Viendo las posi-
bilidades de la herramienta el objetivo pasé a ser el de po-
der ofrecer este sistema a cualquier aplicacién que tenga la
necesidad de gestionar permisos de acceso sobre datos de
la universidad.

En la TABLA I podemos ver el conjunto de objetivos

planteados para poder lograr el objetivo principal. En la
tabla establecemos también la prioridad de cada objetivo.

TABLA 1. Resumen de objetivos

.. Priori-
Objetivo dad
Establecer un sistema de permisos para usuarios de
diferentes niveles jerarquicos, definicién de cargos Alta
y ambitos.

Controlar de forma eficiente los accesos a los datos Alta
y su mantenimiento mediante una interfaz grafica.
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Para conseguir estos objetivos se observa la necesidad de
definir tres grandes bloques:

e Desarrollo de la base de datos (prioridad alta): Disefio e
implementacion de una base de datos afin que permita
cumplir con todos los requisitos necesarios.

e Desarrollo del gestor (prioridad alta): Creacién de una
primera aplicacién con todas las funcionalidades y op-
ciones necesarias para crear, modificar, eliminar y asig-
nar cualquier elemento de la base de datos.

e Desarrollo del conector (prioridad alta): Creacién de
una segunda aplicacién encargada de satisfacer las
peticiones recibidas con la informacién almacenada.

4 METODOLOGIA Y PLANIFICACION
4.1 Metodologia

Para el desarrollo del proyecto se ha decidido utilizar la
metodologia en cascada [2].

De esta forma se han definido los requisitos al inicio, se
ha creado un disefio afin al propésito del software, se ha
implementado, se ha verificado la correcta implementa-
cion y cumplimiento de los requisitos y, por tltimo, se ha
procedido al mantenimiento de la plataforma.

Por otra parte, la aplicacion que se encarga de gestionar
los permisos, se ha programado siguiendo una metodolo-
gia evolutiva, donde se ha podido ir viendo el continuo
desarrollo en versiones preliminares.

Para el conector, se plante6 un estudio de alternativas y
se decidi6 implementar una API REST [3], analizando el
conjunto de consultas posibles requeridas por las aplica-
ciones a las que se pretende dar servicio.

Para favorecer los tiempos de ejecucién y facilidad de
uso, todo el desarrollo se ha realizado en local, incorpo-
rando continuamente al servidor nuevas versiones y com-
probando el correcto funcionamiento de éste.

Controlar el gestor de permisos mediante el sistema Media . El servidor donde se han ingtalad(.) finalmente las heltra-
centralizado de acceso de la universidad (SAC). mientas desarrolladas es deic-projectes.uab.cat, equipo
Favorecer el tratamiento de volumenes grandes de proporcionado por el Departament d’Enginyeria de la In-
datos mediante la importacién automatica de los Alta formaci6 i les Comunicacions donde se encuentran distin-
mismos. tas aplicaciones de soporte a la coordinacién de estudios
Permitir el acceso a la aplicacién desde cualquier del grado en ingenieria informatica.

dispositivo conectado a internet; entorno web y res- Alta

ponsivo. Mediante Kanban, se han ido organizando las tareas
Garantizar la seguridad de los datos de la base de realizadas, pudiendo ver de forma sencilla y organizada
datos, impidiendo el acceso a usuarios no autoriza- Media las preferencias de desarrollo.

dos.

Establecer un sistema de intercambio de informa- Definicidn de

cién con el médulo de visualizacion de encuestas u Alta requ:’memos 1

otras herramientas que requieran un gestor de per- A “Anlisis y Disefio

misos de acceso.

del Software 1
A

!
Implementacién y

Prueba de unidades 1

Integracién y
Prueba del Sistema I
f. Operacién y

IMantenimiento

Tustracion 1. Metodologia en cascada

4.2 Planificacion

La planificacién ha sido una tarea importante, teniendo en
cuenta que el proyecto tenfa grandes dependencias entre
los componentes principales.

Para facilitar esta tarea, se ha recurrido al disefio de un
diagrama de Gantt que podemos ver en la [Ilustracion 16.
Planificacién inicial del proyecto] del Anexo.

Se ha dividido esencialmente en cinco partes. Una pri-
mera parte para la instalacién de todas las herramientas y
componentes necesarios. Una segunda parte para realizar
el disefio del proyecto y comenzar con la implementacion
del esqueleto basico. Posteriormente, una tercera fase con
la finalidad de implementar todas las funcionalidades del
gestor. La cuarta fase estaria encargada de implementar la
aplicacion conectora, a la cual se conectardn las demas apli-
caciones. Por dltimo, una fase destinada a cerrar el pro-
yecto y comprobar que los resultados de las fases anterio-
res cumplen con todos los objetivos y requisitos.

A lo largo del desarrollo del proyecto se ha seguido la
planificacién prevista sin necesidad de realizar cambios
importantes, consiguiendo finalizar las etapas propuestas
dentro del calendario propuesto.

La parte final de la planificacion pretendia desplegar el
proyecto sobre uno de los servidores de la universidad. Por
motivos de incompatibilidad entre las versiones de PHP
del entorno local de desarrollo y del servidor de la univer-
sidad, no ha sido posible llevarlo a cabo.
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5 DESARROLLO

5.1 Herramientas y lenguajes de programacion
Para conseguir los objetivos propuestos el proyecto se ha
desarrollado en un entorno web. Para la implementacién
del esqueleto y disefio de la pagina del gestor se ha utili-
zado HTML5, CSS y PHP, acompaiiados de JavaScript,
JQuery y Ajax.

JQuery y Ajax han facilitado algunas tareas de Ja-
vaScript. Por ejemplo, la carga asincrona de datos por parte
del servidor utilizando Ajax o la simplicidad de programar
algunas caracteristicas con JQuery y sus funciones predefi-
nidas de JavaScript.

Inicialmente se decidi6 realizar todo el proyecto sin nin-
guna clase de framework, para de esta forma disefiar todo
desde cero y amedida. Aun asi, mas adelante fue necesario
incorporar Laravel [4] para implementar la API REST, de-
bido a las restricciones de tiempo sobre el proyecto y los
requisitos de seguridad como ya veremos mas adelante.

También se ha recurrido al uso de Bootstrap [5] para el
disefio del gestor. Esto ha facilitado el desarrollo del en-
torno responsivo y el disefio gréfico en general.

La incorporacién automatica de los datos de los ficheros
Excel requeria de la implementacién de una librerfa ex-
terna. Se han barajado multiples opciones y finalmente se
ha escogido PhpSpreadsheet [6] por su simplicidad de uso
y caracteristicas.

Por dltimo, SQL ha sido el lenguaje utilizado para el
desarrollo y gestion de la base de datos.

5.2 Entorno

El proyecto se ha realizado en local mediante la herra-
mienta XAMPP [7]. Esta herramienta incluye Apa-
che/2.4.46, PHP/7.4.10 y MariaDB junto a PhpMyAdmin
para una facil gestién de la base de datos.

El disefio inicial de la base de datos se realizé sobre
MySQL Workbench [8], dado que es una potente herra-
mienta que facilita la deteccion de fallos.

Para el desarrollo de la aplicacion APl y generar consul-
tas de prueba se ha buscado soporte en la herramienta
Postman [9].

Por dltimo, para el control de versiones y backups de
este codigo tan extenso, se ha recurrido a la plataforma de
GitHub [10] donde se han hecho subidas periddicas.

5.3 Estructura del codigo

Para el desarrollo del c6digo, se ha seguido el patrén Mo-
delo-Vista-Controlador (MVC) [11].

Gracias a esta estructura se pueden limitar los accesos a
los recursos mediante los controladores que, apoyados en
los modelos, permiten mostrar unas vistas u otras.

Ademas, esto ha facilitado la organizacién de todos los
ficheros de forma estandarizada para futuras mejoras y
ampliaciones.

index.php

Ilustracién 2. Organizacién de carpetas
del proyecto

5.4 Base de datos

La base de datos ha sido un aspecto critico para el correcto
desarrollo del proyecto. Es por ello que se ha recurrido a mo-
dificar el disefio en varias ocasiones después de cada reunién
con el tutor. Esto ha sido necesario debido a que iban sur-
giendo nuevas necesidades o se encontraban limitaciones que
no se habfan previsto inicialmente.

El objetivo de la base de datos es almacenar todos los
datos relacionados con el proyecto, empezando por todos
los centros y facultades que forman la universidad, los es-
tudios que se imparten en ellos, las asignaturas y grupos
que los componen, asi como los profesores y departamen-
tos implicados en dicha docencia. Un conjunto importante
de datos estrechamente relacionados y con muchas depen-
dencias.

Para poder mostrar el correcto funcionamiento de la he-

rramienta se han utilizado los datosdelaEs c ol a d’

ria y del Grado en Ingenierfa Informaética.

Por otro lado, la base de datos también debe almacenar
la informacién necesaria para la gestiéon de permisos. Para
ello se definen distintos ambitos a los que se pueden asig-
nar permisos. Los distintos usuarios perteneceran a estos
ambitos en funcién del estamento, del departamento, de
las asignaturas que impartan y los posibles cargos acadé-
micos que ocupen. Concretamente se han definido los si-
guientes ambitos: Centros, Estudios, Asignaturas, Depar-
tamentos, Grupos, Profesores, Universidad y Estudiante.

A su vez se han definido inicialmente tres niveles basi-
cos de permisos: ninguno, basico y avanzado, que se po-
dran asignar a los distintos objetos a gestionar para cada
uno de los &mbitos propuestos. De todas formas, el disefio

En
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de la aplicacién permite afiadir nuevos niveles directa-
mente desde la base de datos. También se podria modificar
el c6digo del gestor para incorporar esta funcionalidad.

Podemos ver el diagrama de la base de datos en la [Ilus-
tracion 17. Base de datos] del Anexo.

5.5 Aplicacién principal

Antes de empezar con la implementacion de funciones en
la aplicacién principal, se disend un esqueleto con
Bootstrap con la finalidad de mantener los ments de forma
estatica durante toda la estancia en la pagina. De esta
forma, sélo se actualiza el contenido del container princi-
pal en funcién de las selecciones del usuario.

El esqueleto disefiado ha sido el siguiente:

topbar-component

sidebar-component .
container-component

footer-component

Tlustracién 3. Esqueleto del gestor

Para que las herramientas de Bootstrap, JQuery y Ajax
funcionen correctamente, se necesita la instalacion de sus
respectivas librerias. Una solucién podria haber sido enla-
zar el proyecto con el repositorio online de la pagina ofi-
cial, manteniendo siempre actualizadas las librerias. En
este caso se ha optado por instalar las librerfas de forma
local. Asimismo, aunque el repositorio online no esté dis-
ponible, se podra seguir ejecutando el proyecto sin proble-
mas. Ademas, se eliminan futuras incompatibilidades por
actualizaciones inesperadas en cualquier libreria.

Un pequertio ejemplo de cédigo con JQuery y Ajax es el
siguiente, donde se encuentra una funcion load propia de
Ajax encargada de cargar el contenido especificado en el
contenedor container-fluid.

mostrarMenuCentros() {
$(document) . ready( )

Tlustracién 4. Funcién mostrar mend de centros

Ademads, una de las grandes ventajas de Bootstrap, re-
side en que proporciona la habilidad a la aplicacién de vi-
sualizarse correctamente en cualquier tamafio de pantalla.
De esta forma, se puede utilizar la aplicacién desde
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cualquier dispositivo indistintamente del tamafio de su
pantalla o navegador utilizado para acceder.

n e

Nou

ho]

i

Llistat de centres

:

Ipcion:

Uelres

0 Detalls ~

=

Ilustracién 5. Listado de centros desde una pantalla
pequena

Para dar solucién a la gestion de los grandes voltiimenes
de datos de las tablas se ha instalado la libreria DataTables
[12], Ia cual ofrece una gestién avanzada de las mismas. De
esta forma, se dejan atrés las tablas estaticas comunes y se
afladen unas maés inteligentes que permiten trabajar con los
datos de forma dindmica.

Estas tablas ofrecen paginacién, ordenacion e incluso
filtrado de los resultados.

[lustracion 6. Basqueda en la tabla objetos

No todos los datos pueden reflejarse mediante tablas.
En el caso de la universidad, se encuentran multitud de
centros, los cuales incluyen multitud de estudios cada uno
y, a su vez, multitud de asignaturas en cada estudio. Si se
mostrasen todos estos datos en forma de tabla, se observa-
ria una tabla de dimensiones poco practicas para que el
usuario pudiese trabajar con ella, ni siquiera pudiendo uti-
lizar los filtros de datos. Ademas, a nivel de servidor tam-
bién supondria un coste muy elevado la carga constante de
todos estos elementos.

Para solventar esto se han implementado listas encade-
nadas que se generan dindimicamente en funcién de la se-
leccién. Uno de los usos que se le ha dado a esta herra-
mienta, es la de mostrar los grupos de cada asignatura. A
continuacién, se muestra un ejemplo dénde se ha seleccio-
nado el centro de E s ¢ o Hnginyeria, el estudio de Grau en
enginyeria informatica y, por dltimo, la asignatura de Xarxes.
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Grup Curs Eliminar

0000

[lustracién 7. Visualizar los grupos de una asignatura

5.5.1 Gestion de datos

Dado que se deben gestionar los datos, se ha visto la nece-
sidad de agregar también la posibilidad de afiadir nuevos
elementos manualmente, modificar los existentes y elimi-
narlos. Aunque se ha implementado un proceso para la im-
portacién automatica de datos a partir de un documento
Excel que se obtiene de las aplicaciones corporativas de la
universidad (como veremos en la préxima seccién) y, por
lo tanto, se presupone que los datos importados son correc-
tos, es posible que sean incompletos en el momento de la
importacién o que sea necesario modificarlos o, incluso,
poder afiadir alguno nuevo.

Por tanto, para todos los tipos de datos que se gestionan
desde el proyecto se incluyen dichas funcionalidades y se
pueden agregar, modificar y eliminar elementos en cual-
quier momento, siempre y cuando no incurran problemas
de dependencias en la base de datos.

La siguiente imagen representaria la creaciéon de un
nuevo estudio en la base de datos.

Afegir un nou estudi

[ <o |
Tlustracién 8. Anadir nuevo elemento

Es importante tener en cuenta que las claves primarias
en la base de datos no pueden estar repetidas, por lo que si
se agrega un elemento cuya clave primaria ya existe, el sis-
tema retornard un error y propondrd intentarlo de nuevo.

En la mayoria de los casos, aunque no siempre, los cam-
pos que componen un elemento también pueden ser mo-
dificados, a no ser que se trate de la clave primaria del ele-
mento. Modificar esos valores podria dar lugar a inconsis-
tencias en las relaciones y causar futuros problemas en la
base de datos.

Un ejemplo de modificacién de un estudio podria ser el
siguiente:

Editar l'estudi

D Nom Acrbnirm Centre Actiu

Ilustracion 9. Modificar un elemento existente

5.5.2 Importacién automatica de datos

Como se ha mencionado anteriormente, el proyecto pre-
tende abarcar toda la universidad, lo que incluye numero-
sos centros, estudios y asignaturas, ademas de profesores
y grupos de asignatura. Esto supone un reto a la hora de
incorporar toda esta informacién anualmente, dado que
manualmente serfa un trabajo muy costoso y lento.

Desde las aplicaciones corporativas utilizadas en la uni-
versidad, se pueden exportar ficheros Excel con los datos
que se utilizan en la aplicaciéon y mediante la librerfa
PhpSpreadsheet [6] importarlos en la base de datos de
nuestra aplicacién con tan s6lo una simple accién.

Para ello se ha habilitado una seccién donde se debe se-
leccionar el fichero Excel a importar. Este fichero es leido
por un script disefiado a medida que gestiona préactica-
mente la totalidad de los datos y los incorpora en nuestra
base de datos.

Importacié automéatica de dades a la DB mitjangant fitxers Excel

Eecel Elegicarivg

Nustracion 10. Importacién automatica de datos

El script esta disefiado especificamente para el fichero
Excel que se proporcioné como plantilla, por lo que, si se
intenta subir otro fichero distinto o con un formato dife-
rente de tablas, no sera posible la importacion y retornara
error.

Este script es extenso y controla todos los datos de inte-
rés del documento Excel, incluyendo la comprobacién del
afio del curso, el estudio y centro al que va dirigido, las
asignaturas, profesores y grupos y numero de alumnos
matriculados en cada grupo.

Esto implica que la ejecucion del script se demora unos
segundos en funcién del volumen de datos a importar. Por
ejemplo, el documento Excel del curso 2020-21, con mds de
280 entradas y més de 20 columnas (mas de 5.600 elemen-
tos), tarda alrededor de 5 segundos en realizar la importa-
cién completa y generar las maltiples dependencias rela-
cionales entre tablas que son necesarias.
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5.5.3 Gestion de asignaciones

Una vez la gestién de los datos ha sido completamente in-
corporada al proyecto, se ha implementado el conjunto de
funcionalidades que habilitan a la aplicacién para realizar
el conjunto de relaciones necesarias entre los datos.

Principalmente se necesitaba poder asignar profesores a
sus respectivos departamentos, asi como definir cargos
académicos y asignarlos a los docentes que los ocupan den-
tro de la jerarquia de la universidad.

[lustracién 11. Listado de departamentos

Dado que se requeria agregar a mdltiples profesores a
un departamento o incluso, algn cargo podia estar com-
puesto por mas de un profesor, se ha visto la necesidad de
utilizar algtn sistema de multiseleccién que agilice esta ta-
rea.

Para ello se ha programado un desplegable que permite
filtrar los resultados y seleccionar mdaltiples opciones de
una sola vez. De esta forma, buscando por el nombre, ape-
llido o NIU de un profesor, se le puede localizar rdpida-
mente y agregarlo a la lista de integrantes.

Afegir professors al carrec

Coordinadors de menci

1000210 - Rarmon Balkich Caselles | LOGI0A2 - Juan Carios Monee Lope:. % § 2017117 - Ses bl Marinez 3 | 2040787 - Dariel Ponea Mussarrs % 1 praf

[ustracion 12. Multiselecciéon de profesores a un cargo

5.5.4 Gestion de permisos

Por dltimo se han afiadido las funcionalidades necesarias
para poder definir el sistema de permisos sobre los objetos
definidos en la base de datos. Se ha pretendido desarrollar
un procedimiento que permita al usuario final gestionar
los permisos de forma sencilla e intuitiva, realizando pocas
acciones.

Es por ello que también se ha implementado un sistema
de seleccién de multiples opciones donde el usuario final
puede seleccionar para un objeto concreto, todos los per-
misos relacionados con todos los &mbitos existentes.

Cabe mencionar que la creacion de los nuevos objetos
dispara también la creacién de sus respectivos permisos
por defecto. Se ha creido conveniente que, por defecto,
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todos los objetos se creen sin permisos para ningtn dmbito
de aplicacién, lo que da un extra de seguridad para el sis-
tema y evita posibles despistes a la hora de asignar los per-
misos.

Para asignar los permisos a un objeto, se seleccionara
éste y se marcard la opcién de asignar permisos.

Llistat d'objectes +

Descripcid odiifica

[lustracion 13. Listado de objetos almacenados

Una vez marcada la opcién, se mostraran todos los per-
misos de cada dmbito asociados a este objeto. Es aqui
donde se pueden seleccionar los permisos individualiza-
dos por d&mbito y posteriormente guardarlos.

Guardar canvis

[lustracion 14. Permisos del objeto seleccionado

5.5.5 Seguridad

Se ha prestado especial atencién en la seguridad del gestor,
es por ello que se han implementado diversas técnicas que
favorecen a tener un entorno controlado y seguro.

La primera implementacién ha sido la utilizacién de
programacién orientada al uso de métodos POST y no
GET. En muchas ocasiones la informacién que viaja entre
el cliente y el servidor puede ser comprometida, como in-
formacién personal de usuarios o acciones de administra-
cion contra el servidor. Por este motivo, se ha prescindido
del uso del método GET en la mayoria de situaciones,
donde dicha informacién viaja sobre la URL de la pagina y
queda visible para cualquiera.

Todas las caracteristicas que manipulan informacién
sensible se han programado mediante la metodologia
POST. Esto es conveniente dado que, combindndolo con
protocolos como HTTPS, se puede encriptar todo el trafico
entre el cliente y el servidor, impidiendo la lectura de ter-
ceros no deseados.
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Otra medida de seguridad importante que se ha imple-
mentado es el uso de parametrizacién en todas las consul-
tas a la base de datos.

Es comtin encontrar ataques de SQL-Injection en los in-
puts de los usuarios. Es por ello que la parametrizaciéon de
todos los métodos de entrada del usuario ha sido una prio-
ridad en el desarrollo.

Por dltimo mencionar que se han controlado los inputs
para evitar el Cross-Site Scripting. Es habitual encontrar ata-
ques donde se pretende ejecutar cédigo desde los inputs
del usuario. Es por ello que se deben tratar los datos intro-
ducidos antes de realizar cualquier accién. Una forma efi-
caz es utilizar la funcién htmlspecialchars de PHP.

h ($1lista as $profesor): >

p echo htmlspecialchars($profesor

1p echo htmlspecialchars($profesor[’
1p echo htmlspecialchars($profesor

[lustracién 15. Ejemplo de control de inputs

Llegados a este punto, hemos visto que las funcionali-
dades del gestor encargadas de la administracién de los
datos y permisos quedan resueltas. No obstante, se re-
quiere de un sistema para comunicar y proveer la informa-
cién de la aplicacién gestora con otras aplicaciones intere-
sadas en la informacién almacenada. En el siguiente punto
se explicara en detalle cémo se ha resuelto esta necesidad
mediante la aplicaciéon conectora.

5.5.6 Autenticacion SAC

Dada la necesidad de controlar el acceso de los usuarios
que se conectan a la aplicacién gestora, se ha integrado el
servicio del SAC (Servei d'Autentificacié Centralitzat) [13]
de la universidad como herramienta de autenticaciéon de la
aplicacion. De esta forma afiadiendo el NIU del usuario a
la tabla Administradores y obligdndole a autenticarse, po-
demos comprobar si este existe en la base de datos y per-
mitirle el acceso a la herramienta. Con ello evitamos la ne-
cesidad de guardar contrasefias de la propia aplicaciéon en
la base de datos.

5.6 APl REST

El siguiente paso reside en la creacién de la API, la cual
permite a otra aplicacion externa solicitar informacién de
nuestra base de datos.

Inicialmente se plante6é desarrollar la API completa-
mente desde cero, siendo esta de complejidad baja para
cumplir con las necesidades del proyecto. Se desarrollé
una primera version a la cual se le empezaron a ver caren-
cias rdpidamente.

La principal carencia residia en la poca seguridad a la
hora de solicitarle informacion. Para el proyecto es necesa-
rio filtrar, de alguna forma, las peticiones que se realizan a
la APl y restringir quien puede realizarlas. Programar esto

desde cero suponia un reto que dificilmente podria haber
sido cumplido con el tiempo restante. No era la tinica pro-
blematica ya que formatear las URL y crear un espacio de
rutas eficiente también suponia un serio problema. Por tl-
timo y no menos importante, se prevé una demanda de pe-
ticiones que, en algunas épocas del afio, podria llegar a ser
elevada, lo que se traduce en la necesidad de una buena
gestion de la cola de peticiones y solicitudes. Dadas estas
circunstancias, se crey6 conveniente buscar una alternativa
adecuada.

La alternativa que mas se adaptaba a las necesidades del
proyecto ha sido Laravel [4]. Mediante la libreria de Lara-
vel se ha podido diseriar la API desde cero, de forma efi-
ciente y con mucho cédigo ya predisefiado para ayudar al
desarrollador a integrar funciones complejas de forma sen-
cilla.

El principal requisito de esta API es la necesidad de au-
tenticar los programas que tienen acceso a ella y que no
cualquier aplicacién pueda realizar peticiones.

Para ello se ha desarrollado un sistema de autenticacion
mediante una peticién POST. Los usuarios envian su iden-
tificador y contrasefia y si la autenticacién es vélida, se le
devuelve un token que le permite realizar sus peticiones.
Concretamente se trata de un token OAuth 2.0 [14].

Todas las pruebas como en la [Ilustracion 18. Peticiéon
de autenticacion con Postman] del Anexo se han realizado
con la herramienta Postman que permite realizar diferen-
tes tipos de peticiones ala APl y devolver las respuestas de
esta.

El token generado y devuelto por la API en la [Ilustra-
cion 19. Resultado de la autenticacién con la API] del
Anexo, se debe utilizar en la cabecera de cada peticion que
se le haga. El formato de la cabecera debe ser Authorization
<tipo> <token>, donde el tipo es Bearer y el token, el que
nos haya devuelto la APL

Larespuesta del servidor siempre serd en formato JSON
[15], con una respuesta de error en caso de haberlo o con el
contenido de la consulta.

Se han implementado un total de once peticiones posi-
bles ala API. Podemos encontrar una lista en la [[lustracién
22. Lista de peticiones a la API] del Anexo. En esta tabla se
pueden ver los tres tipos de peticiones que podemos reali-
zar (GET, POST y DELETE) y el formato de consulta que
se debe realizar.

El namero de peticiones se puede incrementar facil-
mente siguiendo los modelos de las peticiones desarrolla-
das, en funcién de las necesidades de las nuevas aplicacio-
nes que puedan requerir su uso.
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7 LINEAS DE FUTURO

Antes de entrar en detalles de posibles mejoras para el pro-
yecto el principal objetivo deberia ser el despliegue en los
servidores de la universidad. Al encontrar una incompati-
bilidad de versiones en el lenguaje de PHP se deberian mo-
dificar las librerias utilizadas en el proyecto y adaptarlas,
pero esto supondria un gran esfuerzo y posiblemente una
limitaciéon en cuanto al uso de la tecnologia presente. La
solucién mas idénea reside en la actualizacién de los servi-
cios de PHP del servidor de la universidad o enla creacion
de un entorno nuevo que posea las dependencias necesa-
rias para el despliegue del proyecto en su estado actual.

Una vez solucionados los problemas de migracién con
el servidor final de la universidad el siguiente objetivo de-
beria ser la integracién con la herramienta de encuestas,
dado que éste era su objetivo desde un principio.

Durante el proyecto se ha programado todo el cédigo
pensando en la simplicidad de éste e intentando que sea lo
mas estandar posible. Esto ofrece la posibilidad de mejorar
el trabajo realizado y afiadir nuevas caracteristicas si fuese
necesario.

Una caracteristica interesante podria ser la implementa-
cioén de nuevas opciones para el servicio de importacién
automatica de datos, pudiendo seleccionar que campos se
desean importar o mejorando la compatibilidad con otros
formatos de fichero y estructura. Ademas, se podria afiadir
la funcionalidad inversa a la importacién y permitir expor-
tar los datos almacenados en la base de datos del proyecto,
con el fin de generar informes de interés.

Otra funcionalidad muy interesante teniendo en cuenta
la cantidad de datos que almacena la base de datos del pro-
yecto, seria la de extender la cantidad de funciones que
permite responder la API. Actualmente responde las peti-
ciones mas comunes y necesarias, sobre todo para el uso
especifico de la aplicacién de encuestas. Esto deja un gran
margen para afiadir funcionalidades de todo tipo.

Incrementar la cantidad de permisos que se pueden
otorgar a cada objeto también seria un gran afiadido para
el proyecto. Actualmente solo se permiten tres permisos
distintos (ninguno, bésico o avanzado) dado que son los
necesarios para las encuestas, pero se podrian afiadir mas
sin necesidad de realizar muchas modificaciones en el c6-
digo. De esta forma se podria jerarquizar con mayor preci-
sién los diferentes permisos.

Aunque se han implementado sistemas de autentica-
cion los datos que circulan entre la aplicacion y el usuario
o la aplicacion conectora y la aplicacién a la que da soporte,
viajan sin ninguna clase de cifrado. Por tanto, un tercero
sin autorizacién podria capturar los paquetes que circulan
por la red y leer sin dificultad el contenido que transpor-
tan. Un punto prioritario en cuanto a seguridad, seria la
implementacién de un protocolo de cifrado para el trafico
entre los diferentes nodos que se comunican. Para solven-
tar esta problematica, bastaria con la implementacién del
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protocolo HTTPS. Al utilizar SSL/TLS, se garantizaria que
los datos que navegan por la red irfan cifrados y aun
siendo capturados por un tercero, serian ilegibles.

Durante los requisitos del proyecto se establecieron
como posibles cargos, sélo aquellos que pertenecen a car-
gos académico. Esta es una limitacién que podria desvane-
cerse facilmente expandiendo el nivel de &mbitos al Perso-
nal de Administracién y Servicios (PAS) o incluso a cargos
concretos de estudiantes (consejo, delegados, ...).

Por dltimo una mejora técnica interesante residiria en
plantear un paso de la aplicacién a una arquitectura de mi-
croservicios [16]. Esta mejora no es tan evidente como las
demas mencionadas debido a que supondria una modifi-
cacion bastante més agresiva del proyecto ya realizado.
Aun asi, la base que se ha logrado disefiar serfa un buen
punto de partida.

Es un proyecto que queda muy abierto a posibles mejo-
ras y ampliaciones, dado que tiene una sélida base y un
amplio abanico de aplicaciones. Mejorando algunos aspec-
tos de los permisos o afiadiendo usuarios de otros ambitos
(estudiantes i PAS), se podrian ampliar las posibilidades
de conexién con otras aplicaciones (préstamo de material,
reserva de espacios, ...).

8 CONCLUSIONES

Llegados a este punto es el momento de hacer balance
de los distintos aspectos relacionados con el proyecto desa-
rrollado.

En primer lugar es necesario remarcar la evoluciéon que
ha tenido lugar desde la propuesta inicial, en la que se pre-
tendia desarrollar una aplicacion para la difusién de los re-
sultados de las encuestas de la universidad y que se ha con-
vertido finalmente en un gestor de datos y permisos ttil
para cualquier aplicacién que pueda requerir este servicio.

El trabajo estaba asignado a dos estudiantes y la parte
que tenia yo asignada era la gestion y mantenimiento de
datos y la definicién de permisos de acceso a las encuestas.
La otra parte, el gestor y visualizador de encuestas lo ha
desarrollado mi compafiera Silvia Sanvicente. Desde un
principio trabajamos de forma independiente, definiendo
unos objetivos especificos para cada proyecto, evitando al
maximo interdependencias y que cualquier retraso en uno
de los proyectos no afectase al otro. Los dos trabajos han
llegado a su fin con un nivel elevado de consecucién de los
objetivos, pero no se ha podido realizar una integracion
completa por falta de tiempo y limitaciones en las versio-
nes del software del servidor.

Las herramientas desarrolladas en el proyecto, aunque
mejorables como hemos especificado en el apartado ante-
rior, van a facilitar el desarrollo de nuevas aplicaciones que
tengan que tratar con datos de la universidad que ya se
gestionen por nuestra aplicacion y que requieran un sis-
tema de permisos y de control de acceso. El mantenimiento
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de los datos basicos de puede realizar desde nuestra herra-
mienta de mantenimiento de datos y mediante las peticio-
nes de la API se puede proveer de informacién util a las
aplicaciones conectadas y gestionar de forma eficiente los
permisos.

Como se ha ido mencionando en los subapartados del
apartado de desarrollo, los objetivos han sido logrados e
implementados garantizando el cumplimiento de los re-
quisitos iniciales.

Algo importante en la implementacion de los requisitos,
era lanecesidad de hacerlo de forma atractiva para el usua-
rio final, facilitando el uso de la aplicaciéon y ahorrdndole
tiempo. Es por ello que se han implementado herramientas
de multiseleccién, tablas dindmicas con sistemas de bus-
queda y filtros de datos. También se ha conseguido mini-
mizar el tiempo necesario de mantenimiento de la infor-
macién mediante el proceso de importacion automaética de
datos mediante archivos externos.

Otro aspecto muy importante era la seguridad. Para ga-
rantizar que el uso de la aplicacién se hacia de forma con-
trolada, se ha implementado una herramienta proporcio-
nada por la universidad para integrar un sistema de acceso
centralizado para todos los usuarios de la universidad, 1la-
mado SAC (Servei d'Autentificacié Centralitzat) [13].

La planificacién realizada y la metodologia de desarro-
llo han resultado eficientes para el desarrollo del proyecto,
aunque se subestimaron algunos aspectos como las horas
necesarias para programar el gestor, donde se han tenido
que invertir més horas de las previstas.

La integracioén del proyecto con el servidor final de la
universidad no se tuvo en cuenta en la planificacién y, fi-
nalmente, ha conllevado algunos problemas relacionados
con las versiones de PHP utilizadas por parte del servidor
final y el entorno local de desarrollo, siendo la del servidor
un poco mas antigua y no compatible.

Con todo esto, se espera que sea una aplicacién de utili-
dad para la universidad y que facilite la gestiéon y mante-
nimiento de las encuestas y de cualquier otra aplicacion
que pueda encajar con lo que este proyecto intenta ofrecer.

Para finalizar con esta seccién, dar las gracias a mi tutor
de trabajo de fin de grado Jordi Pons, quien me ha guiado
paso a paso en como desarrollar y mejorar todas las tareas
que he ido realizando. Sin duda ha sido una buena expe-
riencia y he aprendido mucho.
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APENDICE

Tarea

ion de nuevas

Dia

Semana

lacién de

P y herramientas

Apache
PHP
MysaL
WorkBench

Disefio de base de datos e implementacion

Disefio de laBD

Implementacidn de la BD

Incorporacion de datos de muestra a BD

Disefio de pi ipo de interfaz pi

Programar funcionalidades back-end

Importacién mediante fichero externo (Excel)
Creacién de datos nuevos manualmente
Visualizar datos
Creacidn de nuevas relaciones
Modificacién de datos existentes

Asignacion de permisos

‘Comunicacién de la API

Afiadir nuevas encuestas
Devolver permisos de un usuario

Finalizar proyecto

Documentacién final

Presentacion y defensa

Instalacién

Disefio e implementacién

Programacion de funcionalidades de la interfaz

Comunicacion de la API

Finalizar proyecto

[lustracién 16. Planificacién inicial del proyecto
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" idEstudio INT( 11)

“»nombre YARCHAR({150)
"V idCentro INT({11) Asignaturas_idAsignaturas INT{11) .
> acronimo ¥ ARCHAR(300) " idAsignaturas INT{11)

Centros_idCentros INT(11) “»nombre VARCHAR(100)
> acronim o VARCHAR(100) Estudio_Centros_jdCentros INT{11)
© activo TINYINT(4)

“ tipo ENUM(...)

“»nombre VARCHAR(100)

Grupo_idGrupe INT{11)
Asignaturas_idAsignaturas INT(11)
> peupacion INT(11)

¥ idGrupo INT(11)
Anio_inicio INT{11)

m

Departamentos_idDepartam entos INT{11)

Indexes

Profesores_niu INT{11)
Grupo_idGrupo INT(11)

Grupo_Anio_inicio INT{11)

" idDepartsmentos INT(11)
> nombre YARCHAR(100)
< acronim o V ARCHAR(100)

7 oniu INT{11)
“» nombre VARCHAR(100)
> apellido VARCHAR(100)

profesores_niu INT{11)

asignaturas_idAsignaturas INT{11)

anio_inicio INT{11)

L

¥ idAmbitos INT{11)
' idCargos INT{11) " idPermisos INT{11)
“nombre VARCHAR({100) " idChjeto INT(11)
< descripcion WARCHAR(300) < pivel ENUM(...)
> tabla VARCHAR(100) “»nombre VARCH AR(100)
< idEnAm bito INT{11) Objeto_idObjeto INT{11)
“nom YARCHAR(100) > descripcion VARCHAR(300)
Ambitos_idAmbitos INT {11} Ambitos_idAmbitos INT{11)
> asignable TINYINT{4)

Tlustracién 17. Base de datos
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POST v  localhost:8000/api/login
Params Authorization Headers (8) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON
1 A
2 "email”:"daniel.montesinos@e-campus.uab.cat”,
3 "password”:
a 3
[lustracién 18. Peticion de autenticaciéon con Postman
1
2 "user": {
3 "id": 2,
4 "name”: "Daniel Montesinos™,
5 "email”: "daniel.montesinos@e-campus.uab.cat”,
B "email_verified_at": null,
7 "created at": null,
8 "updated_at”: null
9 s
18 "token”: "6|wFbyRUKDOj@Aic2MgbMGpYay2iDARXZp81162xVe"
11 T
Mustracién 19. Resultado de la autenticacion con la API
GET ¥ localhost:8000/api/professors/1460920
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings

Headers @ 8hidden
KEY VALUE

Authorization Bearer 5| 5dGH6B6CEWH]EL2WbtFVQLo8YSQuLeDVTERMAJE

Tlustracion 20. Ejemplo de peticion GET - Profesor

"Nom": "Daniel”,

"Cognoms": "Montesinos Santos”

[=2 TS, B -SE VIR R

[lustracion 21. Resultado de la peticion
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GET

POST

DELETE

Descripcion de la peticion

Busqueda de un profesor por NIU

Blsgueda de asignaturas, grupos y
ocupacion por curso de un profesor

Busqueda de departamentos de un
profesor

Busqueda de cargos de un profesor

Busqueda de objetos por ID

Busqueda de objetos por nombre

Busqueda de objetos por descripcién

Retorno de permisos en funcion del ID del
objeto

Afiadir nuevo objeto a la DB

Realizar autenticacién de usuario

Eliminar objetos por ID

Ruta y formato

/api/professors/{niu}

/api/professors/assignatures/{niu}

/api/professors/departaments/{niu}

/api/professors/carrecs/{niu}

/api/objectes/cercar/id/{id}

/api/objectes/cercar/nom/{String}
(%20% para afadir espacios)

/api/objectes/cercar/descripcio/{String}

/api/objectes/permisos/{id}
/api/objectes/afegir

{

"nom":"",

"descripcio™:

}

/api/login

{
"email":"daniel@e-campus.uab.cat",
"password":"qlw2e3r4"

}

/api/objectes/eliminar/{id}

Tlustracion 22. Lista de peticiones a la API




