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Securizacion de infraestructura de red
mediante OpenSCAP

Santiago Sierra Gonzalez

Resumen- La gestion de la seguridad es un aspecto que cada vez gana mas peso en un mundo
con un crecimiento constante de los sistemas de informacién y las infraestructuras de red. Este
proyecto pretende explorar y poner en practica el protocolo SCAP con el objetivo de sentar una base
introductoria para posteriores proyectos relacionados con la securizacién de infraestructuras de red.
Este proyecto se centra en SCAP, un protocolo para la estandarizacion de la seguridad de sistemas
y aplicaciones. Este trabajo aborda que es SCAP, sus componentes y funcionamiento sobre el
papel y muestra un caso practico sencillo disenado especificamente para mostrar un ejemplo de
securizacion de una infraestructura de red usando dicho protocolo.
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Abstract— Security management is an aspect that is gaining more and more weight in a world with
a constant growth of information systems and network infrastructures. This project aims to explore
and implement the SCAP protocol in order to establish an introductory basis for subsequent projects
related to the securing of network infrastructures. This project is focused in SCAP, a protocol for the
standarization of system and applications security. This project abords what is SCAP, its components
and operation on paper and shows a simple practical case specifically designed to show an example
of securing a network infrastructure using said protocol.

Keywords— Checklist, SCAP, security policy, OpenSCAP, open source and vulnerability.
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1 INTRODUCCION

y esto lleva a unas infraestructuras de red, tanto pro-

fesionales como personales, crecientes en tamafio y
complejidad. En la figura 1 se puede observar la cantidad
de usuarios de internet a nivel mundial.

Esto dificultad la gestion de la seguridad de dichos siste-
mas, pues cuanto mds abarca un sistema mas propenso es
a tener una vulnerabilidad. Esta situacion se agrava con la
tendencia que se observa desde hace afios con respecto a la
creciente cantidad de incidentes de ciberseguridad, como se
puede apreciar en la figura 2.

Estas dos principales situaciones derivan en una necesi-
dad creciente de implementar seguridad en los sistemas e
infraestructuras de red. Una necesidad que a menudo se
gestiona de forma muy heterogénea en cuanto a la decision,
denominacién y gestién de la seguridad. Esta heterogenei-

I A cantidad de usuarios y sistemas crece cada vez mas
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Fig. 1: Nimero de usuarios de Internet mundialmente (en
millones).[1]

dad puede llevar a ineficiencias o a problemas de entendi-
miento entre sistemas. Es una situacion similar al intentar
escribir un documento en varios idiomas distintos, no todo
el mundo que lo lea entendera todo el documento.

Partiendo de esta problematica el NIST (National Insti-
tute o Standards and Technology)[2] elabora un grupo de
estandares que conforman SCAP[3] (Security Content Au-
tomation Protocol) con el objetivo de unificar y homoge-
neizar los diferentes sistemas de definicion e identificacion
de informacidn referente a la gestion de seguridad. Esto es
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Fig. 2: Numero de incidentes gestionados por el CCN-
CERT entre 2015 y 2019.[1]

establecer un formato comtn en el 4mbito de la gestion de
la seguridad de los sistemas de forma que sea fécil la docu-
mentacién y sea comprensible entre diferentes sistemas.

2 OBJETIVOS DEL PROYECTO

Este trabajo se centrard primeramente en presentar SCAP a
nivel tedrico presentando su contexto, finalidad y que com-
ponentes presenta. También una revisién sobre herramien-
tas open source y profesionales para implementar o que im-
plementan el protocolo.

A partir de ahi se desarrollard un pequefio entorno de tra-
bajo simulando un entorno cercano a la realidad para pro-
bar la aplicacion de este protocolo mediante la herramienta
open source OpenSCAP[4].

La metodologia en la parte tedrica ha sido desglosar el
contenido respecto a SCAP e ir abordando los fragmentos.
Ya que SCAP es como una coleccién de componentes es
facil dividir la informacién por componentes e ir uno por
uno. Para la parte prictica una vez preparado el entorno,
me he ido centrando en hacer los tests y analizarlos maquina
por maquina.

3 QUEES SCAP

En 2007 nace el ISAP (Information Security Automation
Protocol) y junto con el primer concepto de SCAP. Esta
iniciativa estaba impulsada por las agencias NIST, la OSD
(Operational Services Division), el DHS (Department of
homeland Security), la NSA (National Security Agency) y
la DISA (Defense Information Systems Agency).

En Julio de 2010 se publica la primera versiéon de SCAP,
la version 1.0. Meses después de revisiones se publica la
version 1.2. Y finalmente en septiembre de 2011 se publica
la versién 1.3 y es la dltima hasta la fecha.

SCAP es una especificacion abierta sobre estandares, len-
guajes y convenios, conocidos como componentes, para ho-
mogeneizar y asi poder automatizar la seguridad de los sis-
temas. SCAP estd principalmente promovida por el NIST
pero no esta sujeto a ningun tipo de copyright, por lo que es
accesible para todos y existe la libertad de adoptarlo con o
sin modificaciones.

Los componentes de SCAP se pueden clasificar en varias
categorias segtn su finalidad dentro del protocolo. Existen
los siguientes tipos y los componentes que forman parte de
SCAP:
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* Enumeraciones
— CVE: Common Vulnerability and Exposures
— CCE: Common Configuration Enumeration
— CPE: Common Platform Enumeration

* Mediciones
— CVSS: Common Vulnerability Score System
— CCSS: Common Configuration Score System
* Lenguajes
— XCCDF: Extensible Configuration Checklist

Description Format
— OVAL: Open Vulnerability and Assessment Lan-

guage
— OCIL: Open Checklist Interactive Language
* Formato de informes

— ARF: Asset Reporting format
— Al Asset Identification

* Integridad
— TMSAD: Trust Model for Security Automation

Data
— SWID: Software Identification

4 COMPONENTES DE SCAP

41 CVE

El Common Vulnerability and Exposures[5] es un sistema
de nominacién y documentacién estandarizado o unificado
para vulnerabilidades y fallos de seguridad en un sistema o
infraestructura.

Los CVEs suelen tardar dias o meses en publicarse de-
bido que se puede acordar un embargo temporal con el ob-
jetivo de solventar dicha vulnerabilidad. Una publicacién
directa puede suponer un riesgo pues no existe una solucién
conocida en el momento de la publicacién.

42 CCE

El Common Configuration Enumeration[6] es otro compo-
nente importante en las bases de SCAP. Su objetivo es la
elaboracién de un sistema para la identificacién de las con-
figuraciones de los sistemas relacionadas con la seguridad
de los sistemas. Es un sistema muy similar al anterior ex-
plicado CVE, pero referido a configuraciones en lugar de
vulnerabilidades.

Su estructura y funcionamiento sigue una estructura si-
milar que consiste en un identificador tnico que identifica
dicha configuracion, una descripcion simple de la configu-
racion, los pardmetros en cuestién que definen la enumera-
cidn, las posibles soluciones que puede haber para el pro-
blema relacionado con la configuracién en cuestion y unas
referencias a los datos o herramientas en detalle.

43 CPE

El Common Platform Enumeration[7] es el componente de
SCAP que comparte similitudes en estructura y objetivo con
el CVE y CCE. De la misma forma que los anteriores se
centran en identificar las vulnerabilidades y las configuraci-
ones de los sistemas, €l CPE es un sistema de identificacion
de tipos de aplicaciones, sistemas de operativos y dispositi-
vos hardware dentro de los sistemas.

Esta informacién no refiere a instancias concretas, sino
que identifica componentes de forma abstracta, indica el ti-
po de dispositivo que es.
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Este sistema permite que ciertas herramientas puedan au-
tomatizar las decisiones de la gestion de la seguridad por-
que pueden acceder al CPE de los dispositivos, aplicaciones
o sistemas operativos para en funcién del tipo de elemento
actuar acorde. Por ejemplo, sabiendo que el sistema dispone
de un sistema Linux kernel 3.4.1 se pueden hacer biisquedas
de posibles vulnerabilidades relacionadas con dicho sistema
operativo en esa version.

44 CVSS

Entrando en los componentes que se consideran métricas te-
nemos primero el Common Vulnerability Score System[8].
Este sistema es, como su nombre en inglés indica, un sis-
tema de puntuacién de las vulnerabilidades en funcién de
sus caracteristicas a la hora de determinar la gravedad de la
misma.

Esta puntuacion se divide en tres principales grupos: la
puntuacién base, la puntuacién temporal y la puntuacién
ambiental.

La puntuacion base solo valora elementos propios o
intrinsecos a la propia vulnerabilidad. Esta puntuacién va-
lora del O al 10 y tiene en cuenta la dificultad de explota,
el alcance de la misma o los impactos en confidencialidad,
integridad y disponibilidad entre otros aspectos. Esta pun-
tuacién se puede expresar como una cadena o vector donde
estan codificados todos los aspectos que se valoran en este
sistema. Esto hace que dada una vulnerabilidad se puedan
identificar los aspectos mas importantes usando solo el vec-
tor.

La valoracién temporal modifica partiendo de la puntua-
cioén base teniendo en cuenta valores temporales que pueden
darse como la disponibilidad de parche de seguridad que lo
solucione.

Y por ultimo estd la puntuacién ambiental, que al igual
de la puntuacién temporal parte de la puntuacién base para
determinar si existen agravantes o atenuantes en las condi-
ciones necesarias para poder explotar la vulnerabilidad.

45 CCSS

De la misma forma que el CCE es un derivado del CVE
para utilizar un sistema de identificacién comiin, el Com-
mon Configuration Score System[9] deriva del CVSS para
aportar una métrica para medir la gravedad de los fallos de
seguridad abiertos por parte de configuraciones dentro de
los sistemas.

Al igual que el CVSS su estructura permite sintetizar la
informacién mas relevante de las configuraciones y sus po-
sibles fallos.

4.6 XCCDF

Una vez tenemos la informacién clasificada y evaluada con-
viene estandarizar el formato en el que se almacena y orga-
niza. Para esto SCAP incluye algunos componentes que se
muestran a continuacion.

El primero es el Extensible Configuration Checklist Des-
cription Format[10]. Este formato es una especificacion de
XML para dar un formato que sea til a la hora de generar
reportes o intercambiar informacién.

Las security checklists, como se puede intuir, son unas
listas de elementos de la seguridad que deben revisar y cum-
plir en un sistema o software. El XCCDF presenta un uso
estandarizado en XML para estas listas permitiendo que su
facil exportacién y comunicacion.

4.7 OVAL

El Open Vulnerability and Assessment Languaje[11] con-
siste en un lenguaje abierto y libre de uso para la estandari-
zacion de la evaluacion y reporte del estado de las maquinas
o sistemas informaéticos.

Los tres principales pasos que sigue OVAL son: repre-
sentar la informacién, expresar los estados especificos de la
maquina y reportar los resultados de la evaluacién. Todo
esto se hace de forma precisa, consistente y de forma que se
pueda automatizar la toma de decisiones.

48 OCIL

El Open Checklist Interactive Languaje[12] define un mar-
co referencial con el objetivo de abordar esa serie de check-
lists menos automatizables y que requieren abordarlos de
forma mds manual, pudiendo complementar otros compo-
nentes como son OVAL o XCCDF.

OCIL define un formato estandar de rellenado de formu-
larios para ser consistente y poder elaborar listas de requi-
sitos, o checklists, de forma fécil y consistente

4.9 ARF

El siguiente grupo de componentes se centra en la creacion
de formatos orientados a la creacién de los reportes y la
documentacion.

El Asset Reporting Format[13] es el componente cuyo
objetivo es la de aportar un formato que permita reportar los
activos de forma eficiente agilizando la relacién entre todos
esos datos de los anteriores componentes con el formato
final del reporte de la seguridad.

Como otros componentes, el uso de una especificacion
comtun entre organizaciones y sistemas es capaz de agilizar
la comunicacién y automatizacién de la seguridad de los
sistemas.

410 AID

El Asset Identification[14] es una especificacién capaz de
aportar los mecanismos con los que identificar los activos
de una organizacion.

Esto es de gran ayuda a la hora de relacionar informaci-
ones del sistema con los activos, lo que es un mecanismo
muy util a la hora de extraer informacién sobre la seguridad
necesaria.

411 TMSAD

El Trust Model for Security Automation Data[15] presenta
una serie de recomendaciones orientadas a mejorar el como
se documenta cierta informacién, como pueden ser firmas,
hashes o informacion de claves; sobre la automatizacion de
la seguridad.



Este modelo de confianza estd elaborado sobre el Len-
guaje de Marcado Extensible (XML) ya que este lenguaje
es muy versatil.

4.12 SWID

El Software Identification[16] es un sistema de etiquetas de-
finido por las norma ISO / IEC 19779-2: 2015 con el obje-
tivo de poder identificar los productos de software que hay
en el mercado. El Software es esencial en las organizaci-
ones actuales, y a menudo es utilizado una gran variedad
de productos de software, por eso es importante mantener
un registro preciso y actualizado de que software dispone la
empresa y en que versiones esta.

Un inventario de los productos de software conlleva vari-
os beneficios. Primeramente, si se se tiene una lista de todo
el software es utilizado es facil ver cuando existe redun-
dancia o existe cierto software que no estd siendo utilizado.
Cuanto menor sea la superficie de software de la empresa
menor es la exposicion a ser vulnerable.

Y segundo, una lista de todo el software y sus versiones
facilita saber que software realmente se usa, bajo que ver-
siones y por ende bajo que vulnerabilidades. Y este control
de software facilita la planificacion de actualizaciones.

Desde el NIST se recomienda e incentiva a las empresas
la adopcidén de dicho sistema de etiquetas para que las or-
ganizaciones puedan tener sus listas de versiones utilizando
este sistema.

5 ESTADO DEL ARTE

Una vez explicado que es SCAP y que aportan cada uno
de sus componentes a esta estandarizacién de la seguridad
en las infraestructuras de red, veremos aplicaciones en el
mundo real de dicho protocolo por parte de software libre y
propietario.

El NIST dispone de una serie de herramientas y médulos
certificados para la implementaciéon de SCAP de sus dife-
rentes versiones (1.0, 1.1, 1.2 y 1.3). De entre ellos he ele-
gido algunos para comentarlos y mostrar un poco dichas
herramientas utilizadas a dia de hoy[17]. He elegido de en-
tre ellos el Security Center 5 de tenable, Nexpose de Rapid7
y OpenSCAP de RedHat.

5.1 Security Center 5

Security center 5[18] es el software de gestién de seguri-
dad propiedad de tenable[19]. También conocido como te-
nable.sc, es un gestor basado en la tecnologia Nessus[20]
también desarrollada por tenable para el escaneo y evalua-
cion de vulnerabilidades.

Security Center es uno de los software mds elaborados
y completos del mercado con respecto a la gestion de la
seguridad de una infraestructura. tenable.sc es presenta la
capacidad de elaborar escaneos de vulnerabilidades tanto de
forma pasiva y periddica tanto como de forma activa. Tiene
una cobertura de mds de 56.000 vulnerabilidades debido a
su integracién con CVE y CCE.

Security Center 5 implementa ademds métricas de eva-
luacién de las vulnerabilidades y fallos pudiendo dar infor-
macién de forma intuitiva sobre los riesgos que corren los
componentes de la infraestructura.
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Tenable.sc ademds de implementar estas funcionalidades
presenta una interfaz intuitiva y altamente personalizable
para presentar todos esos datos que es capaz de obtener y
procesar sobre el estado del sistema. Ver el apéndice A.1
para ver un dashboard de ejemplo de Security Center.

5.2 Nexpose 6

Nexpose 6[21] es la herramienta que provee Rapid7[22] pa-
ra el andlisis de vulnerabilidades y riesgos dentro de una
infraestructura de red.

Al igual que Security Center 5, Nexpose permite la cre-
acién de mudltiples tipos de escaneos de vulnerabilidades o
riesgos y su automatizacion para que sea mds facil mantener
actualizada la informacién del sistema.

5.3 OpenSCAP Workbench

OpenSCAP[4] es la opcién open source de entre los 3 que
he elegido. OpenSCAP es una herramienta mas sencilla que
las anteriores ya que no dispone de sistema de aprendizaje
automadtico ni otras medidas mds potentes. Pero en lo refe-
rente a lo funcional es mas que suficiente.

Usando OpenSCAP Base[23] se accede a las funci-
onalidades de manejar escaneos usando checklists me-
diante linea de comandos. También existe OpenSCAP
workbench[24] que es una interfaz grafica que permite ser
mads intuitiva. Esta interfaz es algo mas austera que las an-
teriores vistas.

OpenSCAP presenta funcionalidades complementarias a
OpenSCAP Base y Workbench, como SCAP Daemon[25]
para mantener en segundo plano evaluaciones continuadas
de los sistemas.

SCAPtimony es una herramienta que sirve para centrali-
zar los resultados de los escaneos en caso de querer tenerlos
almacenados con un acceso centralizado y sencillo.

6 COMPARACION DE HERRAMIENTAS Y
ELECCION

Por desgracia, OpenSCAP es la inica herramienta de SCAP
open source que he podido encontrar, lo que hace algo in-
justo comparar las capacidades contra herramientas profesi-
onales comerciales. Pese a ello, haré una valoraciéon a modo
de resumen sobre las ventajas de cada una de ellas.

Security Center 5 y Nexzpose 6 son muy parecidas en
cuanto a capacidades y funciones. Son excelentes herra-
mientas y tienen una gran escalabilidad para funcionar en
grandes infraestructuras como la de una gran empresa.

OpenSCAP es una opciéon méds modesta que como ven-
taja tiene su accesibilidad puesto que es de acceso libre y
dispone de lo necesario para funcionar multiples sistemas
operativos. Es una herramienta mas sencilla y es intuitiva
de usar.

7 ENTORNO DE TRABAJO

Para llevar a cabo la parte mas prictica de este proyecto
he dispuesto un entorno sencillo de prueba que me permita
testar algunas checklists con OpenSCAP para poder probar
experimentalmente las funcionalidades del protocolo SCAP
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y la herramienta OpenSCAP. A continuacién se describird
como he disefiado y construido el entorno de trabajo.

7.1 Diseno del entorno

Para la parte préctica del proyecto he decidido hacer una si-
mulacién simple de una infraestructura de red dentro de las
posibilidades del hardware que dispongo. La infraestructu-
ra pertenece a una pequefia gestoria de contabilidad donde
trabaja un jefe y 2 empleados. Por ende, los 3 dispositivos
estan dentro de la misma red local, utilizando sistemas ope-
rativos Linux. He decidido usar las distros Ubuntu, Debian
y Fedora para las maquinas

Dentro del entorno el jefe utiliza la maquina Ubuntu y
utiliza principalmente el cliente de correo Gmail a través
de su navegador Firefox. Los dos empleados utilizan las
madquinas Fedora y Debian. Los empleados trabajan con li-
cencias de Cloud, por lo que no tiene software instalado y
acceden desde sus respectivos navegadores, también Fire-
fox en nuestro caso.

Red interna
10.0.2.0/24

S0: Ubuntu 18 LTS
Usuario: Jefe
Aplicaciones:

S0: Fedora 33
Usuario: Empleado 1
Aplicaciones:

50: Debian 10
Usuario: Empleado 2
Aplicaciones:

+ Firefox

« Firefox « Firefox

Fig. 3: Diagrama sobre el entorno de red de la simulacién.

7.2 Construccion del entorno

Para la construccién de las maquinas he usado el softwa-
re de virtualizacion libre VirtualBox [2] de Oracle. Todas
maquinas han sido creadas con 2GB de RAM y se han usa-
do las respectivas ISOs de instalacion oficiales para instalar
los sistemas operativos con sus propios procesos de instala-
cion.

He decidido conectarlas entre ellas mediante una red
NAT virtual a través de la opcién propia de VirtualBox,
como si estuvieran en la misma red local. La red es la
10.0.2.0/24 y dispone de asignacién de IPs mediante DHCP.
Por defecto la configuracién de Virtualbox impide a las
maquinas comunicarse entre ellas.

A partir de ahi lo siguiente es proceder con la instalacién
de OpenSCAP, aunque previamente se deben actualizar los
repositorios. A continuacidn, se explica como se ha hecho
en cada uno de los sistemas operativos que componen la
practica.

7.2.1 Instalacion en Ubuntu/Debian

Para para instalar OpenSCAP Base hemos empezado actu-
alizando los paquetes y utilizando el comando:

$ sudo apt—get install libopenscap8

Para la instalacién de la interfaz grifica, OpenSCAP
Workbench, es necesario el siguiente comando:

$ sudo apt—get install openscap-workbench

7.2.2 Instalacion en Fedora

Para instalar OpenSCAP Base en Fedora es necesario actu-
alizar los paquetes y ejecutar el comando:

$ sudo dnf install openscap-—scanner

Para la instalacién de la interfaz grafica, es necesario el
siguiente comando:

$ sudo dnf install openscap-workbench

8 APLICACION DE POLITICAS DE SEGURI-
DAD

Una vez instalado OpenSCAP Base y OpenSCAP Work-
bench podemos proceder con la aplicacién de politicas de
seguridad para cada una de las maquinas. Para empezar, he-
mos recurrido principalmente a SCAP seciurity Guide[27],
que es un paquete, disponible para la mayoria de distribuci-
ones, que contiene una serie de checklists basicas para eva-
luar dichos sistemas. El paquete se puede instalar en Fedora
con el siguiente comando:

$ sudo dnf install scap-security —guide

Y en los sistemas Debian y Ubuntu mediante el siguiente:

$ sudo apt install ssg—base ssg—debderived
ssg—debian ssg—nondebian ssg—applications

8.1 Aplicacion en la maquina Ubuntu 18 LTS

A raiz de este caso he decidido aplicar un escéner general
al sistema operativo para detectar vulnerabilidades propias
del sistema, para evitar que los datos personales del usuario
se puedan ver comprometidos, y un escdner de la aplica-
cién Firefox para evitar que sus comunicaciones o incluso
sistema se puedan ver afectados.

Dentro de la checklist ssg-ubuntul804-ds.xml he esco-
gido el perfil intermedio de evaluacién (Profile for ANSSI
DAT-NT28 Average Level). Este perfil incluye una serie
de tests sobre privilegios de usuario, comprobacion de las
particiones y tests sobre activacion, desactivacion y desins-
talacion de ciertos servicios del sistema.

Este conjunto de pruebas otorga una visién general de
los aspectos mas simples sobre el sistema. Después de la
ejecucion, se puede ver que el test ha superado el 56,94%
de las reglas. De entre las reglas no superadas hay 1 que
supone un riesgo alto, 6 que presentan un riesgo medio y
otras 4 que presentan un rango bajo.

Se observa que 5 de ellas, las 4 leves y 1 intermedia, cor-
responden al particionado del disco, indicando que ciertos
paths como /home, /var, /tmp, /var/log y /var/log/audit no se
encuentran en particiones separadas. Esto es debido a que la
instalacién se ha seguido segtin la configuracién sugerida.

Otras 3 reglas fallidas de gravedad media pertenecen a
los logs, donde el sistema no rota los logs periédicamente y
no pertenecen al grupo y usuario adecuado.



Rule results
2 passed 11 fakd

Severity of failed rules

Score

Score Maximum Percent

Scoring system

urn:xcedf:scoring:defauit 56.944443 100.000000

Fig. 4: Resumen de la ejecucion del escdner Intermedio en
Ubuntu 18

Otro aspecto fallido es la restriccién de programas a pa-
trones peligrosos. Estas reglas comprueban si las aplicaci-
ones tendrian acceso a alterar funciones sensibles del siste-
ma. En este apartado hay 2 fallos de gravedad media.

La regla fallida grave es la que comprueba el servi-
cio NTP. el NTP (Network Time Protocol) permite a las
maquinas conectarse a un servidor de tiempo para sincro-
nizar periédicamente los relojes. Este servicio permite que
los logs sean consistentes.

Como conclusidon de este escéner, se puede ver que la
mayoria de fallos no suponen un peligro, ya que el parti-
cionado, los logs y el servicio NTP no suponen un riesgo
de por si, sino mds bien una falta de adhesién a las buenas
précticas en la configuracién.

8.2 Aplicacion en la maquina Debian 10

Para este escdner he utilizado el archivo ssg-debianl0-
ds.xml utilizando el perfil Profile for ANSSI DAT-NT28
Average Level que es igual en estructura que el anterior re-
alizado en el sistema Ubuntu.

Después de la ejecucion el perfil ha devuelto una puntu-
acién de 37,78 sobre 100. De las 45 reglas, 24 se han su-
perado, 13 no se han superado y 8 de ellas han dado error.
Estas 8 reglas son las que han provocado una nota inferior
a lo que se ha podido observar por ejemplo en Ubuntu.

Rule results

24 passed 13failed

Severity of failed rules

[ 2ot 4w
Score

Score

Maximum Percent

37.78%

Scoring system

urnzxccdr-scoring default 37777779 100.000000

Fig. 5: Resumen de la ejecucién del escaner Intermedio en
Debian 10

Analizando las reglas fallidas, al igual que con la
maquina Ubuntu, existe una uncia particién con todos los
archivos y esto hace que 5 reglas estén fallidas en este apar-
tado.

En el &mbito de permisos vuelven a fallar las mismas 2
reglas que en Ubuntu, pero ademads falla la verificacion de
que el archivo local System.map solo sea legible por el usu-
ario root.

Con respecto a los logs, falla la rotacion de los mismos.
El perfil ha detectado que no hay ningin syslog configura-
do. Esta es una herramienta para gestionar los logs y poder
almacenarlos en un servidor. En el aspecto de permisos y
propiedad de los archivos de logs el test no ha podido iden-
tificar de quien son y ha devuelto error en las reglas.
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En el servidor SSH las 5 reglas han dado error, esto es
debido a que el servidor SSH no se encuentra instalado en
la maquina. Estos errores se pueden obviar.

Ha fallado la regla que revisa que solo se estén utilizan-
do uso de repositorios oficiales. Esto es debido a que en el
archivo sources.list se han afladidos repositorios que no se
reconocen como oficiales, estos repositorios los he afiadido
yo durante la configuracién del sistema y preferi dejarlo pa-
ra poder comentarlo. Si los repositorios no son de confian-
za puede conllevar problemas con software malicioso, por
ejemplo.

Y finalmente, al igual que con Ubuntu, no se ha encon-
trado un servidor NTP configurado.

En conclusién de esta aplicacion, en general es un resul-
tado muy similar al de Ubuntu, su mala puntuacién corres-
ponde principalmente a esos tests que han dado error, da-
do que el servidor SSH no se encuentra instalado se puede
asumir que su estado no es tan perjudicial como indica la
métrica. A pesar de ello presenta fallos en reglas que Ubun-
tu no presentaba.

8.3 Aplicacion en la maquina Fedora 33

Para la ejecucién del escaner basico he usado la chacklist
ssg-fedora-ds.xml y he aplicado el perfil Standard System
Security Profile for Fedora. Este test difiere en estructura
de los de Debian y Ubuntu, pero en contenidos es similar e
incluso mas completo.

Después de ejecutar el escdner ha obtenido una puntua-
cioén de 57,42 sobre 100. De este escaner de 79 reglas, se
han superado 30 y no se han superado 49. De entre esas 49,
segin openSCAP 2 de ellas son de elevada importancia, 45
media y otras 2 leve o nula.

Rule results
Severity of failed rules
[+ 2 |

Score

Score Maximum Percent

Scoring system

urn:xecdf:scoring: default 57.428570 100.000000

Fig. 6: Resumen de la ejecucién del escaner Intermedio en
Fedora 33

Entrando en el detalle de que tests no se han superado,
en el ambito del usuario del sistema se ha detectado que no
se notifica la dltima conexidn, no se establecen maximos de
edad y longitud de contrasea, no se previene de hacer login
con el campo de contrasefia vacio y el acceso directo a root
estd activo.

El grueso de los tests fallidos se encuentran en el apartado
referente a auditd. Esta seccidn incluye muiltiples tests so-
bre si se registran ciertos eventos o sucesos. El Sistema por
defecto no estd configurado y no estd guardando la mayoria
de los datos que revisa el perfil. Esta herramienta es util
no tanto para prevenir sino para entender o ver que esta su-
cediendo, como los intentos de acceso no autorizados por
ejemplo.

En lo referente a medidas de la integridad del software
existen 3 reglas no superadas. Ha fallado el test de la ba-
se de datos AIDE, la verificacién de permisos de archivos
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del RPM Yy la configuracién de OpenSSL para poder usar
Crypto Policy.

En términos de privilegios hay 2 reglas fallidas, la prime-
raes que el soporte de kernel para el bootloader en USB esta
activado y no deberia estarlo. La segunda es que no todos
los archivos ejecutables del sistema pertenecen al usuario
root.

Y en el ambito de las redes, se ha detectado que el
pardmetro Defaultzone no se encuentra puesto en drop.

En conclusién del perfil, este test es mds riguroso que
los demds. En términos de reglas fallidas, no existen er-
rores graves directos, mds bien falta de adhesién a buenas
précticas o aspectos que facilitan ataques. Pero en general
el sistema es bastante seguro, aunque mejorable.

8.4 Aplicacion en el navegador Firefox

Todas las maquinas utilizan Firefox como herramienta de
trabajo y parten de la configuracién predeterminada del mis-
mo. Por eso en lugar de aplicar 3 tests he decidido simplifi-
carlo en un unico test ya que la configuracién de la aplica-
cién es independiente del sistema operativo.

Para este escaner se ha utilizado la checklist ssg-firefox-
ds.xml que contiene un unico perfil, Upstream Firefox
STIG, que esta compuesto de 22 reglas.

Después de ejecutarlo, se puede ver que es el que peor
puntuacién presenta con un 5,26 sobre 100. Este test solo
ha superado 1 regla, referente a la versién del navegador.

Rule results
Severity of failed rules
Score

scoring system score Maximum Percent

urn:xecdfscoring:default 5263158 100.000000

Fig. 7: Resumen de la ejecucién del escaner en Firefox

De entre todas las pruebas no superadas hay 2 que no se
ha podido revisar, son referentes a los certificados. No se ha
encontrado el certificado DoD root y por ende no se encuen-
tra compartido con el sistema. Este certificado es certificado
del Department of Defense, el equivalente estadounidense
del certificado digital de persona fisica en Espana.

El resto de pruebas pertenece a parametros del navegador.
La lista de completa de reglas fallidas es la siguiente:

* Instalacién de extensiones activada.

* Descarga automadtica de contenido MIME activada.

* Uso de TLS desactivado.

* Capacidad de JavaScript de mover o redimensionar
ventanas activada.

* Mentis contextuales de JavaScript activados.

* Confirmacién de descarga o apertura de archivos
desactivada.

* Asistente de auto-rellenado de formularios activada.

* Capacidad de auto-rellenado de contrasefias de usuario
activada.

* Herramientas de desarrollo de Firefox activadas.

* Bloqueador de Pop-up de Firefox desactivado.

* Acceso de Firefox a protocolos del shell activado.

* Verificacién de certificados desactivada.

* Envio de informacién de uso en segundo plano activa-
da.

e Comprobacién de actualizacién de los plugins de
busqueda activada.

¢ Actualizacién automatica de las extensiones activada.

¢ Almacenamiento de contrasefias de Firefox activado.

* Capacidad de JavaScript de mover delante o atras las
ventanas activada.

En conclusion, Firefox de forma predeterminada no im-
plementa la mayoria de medidas de seguridad que comprue-
bala checklist. La mayorfa de opciones no suponen peligros
directos o potenciales. Ya que por ejemplo las referentes a
JavaScript no son peligrosas, pero pueden ser usadas por
atacantes para enmascarar ataques. También que es cierto
que hay opciones como el uso de certificados y TLS que
son importantes.

9 CONCLUSIONES DE LA APLICACION DE
LAS POLITICAS

Después de la aplicacion de todos los perfiles se puede ob-
servar que en general todos tienen fallos que pueden ser re-
mediados para alcanzar un nivel de cumplimiento con el
perfil bastante mayor. En algunos casos puntuales hay me-
didas que son decision de la empresa, como el caso del ser-
vidor NTP el cual no tiene por qué ser necesario. Firefox
por ejemplo si que presenta genuinamente un mal resultado
en el perfil aplicado y aunque la gran mayoria de aspectos
no suponen riesgos directos suponen dar facilidades, infor-
macion sensible y herramientas a los atacantes que hagan
un ataque usando el navegador como punto de entrada.

10 RESOLUCION DE LOS PROBLEMAS EN-
CONTRADOS

Una vez ejecutados los tests para estos sistemas y aplica-
cion explicaré a continuacion los aspectos mds importantes
a remediar de cada uno.

Los reportes de OpenSCAP aportan informacién resumi-
da sobre todo los tests, impacto en el sistema, posible solu-
cién y en algunos casos la posibilidad de generar un script
de remediacion para el problema en cuestion.

10.1 Resolucion de los problemas en Ubuntu

Después de observar los resultados del anélisis intermedio
de Ubuntu se puede ver que en general, la instalacién por
defecto de Ubuntu no presenta errores especialmente cruci-
ales para el uso promedio en una oficina.

Pese a ello hay aspectos mejorables que comentaré a con-
tinuacion.

10.1.1 Particionado

Empezando por el particionado, se observan errores de que
las carpetas /home, /var, /tmp, /var/log y /var/log/audit no
estén en particiones separadas. Esto es debido a que duran-
te la instalacion se ha seguido el proceso predeterminado
de particionado que hace una instalacién en una tnica par-
ticién.

No es necesario que cada directorio tenga una particion
exclusiva, seria recomendable separarlas tematicamente.



Mantener estas carpetas en particiones externas permite
un mejor control de acceso y montaje de las mismas y per-
mite controlar el espacio usado para que solo contenga los
archivos necesarios.

Este aspecto se puede solucionar en la propia instalacion
eligiendo crear particiones para algunos de estos directori-
0s, 0 se pueden crear las particiones y migrar los directorios,
que en este caso seria el método a seguir.

10.1.2 Sistama de logs

En al apartado de los logs existen 2 tipos de alertas. Dos
de ellas hacen referencia a la propiedad de los archivos de
log del sistema y una ultima referente a la rotacién de los
logs. Los logs deben tener como propietario al usuario root,
esto puede incurrir en un problema ya que los logs pueden
contener informacion sensible y deben estar protegidos de
accesos no autorizados.

Para este caso, OpenSCAP nos da la solucién indicando
los siguientes comandos para cambiar el usuario y grupo
propietario respectivamente:

$ sudo chown adm LOGFILE
$ sudo chgrp adm LOGFILE

El otro aspecto no superado es la rotacién de los logs del
sistema, esta opcion impide que el archivo de logs crezca
sin control con el paso del tiempo. OpenSCAP recomienda
ponerlo en diario. Para ello se puede afadir la siguiente
linea en /etc/logrotate.conf:

rotate log files frequency daily

10.1.3 Permisos de aplicacones

El primer error relacionado con los privilegios indica que
los core dumps estan activados. Los core dumps son arc-
hivos que pueden guardar informacidén de la configuracién
o el estado de un proceso en caso de que este fallara. Es-
ta opcién OpenSCAP recomienda deshabilitarla debido a
que puede almacenar informacién sensible. Para modificar
de forma persistente esta opcion se debe afadir la siguiente
linea al archivo /etc/sysctl.d:

fs.suid_dumpable = 0

El segundo aspecto que menciona el test es que la alea-
torizacidn del espacio de direcciones esta desactivada. Ale-
atorizar el espacio de direcciones dificulta a los atacantes
predecir la localizacién del c6digo malicioso que han intro-
ducido en el espacio de direcciones de un proceso durante
el ataque. Esta opcién se puede modificar afiadiendo al si-
guiente linea en el archivo /etc/sysctl.d:

kernel.randomize_va_space = 2

10.1.4 Instalacion del NTP

El servicio NTP es recomendable para mantener consisten-
cia en la hora de los dispositivos. Puesto que en nuestra
oficina solo se disponen de 3 dispositivos y todos tienen ac-
ceso a internet no serfa necesario pues con la propia confi-
guracion de fecha y hora mediante el acceso a internet seria
suficiente.
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10.2 Resolucion de los problemas en Debian

En Debian debido a que la checklist es muy similar y que
tanto Debian como Ubuntu son internamente muy similares
los resultados son bastante parecidos, y por ende, sus solu-
ciones también. No obstante, hay diferencias con el anterior
comentado. A continuacidn, se abordan todos los aspectos
relevantes del resultado.

10.2.1 Particionado

En este apartado tenemos el mismo caso que en Ubuntu, al
seguir la instalacion predeterminada del sistema los directo-
rios /tmp, /home, /var, /var/log y /var/log/audit no se encu-
entran en particiones separadas. Como ya se ha comentado
se pueden crear particiones y migrar los directorios existen-
tes.

10.2.2 Permisos de aplicaciones

En este apartado también se dan las 2 alertas que en Ubuntu
se presentaban y se solucionan de la misma forma que en
Ubuntu.

Ademads, se observa una alerta referente a los permisos de
acceso al archivo System.map. Este archivo contiene infor-
macién sensible del sistema y deberfa tener acceso restrin-
gido. Usando el siguiente comando que sugiere OpenSCAP
se puede solucionar:

$ sudo chmod 0600 /boot/System.map—s

10.2.3 Sistemas de logs

En el sistema de logs se observa que el servicio rsyslog ha
devuelto Unkown, esto puede ser debido a que el servicio
rsyslog no estd instalado. Es necesario tenerlo instalado pu-
esto que el daemon que se encarga de los logs del sistema.
Para instalarlo, si no lo estuviera, solo hace falta el siguiente
comando:

$ apt—get install rsyslog

Adicionalmente los tests sobre propiedad y permisos han
dado Unkown. Aqui el test ha devuelto algtn error y no
ha podido determinar el estado. De todas formas, se pu-
eden aplicar los comandos mencionados para Ubuntu para
asegurarse.

También se ha observado que la rotacion de los logs esta
desactivada, como en Ubuntu. Usando el mismo comando
se puede habilitar con el periodo deseado.

10.2.4 Configuracion de servidor SSH

Todos los tests con respecto al servidor SSH han dado
Unkwown. Esto es debido a que el servidor SSH no se ha
instalado durante la instalacion del sistema operativo.
Debido a que es un ordenador personal para el trabajo
no deberia ser necesario instalar un servidor SSH en esta
maquina. Si fuera necesario se podria instalar en el futuro.

10.2.5 Configuracion sel servicio APT

Por defecto Debian solo incluye sus propios repositorios en
souerce.list. Para arreglar esto es simplemente entrar el arc-
hivo sousrces.list y eliminar aquellos repositorios que no
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sean oficiales. Si dichos repositorios fueran confiables y
necesarios no haria falta eliminarlos.

10.2.6 Instalacion del servicio NTP

Al igual que en Ubuntu, como la infraestructura no es lo su-
ficientemente grande y compleja no seria necesario instalar
un servidor NTP.

10.3 Resolucion de los problemas en Fedora

El perfil de la checklist utilizado en Fedora es mas exhaus-
tivo y presenta mas deficiencias.

10.3.1 Control de acceso

En el acceso se observa que esta deshabilitada la opcién
que permite indicar el dltimo login al usuario. Esto es reco-
mendable porque permite identificar accesos no autorizados
al sistema. esto se puede arreglar afiadiendo las siguientes
lineas en el archivo /etc/pam.d/postlogin:
session [success=1 default=ignore]
pam_succeed_if.so service !7 gdm# service !~
session [default=1] pam_lastlog.so nowtmp showfailed
session optional
También se observa que no existen parametros para regu-
lar la periodicidad del cambio de contrasefias ni la longitud
maxima. Para remediarlo convendria que estuviera estipu-
lada una duracién minima y maxima de las contrasefias, asi
como una longitud minima de las mismas. Para arreglar
esto se deben afiadir las siguientes lineas al archivo /etc/lo-
gin.defs:

PASS_MIN_DAYS 7
PASS_MAX_DAYS 90
PASS_MIN_LEN 12

Se observa que esta habilitada la opcién de login con con-
trasefia vacfa. Para remediar esto se deben eliminar todas
las entradas del archivo /etc/pam.d/system-auth.

Los usuarios tienen acceso de login directo a root. Corre-
gir esto supone poder manejar mejor el acceso a root de los
usuarios, ya que estos por defecto no dispondrian de privi-
legios y tendrian que escalarlos mediante otro login. Para
remediar esto se puede ejecutar el siguiente comando:

$ sudo echo > /etc/securetty

10.3.2 Configuracion de los logs

En el apartado de los logs se observan 34 tests fallidos. De
los cuales 30 corresponden a aspectos que no se estan gra-
bando en los logs. las soluciones son sencillas pero el volu-
men de elementos me impide comentarlos todos. En todos
las solucién consiste en aiadir la respectiva linea en el arc-
hivo /etc/audit/rules.d o en /etc/audit/audit.rules si estd con-
figurado para usar auditctl. En el reporte indica todas las
lineas necesarias para cada aspecto.

10.3.3 Integridad del software

Se observa que la base de datos AIDE (Advance Intrusion
Detection Enviorenment) no se encuentra inicializada. Es-
ta herramienta permite guardar las expresiones regulares de
los archivos de configuracion y permitir verificar la integri-
dad del software. Se puede inicializar con:

sux quiet

pam_lastlog.so silent noupdate showfailed

$ sudo /usr/sbin/aide ——init

el archivo generado por defecto estd en /var/lib/aide/ai-
de.db.new.gz. con ese archivo podemos renombrarlo para
eliminar el new de las extensiones y usar la aplicacién de
aide con el comando —check para verificar con los siguien-
tes comandos:

$ sudo cp /var/lib/aide/aide.db.new.gz
/var/lib/aide/aide.db.gz
$ sudo /usr/sbin/aide —-check

Otro problema es la verificacion de permisos por parte
del instalador de paquetes RPM. Permisos sobre archivos
de configuracién o sobre binarios del sistema demasiado
generosos puede provocar que ciertos usuarios tengan ac-
ceso a modificar archivos que no deberian. Para localizar
que archivos no cumplen con los permisos establecidos por
el vendedor se puede ejecutar el siguiente comando:

$ sudo rpm -Va | awk ’{
____________ ifo(substr($0,2,1)=="M")_print_$NF._}’

Y a partir de ahi se puede localizar cada paquete y rese-
tear los permisos con los respectivos comandos:

$ rpm —-qf [Nombre del archivo]
$ sudo rpm —--setperms [Nombre del paquete]

10.3.4 Politicas criptograficas del sistema

Se observa que la libreria System Crypto Policy de
OpenSSL no se encuentra configurada. Esto puede provo-
car errores en la ejecucion de Java y produce mayor frag-
mentacion de la configuracién del sistema. esto se pu-
ede remediar anadiendo la siguiente linea en el archivo
/etc/pki/tls/openssl.cnf:

.include /etc/crypto—policies/back—ends/opensslcnf.config

10.3.5 Permisos de archivos

OpenSCAP indica que la configuracién de bootloader via
USB se encuentra activa. Esto puede suponer un riesgo po-
tencial contra dispositivos USBs maliciosos. Pero es cier-
to que no supone un riesgo elevado y puede afectar a pe-
riféricos USB provocando problema. Por eso no es necesa-
rio modificar nada en este aspecto.

El perfil exige que todos los ejecutables del sistema tenga
como propietario al usuario root. Esto limita mas el alcance
de los usuarios a la hora de modificar aspectos del sistema.
Para modificarlo debe usar el comando mencionado ante-
riormente chown en los ejeutables del sistema, que suelen
encontrarse en los paths /bin, /sbin, /usr/bin, /usr/libexec,
/usr/local/bin, /usr/local/sbin y /usr/sbin.

10.3.6 Configuracion de red

Se observa que no existe un valor por defecto para el fi-
rewall del sistema. Se recomienda descartar por defecto,
aunque si hubiera problemas se tendrian que hacer configu-
raciones mds detalladas del firewall. Para esto es simple-
mente afiadir o modificar la siguiente linea al archivo /etc/-
firewalld/firewalld.conf:

DefaultZone=drop
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10.3.7 Servicios

En el tema de los servicios, los 3 fallos estan relacionados
con SSH. El primero corresponde a permitir el login al usu-
ario root via SSH. El segundo corresponde a no establecer
un tiempo maximo de inactividad. y el dltimo a establecer
un maximo de mensajes de keep alive, como queremos con-
figurar un timeout por intervalo, este dltimo debe ponerse a
0.

Para hacer estos cambios se debe acceder al archivo
/etc/ssh/sshd_config y modificar las siguientes lineas res-
pectivamente:

PermitRootLogin no
ClientAlivelnterval 300
ClientAliveCountMax 0

10.4 Resolucion de los problemas en Firefox

Por defecto Firefox no implementa muchas de las opciones
recomendables para asegurar la seguridad del sistema. Si
bien no todas son necesarias, muchas de ellas son recomen-
dables. A continuacidn, se clasifica y explica sobre los as-
pectos encontrados en el escaner. Algunas opciones se pu-
eden encontrar en el menu de configuracién del navegador,
aunque todas se pueden cambiar modificando pardmetros
buscando about:config en la barra de bisqueda. Desde ahi
se pueden buscar los parametros necesarios y modificarlos.

10.4.1 Opciones de JavaScript

Un aspecto que no presenta un riesgo como tal, pero da con-
trol a los atacantes es la capacidad del uso de JavaScript
para alterar las ventanas. Esto puede ser creando venta-
nas emergentes, mover, redimensionar, poner por delante o
detrés de otras ventanas. Estos permisos permiten esconder
ataques o permitir a ciertas paginas de spam tener control
sobre mas aspectos.

Para solucionar este problema conviene modificar los si-
guientes parametros:

dom. disable_window_move_resize => true
dom.event.contextmenu.enabled => false
dom. disable_window_flip => true

10.4.2 Auto-rellenado y almacenamiento de credencia-
les

Cualquier asistente de auto-rellenado de formularios o cre-
denciales implica el almacenamiento de esa informacion de
forma local. El almacenamiento de credenciales puede su-
poner un riesgo si el atacante consigue acceder a esos arc-
hivos locales y pueda extraer informacion sensible.

Para solucionar este problema conviene modificar los si-
guientes parametros:

browser. formfill .enable => false
signon . autofillForms => false
signon .rememberSignons => false

10.4.3 Opciones de descarga

La descarga y ejecucion de contenidos esta automatizada
por defecto. Las descargas se descargan automaticamente
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en la carpeta de descargas local del sistema. Firefox per-
mite que los contenidos MIME se descarguen y ejecuten
con el plugin correspondiente. Desde las preferencias del
navegador en al apartado General existe la opcion de des-
cargar automdtico o preguntar siempre. Es recomendable
que se pregunte siempre para evitar descargas no deseadas
por parte de sitios maliciosos o dudosos. Para solucionar la
ejecucién automdtica de contenidos MIME y pregunte si-
empre si se quiere ejecutar se debe modificar el siguiente
pardmetro:

browser. helperApps.alwaysAsk. force => true

10.4.4 Opciones de seguridad

Se observa que el TLS (Transport Layer Security) no se en-
cuentra en las versiones recomendadas Para activar el TLS
conviene modificar las versiones minimas y maximas de
TLS. Los valores recomendados son los siguientes:

= 2

= 4

version .min
version . max

security . tls.
security . tls.

La verificacion de certificados se encuentra desactivado.
Esto es debido a que no se encuentra ningun certificado di-
gital configurado. Esto es recomendable para identificarte
en accesos como los relacionados con entidades publicas.
OpenSCAP recomienda preguntar siempre por el certifica-
do, esta opcidn ya se encuentra correctamente configurada.

Firefox implementa un bloqueador de pop-ups integra-
do y se recomienda activarlo. Las paginas con publicidad
abusiva pueden generar multiples ventanas sin consentimi-
ento del usuario. esto puede afectar a otras pédginas legi-
timas, pero Firefox avisa y puedes afiadir excepciones. El
parametro a modificar es el siguiente:

dom. disable_window_open_feature.status => true

10.4.5 Opciones de extensiones

Existen un par de factores relacionados con las extensiones.
Es recomendable deshabilitar la instalacién de extensiones
y la bisqueda automatica de actualizaciones. Ambas deci-
siones pretenden evitar el uso de fuentes no fiables para las
extensiones, ya que las extensiones pueden conseguir per-
misos muy amplios. Ambas opciones se pueden desactivar
modificando los pardmetros:

xpinstall .enabled => false
browser.search.update => false

10.4.6 Otras opciones

Como medidas adicionales se puede desactivar el envio de
informacién hacia Mozilla. Esto favorece la privacidad de
los datos al no enviar informacién constantemente a Mozi-
1la.

También se observa que el acceso de Firefox al shell estd
activado. Esto permitiria a los atacantes ganar acceso al
shell de comandos y tener acceso al sistema.

También es recomendable desactivar las opciones de des-
arrollo de Firefox. Estas opciones a menudo establecen logs
de forma local y pueden contener informacién sensible.

Estas 3 opciones se pueden desactivar con los siguientes
parametros respectivamente:
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datareporting.policy.dataSubmissionEnabled => false [14] https://csrc.nist.gov/Projects/Security-Content-

network . protocol —handler.external.shell => false
devtools.policy.disabled => true

11 CONCLUSIONES

En este trabajo se ha desarrollado sobre el protocolo SCAP
y todos los estdndares de los que se compone para ofrecer
una forma sistemadtica de describir la seguridad de los sis-
temas. A partir de ahi se ha disefiado un entorno sobre el
que probar la herramienta open source OpenSCAP. A raiz
de una hipotética oficina pequefia con 3 maquinas de traba-
jo formando una infraestructura sencilla se han elaborado
pruebas para ver si los sistemas podrian presentar proble-
mas y se ha visto que en todos hay aspectos mejorables y se
ha profundizado un sobre la solucién de dichos problemas.

Como objetivo futuro me gustarfa abarcar una infraes-
tructura algo mas compleja para poder ver mas rango de
aplicaciones del protocolo no solo en sistemas y en una apli-
cacién como Firefox. También me gustaria poder trabajar
con un software propietario como Nexpose o Security Cen-
ter para poder comparar y para tener una experiencia mas
cercana a una aplicacion real.
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APENDICE

A.1 Dashboard de Security Center
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Fig. 8: Ejemplo de dashboard con Security Center 5.

A.2 Captura de la ejecucion en OpenSCAP Workbench

ssg-ubuntu1804-ds.xml - SCAP Workbench

File Help

Title Guide to the Secure Configuration of Ubuntu 18.04

Customization

Profile

Target

Ensure fhome Located On Separate Partition

Ensure fvar Located On Separate Partition

Ensure /tmp Located On Separate Partition

Ensure /var/log Located On Separate Partition

Ensure /varflog/audit Located On Separate Partition
Ensure Logrotate Runs Periodically

Ensure Log Files Are Owned By Appropriate User
Ensure System Log Files Have Correct Permissions.
Ensure Log Files Are Owned By Appropriate Group
Enable Kernel Parameter to Enforce DAC on Hardlinks

Enable Kernel Parameter to Enforce DAC on Symlinks

Verify User Who Owns group File
Verify Group Who Owns shadow File
Verify Permissions on shadow File
Verify Group Who Owns gshadow File
Verify User Who Owns shadow File

Verify Permissions on gshadow File

¥ ¥Y ¥ ¥ ¥ ¥ ¥ ¥Y ¥ ¥Y ¥ ¥ ¥ ¥Y ¥ VvV ¥Y ¥Y ¥Y ¥rvw

Verify User Who Owns passwd File

Mo caciones
Processing has been finished!

Remc

Ensure Users Re-Authenticate for Privilege Escalation - sudo NOPASSWD

Ensure Users Re-Authenticate For Privilege Escalation - sudo lauthenticate

Verify that local System.map File (if exists) is readable only by root

0 rules selected)

| Cle

Customize

T

e Machine (over 55H)

| Expand all |

b~

ar | | Save Results ~| Show Report |

Fig. 9: Captura del perfil de Ubuntu en OpenSCAP Workbench.
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A.3 ChecKklists utilizadas

incluidos en el archivo de entrega de este informe, en /Archivos/Checklist o usando los enlaces en el archivo index.html
que llevan directamente a las respectivas checklists en formato zip.

A.4 Reportes obtenidos

incluidos en el archivo de entrega de este informe, en /Archivos/Reportes o usando los enlaces en el archivo index.html
que llevan directamente a los reportes en formato html.

A.5 Imagenes

Todas las imagenes estan incluidas en el directorio /Imagenes.



