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Estudi de la blockchain RSK

Bernat Marcilla Jiménez

Resum- La blockchain de Bitcoin va ser dissenyada amb forces restriccions tecniques per tal
d’aconseguir una plataforma solida i segura perd a mesura que ha passat el temps i a causa de
'augment de plataformes que permeten la creacié d’Smart Contracts, cada cop va agafar més forca
la idea de poder incorporar els Smart Contracts sobre el mateix ecosistema de Bitcoin. El tema a
tractar en aquest TFG és RSK, un protocol que permet la creacié i execucié d’Smart Contracts i que
funciona com una sidechain a la blockchain de Bitcoin, el que permet aprofitar tant el minat, comput
i energia que gasta la blockchain de Bitcoin. En aquest TFG es fara un estudi teoric de com funciona
la blockchain d’RSK, s’exploraran conceptes més concrets com el merged mining o el protocol
Powpeg. D’altra banda, com a aportacié practica del treball, es presentara el desenvolupament
d’'una Dapp basada en la blockchain d’'RSK que permet afegir liquiditat i intercanviar tokens ERC20.

Paraules clau- RSK, Rootstock, blockchain, Bitcoin, Ethereum, contractes intel-ligents, Soli-
dity, exchange descentralitzat, criptomonedes

Abstract— The Bitcoin blockchain was designed with strong technical constraints to achieve a solid
and secure platform, but as time has passed and due to the increase in platforms that allow the
creation of Smart Contracts, the idea of being able to incorporate Smart Contracts into the Bitcoin
ecosystem became stronger. The topic in this work is RSK, a protocol that allows the creation and
execution of Smart Contracts and is a Bitcoin sidechain, which allows to take advantage and reuse
both mining, computing, and energy spent by the Bitcoin blockchain. This article comprehends a
theoretical study of how the RSK blockchain works, a deeper approach of concepts such as merged
mining or the Powpeg protocol, as well as presenting the practical part developed, which is a Dapp

based on the RSK blockchain that allows to add liquidity and exchange ERC20 tokens.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

ces restriccions tecniques per tal d’aconseguir una

plataforma solida i segura. Perd a mesura que ha
passat el temps i a causa de I’augment de plataformes que
permeten la creaci6é d’Smart Contracts, cada cop va agafar
més forca la idea de poder incorporar els Smart Contracts
sobre el mateix ecosistema de Bitcoin. Aquests Smart Con-
tracts, tal com indica el seu nom, consisteixen en contrac-
tes amb termes i condicions sobre un cert acord, perd amb
la diferéncia que sén intel-ligents, el que significa que s6n
capacos d’executar-se i fer-se complir per si mateixos de
forma autdnoma i automatica sense intermediaris ni media-
dors. Aixi doncs, com que implementar els canvis necessa-
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ris perque aquests Smart Contracts es puguin executar so-
bre I’ecosistema de Bitcoin és francament complicat a causa
del nivell de consens dels usuaris de la xarxa que cal acon-
seguir, han aparegut projectes com RSK que tenen com a
objectiu oferir aquesta possibilitat.

En aquest article s’examina concretament el projecte
RSK, un protocol que permet la creaci6 i execucié d’Smart
Contracts 1 que funciona com una sidechain de la blockc-
hain de Bitcoin mitjangant la técnica de Merged Mining per
tal d’aprofitar el minat, comput i energia que gasta la seva
blockchain pare [[1].

2 OBJECTIUS

L’objectiu principal del TFG és fer un estudi sobre la
blockchain RSK. A partir d’aquest objectiu, es poden defi-
nir diferents subobjectius que permetran 1’acompliment de
I’objectiu principal. Un d’aquests subobjectius és explorar
i entendre que €s una sidechain i alhora, analitzar com fun-
cionen aquestes implementacions respecte a la cadena pare.
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Es important estudiar com es desenvolupa aquesta relacié
o interacci6 entre ambdues cadenes per tal d’entendre com
s’ aprofita tot el que implica el minat dels blocs de la blockc-
hain pare.

Un altre subobjectiu és valorar i comparar tant els avan-
tatges com els inconvenients d’aquestes noves implemen-
tacions respecte a altres implementacions blockchain més
“tradicionals”.

Per ultim, es proposa un subobjectiu més practic que con-
sisteix a desenvolupar i desplegar dos tokens ERC20 a la
xarxa de proves juntament amb una Dapp que permeti afegir
liquiditat i intercanviar els tokens creats. Aquest subobjec-
tiu permetra poder contrastar tota la part tedrica de I’estudi
amb les funcionalitats reals que actualment proporciona la
blockchain d’RSK.

Aixi doncs, la idea és explorar i fer un estudi teodric com-
plet de com funciona I’associaci6 de la blockchain RSK res-
pecte a la seva blockchain pare i com, a diferéncia d’aques-
ta, la blockchain RSK permet I’execucioé d’Smart Contracts.
Addicionalment, també es treballara la part més practica
plantejant i desplegant els diferents Smart Contracts aixi
com la Dapp per interactuar amb aquests.

3 METODOLOGIA

Durant el desenvolupament del treball es va plantejar una
metodologia pel seguiment i control del treball o feina que
es va realitzant i una metodologia per la gestié i control de
les tasques del projecte.

Sobre la metodologia per controlar el seguiment i tenir
un control de treball, aquesta va consistir a fer una reunié
de seguiment amb el tutor aproximadament cada dues set-
manes per tal de tenir un seguiment constant, poder anar
complint els objectius proposats a cada reunid i aconseguir
un desenvolupament del projecte més consistent i a I’hora,
poder reaccionar amb temps a possibles dificultats o contra-
temps que es puguin trobar.

Sobre la gesti6 i control de tasques, 1’objectiu va ser tre-
ballar seguint la metodologia Kanban. I vaig decidir triar
aquesta metodologia, ja que és una metodologia agil que ja
coneixia i de la qual vaig poder comprovar de primera ma
tant els avantatges com els inconvenients.

Alhora, també s’ha utilitzat el sistema de control de ver-
sions Git a través de Github, per tal de poder gestionar, con-
trolar i desenvolupar de la millor forma la construcci6 tant
dels contractes com de la Dapp.

4 ESTAT DE L'ART

Una de les polemiques que ha anat creixent més en els
ultims anys sobre el Bitcoin i les blockchains basades
en l’algorisme de consens Proof of Work és el consum
energetic que implica.

Aquests darrers anys el consum s’ha disparat arribant a
maxims historics, el que ha fet que es comencin a contem-
plar alternatives a aquest algorisme de consens. I 1’alterna-
tiva que actualment sembla que pot plantar cara és 1’algo-
risme de consens Proof of Stake, el qual es basa en proves
de possessié de monedes en comptes de proves de treball,
evitant aixi el consum energetic que implica buscar la pro-
va de treball valida. Pero tot i 1’acceptacié general de la
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comunitat que ha tingut aquest algorisme com ho avalen al-
gunes blockchain que ja I’implementen com Cardano o la
futura implementacié d’Ethereum 2.0, aquest algorisme de
consens segueix tenint algunes mancances que no té 1’algo-
risme Proof of Work.

Un dels problemes principals és el perill de reproduir el
model bancari actual, doncs aquesta solucié en la qual hi
ha una forta correlacié entre el nombre de monedes que es
posseeix respecte a la possibilitat d’obtenir noves monedes,
s’apropa a les politiques bancaries criticades per fer els rics
més rics i els pobres més pobres”. En defensa, pero d’aquest
algorisme, cal indicar que s’esta treballant en técniques com
el coin-age per tal del d’establir un valor corrector en funcié
de I’antiguitat d’una moneda. Un altre dels problemes que
té algorisme és ’atac nothing at stake, un problema que
apareix en implementacions en les quals I'intent fallit del
minat d’un bloc no suposa cap penalitzacid, permetent que
en cas de fork de la cadena, els miners participin en el minat
de cada una de les cadenes “branques”disponibles alhora,
fent aixi possible que els atacs de doble despesa siguin més
factibles [2].

Aixi doncs, la tecnica de Merged Mining es presenta no
com a una alternativa al problema de I’algorisme de con-
sens Proof of Work, siné com a una forma per reaprofi-
tar aquest alt consum que implica la cadena de Bitcoin
utilitzant-lo també per assegurar la propia cadena que im-
plementa aquesta tecnica i fent aixi aquest consum més efi-
cient.

Bitcoin electricity consumption, TWh (annualised)
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Fig. 1: Consum electric de la xarxa de Bitcoin segons el
Cambridge Bitcoin Electricity Consumption Index (CBECI)
[31.

5 EL MINAT EN UNA SIDECHAIN: MERGED
MINING

El concepte de Merged Mining consisteix a minar dues o
més criptomonedes al mateix temps, perd sense que aixd
impliqui que el miner requereixi un major poder computa-
cional per minar els blocs. Aixo0 es tradueix en el fet que un
miner pot utilitzar la seva poténcia computacional per minar
blocs de multiples cadenes de forma simultania.

Aquest concepte es va comengar a implementar el 2014
a través del protocol que es coneix com a Auxiliary Proof of
Work (AuxPoW) i va ser la primera implementacié que in-
troduia aquesta idea de mineria combinada. Tal com indica
el seu nom, aquest protocol permet que el treball computa-
cional que s’ha realitzat per una cadena del tipus Proof of
Work, sigui utilitzat pel minat d’una altra cadena.

Veiem doncs que una de les principals restriccions que té
el Merged Mining és la necessitat que les cadenes compar-
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teixin el protocol de validacié de la cadena aixi com 1’algo-
ritme. En el cas de Bitcoin i RSK, el protocol de validacié
és Proof of Work i I’algorisme que implementen és el SHA-
256.

El protocol Proof of Work és un sistema que es basa en
algun tipus de treball que té un cert cost i que ha de realitzar
un client per tal que la xarxa pugui validar aquest treball fet.
I alhora, aquest permet evitar certs comportaments indesit-
jables a la xarxa com 1’atac double-spending.

En el cas de Bitcoin, aquest treball consisteix a rea-
litzar dos cops 1’algorisme de hashing SHA-256 sobre la
capcalera del bloc que es vol minar, el que suposa un cost
computacional. La capcalera del bloc sobre la qual els mi-
ners realitzen el hash, inclou parametres com la versio actu-
al del bloc, I’identificador del bloc anterior, un identificador
que recull en forma d’arbre totes les transaccions del bloc,
conegut com el Merkle Root, una marca de temps de quan
el miner va comengar a realitzar el hash sobre la capcalera,
la dificultat actual de la cadena i per ultim, el valor aleatori
nonce. Aquesta dificultat que s’inclou al bloc, és un valor
variable, que varia en funcié del temps actual que s’esta tri-
gant a minar els blocs de Bitcoin. Aquest valor s’ajusta per
aconseguir una mitjana del temps de minat dels blocs de
Bitcoin cada 10 minuts. Si actualment els blocs es minen
amb més rapidesa, aquesta dificultat augmenta i si es triga
més, la dificultat disminueix.

Aix{ doncs, la prova de treball que aplica el protocol de
Bitcoin es basa a trobar una solucié del doble hash de la
capgalera del bloc que sigui igual o superior a la dificultat
actual del protocol. Es per aixd necessari la variable nonce,
la qual és un valor que anirem definint aleatoriament per
cada prova del hash de la capcalera del bloc que fem. La
prova de treball per tant, consistira a demostrar que hem
trobat un valor de nonce que fa complir que el hash de la
capgalera és igual o esta per sobre de la dificultat actual del
protocol, i indirectament estem demostrant el cost de tots
els intents de prova i error que hi ha hagut darrere fins a
trobar la solucid.

5.1 Funcionament del Merged Mining a RSK

La idea fonamental del Merged Mining consisteix en primer
fer la construccié del bloc de la cadena filla i aquest bloc,
incloure’l d’alguna forma al bloc de la cadena pare. A partir
d’aquest bloc de la cadena pare, podrem buscar la solucié
que compleixi amb una dificultat com a minim igual a la
dificultat de la cadena filla per demostrar la feina feta pel
minat del bloc.

Aplicant aquesta idea a la blockchain d’RSK i a la de Bit-
coin, la teoria ens diu que el miner de Bitcoin haura de fer
la construcci6 primer del bloc d’RSK i haura d’afegir una
referéncia d’aquest al bloc de Bitcoin que intentara minar.
A partir d’aqui, en funcié de la solucié que el miner vagi
trobant i les dificultats de les diferents cadenes, podrem va-
lidar només el bloc d’RSK, el de Bitcoin i el d’RSK o cap
dels dos i per tant, caldra seguir buscant noves solucions.

A la practica, per0, aquest procés no funciona exactament
aixi, ja que apareixen 2 actors nous que sén I’'RSK merged-
mining pluguin i el node d’RSKj. Aquests dos actors sén
bastant importants, ja que sén els que permeten que els mi-
ners de Bitcoin puguin realitzar el Merged Mining i alhora,
son els encarregats d’intentar que aquest procés suposi el

minim esfor¢ possible als miners de Bitcoin.

Per una banda, ’'RSK merge-mining plugin és un una
interficie a partir de la qual els miners de Bitcoin poden in-
teractuar amb el node d’RSK]j a partir de crides JSON-RPC.
Per altra banda, el node d’RSKj és un full node del proto-
col RSK i sera I’encarregat de crear el bloc RSK a minar,
feina que s’estalvien de fer els miners de Bitcoin, ja que
aixi aquests només hauran de demanar 1’identificador del
bloc. A més, quan els miners de Bitcoin trobin una solu-
ci6 valida per RSK, entregaran la solucié al node d’RSKj
perque aquest la validi i si és valida, aquest s’encarregui de
propagar el bloc d’RSK que ha creat anteriorment i sobre el
que el miner de Bitcoin ha trobat una solucid.

5.2 Diferents dificultats

Una de les principals diferéncies entre la blockchain de Bit-
coin i la d’RSK és el temps mitja de minat de bloc, doncs
mentre que els blocs de Bitcoin es minen aproximadament
cada 10 minuts, els d’RSK ho fan cada 30 segons. Aixo és
possible gracies a la dificultat del protocol, ja que reduint la
dificultat, reduirem el temps mitja del minat dels blocs.

Veiem clarament que la dificultat de la blockchain d’RSK
sera inferior a la dificultat de la blockchain de Bitcoin i en
conseqiiencia, moltes de les solucions que trobem que no
compleixin amb la dificultat de Bitcoin, si ho faran amb la
d’RSK.

Aquesta implementacié permetra que tots els blocs
d’RSK es trobin referenciats a un bloc candidat de Bitcoin
que no sempre ha acabat a la mateixa xarxa de Bitcoin. De
fet, fent el calcul a partir del temps mitja del minat del bloc,
per cada bloc candidat que si ha aconseguit la dificultat de
Bitcoin, tindrem aproximadament 20 blocs candidats que
no han aconseguit trobar una solucié valida per la dificultat
de Bitcoin pero si per la d’RSK.

En conclusid, com que la dificultat de la blockchain filla
és menor, els miners trobaran una quantitat major de so-
lucions per la blockchain filla i una quantitat menor per la
blockchain pare. Alhora, com que la dificultat de Bitcoin
és major, sempre que trobem un bloc que satisfa aquesta
dificultat, el bloc també satisfara la dificultat d’RSK i en
conseqiiencia sera un bloc valid per la xarxa d’RSK [4].

5.3 Refresh time

El fet que la blockchain d’RSK tingui una dificultat més
baixa i per tant hi hagi un minat dels blocs cada molt menys
temps, també influeix en caracteristiques com el temps cada
quant els nodes actualitzen 1’estat de la blockchain o de la
mempool.

Aquesta actualitzacié és fonamental pel que respecta als
interessos dels miners, doncs a partir d’aquesta, poden estar
sempre al cas de les transaccions que paguen més comis-
sions per tal que les puguin incloure al bloc candidat que
estan minant. Pel que fa a Bitcoin, aquesta actualitzaci6
sobre les noves transaccions que arriben a la mempool es
realitza aproximadament cada 30-50 segons.

Si el protocol d’RSK volgués aplicar aquesta implemen-
tacio, ens trobariem amb un clar problema, i s que a causa
del fet que els blocs d’RSK es minen cada 30 segons apro-
ximadament, fent una actualitzaci6 de la mempool cada 50
segons estariem minant treball vell.



La solucié a aquest problema que es va plantejar i que
actualment s’implementa és fer aquesta actualitzacié cada
cop que es realitza una nova transaccié d’RSK. Aixo sig-
nifica que cada cop que apareix una nova transaccié del
protocol RSK, el miner comprovara si aquesta li interessa
més que alguna de les transaccions amb les quals ja havia
fet el bloc, ja sigui per un tema de comissions més altes o
per qualsevol altre motiu. Tot i que aquesta implementaci6
pot semblar un gran handicap cap als miners, doncs aplicar
aquest procediment implica més exigéncia i moltes més in-
terrupcions mentre s’intenta trobar una solucié valida, els
mateixos desenvolupadors del protocol RSK asseguren que
s’han realitzat proves suficientment detallades de rendiment
per assegurar que aquest canvi no generi cap impacte en el
minat de Bitcoin. El refresc o actualitzacié de 1’estat de la
mempool és molt més rapid perd no prou rapid per a generar
un impacte al rendiment.

Aquesta actualitzaci6 es realitza a partir del mining.notify
message que s’envia des de la mempool cap a tots els nodes
d’RSK cada cop que es rep una nova transaccio [J5].

5.4 Inclusio del bloc d’RSK dins el bloc de
Bitcoin

Aixi doncs, el primer pas que haurd de fer un miner de
Bitcoin decidit a fer Merged Mining sera utilitzar ’'RSK
merge-mining plugin per tal de demanar el Hash for Merged
Mining al node d’RSKj. Aquest hash sera I’identificador del
bloc RSK que s’afegira al bloc de Bitcoin.

A partir d’aqui, el miner es decidira a crear un bloc de
Bitcoin amb les transaccions de la mempool que més li
interessin, creara la capcalera amb els camps pertinents i
podra iniciar la cerca del nonce que faci complir la dificul-
tat desitjada, de la mateixa forma que es faria amb el minat
d’un bloc de Bitcoin que no implementi Merged Mining.

L’dnica diferencia, perd, d’aquest bloc de Bitcoin que
permet el Merged Mining respecte a un bloc de Bitcoin
normal i corrent és que aquest inclou la referéncia al bloc
RSK que préviament ha obtingut el miner a partir de ’'RSK
merge-mining plugin. Aquesta referéncia sera I’identifica-
dor Hash for Merged Mining que ha generat el node d’RSKj
i s’afegira a la Coinbase Transaction del bloc, doncs és
I’tnica transaccid que existeix per cada bloc de Bitcoin que
es mina. I com que de la Coinbase Transaction 1’tGnic im-
portant és I’adreca a qui es paga la recompensa del minat del
bloc, no hi ha cap inconvenient en afegir informacié extra
a la transaccié. Aquesta informaci6 s’afegeix com a output
de la Coinbase Transaction i segueix una sintaxi concreta
que consisteix en:

“RSKBLOCK:” + hash de 20 bytes (Hash for Merged
Mining) + informaci6 de seguretat de 12 bytes

D’aquesta forma, tenim un bloc de Bitcoin que alhora té
una referencia al bloc d’RSK, i per tant ara es podra buscar
el nonce que faci complir la dificultat de Bitcoin o RSK
perque el bloc pugui ser enviat per la xarxa i es pugui validar
la prova de treball.

. Exemple de transaccié de Bitcoin
que inclou la referencia al bloc d’RSK:
0x449d99¢34004f213983c9082552166546145ce23c0f37a8a2a43cca8l7
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5.5 Com es valida el bloc d’RSK a partir del
bloc de Bitcoin

Com hem vist, quan els miners de Bitcoin trobin una solu-
ci6 valida tant per la cadena de Bitcoin com per la d’RSK,
enviaran aquest bloc al node d’RSKj, el qual sera I’encarre-
gat d’extreure ’'RSK tag que inclou el bloc de Bitcoin per
poder recuperar el block d’RSK que té com a identificador
el hash que inclou I’RSK tag.

Perd abans de recuperar aquest bloc d’RSK a partir de
I’RSK tag que inclou el bloc de Bitcoin, el node d’RSKj
haura de realitzar una serie de validacions:

1. Verificar que el bloc de Bitcoin que ha rebut compleixi
amb la dificultat de la xarxa.

2. Mirar que el bloc inclou I’*RSKBLOCK:” amb el
Hash for Merged Mining que se situa en algun output
de la Coinbase transaction.

3. Validar que la capgalera del bloc realment inclou
laCoinbase transaction que inclou I’'RSK tag, és a dir,
validar que fent el Merkle tree de totes les transacci-
ons, obtinguem el Merkle root que s’ha utilitzat per
generar la capgalera i el hash del bloc. D’aquesta for-
ma, obtenim el Merkle proof respecte que la Coinbase
transaction que té el Hash for Merged Mining efecti-
vament pertanys al bloc que hem rebut.

Amb tot aix0 validat, tindrem el Proof of Work del bloc
d’RSK i per tant, el podrem recuperar perqué pugui ser pro-
pagat per la xarxa d’RSK.

5.6 Tot el procés en profunditat

Vistos els diferents processos intermedis amb una mica més
de profunditat, fem una recapitulacié de com funciona tot el
procés: Tot comenga amb el miner de Bitcoin interactuant
amb el node d’RSKj a través de I'RSK merge-mining plugin
i de la funcié getwork per recollir la informacié del bloc
RSK a minar (Veure Figura 7).

Aquesta informaci6 consisteix en 1’identificador del bloc
d’RSK quan encara no s’ha realitzat la prova de treball, el
qual sera el hash de la capcalera d’aquest i s’identificara
com Hash for Merged Mining.

A continuaci6 el miner recollira totes les transaccions de
Bitcoin que més li interessin incloure al bloc de Bitcoin que
vol minar. Un cop les té recollides, creara el bloc inclo-
ent I’identificador Hash for Merged Mining del bloc d’RSK
a algun output de la Coinbase transaction del bloc de Bit-
coin. A partir d’aqui, ja es podra comengar el procés de
prova i error en busca del nonce que faci complir la dificul-
tat d’alguna de les dues cadenes. Per cada prova de nonce
que fem, ens podem trobar en diferents escenaris:

1. El hash compleix la dificultat de Bitcoin: Llavors el
bloc de Bitcoin s’enviara per la xarxa de Bitcoin. Al-
hora, com que la dificultat d’RSK és inferior a la de
Bitcoin, el bloc d’RSK que inclou aquest bloc de Bit-
coin també sera valid. Aixi doncs, també es proporci-
onara el bloc de Bitcoin a ’'RSK merge-mining plugin
a través de la funci6 submitWork() perque I’RSKj va-
lidi aquest bloc i si és valid, recuperi el bloc d’RSK a
partir de la referencia que té el bloc de Bitcoin, perque
pugui ser propagat per la xarxa d’RSK.
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2. El hash no compleix la dificultat de Bitcoin pero si
la d’RSK: El bloc de Bitcoin no s’enviara per la xarxa
de Bitcoin, pero si al node d’RSKj a través de ’'RSK
merge-mining plugin perque aquest el validi i recuperi
el bloc RSK a partir de la refereéncia que té el bloc de
Bitcoin i pugui ser propagat per la xarxa d’RSK.

3. No satisfa ni la dificultat de Bitcoin ni la d’RSK:
el bloc no s’envia a la xarxa de Bitcoin ni al node
d’RSK;.

Aquest procés de recuperar el bloc d’RSK un cop s’ha
trobat una solucié valida, consisteix a agrupar el Hash for
Merged Mining inclos al bloc de Bitcoin, la capcalera del
bloc de Bitcoin sobre el qual s’ha buscat la soluci6 i in-
formacié per validar la prova de Merged Mining. Aques-
ta informaci6 consisteix en 1’identificador de la Coinbase
Transaction del bloc de Bitcoin i el Merkle path que vali-
da que aquesta Coinbase Transaction esta inclosa al Merkle
tree de les transaccions que inclou el bloc de Bitcoin, doncs
d’aquesta forma es podra validar que el Hash for Merge Mi-
ning del bloc d’RSK esta inclos al bloc de Bitcoin. Final-
ment, es podra obtenir 1’identificador final del bloc d’RSK
un cop trobada la prova de treball valida. Aquest identi-
ficador sortira de realitzar el procés de hashing sobre la
capgalera del bloc d’RSK juntament amb la capcalera del
bloc de Bitcoin mitjancant 1’algorisme keccak256 (Veure
Figura 8).

6 RSK SMART BITCOIN A TRAVES DE
POWPEG

L’RSK Smart Bitcoin (RBTC) és el token natiu de la plata-
forma RSK i és el que utilitza el protocol per pagar 1’exe-
cuci6 de les transaccions del mateix. Aquest token té una
relacié 1:1 amb el Bitcoin i per tant, comparteix atributs
com per exemple, el subministrament total de 21 milions de
tokens [6].

Aix{ doncs, a causa d’aquesta relacié 1:1 amb el Bitcoin,
per tal de disposar d’RBTC sobre la cadena d’RSK, caldra
bloquejar la mateixa quantitat de tokens de la cadena de
Bitcoin. Aquest procés actualment es realitza a través del
Powpeg, el protocol que funciona com a pont bidireccional
entre ambdues cadenes i que es basa en Proof of Work [6].

La solucié que ofereix actualment el protocol Powpeg
d’RSK ha evolucionat substancialment des de la primera
implementacié que es va plantejar cap al 2015, comencant
amb una idea més centralitzada perd plantejant constants
millores fins a arribar a una solucié descentralitzada i alho-
ra el més segura i confiable possible.

6.1 Evolucio de les solucions per al POWPEG

6.1.1 2-way peg 2WP)

El 2-way peg va ser el primer concepte a partir del qual
es va comengar a treballar sobre el procés de transferencia
d’un token d’una cadena a una altra. Aquesta implemen-
tacié permet transferir el token natiu d’una blockchain a
una cadena secundaria i viceversa, tot i que aquesta trans-
feréncia no existeix com a tal, ja que realment el que esta
passant €s que el token natiu de la primera cadena queda

bloquejat temporalment i alhora, es desbloquegen la matei-
xa quantitat de tokens a la segona cadena. De la mateixa
manera, els tokens originals de la primera cadena podran
ser desbloquejats quan la quantitat equivalent dels tokens
de la segona cadena siguin bloquejats en aquesta. Aquest
primer procés de transferencia de tokens de la blockchain
pare a la blockchain filla es coneix com a Peg-in, mentre
que I’operaci6 inversa es coneix com a Peg-out.

Davant d’aquesta idea, trobem un problema i és que si
els miners de la cadena pare tenen més del 50% de la capa-
citat de calcul de la cadena filla, aquests o una gran part
d’aquests, tindrien poder suficient per censurar o presentar
una prova de treball invalida per tal d’aconseguir robar fons,
atac conegut amb el nom de 51% Attack. Es necessari per
tant, requerir el consens de tots els miners de la cadena pare
per aconseguir un sistema segur.

Una possible evolucid del 2-way peg és un plantejament
centralitzat, on tenim una entitat que emmagatzemara i ges-
tionara els tokens d’ambdues cadenes per tal de bloquejar-
los i1 desbloquejar-los quan es vulgui fer una transferéncia
entre les dues cadenes. Pero evidentment, aquesta solucid
centralitzada trenca amb tots els principis de la blockchain
i per tant, no és una soluci6 que s’arribi a contemplar.

6.1.2 Multi-signature Vault

Una altra possibilitat és realitzar aquest procediment
de transferéncia mitjancant les transaccions amb multi-
signatura. La idea és tenir un sistema amb multiples en-
titats, cadascuna d’elles controlant una dnica clau priva-
da, de tal forma que aconseguim una descentralitzacié i
on necessitarem la majoria de les claus per poder realitzar
una transferéncia. Aquesta implementacié coneguda com
Multi-signature Vault, va ser la primera implementacié que
va proposar RSK el 2015 mitjancant una federaci6é de més
de 15 nodes, cadascun d’ells en diferents parts del mon,
sobre diferents jurisdiccions governamentals, que no eren
controlats per cap entitat i on, cadascun d’aquests nodes
controla una clau privada.

6.1.3 Multi-signature Vault with HSM security

Sobre la proposta Multi-signature Vault, es va presentar
una millora basada en la seguretat dels Hardware Secu-
rity Modules (HSM), uns dispositius criptografics basats en
hardware que generen, emmagatzemen i protegeixen claus
criptografiques a més d’aportar una major velocitat per a re-
alitzar operacions criptografiques. Aquesta proposta, cone-
guda com Multi-signature Vault with HSM security, va ser
implementada per RSK a partir del 2019 i la idea era po-
der tenir una comunicacié amb aquests dispositius per tal
de demanar la firma d’una transaccié a I’hora d’executar
Peg-outs, pero tenint la seguretat que no es podra accedir a
la clau privada d’aquests dispositius. A més, aquesta im-
plementaci6 permetia configurar els HSMs per tal de poder
afegir restriccions com limitar el nombre de Peg-outs, pro-
tegint aix{ el sistema en cas que s’hagi vulnerat la seguretat
d’aquest.

6.1.4 Consensus-enforced HSM Multisig Vault

L’dltima proposta de millora del protocol es va presentar el
2020 i és la que actualment RSK implementa. A aquesta



se li ha donat el nom de consensus enforced HSM multi-
signature vote o Powpeg. En aquesta implementaci6 els
mateixos dispositius HSM executen un node d’RSK (SPV
node), i alhora, s6n capacos de seguir el hash rate del proto-
col. Per tant ara, en comptes de només requerir la signatura
dels membres de la federacid, també requerim una prova de
treball del missatge perque ’'HSM el pugui firmar.

6.2 Caracteristiques del

d’RSK

PowPeg actual

6.2.1 Defense-in-depth design

Una de les principals propietats del protocol és la filosofia
del disseny que hi ha darrere. Aquest disseny, anomenat
Defense-in-depth parteix de I’assumpcié que cal estar pre-
parat perque les diferents capes del protocol puguin ser tren-
cades a partir de vulnerabilitats. La idea doncs del Defense-
in-depth design és treballar capa sobre capa per tal que el
sistema mai depengui d’un simple component o una sim-
ple capa que en algun moment es pugui comprometre [7]].
Diferenciem doncs, diferents participants de 1’ecosistema:

* Powpeg Pegnatories: Es tracta d’uns usuaris especials
de I’ecosistema que gestionen els HSM que guarden
la clau privada. Els Pegnatories executen I’RSK Pow-
peg node, el qual és un full node d’RSK una mica més
especial, ja que també es troba connectat amb el node
de Bitcoin. Es a través d’aquest RSK Powpeg node, a
partir del qual els Pegnatories podran estar al corrent
de les peticions i intents de Peg-in i Peg-outs.

* Merge-miners: So6n els miners que produeixen els
blocs i per tant, executen tant el node de Bitcoin com
el node d’RSK.

* Bridge contract: El Bridge contract és un Smart Con-
tract que s’executa a la cadena d’RSK i la seva funci-
onalitat es basa a verificar les peticions de Peg-in i or-
ganitzar els Peg-outs. Per tal de poder realitzar aquesta
funcionalitat, és necessari que aquest Smart Contract
gestioni una wallet de Bitcoin i en concret, gestiona
una wallet de tipus Simple Payment Verification (SPV
mode). Amb aquest tipus de wallet, les transaccions
es validen a partir de 1’identificador del bloc i alho-
ra els blocs també sén minimament validats. Per tant,
aquesta implementaci6 valida la continuitat de la cade-
na, perd no valida la certesa d’aquesta i és per aixo, la
necessitat del SPV Proof que cal proporcionar al Brid-
ge contract quan es realitza una petici6 tant de Peg-in
com de Peg-out.

e Economic actors: sén usuaris individuals, exchanges,
comerciants que voldran realitzar Peg-in i Peg-outs i
que per tant, també necessiten executar I’ RSK full node
per tal de poder interactuar amb el Bridge contract per
realitzar les transaccions tant de Peg-in com de Peg-
out.

Armadillo Monitor: Es tracta d’un sistema de moni-
toratge d’intents de fork sobre la blockchain d’RSK.
Aquest sistema executa tant el node de Bitcoin com el
d’RSK i és capag de detectar i rastrejar qualsevol intent
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de fork sobre la cadena d’RSK, encara que aquest in-
tent tingui una gran quantitat de hash rate. L’ objectiu
del sistema és d’informar del possible intent de fork
que pugui detectar a tots els participants de 1’ecosis-
tema perque aquests puguin actuar davant la situacio.
Com hem vist abans, el fet que la cadena pare tingui
molt més poder de comput que la cadena filla, posa so-
bre la taula I’opcié de realitzar actes maliciosos i aca-
bar guanyant. Es per aixd que el sistema Armadillo
Monitor, és un component clau de la filosofia Defense-
in-depth que hi ha darrere el protocol Powpeg per tal
de detectar possibles males intencions.

6.2.2 Code transparency through attestation

La idea d’aquesta propietat és afegir una capa de firmware
attestation sobre tot el sistema, de tal forma que qualsevol
usuari de la comunitat i per tant, no només els Pegnatori-
es, podra provar que les HSM realment estan executant el
software que diuen que estan executant. Tot i que aques-
ta caracteristica encara no esta implementada, ja ha sigut
acceptada per la comunitat. La idea darrere d’aquesta pro-
pietat és afegir un tipus de missatge de certificaci6 especial
a la blockchain perquée aquesta certificaci assegurant que
els HSM estan executant el software que diuen que estan
executant sigui public a la cadena [8]].

6.3 Peg-in

Com hem vist abans, el procés de Peg-in consisteix a blo-
quejar el token natiu de la cadena de Bitcoin per poder des-
bloquejar la mateixa quantitat de tokens a la cadena d’RSK.
Aixi doncs, aquest procés (veure Figura 2) comenga amb
un usuari de 1’ecosistema de Bitcoin que vol convertir els
seus Bitcoins en RSK Smart Bitcoins. Per tant, aquest usu-
ari primer realitza una transacci6 en la qual envia una certa
quantitat de Bitcoin a una adrecga concreta. Aquest destina-
tari és I’anomenat Bitcoin Powpeg Voult i és controlat pels
HSMs a través de multi signatures.

Paral-lelament, tenim els Pegnatories que al marge de
gestionar els HSM, també tenen el rol d’actuar com a torres
de vigilancia per tal de controlar i estar al cas de totes les
transaccions que envien fons al Bifcoin Powpeg Voult. Els
Pegnatories estaran al cas d’aquestes transaccions, perque
quan aquestes transaccions que envien Bitcoin al Bifcoin
Powpeg Voult tinguin 100 confirmacions (és a dir que s’han
minat 100 blocs sobre el bloc que inclou aquesta transac-
cio), els Pegnatories presentaran un SPV proof format pels
identificadors dels 100 blocs que han servit de confirmacid,
I’identificador del bloc de Bitcoin que inclou la translacié
de Bitcoin que envia fons al Bitcoin Powpeg Voult i infor-
macié de la mateixa transaccio.

Aquest procés es realitza a través del Bridge contract i
en concret, els Pegnatories utilitzaran les funcions recei-
veHeaders() 1 registerBtcTransaction() del contracte. Amb
aquestes funcions, podran informar al contracte sobre 1’e-
xistencia del Peg-in per tal que el contracte pugui validar
aquesta transaccid i pugui desbloquejar RBTC a la cadena
d’RSK.

Una de les restriccions que té aquest procés, és la ne-
cessitat que el receptor dels RBTC que es desbloquejaran
a la cadena d’RSK, sigui el mateix usuari que ha realitzat
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la transaccié a la cadena de Bitcoin. A la practica, aquesta
restriccio es tradueix en el fet que els RBTC es desbloqueja-
ran a I’adreca d’RSK que tingui la mateixa clau privada que
I’adreca des d’on s’han enviat els BTC i viceversa, doncs la
clau privada sera només coneguda per 1’usuari que ha enviat
els Bitcoins i per tant, la podra utilitzar per accedir als seus
RSK Smart Bitcoins.

Amb aquesta restriccid, veiem clarament que un usuari
que disposa de Bitcoin en un servei amb custodia de claus,
per exemple en un exchange i que vol realitzar un Peg-in,
primer haura de moure els seus fons a una wallet externa per
tal que aquests siguin de la seva propietat i en conseqiiencia,
disposi de la clau privada que li donara accés als RSK Smart
Bitcoin desbloquejats.

(1) User sends BTC to Powpeg multi- (3) Pegnatorie or user sends RSK
sig address from PK2PKH address transaction tx2 with an SPV proof

Powpeg i m
address iy

= = =i

! (2) User waits 100 RSK Sidechain

confirmations

BTC Mainchain

Fig. 2: Esquema procés de Peg-in [9].

6.4 Peg-out

Com que els tokens de les dues cadenes tenen una rela-
ci6 1:1, és vital assegurar la finalitat de les transaccions
de transferéncia entre una cadena i I’altra per tal de mante-
nir el total equilibri dels tokens bloquejats i desbloquejats.
I I’tnica forma per tal d’assegurar aquesta finalitat de les
transaccions és a partir d’un gran nombre de confirmacions.

El Peg-out (veure Figura 3) comenga amb un usuari de
la cadena d’RSK enviant els seus RSK Smart Bitcoin a una
adreca concreta. Internament, el que esta succeint és que
s’esta cridant al metode releaseBtc() del Bridge Contract
per tal de realitzar la petici6é de transferencia de tokens de
la cadena d’RSK a la cadena de Bitcoin. El contracte, ge-
nerara una transaccié de Bitcoin, triant els UTXOs que ser-
viran com a inputs de la transaccid i triant els outputs, pero
no signara aquesta transaccié. Aquest procés s’identificara
com I’event logReleaseBtcRequested i guardara la transac-
ci6 de Bitcoin creada.

El segiient pas sera esperar 4000 confirmacions d’RSK
a aquest event, el que aproximadament sén unes 30 ho-
res. Passades aquestes confirmacions, els Pegnatories po-
den agafar aquest event i crear un SPV proof amb cada una
de les confirmacions (és a dir, els identificadors dels 4000
blocs) i enviar-ho als PowHSMs juntament amb la transac-
cié de Bitcoin que ha creat el contracte i que cal firmar.

Els PowHSMs validaran el SPV proof, i en cas de ser
valid, oferiran la signatura als Pegnatories perque aquests
puguin cridar a la funcié addsignature() del Bridge Con-
tract per tal d’afegir al contracte la signatura i perque aquest
acabi de muntar la transaccié. Aquesta transaccié de Bit-
coin ja firmada, es trobara a 1’event logReleaseBtc que ha
creat el contracte i a partir d’aquest moment, qualsevol usu-
ari ja podra propagar aquesta transaccié per la xarxa de Bit-
coin.
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Fig. 3: Esquema procés de Peg-out [9]].

‘ (3) 4000 confirmations '

7 RSK VIRTUAL MACHINE

L’RSK Virtual Machine (RVM) és el nucli principal de
I’execucié d’Smart Contracts a I’ecosistema d’RSK. Els
Smart Contracts s6n executats per cada un dels full nodes de
la xarxa d’RSK i I’execucié d’aquests ha de complir amb les
segiients propietats: Determinista: L’execucié de 1’Smart
Contract ha de produir sempre el mateix resultat donat el
mateix input. Terminable: Ha de tenir mecanismes que per-
metin parar la seva execucid. Aillat: Ha de ser executat en
un lloc aillat de tal forma que possibles efectes negatius no
puguin afectar a I’ecosistema.

Per tal de complir amb aquestes propietats, els Smart
Contracts sOn executats concretament en maquines virtuals,
i en el cas d’RSK, en ’anomenada RVM. Aquesta RVM
té un gran nombre de caracteristiques compartides amb la
magquina virtual d’Ethereum, ’EVM. Una d’aquestes carac-
teristiques és la possibilitat que els Smart Contracts d’Et-
hereum puguin ser executats sobre I’ecosistema d’RSK i
viceversa, doncs a nivell de com s’interpreten les instrucci-
ons del codi i les interficies, trobem compatibilitat absoluta
[LOTLL].

Gracies a aquesta compatibilitat, la migracié d’Smart
Contracts d’un ecosistema a ’altre és un procés que no
exigeix practicament cap feina extra i pot oferir no només
beneficis economics, sind també de velocitat i capacitat de
processament. Alhora, un dels objectius principals d’aques-
ta caracteristica és facilitar als desenvolupadors d’Smart
Contract d’Ethereum la seva migracié cap a 1’ecosistema
d’RSK sense que aixo impliqui un canvi en la seva forma
de treballar. Per altra banda, mentre ’'EVM utilitza el gas
d’Ethereum per pagar I’execuci6 i interaccié amb els Smart
Contracts, ’'RVM utilitza ’RBTC, el token natiu de la pla-
taforma d’RSK.

8 DESENVOLUPAMENT PRACTIC:

Tal com s’indica al punt d’objectius del treball, una part
d’aquests consistia en un desenvolupament practic desple-
gant certs Smart Contracts sobre la xarxa d’RSK aixi com
una Dapp per poder interactuar amb aquests. La idea prin-
cipal era la de replicar de forma senzilla les funcionalitats
principals d’un DEX, que s6n exchanges de criptomonedes
descentralitzats, que permeten als usuaris poder intercanvi-
ar fons entre ells sense haver de donar el control d’aquests
a cap intermediari o custodi. I aixo és possible gracies als
usuaris que ofereixen liquiditat, anomenats Liquidity Provi-



ders, i que bloquegen la quantitat de fons que volen aportar
enviant-los a Smart Contracts complexos capagos de gesti-
onar totes aquestes operacions, anomenats router contracts.
I a partir d’aquesta liquiditat aportada, es podran realitzar
transaccions d’intercanvi de fons. En aquestes es cobrara a
I’usuari que vulgui realitzar I’intercanvi una petita comissié
que servira per recompensar als usuaris que aporten la liqui-
ditat i que estan bloquejant els seus fons per tal de permetre
I’intercanvi.

Aix{i doncs, per poder desenvolupar aquestes funciona-
litats, s’ha treballat amb el router contract del protocol
Uniswap, el qual esta desplegat tant en la xarxa de proves
com la xarxa principal d’RSK i que inclou totes les funci-
ons necessaries per poder aportar liquiditat, realitzar I’in-
tercanvi de tokens o poder consultar la relacié de preu entre
diferents tokens, entre d’altres[[12]]. I al marge d’aquest con-
tracte, I’objectiu era poder desplegar dos contractes més que
fossin tokens ERC20 i que serien els quals implementaria la
Dapp per tal de poder aportar liquiditat d’aquests aixi com
realitzar intercanvis entre aquests.

8.1 Desplegament dels tokens

El primer pas d’aquesta part practica va ser la creacié dels
tokens ERC20. Per tal de seguir I’estandard vaig utilitzar la
llibreria que ofereix OpenZeppelin, la qual vaig poder im-
portar des dels contractes. A partir de la llibreria, vaig defi-
nir I’heréncia del contracte ERC20 de la llibreria per tal de
poder heretar els atributs i funcions que defineix I’estandard
com les funcions per obtenir el subministrament total del
token, poder fer transferéncies d’aquests, o saber el balang
d’aquest token d’una adrega concreta, entre d’altres. Al
marge d’aquesta heréncia, al constructor del contracte es
defineix el nom del token, el simbol d’aquest i també es
crida a la funci6 privada _mint() passant com a parametres
I’adrega que desplega el contracte i el subministrament to-
tal del token. D’aquesta forma, es generaran el total dels
tokens que defineix la variable de subministrament total a
I’adreca que ha desplegat el contracte, fent aixi que aquesta
adreca disposi del 100 % dels tokens disponibles [[13]] [[14].

Per tal de poder fer proves d’interaccié amb el contrac-
te, comprovar que tot funciona correctament i desplegar-lo,
vaig utilitzar I’eina Remix IDE, la qual ofereix un entorn per
escriure, compilar i depurar Smart contracts de forma facil
tant de forma local com a través de la blockchain que es
configuri. Tenint el contracte desenvolupat i assegurant que
compila sense errors, vaig desplegar-lo a la xarxa de proves
pagant les comissions de la transaccié amb el token natiu de
la xarxa d’RSK com és ’'RBTC. Per desplegar el contracte,
cal indicar també el subministrament total que volem que
tingui aquest token, doncs el constructor del contracte rep
com a parametres aquest valor per poder generar el total
dels tokens.

EE/UAB TFG INFORMATICA: Estudi de la blockchain RSK

Listing 1: Codi del Smart Contract del token A

pragma solidity ~0.8.1;

import "@openzeppelin/contracts/token
/ERC20/ERC20.s01";

contract tokenA 1s ERC20 {

constructor (uint256 initialSupply)

public ERC20 ("tokenA"™, "TKA") {
_mint (msg.sender, initialSupply =
(10 *% 18));

8.2 Decentralized Exchange (DEX)

Laltra part del desenvolupament practic va ser el desenvo-
lupament d’una Dapp que repliqués certes funcionalitats de
les DEXs, com ara afegir liquiditats dels dos tokens creats
o bé poder intercanviar-los entre ells. Per desenvolupar
aquesta Dapp, es va decidir utilitzar el framework Vue.js
juntament amb una plantilla de Creative Tim [15]].

La vista de 1’aplicacid consisteix en dues pagines, la prin-
cipal on s’agrupen les pools de liquiditat dels tokens i una
segona pagina que permet fer I’intercanvi dels tokens. Al-
hora, la vista de les diferents opcions de I’aplicacié consis-
teix en un primer botd per aprovar 1’accid i un segon per
realitzar-la. Aquest botd per aprovar I’accié és necessari
perque 1’usuari aprovi que I’aplicacidé pugui gastar els seus
tokens d’entrada.

Totes aquestes accions com la d’aprovar els tokens a gas-
tar o totes les crides a les funcions del contracte es realit-
zen a través de la llibreria Web3, la qual permet interactuar
amb Smart Contracts desplegats juntament amb 1’extensi
de navegador Metamask que permet interactuar amb dife-
rents blockchains com la d’RSK. Aquesta extensié permet
gestionar una wallet per poder connectar-la amb diferents
Dapps de I’ecosistema [[16]] [[17].

8.2.1 Liquidity Pools

Pel desenvolupament d’aquesta funcionalitat, es va suposar
I’escenari en el qual 1’usuari que utilitzara 1’aplicaci6 dispo-
sa 0 bé de tokens A o bé de tokens B i per tant, en cas que
vulgui aportar liquiditat d’aquests tokens, ho fara juntament
amb el token natiu de la blockchain d’RSK, ’'RBTC. Aixi
doncs, aquesta accid consistira primer a indicar la quantitat
que es desitgi aportar del token de la pool juntament amb
la quantitat de valor equivalent del token RBTC. Seguida-
ment caldra aprovar la despesa d’aquests tokens a través de
la crida a la funcié approve() del contracte del token que es
vulgui gastar, i finalment realitzar la crida a la funcié que
aportara la liquiditat al contracte. Aquesta crida consisteix
en la funcié AddLiquidityETH() del router contract passant
com a parametres les diferents quantitats a afegir, les adre-
ces dels diferents tokens i I’adreca origen i desti d’aquesta
transaccio.
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Fig. 4: Acci6 d’aprovar la despesa dels tokens d’entrada a
través de Metamask.

8.2.2 Swap

Gracies a la liquiditat aportada dels diferents tokens, és pos-
sible I’intercanvi entre ells i aquest, vindra definit pel token
d’entrada i sortida que indiqui 1’usuari aixi com la quantitat
d’entrada i de sortida que indiqui.

Aquesta accié es realitzara a través de la funcié swapE-
xactTokensForTokens() del router contract passant com a
parametres la quantitat d’entrada i sortida dels diferents
tokens, I’adreca del contracte d’ambos tokens i 1’adreca ori-
gen i desti de la transaccio.

La vista d’aquesta funcionalitat consisteix en dues opcions
d’entrada de la quantitat i el tipus de token tant d’entrada
com de sortida, ja que la suposicié de I’escenari de 1’usuari
que utilitzara aquesta funcionalitat és un 1’usuari que dispo-
sa o bé de tokens A o bé de tokens B i que voldra intercanvi-
ar certa quantitat del token que disposa per obtenir quantitat
de I’altre a canvi.

8.2.3 Calcul Automatic de la conversio

Per tal que les transaccions d’interaccié amb el contracte
siguin correctes i no fallin, I’aplicacié calcula la conversi
dels diferents tokens en funcié de la relacié del preu ac-
tual entre ells que defineix la pool. Aquesta caracteristica
és una millora important ja que la crida a les funcions del
contracte requereixen que els valors d’entrada que es pas-
sen com a parametres siguin proporcionals quant a valor
pels diferents tokens, i en cas que no sigui aix{ la transac-
cid es rebutjara. Aixi doncs, amb aquesta millora, quan un
usuari vulgui afegir liquiditat del token A o del token B in-
troduira la quantitat de tokens d’entrada que vulgui afegir a
la pool i automaticament es calculara la quantitat d’RBTC
que també caldra afegir per tal de tenir una quantitat equi-
valent dels dos tokens. De la mateixa forma, en la funci-
onalitat que permet I’intercanvi de tokens 1’usuari indicara
el token d’entrada, el token que vol de sortida i la quanti-
tat d’entrada que voldra aportar perque ’aplicacié calculi
automaticament la quantitat de sortida que rebra 1’usuari.
La idea principal d’aquesta caracteristica és facilitar 1’ds de
I’aplicaci6 evitant que 1’usuari hagi de fer el calcul de la
relacié de preu entre els tokens a més d’assegurar una cor-
recta crida de la funci6 del contracte per tal de garantir que
cap transaccid es rebutjara per un possible error de calcul

huma. Aquest calcul automatic es realitza a través de la cri-
da a la funci6 getAmountsin() del contracte que fa de router
i que retorna 1’equivaléncia dels tokens que es passen com
a parametre en funci6 de la liquiditat actual de la pool.

& TokenB Liquidity Pool

2

0.07100283296540909

Actual Price:

1. Approve Contract

Fig. 5: Calcul automatic de la quantitat de RBTC equivalent
a la quantitat de tokens B d’entrada.
% Swap ERC20 Tokens

2

2127174069980377

Actual Price: 0.1

Fig. 6: Calcul automatic de la quantitat de tokens de sortida
respecte a la quantitat de tokens d’entrada.

9 CONCLUSIONS

Pel que fa a les conclusions del treball desenvolupat, es
poden diferenciar entre les conclusions extretes de la part
teorica del treball i les conclusions extretes de la part
practica desenvolupada.

Per la banda més teorica del treball com ha sigut I’estudi del
protocol, he pogut assolir el coneixement pel que fa a que
I’ecosistema d’RSK té estructura tecnologica ben desenvo-
lupada, vist des del punt de vista de la millora que proposa
sobre 1’ecosistema base que conforma la blockchain de Bit-
coin. Aquesta proposta, parteix de la seguretat i robustesa
de la blockchain de Bitcoin mitjangant la técnica de Mer-
ged Mining mentre que alhora aporta la millora tecnologica
dels Smart Contracts. Aquesta bona estructura tecnologica,
alhora es demostra a partir del fet que I’ecosistema d’RSK
ha aconseguit el suport d’un gran volum dels miners de Bit-
coin (actualment, aproximadament el 60% dels miners de
Bitcoin participen en el Merged Mining d’RSK) garantint
aixi, la integritat, estructura i continuitat del protocol.

Una altra conclusié extreta de 1’estudi del protocol, és el
punt de confianga sobre la descentralitzacié d’aquest, ja que
la solucié basada en la federacié de Pegnatories ha sigut
criticada per la comunitat de no ser del tot descentralitza-
da. Aquesta solucid, tot i basar-se en poc més de 15 entitats
uniques, depeén de dispositius Hardware Security Modules
(HSM), els quals permeten emmagatzemar i protegir claus
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criptografiques a més de fer operacions criptografiques com
firmar transaccions, perd garantint que ningu pugui accedir
a les claus privades dels dispositius. Aixi doncs, amb aques-
ta solucid, es garanteix que ni tan sols les mateixes entitats
que gestionen els dispositius HSM poden actuar de forma
malintencionada per intentar robar fons, per exemple.

Per la banda més practica, s’ha aconseguit desenvolupar una
versio funcional de la Dapp, aconseguint el correcte funcio-
nament de les diferents funcionalitats que s’han explicat en
la secci6 anterior.

9.1 Linies Futures

Una linia futura interessant del projecte podria ser profun-
ditzar en el funcionament del sistema de monitoratge Ar-
madillo monitor. Segons el Roadmap d’RSK, durant aquest
2021 hi haura una millora de versié d’aquest sistema, actu-
alitzant aixi a la versi6 2.0, el que aportara una millora al
protocol perque aquest estigui actualitzat a noves tecniques
i intents de fork de la cadena. Penso que pot ser bastant in-
teressant profunditzar en el funcionament d’aquest per tal
d’entendre com implementa les tecniques per defensar-se
davant d’intents d’actes maliciosos.

Una altra proposta per donar continuitat al treball o per se-
guir profunditzant en aquest, podria ser el de seguir de prop
el desenvolupament de la caracteristica Garbage Collector
v1.0 que RSK Labs també té intenci6 de fer publica aquest
2021 i que ja sembla estar funcionant en versio beta. Aques-
ta caracteristica té com a objectiu millorar el node RSKj a
partir de recuperar i desfer-se de dades historiques que ja
no soén critiques per al funcionament del node, aconseguint
aix{ reduir I’espai en disc necessari. I aquesta caracteristica
sembla molt interessant, ja que un dels problemes actuals
del desplegament d’un node complet d’una blockchain és
que aquest implica una gran quantitat d’espai a disc, com
ho demostren els gairebé 350 GB que ocupa la blockchain
de Bitcoin, per exemple. Aixi que aquesta caracteristica,
pot ser una gran solucié per millorar aquest problema [[18]].
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APENDIX

A.1 Comparacio entre el minat de blocs de Bitcoin i RSK

TAULA 1: NOMBRE MITJA DE PROVES DE nonces DIFERENTS PER TROBAR UNA SOLUCIO DEL BLOC VALIDA

Protocol | Temps mitja del minat del bloc | Nombre mitja d’iteracions per trobar una soluciéo | Suposits

Bitcoin 10 minuts 27

100% Bitcoin hashrate

RSK 30 segons 209

50% merge-mining

TAULA 2: OBJECTIUS DE DIFICULTAT APROXIMATS PER AMBDUES BLOCKCHAIN EL MATEIX DIA

Blockchain | Target

Bitcoin

000000000000000000165eX X X X X X X X X X X X X X X X X X X X X X XX XXX XXX XXX XXX XXX XXX

RSK

00000000000000000dbSad X X X X X X X X X X X X X X X X X X X X XXX XXX X X X X X X X X X X X X X X X X

A.2 Actors que participen en el Merged Mining

P2P
block propagation

getwork
JSON-RPC

submitBitcoinBlock

submitblock

JSON-RPC
getblocktemplate

Fig. 7: Diagrama de la interaccié del miner de Bitcoin amb el node RSKj i la xarxa de Bitcoin.
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A.3 Esquema de la insercio de I’RSK tag a la Coinbase transaction del bloc de Bitcoin

Bloc d'RSK

Coinbase
Transaction

Merkle
Tree

L

Identificador del bloc d'RSK

N

Keccak-256

parentHash, unclesHash, coinbase,stateRoot,
txTrieRoot, receiptTrieRoot, logsBloom, difficulty,
number, gasLimit, gasUsed, timestamp, extraData,
paidFees, minimumGasPrice, uncleCount, ummRoot

Header del bloc de
Bitcoin

Prova de Merge ||
Mining —

L

J

Keccak-256

Hash For Merged Mining

Input Outputs

[0 ] —o[o

(1] EtiuetaRSK |

- bitcoinMergedMiningHeader
- bitcoinMergedMiningMerkleProof

- bitcoinMergedMiningCoinbase Transaction

[ < N
. P Informacio de
| RSKBLOCK: | Hash for Merged Mining ‘ seguretat
[N A A J
Y Y Y
18 Bytes 20 Bytes 12 Bytes

Header del bloc
de Bitcoin

Hash Bloc anterior | Merkle Root | Nonce

Fig. 8: Diagrama del Header del bloc de Bitcoin que inclou el Merkle Tree que inclou la Coinbase transaction que alhora
inclou I’RSK tag a I’ output de la transaccio.
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TAULA 3: TAULA DE CONCEPTES

Conceptes Descripcio

Mempool Es on totes les transaccions valides esperen ser confirmades per
la xarxa Bitcoin.

sidechain Es una blockchain alternativa que intenta millorar les prestacions
d’una o blockchain ja existent.

Proof of Work Es un mecanisme de consens descentralitzat que requereix que

els membres d’una xarxa realitzin algun tipus de treball resolent
un trencaclosques matematic arbitrari per evitar comportaments
indesitjats.

Double-spending Attack

Es una possible vulnerabilitat del sistema que sorgeix en fer
transaccions amb la mateixa moneda d’origen més d’una vega-
da. Diverses transaccions que comparteixen la mateixa entrada
i que es transmet a la xarxa poden ser problematiques i sén un
defecte exclusiu dels sistemes basats en criptomonedes.

Merkle tree

Es una estructura de dades en forma d’arbre binari utilitzada en
criptografia i en informatica. Consta d’un node arrel, un conjunt
ordenat de fulles, i, entremig, un conjunt de nodes.

Merkle root

Es el node arrel de I’arbre que s’obté al realitzar el hash de cada
conjunt de fulles de cada nivell del merkle tree. Aquest merkle
root podra validar que totes les fulles pertanyen a 1’arbre.

Nonce Es tracta d’un nombre aleatori que s’inclou a la capgalera del
bloc de Bitcoin. Aquest nombre és el que busquen els miners
per tal de complir que el hash de la capgalera del bloc que estan
minant compleix amb la dificultat actual de la cadena.

Full node Es un node de la xarxa que valida completament les transaccions

iels blocs. Gairebé tots els full nodes ajuden a la xarxa acceptant
transaccions i blocs d’altres nodes, validant aquestes transacci-
ons i blocs per a després transmetre’ls a altres nodes.

Coinbase Transaction

Es un tipus especial de transaccié que es produeix a cada bloc de
la blockchain. Aquest tipus de transaccié forma part del sistema
per posar en circulacié noves monedes que mai s’han gastat i els
miners acostumen a cobrar-les per la feina feta durant el minat
del bloc.

Hash rate Fa referencia a la potencia de calcul d’un miner de criptomo-
nedes per trobar solucions en funcié a un hash criptografic es-
pecific.

Blockchain fork Es un canvi en el protocol o una divergéncia de la versié an-

terior de blockchain. Quan un miner genera un bloc alternatiu
amb fins fraudulents, el sistema consensua la invalidesa de I’-
bloc, de manera que la resta de miners abandona aquest “bloc
orfe”’rapidament.

Decentralized Exchange (DEX)

S6n un tipus d’exchanges de criptomonedes que permet realitzar
transaccions directes de criptomonedes entre usuaris de manera
segura i sense la necessitat d’un intermediari.

Liquidity Pool S6n agrupacions de tokens bloquejats en Smart Contracts per
proporcionar liquiditat en DEXs per intentar atenuar els proble-
mes causats per la poca liquiditat.

51% Attack Un atac del 51% consisteix en un atac a una blockchain per part

d’un grup de miners que controla més del 50% del hash rate o
potencia de calcul de la xarxa.
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