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Aplicacidé adaptada de gestid de
contrasenyes per a mobil

Jordi Adria Campoy Callen

Resum- La proteccié6 de dades s’ha tornat un tema molt important i discutit durant els Gltims
anys degut a que, cada vegada més, s'utilitzen serveis a internet per gestionar aspectes de la
nostra vida, com pot ser accés al nostre banc. Pero al utilitzar tants serveis dels quals no es
poden compartir les credencials sens presenta una disjuntiva, o utilitzar una sola contrasenya
complicada o apuntar les credencials a algun lloc. Es d’aquest problema que sorgeix la necessitat
d’'una aplicacié que gestioni les credencials d’'un usuari, perd per descomptat ha de fer aquesta
gestié6 de manera segura. El projecte explicat a continuacié consisteix en la creacié d'una apli-
caci6é per cobrir aquesta necessitat, afegint funcionalitats per millorar I'experiéncia d’'usuari com
reproduir audio si es vol compartir una credencial especifica, aquesta funcionalitat esta orientada
per a persones que no poden mirar actualment el telefén o tenen una discapacitat que s’ho impedeix.

Paraules clau— Aplicaci6 mobil, Android, Seguretat, Scrum, Android Studio, Java, SQLite,
Room, Google Cloud, Cloud Function, TextToSpeech, JUnit, Criptografia.

Abstract— Data protection has become a very important and discussed topic in recent years becau-
se, increasingly, internet services are being used to manage aspects of our lives, such as access to
our bank. But using that many services whose credentials cannot be shared with others presents
a dilemma, using a single complicated password or writing down the credentials somewhere. It is
from this problem that the need arises for an application that manages a user’s credentials, but of
course you have to do this management securely. The project explained below consists of creating
an application to meet this need, adding features to improve the user experience having the option to
play audio if you want to share a specific credential, this feature is designed for people who can not

currently look at the phone or have a disability that prevents him to do so.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

na de pagines web o aplicacions s’ha tornat una ne-

cessitat per a la majoria de persones. Per realitzar
aquesta identificacid, s’utilitzen contrasenyes que han de te-
nir un minim de complicaci6 per evitar que certs algoritmes
les aconsegueixin, com podria ser 1’algoritme de for¢a bru-
ta, que intenta provar contrasenyes per veure si encerta i
aconsegueix accés. A més, no es recomana utilitzar una so-
la contrasenya complicada per totes les identificacions, per

EN I’era en que ens trobem, identificar-nos a tota me-
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que aixo presenta un altre problema, aquest és que si una de
les webs o aplicacions té una perdua de dades, la contrase-
nya pot acabar sent compartida a internet i llavors qualsevol
pot autenticar-se per accedir a informacié privilegiada amb
la contrasenya publicada.

Per aquests dos problemes es pot concloure que no
és bona idea utilitzar sempre la mateixa contrasenya ni
simplificar-la, per tant, si es vol fer servir una contrasenya
diferent per a cada identificaci6 i aquesta no pot ser simple,
és practicament impossible que una persona pugui recordar
totes les seves contrasenyes.

En aquest document es descriuen les diferents fases d’un
projecte amb 1’objectiu d’alleujar aquest problema, disse-
nyant i proporcionant una app que guarda de manera segura
les dades de les contrasenyes d’un usuari.

Juny de 2021, Escola d’Enginyeria (UAB)
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2 OBJECTIUS

Es vol crear una aplicacié per a mobil, que pugui guardar
contrasenyes d’usuaris a una base de dades local. Per aixi
no haver de dependre en una API externa per guardar les
dades. L’objectiu en la realitzacié d’aquesta app és arribar
a desenvolupar una aplicacié funcional passant per les fases
de:

* Planificaci6
* Disseny
* Desenvolupament

e Test

Aplicant aixi coneixements i metodologies apresos du-
rant la carrera. Per tant, s’hauran de planificar les tasques
a realitzar durant el projecte, fer el disseny de les diferents
parts de 1’aplicacid, per a que pugui guardar les contrase-
nyes xifrades de forma segura sota 1’accés d’una contrase-
nya master. Caldra també desenvolupar la interficie d’usu-
ari per utilitzar ’aplicacié i accedir a les dades o reproduir
audio apretant un bot6 que reprodueix les dades indicades
consultant a una Cloud Function situada a Google Cloud.
I finalment és necessari fer testing per assegurar la qualitat
del resultat.

La intenci6 final és arribar a poder controlar I’accés a
la propia aplicaci6, emmagatzemar i controlar les contrase-
nyes de I’usuari de manera segura i utilitzar serveis web per
afegir funcionalitats a 1’aplicaci6.

3 ESTAT DE L'ART

Per a suplir el problema esmenat anteriorment existeixen
programes de gestid de contrasenyes, aquests es poden dis-
tingir de diferents maneres, segons on emmagatzemen les
dades o segons que tipus d’accés utilitzen.

Aquests programes poden emmagatzemar les contrase-
nyes o en local o online a un cloud, n’hi ha que realitzen les
dues coses com [ Password,[1] que utilitza emmagatzemat-
ge local pero fa copies de seguretat i es sincronitza si estas
connectat al teu compte.

Laltra manera de distingir aquests programes és segons
el tipus d’identificador que utilitzen, poden fer servir di-
ferents tokens que poden ser hardware que t’identifica, un
pin o contrasenya, o alguna cosa que et defineix, com I’em-
premta dactilar o la retina. Un exemple d’autenticacié per
hardware és la YubiKey de Yubico.[2]

Actualment no hi ha cap gestor de contrasenyes que re-
produeixi o capturi audio amb I’objectiu del tractament de
dades.

4 METODOLOGIA

Per dur a terme el projecte s’ha decidit utilitzar una meto-
dologia agil degut a la seva alta adaptabilitat pel seu disseny
iteratiu.[3] La metodologia escollida és SCRUM i s’han re-
alitzat sprints de dues setmanes, el que significa que cada
dues setmanes es fara una revisi6 dels objectius del sprint i
dels canvis necessaris, si escau. Els sprints seran separats en
diferents releases que indicaran diferents parts del projecte,

com poden ser planificacié, desenvolupament d’aplicacid,
implementaci6 d’ API d’audio a partir de text i testing.[4]

S’utilitza Trello per organitzar les tasques de cada sprint
fent un backlog on van totes les tasques a realitzar i les tas-
ques del sprint actual van a un "TODO”.[10]

Pel que fa al control de versions, s’utilitza Github per
portar un control dels canvis realitzats durant el TFG i aix{
tenir un historial amb tot el procés de desenvolupament i
canvis.[11]

5 PLANIFICACIO

La planificacid inicial del projecte ha constat de captar els
requeriments i definir les tasques a fer per realitzar una apli-
caci6é que compleixi aquests requeriments.

5.1 Requeriments

Per a realitzar la presa de requeriments s ha fet el segiient
diagrama:

Casos d'us Contrasenyes

googleCloud_api

> include

\ Editar contrasenyes

.. include

Veure detalls de contrasenya

Set master password
Guardar contrasenyes

-

%/ Consultar llista de contrasenyes.

Esborrar contrasenyes

-

Fig. 1: Diagrama de casos d’us fet amb plantUML[5]

Com es pot observar al diagrama de la fig(1), I’aplica-
ci6 creada al projecte interactua amb 1’usuari i amb una
cloud function allotjada a Google per passar la contrasenya
a audio. A més d’aix0, I'usuari pot controlar totalment les
seves contrasenyes i canviar la seva autenticacié a I’app.

5.2 Tasques

Per organitzar les tasques necessaries per a la realitzaci
d’aquest TFG s’ha utilitzat 1’eina Microsoft Project, que
organitza el temps i les dependéncies de les tasques. S’ha
decidit deixar un temps després de les releases per si apa-
reixia algun bloquejant.

°

Fig. 2: Diagrama de Gantt fet amb Microsoft Project

Com es pot observar al diagrama de Gantt generat per
I’eina es repartira el temps en una etapa de disseny, una
de desenvolupament, que inclou 3 sprints, i una de testing.
Mentre que la documentacié es realitzara en paral-lel.
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5.2.1 Planificacio

La primera release ha consistit a fer un estudi de 1’estat de
I’art i planificar la metodologia a utilitzar en el projecte.

* Investigacio de I’estat de ’art
Un petit estudi de les aplicacions existents que tenen
la mateixa intenci o un s semblant.

* Decisio de metodologia a utilitzar
Investigaci6 de les possibles metodologies de treball i
escollir la que millor s’adapti al projecte.

* Informe de Planificaci6 Inicial
Realitzacié d’un informe de planificacid inicial.

5.2.2 Etapa de disseny

Aquesta etapa dura un sprint i consisteix en la investigaci6
ila presa de decisions sobre quines tecnologies utilitzar.

* Investigacio de diferents tecnologies de desenvolu-
pament
Estudi de les diferents tecnologies de desenvolupa-
ment d’app per a mobil, les tecnologies més disputades
han sigut Flutter, React Native 1 Android Studio.

* Decisio de tecnologies
Decisi6 de quina tecnologia a utilitzar basada en 1’es-
tudi realitzat anteriorment.

* Instal-lacié d’entorn de desenvolupament
Fer el SetUp de I’entorn de desenvolupament i com-
provar el correcte funcionament tant amb un teléfon
mobil com simulant.

* Disseny de la base de dades
Esquema relacional amb les dades necessaries pel cor-
recte funcionament de 1’aplicaci6, més informacid so-
bre aquest a la secci6 6.

* Disseny de I’aplicacio
Realitzacié de presa de requeriments.

5.2.3 Desenvolupament de I’aplicacio

Aquesta és I’etapa més llarga durant tres sprints. En aquest
temps es pretén realitzar tota la implementaci6é de I’apli-
cacié seguint les dependencies indicades al diagrama de
Gantt, fig(2).

 Control d’accés a I’aplicacié mitjancant autentica-
cio
Crear control d’autenticaci6 per a I’aplicacio.

* Creacio de I’estructura de control de I’aplicacio
Crear totes les pantalles necessaries per al correcte fun-
cionament de I’aplicacid.

* Creacié de model de dades
Crear el model de dades per emmagatzemar les dades
necessaries.

* Operacions CRUD de dades a la base de dades
Operacions de crear, llegir, actualitzar i esborrar les
dades.

* Xifratge de contrasenyes
Algoritme per xifrar i desxifrar les contrasenyes abans
d’emmagatzemar-les a la base de dades.

¢ Reproduir audio a partir del text
Connexié amb 1’API de Google.

5.2.4 Testing

L’etapa de testing existeix amb el proposit d’assegurar el
correcte funcionament de 1’aplicacié abans que arribi a
mans de I'usuari final. Aquesta és I’dltima release. L’ex-
plicacié dels tests i els seus resultats es troba a la secci6 10
del document.

¢ Unit testing
Tests de caixa blanca.

* Exploratory testing
Tests del funcionament de 1’aplicacid.

5.3 Canvis durant el projecte

Durant la realitzacié del projecte s’han afegit tasques per
millorar la seva qualitat i han aparegut diferents problemes
a la planificacié que s’han necessitat abordar. En quant a les
tasques afegides son la localitzacié de 1’app afegint control
d’idiomes i la millora de I’ UI. Pel que fa als problemes han
sigut: dificultat a I’hora de fer peticions http al Cloud de
Google i afegir tasques que semblaven de durada curta, perd
han presentat problemes a 1’hora de fer la implementacio,
com pot ser la tasca de localitzar 1’aplicacié. La combinacié
d’aquests factors ha provocat que I’etapa consistent en fer
la implementacié durés més de 1’esperat.

6 DISSENY DE LA BASE DE DADES

La base de dades que utilitzen els sistemes Android és
SQLite.[9] Aquesta és una base de dades relacional que
s’ha utilitzat per emmagatzemar les dades de la manera que
mostra I’esquema relacional de la segiient fig(3):

User Password

PK | user_id int NOT NULL x PK
master_password char(100) NOT NULL FK

idioma char(30) NOT NULL

password _id int NOT NULL

user_idint NOT NULL

password_text char(100) NOT NULL

setup_date date NOT NULL

Fig. 3: Esquema relacional fet a diagrams.net[6]

La taula User conté la contrasenya master i 1’idioma en
que estara la base de dades per a ell, mentre que la taula
Password conté un conjunt de caracters que correspondran
a la contrasenya xifrada i la data en que es va guardar o
modificar la mateixa.

Al disseny s’havia pres la decisié de guardar la clau
master utilitzada per xifrar a la propia base de dades, pero al
veure que estava utilitzant la mateixa base de dades per em-
magatzemar les contrasenyes xifrades s’ha vist que si s’a-
consegueix accés a aquesta base de dades s’obtenia les con-
trasenyes xifrades i la propia clau necessaria per desxifrar-
les, fent que el procés de xifrar aquestes contrasenyes no
tingui cap sentit. Per tant la clau master ara és a la mateixa
aplicacié només accessible per qui fa el procés de xifrar.
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També s’han afegit dos camps a la taula de contrasenya
per identificar aquesta contrasenya per text i perque s’ha
determinat la necessitat de guardar també un usuari, per tal
que a I’hora de mostrar una llista de les propies contrase-
nyes aquestes tinguin un identificador que un usuari pugui
recongixer facilment i I’usuari tingui també 1’ oportunitat de
guardar diferents mails utilitzats per a diferents registres.

Nou diagrama sql:

User Password

4—ko< PK | password_id int NOT NULL
FK1 | user_id int NOT NULL

nameOfStoredPassword char(100) NOT NULL

PK | user_id int NOT NULL

idioma char(30) NOT NULL

usemame char(100) NOT NULL

password_text char(100) NOT NULL

setup_date date NOT NULL

Fig. 4: Esquema relacional corregit, fet a diagrams.net

7 EINES

Algunes eines serveixen per ajudar de diferents maneres
durant tot el procés de desenvolupament d’un projecte de
software, a continuaci6 s’expliquen les utilitzades per a dur
a terme aquest TFG.

7.1 Trello

Trello és el software de gestié de projectes utilitzat. Totes
les tasques han sigut dividides en subtasques més petites
i col-locades a una columna anomenada Backlog on seran
les tasques no comencades, a part d’aquesta s’han creat 4
columnes més.

Fig. 5: Eina Trello

Com es pot veure a la fig(5) la segiient columna és Active,
on es col-loquen les tasques en les quals s’esta treballant en
el moment. A la columna Blocked es col-loquen les tasques
que per algun motiu es troben bloquejades i no es poden
continuar. A Revision hi ha les tasques acabades esperant
per ser revisades i passen a Done quan han sigut revisades i
acceptades.

7.2 Microsoft Projects

Microsoft Project és un software que permet organitzar
projectes de manera simple. Aquest software ofereix moltes
opcions d’organitzacid i seguiment.

S’ha utilitzat I’eina per establir un roadmap que ajudi a
tenir una base durant el desenvolupament, que indica com
avanca el projecte.[7]

7.3 PlantUML i diagrams.net

Els diagrames s6n una representacié visual per proporcio-
nar informacié de manera senzilla, a aquest projecte s’han
utilitzat dues eines per generar els diagrames del disseny de
I’arquitectura. PlantUML per al diagrama de casos d’us
on es representa la recollida de requeriments i la seva rela-
ci6 amb els actors que interactuen amb I’aplicacid, i la web
diagrams.net per als esquemes relacionals que defineixen
I’estructura de la base de dades i per al diagrama del flux de
I’aplicacid.

7.4 Android Studio

L’IDE Android Studio és un entorn de desenvolupament
dedicat exclusivament al desenvolupament per a sistemes
Andproid, a aquest IDE es pot desenvolupar utilitzant els idi-
omes Kotlin o Java.[8]

En el cas d’aquest projecte s ha decidit utilitzar Java per
coneixements previs del mateix. Android Studio ofereix a
més molt bona integraci6é amb el Software Development Kit
(SDK) de Android.

7.5 Github

Github és on s’allotja el codi del projecte. Com s’ha co-
mentat abans, el control de versions és amb giz i utilitzar-lo
ajuda a tenir un control sobre les versions de 1’aplicacio,
aix0 pot ser molt util si en algun moment comenca a fallar
I’aplicacid, perqueé aquest motor permet revertir canvis fins
a una versi6 que si funciones, a més que al allotjar el codi
no es té la preocupacié de perdre les dades que es tenen en
local.

S’han creat diferents branques, la master s’ha deixat com
a produccid, és a dir, només es puja codi si ja esta verificat
que funciona perfectament. Les tasques es treballen a partir
de branques que surten de master per més tard juntar els
canvis.

7.6 Postman

L’eina Postman és una aplicacié que permet fer i persona-
litzar peticions sense la necessitat de desenvolupar un cli-
ent. S’ha utilitzat aquesta eina per comprovar el correcte
funcionament de la cloud function i, més tard, per aprendre
a realitzar la peticié en Java amb 1’entorn d’Android.[12]

8 DESENVOLUPAMENT

Aquest apartat descriu com ha estat organitzada la imple-
mentaci6 del projecte passant per tecnologies i el flux que
segueix.

8.1 Flux

A Android Studio les vistes principals s’anomenen Acti-
vities, aquestes vistes contenen un flux propi per controlar
les accions que fa quan es crea, destrueix o pausa. S’uti-
litzen Activities per definir com son les vistes utilitzades al
projecte i quines accions realitzaran els objectes dins de la
vista.

La fig(6) mostra un diagrama que indica com estan inter-
connectades entre si les classes de ’aplicacid.
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Alert Dialog
Settings Activity

Goog Cous
i

BiometricPrompt Login Activity  —————»  Main Activity

Password details

e
Fragment
Mostra Liita
Create Password
Fragment
Base de dades | ]

controller |

[ |

o

="

o

Password Model

Fig. 6: Diagrama del fluxe de 1’aplicaci6, fet a dia-
grams.net

Per comengar, les classes en gris son objectes ja creats
que donen un servei especific, durant el projecte s’han uti-
litzat més classes de Java d’aquesta manera, pero les quatre
indicades en el diagrama son les que donen una funciona-
litat més clara en quant a Android. Aquestes quatre classes
sén:

* BiometricPrompt
Proporciona accés al reconeixedor biometric del
telefon mobil.

* MediaPlayer
Permet reproduir audio en el mobil.

* AlertDialog
Obre una vista a sobre de la vista actual de I’aplicacid,
normalment per mostrar un formulari.

* Locale
Permet definir I’idioma que utilitzara 1’aplicacio.

Les Activities estan marcades en un groc ataronjat, son
les classes que controlen el flux principal de 1’aplicacio.
La primera és LoginActivity que s’encarrega del control
d’accés. Després hi ha la MainActivity, que conté la nave-
gaci6 d’unes vistes anomenades Fragments a dins, aquests
Fragments sén els que porten el control de les contrasenyes.
I per acabar hi ha la SettingsActivity, que és una vista fe-
ta per incloure totes les configuracions que tinguin a veure
amb el control de I’aplicaci6.[13]

La classe marcada en lila és un Adapter, les classes tipus
Adapter s’utilitzen per proporcionar accés a items. En el
context del projecte s’ha creat un adapter per mostrar la
llista de contrasenyes, 1’Adapter s’encarrega de traduir les
dades de cada una de les contrasenyes emmagatzemades a
una llista a un item dins una vista per tal de poder fer scroll
sobre tots els items i poder diferenciar cadascun d’ells o
afegir-li’s propietats.

8.2 Fragments

Els Fragments son classes marcades en verd al diagrama
de la fig(6). Aquests es situen a I'interior de les Activities
i, per tant, no poden existir per si mateixos. Estenen de
FragmentActivity 1 s’utilitzen per modular les aplicacions.

Un Fragment creat es pot utilitzar de nou en altres Activities
i es pot utilitzar més d’un a la mateixa Activity.

Al projecte s’han fet servir els Fragments per crear una
navegaci6 independent de I’Activity, fer aixd permet més
control sobre les vistes de dins de I’Activity i, per tant,
fer coses com animacions al fer un canvi de fragment
mitjancant aquesta navegacio.

8.2.1 Threads

Durant el procés de realitzacié d’aquest treball s’han hagut
d’utilitzar crides asincrones, aquestes crides son peticions
que es fan a un servei i és necessari esperar la seva resposta.
Les funcions asincrones han aparegut a I’hora de fer crides
a la Cloud Function de Google que s’utilitza i al fer petici-
ons a la base de dades local del telefon. A I’haver d’esperar
la seva resposta no es pot fer servir el flux principal de 1’a-
plicacié perque aixd provocaria que es bloqueges mentre
espera la resposta o fins i tot que es tanqués 1’aplicaci6 re-
tornant un error. Per aquest motiu s’han utilitzat threads, al
trobar problemes amb un tipus de thread s’han hagut de fer
servir dos tipus diferents.

El primer tipus de thread utilitzat és la classe Thread nor-
mal de Java, aquest separa I’execuci6 creant un fil indepen-
dent del fil principal i executant o esperant la resposta alla.

Ens apareix un problema que és que al rebre la resposta
de la petici6 que s’estava esperant probablement es vol rea-
litzar un canvi o actualitzaci6 a la vista, per tal que 1’usuari
pugui observar el resultat. Pero en el cas que ’usuari hagi
canviat ja de vista, el thread estara intentant modificar una
vista que ja no existeix, provocant un error i el tancament
de I’aplicaci6. Per aixd mateix s’ha utilitzat view.post(), que
crea un thread que es cancel-la si la vista és canviada per un
altre en algun moment.

8.3 Criptografia

La classe que s’encarrega de la criptografia esta marcada
en groc a la fig(6) i és accedida pels Fragments que
interactuen amb la dada de les contrasenyes. L’algoritme
utilitzat per realitzar el xifratge de les contrasenyes ha
sigut "AES”que és un algoritme de xifratge per blocs. S’ha
escollit aquest algoritme per la facilitat que proporciona per
xifrar i desxifrar, ja que utilitza una sola clau per fer aquest
treball, es pot veure il-lustrat a la fig(7) que es pot encriptar
i desencriptar amb una mateixa clau i aixo és exactament el
que ens interessa a aquest projecte.[14]

Plain-text input Cipher-text Plain-text output
“The agile white
cat jumps over the
sleeping dog ”

“The agile white “ akjshffdkg,najf! @%&d

Ifa fapuw S;lkssdHfjsd%
figznxvsjdfiFD

Lem? Lemt

T Same key T
, =5 (shared secret) —

Fig. 7: Funcionament AES

cat jumps over the
sleeping dog ”
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8.3.1 Algoritme de xifratge

Les inicials AES signifiquen Advanced Encryption Stan-
dard, és un algoritme de xifratge que fa diferents operaci-
ons basades en una clau master proporcionada, entre aques-
tes operacions es troben shift de bytes, mix de columnes i
combinacions de bytes. Per tant, el resultat de les operaci-
ons retorna una combinacié de bits completament diferent
de les dades originals i només és possible tornar a trobar
les dades originals fent les mateixes operacions pero a I’in-
revés amb la mateixa clau master. En el projecte s’ha fet
servir una mida de bloc de 128 bits per a 1’algoritme, que és
I’estandard de Java.

8.4 Base de dades

Les classes de la base de dades estan destacades en vermell
al diagrama de la fig(6). La base de dades de 1’aplicaci6
és accedida pels tres Fragments que necessiten alguna da-
da de les contrasenyes, aquests Fragments fan alguna de les
operacions CRUD, que vol dir crear, llegir, actualitzar o es-
borrar. El Fragment de Mostrar Llista només llegeix per
mostrar les dades, el de Create Password fa les operacions
de crear i actualitzar, i el de Password Details llegeix dades
i esborra.

8.4.1 Room

Per a crear la base de dades en el sistema Android s’ha fet
servir la llibreria de persistencia Room.[15] Aquesta llibre-
ria crea una capa d’abstraccio per a utilitzar la base de dades
SQLite. La capa funciona creant una interficie per accedir a
les dades d’una manera simple.

database
PassDB
Pass d

rdDAO

Pass

User

UserD

Fig. 8: Classes Room

Com es pot observar a la fig(8) s’han creat una classe per
cada taula de la base de dades on aquesta classe té el seu
nom i el que fa cada una d’aquestes classes és fer de model
per crear la taula a la propia base de dades, aquest model
s’utilitza després als DAO, que significa Data Access Ob-
Jject, per definir les funcions CRUD previament esmentades
i finalment la clase PassDB que fa de controlador de la base
de dades, és a través d’aquesta classe que es fara servir per
accedir a la base de dades des d’altres parts del codi.

8.5 Google Cloud

Google ofereix molts serveis cloud com bases de dades,
maquines virtuals i una gran varietat d’APIs, des d’In-
tel-ligencia Artificial fins a mapejat amb Google Maps. En

el cas d’aquest projecte s’ha aprofitat que Google propor-
ciona una prova gratuita de 90 dies o 300$ per crear una
Cloud Function.

Les Cloud Function sén funcions que permeten rebre pe-
ticions htfp i responen segons les necessitats que hagi codi-
ficat I’administrador de la mateixa. Aquestes Cloud Functi-
on tenen facil accés a les APIs de Google abans esmentades.

8.5.1 Cloud Function TextToSpeech

La classe creada a aquesta Cloud Function esta marcada
en blau al diagrama de la fig(6), encara que no forma part
d’Android si que hi ha una comunicaci6 clara amb el siste-
ma.

A la Cloud Function primerament s’han controlat les pe-
ticions, assegurant que es rep content-type i retornant un
error (415 Unsupported Media Type) en cas que la peti-
ci6 no el contingui. Si la peticié té content-type perd no
com es desitja, respon amb error (400 Bad Request), és a
dir, respon amb error Attp 400 o 415 en cas de no acceptar
les dades. La funci6 accepta content-type json o ’X-www-
form-urlencoded”.

Una vegada controlat I’accés i les dades agafa la string
rebuda i la sintetitza amb un codec MP3, més tard s’agafa
I’audio resultant, es passa a bytes i després es codifica amb
Base64 per enviar-ho com a resposta de la petici6.[16]

8.5.2 Crides des de I’aplicacio

Per a fer les peticions https des de I’aplicacié s’ha utilitzat
la llibreria OkHttpClient recomanada per Postman, aquesta
tasca de realitzar la peticid va endarrerir una mica el desen-
volupament per una incompatibilitat entre Android i la 1li-
breria MediaType, que també estava recomanada per Post-
man i serveix per encapsular les dades json al content-type
de la peticio, es pot veure un exemple de la peticio a la
fig(9).

POST

Fig. 9: Exemple de petici6 a la Cloud Function

La petici6 realitzada és hrtps, aixo significa que utilit-
za ssl/tls a la capa de transport de les peticions, que és un
metode de xifratge. Aixo és un factor molt important a tenir
en compte, ja que estem enviant una contrasenya.[17]

8.6 Gestio d’idiomes

Laplicaci6 suporta 3 idiomes: Angles, Catala i Espanyol.
Aquesta part dels idiomes es carrega a I’iniciar 1’aplicacié
i es carrega també al seleccionar un idioma. A I’inici s’ha
intentat crear la pantalla de Settings, que és on es contro-
len els idiomes, com a Fragment, perd com el seu accés es
controla des de fora de la navegaci6 d’aquests Fragments a
resultat més complicat del previst.
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9 USER INTERFACE

Una petita descripcié de les pantalles que pot veure un usu-
ari en fer us de I’aplicacié i el seu funcionament.

9.1 Login

A D’entrar a I’aplicacid es carrega LoginActivity i es veu una
pantalla on es demanda iniciar sessi6 de manera biometrica.

Login biométric

Inicieu la sessi6 amb la vostra credencial
biometrica

P

R

CANCEL-LAR

Fig. 10: App Login

9.2 Control Page

Una vegada obtingut I’accés a 1’app existeix una panta-
lla amb diferents Fragments, aquests Fragments tenen tots
accés a Settings utilitzant els tres punts de a dalt a la dreta,
que obren un menu d’opcions on apareix 1’opcié configura-
cié.

9.2.1 Contrasenyes

A l’interior es pot veure una llista de les contrasenyes amb
els noms d’identificacié assignats per 1’usuari i la seva data
de creaci6 o modificaci6.

Contrasenyes Segures H

Fig. 11: App pagina Main

El botd flotant ens porta al Fragment de creaci6é de con-
trasenya i cada item de la llista obre els seus detalls al Frag-
ment de detalls.

9.2.2 Detalls

A la pantalla on es mostra el Fragment de detalls hi han to-
tes les dades relacionades amb cada contrasenya, es troba
un bot6 de reproduccié que, despres d’informar a 1’usuari
de que la contrasenya es reproduira en audio i assegurar-
se que realment és segur, fa la crida a la Cloud Function
explicada anteriorment. A més d’un botd per copiar la con-
trasenya i emportar-se’la de manera simple per utilitzar-la
on pertoqui.

Hi ha dos botons per edici6 i esborrar, el primer carrega
la pantalla de Creacié pero per editar i la segona esborra la
contrasenya carregada. Per tltim, hi ha un bot6 flotant que
retorna a la pagina amb la llista de contrasenyes.

Contrasenyes Segures “

D

EDITAR ELIMINAR

Fig. 12: App pagina de detalls

9.2.3 Creacié/Edicié

A I’interior es pot veure el formulari de creacié de la contra-
senya amb un bot6 per guardar i un bot6 flotant que retorna
a la pagina amb la llista, els parametres de la Id i la contra-
senya no poden ser buits, i en cas de la contrasenya ha de
tenir una llargaria minima.

Contrasenyes Segures H

dentificaci6 a fApp:

Email

GUARDAR

Fig. 13: App pagina creacié/edicié

En cas que la navegacié vingui de la pantalla de detalls
de contrasenya s’omplen els camps directament i en comp-
tes de crear un nou camp a la base de dades modifica el
seleccionat.
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9.3 Settings

La pantalla de settings és on es troben les opcions de con-
figuracid, a I’escollir un idioma s’actualitza reiniciant tots
els texts. Conté un bot6 flotant que retorna a la pagina de
control amb la llista de contrasenyes oberta.

Seleccionar idioma...
O  English

O catala

O  Espaiiol

Fig. 14: App pagina settings

10 TESTS | RESULTATS

S’han realitzat tres tipus diferents de tests per assegurar el
correcte funcionament de 1’aplicacié i aconseguir minimit-
zar al maxim les probabilitats de trobar defectes.

10.1 Tests

Els tests s’han separat en Unit Testing per a tests de caixa
blanca al propi codi, Exploratory Testing per a fer proves
de la interficie d’usuari i User Tests on s’ha demanat a una
persona sense coneixements previs que faci servir 1’aplica-
cib.

10.1.1 Unit Testing

Per a fer Unit Testing s’ha utilitzat JUnit:4 només en les
funcions que no fan servir funcionalitats d’Android perque
el motor de tests no carrega aquest subsistema. Com que
totes les classes estan molt lligades amb el sistema An-
droid només s’ha pogut fer Unit Testing de la classe de
Criptografia.[18]

Durant I’etapa de creaci6 dels tests ha sorgit la necessi-
tat de crear Mock Objects, perque la classe AESCrypt, que
és I’encarregada de xifrar i desxifrar, utilitza el sistema An-
droid per passar les dades a Base64. S’ha intentat utilitzar
la llibreria Mockito per mockejar les dades, perd no ha si-
gut possible per incompatibilitat de versions, per tant, s’ha
decidit canviar I’enfocament i fer un mock de la classe Ba-
se64 directament amb codi, aquest mock es troba al paquet
android.util. Algunes de les proves dignes de menci6é que
s’han realitzat sén provar una String buida o caracters no
ASCII

10.1.2 Exploratory Testing

L’ Exploratory Testing s’ha documentat a un fitxer a part,
apuntant els passos seguits a la prova i el resultat final.

Pantalla de creacié de contrasenyes

Tasca

Accedir a Settings

Insertar dades als tres camps

Apretar botd de guardar guarda
correctament les dades

Apretar botd de tornar Correcte

Insertar diferents dades als diferents
apartats

Error: Es poden guardar els apartats
identificador | contrasenya buits.

Fig. 15: Exploratory Testing de pantalla principal

Com es pot observar a la fig(15) s’han seguit totes les ac-
cions possibles i també fluxos si es necessari, com és el cas
de canviar idiomes. I en cas de trobar un mal funcionament
s’ha descrit aquest. Més endavant s’explica com ha sigut el
flux de I’error per ser solucionat.

10.1.3 User Tests

Per als User Tests s’ha seleccionat una persona sense conei-
xements previs i se li ha descrit 1’aplicacié com una aplica-
ci6 per guardar contrasenyes. A continuacié se li ha donat
I’aplicacid per tal que la intenti utilitzar i s’ha observat el
seu comportament.

S’ha pogut observar que la persona seleccionada mai ha
entrat a la pantalla de settings i no ha utilitzat el porta-retalls
per copiar i pegar les seves contrasenyes, pel que fa a laresta
de funcionalitats les ha entés de manera bastant intuitiva.

10.1.4 Gestié d’errors

Els errors trobats a I’aplicacié s’han gestionat i documentat
seguint el procediment mostrat a continuacio.

Component Bug Passos per reproduir Solucionat?

Creacit de
contrasenya

Els identificador i la contrasenyaes | Insertar strings buides al formulari | SOLUCIONAT

poden emmagatzemar buits de creacit
No

SOLUCIONAT

NO ES UN BUG

u

Fig. 16: Gestio d’errors

A la fig(16) es veu com s’apunta el component que ha
generat 1’error, s’especifica quin ha sigut I’error també ano-
menat Bug, els passos necessaris per a la reproduccié del
mateix i el seu estat actual.

Una vegada s’avanca en el procés de solucionar un Bug
també s’escriuen petits comentaris a 1’apartat de Solucio-
nat?.

10.2 Resultats

En el cas del User Test s’ha pensat en canviar la icona dels
tres puntets per un altre per fer-ho més intuitiu.

Pel que fa a Unit Testing, com es pot veure a la fig(17)
els resultats de la funci6 testejada han sigut satisfactoris.

Fig. 17: Unit Testing resultats
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L’ Exploratory Testing i els Bugs han generat una taula
que es troba en el segiient estat.

Component Bug Passos per reproduir Solucionat?

SOLUCIONAT
S'ha posat un
limit de 1 caracter

Creacié de

Els identificador i Ia contrasenya es | Insertar strings buides al formulari
contrasenya 5

poden emmagatzemar buits de creacio

pera
lidentificador i 5
perala
contrasenya

NO SOLUCIONAT

Detalls de
contrasenya

£l boto de pausa no para la
reproducci

Al reproduir audio el boto de play
es torna pausa
En aquest moment si s'apreta el
boto de pausa laudio es torna a
reprodur

Els titols i les dades son dificils de ul

La pantalla diinici segueix en anglés

Fig. 18: Estat actual dels bugs

La fig(18) mostra com s’han gestionat els Bugs i petits
comentaris sobre com s’han solucionat. Si s’ha trobat algun
problema en la soluci6 del Bug i a causa d’aquest problema
no s’ha pogut solucionar del tot, es deixa un comentari a
I’estat.

11 CONCLUSIONS

Tenint en compte els objectius del projecte es podria dir
que s’ha aconseguit assolir les finalitats de I’aplicacid i de
desenvolupament, es a dir, s’ha utilitzat una metodologia
agil per seguir totes les etapes que componen el desenvo-
lupament d’un projecte arribant a obtenir un producte final
que compleix els requisits funcionals definits. Aquest pro-
ducte guarda les dades en una base de dades local evitant
aixi possibles filtracions de dades d’un servidor, controla
I’accés mitjangant una autoritzacié biometrica, xifra i des-
xifra dades amb una contrasenya master, i €s comunica amb
el Cloud de Google per proporcionar la funcionalitat de re-
produir la contrasenya en audio si es considera necessari,
sempre informant 1’usuari abans de reproduir 1’audio.

Pel que fa als canvis d’afegir la funcionalitat de contro-
lar els idiomes en els quals esta 1’aplicacid i els problemes
a ’hora d’acabar algunes tasques com la de fer la peticié
al Cloud des d’Android aquests retards han fet que no es
pogués acabar de millorar I’interficie d’usuari.

Com a possibles millores o passos a seguir es podria aca-
bar de fer una interficie d’usuari més intuitiva i visual, afe-
gir control de volum a la pantalla on es troben els settings
i comprovacié de si la contrasenya és prou segura. To-
tes aquestes funcionalitats ajudarien a millorar I’experiéncia
dels usuaris.
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