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Abstract - Este proyecto pretende crear un sistema domético capaz de adaptarse a las necesidades que tenga el usua-
rio. Dependiendo del &mbito de uso en el que se le quiera dar uso (personal, industrial o instalacién agricola remota)
este usuario buscard unas especificaciones diferentes. Para satisfacer estas necesidades usaremos sensores que nos
permitirdn recoger informacién del entorno. Ademas, controlaremos dichos sensores a través de un dispositivo mévil

y recogeremos los datos en un repositorio cloud para poder controlar el sistema a lo largo del tiempo.
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1. Introduccion:

Automatizacion de escenarios

El uso de tecnologia en aspectos cotidianos, que permite
controlar y monitorizar lo que sucede en el hogar, fabrica o
cualquier otro tipo de instalacidon, ha aumentado enorme-
mente en los Ultimos afos. Debido a esto, hay empresas
gue ofrecen un servicio domético, encargandose tanto de la
instalacién como del mantenimiento del mismo. Esto pro-
vocaba que al tener cada compaiiia su propio hardware, el
usuario no pudiera cambiar de compafiia sin modificar toda

la tecnologia que ya tenia instalada.

Para solucionar esta problematica se busca usar software
libre para no depender de un proveedor especifico. Con
respecto al hardware, usaremos uno especifico, que comen-
taremos mas adelante, aunque deberd ser facilmente susti-
tuible por otro similar de otra marca.

Para este proyecto buscamos poder controlar y tener infor-
maciéon de nuestra instalacion desde el mévil. Para ello
necesitaremos un servidor cloud donde guardar la informa-
cién de nuestros sensores y poder notificar cualquier cam-
bio a nuestro movil. La primera aplicacién en la que sole-
mos pensar es en aumentar la seguridad, ya que podemos
controlar si alguien estd entrando en el recinto donde estd
instalado el sistema o si hay un incendio. Por otro lado,
tenemos el beneficio del confort, ya que el usuario podra
manipular el sistema de manera remota. Para acabar, uno
de los usos mds comunes en estos casos es evitar un con-
sumo excesivo e innecesario en el recinto, por ejemplo,
encendiendo la calefaccién en una cierta temperatura.

Usos:

Este sistema se puede enfocar de diferentes puntos de vista

segun el uso que le vayamos a dar al mismo:

1. Personal: Un entorno donde buscaremos que el
sistema funcione, buscando un equilibrio entre
rendimiento y consumo, ya que no necesitamos
qgue ninguno de estos dos factores destaque con
respecto al otro.

2. Industrial: Un entorno orientado a una fabrica

donde buscaremos la maxima efectividad del pro-

ducto, que se consiga detectar un problema lo an-
tes posible para poder solucionarlo y evitar posi-
bles pérdidas.

3. Instalacion agricola remota: Un entorno apartado
donde se buscara el consumo minimo, ya que los
sensores estaran en un entorno poco accesible o
donde el usuario va poco, debido a su situacion
geografica.

2. Objetivos:

De acuerdo con el contexto y las necesidades introducidas
en el apartado anterior, se definen los siguientes objetivos
principales y especificos.

2.1 Objetivo principal

El objetivo principal es conseguir desarrollar un sistema
capaz de automatizar una determinada instalacién, sea
domeéstica, industrial o agraria, aportando soluciones de-
pendiendo de las necesidades del usuario. También se re-
quiere que el sistema sea abierto y de facil sustituir, confi-
gurar o ampliar segun las necesidades del usuario. Ademas,
permite la integracion de componentes de otros distribui-
dores.



2.2 Objetivos especificos

Los objetivos especificos serdn necesarios para conseguir el
mejor sistema para cumplir el objetivo principal.

e Definir los beneficios del proyecto.

e Diseiiar el sistema.

e Configurar los ajustes basicos.

e Configurar el sistema para el uso de Openhab

e Configurar el sistema para el uso de Home assis-
tant.

e Comparar resultados de Openhab con los obteni-
dos con Home assistant.

3. Propuesta de solucidn:

La propuesta de soluciéon consiste en crear un sistema que
sea capaz de recibir informacién de los eventos que suce-
den en la instalacidn a través de los sensores instalados y
controlarlo de manera remota.

Para realizar el proyecto necesitaremos seleccionar los
componentes hardware mdas adecuados que encontremos
en el mercado.

Como pieza principal del proyecto tendremos un controla-
dor loT que se encargara de gestionar el proyecto. Para
cumplir con estos requisites tenemos tres opciones: Ardui-
no, RaspberryPi y BeagleBone.

Name Arduino Uno Raspberry Pi BeagleBone
Model Tested R3 Model B Rev A5
Price $29.95 $35 $89
Size 2.95"x2.10" 3.37'%2.125" 3.4'%2.1"
Processor ATMega 328 ARM11 ARM Cortex-A8
Clock Speed 16MHz TO0MHz 700MHz
RAM 2KB 256MB 256MB
Flash 32KB (SD Card) 4GB(micreSD)
EEPROM 1KB
Input Voltage 7-12v 5v 5v
Min Power 42mA (.3W) 700mA (3.5W) 170mA (.85W)
Digital GPIO 14 8 66
Analog Input 6 10-bit N/A 7 12-bit
PWM 6 8
TWI2C 2 1 2
sSPI 1 1 1
UART 1 1 5
Python, Scratch,
IDLE, Scratch, Squeak,
Dev IDE Arduino Tool Squeak/Linux Cloud9/Linux
Ethernet NIA 10/100 10/100
USB Master NIA 2USB 2.0 1USB 2.0
Video Out N/A HDMI, Composite N/A
Audio Output N/A HDMI, Analog Analog

Tabla 1: Comparativa posibles controladores IoT
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Necesitaremos acceso a internet y puertos usb para realizar
el proyecto, por tanto podemos descartar la opcion de usar
arduino.

Usaremos RaspberryPi ya que es la opcidon mas econdmica,
aunque en términos de consumo energético es mayor Bea-
gleBone.

A la hora de elegir el Hub IoT deberemos tener en cuenta el
protocolo de comunicacién que queremos utilizar. Son muy
comunes los protocolos WiFi y Bluetooth, pero si hablamos
de domética debemos tener en cuenta Zigbee y Z-Wave.

Zigbee y Wifi comparten frecuencia, por tanto, pueden
generar interferencias entre ellas mientras que Z-Wave
funciona en otra frecuencia.

El principal problema de los dispositivos Wi-Fi es que de-
pende de Internet y, por tanto, si pierden dicha conexidn
dejan de funcionar. No pasa lo mismo con Zigbee o Z-Wave,
ya que se gestionan a través de un Hub.

En nuestro caso elegiremos Z-Wave, aunque la opcién de
usar Zigbee también es perfectamente viable.

Para ello usaremos el siguiente hardware:

1. Raspberry pi: Encargado de gestionar el sistema.

2. Z-Stick Gen5: Crea un hub de “Z wave plus” similar
a Wi-fi.

3. Door/Window Sensor 7: Sensor de puerta/ventana
abierta.

4. Dual Nano Switch: Controlador de corriente o en-
cendido/apagado.

5. MultiSensor 6: Sensor que detecta luz, vibraciones,
temperatura, ultravioleta, humedad, movimiento.

Sistema de gestion software

Aunque existen muchas plataformas de automatizacion del
hogar, nos centraremos en dos que son de cédigo abierto,
imprescindible para este proyecto:

1. OpenHAB: Esta plataforma es independiente del
proveedor y de la tecnologia, de cddigo abierto,
ideal para este proyecto, ya que queremos poder
cambiar de hardware si fuera necesario. Desarro-
llada en Java.
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2. Home Assistant: Esta plataforma busca simplificar
y conseguir que los productos sean faciles de usar.
Desarrollada en Python. Se utiliza plugins para am-
pliar su funcionalidad.

3. Domoticz: Plataforma muy liviana, pero que ofrece
una cantidad suficiente de funciones. La configura-
cién se realiza con una interfaz web y puede au-
mentar su funcionalidad con complementos.

4. Metodologia y planificacién

Para llevar a cabo el proyecto usaremos la metodologia
Kanban. Esta es una metodologia agil que nos permite re-
partir la tarea principal en diferentes subtareas y organizar-
las para llevarlas a cabo en un cierto orden.

e Disefar el sistema. (19 de Abril)

e Instalar el sistema operativo en la raspberryPi
y OpenHAB/Home Assistant. (16 de Abril)

e Conectar dispositivo movil a través de wifi
desde sus respectivas apps. (23 de Abril)

e Conectar dispositivo que genera el hub. (30 de
Abril)

e Conectar sensores. (7 de Mayo)

e Recibir informacién de los sensores y manipu-
larlos (14 de Mayo)

e Crear el entorno cloud(21 de Mayo)

e Conectar dispositivo movil a través de datos
desde sus respectivas apps. (28 de Mayo)

e Manipular los sensores desde el teléfono
movil (fuera de casa). (4 de Junio)

e Comparar HomeAssistant y OpenHAB. (11 de
Junio)

e Generar informe final (20 de Junio)

e Crear presentacién (27 de Junio)

e Redactar dossier (28 de Junio)

e Realizar pdster (4 de Julio)

abr 21 may "21 jun 21 jul 21 ago 21 sep "21
29 | 05 | 12 | 19 | 26 | 03 | 10 | 17 | 24 | 31 o7 | 14 | 21 28 |05 12 | 19 | 26 | 02 | 09 | 16 | 23 | 30 | O6 | 13
[ Disenar el sistema :
s astalacion da =i=:1' ma operativo en la raspberry:Pi vy OpenHAB/Home Assistant

| Conectar dispositive moavil a;tra\rés de wifi desde sus respectivas apps

sfnsores

| Conectar dispositive que genera el hub
| Recibir informacién de los sef;nsores ¥y manipularlos

adtar dispositivo movil a través ;de datos desde sus respectivas apps

flpoder manipular los sensorefs desde el teléfono movil (fuera de casa)

;Cornp-arativa HomefAssistant y OpenHAB

Imagen 1: Diagrama de Gantt
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5. Diseiio del sistema

Para especificar el disefio del sistema debemos tener en
cuenta como se conectan las diferentes partes del proyecto.
Como eje central del proyecto tenemos una raspberry pi,
que tendra que recibir informacién de los diferentes senso-
res para luego informar al usuario a través de su dispositivo
movil. Conectado a la raspberry tenemos el Z-Stick Gen5
que creard un hub necesario para comunicarnos con los
diferentes sensors door/window sensor y dual nano switch.

(¢

SENSOR N

Controlador 16T

L
V
S’

DISPOSITIVO MOVIL

Imagen 2: Arquitectura Hardware

Por parte del software de nuestro sistema tendremos dos
modelos, uno para HomeAssistant y otro para OpenHAB,
aunque las arquitecturas son similares hay que
diferenciarlos.

Home Assistant:

Home
o ’

Home Control |

Il Il Tl

Sensor 1 | ‘ senser 2 mmm Sensor N ‘

Imagen 3: Arquitectura Software Home Assistant

Home control es la pieza central de Home Assis-
tant, recibe informacion de los diferentes senso-
res, esa informacion es enviada a User (interfaz de
usuario), a Home Automation (automatizaciones) y
a Azure. Con esta informacién tanto el usuario co-
mo las automatizaciones pueden enviar informa-
cion al control de home assistant para que modifi-
que algunos sensores, por ejemplo, encender la
luz.

OpenHAB:

Automation Logic —

1 L

openHAB
Reposity

openHAB
Logging

openHAB
Console

| openHAB Event bus |

Il ! !

Sensor 1 Sensor 2 LLL] Sensor N

Imagen 4: Arquitectura Software OpenHAB

En OpenHAB los sensores se conectan a openHAB Event Bus
que es el encargado de gestionar el sistema, recibe
comandos tanto de la consola, logging como repositorio a
los cuales ha enviado datos del sistema, también al cloud.
Automation  Logic(automatizaciones) y User inter-
face(usuario) reciben informacion de openHAB Reposity y a
la vez puede enviar instrucciones, como en Home Assistant
el ejemplo es encender una luz.

6. Implementacién

Dual Nano Switch nos permite controlar dos enchufes de
corriente, para ello tendremos que cablearlo:

Imagen 5: Connexion Dual Nano Switch

Debemos conectar N y L a neutro y fase en dicho orden, en
In conectamos la entrada que también serd la fase y Outl
sera la salida que va a parar a la bombilla. La otra entrada
de la bombilla ira a parar a neutro para cerrar el circuito.
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Informacion de los sensores:

Al afiadir los sensores a la red, podemos ver en todo mo-
mento la informacién que nos ofrecen.

Dormitorio
. Door/Window Sensor 7: Low battery level Normal
@  Door/Window Sensor 7: Home Security - Tampering,

Inseguro

I Door/window Sensor 7: Access Control - Windowydoor... Abierta

Sol

‘@ sun sobre el horizonte

switch o
’ Dual Nano Switch with Energy Metering .
¥ Dual Nano Switch with Energy Metering

’ Dual Nano Switch with Energy Metering (2)

Imagen 6: Visualizacién de sensores en Home Assistant

En este caso, vemos que el sensor de puerta detecta que la
puerta esta abierta.
Por otro lado, podemos ver que la bombilla estd encendida.

Automatizacion:

Hemos realizado unas automatizaciones que consisten en
encender la bombilla conectada al Dual Nano Switch cada
vez que el estado de Door/Window Sensor 7 pase a estar
abierto, es decir, que la puerta se abra. Por otro lado,
tenemos la automatizacidon de apagar la bombilla cuando
detecta que la puerta se ha cerrado.

7. Pruebasy evaluacion

Uso de sensores:

Cada sensor tiene diferentes entidades, cada entidad nos
proporciona informacion independiente de las otras
entidades ya puede ser el estado de la bateria, estado del
sensor o cualquier informacién que nos pueda aportar
dicho sensor. En el sensor Door/Window Sensor 7 tenemos
la entidad Access Control que nos indica si el sensor de
puerta esta abierto o cerrado.

-1l

Imagen 7: Puerta abierta

1

Imagen 8: Puerta cerrada

Uso del sistema remotamente:

Una vez configurado el sistema podemos recibir la
informacién directamente a nuestro movil, siempre vy
cuando estemos en la misma red local que nuestra raspber-
ry, haciendo posible la gestién del sistema desde dicho
dispositivo. Mas adelante, cuando se cree el cloud se podra
acceder al sistema fuera de la red local.

7\

Home
Assistant

openHAB

Imagen 9: Apps de movil

La aplicacion de HomeAssistant nos muestra la misma
interfaz de usuario que podemos ver desde un ordenador.

CasaAbel

Dormitorio

Sensor binario

Dual Nar

Dual Na

Imagen 10: Sensores visualizados por la app de Home As-
sistant

OpenHAB es diferente, ya que requiere crear una interfaz
personalizada, esto nos permite crear diferentes interfaces
dependiendo del usuario.
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Imagen 11: Ejemplo interfaz para la app de OpenHAB

En esta interfaz podemos ver el interruptor que enciende la
bombilla y el sensor de puerta que nos indica si esta abierta
o no.

Cloud en OpenHAB:

Para tener acceso a nuestro sistema fuera de casa y
mantenernos informados de lo que pasa en ellg,
necesitaremos configurar un cloud. Cuando lo tengamos
configurado podremos recibir notificaciones, configuradas
anteriormente en el sistema, por ejemplo cuando se abre la
puerta. También podremos encender la bombilla aunque no

estemos en casa tal y como haciamos desde el mévil de
manera local.

openHAB

Hola

Imagen 12: Notificacién recibida en el mévil de OpenHAB

Envid de datos a Azure desde HomeAssistant:

Configuramos HomeAssistant para enviar datos hacia Azure.
Esto nos proporciona la capacidad de enviar datos
proporcionados por los sensores a un servidor externo para
poder trabajar con ellos mas adelante.

L Microw® Anee

eventohub (myhubHemepAssistant/eventohub)

Imagen 13: Recibo de mensajes a Azure

1
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En este ejemplo podemos ver los mensajes que llegan cada
minute. Estos mensajes indican un cambio en el sensor de
puerta abierta. Cada vez que cambiamos la puerta de
abierta a cerrada o viceversa, HomeAssistant enviara un
mensaje a Azure. Por tanto, sabiendo el estado inicial del
sensor y todos los mensajes que ha recibido Azure,
podremos saber el estado en el que se encuentra el sensor
en la actualidad.

8. Casos de usos/Aplicacion

Este sistema se puede usar en diferentes casos de uso,
depende del caso de uso en el que se utilice conseguiremos
satisfacer unas necesidades u otras.

Uso doméstico: En el uso doméstico se busca aumentar la
comodidad del usuario y la seguridad del domicilio. El sen-
sor dual nano switch y tener el sistema disponible desde el
movil nos proporciona la comodidad de movilidad. Por otro
lado, el sensor de puerta y el multisensor nos proporcionan
utilidad, el primero avisandonos que se ha abierto la puerta
y el segundo nos puede avisar de vibraciones y movimiento.

Uso industrial: En el uso industrial se busca mejorar la
seguridad, tanto en caso de robos como con posibles
incidentes. Para ello, los sensores que se usaran sera el de
sensor de puerta para saber si se abre puertas o ventanas y
el multisensor que nos informa del movimiento, vibraciones
que pueden ser generadas por una maquina, temperatura
gue puede ser superior a la temperatura ideal y humedad.

Uso Agricola: En el uso agricola es importante mantener la
seguridad, ya que podria ser una instancia donde no haya
nadie mucho tiempo al dia y por tanto es mas facil que se
produzcan robos. El multisensor nos aportar la seguridad de
que los productos o la cosecha de un almacén no se
estropeen por la temperatura o por la humedad.

9. Conclusiones

Como conclusiones del trabajo podemos extraer que los
sensores se pueden adaptar a diferentes entornos, no
dependen de un estandar impuesto por dichos sensores o
viceversa. La automatizacion hace que el usuario no tenga
que realizar tanto trabajo y las acciones son instantaneas.
Se pueden controlar desde el movil recibiendo informacién
de los sensores y enviando esa informacién al cloud. El
cloud al que se envia no tiene por qué ser el del estandar,
pudiendo buscar otras opciones en el mercado.

Como futuras mejoras se deberian analizar los mensajes
que llegan al servidor de Azure que usamos como cloud en
HomeAssistant. Por otra parte, también se deberia conectar
a Azure desde OpenHAB.
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11. ANEXO
OpenHAB:

Lo primero que debemos hacer es instalar el sistema
operativo requerido para el servidor utilizando el programa
Etcher.

Etcher -

& balenaEicher

©O — A

hassos_rp...-5.13.img NORELSYS ...SB Device

Imagen 14: Programa Etcher

Deberemos conectarnos a la raspberry a través de SSH para
configurar el servicio.

* (RSA) to the of known h.

SMP Mon Dec 14 13 MT 2620 ari

e free software;

1bed in the

> the extent

A continuacién, ya podremos conectarnos a OpenHAB a
través de un navegador web.

Deberemos configurar el z-wave que queremos utilizar
como hub. Para ello, debemos instalar el add-on Z-Wave
Binding

1 add-on installed

binding-zwave
Z-Wave Binding

Imagen 16: Z-Wave Binding

Ahora solo es necesario afiadir el z-wave serial control en
things y especificar el Puerto usb donde estd conectado a la
raspberry.

New Z-Wave Serial Controller

Unique ID e3c3b70333

Label Z-Wave Serial Controller
Location
Z-Wave Serial Controller

Z-Wave USB Stick with Serial Interface
Show advanced []

Port Configuration
Serial Port
/dev/ttyAChO

——

Required 5.

Z-Wave Network Settings

Defauit Wakeup Periog
3600

Z-Wave Network Heal

Heal Time 24

Imagen 17: Configuracion del controlador del Z-Wave

A la hora de conectar sensores, se conectaran directamente
al controlador y en OpenHAB solo nos saldra una pequefia
pestafia indicdandonos que se ha afiadido un nuevo
elemento.

4 things

Alphabetical By binding

7z
Z-Wave Node 003: ZW132 Dual Nano Switch with Energy Metering

Z-Wave Serial Controller

zwaveiserial_zsticke3

Imagen 18: Sensores conectados a OpenHAB

Si queremos crear una nueva automatizacién en el sistema
solamente hace falta ir a Rules y afadir una.

En When indicamos la accién que va a generar la
automatizacion, en Then que pasara cuando se realice la
automatizacion y en But only if indicaremos si hay una
condicion necesaria para que esta automatizacidon se
realice.
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Unique ID fiffbebb31 Q

Name

Description (<]

When

Add Trigger

Then

Add Action

But only if

Add Condition

Tags

Semantic Class

Para crear el cloud de OpenHAB debemos afadir el add-onn
openHAB Cloud Connector

openHAB Cloud Connecton

Después necesitaremos crearnos una cuenta en
myopenhab.org, en ella nos pedira tanto el uuid como el
secret de nuestro cloud. Estos dos valores se encuentran en
/var/lib/openhab/uuid y en /var/lib/openhabcloud/secret
respectivamente.

Al introducir estos datos solo nos faltara reiniciar el sistema
para tener el cloud operativo.

Para finalizar queremos hacer que lleguen notificaciones a
nuestro cloud, para ello habra que afiadir un then a la
automatizacién que queramos que nos informe a nuestro
cloud. Aiadiendo el enviar mensaje broadcast nos llegard la
notificaciéon tanto al cloud como a todos los méviles que
esten conectados a él.

HomeAssistant:

Para HomeAssistant, a diferencia de OpenHAB, usaremos
una imagen especifica que cree el servidor de
HomeAssistant automaticamente usando el mismo
programa (Etcher).

Al tener el sistema conectado solo necesitaremos entrar a la
ip asignada al servidor y esperar.

Preparing Home.Assistant

(this can take up to 20 minutes)

While waiting, some suggestions:

Read our founder's vision for the
perfect home automation

Install the official Home Assistant apps
e | g cETTOM
b\ Google Play

Join our community on the forums or on the chat.

Imagen 19: Preparacion de HomeAssistant

Para conectar el controlador Z-Wave solo es nece-
sario afiadir la integracion de z-wave JS e indicarle
en que puerto usb estad conectado el z-stick.

f €I WAVE

Z-Wave JS

Imagen 20: Z-Wave JS

Los sensores se conectardn automaticamente al
sistema, pero no se verd que sensor ha sido conec-
tado hasta su primer uso.

Red Conectado
ws://a0d7b954-zwavejs2mqtt:3000

or724
11.4.0
S 1541992
Nodos listos: 4 / 4
DISPOSITIVOS EMTIDADES ANADIR NODO  ELIMINAR NODO

Imagen 21: controlador Z-Wave conectado a

HomeAssistant
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EE/UAB TFG INFORMATICA: SISTEMA DE AUTOMATIZACION INTERACTIVO I0T Y CLOUD

Para crear una automatizacion simplemente nos
dirigimos a configuracidn, automatizaciones y
creamos una nueva. Al crear la nueva automatiza-
cion solo debemos elegir el desencadena que la
provoca y la accion que genera. Ademas podemos
afiadir condiciones que si no estan activas no se

genere dicha automatizacion.

Nueva automatizacién

Nueva automatizacion

Unice (predeterminage)

Desencadenantes

Dispositivo

Condiciones

Acciones

Imagen 22: Automatizacion HomeAssistant

/config/configuration.yaml

# Configur
default_co

efault setup of Home Assistant (frontend, api, etc)

# Text to-speech
= tts:
- platform: google_translate

WeA ) L pa

group: !include groups.yaml

18 automation: !include automations.yaml
11 script: !include scripts.yaml

12  scens: linclude scenes.yaml

+UBOViLsn/G/bgCok=

event_h
send_intery

22 max_delay: 5

23

24

25

26~ Filter:

27 include_domains:

28 - homeassistant

29 - light

38 - media_player

31 include_entities:

32 - binary_sensor.door_window_sensor_7_access_control_window_door_is,
33 - sensor.multisensor_&_air_temperature
34

Imagen 23: configuration.yaml

: -Endpoint=sb://myhubhomeassistant.servic

Configurar Azure: Después de crear la cuenta de
azure deberemos ir a nuestro portal y crear un re-
source group, un event hub namespace y dentro
del mismo un event hub instance. Deberemos ver
los privilegios de acceso a esa instancia y copiar el
campo connection string-primary key.

En HomeAssistant deberemos modificar el archivo
configuration.yaml para que se conecte a azure.
Anadimos event_hub_connection_string donde
pondremos lo copia anteriormente en Azure y
ademds afiadiremos filter donde especificaremos
lo que queremos enviar a Azure (sensores).



