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Disseny, implementacio i configuracio d’'una
solucio SIEM al CVC

Ferran Ruiz Castella

Resum—El projecte consta del disseny, la implementacié i la configuracié d’'una solucié SIEM al Centre de Visio per
Computador. Tot i que el projecte es del ambit de la ciberseguretat no s’ha limitat només en el SIEM sin6 que s’ha enfocat el
projecte com a una assessoria de ciberseguretat tractant al CVC com a un client que ha requerit que es desplegui una solucié
SIEM al seu entorn. El projecte consta d’un analisi previ del estat de la ciberseguretat al CVC, el disseny de I'arquitectura de la
solucio, la definicio de casos d'us personalitzats per al CVC, la implementacié del aplicatiu tal i com s’ha dissenyat,
I'enriquiment del aplicatiu de dades rellevants a nivell de seguretat i un post-analisi d’aquests esdeveniments. S’han explotat
diverses funcionalitats que el SIEM escollit proporciona. Es pretén que, al finalitzar el treball, els técnics del CVC disposin d’'un
SIEM desplegat que els ajudi a orquestrar les seves operacions de seguretat.

Paraules clau—SIEM, Ciberseguretat, Gestié d’esdeveniments, SOC, Centre d’Operacions de Seguretat, Fonts d’informacio,
Intel-ligéncia, QRadar, IBM, Casos d’us, Centre de Visié per Computador.

Abstract—This project consists in the design, implementation and configuration of a SIEM solution in Centre de Visi6 per
computador. This project’s scope is cybersecurity. Even if the project’s scope is purely cybersecurity it's not limited to the SIEM,
we have focused this project as a cybersecurity assesment treating CVC as a client that has requested a SIEM solution to be
deployed in its environament. This project contains a previous analysis of the State of cibersecurity at CVC, the design of the
solution’s arquitecture, the definition of custom use cases, the implementation of the application as it has been designed, the
enrichment of the application with relevant security data and the posterior anlisis of that data. Multiple functionalities that the
chosen SIEM is able to perform have been exploited. The intention is that, at the end of the project, CVC technicians have at
their hand a fully deployed SIEM that helps them orquestrate their security operations.

Index Terms-SIEM, Cybersecurity, Log management, SOC, Security Operations Center, Log sources, Intelligence, QRadar,

IBM, Use cases, Centre de Visié per Computador

1 INTRODUCCIO

En la actualitat, totes les empreses i organitzacions que
tinguin una infraestructura de TI sén vulnerables a
atacs informatics que poden tenir greus conseqiiencies
com el robatori de informaci6, la degradacié dels actius o
I'aturada de processos de negoci. Per poder detectar eficac-
ment potencials incidents de seguretat es requereix tecno-
logia que sigui capag de fer-ho.

Cada dia s6n més les solucions a disposicié dels equips de
TI per a fer front al creixent nombre de ciberatacs que es
donen: tallafocs d’dltima generacio, anti-virus, sistemes
IDS, sistemes IPS, etc. I cada cop sén més els actius dintre
d’una organitzacié que generen informaci6 rellevant a ni-
vell de seguretat: Controladors de domini, DNS, DHCP,
servidors de correu, proxies, etc.
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Molts cops els equips de TI es troben abromats per la quan-
titat d’eines a operar i la quantitat d’actius a monitoritzar i
els hi és dificil correlar esdeveniments que succeeixen a di-
ferents parts de la organitzacié (p.e relacionar una conne-
xi6 sospitosa detectada pel tallafocs amb una infeccié d’un
endpoint a la mateixa hora).

D’aquesta necessitat neixen les solucions SIEM. Un SIEM
(System Information and Event Management) permet ges-
tionar tots els esdeveniments de seguretat que es succeei-
xen en una organitzacié de manera centralitzada, propor-
cionant capacitats de detecci6, analisi i resposta davant
d'incidents de seguretat(!l.

El SIEM proporciona analisi en temps real d'esdeveni-
ments de seguretat generats per aplicacions, eines perime-
trals i hardware de xarxa aplicant indexacid, regles i in-
tel ligencia per detectar potencials incidents de seguretat
utilitzant tant regles personalitzades per a la organitzaci6
com bases de dades d’intel ligencia globals.

A part de proporcionar analisi i detecci6 a temps real d'in-
cidencies de seguretat, un SIEM habilita als equips de TI
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per realitzar correlacié d'esdeveniments, agregacié de da-
des, reporting, gestié de esdeveniments, capacitats foren-
siques i gestié sobre les vulnerabilitats de seguretat dels
actius de la organitzacio.

El projecte proposat és el disseny, la implementacié i la
configuracié d'una solucié SIEM al Centre de Visi6 per
Computador (CVC). Per a poder portar a terme aquesta
tasca ha sigut necessari realitzar un estudi del estat actual
del CVC a nivell de seguretat, realitzar la implantaci6 del
SIEM al seu entorn tecnologic i enriquir al SIEM d’infor-
maci6 per a realitzar una configuraci6 inicial.

Com a part del projecte també es realitzaran, a demanda
del CVC, una serie de sessions de demostracié i formacio
on s’explicara als técnics interessats les capacitats del
SIEM, com explotar-les al maxim nivell i com escalar el
SIEM conjuntament amb el entorn tecnologic del CVC.

2 ESTATDE L’ART

La ciberseguretat és la practica que protegeix sistemes, xar-
xes i aplicacions d’atacs digitals. Aquests atacs digitals te-
nen com a objectiu accedir, canviar o destruir informacié
sensible i pot alterar o interrompre processos de negoci.

En els ultims anys, els ciberatacs han augmentat en fre-
qiiéncia i en complexitat. Es per aixo que la tnica resposta
coherent per part d’organitzacions que vulguin protegir
els seus sistemes és millorar la qualitat de les seves opera-
cions de seguretat.

Estudis recents? determinen que el pressupost pels equips
de seguretat ha augmentat fins a un 35000% en els tltims
15 anys. Aix0 és una clara indicacid de que, a les empreses,
cada dia hi ha una preocupacié més clara per sostenir la
confidencialitat, la integritat i la disponibilitat dels seus sis-
temes informatics.

Aquestes preocupacions no sén en va, el cibercrim és un
negoci que creix cada any i cada cop sén més les empreses
afectades per atacs informatics, una breu ullada a algunes
estadistiquesll sobre aquest sector en dels tltims anys és
suficient per adonar-se de la magnitud del imperi del ci-
bercrim:

* Fugues de informacié van exposar 36 trilions de
registres a la primera meitat del 2020

* El cost mitja d'una fuga d’informacié per a una
empresa es de $3.86M

* EI58% de les fugues d’informaci6 al 2020 conte-
nien dades de caracter personal

* El preu mitja de rescat per un atac de ransomware
va pujar un 33% al 2020

* Els atacs a dispositius IoT va augmentar un 300%
al 2019

Aquestes son només algunes de les dades que ens indiquen
que cada cop hi ha més incentius per actors maliciosos per
voler atacar a una organitzacio i, com a resposta, és neces-
sari que les organitzacions tinguin un pla definit de gover-
nanca de ciberseguretat.

Per governar sobre la seguretat d'una empresa o organit-
zaci6 cada cop es confia més en un SOC (Centre d’Opera-
cions de Seguretat, per les seves sigles en angles). Un SOC
és una unitat centralitzada dintre d’una organitzacié que
empra persones, processos i tecnologia per realitzar moni-
toritzacié continua i millorar la postura de seguretat de la
organitzacié prevenint, detectant, analitzant i responent a
incidents de ciberseguretat.

Un SOC ofereix, entre altres, les segiients capacitats a una
organitzacio

*  Monitoritzaci6é proactiva i continuada dels entorns IT

* Rapida detecci6 i resposta a incidencies de seguretat

*  Prevenci6 de incidents

* Protecci6 dels actius de la organitzaci6

* Disseny i implementacié del marc de control de ciber-
seguretat de la organitzaci6

* Auditoria regular dels sistemes de la organitzacié per
assegurar el compliment de les normatives actuals

Com hem comentat, un SOC consta de 3 recursos fona-
mentals: Persones, Processos i Tecnologial*l.

Figura 1. Diagrama SOC

L’abast d’aquest projecte no és muntar un SOC al complert,
pero si que es pretén millorar les capacitats del CVC a
I'hora de detectar i respondre a incidents de seguretat. Per
fer aix0, ens centrarem en la tecnologia i farem també una
visita als processos més basics a I'hora de realitzar opera-
cions de seguretat.
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3 ELCVC IEL SEU ESTAT A NIVELL DE SEGURETAT

EI CVC és un consorci public i sense anim de lucre que es
dedica principalment a la investigaci6 en el camp de la vi-
si6 per computador en diversos ambits. Es centren en la
transferéncia de coneixement i tecnologia cap a les empre-
sesll.

Aquest projecte, tot i tenir una gran part tecnica i tenir com
a entregable final un SIEM desplegat s"ha enfocat des d'un
punt de vista de consultoria. Des de I'inici del projecte s’ha
tractat al CVC com a un client al qual se li dona assessoria
en materia de ciberseguretat. Sha depés de la informacié
proporcionada pel CVC per definir els requeriments del
projecte i sempre s’ha actuat a mode de recomanaci6, amb
el CVC aprovant totes les accions efectuades al seu entorn.

3.1 EI CVC com a entorn tecnologic

Per a realitzar un projecte de les caracteristiques és vital
disposar de una visi6 global de la organitzacid i del seu en-
torn tecnologic.

Per obtenir aquesta visi6 es van realitzar diverses reunions
amb tecnics del CVC per recollir requeriments i entendre
els segtients conceptes:

¢ Queésel CVC

*  Quina forma té el seu entorn tecnologic

* Fonts d’informacié que podrien ser rellevant inte-
grar al SIEM

* Dificultats tecniques que es puguin tenir

Aquestes reunions, que es van dur a terme a l'inici del pro-
jecte van servir per extreure multiples conclusions i dibui-
xar el pla de ruta que es va aplicar en les posteriors etapes.

El CVC té molts investigadors externs que es connecten al
seu entorn. Aixd provoca que els seus controls de IAM
(Identity and Access Management) hagin de ser més flexi-
bles de I'habitual.

El CVC no disposava d'un mapa de xarxa actualitzat pero
es va poder dibuixar un amb la informaci6 recol lectada. A
grans trets, la informacié que vam determinar com a relle-
vant va ser la segtient:

 Es una organitzacié petita, a nivell d’infraestruc-
tura la porta poca gent.

¢ Tenen ordinadors corporatius (endpoints) tant
amb sistemes operatius Linux com Windows, els
servidors son predominantment Linux.

* Es disposa d'un tallafocs Watchguard. Per en-en-
trar/sortir a internet es requereix passar pel talla-
focs.

* Hi ha dues solucions antivirus instal 1lades als ac-
tius del CVC: un Trend Micro proporcionat per

I'UAB i Windows Defender als endpoints d’usu-
ari.

e Utilitzen servidors de correu al navol, concreta-
ment Office365.

¢ Hi ha dos controladors de domini.

¢ Disposen de DHCP.

Un cop recollida aquesta informaci6 inicial es va poder
passar a la fase de disseny de la solucio.

4 DISSENY DE LA SOLUCIO

4.1 Arquitectura

A T'hora de dissenyar la solucié més adient per al CVC es
van tenir en compte tots els factors comentats a les reuni-
ons de seguiment.

La primera decisié que es va prendre va ser quin SIEM im-
plementar al CVC. Actualment hi ha més de 50 solucions
SIEM al mercat, cadascuna amb les seves funcionalitats, ca-
racteristiques, avantatges i desavantatges.

Per triar el SIEM que millor resultats pogués donar es va
tenir en compte una premissa inicial no modificable: el
software ha de ser gratuit. Els SIEMs son eines que es ve-
nen com a SaaS i la falta de pressupost del projecte va des-
cartar tots aquells que tinguessin un llicenciament no gra-
tuit.

Es van avaluar 7 opcions al detall i al final va haver-hi dos
finalistes, IBM QRadar SIEM Community Edition i Alien-
Vault OSSIM.

Es va fer un benchmarking detallat dels dos productes on
es van avaluar les capacitats dels dos aplicatius i es va va-
lorar quins podien ser més interesants per al CVC.

QRadar AlienVault

X v

Asset Discovery

Vulnerability

Intrusion Detection

Event Correlation

Threat Intelligence

Dedicated support

NI | NSNS %
x| NN NS

Analytics and data visualization x

Figura 2. Benchmarking QRadar vs AVIel

Inicialment es va optar per instal lar AlienVault, la qual
cosa més endavant va resultar no ser encertat. Es va arri-
bar a installar i a fer arribar-hi esdeveniments pero a
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l"utilitzar I'eina ens vam adonar que la dificultat per realit-
zar algunes operacions dintre de I"aplicaci6 i el fet de que
no es disposés de visualitzacié de dades a temps real feia
que, a llarg termini, no sigues una eina que el CVC estigués
disposat a utilitzar.

Finalment, es va optar per IBM QRadar SIEM Community
Edition i es va tirar endavant amb aquesta opcié.

Es va dissenyar la segiient arquitectura per la solucié:
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{ Office 365
g Internet 5\\;0
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Firewall Watchguard CVC

Controladors de domini
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Firewall Watchguard
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Interficie Web

)
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Endpoints

Antivirus Trend Micro (UAB)

Figura 3. Arquitectura solucié SIEMU]

A la figura 3 es pot veure de manera grafica quin és el dis-
seny proposat per la solucié.

L’element central és la consola de QRadar, a on aniran a
parar els esdeveniments de seguretat de les altres eines en
el diagrama.

El tallafocs Watchguard proporcionara visibilitat perime-
tral de les connexions entrants i sortints de I'entorn del
CVC.

L’antivirus Trend Micro és I'antivirus proporcionat per la
UAB. Es va peticionar a la UAB accedir als logs de la con-
sola pero, degut a que integrant aquesta font es veurien es-
deveniments de dispositius de tota la UAB i no només li-
mitats al CVC, es va denegar 1'accés als esdeveniments.

Potser heu notat I’abséncia del antivirus propi del CVC, el
Windows Defender, al diagrama. La raé per la qual es va
descartar el Windows Defender és perque actualment el
Windows Defender corre individualment a cada maquina
sense tenir una consola central que orquestri. S’ha realitzat
la recomanaci6 al CVC de que centralitzin els logs en una
consola central i s’ha proporcionat la documentacié adient
per fer-ho.

Per altim s’ha considerat interesant considerar la integra-
ci6 tant dels servidors de correu com dels controladors de
domini. Els servidors de correu ens permetra obtenir infor-
maci6 sobre els correus entrants i sortints, que és el vector
més gran d’entrada de malware i el controlador de domini
ens donara visi6 generalitzada dels usuaris de domini i
dels recursos als qual accedeixen.

6.1 Casos d’us
En la fase de disseny vam considerar oportt fer una visita
als casos d'us.

Es defineix com a cas d’ts la descripcié d'una accié o una
activitat. En el nostre cas, és un escenari plantejat on es pre-
veu la consecucié d'una serie d’accions seqiiencials que re-
quereixen una resposta automatica. Aquesta resposta au-
tomatica pot ser de diferents tipus:

*  Generar un nou esdeveniment

* Enviar un correu electronic

* Notificar a un usuari o grup d’usuaris en concret

* Afegir a un Reference Set

e Executar accid personalitzada (executar un script
propi o realitzar una combinaci6 de respostes au-
tomatiques)

De cada cas d'tis es pot crear una regla que té una resposta
configurada. En el nostre cas, totes les regles tenen com a
resposta automatica notificar a I'usuari que s’han donat un
seguit d’esdeveniments que val la pena revisar manual-
ment per determinar si hi ha hagut un incident de segure-
tat.

Es van dissenyar casos d’ts i sub-casos d’ts especifics per
a cada eina que es vol integrar. Aquests casos d'is sén un
avang i es modificaran, s’eliminaran o es crearan d’altres
un cop es rebin esdeveniments i es pugui realitzar un ana-
lisi exhaustiu d’aquests(®l.

e Controlador de domini
o Connexions simultanies des de diferents
localitzacions geografiques
Atacs de forca bruta
Atacs a Kerberos
Canvis en politiques
Canvi de contrasenya d'un usuari admi-
nistrador
o Creaci6 i eliminacié6 d'un usuari en un
breu periode de temps
e Office365
o Connexions simultanies des de diferents
localitzacions geografiques
o Atacs de forca bruta
o Detecci6é de mails fraudulents o “spam”
e Antivirus

o O O O
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o Malware detectat i no esborrat

o Un sol endpoint infectat per multiples
malwares

o Un sol malware infectant multiples
endpoints

o Infecci6 recurrent d'un endpoint per un
mateix malware

A part dels casos d'ts personalitzats que implementarem,
IBM QRadar SIEM disposa de casos d'ts predefinits que
venen instal lats per I'eina.

Tot i que aquests casos d'Gis son generats per tecnics d'IBM
professionals en el ambit, al no ser personalitzats a la orga-
nitzacio ni als esdeveniments que s’estan rebent molts cops
solen donar un alt nombre de falsos positius.

5 IMPLEMENTACIO

Un cop finalitzada la fase de disseny cal plasmar les idees
del paper en infraestructura real.

Al ser una versi6 gratuita, el format en el que IBM propor-
ciona IBM QRadar Community és 1" “all-in-one”, és a dir,
tots els components que formen el sistema s’han d’allotjar
dintre d’una sola maquina virtual. En el cas de triar la op-
ci6 de llicenciament no gratuita, es té la opci6é de separar
els components en diferents servidors fisics per a millorar
la escalabilitat. La opci6 més popular en els tltims temps
és portar tota la infraestructura de QRadar a algun servei
cloud pero aixo no és possible al fer servir la versié gratu-
ita.

Tot i ser un desplegament “all-in-one” tots els components
s’instal len de la mateixa manera dintre d'una sola ma-

quina virtual:
l Event Data

‘ Event Processor (EP)

“ ® 4
v e
Console

Figura 4. Fluxe de tractament de dadesl!

El primer pas per desplegar I'aplicatiu és crear la maquina
virtual on s’allotjara.

Aquesta maquina virtual ha de tenir les segiients caracte-
ristiques minimes(?:

* 6GB de memoria RAM

e 250GB d’espai de disc

* 2cores CPU

* Adaptador de xarxa amb accés a Internet
*  Una IP estatica publica i privada

*  Un hostname qualificat

Per crear aquesta maquina hem usat el VMware ESXi 7.5
que té el CVC allotjat a un servidor fisic.

La instal laci6 es va fer de manera presencial des del propi
servidor fisic del CVC pero, per poder-hi accedir de ma-
nera remota per realitzar tasques on és necessari accedir a
la consola o tasques de recuperacié en cas de que 'aplica-
tiu caigués es va publicar el servei web per a que pogués
tenir-hi accés remot.

Figura 5. VMware ESXi 7.5

IBM proporciona QRadar SIEM Community Edition de
manera gratuita en format .OVA, per tant, no cal preins-
tal lar cap sistema operatiu de manera previa.

La OVA esta basada en el sistema operatiu CentOS 7.

La instal 1aci6 es va haver de fer diversos cops degut a pro-
blemes amb la configuracié de xarxa de la maquina virtual
i errors de sincronitzacié dels serveis NTP pero finalment
es va poder realitzar la instal lacié de manera exitosa.

Un cop finalitzada la instal lacié I'aplicatiu ens publica un
servei web a la IP de gesti6 de la maquina virtual on po-
drem accedir a la interficie grafica.

6 CONFIGURACIO

Un cop desplegada leina, podem accedir a
https:/ /<adreca_ip>/console on trobarem la interficie
web de 'aplicacié
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IBM QRadar Security Inteligence
- Community Edition

Identificar ams

Figura 6. Pantalla inici QRadar

Idealment la interficie web d’un SIEM no hauria d’estar
publicada a internet, peroé degut a la pandémia i la poca
compatibilitat dels meus horaris i els del CVC es va decidir
publicar el servei web a internet de manera temporal per
permetre el treball remot.

Podem logar amb l'usuari admin establert a la instal lacié.

D wesws L — =)

Figura 7. Dashboard QRadar

Ara mateix tenim el QRadar Community Edition desplegat
i funcional, perd com es pot veure a la figura 7 no es repre-
senta cap dada al tauler. Aixo és perqueé encara no hi tenim
cap dada integrada.

6.1 Integracié de Dades

Per integrar les dades hem de fer arribar els esdeveniments
a temps real al processador d’esdeveniments de IBM QRa-
dar Community Edition.

IBM QRadar Community Edition escolta pel port 514 pels
esdeveniments entrants.

Varis protocols de transferencia de dades sén valids per
enviar informacié fins a QRadar pero el protocol Syslog és
el que s’ha utilitzat al llarg del projecte.

A continuacié es mostra I’ esquema de I'enviament de logs
cap al processador d’esdeveniments de IBM QRadar SIEM

™~

Protocol: Syslog TCP ( CONSOLA CENTRAL QRADAR

Port 514 {

Actiu a PROCESSADOR

[D'ESDEVENIMENTS

N

u-ul-u

monitoritzar

N

Figura 8. Diagrama d'integracio d'esdeveniments

L’enviament d’esdeveniments es configura des de I'aplica-
tiu a monitoritzar. Practicament totes les eines de seguretat
del mercat o qualsevol aplicatiu que corri un sistema ope-
ratiu UNIX tenen aquesta opcié disponible.

Es molt habitual habilitar un gestor d’esdeveniments com
Logstash abans de arribar al processador d’esdeveniments
per a fer un filtratge previ. En aquest cas, al ser un projecte
on es preveu una ingesta de dades de volum relativament
baix no ha sigut necessari.

Un cop els esdeveniments estiguin arribant correctament a
la consola central de QRadar després de passar pel proces-
sador d’esdeveniments els veurem apareixer a la finestra
de “log activity”.

Pusrto de
desting

1P de destine

Nombre do susesa

Paoorig  Piaost

esdeveniments a temps real

Fféum 9. Llistat

Com podem observar a la figura 9, els esdeveniments apa-
reixen com a “unknown” i el QRadar tampoc és capag
d’identificar els altres camps com els ports d’origen i destf,
I'usuari o inclts la IP d’origen o desti. Per defecte et posa
la del WatchGuard i no la de la connexié que s’ha establert.
Aixo és perque QRadar no és capag de identificar I'esdeve-
niment per si mateix. Per a que QRadar sigui capag d’ana-
litzar i treballar amb els esdeveniments cal mapejar-los.

6.2 Identificacié de la font, mapeig
d’esdeveniments i parseig de camps clau

Un cop arriben esdeveniments al processador d’aquests,
cal indi-car-li a QRadar que és el que esta arribant. Inicial-
ment, QRadar només entén que li esta arribant un esdeve-
niment syslog. No sap quin és 'origen, ni entén el contin-
gut del mateix.
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Es necessari que QRadar identifiqui correctament la font,
per fer-ho, utilitza el Device-ID de la capgalera syslog.

‘enable_15' Executed th
Nov 03 2003 21:27:27 || pix-+: | %PIX-5-111008: ‘éifn’h;ﬂf:;—mfc;;ﬁ;’;;‘; "
Timestamp / \ Message Text

Default- No Timestamp /

Default Timestamp - i
i) - [5] -

Nov 03 2003 21:27:27
EMBLEM Timestamp - Facility Severity Message

:Nov 03 21:27:27 EST: | Code Level Number
(%PIX) (1=7) (6 digits)
Device-id:

* None (default)

* Hostname (e.g., pix-f)

« Context (e.g., admin)

« |P Address (e.g., 192.168.200.5)
« Text String (e.g., MyFavoritePIX)

Figura 10. Estructura de la capgalera syslogl!l

En el cas de, per exemple, el tallafocs WatchGuard, el De-
vice-ID és CVCFIRE. Indiquem a QRadar que quan entri
un esdeveniment i llegeixi la capgalera, si el Device-ID és
igual a CVCFIRE assigni I'esdeveniment com a originari
del tallafocs WatchGuard. La configuracié de la font de in-
formaci6 quedaria de la segiient manera:

Editar un origen de registro

) Observe que |a informacion de conexion para este origen de registro se comparte entre uno o mas origenes de registro,
Nombre de origen de registro WaichGuard
Descripcion del origen de registro Events Firewall watchguard
Tipo de origen de registro Universal DSM
Configuracién de protocalo

Identificador de origen de registro CVCFIRE

Habilitado

Credibilidad 5 w~

Recopilador de sucesos de destino eventcollectorD :: localhost v

Fusionar sucesos ]

Codificacién de carga util entrante UTF-8 ~

Almacenar carga (til de suceso

Figura 11. Editor de fonts d'informacio

Un cop QRadar pot identificar la font, haurem de parsejar
els camps que ens siguin necessaris. El parseig s’efectua
amb expressions regulars.

Els esdeveniments presenten patrons amb determinats ca-
racters, amb les expressions regulars indiquem al intérpret
de QRadar que examina cada esdeveniment entrant per fer
match amb I'expressi6 regular identificada.

Per exemple, els esdeveniments del tallafocs tenen un
camp que indica la geolocalitzaci6é de la connexi6 entrant o
sortint. Aquest camp ve donat de la segiient manera:
“geo_src="pais””. La expressi6 regular que s’ha definit per
parsejar aquest camp és geo_src="(.*?)".

Cada vegada que un nou esdeveniment entri al processa-
dor d’esdeveniments aplicara tots els parsers que haguem
configurat per aquella font o grup de fonts en concret. Per
aquest motiu és important optimitzar adequadament les
expressions regulars ja que una expressi6 regular mal op-
timitzada pot alentir el processador de manera exponen-
cial.

Per ultim, és necessari indicar el nom de 1'esdeveniment.
El nom de I'esdeveniment és important ja que serveix per
indexar els diferents tipus d’esdeveniments. Seguint amb
I'exemple del tallafocs WatchGuard, els diferent tipus de
noms d’esdeveniments que s’han configurat sén els se-
glents:

*  Connection initiated

¢ Authentication

*  Process start

¢ Process shutdown

*  Task performed by device administrator

El nom de I'esdeveniment és vital per poder fer consultes

precises a la consola i la posterior creaci6 de casos d'us, re-
ports, cerques, regles etc.

6.3 Implementacié dels casos d’us

Un cop tenim la font identificada, els esdeveniments ma-
pejats i els camps parsejats QRadar ja és capag d’aplicar in-
tel ligencia als esdeveniments i cercar per comportaments
que nosaltres haguem declarat préviament com a sospito-
S0S.

Aquesta intel ligéncia s’aplica a QRadar en la forma de re-
gles. Les regles s’escriuen en un llenguatge propi d'IBM
molt semblant al llenguatge natural basat en accions des
d’un assistent o wizard.

Rule Wizard N
‘ Rule Wizard: Rule Test Stack Editor
Which tests do you wish to perform on incoming events?
Test Group All ﬂ Export as Buikding Biock|

source

© when the source port is one of the following ports

when the source IP is one of the following IP addresses

when either the s or destination IP is one of the following IP addresses
when the one or more of these log sources

when the one or more of these log source types
when the source is local or remote {default: remote}

e port age is greater than this number of time intervals
ic nanacanhic lncation

POCOOCOCOCOORS

fore rule can be saved

on events which are detected by the | Local |+ |system

Figura 12. Editor de casos d'iis

Com podem veure a la figura 12, es poden seleccionar un
seguit d’accions concatenades amb els operadors logics
AND o OR.
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A mode d’exemple, si volguéssim crear una regla quan es
rep un possible atac de forca bruta, la logica seria la se-
glent:

Apply “Atac de forca bruta” on events which are detected by the
local System AND when event name is “Authentication Failed”
AND more than 30 events are seen in 5 minutes.

Aqui veiem la importancia de mapejar correctament els es-
deveniments i parsejar tots els camps que siguin rellevants
a nivell de seguretat. Es necessari separar totes les dades
per a que el sistema pugui treballar amb elles de manera
correcta.

6.4 Configuracié de Reports

Els reports funcionen de manera molt similar a les cerques
o consultes.

Les consultes a la base de dades d’esdeveniments es realit-
zen amb el llenguatge AQL (Ariel Query Language) disse-
nyat per IBM.

Podem generar una consulta AQL i configurar el sistema
per a fer-la recurrentment, per exemple cada 24 hores. Po-
dem demanar que els resultats d’aquesta consulta se’ns en-
viin per correu.

6.5 Visualitzacié de dades

De la mateixa manera que generem reports, també podem
guardar consultes en AQL que podem mostrar al panell
principal a temps real.

Per una rapida visualitzacié de dades que es consideren
critiques per la organitzacio es poden configurar al panell
principal consultes que s’executaran recurrentment per
mostrar els resultats a temps real. Per exemple, aquests se-
rien els paisos d’origen de les connexions entrants que pas-
sen pel tallafoc WatchGuard en la dltima hora.

En aquest cas, veiem que Russia significa el 42% dels ori-
gens de les connexions entrants al CVC, de per si i sense
més context, valdria la pena investigar més per veure el
motiu d’aquestes connexions.

R |

L

RUS @BusA EBEsP EBcCHN @EBDEU G8R @NLD BGR scP ENA

Figura 13. Grafica d'origens de connexions entrants

Val la pena esmentar que gran part d’aquestes connexions
son denegades per el WatchGuard.

7 RESULTATS, SEGUENTS PASSOS | CONCLUSIONS

7.1 Resultat final

Tal i com el titol indica, I'objectiu del projecte era el dis-
seny, la implementaci6 i la configuracié d'un SIEM. Consi-
derem que aquests objectius han estat assolits de manera
clara i amb evidencies tan tangibles com que actualment el
CVC disposa d’un SIEM al seu entorn a on hi arriba infor-
macié d’actius d’alta importancia per a ells que es dissec-
ciona, s’analitza i es correla usant regles logiques i intel 1i-
gencia especificament creades per a ells.

Tot i aixi, aixd és només el comencament. Un SIEM és una
eina que necessita optimitzacié constant i millora continua.
S’ha de ser molt critic amb 1’estat actual d’'un SIEM i s’ha
de treballar constantment en integrar noves fonts, crear
nous casos d’us rellevant per la organitzacié i el qué és més
important, afinar els casos d’as existents.

Per la natura de les infraestructures de TI de les organitza-
cions, el nombre de falsos positius i alertes de potencials
incidents de seguretat que després resulten no ser tals al
ser un comportament normal de la xarxa o errors de confi-
guracio és molt elevat, especialment al desplegar per pri-
mera vegada un software d’aquest tipus.

Per la nostra condicié d’externs al CVC i al no tenir accés
de cap tipus a la organitzacié més enlla de accés a les ma-
quines on s’han allotjat els aplicatius desplegats ens és gai-
rebé impossible realitzar investigacions sobre les alertes
generades. Totes les alertes que s’han generat, s’han enviat
a administradors del CVC per que les puguin revisar pero
cal dir que creiem que aquestes alertes son de poca quali-
tat; hi ha un nombre molt elevat d’elles i, sense saber-ho
amb exactitud, preveiem que el nombre de falsos positius
sigui molt elevat.

En un moén ideal el nombre d’alertes que sorgeixen a diari
és petit i la credibilitat d’aquestes és molt elevada. Com a
consultor en materia de ciberseguretat, he participat en
molts projectes d’optimitzacié d’un SIEM on s’han dedicat
centenars, si no milers d’hores, per arribar a aquest nivell
de maduresa. Aquesta feina d’optimitzaci6 i millora conti-
nua no estava dintre de I'abast del projecte.

Actualment, el CVC disposa d'un analisi del seu entorn
des d'un punt de vista de ciberseguretat, el disseny d'una
arquitectura base optima per extreure el maxim de les ca-
pacitats del SIEM, d'un SIEM a on hi arriba informacio re-
llevant a nivell de seguretat que es mapeja i parseja per a
un tractament posterior.
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7.2 Seglients Passos

Arribats a la finalitzacié del projecte, amb un SIEM funci-
onal desplegat, esta en mans del CVC decidir qué volen fer
amb ell i com afronten tots els reptes que comporta operar-
lo.

Cal dir que el CVC em va fer saber que no disposaven del
temps ni dels recursos necessaris per operar una eina tant
demandant com és un SIEM. Tal i com vam recollir a les
reunions de recollida de requeriments, el CVC és un entorn
petit que el porta poca gent i, de per si, estan prou enfeinats
amb els seus propis projectes. Tenir un recurs dedicat a la
ciberseguretat i invertir totes les hores que un SIEM neces-
sita no tindria sentit per una organitzacié com el CVC. Tot
iaixi, es poden donar altres usos a un SIEM.

Es cert que un SIEM és una eina que s’ha dissenyat especi-
ficament per ajudar als equips de TI a orquestrar les seves
operacions de seguretat i a tenir una visibilitat més elevada
del seu entorn tecnologic pero les capacitats d'un SIEM es
poden explotar de maneres més creatives i no relacionades
amb la seguretat.

La ra¢ per la qual la visualitzacié de dades en temps real
era tant important per nosaltres i per al CVC és perque en
les reunions de seguiment ens van fer saber que una utilitat
que ells li podrien donar al SIEM és enviar-li esdeveni-
ments de aplicacions propies no relacionats amb la ciber-
seguretat per ajudar-los a fer un tractament de dades d’
aquests.

El fet de poder mapejar els esdeveniments, parsejar camps
claus, indexar-los i realitzar consultes sobre els mateixos
els hi podria ser util. Si a aixo li sumes la capacitat d’aplicar
regles logiques per detectar heuristiques concretes i realit-
zar accions automatiques quan es donen certs escenaris
converteixen a un SIEM en un agregador de dades molt
potent. Tot i que no és el proposit amb el que s’ha implan-
tat la soluci6, al cap i a la fi, tant el servidor on esta allotjat
el software com la informacié que s’hi envia s6n propietat
del CVCi poden donar-li I'ts que els hi sembli més adient.

Com a expert especificament en IBM QRadar i com no po-
dria ser d’un altre manera, m’he ofert als administradors
del CVC a donar formacions, fer demostracions i donar tot
el suport que sigui necessari durant un periode de temps
il limitat per a que puguin exprimir al maxim totes les fun-
cionalitats que un SIEM els hi pot donar.

7.3 Conclusions

Realitzar aquest projecte ha sigut una gran experiéncia per
mi. Tot i que he treballat durant gairebé 4 anys fent projec-
tes molt similars a grans empreses de I'area de Barcelona
aquest projecte ha estat diferent per diversos motius.

En primer lloc, no he tingut el suport técnic d'una gran em-
presa darrere meu. Tot i liderar jo els projectes, la meva
empresa disposava dels millors técnics en ciberseguretat
de Catalunya a on podia acudir si tenia dubtes o les coses
no sortien bé a la primera. En el cas d’aquest TFG, tot i que
és innegable que he tingut I’ajuda del meu tutor en tot mo-
ment, a nivell técnic he hagut de desenvolupar-me sol i
aixo ha estat un gran aprenentatge.

En segon lloc, ha sigut fascinant realitzar aquest projecte
en una organitzacié com el CVC. En els projectes d’aquest
tipus que he realitzat a altres empreses, hi havia un nivell
de maduresa a nivell de ciberseguretat molt més elevat. El
SIEM només havia de complementar les seves operacions
de seguretat. En el cas del CVC aix0 no ha estat aixi. A ni-
vell de seguretat no existeix una preocupacio real i prévia-
ment no es realitza cap operacié de seguretat més enlla de
les tipiques d'un administrador de sistemes. Veure aquesta
altra cara ha sigut molt enriquidor.

Aquest altim punt ha fet que veiés coses que no son tipi-
ques en una empresa més madura tecnologicament, i ha fet
que el nombre d’alertes generades fos molt elevat.

El nivell de maduresa global en ciberseguretat del CVC és
baix, aixo fa que hi hagi especialment molta feina a I'hora
d’operar el SIEM i tenen molts reptes per davant i molt
marge de millora.
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APENDIX

Al. PLANIFICACIO DEL TREBALL

DURATION®  PERCENT WEEK 1 WEEK 2 'WEEK 3
(WORKDAYS) COMPLETE
d'un SIEM al CVC Selecci del entorn tecnalagic on desplegar al solucis h

Seleccié del entorn tecnoldgic on Benchmarking  seleccid de l'sina -

desplegar al solucié 28 214 0 7

Benchmarking i seleccié de l'eina 212 222 4 1 Recoklecci de requisits per part del client ——

Recol-leccié de requisits per part del

Cent 0 30 . o Enteniment de I'entarn del client m

Enteniment de I'entorn del client 3/20 325 40 6 Disseny de Farquitecturs de Is solucid -

Disseny de I'arquitectura de la solucié 3720 3730 20 1

Preparacit de l'entorn pel desplegament Preparacit de lentorn pel desplegament de la solucié —_—

de la solucid 3/30 4/15 50 17 Instal-lacid { implementacié de la salucié en 'entorn —

Instal-lacié | implementacic de la solucié

en lentorn 15 430 66 16 Obtencié de les fonts d'informacis -

Obtenci6 de les fonts d'informacié 5/3 5/12 84 10 Entendre el contexte de les fonts que 'han obtingut

Entendre el contexte de les fonts que

s'han obtingut 5/12 5/15 93 4 Disseny de casos d'Us . ]

Disseny de casos d'ds 3/20 520 ey ez Aplicacid d'intelligéncia sabre els logs obtinguts

Aplicacié d'intel-ligéncia sobre els logs

obtinguts 5/18 5/23 99 6 Analisi de les primeres alertes de seguretat

Analisi da les primeres alertes de

semurctat s 61 e @ Afinament de les primeres alertes de seguretat

Afinament de les primeres alertes de Explorar funcionalitats de la solucid tenis " jments del..

seguretat 524 6/1 105 a9

Explorar funcionalitats de la solucié Creacié de dashboards, reports, informes i visuslitzacio de dades

tenint en compte els requeriments del

client 6/1 6/15 13 15
Creacié de dashboards, reports, informes

i visualitzacié de dades 5/22 6/20 103 30

o 20 a0 60 80
Days of the Project
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A2. OPERACIONS LOGIQUES DE REGEX

Anchors Quantifiers Groups and Ranges

A Start of string, or start of line in multi-line = 0 or more {3} Exactly 3 Any character except new line (\n)
pattern + 1 or more 3.} 3 or more (alb) aorhb

\A  Start of string 2 ool {3,5} 3,40r5 () Croup

3 End of string, or end of line in multi-line pattern

Add a ? to a quantifier to make it ungreedy. Passive (non-capturing) group

Y“Z End of string

[ahc] Range (a or b or c)
b Word boundary
Escape Sequences [Aabc] Mot (a or b or c)
\B Not word boundary [a-q] Lower case letter fromatoq
. Escape following character
< Start of word P & [a-q] Upper case letter from Ato Q
o Q Begin literal sequence
\> End of word J 1 [0-7] Digit from 0 to 7
\E End literal sequence
hx Group/subpattern number "x"

"Escaping” is a way of treating characters which have a
special meaning in regular expressions literally, rather

Character Classes Ranges are inclusive.

than as special characters.

\C Control character
\s White space Pattern Modifiers
\5 Not white space Common Metacharacters g Global match
\d Digit n [ . $ i Case-insensitive
\D Not digit { w ( \ m*  Multiple lines
s e + ) ? s Treat string as single line
W Not word < > x*  Allow comments and whitespace in pattern
W% Hexadecimal digit
‘ 2 The escape character is usually | e Evaluate replacemant
\o Octal digit u* Ungreedy pattern
* PCRE maodifier

Special Characters
POSIX

n New line
[-upper:] Upper case latters string Replacement

\r Carriage return
[lower:] Lower case letters R

it Tab in nth non-passive group
-alpha: All letters S .
Lalpha] W vertical tab §2 xyz" in [Aabcixyz))$/
-alnum Digits and letters P .
[ : J f Form feed $1 xyz" in [A(7:abe)(xyz)$ )
[-digit:] Digits N .

XXX Octal character xxx § Before matched string
[:xdigit:] Hexadecimal digits f

\xhh Hex character hh § After matched string
Lpunct] Punctuarion $+ Last matched string
Cblank] SR ED $& Entire matched string
:space EBlank characters
Lspace] Some regex implementations use \, instead of §.
[zentrl] Control characters
[:graph:] Printed characters
[:print:] Printed characters and spaces

[word:] Digits, letters and underscore



