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El Sistema CLS
Albert Pons Vega

Resumen- Cuando hablamos de las comunicaciones a través de internet, sabemos que hoy en dia
el uso de éstas pueden llegar a ser peligrosas a través de un uso indebido o inapropiado. Para ello
se ha decidido llevar a cabo un estudio de los distintos protocolos mas utilizados con el objetivo de
disenar un sistema de comunicacion asincrono con fines educativos. Dicho sistema se ha definido
en base a tres protocolos; dos para la generacién de claves entre usuarios y entre el servidor, y
otro para el intercambio de mensajes asincronamente. Posteriormente se ha realizado un analisis,
repasando los principios de la seguridad de los datos, y evaluandolos individualmente con los puntos
del sistema disefiado. Finalmente se han extraido las conclusiones referentes al sistema y se ha
documentando todos los aspectos.

Palabras clave— Sistema, Protocolo, Handshake, Encriptacion Simétrica, Encriptacién Asimétrica,
Cifrado

Abstract— When we talk about communications over the internet, we know that today the use
of these can become dangerous through improper or inappropriate use. For this, it has been
decided to carry out a study of the different most used protocols in order to design an asynchronous
communication system for educational purposes. These system has been defined based on three
protocols; two for the generation of keys between users and between the server, and another for the
exchange of messages asynchronously. Subsequently, an analysis has been carried out, reviewing
the principles of data security, and evaluating them individually with the points of the designed
system. Finally, the conclusions regarding the system have been drawn and all aspects have been

documented.
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1 INTRODUCCION

oY en dia cada nuevo aspecto informadtico
H relacionado con la informacién que se incorpore

al mercado, puede abrir las puertas a nuevas
posibilidades de ataque. Algunos de estos casos se
han podido demostrar a través de vulnerabilidades cémo
aperturas en la confidencialidad de los datos, que se
sitdan en los protocolos de comunicacién. Es por eso
que los autores como JJ Cano del estudio “Retos de
seguridad/ciberseguridad en el 2030” han llegado a la
conclusion de que la implementacién de los protocolos de
comunicacién representan una gran parte de la seguridad
que estos aplican, dado que son la clave para abrir una
comunicacion segura entre dos puntos. [1]
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En este proyecto se ha disefiado un sistema de seguridad
informético con fines educativos, para las comunicaciones
asincronas y de extremo a extremo [2], entre dos usuarios a
través de una red. Para ello, se ha investigado los protocolos
actuales mads utilizados, como los protocolos TSL [3] y el
protocolo TLS “handshake” [5] y los distintos métodos de
encriptacién simétrica y asimétrica. Posteriormente se ha
disefiado y documentado todo lo necesario para entender el
funcionamiento del sistema.

2 OBJETIVOS

En este proyecto se busca desarrollar un sistema de
seguridad orientado a las comunicaciones entre dos
usuarios y analizar qué tan seguro o no es. Se centra en
una comunicacién asincrona y de extremo a extremo, tal
y como se ha mencionado anteriormente. Para ello se han
determinado cuatro objetivos:

Protocolos para la generacion de claves : Estudiar y
disefiar todos los aspectos relacionados con el sistema en
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cuestién y el intercambio de claves; como la generacion de
claves previa a la conexién entre un cliente y el servidor
y la generacién de claves entre dos clientes de la misma red.

Protocolo para el intercambio de mensajes : Disefio
del protocolo para el intercambio de mensajes entre dos
clientes de la misma red, de forma asincrona y con una
comunicacion extremo a extremo.

Analisis teorico del sistema :  Analizar el sistema
teéricamente y sacar las conclusiones mds oportunas
referentes a los aspectos de seguridad: Confidencialidad,
Integridad, Autenticidad, Disponibilidad y No Repudio [6].

Implementacion del sistema* : Implementar a c6digo
el funcionamiento del sistema, juntamente con cada uno de
los protocolos definidos.

* Este objetivo es de baja prioridad.

3 METODOLOGIA

Para realizar este proyecto y llegar a conseguir los
objetivos propuestos, se ha decidido usar Scrum, una
metodologia Agile [7]. Scrum es un proceso en el que se
aplican de manera regular un conjunto de buenas practicas
para trabajar colaborativamente, en equipo, y obtener
el mejor resultado posible de un proyecto. Ademads se
realizan entregas parciales y regulares del producto final,
priorizadas por el beneficio que aportan al receptor del
proyecto. Por ello, Scrum esté especialmente indicado para
proyectos en entornos complejos, donde se necesita obtener
resultados pronto.

En nuestro caso, esta metodologia, se adapta bien aunque
no se trate de un equipo de trabajo, ya que se busca disefiar
un sistema con el fin de poder implementarlo y analizarlo;
es por eso que se adecua el hecho de poder definir unos
“puntos de entrega” para llevar el seguimiento de forma
correcta y poder ver los avances.

4 PLANIFICACION DEL PROYECTO

Para la realizacion de este proyecto y la ejecucion de cada
‘sprint’, hemos dividido el proyecto en distintas etapas:

ETAPA 0: Fase inicial de documentacién sobre los
distintos aspectos relacionados con el disefio del protocolo;
como el funcionamiento de los protocolos handshake,
criptografia simétrica y asimétrica, etc.

ETAPA 1: Definicién y documentacion del objetivo del
sistema, juntamente con las distintas caracteristicas que éste
ofrecera.

ETAPA 2: Definicién del protocolo para la generacion
de claves entre un nuevo cliente y el servidor central de la
red.

ETAPA 3: Definicién del protocolo para la generacion
de claves entre dos clientes pertenecientes a la misma red,
que deseen establecer conexién para el intercambio de
mensajes.

ETAPA 4: Definicion del protocolo para el intercambio
de mensajes entre dos clientes de la misma red,
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asincronamente y de extremo a extremo.

ETAPA 5: Analisis de la seguridad del sistema de forma
global, analizando y detallando cada uno de los aspectos de
la seguridad mencionados anteriormente.

ETAPA 6: Conclusiones y resultados finales del
proyecto y la realizacién de éste.

En el Appendix A.l figura 7 podemos encontrar el
diagrama de gantt con los distintos periodos de tiempo
estimados, para la realizacién del proyecto y con el fin de
llegar a los objetivos propuestos.

5 BACKGROUND

5.1 Criptografia simétrica y asimétrica

La criptografia es una herramienta muy titil para el cifrado
de datos o informacién; cuando hablamos de criptografia
informatica, puede ser también entendida como un medio
para garantizar las propiedades de confidencialidad,
integridad y disponibilidad de los recursos de un sistema.

Principalmente encontramos la criptografia simétrica o
de llave secreta [8]. Esta es aquella criptografia que , a
través de algiin método matemadtico llamado sistema de
cifrado, permite cifrar y descifrar un mensaje utilizando
unicamente una llave secreta. De esta forma garantizamos
que un mensaje ‘m’ cifrado con una llave secreta ‘k’ tan
solo podra ser descifrado con la misma llave. Esta llave
debe compartirse entre los usuarios que se desee, para que
ellos también puedan cifrar y descifrar. Un ejemplo de
método criptografico simétrico es AES o 3DES [9].

ave simétrica ave simétrica
Message : m }——{ Sistema de Cifrado ¥~ + Sistema de Cifrado }»

Fig. 1: Criptorafia Simétrica

Por otro lado encontramos la criptografia asimétrica [10].
Esta permite cifrar y descifrar con distinta llave, es decir,
en este caso no se usa una llave simétrica para cifrar y
descifrar, sino que cada usuario dispone de una clave secreta
y otra publica; con la que, para cifrar un mensaje, se cifra
con la clave publica ‘kX’ del destinatario para que él pueda
descifrar el mensaje con su clave secreta. Un ejemplo de
método criptografico asimétrico es RSA [11].

Clave piblica : k/

Clave piblica : k2

Fig. 2: Criptorafia Asimétrica

A la hora de comparar los dos tipos de cifrado,
encontramos ciertas diferencias entre los dos métodos.
La ventaja de los algoritmos de criptografia simétrica
es que son rdpidos, ademds, en los ultimos afios se
han ido incorporando a los procesadores de ordenadores,
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servidores, routers y otra serie de dispositivos la aceleracién
de cifrado por hardware. Aun asi, el mayor enemigo de
los sistemas criptograficos simétricos, y asimétricos, es el
ataque por fuerza bruta, por lo que hace muy importante
mantener el secreto de las claves compartidas y privadas.

Por otro lado, los algoritmos asimétricos, conllevan una
desventaja frente a los algoritmos asimétricos; éstos no
permiten un intercambio de claves para el cifrado de los
mensajes dentro de un canal inseguro. Esto se soluciona
a través de la criptografia simétrica para el intercambio
de claves. Aun asi, tratan algoritmos de cifrado muy
potentes; esto hace que el criptoandlisis de estos sistemas
sea complicado y que los ataques de fuerza bruta realizados
con computadoras actuales para romperlo resulte muy
dificil. Es por eso que en este sistema se busca usar los
dos protocolos, cubriendo uno las desventajas del otro [12].

5.2 Intercambio de claves Diffie Hellman

El protocolo criptografico Diffie-Hellman, debido a
Whitfield Diffie y Martin Hellman (autores también del
problema de Diffie-Hellman o DHP), es un protocolo de
establecimiento de claves entre partes que no han tenido
contacto previo, utilizando un canal inseguro y de manera
anénima (no autenticada) [13]. Un canal inseguro hace
referencia a un canal de comunicacion en el que un tercero
puede interceptar los mensajes.

El sistema se basa en la idea de que dos interlocutores
pueden generar conjuntamente una clave compartida sin
que un intruso, que esté escuchando las comunicaciones,
pueda llegar a obtenerla o interferir en ella. Para ello
se eligen dos ndmeros publicos, es decir dos ndmeros
conocidos, entre los usuarios que desean compartir la clave:
el primer valor, corresponde a un nimero primo 'p’ y el
segundo a una base ’g’. Seguidamente cada uno de los
usuarios genera un valor numérico secreto menor que 'p’.
Estos pueden ser un valor ’a’ para un usuario A y un valor
b’ para un usuario B. A partir de aqui, cada uno de los
usuarios aplica la siguiente funcidn substituyendo el valor
’x” por los valores secretos ’a’ y ’b’:

A = g*mod(p), B = gbmod(p)

A continuacién los interlocutores se intercambian los
resultados de forma publica. En teoria revertir esta funcién
es tan dificil como calcular un logaritmo discreto (un
sextillén de veces mds costoso que la exponenciacion
usada para transformar los nimeros). Por eso se dice
que este nimero es el resultado de aplicar una funcién
unidireccional al nimero secreto.

Finalmente ambos interlocutores utilizan por separado la
misma férmula utilizada anteriormente, pero substituyendo
la base "g’ por el valor recibido del interlocutor opuesto, y
el valor 'x’ por el valor secreto de cada interlocutor. En el
caso del usuario A seria:

K = (B)“mod(p)
Por otro lado, para el usuario B:

K = (A)’mod(p)

Con ésto, conseguimos que los dos lleguen al mismo
ndmero, que serd la clave compartida.

Para mas informacién consultar el protocolo Diffie-
Hellman en la referencia [13].

USUARIO A

USUARIO B

b
B=g"b(modp)

agp
A=g"a(modp)

K=B"a(mod p) K=A"a(mod p)

Fig. 3: Algoritmo Diffie-Hellman

5.3 Firma digital

Una firma digital, usado en la criptografia asimétrica,
es una técnica matemdtica utilizada para validar la
autenticidad e integridad de un mensaje, software o
documento digital [15]. Normalmente se usa la clave
privada para firmar la informacién y asi, a través de la
clave publica, poder verificarla. Ademads, se tiende a
usar un resumen del documento a través de una funcién
denominada “Hash”. Esta funcién nos permite extraer un
resumen unidireccional, es decir, un resumen imposible
de revertir i extraer la informacién original. Ademads esta
funcién nos permite tener una entrada de infinitos datos,
mientras que el resumen de salida tendrd un tamafio fijo
siempre.

A partir de aqui, la firma de un documento ‘d’ se realiza
tomando un documento digital, se extrae el resumen del
documento ‘H(d)’ y este resumen se cifra asimétricamente
con la llave privada del firmante ‘Ckl(H(d))’, que
representaria la firma digital, ahora hay que ponérsela al
documento, para eso se concatenan el documento y su
resumen cifrado. Entre otros, este seria un método para
poder realizar la firma digital [16].

Finalmente y una vez transferida, se procede a verificar
la firma digital, separando el documento ‘d’ del resumen
y descifrando asimétricamente con la llave publica del
emisor. De esta forma se obtiene el resumen del documento
original H(d), el cual ya se estd verificando su origen
a través del uso de la clave publica para el descifrado.
Seguidamente procede a realizar el mismo procedimiento
que el usuario emisor, por lo que aplica la funcién hash al
documento recibido ‘d’ y procede a comparar H(d) = H(d)’.
En el caso que los dos resimenes, el calculado y el recibido,
sean el mismo, significa que la integridad sigue presente y
los datos no han sido modificados.

6 ASUNCIONES

Para este proyecto se han determinado ciertas asunciones
que hay que tener en cuenta. Estas permiten al sistema
funcionar correctamente dado que hay valores utilizados
durante los protocolos 6.1 y 6.2 que se requiere conocer de
forma previa. Por ejemplo la clave publica del servidor o



el hecho de que se considere el servidor central como una
entidad de confianza.

6.1 Servidor como entidad de confianza

Para que este sistema funcione correctamente requiere de,
principalmente, un servidor o nodo central de confianza
dado que él es el conocedor de las claves simétricas y
los identificadores de usuario. Por lo tanto, al intentar
establecer conexion con otro usuario, se debe confiar en
que dicho servidor estd asociando correctamente el usuario
destino con la relacion clave simétrica - Identificador,
que ¢l mismo tiene guardada. Estos identificadores serdn
generados por el servidor en el momento en el que
un usuario finaliza de forma exitosa una generacién de
claves con el servidor; posteriormente, ese identificador
es almacenado por el usuario e incluido en todos los
paquetes.Es por eso que la primera asuncién que se ha
tenido durante el desarrollo del sistema es la presencia de
un servidor fiable para los usuarios; es decir, un servidor en
el que los distintos nodos lo perciben como una entidad de
confianza.

6.2 Distribucion de claves

En segundo lugar encontramos la distribuciéon de claves.
Esta asuncion hace referencia al hecho de que cualquier
usuario que desee conectarse a la red de un servidor en
cuestion, debe disponer del valor de la clave publica
de dicho servidor antes de iniciar ninglin protocolo del
sistema. Esto nos permite enviar datos al servidor desde el
primer instante sin tener que realizar protocolos orientados
al intercambio de claves como Diffie-Hellman o ElGamal.
En el caso que no fuera asi, se deberia realizar uno de
estos protocolos para poder intercambiarse las claves entre
usuario y servidor, en un canal inseguro, des del primer
instante.

Un canal inseguro hace referencia al hecho de que
enviar informacién por internet sin cifrado ni métodos de
ocultacién de datos, permite a cualquier usuario atacar,
tanto la privacidad, como la integridad y la autenticidad de
los datos.

En este sistema también se usa Diffie-Hellman para
extraer una clave simétrica entre un usuario A y otro usuario
B; pero la diferencia es que en este sistema se realiza
directamente en un canal seguro, porque se asume que
la clave publica del servidor es un valor conocido por lo
que permite evitar realizar dos veces el protocolo para el
intercambio de llaves.

7 EL SISTEMA CLS

El sistema CLS, de las siglas “Chain Link System”, es
un disefio propio de un Sistema de seguridad orientado
a las comunicaciones entre dos dispositivos con el fin de
garantizar una comunicacion cifrada de extremo a extremo
y de forma asincrona.

Cuando hablamos de una comunicacién cifrada de
extremo a extremo, hablamos de aquel cifrado en el que
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tan solo los usuarios, o nodos, origen y destino, son
capaces de descifrar el paquete de datos; aplicando asi
confidencialidad entre los dos nodos en cuestion, es decir,
garantizando que los datos transmitidos se mantienen
secretos para cualquier usuario externo a la comunicacion,
incluyendo el servidor.

Por otro lado, el hecho de que permita una comunicacién
asincrona, hace referencia al hecho de que, aunque un
usuario no esté conectado a la red, este pueda recibir el
paquete de datos a posteriori, es decir cuando se conecte
nuevamente. El servidor serd el encargado de almacenar
los paquetes en una cola de mensajes en el caso que el
receptor no esté conectado. En este caso, cuando hablamos
de paquetes hacemos referencia al conjunto de datos que se
transmiten; primero desde un punto origen, pasando por un
servidor y llegando a un punto destino.

A continuacién se muestra la tabla de los valores
representativos que se van a usar para la representacion de
los protocolos.

NOMBRE DEFINICION
PK-X Public Key o Clave Publica del usuario X
SK-X Secrer Key o Clave Secreta del usuario X
SmK-XY Clave simetrica (Entre vsnario X v Y)
SEn(m, Y) Symmetric Enciphered o Cifrado Simétrico de m con la clave Y
AEn(m. Y) Asymmetric Enciphered o Cifrado Asimétrico de m con la clave ¥
DS(m, SK) Digital Signature o Firma Digital (de m) con la clave SK
verify(DS, PK) Verificar la firma digital DS con la clave PK
m Mensaje
P Pagquete
C Paguete cifrado

Fig. 4: Tabla de valores representativos

En el caso de los descifrados, para la criptografia
asimétrica, se usardn la misma representacién que para el
cifrado pero substituyendo la clave publica por la privada.
Por otro lado, para la criptografia simétrica, al tratarse de la
misma clave, se usard la misma representacion.

7.1 Protocolo para la Generacion de claves
Usuario - Servidor

El primer protocolo del sistema, corresponde a la
generacion de claves, tanto asimétricas, como simétricas,
entre un usuario y el servidor. Estas claves permitirdn
transmitir datos e informacion, entre dichos puntos, con
un cifrado de extremo a extremo. Para este protocolo
vamos a definir la clave publica del servidor como un valor
conocido por los usuarios, al igual que se especifica en la
seccién de asunciones. Esto nos permite evitar ataques de
“Man in The Middle” que se explica con mds detalle en la
seccion Andlisis del sistema. Para la generacidn de claves
entre el usuario y el servidor, se requiere de unos pasos
descritos a continuacion:

PASO 1y 2: El usuario genera, primeramente sus claves
publica y privada. Seguidamente genera un paquete ‘P’ con
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una peticién de conexién ‘Conn’, junto con su clave PK-
A. Este lo cifra con la clave piblica del servidor PK-S y
genera el paquete cifrado ‘C’. ‘Conn’ hace referencia a al
pardmetro que indica al servidor que se desea establecer una
conexion.

P =[‘Conn’, PK-A]
C = AEn(P, PK-S)

PASO 3: El servidor recibe el paquete, lo desencripta
C’ = AEn(P, SK-S)

y procesa la informacién. En este caso, al tratarse de una
peticiéon para una nueva conexiéon el servidor procede a
la generacion de una clave simétrica, compartida entre el
usuario y el servidor SmK-AS. Seguidamente genera un
paquete con dicha clave y la firma de la misma por el
servidor. Finalmente lo cifra con PK-A. La razén por la que
el servidor escoje la clave simétrica es por que se busca dar
el poder de generar la clave al servidor, requeriendo de la
confianza por parte del usuario, el solicitante de la peticion.

P2 = [SmK-AS]
C2 = AEn(P2, PK-S)
C3 =DS(C2, SK-A)

PASO 4: El usuario recibe el paquete y procede a
la realizacién del dltimo paso: confirmar al servidor la
recepcion de la clave SmK-AS. Para ello genera un paquete
con un mensaje de recepcidon. Para este caso y como
ejemplo usaremos una variable llamada ‘AllRecived’. Este
paquete lo cifra con la clave SmK-AS que el servidor le ha
devuelto.

P3 = [‘AllRecived’]
C3 = SEn(P3, SmK-AS)

En el caso que el servidory no reciba la informacién
correctamente, éste esperard un periodo de tiempo y
reenviard nuevamente el mensaje anterior con el objetivo
de informar al usuario que no ha recibido la confirmacion.
Esto se realizard hasta tres veces; a partir de aqui se enviara
un mensaje al usuario diciendo que no ha sido posible
establecer la confirmacidn, por lo que se requerird reiniciar
el proceso del protocolo des del principio. Por otro lado,
el servidor debe disponer de algin sistema de errores
para localizar posibles cambios por terceros usuarios
malintencionados.

Independientemente de todo el seguimiento de pasos,
para la siguiente seccién 7.2, se debe remarcar que
los paquetes que el usuario envie hacia otro usuario
perteneciente a la red, van a pasar por el servidor, por lo
que dichos paquetes contiene un fragmento, cifrado con la
clave simétrica extraida en esta seccion, con la informacion
referente al destino de del paquete.

7.2 Protocolo para la Generacion de claves
Usuario A - Servidor - Usuario B

En este escenario partimos de que los usuarios A 'y B ya
han establecido conexidn con el servidor y se mantienen a
la espera de que alguno de los dos decida comunicarse con

SERVER

C=AEn(P, PK-S)

€3 =DS(C2, SK-A)

rom] C4 = SEn(P, SmK-AS)
[easod]

Symmetric Key
(User A e=——= Server)

Fig. 5: Generacion de claves Usuario-Servidor

el otro. Esto implica que cada uno de los usuarios dispone
del conocimiento de 3 claves:

SmK-AS/BS : Clave simétrica compartida entre el
usuario A/B y el Servidor.
PK-A/B : Clave publica del mismo usuario A/B.
SK-A/B : Clave privada del mismo usuario A/B.

En este caso supondremos el escenario en el que el
usuario A se dispone a establecer conexién con el usuario
B. Para ello se busca seguir los mismos pasos aplicados
en la conexién Usuario - Servidor, con el fin de generar
la clave simétrica SmK-AB; esta vez, pero, aplicado a un
tercer usuario B.

PASO 1: El usuario A, desea poder comunicarse con
el usuario B de tal forma que los datos enviados tan solo
sean leidos por él. Ademds queremos garantizar que nadie
mds influye en la generacidn de la clave, mas que ellos dos
(Usuario A y B);

Para ello los dos usuarios deberdn encontrarse, o deben
ser encontrados, fisicamente para transmitirse sus claves
publicas a través de algin mecanismo de corta fidelidad
como NFC (Near Field Communication), que se trata
de una tecnologia inaldmbrica que funciona a través de
frecuencia y con un rango no superior a los 20 centimetros.
Ademés de sus claves publicas, también se compartirdn los
identificadores individuales que el servidor ha generado
anteriormente para cada uno de ellos.

Este proceso nos permite evitar intrusiones de terceros
en la generacién de claves entre usuarios, garantizando asi,
cifrado desde el primer instante.

PASO 2: Una vez estos dos usuarios hayan
intercambiado sus claves publicas, el usuario A encripta una
solicitud de clave simétrica con el usuario B, juntamente
con un fragmento de llave SmK-AB[Y2] y su clave PK-A.
Este fragmento SmK-AB[%2] ha estado generado a través
del protocolo Diffie-Hellman, orientado a la generacién
de claves simétricas entre dos o mas usuarios; con lo que
corresponde a los valores necesarios para la generacién
de dicha clave simétrica SmK-AB. Finalmente, cifra el
paquete y lo firma.

P =[‘SmK?’, SmK-AB[Y2]]



C = AEn(P, PK-B)
C2 = DS(C, SK-A)

El servidor, al tratarse de un intermediario en estas
comunicaciones, recibe el paquete, procesa la informacién
requerida y procede a reenviarlo al usuario B. En el caso
que el usuario B no esté conectado, el servidor, al no
recibir respuesta del usuario B, procederd a guardar en la
cola de mensajes dicho paquete para que, posteriormente,
el usuario B pueda realizar una bajada de mensajes al
establecer nuevamente conexion. Por otro lado el servidor,
mantendrd un registro de identificadores relacionados con
las claves simétricas de los usuarios con los que haya
establecido conexién, para que posteriormente tener el
conocimiento para el reenvio de paquetes.

PASO 3: Seguidamente, y con el conocimiento de la
direccién a la que va ese paquete, procede a enviarlo al
usuario en cuestion; en este caso el usuario B. Este paquete
no recibe ninguna modificacion.

PASO 4: El usuario B recibe la peticiéon y pasa a
procesarla. Primeramente comprueba que la firma esté
correcta,

verify(DS, PK-A)

y que los datos no hayan sido alterados. Seguidamente
continta con el proceso y, para ello, calcula su fragmento de
clave SmK-AB[2/2], a través del mismo protocolo Diffie-
Hellman, y procede a generar un nuevo paquete con dicho
fragmento y su clave PK-B. A éste, se le afade la firma del
mismo y se cifra todo con la clave puiblica PK-A.

P2 = [SmK-AB[%], PK-B]
C3 = AEn(P2, PK-A)
C4 =DS(C3, SK-B)

PASO 5: Seguidamente el servidor recibe el paquete y
procede a reenviarlo hacia el usuario A de la misma forma
que lo ha realizado anteriormente para el usuario B, pero
con los cambios pertinentes.

A partir de este punto se da por hecho que el usuario B ya
dispone de la clave simétrica entre A y B SmK-AB dado
que ya conoce las dos partes requeridas para la generacion
de clave a través del protocolo Diffie-Hellman.

PASO 6: El usuario A recibe los datos y comprueba la
firma, al igual que ha realizado el usuario B anteriormente.
A continuacién, calcula, de la misma manera y con
los mismos fragmentos, la clave simétrica SmK-AB, y
procede a generar un paquete con un mensaje de conexion
establecida con éxito. En este caso usaremos de ejemplo el
mensaje ‘Connection Successful’. Este paquete lo cifra con
la clave simétrica calculada y se lo manda al servidor para
que este se lo entregue al usuario B.

P = [‘Connection Successful’]
C = SEn(P, SmK-AB)

PASO 7: Seguidamente el servidor recibe el paquete y
procede a reenviarlo hacia el usuario B de la misma forma
que lo ha realizado anteriormente para el usuario A, pero
con los cambios pertinentes.
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SERVER

SmK-BS

€2 =DS(C, SK-A)

.
C4 = DS(C3, SK-B)
C
€5 = SEn(P3, SmK-AB))

PASO 7 <
etric Key

Fig. 6: Generaci6n de claves Usuario A - Usuario B

7.3 Protocolo para el intercambio de

mensajes

En este protocolo partimos del hecho de que los usuarios A
y B ya han establecido conexién y disponen de una clave
simétrica compartida SmK-AB. A partir de aqui se seguird
un seguido de pasos para el intercambio de mensajes entre
usuarios.

Para ello se usard un método de colas para mensajes,
para que los distintos usuarios realicen las comunicaciones
de forma asincrona. Una cola de mensajes es una forma
de comunicacién asincrona de servicio a servicio que se
usa en arquitecturas de microservicios y sin servidor. Los
mensajes se almacenan en la cola hasta que se procesan
y eliminan. De esta forma los usuarios podrdn enviar los
mensajes de forma habitual, y los destinatarios, en caso de
estar desconectados, podran descargarselos en su préxima
conexion.

PASO 1: El usuario A se dispone a enviar un mensaje P
al usuario B. Este lo cifra con la clave simétrica SmK-AB,
a lo que seguidamente afiade la informacién P’ necesaria
para que el servidor pueda procesar la direccién destino del
paquete. Esta se cifra con la clave simétrica SmK-AS y lo
concatena con el mensaje formando un dnico paquete M.

P = SEn(P, SmK-AB)
P’ = SEn(P, SmK-AS)
M=P+P

PASO 2: El servidor recibe el paquete y al procesarlo
procede a reenviarlo hacia el usuario destino. Para
ello descifra la parte correspondiente del mensaje que va
dirigida a €l y procesa la direrccién destino a la que tiene
que ejecutar el envio. Seguidamente procede a comprobar
que el usuario destino esté conectado.

P = SEn(P, SmK-AB)

En el caso que no lo esté, guardard el mensaje hasta
la préxima conexién por parte del usuario B, que una
vez conectado, realizard un pull para bajarse los mensajes
pendientes de recepcion. En el caso que si esté conectado
procederd a reenviar el mensaje a trarvés de la tabla de
referencias entre claves simétricas e identificador; de esta
manera el servidor sabe a quién debe reenviar el paquete.
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Por otro, un usuario desconectado, al retomar la conexién
se descargara todos los mensajes que estén almacenados en
la cola para poder leerlos.

8 ANALISIS TEORICO DEL SISTEMA

En este apartado se realizard un andlisis tedrico del sistema
disenado. Para ello se analizardn los distintos principios de
la seguridad de la informacién mencionados anteriormente
y que podemos encontrar en detalle en las referencias del
documento.A continuacién se repasan los principios de la
seguridad de la informacién mencionados anteriormente.
Se analizard el sistema en base a los principios.

8.1 Confidencialidad

En este sistema, dato mencionado en la secciéon 6
Asunciones, partimos del hecho de que disponemos del
conocimiento de la clave publica del servidor. Esto nos
permite comunicarnos con €l de forma cifrada desde el
primer instante, es decir: cualquier usuario con intenciones
de establecer conexion con el servidor, debera realizar la
primera peticiéon y, como dispone de la clave piblica de
éste, puede adjuntar la suya en esta primera peticiéon. A
partir de ahi los dos ya disponen de las claves publicas
del otro, por lo que se pueden comunicar de forma segura
y garantizando la confidencialidad en los datos desde el
primer momento.

Un ataque ya conocido que se podria aplicar a la
confidencialidad seria, por ejemplo, el MitM o mejor
conocido como “Man in the middle”. Este consistiria en
posicionarse en medio de una comunicacién, haciéndose
pasar por servidor y usuario a la vez. De esta manera
recibe los datos del servidor y del usuario, los lee, y los
envia al destinatario con la posibilidad de que los haya
modificado. Esto es debido a que la primera peticién de
un usuario hacia el servidor va en plano, por lo que este
tercer usuario puede interferir en el envio y hacerse pasar
por el servidor; y de la misma manera pero al revés. De
todas formas requiere comentar que este ataque también
estaria atentando contra la autenticidad de los usuarios y
del servidor, ya que alguien se estaria haciendo pasar por
otro que no és.

Aqui, en el sistema CLS, no es posible realizar este
ataque dado que ya disponemos del conocimiento de la
clave publica (Seccién 6 Asunciones). En el caso que un
usuario desease atacar la confidencialidad de los datos
deberia conocer los valores de las claves privadas con el fin
de descifrar el mensaje, leerlo y modificarlo en el caso que
se desease. O, por otro lado, deberia conocer los valores de
las claves simétricas que comparten los distintos usuarios
para poder realizar el mismo proceso.

En el caso que se llegara a filtrar una clave, el usuario
malicioso podria llegar a hacerse pasar por uno de los
propietarios de dicha clave, o simplemente escuchar los
mensajes transmitidos. Dado el caso, el usuario aplicaria un
reinicio de las claves y las volveria a generar nuevamente,
informando al usuario destino, con el cual se comparte la
informacién de la clave, que la calve que compartian hasta

ahora queda desautorizada y que se procede a realizar una
nueva generacion.

Aun todo lo citado anteriormente, el hecho de que
los usuarios deban encontrarse fisicamente para poderse
intercambiar las claves publicas a través de algin sistema
céomo NFC hace realmente dificil a un tercer usuario
interferir en el proceso de generacion de claves simétricas
entre usuarios. Esto es debido a que, al ya disponer
de la clave publica del usuario obtenida fisicamente,
todos los paquetes intercambiados des del primer instante
irdn cifrados, por lo que ataques como el mencionado
anteriormente no se ve factibles de aplicar.

8.2 Autenticidad

En este sistema, la autenticidad de los datos recae
en la informacién que se transmiten los distintos
usuarios, garantizando asi que los datos recibidos por
un receptor corresponden a los datos enviados por el emisor
original. Dado que confiamos en el servidor y se realizan
intercambios de informacién constantemente cifrados,
la generacién de claves simétricas no se deberfa ver
afectada, por lo que la autenticidad se cumple a través del
cifrado. Es decir si tan solo dos usuarios disponen de una
clave simétrica para cifrar y descifrar mensajes, cualquier
mensaje recibido proveerd del usuario opuesto. Ademads,
cada cierto periodo de tiempo se realizard nuevamente
la generacion de claves entre usuarios para comprobar, a
través de la clave publica, que el usuario en question es
quien dice ser.

Por otro lado, aligual que en la confidencialidad, el
hecho de que los usuarios deban encontrarse fisicamente
para intercambiarse las claves publicas, requiere de una
confianza por parte de los usuarios en cuestiéon. A partir
de aqui, y una vez intercambiadas las claves, en el caso que
se filtrara una de las claves publicas, el usuario afectado por
la filtracidn podria averiguar de quién se ha tratado el acto
de distribucién o filtrado.

8.3 No-Repudio

Para el principio de no repudio o irrenunciabilidad,
encontramos el hecho de que todos los usuarios deben
pasar por el servidor cuando desean enviar datos, por lo
que el servidor, una entidad de confianza, debe conocer de
donde y hacia donde va la informacion transmitida; por
lo que ya podemos garantizar que un mensaje recibido,
proviene de otro que, anteriormente se lo ha mandado al
servidor, y éste, a través del identificador, sabe de quién
viene y a donde va. Es decir, dicho usuario emisor del
mensaje no podrd negar el hecho de haber mandado el
mensaje. Ademas y siguiendo el principio de la integridad
de los datos, se entiende que las claves simétricas tan
solo son compartidas por dos tnicos usuarios, por lo que
un mensaje descifrable con una clave en concreto debe
provenir del Gnico usuario opuesto.

Por otro lado, el hecho de estar usando firmas digitales
en la generacion de las claves simétricas y durante el
intercambio de mensajes, hace que, un usuario receptor
pueda comprobar que un mensaje proviene de alguien y



que éste ha estado firmado a través de su clave privada, por
lo que no puede negar haberlo enviado.

Ademais, al igual que se explica en la seccién de 8.2
Autenticidad también se puede implementar un sistema de
identificacidn (a través de un usuario y una contrasefia) para
que los distintos usuarios se identifiquen en la red, por lo
que asi se facilita el registro de los paquetes transmitidos,
dado que el servidor personalmente a cedido el acceso a
cada usuario a través de su identificacion y autenticacion.

8.4 Integridad

Cuando se realiza una modificacién sobre unos datos de
forma no autorizada se considera que se estd atacando a la
integridad de los datos, es decir, que la informacién puede
estar falsificada o manipulada por un tercer participante.
En este caso, y en las comunicaciones en general, un
claro ejemplo trataria un mensaje enviado por un emisor,
interceptado y modificado por un usuario ajeno a la
comunicacién, y recibido finalmente por el receptor. Este
dltimo, no estaria recibiendo la informacién original
enviada, dado que ha sido modificada; es por eso que se
considera un ataque contra la integridad de los datos.

En el sistema CLS la integridad de los datos no se puede
ver afectada por usuarios ajenos dado que la informacién
va cifrada constantemente. En el caso que dicho usuario
desease interferir y modificar los datos con el fin de
alterarlos, deberia conocer la clave simétrica que dichos
usuarios comparten. En caso contrario, cualquiera de los
extremos (origne o destino) se dard cuenta de que dicho
mensaje a sido modificado. Para ello deberia ejecutar
métodos conocidos para la extraccion de claves, como por
ejemplo, la fuerza bruta. Este consiste en probar valores
de clave hasta encontrar el valor correcto. Este valor
representard la clave simétrica usada entre los usuarios que
estdn manteniendo una conversacion.

Ademais, del mismo modo que en el apartado anterior, la
firma digital nos permite garantizar que los datos no han
sido modificados.

En este sistema se utiliza criptografia asimétrica para
establecer la clave simétrica; con lo que posteriormente, se
usard la clave simétrica para la comunicacién. En el caso
de la clave asimétrica, existen protocolos criptograficos que
usan valores de hasta 2048 bits, lo que supone un nimero
de unas 300 cifras en decimal y miles de afios de coémputo
para el ordenador [17]. Este es el truco de los algoritmos
de clave publica, es decir, crear un problema relativamente
facil de plantear pero muy costoso de resolver. Un ejemplar
seria RSA. Contrariamente y para la clave simétrica, con
un valor de 192 bits o 256 bits y algoritmos como AES,
se tardarian millones de afios en sacar el valor de la clave.
[18]

Por otro lado y del mismo modo, el servidor tampoco
puede conocer los datos que pasan a través de él, ya que
no dispone del conocimiento de la clave que los usuarios en
cuestion comparten.
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8.5 Disponibilidad

En dltimo lugar tenemos la disponibilidad en el sistema
CLS. Esta no se cumple ya que todo el sistema depende de
un servidor central. Dado que los mensajes, las conexiones
y todos los datos practicamente pasan por el servidor, y
este tiene la funcién de re-enviarlos.

Dicha disponibilidad consiste en ofrecer el servicio
siempre que el usuario lo desee, pero en este caso,
cualquier usuario ajeno a la red con fines maliciosos,
puede ejecutar ciertos procesos para provocar la caida del
servidor. Un claro ejemplo seria realizar un DoS o mejor
conocido como “Denial of Service”, que consiste en, a
través de multitud de solicitudes, provocar el colapso de
un servidor. Esto pasa ya que un servidor dispone de un
limite de peticiones que puede procesar; por lo que cuando
el nimero de peticiones supera a este limite, el servidor
puede quedar colapsado y dejar de estar operativo.

En el caso que un usuario o un grupo de usuarios
denegara el servicio del servidor, éste no podria responder
ni procesar las peticiones recibidas, por lo que no se
enviarian ni recibirian datos. Es decir, el principio de la
disponibilidad no se cumple.

Alguna idea alternativa que se ha planteado como
solucién, seria distribuir el servidor en distintos nodos,
formando una red Peer to Peer hibrida, donde algunos
usuarios fueran también servidores. Una red Peer to Peer
hibrida es una tipo de red donde los usuarios se encuentran
conectados entre ellos y distribuidos entre usuarios y
servidores/usuarios. O por otro lado, y de forma mads
directa, distribuir el propio servidor en distintos nodos para
que, cuando uno se vea afectado por una denegacién de
servicio, se disponga de los otros para seguir ofreciéndolo.

9 CONCLUSIONS

Una vez acabado y analizado el proyecto hemos podido
ver ciertos aspectos de la seguridad informdtica muy
importante, juntamente con la necesidad de que todo
sistema y/o protocolo tiene que estar muy bien disefiado
y estudiado para garantizar que todos los principios de la
seguridad informatica se cumplan correctamente.

Otro aspecto que hemos podido apreciar es la necesidad
de implementar una metodologia para que los usuarios
puedan comunicarse de forma directa, sin tener que pasar
por un servidor central. Ya que como hemos podido ver,
al requerir de un servidor central que haga de distribuidor
de paquetes, puede afectar a la disponibilidad del sistema a
través de cualquier ataque de denegacién de servicio.

Por otro lado, se ha llegado a la conclusién de que
disefiar un sistema o protocolo de seguridad para las
comunicaciones es una tarea muy dificil, dado que se
requiere de un conocimiento muy elevado, de muchos
aspectos de la informdtica como: las matemadticas para
el tratado de los valores, las redes de comunicacion
juntamente con los conceptos de internet, etc. Es por eso
que este proyecto se ha disefiado un sistema con fines
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educativos, con el objetivo principal de analizar y aprender
mas a fondo sobre la seguridad informatica.

Referente al proyecto, se ha podido llevar a cabo los
objetivos planeados al principio de éste. Se han podido
definir todos los aspectos relacionados con el sistema en
cuestion, es decir, los tres protocolos que lo forman; la
implementacién de un cifrado extremo a extremo con una
comunicacion asincrona, y finalmente el andlisis tedrico de
los aspectos de la seguridad de la informacién. Por otro
lado, el objetivo de implementacién, no se ha realizado y
se ha dejado para realizar en el futuro.

En conclusién, los protocolos de seguridad son muy
importantes; el hecho de que se transmita informacién
a través de internet requiere de una base muy estudiada
y bien pensada, para que los datos transferidos no se
vean afectados, ni alterados. Es decir estén seguros ante
amenazas de terceros. Es por eso que no se puede disefiar
un protocolo de comunicacién a la ligera sin analizarlo y
estudiarlo adecuadamente; al intervenir tantos elementos de
diferentes dreas en una comunicacién, y todos los factores
que pueden interferir en dicha comunicacién, hace que el
disefio de un sistema y/o protocolo resulte de una tarea muy
precisa con mucha observacién en cada paso que se realiza,
ya que algun paso puede llegar a ser inecesario o inseguro
por culpa de un detalle inpredecible que se ha pasado por
alto a la hora de diseiiarlo.
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APENDICE

A.1 Diagrama de Gantt

En este apéndice encontramos el diagrama de gantt
referente a las etapas del proyecto explicadas en el punto
4, Planificacién del proyecto.
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Fig. 7: Diagrama de Gantt de la planificacion




