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Aplicacion web para el seguimiento y
tutorizacion de las practicas externas
SPE 3.0

Luis Aranda Fernandez

Resumen- Las practicas externas son una asignatura presente en la mayoria de estudios de grado.
En el grado en Ingenieria Informatica el profesorado realiza el seguimiento de las practicas a través
de una aplicacion web desarrollada en cursos anteriores llamada Seguimiento de Practicas Externas
(SPE). La herramienta se basa en la gestion de las distintas fases del seguimiento de la estancia
de practicas mediante el intercambio de comentarios. En este trabajo se muestran mejoras en la
aplicacion ya existente en el ambito de la seguridad, la usabilidad y la incorporacién de nuevas
funcionalidades que permiten una mejor comunicacion y la flexibilizacién del sistema de seguimiento
para nuevos cursos y otros grados.

Palabras clave— Practicas Externas, Desarrollo web, PHP, Javascript, VuedJS

Abstract— External Internships are a subject present in most undergraduate programs. In the Com-
puter Engineering undergraduate program, teachers monitor this intership through a web application
developed in previous courses called "Seguimiento de Practicas Externas (SPE)”. This application
is based on the management of intership’s different phases through the exchange of comments. In
this project different improvements are shown over the existent application on the scopes of security,
usability and the inclusion of new functionalities which allow a better communication and flexibility on
the monitoring system for new courses and study programmes.

Keywords— External Internships, Web development, PHP, Javascript, VuedS

‘

Seguimiento de Prdcticas Externas (SPE) donde se registra
el seguimiento del alumnado para un buen aprovechamiento
de la estancia de practicas.

1 INTRODUCCION

Para el seguimiento se definen diferentes fases: inicial,
seguimiento y final. Dentro de cada fase hay un intercambio
de correos electrénicos y reuniones de seguimiento entre la

Durante sus estudios de grado parte del alumnado realiza
practicas externas curriculares para tener un primer contac-

to con el mundo laboral y aplicar los conocimientos obteni-
dos.

En la asignatura Précticas Externas se realiza un segui-
miento para que el alumnado aproveche al mdximo su es-
tancia de practicas. En el seguimiento participan tanto el
alumno como la persona tutora académica y la persona tu-
tora de la empresa.

Este tutor académico designado por la universidad se en-
carga del seguimiento de la estancia. Para facilitar este se-
guimiento a las personas coordinadoras y tutoras se ha de-
sarrollado en cursos anteriores una aplicaciéon web llamada

e E-mail de contacto: luis.aranda@autonoma.cat

e Mencion realizada: Tecnologias de la Informacion

o Trabajo tutorizado por: Jordi Pons Aréztegui (DEIC)
o Curso 2021/22

persona tutora académica y el estudiante o la persona tutora
de la empresa. Cada una de estas actividades es una tarea
que se puede dividir en distintas acciones que se realizan a
lo largo de la estancia. [1]

La aplicacién existente, pese a ser totalmente funcional
tiene algunos problemas de usabilidad y seguridad que se
tratardn en este trabajo. A su vez también se pretende am-
pliar la funcionalidad y hacer la aplicacién mas flexible para
que se pueda modificar el sistema de seguimiento utilizado,
para fomentar el uso de la aplicacién en otros grados y me-
jorar el mantenimiento entre cursos.

En este documento veremos el desarrollo del proyecto
desde la toma de requisitos y planificacion hasta su desa-
rrollo y posterior andlisis de los resultados.

Enero de 2022, Escola d’Enginyeria (UAB)
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2 ESTADO DEL ARTE

2.1. Tecnologias utilizadas

Como se ha dicho anteriormente, ya existe una aplicacion
web para gestionar las pricticas externas que se pretende
mejorar en este trabajo. Ahora veremos las tecnologias uti-
lizadas en la version anterior de la aplicacion.

La aplicacién existente fue desarrollada el curso pasado
por un alumno como trabajo de fin de grado. Para el front-
end de la aplicacién se utiliza HTML, CSS y Javascript.
Utiliza la libreria Bootstrap para la creacion de interfaces de
usuario. Para el back-end utiliza PHP y SQL. Se apoya en
distintas librerias en el front-end: Bootstrap [2] para el estilo
de la pagina, JQuery para facilitar las peticiones asincronas
al servidor, DataTables para la creacién dindmica de tablas
y Summernote para proporcionar un editor de texto. [3]

Aunque frameworks como JQuery siguen formando una
parte importante del mercado de aplicaciones web, ahora
las aplicaciones se orientan a una Single Page Application
(SPA) [4] con nuevos framework como React, AngularJS o
VuelS. Durante la fase de desarrollo de la aplicacién se va-
lorara la incorporacion de alguno de estos frameworks para
el desarrollo de las nuevas funcionalidades.

En el backend no se utiliza ningtin framework especifico,
utilizando unicamente PHP con su libreria estdndar. Aun-
que PHP es uno de los lenguajes mas utilizados para aplica-
ciones web, hoy en dia muchos desarrollos se realizan con
un modelo de API REST con frameworks como NodelS,
que permiten la utilizacién de Javascript tanto en el front-
end como en el back-end de la aplicacién. La aplicacién
existente utiliza el clasico patrén de disefio Modelo-Vista-
Controlador para el acceso a la base de datos y la represen-
tacion de los datos. [5]

Cambiar completamente el framework utilizado mante-
niendo la compatibilidad con las versiones anteriores de la
aplicacion y afiadir nuevas funcionalidades resulta inviable
con el nimero de horas de un TFG. Por lo tanto no se va a
sugerir cambiar ningtin framework, Unicamente incorporar
algun framework o libreria en las nuevas funcionalidades si
se considera conveniente.

2.2. Funcionamiento de la aplicacion

Ahora veremos el funcionamiento de la aplicacién exis-
tente para entender mejor la necesidad de este nuevo pro-
yecto y las mejoras descritas posteriormente. Al entrar
en la aplicacién los usuarios son redirigidos al Servei
d’Autenticacié Centralitzat de la Universitat Autonoma de
Barcelona, el sistema de control de acceso que regula el
inicio de sesién en la aplicacién como podemos ver en la
figura 1.

Inicie lasesion

Esta accediendo a... Enginyeria Informatica - TFG [+]

NIY

Contrasefia

Recuérdame

Por por favor, cierre lases
servicios que requieren autenticacion.

Fig. 1: Servei d’Autenticacio Centralitzat de la Universitat
Autonoma de Barcelona

Una vez los usuarios han iniciado sesidn, veran una vis-
ta distinta dependiendo de su rol. Los usuarios pueden ser
alumnos, profesores y coordinadores. El alumnado al entrar
en la aplicacién accede a un dashboard donde se resume el
estado de su estancia de practicas y se muestra informacién
de utilidad como los datos de contacto de su tutor académi-
co y la persona tutora en la empresa, ademds de las fechas
de inicio y finalizacion de la estancia. Mds allé de visualizar
esta informacion, los usuarios con el rol alumno no pueden
interactuar mas con la aplicacién.

SPE Inici Logout

La teva estada
Benvingut Luis

Tutor academic

Tutor/a extern/a

Elteu progrés:
o

Comentaris del tutor/a;
No i ha comantaris a mosuar

Fig. 2: Resumen de la estancia que ve el alumno

Los usuarios con el rol profesor al entrar en la aplicacién,
acceden a una vista con una serie de tarjetas que les recuer-
da las estancias con tareas pendientes de revisar.

Hola Jordi

Tens 1 estades pendents de revisar

Luis Aranda Fernandez

Data dinici: 2021-06-21
Data de finalitzacie: 20211121

ot | fors |

Fig. 3: Vista de las estancias con tareas pendientes

Al revisar una estancia, el profesorado ve una lista con las
distintas fases. Como cada fase tiene distintas tareas, estas
aparecen con sus correspondientes fechas en una tabla. El
color de fondo de las fechas determina si se han realizado
(verde) o si ya ha pasado su fecha sin realizarse (rojo). Si
aun no se ha llegado a la fecha, la tarea no tiene color de
fondo.
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Progrés de lalumne/a;

Fase Inicial

Consulta

Nomtasca Data prevista Data activitat 1 Data activitat2 Data activitat3

Contacte niial amb estudisnt 26062021 1007201 10072021

Contacte Ilcal amb empresa 28062021 10072021 11072001

Fase de Seguiment

Consulta

Nomtasca Data prevista Data activiat 1 Data activtar2 Data activitat 3

Primera entrevita de seguiment amb estudiant 05.08-2021 03082021 03082021 05082021

Seguiment amb empresa 05-09-2021 07:08.2021 08092021 08052021

‘Segona entrevist de seguiment amb estudiant 20.09-2021

Fase Final

Fig. 4: Lista fases y tareas

Desde esta vista, el profesorado también puede modificar
datos sobre el alumno y afiadir comentarios acerca de la
estancia, que se afiaden a una tabla. También se pueden ver
y editar las acciones asociadas a cada tarea, asi como el
COITeO que se propone enviar.

SPE Inici Estades Logout

Informacié de la tasca - C inicial amb

Activitats:
1. Enviar mail a festudient.
2. Rebre a seva resposta al nostre correu.

Enviar mail a lestudiant - Proposta de Correu:
Assumpte: GEI - Préctiques Externes - Com et va per fempresa?
Missatge:

Hola XXXXX,

tutoria de les Persi el necessites, el meu teléfon és el 613154274,

que con

Comtha anat I dies? Has Estas fent o deformacis?

iques pte que una tutor  en compte els aspectes Testada.

Fig. 5: Edici6n de la informacion propuesta sobre una tarea

El profesorado, al ser tutor académico de distintos alum-
nos tienen acceso a una tabla que detalla el estado de cada
alumno tutorizado, donde aparecen las fechas de las distin-
tas actividades. Si la tarea se ha realizado aparecera con el
fondo verde, si se acerca a la fecha limite o se ha sobrepa-
sado aparecerd en naranja, y si han pasado mas de 5 dias a
partir de la fecha limite, aparecerd en rojo.

Estades del curs

Setleccions un curs grau

Cerca Estades

wosia[ 10 egtes Fier
Pimers Segona

cnveniace SN yeiice

‘seguiment amb. ! ‘seguiment amb.
oot peeiy

Contacte Avisempresa  Notficaciode  Enviament
“ inicial amb definaltzacis  nota finala informes a

Estat

empresa empresa estudiant coordinacis

. 0w20m  100r20m 04082021 25082021 0205 2021 0102021 0102021 5102021 15102021

Encurs

0072021 10072021 09082021 092021 13002021 18102021 1810201 102021 3010201

Encus

s, 28062021 28062021 05082021 05092021 20082021 05112020 05112021 2112020 220

Encurs

15072021 15072021 03082021 18082021 25082021 16092021 16002021 20002021 240902021

CamascoSojo, 14092021 14092021 14102021 07112021 1812021 24122021 2012200 05012022 05012022
Jordi

Encus

DeigadoLopez, 08072021 08072021 207.2021 06082021 13082021 01-092021 01092021 08052021 08092021

Encus

1007201 10072021 04082021 25082021 02092021 0a102021 0102021 15102021 15102021

Encus

Fig. 6: Tabla resumen con todas las estancias y su progreso

Los usuarios coordinadores al entrar en la aplicacion eli-
gen si quieren entrar con el rol de profesor o el rol de coor-
dinador. Los coordinadores, respecto al seguimiento de las
estancias, pueden hacer lo mismo que los profesores excep-
to publicar comentarios. También pueden eliminar y afiadir
estancias nuevas. La principal diferencia del rol de coordi-
nador es el acceso a un panel de administracion que permite

modificar el profesorado, los departamentos y coordinado-
res, ademds de afiadir cursos y grados nuevos.

Professorat

Professorat  Coordnadors  Departaments  Cursos  Graus

Afegebun nouva professorfa

Modiica un/a pofessora existent

‘Assigna unfa professor/a  un curs | grau

Sellecciona Graui Curs

3

Fig. 7: Panel de administracion

3 OBJETIVOS

Los objetivos se han dividido en distintas categorias de-
pendiendo del ambito de la aplicacién que pretende mejorar.
Las categorias elegidas son usabilidad, seguridad y funcio-
nalidad. Dentro de cada categoria los objetivos se han orde-
nado por prioridad para facilitar la planificacion del trabajo
de cara a terminar el proyecto con la mayor cantidad de
objetivos cumplidos. En el anexo A de este documento se
encuentra una tabla con todos los objetivos clasificados por
su categoria y ordenados por su prioridad.

3.1. Seguridad

Mejorar la seguridad de la aplicacién es uno de los ob-
jetivos de este proyecto. Primero seria necesario analizar
la seguridad actual de la aplicaciéon web y subsanar posi-
bles fallos de seguridad que se detectasen. La utilizacion
de herramientas autométicas de deteccion de vulnerabilida-
des web seria interesante para facilitar la tarea de encontrar
vulnerabilidades. Actualmente la aplicacién permite reali-
zar algunas consultas enviando peticiones al servidor aun-
que se carezcan de los permisos de usuario necesarios sin
respetar el control de acceso basado en roles que posee la
aplicacion. La seguridad de la aplicacién es un objetivo que
no deberia de olvidarse en ningiin momento en el desarrollo
del proyecto, sobre todo de cara a desarrollar nuevas funcio-
nalidades que introduzcan cédigo nuevo en la aplicacion,
que puedan generar nuevos fallos de seguridad.

Por lo tanto, subsanar vulnerabilidades web y controlar
la seguridad de las peticiones son dos de los objetivos que
entran dentro del 4mbito de la seguridad y por lo tanto se
les dara una prioridad alta dentro del trabajo.

Objetivo [Seguridad] Prioridad
Revisar y subsanar vulnerabilidades web Alta
Corregir seguridad de las peticiones Alta

3.2. Usabilidad

Otro de los objetivos es mejorar la usabilidad de cara a los
usuarios que utilizan la aplicacién. Existen distintos tipos de
usuarios a los que estd dirigida la aplicacién (alumnos, pro-
fesores y coordinadores) y cada grupo tiene unas necesida-
des especificas respecto a la funcionalidad de la aplicacion.

El alumnado solo puede ver un panel con informacién
sobre el estado actual de su estancia de pricticas. Profeso-
res y coordinadores tienen acceso a una tabla que resume
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el estado de las distintas estancias de practicas que tutori-
zan. Reducir la cantidad de clicks necesarios y orientar la
web hacia una Single Page Application (SPA) haciendo que
esta no se refresque mejoraria su usabilidad y futura escala-
bilidad al liberar al servidor de parte del renderizado de la
aplicacién y hacer que el cliente se encargase de ello.

Mejorar la rapidez al utilizar la aplicacién es uno de los
objetivos que entran dentro del &mbito de la usabilidad. Ar-
monizar el estilo de la aplicacion con el del resto de paginas
de la UAB vy afiadir soporte multilenguaje mejoraria tam-
bién la usabilidad de la pagina, pero su prioridad es mas
baja porque su falta no ha causado grandes problemas en el
tiempo que se ha utilizado la versién actual de la aplicacion.

Objetivo [Usabilidad] Prioridad
Reducir el tiempo de interaccion con la he- | Alta
rramienta

Facilitar la ordenacién de tablas por fechas | Media
Dar soporte multilenguaje Baja
Armonizar estilo con el resto de aplicacio- | Baja

nes de la UAB

3.3. Nuevas funcionalidades

Ampliar la funcionalidad de la aplicacién es otro objetivo
de este proyecto. Actualmente el sistema de seguimiento es
poco flexible y no se pueden definir facilmente nuevos tipos
de actividades con distintas tareas. Afiadiendo la capacidad
de crear nuevos sistemas de seguimiento que tengan tareas
y actividades distintas la aplicacion seria mucho mads acce-
sible a otros grados. Para ello, se incluirfa una herramienta
donde los coordinadores pudiesen crear plantillas que luego
serian asignadas a los distintos cursos de cada grado. Hasta
ahora para modificar las distintas tareas de las fases de cada
curso de practicas es necesario editar la base de datos, lo
que harfa que esta nueva funcionalidad también fuese til al
cambiar de curso académico.

Respecto al mantenimiento de la aplicacién, afiadir la
funcionalidad de poder ver y modificar todas las empresas
y tutores externos harfa que existiesen menos duplicados.
Actualmente esto solo se puede realizar editando la base de
datos.

La comunicacién entre el alumnado y el profesorado se
podria mejorar si se afladiese la posibilidad de subir archi-
vos al servidor. De este modo, los alumnos podrian subir
una foto de perfil por ejemplo para mejorar su identificacion
y los tutores podrian adjuntar documentos relacionados con
la estancia.

También, si se modifica la fecha de fin de una estancia, las
fechas intermedias no se recalculan. Con el fin de mejorar
la funcionalidad de la aplicacidn, habria que hacer que este
proceso fuese automatico.

Objetivo [Funcionalidad] Prioridad
Flexibilizar el sistema de seguimiento Alta
Permitir que el cambio de fechas de inicioy | Alta
finalizacion de las estancias se refleje en las

fechas de seguimiento

Facilitar la comunicacidn entre alumno y tu- | Media

tor

Mejorar la informacién disponible de em- | Baja
presas y tutores externos

En el anexo A de este documento se encuentra una tabla
a modo de resumen de todos los objetivos ordenados segiin
su dmbito y prioridad con su descripcidn.

4 METODOLOGIA Y PLANIFICACION

4.1. Metodologia

El uso de metodologias Agile es basico en el desarrollo
de software moderno para garantizar un desarrollo ordena-
do y lo més 6ptimo posible.

Las metodologias Agile se basan en un desarrollo de soft-
ware incremental e iterativo, en contraposicion al desarrollo
de software en cascada. El desarrollo incremental nos per-
mite tener una mayor flexibilidad durante el ciclo de desa-
rrollo si se detectan problemas o surgen nuevas funcionali-
dades a implementar. [6]

onts
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Planning Implementation

Qo; Deployment
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<@

5,
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5,
n

Fig. 8: Esquema del desarrollo de software iterativo [7]

La metodologia de desarrollo Agile mas extendida es
Scrum, pese a ello no ha sido utilizada en este proyecto ya
que al constar de un tnico desarrollador, no tiene mucho
sentido utilizar una metodologia con muiltiples roles. Por
esto mismo, la metodologia Kanban ha sido la empleada en
el proyecto. [8]

Esta metodologia se basa en el uso de un tablero donde
las tareas van avanzando de columna hasta su finalizacién.
Con esta metodologia las entregas y el contacto con el clien-
te son algo continuo que admiten un cambio en los objetivos
y tareas si las circunstancias cambian. [9]

Se ha utilizando el tablero de Trello para colocar las dis-
tintas tareas y realizar asi la metodologia Kanban. Se ha
utilizado una plantilla proporcionada por el propio equipo
de Trello para desarrollos Kanban [10].

Tenemos un Backlog donde se colocan las tareas que se
han planeado realizar, que pasan a la columna Design cuan-
do se encuentran en una fase de disefio o investigacion para
encontrar la manera de cumplir la tarea.
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Tras ello pasan a la columna 7o0-Do en orden de prioridad
donde se van escogiendo para ser realizadas y pasando a la
columna Doing. Una vez ya se ha realizado la tarea pasa a
Code Review donde se comprueba la funcionalidad deseada
y se revisa la calidad del cédigo en caso de tratarse de una
tarea relacionada directamente con el desarrollo.

Finalmente cuando la tarea ha terminado la fase de com-
probacién del cédigo y se ha corregido su calidad pasa a
Testing donde se somete a pruebas para asegurar el cumpli-
miento de la funcionalidad deseada. Cuando estas pruebas
se pasan satisfactoriamente la tarea pasa a la columna Done
y en caso contrario vuelve a una de las columnas anteriores
para subsanar el error.

También se han anadido etiquetas para saber a qué parte
del proyecto corresponde cada tarea (seguridad, usabilidad,
backend, frontend...).

Fig. 9: Tablero Kanban en Trello

La metodologia Kanban ha sido muy titil durante el pro-
ceso de desarrollo para encontrar errores en la implementa-
cion y llevar un desarollo ordenado, con una correcta fase de
disefio anterior a la implementacién y una fase de pruebas
posterior a la misma.

El desarrollo se ha realizado en un contenedor Docker en
local con Apache y MariaDB en un repositorio git local. En
un principio se planed subir los cambios cada poco tiempo
a un servidor web proporcionado por el DEIC después de
realizar el desarrollo en local. Esto no fue posible durante
todo el desarrollo del proyecto debido al ciberataque sufri-
do en la UAB a principios de octubre. No fue posible probar
la aplicacién con el servidor de autentificacion de la univer-
sidad, asi que se implement6 un pequefio sistema de inicio
de sesion para el desarrollo de la aplicaciéon que no requiere
credenciales.

Finalmente los servicios de autentificacion y el servidor
del DEIC se reestablecieron y se pudo probar la aplicacién
con el servidor de autentificacion, funcionando correcta-
mente tras unos ajustes. El cliente pudo entonces probar la
aplicacion para hacer unas ultimas correcciones.

Para integrar las nuevas funcionalidades y mejorar la usa-
bilidad de la pagina, se ha afadido un framework web mas
actual basado en los datos reactivos. Finalmente se ha de-
cidido optar por VuelS debido a que ya estoy familiarizado
con él y su funcionalidad basada en componentes le propor-
ciona modularidad. VuelS permite que pequenas partes de
la aplicacién como la herramienta de creacion de plantillas
estén escritas utilizando VuelS sin necesidad de reescribir
la aplicacién por completo [11].

4.2. Planificacion

Al comienzo del proyecto se comenzd con la toma inicial
de requisitos del cliente en la primera semana. En la segun-
da semana se empezaron a determinar los objetivos del pro-
yecto y se montd el entorno de desarrollo local. Durante la
tercera semana se redact6 el informe inicial de seguimiento
y se adaptd el c6digo de la aplicacidn al desarrollo local.

En la cuarta semana tuvimos el primer milestone del pro-
yecto, la entrega del informe inicial. Tras completar este
primer milestone, se dedicaron las siguientes dos semanas
a los objetivos de mejora de seguridad de la aplicacidn, de-
bido a su caracter critico.

A la vez que se terminaron de corregir las vulnerabili-
dades de la aplicacién, se comenzard a trabajar en la usa-
bilidad mejorando el cuadro de fechas. La préxima semana
(semana 7) se integro el cddigo y las librerias necesarias co-
mo VuelS para hacer que las nuevas funcionalidades de la
aplicacion se orienten hacia una Single Page Application.

Tras esto, se comenz a trabajar en la ampliacién de fun-
cionalidades con el disefio de las mismas a nivel de desarro-
llo de software. La semana 9 se llegé al segundo milestone
del proyecto, la entrega del primer informe de progreso.

Al entregar este milestone se continud trabajando en la
ampliacion de funcionalidades, comenzando la implemen-
tacion de las nuevas plantillas durante 2 semanas y imple-
mentando las funcionalidades relacionadas con la comuni-
cacion entre alumno y profesor otras 2 semanas.

Llegados a este punto se hicieron cambios en la planifi-
cacion inicial al entender que habia que dividir el desarrollo
de las nuevas funcionalidades entre backend y frontend.

Llegados a las semana 14 se retomd el trabajo respecto
a la usabilidad del proyecto, afladiendo posibles mejoras o
solucionando fallos que aparecieron aparecer en etapas an-
teriores. Después se redactd el segundo informe de progreso
y se entregara la cuarta milesone, el segundo informe (se-
mana 15). Las siguientes dos semanas se dedicaron a posi-
bles contingencias como afiadir o arreglar funcionalidades
o aspectos de usabilidad que se han quedado atras.

Finalmente, podemos decir que se ha seguido un desarro-
llo cercano al método evolutivo, donde a partir de un proto-
tipo inicial se ha ido refinando con los requisitos del cliente.

Durante la semana 19 se redacté la propuesta de informe
final y presentacion, para entregar este informe como miles-
tone la semana 19. La semana 21 seria el ultimo milestone,
la defensa del TFG.

En el anexo B de este documento se encuentra un dia-
grama de Gantt con la planificacién del proyecto semana a
semana.
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4.3. Entorno de desarrollo

docker-compose

SPE

! ! }

php-apache mariadb phpmyadmin
A 3 *
_____________ Network

Fig. 10: Contenedores docker creados

Para comenzar el desarrollo se mont6 un contenedor doc-
ker que provee 3 servicios para simular el servidor donde se
alojara la aplicacién. Tenemos un contenedor docker con el
servidor web Apache y PHP, otro con el sistema gestor de
base de datos MariaDb y otro con la herramienta phpmyad-
min para gestionar la base de datos. El contenedor donde
estd el servidor web accede a través de un volumen virtual
montado al directorio donde esta el c6digo de la aplicacion.

Como herramienta de control de versiones se ha utilizado
git tanto para el desarrollo de la aplicacién como para las
distintas versiones de los informes.

5 RESULTADOS

En este apartado revisaremos los objetivos marcados a
principios del proyecto y describiremos qué se ha hecho pa-
ra su cumplimiento.

= Revisar y subsanar vulnerabilidades web [Seguri-
dad]

Se han utilizado herramientas autométicas de detec-
cién de vulnerabilidades como sql-map para detectar
posibles inyecciones SQL [12].

No se han detectado vulnerabilidades de tipo inyeccién
SQL, comunes en aplicaciones web. Tampoco se de-
tectaron posibles ataques XSS (Cross Site Scripting).

= Corregir seguridad de las peticiones [Seguridad]

El control de acceso no era el adecuado en la mayoria
de funcionalidades de la web. Se ha implementado un
correcto control de acceso por rol centralizando todo
en un tnico archivo php para facilitar su mantenimien-
to.

Un aspecto de la seguridad que se ha corregido ha sido
una correcta implementacion del RBAC (Role Based
Access Control), que limita a cada usuario a realizar
unicamente las operaciones permitidas en su rol. Se
han aprovechado los roles de usuarios ya existentes en
la base de datos (alumno, profesor y coordinador) para
establecer los niveles de permisos necesarios.

En el anexo C se puede observar el diagrama entidad-
relacion de la parte de la base de datos destinada a de-
terminar los roles de usuario (parte resaltada en rojo).
En la tabla tipos_usuario se guardan los distintos tipos
de usuarios posibles, y en dos claves fordneas de cada
entrada en la tabla Usuarios se guardan los roles del

usuario. Como hay usuarios que pueden acceder con
dos roles es necesario tener dos campos para identifi-
car los roles.

Estos campos de las bases de datos son los que se han
utilizado al comprobar si el usuario tiene los roles ne-
cesarios en la base de datos al realizar las distintas pe-
ticiones.

Una adecuada implementacién del RBAC se ha lleva-
do a cabo siquiendo las directrices de OWASP (Open
Web Application Security Project)[13], un referente a
nivel de seguridad web. Se han interceptado las peti-
ciones que realizaba la aplicaciéon web mediante la he-
rramienta Burpsuite y se han intentado replicar sin los
permisos necesarios, corrigiendo el control de permi-
sos donde era necesario [14].

Flexibilizar el sistema de seguimiento [Funcionali-
dad]

Para permitir flexibilizar el sistema de seguimiento se
ha creado una herramienta que permite la creacién de
plantillas. Estas plantillas se componen de distintas ta-
reas a las que se puede asignar una fase de seguimien-
to especifica y acciones a realizar. Cuando se crea un
nuevo curso/grado se selecciona una plantilla (se pro-
porciona una por defecto) para copiar todas las tareas
de esta al crear cada nueva estancia de practicas.

Las tablas de la base de datos involucradas en la crea-
cién de un nuevo curso_grado se pueden ver resaltadas
en azul en el diagrama del anexo C.

La herramienta de plantillas ha sido desarrollada como
una SPA utilizando la libreria VuelJS. Esto nos propor-
ciona la capacidad de tener datos reactivos en la he-
rramienta, que cambian automdticamente al editarse.
Desde la herramienta se pueden crear nuevas plantillas
con el nimero de tareas que se necesite y especificar
los detalles de cada tarea. La plantilla se visualiza co-
mo una tabla dénde cada tarea es una linea de la tabla
como se puede ver en la figura 11.

Se ha desarrollado un componente de VuelS para mos-
trar el visor/editor de plantillas desde el componente
principal dénde se listan todas las plantillas. Todo es-
to se encuentra en una nueva vista dentro del panel de
administracion. También se ha afiadido una vista don-
de se pueden afiadir y modificar acciones para luego
poder escogerlas al crear las tareas de una plantilla.

Ha sido necesario integrar el editor de texto Summer-
note dentro de un componente de Vue para que fuese
compatible con el framework. [15] De esta manera, el
editor de texto simula un input text de HTML para el
framework VuelS y funciona sin problemas, a pesar de
que Summernote utilice JQuery.



LUIS ARANDA FERNANDEZ: APLICACION WEB PARA EL SEGUIMIENTO Y TUTORIZACION DE LAS PRACTICAS EXTERNAS SPE 3.0

Afegir una plantilla

Plantilla de prova

Tasques

Nom Missatge Fase Accid 1

Acci6 2 Accié 3 Percentatge

10%

Enviar mail a l'estudiant. 30%

Enviar mail o trucar I'estudiant per quedar. Entrevista de seguiment 100 %

Fig. 11: Herramienta de creacién de plantillas

o Tasca test 1 Inicial Enviar mail a l'estudiant.
B o Tasca test 2 Seguiment Entrevista de seguiment
a8 Tasca final m Final Confirmacic de recepcic.
m
Crear nuevo
curso_grado
plantilla curso_grado

tareas

h

Copiar tareas de plantilla en tareas

Fig. 12: Procesos al crear un nuevo curso_grado

En la figura 12 podemos ver los nuevos procesos que
se realizan al afiadir un nuevo curso o una estancia a un
alumno. Al crear un nuevo curso_grado, se selecciona
una plantilla para determinar las tareas de seguimiento
de las estancias. Como se puede ver en el diagrama de
la figura 12, las tareas de la plantilla determinada se
copian en la tabla de tarea, quedando relacionadas asi
con el curso_grado.

Cuando un estudiante se asigna a una estancia, se de-
ben de copiar de nuevo estas tareas para asignarlas al
estudiante y poder seguir su progreso como se observa
en el diagrama de la figura 13.

asignar

estancia a
estudiante

estudiante

Se copian las
correspondientes al

curso_grado

tareas tareas_estancias estancias

l4—Se asigna una estancia—

Fig. 13: Procesos al asignar una estancia a un estudiante

Se crea una nueva entrada en la tabla estancias que
queda relacionada con el alumno y las futuras tareas.
Después se copian las tareas de la tabla trareas en la

tabla tarea_estancias quedando relacionadas las tareas
con la estancia.

Permitir que el cambio de fechas de inicio y fina-
lizacion de las estancias se refleje en las fechas de
seguimiento [Funcionalidad]

Ahora al modificar la fecha de finalizacién de una es-
tancia se da la opcién de recalcular las fechas de segui-
miento mediante una checkbox.

Al recalcular las fechas de seguimiento se incrementa
el nimero de dias que se haya afadido a la finalizacién
de la estancia si el checkbox se ha marcado.

Facilitar la comunicacion entre alumno y tutor
[Funcionalidad]

Se ha implementado la posibilidad de que los alumnos
tengan una foto de perfil para ser a su vez mejor iden-
tificados. Esta foto de perfil se puede ver al observar la
vista del alumno.

Cuando el alumno inicia sesion se le recuerda subir
una foto de perfil si no tiene ninguna.

Configurar compte d'usuari x

La teva imatge de perfil

Escolliu una imatge Navega

Fig. 14: Modal para cambiar la imagen de perfil

Los profesores y coordinadores pueden subir docu-
mentos adjuntos a los comentarios. Al enviar un co-
mentario se puede subir un documento que queda guar-
dado junto al comentario. Luego al visualizarse el co-
mentario se muestra un boton para descargar el archivo
si existe.



Tipus de comentari:
Privat
Categoria del comentari:

Estudiant

Comentari:

B 7 U & | § X x|[16- Al-|=|E| = Tr

Document  Escolliu un arxiu .pdf

Fig. 15: Campo para afiadir un documento al comentario

Al listar los comentarios, se muestra una nueva colum-
na con un botén para visualizar el documento en caso
de que exista. Al dar click a este botén se abre un mo-
dal con la previsualizacién del archivo.

10-07-2021 Empresa Privat Cap
document

11-07-2021 Empresa Privat Cap
document

30-01-2022 Estudiant Privat
30-01-2022 Estudiant Privat m

Fig. 16: Bot6n para ver el documento

Ha sido importante investigar como hacer que la su-
bida de ficheros sea segura y no se puedan descargar
posteriormente por usuarios no autorizados. El archi-
vo se guarda quedando registrado el hash en la base de
datos, para poder luego recuperarse del disco de for-
ma segura cuando un usuario lo solicite. De esta forma
evitamos que un usuario pueda intentar descargar por
fuerza bruta todos los documentos subidos al servidor
que no le corresponden.

También destacar la importancia de asignar correcta-
mente los permisos de los ficheros en el servidor, para
que Unicamente el administrador y el usuario del ser-
vidor web puedan acceder a los ficheros y no permitir
la ejecucidn de ficheros subidos por los usuarios.

= Mejorar la informacion disponible de empresas y
tutores externos [Funcionalidad]

Como es facil que existan tutores externos y empresas
duplicadas debido al funcionamiento de la herramien-
ta, se ha implementando un panel de control en el drea
de administracion para poder modificar estos datos sin
acceder directamente a la base de datos. Este panel es
similar al ya existente para la modificacion de profeso-
res de los distintos departamentos.

6

EE/UAB TFG INFORMATICA: APLICACION WEB PARA EL SEGUIMIENTO Y TUTORIZACION DE LAS PRACTICAS EXTERNAS SPE 3.0

= Reducir el tiempo de interaccion con la herramien-
ta [Usabilidad]

El niimero de clicks necesarios para realizar determi-
nadas tareas se ha reducido y también ha aumentado
el aprovechamiento del espacio disponible en pantalla,
sobre todo en vistas donde se muestran muchos datos
en tablas como la vista de estancias (como se puede
ver en la figura 17). Algunas peticiones han reducido
su tamafio por lo que la web se carga de forma mads 4gil
y se ahorran recursos.

En un principio se iba a transformar el panel de admi-
nistracién en una SPA pero la tarea se retrasé y debido
a la falta de tiempo finalmente no se pudo realizar.

= Facilitar la ordenacion de tablas por fechas [Usabi-
lidad]

En las tablas no era posible ordenar los campos de la
tabla por fecha ya que o bien trataba la fecha como
un nimero o utilizaba el formato americano de fechas.
Utilizando un nuevo elemento de HTMLS y Javascript
se ha podido ampliar la libreria utilizada para mostrar
las tablas (Datatables) para poder asi ordenar las fechas
y que estas se representen en el formado correcto.

= Dar soporte multilenguaje [Usabilidad]

Este objetivo tenia una prioridad baja y finalmente ha
quedado fuera del proyecto. Quedard disponible como
una futura linea de mejora.

= Armonizar estilo con el resto de aplicaciones de la
UAB [Usabilidad]

Se ha cambiado la paleta de colores y la distribucién de
los elementos en la aplicacion para que siga la imagen
corporativa del resto de herramientas web de la UAB.
A su vez se ha aprovechado el espacio en blanco de la
aplicacion para mostrar mds datos en una misma vista.

LiINEAS DE MEJORA

Una vez finalizado el andlisis de resultados, en esta sec-
cién revisaremos posibles lineas de mejora futuras para po-

sibles ampliaciones de la aplicacién.

= Alertas y notificaciones

Incorporar un sistema de notificaciones push o envio
de correos electrénicos al acercarse fechas destacadas
en el seguimiento mejoraria la experiencia de usuario.

= Actualizar librerias

Algunas librerias utilizadas como Bootstrap no utili-
zan las dltimas versiones. En el caso de Bootstrap la
dltima version de la librerfa (Bootsstrap 5) rompe par-
te de la compatibilidad con la versién anterior pero
proporciona nuevas caracteristicas que podrian ser in-
teresantes en el desarrollo de futuras funcionalidades.
Seria necesario reescribir parte del cédigo para poder
actualizar las librerfas.

= Soporte multilenguaje

Anadir soporte multilenguaje y traducir la aplicacién
al castellano e inglés es una posible mejora. Actual-
mente la aplicacion Gnicamentre se encuentra en ca-
taldn pero no supone ningun problema.
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Fig. 17: Comparativa del cambio de colores e imagen corporativa y aprovechamiento del espacio.

= Desarrollo de una API REST

La incorporacién de una API REST que tuviese la
mayoria de funcionalidades haria que en un futuro el
front-end de la aplicacién pudiese reescribirse de for-
ma mads sencilla como una SPA.

Esto también permitiria integrar la funcionalidad de la
aplicacidn en otras aplicaciones como por ejemplo una
extension de Moodle.

= Ampliar la aplicacion al proceso de evaluacion

Acualmente la aplicacion solo se enfonca en el segui-
miento de las practicas. La asignatura Préicticas Ex-
ternas ademas de un seguimiento tiene una evaluacion
que realizan los tutores de la estancia.

El estudiante ha de entregar una memoria de practicas
que luego es evaluada por la persona tutora académi-
ca. La persona tutora de la entidad también valora las
competencias del estudiante. Todo esto se podria inte-
grar en la herramienta incorporando también el proce-
so de evaluacién de la asignatura.

= Encuesta de valoracion de la estancia

Al final de la estancia de practicas, los alumnos reali-
zan una encuesta de satisfaccion respecto a la estancia
en la entidad externa. Esta encuesta podria integrarse
en la aplicacién, tanto la recogida de datos como su
posterior visualizacion.

= Moédulo estadistico

Seria interesante la incorporacién de un médulo que
integrase estadisticas respecto a las estancias de los
alumnos y se pudiese filtrar por tutor, estancia, empre-
sa... etc. A estas estadisticas también se podrian afiadir
métricas relacionadas con la evaluacién y la valoracién
de la estancia.

7 CONCLUSIONES

Durante el desarrollo del proyecto se han podido ir com-
pletando con éxito la mayoria de objetivos prioritarios des-
critos al inicio del proyecto. Trabajar ampliando una aplica-
cién desarrollada con anterioridad supone un reto al nece-
sitar llegar a comprender un trabajo ajeno. Ademads algunos
fallos encontrados en la aplicacion original han supuesto un
contratiempo al necesitar mas horas para subsanarlos antes
de incorporar nuevas funcionalidades.

La gestion del tiempo ha resultado correcta aunque al-
gunas semanas los hitos previstos se hayan retrasado o no
hayan podido cumplirse. La planificacién del proyecto ha
cambiado sobre todo en la etapa donde se han incorpora-
do nuevas funcionalidades al adaptar la planificacién a la
division del desarrollo del backend y frontend.

Los objetivos del proyecto relacionados con la seguridad
y especialmente prioritarios se han podido completar con
éxito. También se han completado mejoras de usabilidad
como la reduccién del tiempo de interaccién con la herra-
mienta y la mejora de determinados formatos como las fe-
chas en las tablas.

Se ha completado el desarrollo de la herramienta de crea-
cion de nuevas plantillas. Mediante esta herramienta la apli-
cacién es mucho mads flexible para su incorporacién en otros
grados y su adaptacién de un curso a otro.

Se ha puesto en prictica la metodologia de desarrollo
Kanban que ha permitido una correcta organicacion del tra-
bajo.

Al iniciar el proyecto se pretendia subir periédicamente
los cambios a un servidor proporcionado por el DEIC para
poder recibir feedback continuo de la aplicacién y asi poder
realizar un desarrollo iterativo. Debido al ciberataque sufri-
do en la UAB no se pudo realizar esto y las pruebas en la
aplicacién por parte del cliente han tenido que moverse al
final del desarrollo del trabajo, cuando el servidor ha vuelto
a estar disponible.

Aln asi, al replicar el desarrollo en local mediante conte-
nedores Docker el desarrollo no se ha visto frenado.

En general ha mejorado la utilidad de la herramienta al
ofrecer nuevas funcionalidades y una mejor experiencia de
usuario a la hora de realizar determinados procesos relacio-
nados con el seguimiento de las practicas.

A nivel personal la realizacién de este proyecto me ha
servido para conocer mejor mis habilidades en el dambito
del desarrollo web y mejorar mi gestioén del tiempo.
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APENDICE

A TABLA DE OBJETIVOS

11

Objetivo

Ambito

Prioridad

Descripcion

Revisar y subsanar vulnerabilidades web

Seguridad

Alta

Revisar y corregir posibles vulnerabili-
dades como SQL Injection y Cross Site
scripting.

Corregir seguridad de las peticiones

Seguridad

Alta

Actualmente algunas peticiones de con-
sulta e incluso actualizacién de datos en la
BBDD se pueden realizar sin los permisos
necesarios.

Flexibilizar el sistema de seguimiento

Funcionalidad

Alta

Para hacer la aplicacién mas flexible res-
pecto a su utilizacién en otros cursos y
grados, seria conveniente crear una herra-
mienta que permita crear nuevas plantillas
de seguimiento. Al crear un nuevo curso
de un grado, se asociaria esta plantilla.

Permitir que el cambio de fechas de inicio
y finalizacién de las estancias se refleje en
las fechas de seguimiento

Funcionalidad

Alta

Ahora mismo, al modificar la fecha de fin
de una estancia las fechas de seguimiento
no se modifican.

Facilitar la comunicacién entre alumno y
tutor

Funcionalidad

Media

Hay varias funcionalidades a implementar
que mejorarian la comunicacién. Como la
posibilidad de que los alumnos tengan fo-
tos de perfil o que los profesores y coor-
dinadores pudiesen subir documentos ad-
juntos a los comentarios.

Mejorar la informacién disponible de em-
presas y tutores externos

Funcionalidad

Baja

Para listar y modificar tutores externos y
empresas es necesario acceder ala BBDD.
Anadir al panel de administracién la posi-
bilidad de cambiar estos datos.

Reducir el tiempo de interaccién con la
herramienta

Usabilidad

Alta

Orientar la web hacia una Single Page Ap-
plication para reducir el nimero de clicks
necesarios. Reducir el tamafo de las peti-
ciones para una carga mas agil.

Facilitar la ordenacién de tablas por fe-
chas

Usabilidad

Media

Las tablas que contienen fechas tienen al-
gunos problemas como la ordenacién de
Sus campos.

Dar soporte multilenguaje

Usabilidad

Baja

La aplicacién solo esta disponible en ca-
taldn, seria interesante afiadir soporte mul-
tilenguaje en castellano e inglés.

Armonizar estilo con el resto de aplicacio-
nes de la UAB

Usabilidad

Baja

Mejorar el estilo siguiento la guia de iden-
tidad e imagen corporativa de la UAB
harfa que la aplicacién se viese mds en ar-
monia con el resto de aplicaciones web.
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PLANIFICACION TEMPORAL DEL PROYECTO

GAnTT S septiembre 2021 octubre 2021 noviembre 2021
ey oo oo T oo o e — e —r
Nombre | Fecha de inicio Fecha de fin ey pvieey 2 oz 1wz prtedy 2snom 1z sz
© Inicio del proyecto 13/9721 310721 [4 N
© Reunion inicial de presentacion... 13/9/21 13/9/21 =
© Configuracién entorno desarrollo 14/9/21 19/9/21 [E—]
© Estudio inicial codigo aplicacion  20/9/21 26/9/21 [ ]
© Adaptacién aplicacion a desarr... 27/9/21 310721 [
© Objetivos e informe inicial 24/9/21 1010121
© Redaccion objetivos 24/9721 30/9/21 ]
© Reunion revision objetivos e inf... 30/9/21 30/9/21 =
© Redaccién informe inicial 1n10/21 7no/21 [E—]
© Entrega informe inicial 110021 111021
© Seguridad 111021 24710121 [ N
© Deteccién vulnerabilidades 110021 171021 ]
© Correccién vulnerabilidades 181021 2410121 [ ]
© Usabilidad 2171021 191221
© Single Page Application 2571021 311021 [E——]
© Mejora tablas 211021 2410121 ]
© Contingenciay otras mejoras 1312121 191221
© Funcionalidad 1m21 s22 v
© Disefio nuevas funcionalidades  1/11/21 71721
© Implementacion plantillas 1501/21 28011/21
© Implementacion mejora comun... 29/11/21 512721
© Implementacién mantenimiento  6/12/21 1212121
© Contingenciay otras mejoras 271221 o2z
© Informes de progreso 811721 190221 v
£ © Primerinforme de progreso 811721 140121 v
© Redaccion primer informe  8/11721 14011721 [
© Entrega primer informe 1402/21 1401721
£ © Segundo informe de progreso  13712/21 1902121
© Redaccién segundo informe  13/12/21 191221
© Entrega segundo informe  19/12/21 191221
© Informe final 101122 2311122
© Dossier TFG 101122 1611722
© Redaccién informe inicial 171122 231122
© Propuesta informe inicial y pres... 23/1/22 2311122
GAnTT D noviembre 2021 diciembre 2021 enero 2022
Nombre | Fecha de nicio Fechadefn  |ini S S e e ey o e ey
© Inicio del proyecto 13/9/21 310721
© Reunién inicial de presentacion... 13/9/21 13/9/21
© Configuracion entorno desarrollo 14/9/21 19/9/21
© Estudio inicial codigo aplicacion  20/9/21 26/9/21
© Adaptacién aplicacion a desarr... 27/9/21 30721
© Objetivos e informe inicial 24/9/21 1010121
© Redacci6n objetivos 24/9/21 30/9/21
© Reunién revision objetivos e inf... 30/9/21 30/9/21
© Redaccion informe inicial 110721 7n0/21
© Entrega informe inicial 110021 111021
© Seguridad 111021 2410121
© Deteccién vulnerabilidades 110021 171021
© Correccion vulnerabilidades 181021 24710121
© Usabilidad 2171021 1912121 4 al
© single Page Application 2510721 311021
© Mejoratablas 211021 2410121
© Contingenciay otras mejoras 1312121 191221 [E——]
© Funcionalidad 1m21 s22 v ]
© Disefio nuevas funcionalidades ~ 1/11/21 12/11/21 |
© Backend plantillas 1511721 201121 [
© Backend mejora comunicacion  29/11/21 32721
© Backend mantenimienta 612r21 101221 [E—
© Frontend plantilas 111221 1702121
© Frontend comunicacién y mant... 17/12/21 2302121
© Contingenciay otras mejoras 271221 o2z
© Informes de progreso 811721 1912121 4 al
E o Primerinforme de progreso 8/11721 1411721 4
© Redaccion primer informe 811421 1401721 I
© Entrega primer informe 1401721 1401721
£ © Segundo informe de progreso  13712/21 190221 [ ]
© Redaccién segundo informe  13/12/21 191221
© Entrega segundo informe  1912/21 1912121
© Informe final 101122 2311122 [
© Dossier TFG 101122 1611722 [—
© Redaccién informe inicial 171122 231122

© Propuesta informe inicial y pres... 23/1/22 2371122




LUIS ARANDA FERNANDEZ: APLICACION WEB PARA EL SEGUIMIENTO Y TUTORIZACION DE LAS PRACTICAS EXTERNAS SPE 3.0

C DIAGRAMA E-R SIMPLIFICADO DE LA BASE DE DATOS

v

I
FKE id_curso_grado

U - Coordinadores Grados
suarios departamento_grado
PK ‘ i PK niu_coordinador —» PK | id_grado o
= . I PK id_departamen
] . FK1 ‘ id_grado
FK | fipo_usuario -+ .
— FKZ2 id_grado
FK | tipo_usuario2
- — FK1 id_departament
) Menciones
Estudiantes
] q —» PK ‘ id_mencion
tipos_usuario —* PK niu_estudiante -
PK ‘i—d—um—m FK1 id_mencion K1 ‘ id_grado
nombre Fkz  |id_grado —
Cursos |5 Profesores Departamentos
PK |I£I_cur50 b PK niu_profesor 4|—> PK ‘I_d_gpartamentc —
I I i i
FK1 id_departamento e e TS
Curso_grado A —————* PK ‘I_d_t_lpg_comentarlas
I
PK id do € .
‘ f€ourso_graco J Estancias
Fx id_curso n PK id_estancia . Comentarios
Fk2 id_grado - FK1 niu_estudiante PK id_comentario
FK2 niu_profesor FK1 id_estancia
profesores_curso_grado
FK3 id_profesor_externo — FKZ tipo
PK id_profesor_curso_grado
) FK4 id_empresa -
FK1 id_curso_grado —
FK2 niu_profesor mensajes_profesor
PK id_mensaje_profesor
——— FK1 id_farea
Rl FK2 niu_profesor
PK ‘I_cl_accion
< el el R R
descripion i plantillas_tareas i
1 PK id_plantilla_tarea I
I - FKi | id_etapa '
I _ i
Etapas | FKZ acciont I
PK ‘Ig_egpg « i FK3 accion2 i
I H—— FK4 accion3 tareas_estancias I
I PK id_tarea_estancia !
i
! EEIE FK2 | id estancia I
Empresas I PK id_tarea — -
| I FK1 id_tarea 1
PK | id_empresa * FK1 | id etapa
| I I
i FK2 acciont -— i
Tutores_externos H—— FK3 accion2 I
PK. ‘ id_tutor_externo LL ey accion3 I
i
i

FK1 ‘ id_empresa
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