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Sistema de Seguridad de una escuela que
proporciona estadisticas para ver el impacto
de la navegacion en la nota de los alumnos

Genis Soler Vega

Resumen— Con el incremento del uso de Internet, cada vez son mas comunes los ataques informaticos a través de la red. Es
por este motivo que, en este articulo, se expone como se ha desarrollado un sistema para proteger la red interna de una
escuela y a todos los alumnos. El sistema, asi mismo, pretende positivar el uso de la seguridad informatica, hasta ahora un
término que se refiere a algo negativo o de peligro, para ver la repercusion que tienen los distintos sitios webs visitados en la
nota de los diferentes alumnos, ya sea positiva o negativamente, y generar estadisticas para los profesores.

Palabras clave— Aplicacion web, ciberseguridad, Proxy, React, Go, Pentaho

Abstract— With the incrementation in the use of the Internet, computer attacks throught the network are becoming more
common. It is for this reason that, in this article, it is exposed how a system has been developed to protect the internat network
os a school and all students. The system, likewise, aims to make the use of computer security positive, until now a term that
refers to something negative or dangerous, to see the impact that the different visited websiteshave on the grade of te different
students, whether it is positive or negatively, and generate statistics for teachers.

Index Terms— Web application, cybersecurity, Proxy, React, Go, Pentaho

1 INTRODUCCION — CONTEXTO DEL TRABAJO

on el aumento del uso de la tecnologia en el sector

educativo y el aumento del nimero de ciberataques

surge la necesidad de un sistema que nos proteja y, a
su vez, nos permita sacar el maximo provecho a la tecnolo-
gia con Big Data para poder mejorar el nivel de la ense-
Nanza

Con la llegada de la pandemia, todos los centros se han
visto obligados a adaptarse a utilizar todo tipo de herra-
mientas para poder hacer clase a distancia y, en el mo-
mento de volver a las clases presenciales, van a aparecer
nuevos métodos de ensefianza mediante el uso de la red.

Para conseguirlo, en este proyecto se propone un sis-
tema capaz de mantener la seguridad de lared y, a su vez,
utilizar todos los datos que esta genera para mejorar el ni-
vel de docencia.

Este documento se divide en nueve secciones. Empieza
con un listado de los objetivos a cumplir. Seguidamente se
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comenta el estado del arte en la seccion 3.

En las secciones 4 y 5 se explica como es la arquitectura
de todo el sistema y su disefio y implementacién.

Finalmente, se detalla un test de rendimiento del sis-
tema, las conclusiones finales y los planes futuros en las
secciones 6, 7'y 8.

2 OBJETIVOS

Los objetivos de este proyecto se pueden agrupar en dos
grupos: objetivos de desarrollo y objetivos del producto fi-
nal.

2.1 Objetivos de desarrollo

1. Tener una interfaz web para poder interactuar con
el sistema. Esta se divide en dos grupos. Interfaz
para el administrador e interfaz para el profesor.

a. Interfaz de administrador: Permitir ha-
cer la configuracién del sistema: gestion
de usuarios, gestién de cursos y visuali-
zacién de estadisticas.

b. Interfaz de profesor: Poder gestionar las
actividades de los cursos asignados al



profesor, gestionar las calificaciones de
los alumnos y visualizar las estadisticas
del impacto de las webs visitadas.
2. Hacer un proyecto capaz de adaptarse a todo tipo
de escuelas, desde primaria hasta universidades.
Hacer una interfaz intuitiva y facil de mantener.
4. Los diferentes accesos de la pagina web deben po-
derse configurar a través de la base de datos, sin
necesidad de cambiar cédigo.
5. Establecer un entorno que permita configurar y
administrar la red interna de la escuela:

a. Permitir o bloquear el acceso a las distin-
tas paginas web.

b. Predefinir las direcciones IP de los distin-
tos dispositivos de la escuela.

c. Permitir el acceso al sistema mediante
dispositivos externos. (Tablet o mévil del
usuario)

d. Guardar un registro de los diferentes ac-
cesos a Internet.

e. Gestionar los accesos permitidos a Inter-
net.

f.  Generar los datos del impacto en la nota
de las distintas webs en momentos de
menos actividad para acelerar la obten-
cién de las estadisticas.

@

2.2 Objetivos de ayuda a la docencia

1. Poner a disposicion de los profesores un conjunto
de datos que le permitan visualizar de forma ra-
pida las mejores y peores péginas web, asi como
la evolucién y el impacto en las diferentes asigna-
turas de una web seleccionada, para maximizar el
proceso de aprendizaje.

3 ESTADO DEL ARTE

Hoy en dia, en situacién de pandemia, se ha acelerado el
concepto de digitalizacién de las aulas, el concepto de la
evolucién de la educacién tradicional a la e-educacion.

En Espafia, durante el 2021, se produjeron una media de
40.000 ataques cada dia, que supone un aumento del 125%
respecto 2020. [21]

Actualmente, en Espafia se ha destinado un presu-
puesto de casi 1.000 millones de euros [20] para la digitali-
zacién del sistema educativo ya que, segin PISA (pro-
grama para la evaluacion internacional de los estudiantes),
en 2018 Espana era el pais que menos fomentava el uso de
la tecnologia y solo el 11% de los profesores incentivaban
su uso. [22]

Con esto en mente, se prevé que haya un aumento con-
siderable del uso de tecnologias en las aulas y, por lo tanto,
surge la necesidad de tener un sistema que cuente con pro-
teccién ante el aumento de ciberataques y que incentive a
los profesores al uso de la tecnologia, facilitando datos y
estadisticas para mejorar la calidad de la formacién.
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El uso responsable de la red es un tema fundamental en
la era post-covid. Un uso no controlado y mal orientado
puedeimpactar negativamente a los estudiantes y a su ren-
dimiento escolar.

Las noticias de ciberacoso o ciberbulling son fenémenos
constantes en nuestras escuelas. Por desgracia, los profeso-
res no disponen de ninguna herramienta que indique el
uso que estdn realizando sus alumnos. [26][27]

4 ARQUITECTURA DEL SISTEMA

Internet

Repositorio GitHub

DMZ
27

Firewall exiemo-"d‘

-

1

Servidor web de la escuela

PSense -
Firewall inferno! -
DNS >
DHCP MySQL
Proxy Windows -
Entorno del HTTP server -

APIREST
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MongoDB

S —

g

Red
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Fig. 1: Estructura del sistema.

En cuanto a la arquitectura del sistema, se ha establecido
un entorno jerdrquico donde se diferencian dos entornos:
externo y propio del proyecto.

4.1 Elementos de la red externa

En este entorno se encuentran todos los sistemas que no
pertenecen al desarrollo del proyecto pero que nos sirven
para poder situar nuestro sistema dentro de la escuela.

4.11  Repositorio GitHub

Repositorio de programario en la nube donde se aloja el
cédigo del programa para asegurar no perder todos los
cambios si nuestro dispositivo falla.

4.1.2  Internet
Red externa a la infraestructura de la escuela y que no po-
demos controlar.

4.1.3  Firewall externo

Elemento que separa red interna y Internet. Controla el
paso de datos entre las dos redes y permite acceder a la
web de la escuela.

414 DMZ
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Red local aislada situada entre la red de la escuela y Inter-
net que almacena aquellos archivos y recursos accesibles
desde Internet, en este caso la web informativa de la es-
cuela.

4.2 Entorno del proyecto

En este entorno se encuentran todos los sistemas que per-
tenecen al proyecto y que se han desarrollado y configu-
rado.

421  PfSense
Contiene los siguientes servicios:

1. Firewall interno: firewall que controla el paso
de datos para proteger la red interna, donde se
encuentran los datos y recursos que no deben
ser accesibles desde Internet.

2. DNS: Servicio que permite obtener la informa-
cién asociada a un nombre de dominio. Co-
munmente traduce un nombre de dominio a su
direccién IP. Por ejemplo www.google.es =
172.217.168.67

3. DHCP: Permite obtener autométicamente toda

la configuraciéon de red a los dispositivos que
se conecten.
Ademas, permite establecer configuraciones
estaticas para los dispositivos que siempre tie-
nen la misma direccién. (por ejemplo, servido-
res internos)

4. Proxy: Servicio que hace de intermediario en

las conexiones a internet. De esta manera se
consigue que el destinatario no sepa de donde
proviene la peticién.
Al ser el mediador, permite definir una lista de
direcciones para denegar el acceso, asi como te-
ner un registro de todas las peticiones realiza-
das.

4.2.2  Servidor Windows
contiene los siguientes servicios:

1. HTTP server: servidor Node.js que contiene la
web que sirve como interfaz para los usuarios.

2. API REST: servicio mediador entre interfaz y
bases de datos que proporciona y guarda los
datos solicitados por el usuario.

3. Pentaho DI: servicio encargado de leer los da-
tos de los accesos a Internet y generar las esta-
disticas.

4. MySQL: servidor de bases de datos relacional
encargado de almacenar los datos de configu-
racién del portal web.

5. MongoDB: servidor de bases de datos orien-
tada a documentos encargado de almacenar to-
dos los datos relacionados a las estadisticas.

4.2.3  Red monitorizada
Red de dispositivos de la escuela: dispositivos monitoriza-
dos por el sistema y usados por los alumnos.

424 Distribucion de los servicios
Para este proyecto se ha decidido englobar los servidores
HTTP, APIREST y de bases de datos en un solo dispositivo

Windows para facilitar el acceso y la programacion.

En caso de poner el proyecto en marcha, el Servidor
HTTP debe estar separado del servicio APl 'y de las bases
de datos para permitir el acceso a estos tltimos solamente
des del servidor HTTP y proteger, de esta manera, el ac-
ceso a los datos desde el exterior.

5 DISENO Y IMPLEMENTACION

5.1 Modulos y funcionalidades

Los moédulos que formar el proyecto son la arquitectura y
configuracion del sistema, Interfaz web, APIREST y el pro-
gramario de generacion de estadisticas.

51.1  Arquitectura y configuracion del sistema

Conjunto de servicios que permiten hacer un control del
trafico interno de la escuela, asi como de las conexiones
que conectan con el exterior. Es importante tener una
buena seguridad para proteger todos los datos de la orga-
nizacién y obtener los datos necesarios con el objetivo de
proporcionar datos estadisticos para la mejora de la forma-
cioén.

Toda la parte de gestién de seguridad se realiza desde
el servidor PfSense, indicado en la fig. 1

5.1.2  Interfaz web
e Permite dar de alta, editar, eliminar y filtrar a to-
dos los usuarios de la escuela, incluidos adminis-
trador, profesor y alumno.
e Establecer toda la organizacion de la escuela, per-

mitiendo:
o Dar de alta, editar y eliminar los distintos
cursos.

o Dar de alta, editar y eliminar las asigna-
turas asignadas a los cursos.

o Asignar los profesores que imparten las
asignaturas.

o Asignar los alumnos que realizan las
asignaturas.

e Visualizar estadisticas sobre:

o Las 5 webs con mejor impacto en una
asignatura.

o Las 5 webs con peor impacto en una asig-
natura.

o La evolucién del impacto de una web en
funcién del ntimero de visitas que recibe.

o El impacto de una web en las distintas
asignaturas donde se han registrado visi-
tas.

e  Permite al profesor organizar toda la estructura de
las asignaturas en las que esté asignado:

o Establecer los apartados que forman la
asignatura, por ejemplo, teoria y practi-
cas, asi como el peso que tienen en la nota
final.

o Dar de alta, modificar y eliminar activi-
dades, asi como establecer el peso en la
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nota dentro del apartado.
o Asignar lanota de una actividad de todos
los alumnos de la asignatura.
513  APIREST

Sistema que permite a la interfaz web obtener y generar
todos los datos. Los distintos usuarios no interacttan de
forma directa por lo que no tienen acceso.

5.1.4  Generacion de estadisticas

Las estadisticas se generan de forma periédica en momen-
tos de baja actividad para no tener un impacto negativo en
el rendimiento de todo el sistema y para agilizar el proceso
de consulta.

El programa se ejecuta mediante un script que puede
configurar cada administrador mediante “cron”, una he-
rramienta que permite planificar la ejecucién de tareas de
forma automatica, por lo que los usuarios no tienen acceso
al programa.

El programa obtiene los accesos a internet desde la ul-
tima ejecucion, todas las calificaciones de los alumnos en
las actividades cuya fecha de entrega esté entre la fecha de
la dltima ejecucién y la fecha actual y, por altimo, toda la
informacién generada anteriormente.

Las estadisticas generadas se guardan en una base de
datos MongoDB para que puedan ser consultadas de
forma rapida.

5.2 Metodologia de desarrollo

Para el desarrollo del proyecto y con la finalidad de tener
un buen control del flujo de trabajo y del cumplimiento de
los tiempos de entrega, se ha escogido seguir la metodolo-
gia agil Kanban.

El principal argumento para escoger este modelo es que
no presenta grandes resistencias a posibles cambios. Esto
es importante ya que el sistema se compone de muchos
componentes que han de trabajar de forma conjunta y es
muy probable que, durante el proceso de desarrollo, surja
un posible cambio de funcionalidad o de software utili-
zado para el funcionamiento de uno de los componentes.

Este modelo es también muy visual, ya que permite ver
el estado de todo el proyecto de forma muy rapida.

Finalmente, debido a que no es una metodologia espe-
cifica para el desarrollo de Software, permite hacer un se-
guimiento de la parte de desarrollo de la aplicacién web y
de toda la preparacion del sistema de seguridad.

Cabe destacar que se han realizado reuniones de forma
periddica con el tutor para supervisar el trabajo realizado
y establecer los siguientes desarrollos a realizar.

Por ultimo, se ha utilizado un controlador de versiones
del cédigo con GIT [8] para tener actualizados los diferen-
tes cambios realizados en un repositorio en la nube.
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5.3 Consideraciones

Durante el desarrollo del proyecto se han tomado decisio-
nes importantes relacionadas con aspectos legales y herra-
mientas utilizadas.
531  Aspectos legales
Todos los datos recogidos sobre las webs que visitan los
alumnos son de uso exclusivo para generar estadisticas
prépias y, en ningtn caso, son proporcionados a terceros.
Las estadisticas sobre el impacto se muestran siempre
de forma general, de manera que el profesorado y el per-
sonal técnico nunca tiene acceso a ver qué sitios web visita
un alumno en concreto, cumpliendo, De esta manera, con
el articulo 5 de la Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y Garantia de Derechos
Generales (LOPDGDD). [23]

Asi mismo, solamente se podran recoger dichos datos
con previo consentimiento del afectado cumpliendo, De
esta manera, con los articulos 6 y 7 de la LOPDGDD. [23]

5.3.2  Tecnologias utilizadas
5.3.2.1 Front-end

React:
Se ha utilizado el framework de JavaScript, desarrollado
por Facebook, React para el desarrollo de la parte Front-
End del portal web. Aunque existen otras tecnologias,
react es actualmente el framework mas usado. [19]

Reacts 40.14%

jQuery

Express

Anqular 22.96%

Fig. 2: Frameworks de JavaScript més usados.

A diferencia de HTML, React trabaja con un DOM vir-
tual de manera que no es necesario renderizarlo entero por
cada cambio. Es decir, el DOM virtual utiliza el DOM real,
pero solamente actualiza los cambios (de forma auto-
matica), consiguiendo una rapida renderizacién.

Por otra parte, se ha obtado por React debido a que, en
comparacion de sus competencias, es el mas recomendado.
El 64.6% de la gente que lo ha usado lo volveria a usar,
mientras solamente el 7.1% no lo volveria a usar. [24]

REACT VUE ANGULAR

Fig. 3: Resultados encuesta de los usuarios de react, vue 'y
angular.
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MaterialUI:

Material Ul es una libreria para React que permite impo-
rar 40 componentes predefinidos a nuestra web. Los com-
ponentes constan de un buen acabado visual y permi-

ten trabajar con CS mediante programacién con Ja-
vaScript. [4]

Aunque Bootstrap es el framework mas utilizado, tiene
un tamafio minimo de 49KB en javascript y 137KB en c6-
digo CS y es necesario vigilar las librerfas importadas y no
utilizadas ya que pueden aumentar mucho el tamarfio final.

Material ui cuenta con Material Design Lite que tiene un
tamafio menor de 27KB y ayuda a hacer las animaciones
mas fluidas. [13]

Recharts:
Actualmente la libreria mas usada para hacer graficos con
react, con 24.9 mil usuarios y 410 mil descargas semana-
les.

Permite crear graficos de forma muy répida y sencilla,
aunque existen alternativas como Nivo que tiene menor ta-
mafio (120.2KB de Reacharts y 83.1KB de Nivo) y maés ra-
pidez de renderizacion.

Finalmente me decanté por Recharts por ser el mas
usado, ya que nivo tiene 7.2 mil usuarios y 605 descargas
semanales. [11]

5.3.2.2 Back-end

GO:
Go es un lenguaje que esta creciendo mucho en cuanto a
desarrolladores que quieren aprender-lo. En el 2019, mas
de un 70% de los desarrolladores tenfan a GO como pri-
mera preferencia en cuanto a experiencia.

El lenguaje es similar a C y los desarrolladores que pro-
graman en este lenguaje son los que mas facilidad han te-
nido a la hora de aprender GO.

El uso de go en el desarrollo de API ha aumentado mu-
cho siendo utilizado en un 59% de los casos en 2016 a un
73% en 2018.

Ademas, el lenguaje destaca por tener un muy buen ren-
dimiento al ejecutar todo tipo de funcionalidades sin fallar,
en la concurrencia i en la seguridad, aspectos muy impor-
tantes para la ejecucion de una API. [14]

Fig. 4: cualidades de GO categorizadas por su importan-
cia y la satisfaccién de los usuarios.

5.3.2.3 Capa de persistencia

MySQL:
Este motor de bases de datos relacionales y de cédigo
abierto ha sido el elegido para almacenar todos los datos
relacionados con el portal web, principalmente debido a
que permite almacenar una gran cantidad de datos y tiene
una buena escalabilidad y flexibidad.

La principal competencia de MySQL en cuanto a pro-
gramario de c6digo abierto es PostgreSQL, que dispone de
mejores prestaciones en cuanto a rendimiento en aplicacio-
nes muy grandes, en integridad y fiabilidad de datos e, in-
cluso, a la cantidad de tipos de datos que permite almace-
nar, siendo esta superior a los ofrecidos por MySQL.

Al no necesitar de transacciones muy complejas y con
una gran cantidad de datos, he decidido utilizar MySQL
ya que, actualmente, es el mas usado con el 38.9% (datos
del 2019). En 2022 es el primer motor de bases de datos de
codigo abierto con una puntuacién de 1206.05 seguido por
postgre con una puntuacién de 606.56 [12]

Other
Oracle
Cassandra

Redis
4 MySQL

PostgresQL

MongoDB

Fig. 5: Uso de los principales motores de bases de datos.

Cabe destacar que, en caso de ampliar las funcionalida-
des a un proyecto final en la nube, serfapreferible utilizar
PostgreSQL por su mayor escalabilidad y mejor soporte
para la concurrencia. Ademas, MySQL es propiedad de
Oracle y, aunque también es de coédigo abierto, podrian
cambiar las condiciones en un futuro.

En cuanto a combinaciones de uso de motores de bases
de datos, MySQL es el que mas veces se combina con



MongoDB, motor de bases de datos escogido para las esta-
disticas. [25]

@ MySQL +MongoDB
@ MySQL + Pos! SQL

Other Combinations

Fig. 6: Principales combinaciones entre dos motores de
bases de datos.

Para la interaccién con la base de datos se ha utilizado
MySQL Workbench, una aplicacién gratuita de Oracle que
permite realizar todas las acciones de manera visual.

MongoDB:
Mongo DB es el motor de bases de datos orientado a docu-
mentos mas utilizado con una puntuacién de 488.57 se-
guido de Amazon DynamoDB con 79.85.

Ademés, es el segundo motor de bases de datos con mas
proyeccién, teniendo un 17.89% de la gente que quiere
aprenderlo. El primero es PostgreSQL con un 17.99% y el
tercero Redis con un 12.58%. [12]

5.3.2.4 Arquitectura del sistema

PfSense:
PfSense es una distribucion basada en FreeBSD que con-
tiene todo tipo de servicios de administracién de redes
preinstalados. Aunque en un principio estan todos desac-
tivados, es posible configurarlos e iniciarlos de una forma
senclla y rdpida a través de su portal web.

5.3.2.5 Pipeline de generacion de estadisticas

Bash:
Dado que PfSense genera los registros en su propio for-
mato, se utiliza este intérprete de 6érdenes para dar un for-
mato parseable y copiar el archivo resultante en el equipo
donde se tratan todos los datos. Finalmente, elimina el con-
tenido de éste para tener siempre los datos actualizados.

Para el tratamiento de los datos, se usa Pentaho DI, una
plataforma de BL

Pentaho DI
Se ha decidido utilizar Pentaho debido a la capacidad de
creaciéon de informes y, aunque esta principalmente orien-
tado a empresas, existe una distribucién comunitaria.

Por otro lado, es un sistema muy flexible en cuanto a la
integracion de datos desde casi cualquier fuente y tiene un
alto rendimiento, permitiendo trabajar con un gran volu-
men de datos.

Por el contrario, no existe mucha documentacion mas
alld de manuales de usuario bésicos.
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5.3.2.6 Entorno de desarrollo y testing

VirtualBox:
Permite simular multiples dispositivos con sistemas ope-
rativos distintos en un mismo host.

Esta herramienta soporta multiples plataformas y esta
disponible de forma gratuita bajo licencia GNU.

Permite asignar los recursos de nuestro host de forma
personalizada a las distintas simulaciones de forma muy
sencilla. Ademads, cuenta con un driver instalable que per-
mite una comunicacién y comparticiéon de recursos efi-
ciente entre las simulaciones y el host principal.

Existen otras aplicaciones que permiten crear estas si-
mulaciones, como por ejemplo VMWare, pero VirtualBox
es la inica disponible gratuitamente.

5.4 Implementacion

5.4.1 Estructura de la base de datos para la configuracion de los
accesos

Para este proyecto se ha querido hacer que la gestién de
accesos permitidos para cada tipo de usuario sea muy fle-
xible y sin necesidad de tocar el c6digo fuente.

La configuracion se puede realizar desde la base de da-
tos debido a la siguiente estructura:

| usertypemenulinks ¥
‘ idUserTypeMenulinks INT(11)
= 1< idLinkFK INT(11)
ﬁ iduserTypeFK INT(11)

] usertype v
iduserType INT(11)
+
userType VARCHAR(45)
>

St—-—H

] userdevices v
iduserDevice INT(11)
name VARCHAR(45)
phisical Address VARCHAR (45)
assignedIP VARCHAR(45)
iduserFK INT(11)

He — i

] user v
idUser INT(11)
username VARCHAR(45)
password VARCHAR(45)

@ iduserTyperk INT(11)
name VARCHAR(100)
dni VARCHAR(9)

] pagelinks ¥
idPageLinks INT(11)
menuName VARGHAR(45)
menuLink VARCHAR(100)

>

operatingSystem VARCHAR(45)

operatingSystemVersion INT(11)
>

-

T

Fig. 7: Estructura para la configuracién de accesos al por-
tal por cada tipo de usuario.

PageLinks contiene todos los diferentes accesos. El por-
tal web cargard de userTypePerMenyLinks los accesos dis-
ponibles para el tipo de usuario que haya iniciado sesién.
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deliveriesdeliveries5.4.2 Estructura de bases de datos MySQL

] usertypemenulinks ¥
— usertype v dUserTypeMenuLinks INT(11)
iduserType INT(11)

}.“,,;—4 JiclinkFK INT(11)
2 userType VARCHAR(45) > iduserTypeFK INT (1)
>
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Fig. 8: Estructura completa de la base de datos MySQ.

Con la estructura anterior se pueden crear todo tipo de cur-
sos y asignar las asignaturas que se deseen. Ademas, per-
mite adaptarse a entornos como las universidades al poder
dar de alta a un alumno en diferentes asignaturas, aunque
esté realizando mas de un curso a la vez.

También se adapta a las escuelas de educacion primaria
y secundaria, ya que permite asociar una misma asigna-
tura en més de un curso.

Se mantienen separadas las tablas de cursos, asignatu-
ras y usuario de forma que se relacionan en una tabla
donde cada registro pertenece a un curso-asignatura. De
esta manera, se registran los usuarios sin depender de que
estén en un curso concreto.

En referencia a las actividades, del mismo modo que los
usuarios, se relacionan con curso-asignatura de manera
que, cada usuario perteneciente a dicho curso-asignatura,
pueda realizar una entrega y obtener una calificacién per-
sonalizada.

Finalmente, se ha afiadido una tabla para guardar los
datos de los dispositivos de cada alumno con su correspon-
diente IP asignada en el DHCP para poder hacer la unién
de pagina visitada con el impacto en la nota.

5.4.3 Generacion de estadisticas
Enla generacion de las estadisticas inicialmente se ejecutan
tres hilos de forma paralela:

Get uspr marks

Get acdesslog -
get old ftatistics
\ Y 4
o
!
o A
Activitymark  Delete duphic
A
Y
order sfatistics
group by section
filter by CONNECT
o
Y Y
section mark Filter by TCP_200
\i Y
o>
group by subject  connection duration >0 Bytes of content > 0
4 Y
<
Y
to Date
rows terge
Y
] T
group by siibject URL Order rows
Y Y
>
get flate add _id constant Ordered union

> i

- 8

to mongoDB Group by url subject  save statistics to mongoDB

Fig.9: Proceso de extraccién, transformacion y carga
(ETL) de las estadisticas.

Hilo 1

Se encarga de obtener de MySQL todas las calificaciones
de los alumnos en las actividades cuya fecha de entrega se
sitde entre la Gltima ejecucién del programa y la actual.

Una vez obtenidos los datos, se calculan las calificacio-
nes en base al peso de la actividad dentro de la seccién a la
que pertenece.

Seguidamente, se agrupan todas las actividades por
usuario, asignatura y seccién, generando un nuevo valor a
partir de la suma de las actividades anteriores.

Se calcula la nota de cada seccién en base al peso que
tiene dentro de la asignatura.

Finalmente, se agrupa todos los resultados por url y
asignatura sumando cada valor calculado anteriormente
resultando en la nota final de cada alumno en cada asigna-
tura.

Hilo 2

Este hilo es el encargado de obtener todos los datos de los
accesos registrados por el proxy y filtrarlos de manera que
elimine entradas duplicadas, seleccione solamente las co-
nexiones de tipo “connect” y se hayan podido realizar con
éxito (TCP_200), se descartan todas las entradas de las co-
nexiones que no tienen duracién y que hayan descargado
algun tipo de contenido.

Finalmente se transforma la columna de la fecha de



acceso, guardada en formato timestamp.

Hilo 3
Obtiene todos los datos del impacto de cada web en cada
asignatura calculados en una ejecucion anterior.

Fusioén del hilo1y 2
Una vez calculadas todas las calificaciones de los alumnos
y obtenidos todos los accesos realizados, se agrupan los da-
tos por url y asignatura y se calcula la media de las notas
por cada web y asignatura junto con el nimero de entra-
das, que equivale al ntimero de visitas.

Los datos resultantes se guardan en colecciones dife-
rentes y se utilizardn para guardar dos tipos de estadisti-
cas:

1. Estadisticas para medir la evoluciéon de cada
pégina visitada a lo largo del tiempo junto con
el ntimero de visitas.

Estos registros son tnicos y no forman parte
del proceso de obtencion de estadisticas gene-
radas en ejecuciones previas.

2. Estadisticas para medir el impacto en cada
asignatura.

Para generar estos datos, es necesario agrupar
con los datos obtenidos por el hilo 3, hacer la
media y actualizar la base de datos.

5.4.4 Configuracion de los servicios del sistema

Primero se ha instalado el sistema PfSense [1]. Se ha hecho
mediante la descarga de la imagen ISO de la web oficial y
instalado en un entorno virtual con VirtualBox.

Inicialmente, se deben crear las interfaces de red para
poder acceder al portal web i configurarlo. Se han creado
dos interfaces:

1. Interfaz WAN: configurada para pedir la IP me-
diante DHCP y conectada a la red “NAT” de la
maéquina virtual para que sea el host principal
el que le asigne conexién a internet.

2. Interfaz LAN: se ha asignado una IP estatica
“192.168.1.1” a esta interfaz y conectado a la
red “red interna” de la maquina virtual para si-
mular una intranet virtual.

5.4.4.1 Configuracién del servidor DCHP
Este servicio se ha establecido en el sistema PfSense -
192.168.1.1.
Tabla 1
Parametros establecidos para el servidor DHCP

Valor
192.168.1.0/32
192.168.1.1 - 192.168.1.254
192.168.1.1 - 192.168.1.9
192.168.1.10 - 192.168.1.254
Todo tipo de cliente
192.168.1.1
Windows - 192.168.1.2

Parametro
Subnet
Rango de direcciones
Rango reservado
Rango proporcionado
Clientes permitidos
DNS principal
Direcciones estaticas
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Es necesario afiadir todos los dispositivos de los usua-
rios para poder relacionar cada visita con la nota final del
alumno.

5.4.4.2 Configuracion del servidor DNS
Este servicio se ha establecido en el sistema PfSense -
192.168.1.1.

Tabla 2
Parametros establecidos para el servidor DNS

Parametro Valor

Interfaz asignada LAN

Puerto 53

Hosts windows-server -
192.168.1.2

El uso de un DNS Fordwarder es necesario para el co-
rrecto funcionamiento, ya que no sera él el que resuelva los
nombres de dominios, sino un servidor DNS exterior.

5.4.4.3 Configuracion del servidor Squid proxy
Este servicio se ha establecido en el sistema PfSense -
192.168.1.1.

Tabla 3
Pardmetros establecidos para el servidor DNS

Parametro Valor
Interfaz asignada LAN
Puerto 3128
Transparent proxy Si
Acces log Si, en la direccién

/var/squid/logs

El uso del Acces log permite ver qué paginas web son
visitadas desde los distintos dispositivos de la red. No
guarda el nombre de usuario, sino la direccién IP.

5.4.4.4 Instalacién de MongoDB
Este servicio se ha establecido en el sistema Windows-
192.168.1.2.

Se ha creado una nueva base de datos “tfg” junto dos
colecciones:

1. webpagesBySubjectCourse: coleccién que al-
macena el impacto de cada web visitada en
cada asignatura. Solamente se guarda un regis-
tro por cada web-asignatura haciendo la media
en la nota.

2. webpagesEvolution: coleccién que almacena
los registros agrupados de URL-asignatura
junto con el nimero de visitas y nota. En cada
generacion de estadisticas, se afiaden todos los
registros como nuevos datos.
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6 RENDIMIENTO DEL SISTEMA

Se ha realizado un estudio de rendimiento de los diferentes
sistemas para ver como se comportan en caso de recibir
mucha carga de peticiones.

El comando para ejecutar el test es ab -c Peticionesimul-
taneas -n Total Peticiones direccionURL. [10]

Las pruebas se han realizado en un entorno simulado
mediante la creacién de maquinas virtuales. Las configu-
raciones se muestran a continuacion:

Tabla 4
Configuracion Windows 10 (HTTP y API server)

Pardmetro Valor
Procesador Intel(R) Core(TM) i7-
9750H
Velocidad del procesador  2.60GHz

Numero de procesadores 4
Memoria HDD 50GB
Memoria RAM 5GB

6.1 Rendimiento del APl con GO y servidor HTTP

Se ha optado por hacer diferentes pruebas combinando el
nimero de peticiones totales al servidor y nimero de peti-
ciones simultaneas (concurrencia). Los resultados obteni-
dos son los siguientes:

Tabla 4
Prueba de rendimiento de la API GO

500 500 183.9 27 0
1000 100 310.76 3.2 0
1000 1000 245.55 4 0
2000 2000 313.98 6.3 0
15000 15000 503.15 39.8 0

Peticio-  Peticiones  Peticiones Tiempo Peti-

nes tota-  simulta- por se- totalen  cio-

les neas gundo segun-  nes

dos falli-

das
100 10 14.49 6.9 0
500 10 15.35 325 0
100 100 75.13 1.33 0
500 500 205.15 24 0
1000 100 127.57 7.8 0
1000 1000 281.35 3.5 0
2000 2000 382.11 5.23 0

2500 2500 321 7.77 154
Tabla 4

Prueba de rendimiento del servidor HTTP

Peticio- Peticiones si-  Peticio-  Tiempo  Peti-
nes tota-  multéneas nes por totalen  cio-
les segundo  segun-  nes
dos falli-
das
100 10 46.49 2.15 0
500 10 174.37 2.86 0
100 100 45.44 22 0

6.2 Resultado

6.2.1 Rendimiento del Back-end

Las pruebas se han realizado con el endpoint para obtener
las estadisticas, ya que es el que mds datos obtiene y del
que se reciben mas peticiones.

El servidor es capaz de gestionar hasta 2.000 peticiones
simultaneas en 5.23 segons antes de que se sobrecargue. El
numero de peticiones a soportar para una escuela es apto,
ya que el nimero de profesores es muy dificil que llegue a
los 2.000 en un mismo centro.

Asimismo, para una universidad grande, el sistema
debe ser capaz de soportar muchas mas peticiones, ya que
se trabaja con un volumen de datos mucho mayor. En esta
situacion, seria conveniente el uso de balanceadores de
carga para distribuir las peticiones en diferentes servido-
res.

6.2.2 Rendimiento del Front-end

Las pruebas para el servidor HTTP se han hecho del portal
de inicio de sesién, ya que es el tinico que se cargar si ne-
cesidad de datos guardados en la base de datos.

En este caso, el sistema es capaz de soportar un mayor
numero de peticiones simultaneas, empezando a sobrecar-
garse a partir de las 15.000 necesitando un total de 39.8 se-
gundos.

Con estos resultados, podemos decir que dedica
39.8/15.000 = 0.002 segundos de media por peticién asi que
se puede decir que, en caso de muchas peticiones, el servi-
dor es capaz de adaptarse.

7 CONCLUSION

Como conclusién, puedo decir que se ha desarrollado de
forma satisfactoria un sistema capaz de adaptarse a cual-
quier escuela y que permite hacer un uso de la tecnologia
para dar todo tipo de informacién y asi ayudar a mejorar
el sector de la educacion.

El término de “seguridad informatica” no siempre tiene
que estar asociado a aspectos negativos, ya que, como se
ha hecho en este proyecto, la seguridad informatica nos
puede proporcionar una gran cantidad de datos muy ttiles
para poder mejorar nuestras tareas del dia a dia.

Se ha conseguido crear un proyecto que destaca por ser
completo, ya que utiliza diferentes &mbitos trabajados du-
rante el grado como seguridad, administracion de redes,
programacioén web, busines inteligence, bases de datos y
creacion de APL
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Todos los objetivos marcados al inicio del documento se
han podido cumplir, aunque finalmente no ha sido posible
la implementacion de un portal cautivo para que los alum-
nos puedan utilizar distintos dispositivos con tan solo ini-
ciar sesion.

Aunque se ha realizado todo el desarrollo, no se ha po-
dido implantar en un entorno real para ver como se adap-
taria finalmente tanto en recoleccién de datos, en la gestiéon
de las actividades y en fluidez en el rendimiento.

8 PLANES FUTUROS

9.1 Almacenamiento en Cloud

Para el futuro, esta planeado mover los datos en la Nube
para hacer posible instalar el sistema en multiples escuelas
y controlarlo desde un punto central.

Aunque el sistema se ha desarrollado como prototipo y
no es un sistema en estado comerciable, se ha hecho pen-
sando en los requisitos que podrian requerir la instalacion
de este en muchos centros educativos.

El hecho de tener los datos y sistemas en la Nube per-
mite definir un modelo de alta disponibilidad para asegu-
rar que los usuarios de todos los centros puedan acceder
en todo momento a la plataforma web.

De esta manera surge la necesidad de separar el perfil
“administrador” en dos: Administrador general y admi-
nistrador del centro.

El administrador general es el encargado del manteni-
miento de los sistemas en la nube (mongoDB, Docker para
separar los entornos de cada escuela y servidores) para
asegurar el correcto funcionamiento de este. Este no perte-
nece a una escuela en concreto sino a la empresa creadora
del proyecto, Security System.

El administrador del centro se encarga de establecer las
configuraciones personalizadas de su centro y los profeso-
res solamente pueden gestionar las actividades, calificarlas
y ver las estadisticas de su centro.
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https://www.delfossistemas.com/crecen-los-ciberataques-en-los-centros-educativos/
https://www.delfossistemas.com/crecen-los-ciberataques-en-los-centros-educativos/
http://www.youtube.com/watch?v=Xqd26iCrEYc

GENIS SOLER: SISTEMA DE SEGURIDAD DE UNA ESCUELA

APENDICE

A.1 Vista de la interfaz web

La vista del portal web contiene un gran ntimero de venta-
nas asi que en este documento solamente se recogen las
principales.

Escaneando el siguiente c6digo se observa en un video
todas las diferentes ventanas con sus funcionalidades:

Fig. 10 Codigo QR para ver toda la parte front-end [28]

5.1.1 Inicio de sesion
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Fig. 11: Vista del inicio de sesién del portal web

5.1.3 Gestion de usuarios

e
Prajsen 1 frose otz P

Fig. 12: Vista de la gestién de usuarios del portal web

5.1.3 Gestion interna de los cursos
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Fig. 13: Vista de la gestién interna de la escuela
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5.1.4 Gestion de las actividades

=
— o e /0

NN N NN

Qualificacions

Fig. 14: Vista de la gestién de actividades y calificaciones

5.1.4 Visualizacion de las estadisticas
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Fig. 15: Vista de las estadisticas
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A.2 Flujo de datos

En el siguiente diegrama se muestra el flujo de actividades que sigue el programa:
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Fig. 16: Diagrama de flujo de las actividades en el sistema




