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Resum

Aquest document descriu el treball realitzat per al disseny i desenvolupament de diverses millores
significatives sobre el dispositiu de Deteccié avancada de temperatures infraroges fent servir un
ESP32CAM que vaig desenvolupar per al Treball de Final de Grau de la titulacié del Grau en

Enginyeria Informatica durant el primer semestre d’aquest any 2023.

El treball original consistia en un dispositiu IoT format per un microcontrolador ESP32CAM,
un sensor de temperatura per infrarojos, un servomotor i una antena Wi-Fi. I era capac de detec-
tar e identificar entre 80 tipus d’objectes a través de la camera del modul ESP32CAM i mesurar
i enviar al cloud la temperatura infraroja. Per fer el correcte mesurament de la temperatura el

dispositiu orientava el sensor infraroig cap a ’objecte detectat amb un servomotor.

Actualment, el dispositiu a part de desplegar la interficie web local també permet publicar
y rebre dades per MQTT. Aquestes dades sén processades i visibles al cloud i s’emmagatzemen
a una base de dades no relacional. A més, es despleguen dos Dashboards diferents al cloud
que permeten per un costat interactuar amb el dispositiu amb Node-Red i per un altre veure el

registre de dades amb diferents grafics a un panell Grafana.

Per desenvolupar el prototip, s’ha dissenyat una arquitectura on interactuen diverses tec-
nologies i llenguatges de programaci6 (Arduino, JavaScript, HTML, CSS, MQTT, TensorFlow).
A més s’han creat una serie d’instancies Dokeritzades per llencar els diferents serveis com la
base de dades no relacional amb InfluxDB, el panell Grafana per fer la visualitzacié de dades i
grafics o el servei de Node-Red que s’encarrega de processar les dades i desplegar el Dashborad

de control i visualitzacié de forma remota.

Paraules clau: Internet de les coses (IoT), ESP32CAM, MQTT, Cloud Computing, Node-

Red, InfluxDB, Grafana, TensorFlow, Control remot, Visualitzacié de dades.






Resumen

Este documento describe el trabajo realizado para el diseno y desarrollo de diversas mejoras
significativas sobre el dispositivo de Deteccién avanzada de temperaturas infrarrojas utilizando
un ESP32CAM que desarrollé para el Trabajo de Final de Grado de la titulacion del Grado en

Ingenieria Informéatica durante el primer semestre de ese ano 2023.

El trabajo original consistia en un dispositivo IoT formado por un microcontrolador
ESP32CAM, un sensor de temperatura por infrarrojos, un servomotor y una antena Wi-Fi.
Y era capaz de detectar e identificar entre 80 tipos de objetos a través de la caAmara del médulo
ESP32CAM y medir y enviar al cloud la temperatura infrarroja. Para realizar la correcta
medicién de la temperatura el dispositivo orientaba el sensor infrarrojo hacia el objeto detec-

tado con un servomotor.

Actualmente, el dispositivo aparte de desplegar la interfaz web local también permite publicar
y recibir datos por MQTT. Estos datos son procesados y visibles en el cloud y se almacenan en
una base de datos no relacional. Ademds, se despliegan dos Dashboards diferentes en el cloud
que permiten por un lado interactuar con el dispositivo con Node-Red y por otro ver el registro

de datos con diferentes graficos en un panel Grafana.

Para desarrollar el prototipo, se ha disenado una arquitectura en la que interactian diversas
tecnologias y lenguajes de programaciéon (Arduino, JavaScript, HTML, CSS, MQTT, Tensor-
Flow). Ademds se han creado una serie de instancias Dokerizadas para lanzar los diferentes
servicios como la base de datos no relacional con InfluxDB, el panel Grafana para realizar la
visualizacion de datos y graficos o el servicio de Node-Red que se encarga de procesar los datos

y desplegar el Dashborad de control y visualizacién de forma remota.

Palabras clave: Internet de las cosas (IoT), ESP32CAM, MQTT, Cloud Computing, Node-

Red, InfluxDB, Grafana, TensorFlow, Control remoto, Visualizacién de datos.
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Abstract

This document describes the work done for the design and development of several significant
improvements on the Advanced Infrared Temperature Detection device using an ESP32CAM
that I developed for my Bachelor’s Degree Final Project in Computer Engineering during the
first semester of this year, 2023.

The original work consisted of an IoT device composed of an ESP32CAM microcontroller, an
infrared temperature sensor, a servo motor and a Wi-Fi antenna. And it was able to detect and
identify between 80 types of objects through the camera of the ESP32CAM module and measure
and send the infrared temperature to the cloud. To accurately measure the temperature, the

device would orient the infrared sensor towards the detected object using the servo motor.

Currently, apart from deploying the local web interface, the device also allows publishing
and receiving data by MQTT. This data is processed and visible in the cloud and stored in a
non-relational database. In addition, two different Dashboards are deployed in the cloud that
allow on the one hand to interact with the device with Node-Red and on the other to see the

data record with different graphs in a Grafana panel.

To develop the prototype, an architecture has been designed where multiple technologies
and programming languages interact (Arduino, JavaScript, HTML, CSS, MQTT, TensorFlow).
Furthermore, a series of Dockerized instances have been created to launch different services such
as the non-relational database with InfluxDB, the Grafana dashboard for data visualization and
graphs, and the Node-Red service responsible for processing the data and remotely deploying

the control and visualization dashboard.

Keywords: Internet of Things (IoT), ESP32CAM, MQTT, Cloud Computing, Node-Red,

InfluxDB, Grafana, TensorFlow, Remote Control, Data Visualization.
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Chapter 1

RESUM DEL PROJECTE

1.1 Context i justificaci6

El desenvolupament d’aquest projecte es basa en la continuacié i la millora d’un projecte an-
terior que es va centrar en el disseny i desenvolupament d’un dispositiu IoT capag de detectar
i identificar objectes a través de la camera del modul ESP32CAM i mesurar la temperatura

infraroja d’aquest. [1]

El dispositiu per obtenir la correcta mesura de temperatura orienta un sensor infraroig cap
a l'objecte amb un servomotor. Aquest dispositiu IoT esta format per un modul ESP32CAM,
un sensor de temperatura per infrarojos TN905-05F, un servomotor SG90 i una antena wifi.
El hardware del dispositiu no ha sigut modificat siné que ha sigut modificat el software del

dispositiu i s’han implementat un seguit de serveis que s’allotgen al nuvol.

La deteccié d’objectes a través de la visié per computador ha experimentat un creixement
significatiu en els darrers anys i els actuals paradigmes han proporcionat noves oportunitats per
a la seva aplicacié. La capacitat d’identificar objectes i mesurar-ne la temperatura infraroja en
temps real pot ser de gran utilitat en diferents sectors industrials. Per exemple, en 'ambit de
la seguretat, aquest dispositiu es pot fer servir per detectar la presencia d’objectes no desitjats
o identificar objectes perillosos. En el camp del monitoratge industrial, es pot utilitzar per
supervisar processos i detectar possibles errors o anomalies. A més, en el control de qualitat,
el mesurament precis de la temperatura infraroja pot ser crucial per avaluar la qualitat dels

productes o detectar problemes en la seva fabricacié. [2]

La justificacié d’aquesta segona part del projecte rau en la voluntat i compromis de millorar i
ampliar les funcionalitats del dispositiu IoT desenvolupat anteriorment. En integrar la capacitat
de desplegar una interficie web local més completa i la comunicacié per MQTT, s’aconsegueix

més flexibilitat i possibilitats d’interaccié amb el dispositiu. A més, en processar i visualitzar
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les dades al cloud, se’n facilita ’analisi i el seguiment. La integracié del dispositiu IoT amb els
panells del cloud amb Node-Red i Grafana permet una major interaccié i visualitzacio de les
dades recol-lectades, la qual cosa amplia el potencial dis del dispositiu en diferents escenaris.
A més en utilitzar tecnologies compatibles amb models TensorFlow, es millora la compatibilitat
del dispositiu amb diferents models de deteccio i reconeixement d’objectes disponibles al mercat

o customitzats per I'usuari.

El projecte s’enfoca amb el proposit que el dispositiu permeti millorar el control de temper-
atura durant el procés de reciclatge d’alumini. Ja que, millorar el mesurament i el control de la
temperatura durant el procés de reciclatge permetra reduir el temps i els costos associats amb
el procés. El control precis de la temperatura és crucial per garantir una qualitat optima al pro-
ducte final i evitar perdues de material i costos addicionals a causa d’un mal control del procés.
Els lingots d’alumini surten del forn de fusié a altes temperatures, i és essencial mantenir-ne la

temperatura adequada durant cada etapa del procés.

1.2 Plantejament del problema

Actualment, el procés de control de temperatura durant el reciclatge d’alumini és limitat i no té
en compte els potencials problemes que poden apareixer al tenir multitud de sensors treballant
en un entorn industrial. L’abséncia d’una eina de mesurament precis i en temps real de la
temperatura dels lingots pot resultar en una manca de control i la impossibilitat de detectar
desviacions o fluctuacions no desitjades. Aix0 pot impactar negativament en la qualitat del

producte final, provocar desperdicis de material i augmentar els costos de produccié.

Per abordar i resoldre aquest problema, s’ha dissenyat i desenvolupat un dispositiu IoT que
permet detectar e identificar objectes mitjancant la camera del modul ESP32CAM i mesurar la
temperatura infraroja d’aquests. A través de la integracié de tecnologies com MQTT, Node-Red
InfluxDB i Grafana, s’ha habilitat la comunicacio i el processament de dades en el cloud, oferint
una plataforma més amplia i accessible de recursos per a la visualitzacid i analisi de les dades

recopilades.

Amb aquest projecte es pretén superar els reptes i limitacions del dispositiu de Deteccid
avangada de temperatures infraroges fent servir un ESP32CAM, proporcionant una solucié més

completa i eficag per al control de temperatura durant el procés de reciclatge d’alumini.
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1.3 Objectius del projecte

1.3.1 Objectius generals

1. Millorar el control de temperatura durant el procés de reciclatge d’alumini mitjancant la
implementacié d’un dispositiu IoT amb capacitat de deteccié d’objectes i mesurament de

temperatura infraroja.

2. Establir una comunicacié bidireccional per MQTT, per permetre la publicacié i recepcid

de dades entre el dispositiu IoT i altres dispositius o serveis connectats.

3. Processar i visualitzar les dades recopilades en un entorn de cloud computing utilitzant
tecnologies com Node-Red, InfluxDB i Grafana, facilitant 1’analisi, el seguiment i la presa

de decisions.

4. Millorar la compatibilitat del dispositiu amb diferents models de deteccié i reconeixe-
ment d’objectes mitjancant 1'is de la tecnologia TensorFlow, ampliant aixi les possibilitats

d’aplicacié del dispositiu en diversos escenaris industrials.

1.3.2 Objectius especifics

1. Implementar les funcionalitats de la interficie web local per permetre als usuaris controlar

i configurar el dispositiu.

2. Desenvolupar el sistema de comunicacié per MQTT per permetre la publicacié i recepcid

de dades entre el dispositiu IoT i altres dispositius o serveis connectats.

3. Configurar els serveis de cloud computing com Node-Red, InfluxDB i Grafana per processar

i visualitzar les dades recopilades de forma eficient i intuitiva.

4. Millorar la funcionalitat de ’algorisme de deteccio i reconeixement d’objectes utilitzant la

tecnologia TensorFlow.

5. Realitzar proves per validar la fiabilitat, la precisio i l'eficacia del dispositiu en diverses

condicions i entorns.

1.4 Beneficis del projecte

El desenvolupament d’aquest projecte de millora i ampliacié del dispositiu IoT per a la deteccié
d’objectes i mesurament de temperatura infraroja aporta diversos beneficis en el procés de

reciclatge d’alumini. A continuacié, es detallen els beneficis més rellevants:
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e Millora del control de temperatura durant el procés de reciclatge: El dispositiu permetra
controlar de manera més precisa i en temps real la temperatura dels lingots d’alumini
durant algunes de les etapes del procés de reciclatge de ’Alumini. Aixo permetra evitar
fluctuacions indesitjades i assegurar una temperatura adequada per al tractament dels

lingots.

e Millora de l'eficiencia i productivitat de la planta de reciclatge: Gracies a la millora en
el control de temperatura, es reduiran els temps i els costos associats amb el procés de
reciclatge d’alumini. La capacitat de mesurar de forma precisa la temperatura infraroja
dels lingots, juntament amb la possibilitat d’interactuar amb el dispositiu a través de les
interficies web, permetra als operaris de la planta de reciclatge prendre decisions i realitzar

ajustos necessaris per millorar ’eficiencia del procés.

e Millora de la qualitat del producte final: El control precis de la temperatura durant el
procés de reciclatge d’alumini contribuira a garantir una qualitat optima dels productes

finals 1 reduir el malbaratament de material.

e Analisi i seguiment de dades en el cloud: Amb la integracié dels serveis de cloud com
Node-Red i Grafana, es podra processar, visualitzar i analitzar les dades recopilades pel
dispositiu IoT de manera eficient i intuitiva. Aix0 permetra als responsables de la planta de
reciclatge obtenir informacié valuosa sobre el rendiment del procés, identificar tendencies

i realitzar millores continuades basades en dades reals.

e Versatilitat i escalabilitat: Gracies a 1'is de tecnologies de codi obert com TensorFlow,
el dispositiu millorat sera compatible amb diferents models de deteccié i reconeixement
d’objectes, oferint una major versatilitat d’aplicacié en diversos sectors industrials. Aixo
permetra adaptar el dispositiu a les necessitats especifiques de cada entorn, ampliant el

seu potencial d’utilitzacié i benefici.

1.5 Estructura de la memoria
Estructura de la memoria:
e Al segon capitol es duu a terme 'estudi de lestat de 'art, on s’exlpliqgeun un seguit de

conceptes, tecnologies i desenvoluaments que es relaconen directament amb el projecte.

e Al tercer capitol s’explica la planificacid, metodologia de desenvolupament, analisi de req-

uisits i ’eleccié tecnologica d’aquest projecte.

e Al quart capitol es tracta en profunditat el desenvolupament de la solucid, descrivint en

detall tant el dispositiu original com la nova arquitectura de la solucié i la seva imple-
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mentacié. Aquest capitol també aborda els recursos requerits, la viabilitat del projecte i

els resultats obtinguts.

e Al cinque capitol es resumeixen els resultats i les impressions personals del desenvolupa-

ment del treball.

e Al sise capitol es parla sobre els possibles treballs i millores que es podrien implementar

en el futur a continuacié d’aquest projecte.

e Al seté capitol es trobaren les referencies consultades durant el devenvolupament del pro-

jecte.






Chapter 2

ANTECEDENTS / ESTAT DE
I’ART

2.1 Estat de ’art

Com s’ha explicat en primer apartat del Resum del projecte, la deteccié d’objectes a través de
la visi6 per computador ha experimentat un gran creixement en els darrers anys i els paradigmes

actuals han proporcionat noves oportunitats per a la seva aplicacié.

A continuacié s’expliquen alguns conceptes, tecnologies i desenvoluaments que es relaconen

directament amb aquest projecte.

2.1.1 Internet of Things (IoT)

L’Internet of Things (IoT), o Internet de les Coses és un concepte que es refereix a la connec-
tivitat de dispositius i sistemes a través d’Internet, establint una xarxa d’intercanvi de dades i
informacié en temps real. Aix0 s’aconsegueix mitjancant la incorporacié de tecnologia de co-
municacio sense fils i sensors en aquests dispositius, cosa que els permet recopilar i transmetre

informacié de manera automatitzada.

Aquesta interconnexié permet la comunicacio i la transferencia de dades entre els dispositius
sense necessitat de la intervencié humana. Els dispositius IoT poden ser qualsevol cosa, des de

sensors i actuadors fins a vehicles, electrodomestics i fins i tot edificis intel-ligents.

El concepte d’IoT ha experimentat un creixement exponencial en els tltims anys, impulsat
per l'avang de les tecnologies de la informacié i la comunicacié. S’espera que I'loT tingui un
impacte significatiu en diversos ambits, com la industria, la salut, I’agricultura, el transport i la

vida quotidiana. [3]
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2.1.2 Deteccié d’objectes amb visié per computador

La deteccié d’objectes amb visié per computador és una area de la intel-ligencia artificial que
busca identificar i localitzar patrons en imatges o videos. Aquesta tecnologia utilitza algo-
ritmes i models d’aprenentatge automatic per analitzar les caracteristiques visuals dels objectes

i classificar-los en categories especifiques.

En els dltims anys, la deteccié d’objectes amb visié per computador ha experimentat un
gran progrés gracies a ’aparicié de tecniques com Deep Learning i la disponibilitat de conjunts
de dades massius. Aquesta tecnologia té aplicacions en diverses arees, com la seguretat, la

vigilancia, la robotica, el control de qualitat i la conduccié autonoma. [4]

2.1.3 Protocols per enviar dades

Per a la transmissié de dades en un entorn IoT, es fan servir diferents tecnologies i protocols.

Algunes de les més utilitzades sén:

e MQTT (Message Queuing Telemetry Transport): Es un protocol de comunicacié lleuger i
eficient dissenyat per a I'intercanvi de missatges entre dispositius IoT. El protocol MQTT
permet una comunicacié bidireccional i és ampliament utilitzat per a ’enviament de dades

en temps real. [5]

e LoRaWAN (Long Range Wide Area Network): Es un protocol de comunicacié que pro-
porciona una cobertura de llarg abast i un consum d’energia baix per a aplicacions d’IoT.
La seva capacitat de transmetre dades de manera eficient a arees remotes i la seva alta
escalabilitat el converteixen en una opcié atractiva per a una amplia gamma d’aplicacions

en diferents sectors. [6]

e NB-IoT (Narrowband Internet of Things): Es una tecnologia de comunicacié de baix
consum d’energia dissenyada especificament per a aplicacions d’IoT. Fa servir les xarxes
de telefonia mobil existents per transmetre dades a baixes velocitats i amb una cobertura
ampla. NB-IoT és adequat per a projectes que requereixen una connectivitat fiable en
arees amplies, com ara el seguiment de recursos, els sistemes de monitoratge i el control

de processos industrials.

e HTTP (Hypertext Transfer Protocol): Es el protocol més comu per a la transferencia
de dades a través d’Internet. Tot i que és ampliament utilitzat, HT'TP és més pesat que
MQTT i pot no ser 'opcié més eficient per a I’enviament de dades en entorns amb recursos

limitats.

e WebSocket: Es una tecnologia que permet la comunicacié bidireccional entre un client i

un servidor a través d’un canal persistent. Aquesta tecnologia és especialment util per
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a aplicacions en temps real, ja que permet I'enviament i la recepcié de dades de forma

instantania i sense la necessitat de realitzar sol-licituds HTTP repetides.

A més d’aquests protocols, també hi ha altres tecnologies com el Bluetooth i Zighee que sén

utilitzades en entorns especifics per a la transmissié de dades en xarxes de dispositius IoT.

2.1.4 Projectes semblants

En els darrers anys, han proliferal multitud de projectes que busquen incorporar la visié per
computador i el reconeixement d’objectes en dispositius IoT. Molts d’aquests projectes com-
parteixen objectius similars als del nostre, encara que es diferencien en la seva implementacié o

en ’ambit especific d’aplicacié.

A continuacié, s’expliquen alguns projectes i tecnologies amb un objectiu o desenvolupament

semblant al que s’ha proposat en aquest treball de fi de grau.

2.1.4.1 MQTT, Docker, Node-red, InfluxDB i Grafana

Per a la creaci6 dels serveis dels sistemes de monitoratge i control remot en temps real d’aquest
projecte s’han consultat diferents projectes que combinen 1'is d’MQTT, Docker, Node-Red,
InfluxDB i Grafana. La majoria d’aquests projectes es centraven en el seguiment de dades de

consum energetic o d’altres variables en 'ambit de la domotica.

Tot i aix0, han servit com a referencia pel que fa a la configuracié i 1'is del protocol MQTT

i les plataformes Node-Red, InfluxDB i Grafana. [7] [8] [9]

2.1.4.2 Models de detecciéo TensorFlow

Altres projectes d’interés han sigut aquells que utilitzen models de deteccié personalitzats
capacos de cérrer al navegador. Concretament, aquells compatibles amb la tecnologia Ten-

sorFlow de tal forma que el model resultant pogués ser interpretat amb JavaScript. [10]

Aquests projectes han servit per desenvolupat diferents versions simplificades de la interficie
web local amb diferents models de deteccié. A més es va estudiar amb profunditat la possibilitat
d’entrenar tot un model customitzat per a la deteccié de lingots, pero requeria una gran quantitat
de recursos. [11] [12]
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2.1.4.3 YOLO (You Only Look Once)

YOLO és una popular arquitectura d’aprenentatge profund per a la deteccié d’objectes en temps
real ampliament utilitzada en multitud de projectes i aplicacions. Es una eina eficient i precisa
per a la deteccié d’objectes en situacions on el temps de resposta és crucial. Malgrat que no s’ha
utilitzat directament en aquest projecte, la seva existencia i popularitat subratllen la importancia

i el potencial de la deteccié d’objectes en temps real en I’ambit dels dispositius IoT.

2.1.4.4 Altres projectes i tecnologies

En 'ambit de la industria, hi ha una creixent necessitat de dispositius de monitoratge en temps
real i solucions de visié per computador. Aquesta necessitat ha donat lloc a una varietat de
projectes i tecnologies que busquen abordar aquests reptes. Entre aquestes tecnologies destaquen
I’OpenCV AI Kit (OAK) i NVIDIA Jetson, que sén diferents plataformes hardware de visi6 per
computador. Encara que aquestes no han tingut un paper principal en aquest projecte destaquen
la rellevancia i I'impacte potencial del treball realitzat. Ja que representen alternatives similars

al mercat a la solucié desenvolupada durant el projecte.



Chapter 3

DESCRIPCIO DE LA SOLUCIO,
METODOLOGIES I EINES
EMPRADES

3.1 Planificacio del projecte

La planificacié del projecte ha seguit una metodologia agil, amb Scrum. S’ha implementat en
sprints quinzenals on es detallaven les tasques a realitzar i es planificava el treball segiient. Aixo

ha permes fer un seguiment del progrés del projecte i reajustar la planificacio si era necessari.

3.2 Metodologia de desenvolupament

Per al desenvolupament del projecte s’ha seguit la metodologia de desenvolupament agil. S’ha
treballat en iteracions curtes i incrementals, garantint que cada etapa del projecte aporti valor i
es dirigeixi cap als objectius establerts. Per administrar el projecte s’ha utilitzat el programari

Microsoft Project.

3.3 Analisi de requisits

3.3.1 Requisits funcionals

A continuacié a la taula 3.1 es llisten els requisits funcionals detectats per al desenvolupament

del prototip.

11
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Table 3.1: Requisits funcionals

Id | Nom Agrupador | Descripcié

RF-1 | Identificar objectes Deteccié El sistema ha d’identificar els
objectes  utilitzant la  camera
ESP32CAM i I’algoritme

d’intel-ligencia artificial adequat.

RF-2 | Enviar i rebre dades Comunicaci6 | El sistema ha d’enviar i rebre dades
mitjancant el protocol MQTT. Les
imatges i les dades detectades
s’envien a un servidor remot per
analitzar-les i emmagatzemar-les,
utilitzant protocols de comunicacid

segurs i eficients.

RF-3 | Emmagatzematge de dades | Sistema El sistema ha d’emmagatzemar
dades en una base de dades no rela-
cional (InfluxDB).

RF-4 | Visualitzar dades Interficie El sistema ha de proporcionar un se-
guit d’interficies grafiques per a la
interaccié remota. Una utilitzant
Node-Red per al control i visual-
itzacié del dispositiu i una altra amb
Grafana per visualitzar el registre de

dades i grafics.

RF-5 | Ajustar parametres Sistema Permetre la configuracié del disposi-

tiu per tal que els usuaris puguin

ajustar els parametres del sistema.
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3.3.2 Requisits no funcionals

La taula 3.2 mostra els requisits no funcionals detectats per al desenvolupament del prototip.

Table 3.2: Requisits no funcionals

Id Nom

Agrupador

Descripcié

RNF-1 | Eficiéencia

Deteccid

L’algorisme de detecci6 ha de
ser capag¢ d’identificar els objectes

d’interes de manera rapida i precisa.

RNF-2 | Facilitat d’us

Usabilitat

Les interficies d’usuari han de ser
intuitives 1 facils d’usar, perme-
tent als usuaris operar el sistema
sense necessitat de formacié espe-

cialitzada.

RNF-3 | Seguretat

Comunicacié

Totes les comunicacions entre el dis-
positiu i el servidor remot han de ser
segures, protegint les dades de pos-

sibles intrusions o atacs.

RNF-4 | Mantenibilitat

Sistema

El sistema ha d’estar dissenyat de
manera que sigui facil de mantenir
i actualitzar. Aixo inclou la util-
itzacié de contenidors Docker per al

desplegament dels diferents serveis.

RNF-5 | Missatges de suport

Usabilitat

El dispositiu ha de proporcionar
missatges als usuaris a través de la
interficie segons el resultat de les ac-

cions.

3.4 Eleccid tecnologica

L’eleccié de la tecnologia és un factor molt important en qualsevol projecte, ja que no només

defineix el rendiment del sistema, siné també el seu manteniment i la possibilitat de millorar i

ampliar el sistema en el futur. Per a aquest projecte, s’han seleccionat una serie de tecnologies

i eines basant-nos en el seu rendiment, suport i facilitat d’ds.
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3.4.1 Desenvolupament de la solucié

El projecte s’ha desenvolupat utilitzant com a component principal un dispositiu IoT de De-
teccié avangada de temperatures infraroges que utilitza un ESP32CAM. Aquest dispositiu esta
prototipat en una estructura metal-lica, una PCB i una protoboard e incorpora una camera que
es fa servir per a la deteccié d’objectes, un sensor de temperatura per infraroig, una antena wifi

i una sortida USB que permet ’alimentacié i la programacié del microcontrolador.

La funcionalitat de deteccid és possible gracies a I'ts de la llibreria de TensorFlow, que permet
executar models d’aprenentatge automatic directament al navegador. Aquesta caracteristica ens
estalvia haver de processar el model de deteccié en el hardware del dispositiu i ens permet complir

amb els requisits fent 4s d’un modul assequible com és I’ ESP32CAM.

El dispositiu desenvolupat en aquest nou projecte inclou la implementacié de protocols
MQTT per a la publicaci6 i la recepcié de dades entre el dispositiu i el servidor que fa de
Broker. Aquest protocol proporciona una comunicacié bidireccional, que permet no tan sols
enviar les dades recollides pel dispositiu al servidor, siné també rebre ordres del servidor que

poden alterar el funcionament del dispositiu.

Pel que fa a la visualitzacié de les dades, s’ha desenvolupat un dashboard amb Node-Red,
que ofereix una interficie grafica intuitiva per mostrar informacié rellevant i permetre algunes
accions en temps real. Les dades de temperatura s’emmagatzemen en una base de dades de series
temporals InfluxDB, i s’utilitzen eines com Grafana per visualitzar aquestes dades mitjancant

grafics interactius.

A més, les imatges capturades per I'ESP32CAM i enviades mitjancant MQTT
s’emmagatzemen en un servei d’emmagatzematge d’objectes, com Object Storage a Scaleway,

facilitant I'accés i la gestié d’aquestes imatges des del dispositiu.

El desenvolupament del codi per al projecte s’ha realitzat fent servir ’entorn de desenvolupa-
ment de Visual Studio Code juntament amb el programari Arduino IDE. Aquest entorn ofereix
un conjunt d’eines accessibles i robustes, que facilita una implementacié rapida i eficient del

codi. Aixi mateix, permeten compilar i pujar aquest codi a la memoria del dispositiu.

3.4.2 Control de versions

Per assegurar un correcte seguiment de les versions del codi, es va decidir utilitzar Git, una eina
de control de versions de codi obert i gratuit per al desenvolupament programari, juntament

amb la plataforma GitHub per a 'emmagatzematge remot del repositori.

El sistema de control de versions Git permet rastrejar els canvis realitzats en el codi font,

mantenir un historic de les versions anteriors i facilitar la col-laboracid entre diferents membres
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d’un equip. A més, GitHub proporciona una interficie web amigable per gestionar el repositori,

permetent la carrega i descarrega de canvis, la revisié de codi i la gestié de branques. [13]

3.4.3 Documentacio
3.4.4 Creaci6 de diagrames

Per crear els diferents diagrames necessaris per al projecte s’ha optat per I'is de Draw.io i Canva.

e Draw.io: Draw.io és un programari en linia per fer diagrames i grafics. Aquesta eina
permet una facil creacié i edicié de diagrames, facilitant la representacié visual del sistema.
Disposa d’una gran quantitat de formes i elements visuals per fer diagrames complets. A

més, 1'is és molt intuitiu gracies a la funcié d’arrossegar i deixar anar elements.

e Canva: Canva és una plataforma de disseny grafic en linia que ofereix eines facils d’utilitzar
per a la creacié de tota mena de continguts visuals. Aquesta eina ha estat til per a la

creacié del disseny de l’arquitectura per a la documentacié d’aquest projecte. [14]

3.4.5 Gestid de servis al cloud

e Docker:Docker és una plataforma de codi obert que facilita la creacid, implementacié i
gesti6é d’aplicacions a través de contenidors. Aquests contenidors permeten encapsular els
diferents serveis de 'aplicacid i les seves dependencies en un paquet independent, pro-
porcionant un entorn consistent independentment del sistema operatiu o del hardware
subjacent. Aix0 significa que I'aplicacié funcionara igual en qualsevol maquina que exe-
cuti Docker, sense haver de preocupar-se per les incompatibilitats entre diferents versions

de biblioteques o sistemes operatius. [15]






Chapter 4

DESENVOLUPAMENT DE LA
SOLUCIO

4.1 Dispositiu original

El projecte desenvolupat utilitza com a component principal 'ToT de Deteccié avancada de
temperatures infraroges mencionat anteriorment. Aquest dispositiu es pot observar en la Figura
4.1. Tot i que no s’ha implementat grans canvis hardware en el dispositiu, en aquest apartat es

descriu 'ToT detalladament.

Figure 4.1: Dispositiu de deteccié i analisis avangat d’objectes

17
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El dispositiu esta muntat sobre una estructura metal-lica feta amb peces de Mecano. Les con-
nexions amb els elements d’entrada i sortida i el microcontrolador ESP32CAM estan integrades

en una PCB perforada de 5cm x 7cm on hi ha soldats 26 Female Head Pin.

La Figura 4.2 mostra el disseny del dispositiu i les connexions que aquest incorpora. FEl
disseny es va crear en ’anterior projecte mitjancant el programari Fritzing i va ser necessari
crear des de zero el component del sensor infraroig TN905-05F i es va modificar I'aspecte del

servomotor.

= 15

fritzing

Figure 4.2: Disseny dispositiu

4.1.1 Elements fisics del dispositiu

A continuacié es descriuen els diferents elements que incorpora el dispositiu:

e ESP32CAM: L’ESP32CAM és un modul de desenvolupament potent i versatil creada pel
fabricant xines Espressif. Aquest modul esta format per un microcontrolador ESP32, una
camera OV2640, una antena wifi i Bluetooth, un LED blanc d’alta il-luminacié, i un modul

de memoria flaix.

Aquest dispositiu de baix cost i alt rendiment és molt conegut per dissenyar solucions de
I'IoT. Esta equipat amb un processador dual-core Xtensa 32-bit LX6, una unitat de pro-
cessament d’'imatge (ISP) d’dltima generacié, un lector de targetes microSD, connectivitat
Wi-Fi 2.4GHz 802.11b/g/n i Bluetooth 4.2 BR/EDR i BLE. L’ESP32CAM també inclou
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una interficie de programacié d’aplicacions (API) per facilitar-ne el desenvolupament.

També incorpora la camera OV2640 que és de 5 megapixels. Aquesta camera és capag de
capturar imatges de fins a 2592x1944 a 30 fotogrames per segon (FPS). A més, la camera
OV2640 esta equipada amb una interficie de protocol de control d’imatge (ICP) i una
interficie UART d’alta velocitat per a la transmissio de les dades d’imatge. L’ESP32CAM
també compta amb un modul de memoria flaix de 4 MB per emmagatzemar dades i
programes. Aquesta memoria flaix es pot utilitzar per emmagatzemar imatges, programes

i aplicacions. [16] [17]

L’ESP32CAM esta equipat amb una serie de pins GPIO (General Purpose Input/Output)
que permeten a l'usuari connectar una amplia gamma de components addicionals, com

sensors, actuadors o pantalles. A la Figura 4.3 podem observar els pin out d’aquest

component.
POW © © POW
POW EEl Bl (- crio1s UZRXD /o
Ifo HS2_DATA2 GPI012 -] [-H crioo CSI_MCLK /o
1/0 HS2_DATA3 GPIO13 [°) ©: POW
/o HS2_CMD GPI015 [EL°J (o B 33v/5v P OUT
/0 HS2_CLK crio1a -l [-H crio3 UORXD I/0
1/o HS2_DATAQ crio2 [E-] (-8  crio1 UOTXD I/o
/o HS2_DATAL/FLASH Grioa [) o: POW
. .

| | BN |

I

' |

RandomNerdTutorials.com

ESP32-CAM

Figure 4.3: Disposici6 dels pins de 'ESP32CAM

Aquests pins permeten una gran flexibilitat en termes de les funcions que 'ESP32CAM
pot realitzar. Permeten la connexié i el control de diversos periferics externs, com ara
sensors 1 actuadors, brindant la possibilitat d’implementar una gran varietat de projectes

electronics.

Sensor infraroig TN905-05F: El sensor de temperatura infraroig TN905-05F és un disposi-
tiu de mesura de temperatura dissenyat pel fabricant de sensors ThermoWorks. Aquest
sensor té un rang de mesurament de -50 a +700 °C, una sensibilitat de 0,1 °C i una precisié
de £ 1 °C per a mesuraments de temperatura. El TN905-05F també es destaca per la seva

excel-lent resisténcia al soroll i la seva capacitat per compensar la temperatura ambient.
[18]
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Figure 4.4: Sensor de temperatura infraroig TN905-05F

e Servomotor SG90: El Servomotor SG90 és un motor pas a pas de mida petita fabricat

per Tower Pro, una companyia amb seu a Taiwan. Esta construit amb un petit motor de
corrent continu, un engranatge de metall, una caixa d’engranatges i un motor d’induccio.
El motor pot ser controlat per un controlador electronic, com un servo controlador. Aixo
permet que el motor sigui capa¢ de moure carregues a posicions especifiques amb una

precisié considerablement superior a la d’un motor de corrent continu convencional.

NN

Figure 4.5: Engranatges servomotor SG90

L’SG90 s’utilitza per a un ampli ventall d’aplicacions que abasten des de la robotica a
I’aeromodelisme, passant per joguines i sistemes de control industrial. Entre les seves
caracteristiques més notables, es troben un parell de sortida elevat, que pot arribar fins a
2 kgf/cm, una amplia gamma de velocitats de rotacié que oscil-len entre 0,12 i 0,2 segons

per volta completa, i un disseny compacte i eficient.

Per controlar la posicié angular del servomotor es fa servir un senyal PWM que permet
moure el servomotor mitjancant 1'ajust de la durada d’un pols digital. El senyal PWM
per al servomotor SG90 normalment té un periode de 20 mil-lisegons (ms), i la posicié del

servomotor es determina per la durada de 'amplitud alta d’aquest pols.

Un pols d’1 ms fa que el servomotor es posi en la seva posicié neutra (o 0 graus), un pols
d’1,5 ms fa que es mogui a 90 graus, i un pols de 2 ms fa que es mogui a +180 graus. Les

duracions de pols intermedies corresponen a posicions intermedies. [19]
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Figure 4.6: Senyal PWM servomotor SG90

e FTDI programer: El programador FTDI és una eina de programacié de microcontroladors
molt comuna en el sector. Esta desenvolupat per Future Technology Devices International
(FTDI) i ’utilitza per programar microcontroladors com ara Arduino, Raspberry Pi, ARM
Cortex, entre altres, convertint-se en una solucié senzilla i efectiva per a una programacié
rapida i eficient, incrementant aixi la productivitat dels usuaris. Aquesta eina és compat-

ible amb els principals sistemes operatius, incloent-hi Windows, Linux i Mac OS.

Figure 4.7: FTDI Programer

4.1.2 Connexions del dispositiu

A continuacié es detallen les connexions del dispositiu IoT utilitzat en el projecte. Aquestes

connexions estan separades en una PCB perforada i una protoboard.

La PCB perforada incorpora les connexions de 'ESP32CAM, el sensor infraroig, el servomo-
tor i els Female Header (necessaris per realitzar les connexions amb la protoboard). A la Figura

4.8 podem observar aquestes connexions.
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Figure 4.8: PCB perforada

e PCB perforada

— ESP32CAM
x ESP-5V - PCB-5V
x ESP-GND - PCB-GND
x ESP-GPIO-03 (UOR) - PCB-RX
«x ESP-GPIO-01 (UOT) - PCB-TX
x ESP-GPIO-13 - PCB-PWM
x ESP-GPIO-02 - TN905-05F-Pin-Acquire
x ESP-GPIO-14 - TN905-05F-Pin-Clock
x ESP-GPIO-15 - TN905-05F-Pin-Data
— Sensor infraroig TN905-05F
* Pin-GND - ESP-GND
* Pin-VCC - ESP-VCC (3.3V)
* Pin-Acquire - ESP-GPIO-02
* Pin-Clock - ESP-GPIO-14
x Pin-Data - ESP-GPIO-15
— Famale Header

x PCB-5V - PCB-aux-5V
* PCB-GND - PCB-aux-GND
+ PCB-RX - PCB-aux-TX
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* PCB-TX - PCB-aux-RX
* PCB-PWM - PCB-aux-PWM

La Protoboard (Figura 4.9) incorpora les connexions corresponents entre la PCB perforada,

el servomotor SG90 i 'FTDI Programmer.

Figure 4.9: Connexions de la protoboard

e Protoboard (PCB auxiliar)

— Famale Header
x PCB-aux-5V - PCB-5V
x PCB-aux-GND - PCB-GND
* PCB-aux-TX - PCB-RX
* PCB-aux-RX - PCB-TX
* PCB-aux-PWM - PCB-PWM
— Servomotor SG90
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* Pin-GND - PCB-aux-GND

* Pin-VCC - PCB-aux-5V

* Pin-PWM - PCB-aux-PWM
— FTDI Programer

* Pin-GND - PCB-aux-GND
* Pin-5V - PCB-aux-5V

* Pin-RX - PCB-aux-RX

* Pin-TX - PCB-aux-TX

4.2 Arquitectura de la solucié original

La solucié que es va desenvolupar per al dispositiu de Deteccié avancada de temperatures in-
fraroges fent servir un ESP32CAM esta basada en un model client/servidor. La Figura 4.10

mosta ’arquitectura d’aquesta solucié base.

Interficie Web

Sensor IR
TN905-05F

Microcontrolador

Servomotor ESP32CAM

SG90

Figure 4.10: Arquitectura de la solucié original
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4.2.1 Funcionament del conjunt original

4.2.1.1 Esquema de funcionament

L’esquema de funcionament del sistema és el segiient:

1. L’usuari interactua amb la interficie web del dispositiu.

2. La interficie web gestiona les sol-licituds de 'usuari i fa peticions d’informacié al micro-

controlador.

3. El microcontrolador processa la sol-licitud i si cal canviar la configuracié del dispositiu o

realitza 'accié demanda.

4. El microcontrolador respon a la interficie web amb el resultat de la peticié.

5. La interficie web processa el resultat rebut i mostra les dades.

Aquest esquema permet que I'usuari pugui interactuar amb el dispositiu i configurar-lo segons les
seves necessitats. Mentre que el microcontrolador s’encarrega de realitzar les accions requerides

i proporcionar la informacié actualitzada a I'usuari mitjancant la interficie web.

4.2.1.2 Funcionament del dispositiu original

El dispositiu original del qual va partir aquest projecte opera com un punt d’accés dins de la
xarxa on es connecta. Aixo significa que si ens connectem a la xarxa on es troba el dispositiu,
podem accedir a la interficie web a través d’'un URL similar a http://192.168.X.X/ i controlar
el dispositiu. Aquesta caracteristica proporciona flexibilitat i facilitat d’as al dispositiu, ja que

no és necessari tenir un ordinador o dispositiu especific per accedir a la interficie web.

La Figura 4.11 mostra la interficie web que permet gestionar i controlar el dispositiu.
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Figure 4.11: Interficie web del dispositiu original

La interficie web mostrada és una forma senzilla i facil de controlar el dispositiu. Aquesta
ens permet accedir al dispositiu des de la comoditat del nostre ordinador o mobil, sense haver
d’instal-lar cap programari addicional. Aquesta interficie permet veure i administrar la configu-
racié del dispositiu, aixi com realitzar altres tasques com veure la imatge en viu capturada per
la camera i les mesures de temperatura del sensor infraroig. Aixi mateix, des de la interficie web

també es poden veure les dades publicades al servidor cloud.

4.2.2 Interficie web local dispositiu original
4.2.2.1 Estructura de la interficie web
A continuaci6 es detalla 'estructura de la interficie web local i el conjunt d’elements amb els

quals 1'usuari pot interaccionar.

La interficie esta estructurada en dues seccions. En la primera es troba la capcgalera amb un
camp per introduir text i una serie de botons. Els components de la primera seccié es llisten a

continuacio:

e [P: camp per introduir I'adreca IP del dispositiu. S’omple automaticament amb la IP del

dispositiu un cop finalitzada la carrega del model de deteccio.

e Set IP: boto per establir la connexié amb el dispositiu. Si es prem aquest boté es carreguen

les configuracions per defecte del dispositiu.
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e Restart: boté per reiniciar el dispositiu. Si es prem aquest boté es reinicia per complet el

dispositiu.

o Get still: botd per capturar una fotografia. Sies prem aquest boto es captura una fotografia

i es mostra la imatge obtinguda en la columna central de la segona seccié.

e Start stream: boté per iniciar la retransmissié en viu de la camera. Si el botd esta actiu
es mostra la imatge obtinguda de la captura en viu de la camera del microcontrolador en

la columna central de la segona seccid.

En la segona seccié es troba tota la resta de 'aplicacié web repartida en un seguit de tres

columnes.

En la columna de més a l'esquerra es situa el panell per canviar la configuracié amb les

opcions principals per administrar i gestionar el dispositiu.

Aquest panell consta de les segiients opcions:

e Track Object: llista desplegable amb els diferents objectes que el model de reconeixement
pot etiquetar. Cal seleccionar una de les opcions de la llista per iniciar la deteccié. Per

defecte el camp seleccionat d’aquesta llista és Persona

e Start Detect: boté per iniciar el procés de reconeixement d’objectes. Si aquest boto esta
actiu es mostra la imatge capturada per la camera en la segona columna de la seccié central
de la web. Si es detecta un objecte es mostra també la seva localitzacié dins de la imatge

amb un requadre de color verd i I'etiqueta de I'objecte detectat.

e Get Temperature: botd per iniciar la captura de la temperatura. Si el botd esta actiu i
I'objecte detectat es troba alineat al centre la imatge es captura la temperatura amb el
sensor infraroig i es mostren les dades de la captura en la segona columna de la seccid

central de la web.

e Upload Data: boté per iniciar ’enviament de les temperatures al servidor Cloud. Si esta
actiu cada vegada que el dispositiu captura una nova temperatura s’envien les dades a
I’API per fer un push al Script que gestiona I’spreadsheet allotjat a Google Cloud. Les
dades del servidor Cloud es poden veure en la tercera columna de la seccié central de la

web.

e Control Servo: botd per activar el control de la posicié del servomotor. Si el botd esta
actiu i 'opcié de deteccié d’objectes també quan el dispositiu detecta un objecte calcula
I’angle que millor s’adequa per enfocar I’objecte i canvia la posicié angular del servomotor

a aquest nou angle calculat.
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e Auto Search: boté per activar el control automatic de la posicié del servomotor. Si el boté
esta actiu i 'opcié de deteccié d’objectes també, si el dispositiu no detecta cap objecte
passats els 10 segons realitza un escombrat horitzontal de dreta a esquerra buscant algun
objecte a detectar. Quan deixa de detectar I'objecte i passen 10 segons es torna a realitzar

I’escombrat i aixi indefinidament.

e Servo: selector de la posicié angular mitjancant 1'is d’un bot6 lliscant. El valor per defecte
del selector és de 90. El rang del valor del selector és de [0 a 180]. Si es canvia el valor del

selector de la posicié angular el servomotor canvia a aquesta nova posicio.

e Flash: selector de rang mitjancant I’is d’un boté lliscant. El valor per defecte del selector
es de 0. El rang del valor del selector és de [0 a 255]. Si es canvia el valor del selector

I'intensitat de la il-luminacié del component flash del ESP32CAM canvia.

e Resolution: llista desplegable amb les diferents resolucions que suporta la camera. Per tal
que el dispositiu funcioni correctament ha d’estar seleccionada 'opcié QVGA (320x240).
Per defecte el camp seleccionat d’aquesta llista ja és el correcte per funcionar adequada-

ment.

e Quality: selector de rang mitjancant 1'iis d’un boté lliscant. El valor per defecte del selector
es de 10. El rang del valor del selector és de [10 a 63]. Si es canvia el valor del selector la
qualitat de la captura de la imatge del ESP32CAM canvia.

e Brightness: selector de rang mitjancant I'as d’un boté lliscant. El valor per defecte del
selector és de 0. El rang del valor del selector és de [-2 a 2]. Si es canvia el valor del

selector la brillantor la de la captura de la imatge del ESP32CAM canvia.

e Contrast: selector de rang mitjancant 1'is d’'un boté lliscant. El valor per defecte del
selector és de 0. El rang del valor del selector és de [-2 a 2]. Si es canvia el valor del

selector el contrast de la captura de la imatge del ESP32CAM canvia.

e H-Mirror: boté per reflectir la imatge de la captura del ESP32CAM. Si el boté esta actiu,
la captura de la imatge de la camera es mostra reflectida de tal forma que s’obté un efecte

mirall de I'eix horitzontal.

e V-Flip: boté per girar 180° verticalment la imatge de la captura del ESP32CAM. Si el

botd esta actiu, la captura de la imatge de la camera es mostrara girada 180°.

En la columna central es situa el panell on es mostren les captures i dades obtingudes pel

dispositiu i els missatges que aquest envia a ['usuari.

e Si es prem el boté Get Still o Start Stream es mostra la imatge capturada en aquesta

columna central. Podem deixar de mostrar la captura prement el boté amb la icona
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d’aspa (x) situat a la part de dalt dreta de la imatge. Cal tenir en compte que si 'opcié de
deteccié d’objectes esta activada per molt que es premi aquest boté per amagar la imatge

es mostrara la seglient imatge capturada pel dispositiu.

e Si es prem el bot6 Start Detect es mostra la imatge capturada amb un component canvas
transparent que dibuixa figures sobre aquesta. A la part central de la imatge sempre
es dibuixen dos petits rectangles assenyalant la part central de l'objectiu de la camera.
Depenent de si es detecta algun objecte o si 'objecte detectat esta en la part central de
la imatge els colors dels requadres de 1'objectiu canvien. Si 'objecte detectat es troba en
la part central, els requadres sén de color verd. Si ’objecte no es troba en la part central,

sén de color groc; i si no es detecta cap objecte, els requadres sén de color vermell.

e Si a part del boté Start Detect es prem el boté Get Temperature es mostra a la seccié
central de la web el missatge resultant de la captura de la temperatura amb el sensor

infraroig.

Aixi mateix, quan no es detecta cap objecte es mostra el seglient missatge ”No objects
have been detected” indicant que no s ha detectat cap objecte. Quan no es reconeix l'objecte
detectat es mostra el missatge “The object detected is not a X“. Finalment, si es reconeix

I'objecte detectat es mostra un missatge amb 'etiqueta corresponent i les prediccions.

En la columna de mes a la dreta se situa el panell on es mostren les dades del servidor Cloud.

Aquest panell en un iFrame de I'spreadsheet allotjat als servidors de Google.

e Si es prem el boté Upload Data quan els botons Start Detect i Get Temperature estan
actius cada vegada que es captura una nova temperatura s’envien les dades a I’Script que
gestiona I’spreadsheet alocat a Google Cloud. De tal forma que I'iFrame accessible des del

panell dret es veura actualitzat amb les dades de la nova mesura.

4.2.2.2 Funcionament de la interficie web

La comunicacié de la interficie amb el dispositiu es fa mitjancant peticions HT'TP REQUEST

del tipus GET que indiquen al microcontrolador les accions que ha d’executar.

Hi ha tot un seguit de peticions que accepta el dispositiu. Algunes d’aquestes no s’utilitzen
en aquest projecte tot i aixi el dispositiu original ja les incorpora. A continuacié es llisten les
diferents peticions que accepta el dispositiu:

1. http://192.168.xxx.xxx //Obtenir interficie web d’administracié del dispositiu

2. http://192.168.xxx.xxx:81 /stream //Obtenir transmisié de video
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

. http://192.168.xxx.xxx/capture //Obtenir la imatge
. http://192.168.xxx.xxx/status //Obtenir el valor del parametre de video
. http://192.168.xxx.xxx/control?ip //Obtenir APIP, STAIP

. http://192.168.xxx.xxx/control?mac //Obtenir adreca MAC

http://192.168.xxx.xxx/control?restart //Reiniciar ESP32-CAM

. http://192.168.xxx.xxx/control?digitalwrite=pin;value //Sortida digital

. http://192.168.xxx.xxx/control?analogwrite=pin;value //Sortida analégica

http://192.168.xxx.xxx/control?digitalread=pin //Lectura digital
http://192.168.xxx.xxx/control?analogread=pin //Lectura analogica
http://192.168.xxx.xxx/control?touchread=pin //Lectura de toc
http://192.168.xxx.xxx/control ?resetwifi=ssid;password //Restablir xarxa wifi
http://192.168.xxx.xxx/control?flash=value //Flash integrat value= 0-255
http://192.168.xxx.xxx/control?servo=value //Servomotor value = 0-180
http://192.168.xxx.xxx/control ?var=quality&val=value // value = 10 63
http://192.168.xxx.xxx/control?var=brightness&val=value // value = -2 2
http://192.168.xxx.xxx/control?var=contrast&val=value // value = -2 2
http://192.168.xxx.xxx/control?var=hmirror&val=value // value = 0 or 1
http://192.168.xxx.xxx/control?var=vflip&val=value // value = 0 or 1
http://192.168.xxx.xxx/control ?var=flash&val=value // value = 0 255
http://192.168.xxx.xxx/control 7uploadState=value // value = 0 or 1
http://192.168.xxx.xxx/control ?tempState=value // value = 0 or 1
http://192.168.xxx.xxx/control?result Temp // Lectura de la temperatura

http://192.168.xxx.xxx/control ?var=framesize& val=value // value = 10-
JUXGA(1600x1200), 9-;SXGA(1280x1024), 8-;XCGA(1024x768) ,7-;SVCGA(800x600),
6-;VGA(640x480), 5 selected=selected-;CIF(400x296), 4-;QVGA(320x240), 3-
(HQVGA (240x176), 0-;QQVGA(160x120)
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Aquestes peticions permeten que la interficie web envil instruccions al ESP32CAM per can-
viar la configuracié d’aquest o realitzar altres tasques, com capturar imatges o mesurar la tem-

peratura.

La deteccié i reconeixement d’objectes del dispositiu original és possible gracies al model
coco-ssd que detecta objectes definits al conjunt de dades COCO. Es a dir que es pot etiquetar
qualsevol objecte que capti la camera si es troba dins del dataset COCO. Aixi mateix, quan el
dispositiu detecta un objecte i si aquest esta en la posicié central de la imatge activa el sensor
infraroig i mostra la temperatura mesurada en la segona columna de la interficie web local. Si
I'objecte detectat varia la seva posicié horitzontal el servomotor canvia la seva posicié angular per
centrar la imatge de la camera amb el centre de 'objecte. També es pot controlar manualment
la posicié angular del servomotor entre 0° i 180° amb el selector de la posicié angular del panell

de configuracions i d’aquesta manera guiar el dispositiu cap a una direccié concreta. [20)]

4.3 Arquitectura de la nova solucio

La principal novetat en aquesta arquitectura és 1'is de Node-Red en combinacié amb el protocol
MQTT per a la comunicaci6 bidireccional de dades entre el cloud i el dispositiu. Per fer possible
aquesta comunicacié s’utilitza el servei online Scaleway IoT Hub com a broker MQTT. A més
amb Scaleway a part de fer possible la communiacié MQTT s’ha configurat un Object Storage

que ens permet guardar les captures d’imatge. [21] [22]

Node-Red és una plataforma de programacié visual basada en fluxos. S’ha configurat un
contenidor Docker al cloud amb aquest servei per tal que actui com a receptor dels missat-
ges publicats per MQTT pel nostre dispositiu, processar-los i realitzar accions en conseqiiéncia.
Gracies a aquest servei Node-Red les dades publicades per MQTT sén processades i emmagatze-
mades en una base de dades NoSQL al cloud amb InfluxDB. Aquesta base de dades proporciona

un emmagatzematge de dades flexible i escalable. [23]

A més a més, per a facilitar la interaccié amb el dispositiu i la visualitzacié de les dades,
es despleguen dos dashboards al nivol. El primer, desenvolupat amb Node-Red, proporciona
una interficie d’usuari que permet la interaccié amb el dispositiu en temps real. El segon, es
tracta d’un panell Grafana, el qual ofereix una visié detallada de les dades emmagatzemades
a InfluxDB mitjancant grafics i visualitzacions, proporcionant aixi informacio rellevant sobre el

rendiment del dispositiu al llarg del temps. [24] [25]
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Figure 4.12: Arquitectura de la nova solucié

4.3.1 Funcionament
4.3.1.1 Esquema de funcionament

L’esquema de funcionament de la interaccié amb la interficie local és molt similar al del projecte

original. Pero afegint tota la nova logica.

L’esquema de funcionament del Dashboard Node-Red es el segiient:

1. L’usuari interactua amb el dashboard Node-Red.
2. El node gestiona les sol-licituds de I'usuari i I’envia per MQTT cap al microcontrolador.

3. El microcontrolador processa la sol-licitud i si cal canviar la configuracié del dispositiu o

realitza ’accié demanda.
4. El microcontrolador envia un missatge MQTT amb el resultat de la peticid.

5. El node processa el resultat rebut, interactua si cal amb la base de dades no relacional a
InfluxDB i mostra les dades al dashboard.

A continuacié a la segiient figura (Figura 4.13) mostra 1’exemple del flux de diverses accions
realitzades.

e La primera accié que s’observa és la peticié de connexié des de la interficie web de la xarxa

loacal al dispositiu IoT.

e La segona accio es tracte d’'un canvi simple de la configuracié del dispositiu de la interficie

web local que s’envia per HT'TP cap al IoT.

e La tercera accid que s’observa és ’habilitacié del control remot que desencadena amb

I’enviament de la configuracié actual del dispositiu per MQTT.
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e La quarta accié6 que podem observar s’origina al client remot del Dashboard Node-Red i

consisteix en un canvi de configuracié simple.

e La cinquena i ultima accié que s’observa és el canvi de configuracié de la interficie web

local per comencar la deteccié i enviar les dades per MQTT.

MQTT Broker i
Localhost Object Storage Remote client N
Scay Scaleway
Cop m ) r‘f\
1 N2 & o
- nl rn Hode-RED. Grafana
Start €
Config JSON
Configuration changed -
Regular action
Action & Response ——F
Configuration changed - |
Accept REMOTE CONTROL
| MQTT_REMOTE=TURE & Response |
——————— MQTT_REMOTE=TURE & Config JSON ————————|
Config JESON
c .
Confif iog changed - Regular jction
Regular pction
ACTION Rqsp
ACTION redpor
Configuration changed -
Start Detection
Action & Response ———F
AcTioN v ACTION response ———————————————————H
Image Storage ———»| ———— Data Storage ———|
——— Action & Response ——|
ACTION ACTION
ge Storag F———— Data Storage ————H
Data
}——— Action & Response ———3|
ACTION ACTION
Image Storag: +————— Data Storage ———|
Data

Figure 4.13: Exemple de flux amb la nova aquitectura

4.3.1.2 Funcionament del dispositiu

Igual que el dispositiu original, el dispositiu desenvolupat és capag d’operar com un punt d’accés
dins de la xarxa on es connecta. A més, ara en accedir a la interficie web local amb un URL
similar a http://192.168.X.X/ es pot configurar quines dades sén enviades per MQTT i altres

parametres relacionats amb el control remot del dispositiu.
Aquestes dades sén recopilades i processades pels diferents serveis allotjats al nuvol.

En la Figura 4.14 de més avall es pot observar la interficie web que permet gestionar i
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controlar el dispositiu.
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Figure 4.14: Interf web local millorada

4.3.2 Interficie web i servei Node-Red

4.3.2.1 Estructura de la interficie web

El dashboard Node-Red esta estructurat en 4 seccions que agrupen els diferents components de

la vista. Aquestes seccions sén: “Camera settings”, “Device settings”, “Img”, “Output console”.
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[msg.payload]
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Figure 4.15: Dashboaard Node-Red

A la secci6 de Camera settings es troben les configuracions tipiques de control de
ESP32CAM. Aquestes son les que afecten directament a aquest modul i permeten fer ajus-
taments de la captura de la camera i controlar el flash. Entre aquestes configuracions trobem:

V-Flip, H-Mirror, Flash, Brightness, Contrast, Resolution, entre altres.

Al costat trobem la seccié Device settings on se situen les configuracions més avancades del
dispositiu. No obstant aixo, les configuracions d’aquesta seccié no estan disponibles, ja que
no s’ha aconseguit enviar les ordres rebudes per MQTT en I'loT cap a la interficie web local

(Parquitectura i la tecnologia no ho permeten).

A la dreta hi ha la seccié per mostrar la imatge capturada pel dispositiu. Finalment, a sota

de les anteriors seccions se situa una seccié on es mostren el logs i missatges.

4.3.2.2 Funcionament de la interficie web i del servei

Node-Red no només desplega un dashboard que permet la interaccié en temps real amb diferents
elements que afecten el flux d’execucié al node, siné que també gestiona les dades recollides pel

dispositiu IoT.

Quan 'ESP32CAM comunica dades a través del protocol MQTT aquestes sén rebudes pels
corresponents components de Node-Red que estan configurats per a subscriure’s al topic de la

comunicacié i desencadenen les accions pertinents.
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Es a dir; quan PESP32CAM publica un missatge en un determinat topic, el node MQTT de
Node-Red el rep i el passa al segiient node del flux. Aquest node pot ser, per exemple, un node
de funcié que processa o transforma les dades d’alguna manera, o un node que les emmagatzema

en una base de dades, o un node que mosta el missatge al dashboard.

4.3.3 Interficie web Grafana
4.3.3.1 Estructura del panell

El dashboard Grafana es divideix de forma modular en diferents panells de visualitzacié de
dades. A la Figura 4.16 s’observa la interficie desenvolupada. Aquesta incorpora una grafica de
séries temporals on es mostren les diferents temperatures enregistrades (IR, Ambient, TOC). I
tres indicadors que mostren els ultims valors de les mesures.

19

Home > Dashboards > TFG - Dashboard [wte Add v | B

r'remperamre History H IR [°C] Ambient [°C]

35 ‘vl
TOC [°C]

14:53:30  14:54:00 14:54:30 14:55:00 14:55:30 14:56:00 14:56:30 14:57:00 14:57:30 14:58:00

== j.mean == ambient.mean == toc.mean

Figure 4.16: Dashboard Grafana

4.3.3.2 Funcionament del panell
Tal com s’ha explicat anteriorment les dades recollides des del dispositiu IoT sén processades
pel servei Node-Red i emmagatzemades a la base de dades InfluxDB.

Grafana consulta aquesta base de dades per mostrar les mesures de temperatura recollides
en diferents formats. Aquesta consulta es realitza en temps real, permetent una visualitzacié

immediata de les dades a mesura que es recullen.

4.4 Desenvolupament de la nova solucio

El desenvolupament de la nova solucié va comencar amb una exploracié i prova de diferents

serveis en el nivol. Aixi com diferents brokers per fer la comunicacié MQTT.
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4.4.1 Seleccio i configuracié de ’entorn al ntivol

En un inici es van configurar dues instancies independents a Oracle Cloud amb dues IP pibliques
diferents. A la primera infancia s’executava un contenidor de Node-Red i a la segona s’executaven
dos contenidors; un d’influxDB i un altre amb Grafana. A més es van fer les configuracions
pertinents en les regles del firewall de la xarxa virtual i del firewall de les instancies per permetre

la comunicacié i accés als ports de cada servei desplegat. [26]

Al cap del temps es va decidir migrar els serveis a la plataforma de Google Cloud on actual-

ment s’allotja una sola infancia on corren els tres contenidors amb els diferents serveis. [27]

A continuacié es mostra la configuracié realitzada a I’entorn de Google. El primer va ser
vincular una conta de Google al servei de Console Cloud i crear una instancia de VM des de

I'apartat de Compute Engine.

Aquesta instancia esta allotjada fisicament en algun Data Center de Google a la zona aeurope-

southwestl-a. Opera amb Debian GNU /Linux 11 (bullseye) i conta amb 10GB d’almatzenament.

_Mend de navegacion VTN Instancias de VM EICREARINSTANCIA  &IMPORTARVM  CJACTUALIZAR “SIAPRENDIZAJE
INSTANCIAS OBSERVABILIDAD PROGRAMAS DE LAS INSTANCIAS
Méquinas virtuales ~ -
B Instancias de VM Instancias de VM
[ Plantilas de instancia = Filtro 21 el nombre o e fe la propiedat ) m
-] Nodos de usuario tnico D Estado Nombre 4 Zona Recomendaciones En uso por IP interna IP externa Conectar
0O e instance-tfg-deteccio-nil  europe-southwest1-a 10.204.0.2 (nicO; 34.175.8.241 4 (nic0) SSH ~

B Imagenes de maquina

Figure 4.17: Intancia VM Google Cloud Plataform

S’utilitza el protocol SSH per accedir a la instancia de forma que podem executar comandes
remotes en el terminal de la MV. A la Figura 4.18 podem observar les comandes que han sigut

executades per crear els diferents contenidors Docker.
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curl -fsSL https://get.docker.com -o get-docker.sh

sudo sh get-docker.sh
sudo usermod -aG docker $USER

sudo mkdir docker

sudo chown $USER docker
mkdir docker/nodered
mkdir docker/nodered/data

docker run --name nodered -itd --restart=always -p 1880:1880 -v docker/nodered/data:/data nodered/node-red

mkdir docker/influxdb

mkdir docker/influxdb/var/

mkdir docker/influxdb/var/lib/

mkdir docker/influxdb/var/lib/influxdb
mkdir docker/influxdb/etc/

mkdir docker/influxdb/etc/influxdb

docker run --name influxdb -itd --restart=always -p 8086:8086 -p 8083:8083 -p 2003:2003 -v
docker/influxdb/var/lib/influxdb:/var/1ib/influxdb -v docker/influxdb/etc/influxdb:/etc/influxdb influxdb

mkdir /docker/grafana

mkdir /docker/grafana/var

mkdir /docker/grafana/var/lib

mkdir /docker/graftana/var/lib/grafana

docker run --name grafana -itd --user % -u) --restart=always -p 3000:3000 -v
docker/gratana/var/lib/grafana: /var/lib/gratana gratana/gratana

Figure 4.18: Instal-laci6 dels serveis amb Docker

Cal afegir les seglients regles al Firewall de la Xarxa de la VPC (Virtual Private Cloud)
per garantir ’accés als ports de cada servei desplegat. Node-Red (1880), InfluxDB (8086, 8083,
2003), Grafana (3000) i MQTT (1883).



4.4. Desenvolupament de la nova solucié 39

n Red de VPC Firewall CREAR POLITICA DE FIREWALL CREAR REGLA DE FIREWALL OCULTAR PANEL DE INFORMACION
%=  RedesdeVPC CACTUALIZAR ‘= CONFIGURAR REGISTROS W BORRAR
[5  Direcciones IP = Filtro  Ingr el %) m
g Usa tu propia IP = Nombre Tipo Destinos Filtros Protocolos/puertos Accién Pric
D default Entrada http-server Intervalos de 1cp:80 Allow v
Firewall allow-http
» Rutas grafana Entrada Aplicar a tod: Intervalos de tcp:3000 Allow v
influxfb Entrada Aplicar a tod: Intervalos de tcp:8086 Allow v
«»  Intercambio de tréfico entre .
influxfb2003 Entrada Aplicar a tod: Intervalos de tcp:2003 Allow v
bd VPC compartida influxfb8083 Entrada Aplicar a tod: Intervalos de tcp:8083 Allow v
@ Acceso aVPC sin servidores magtt Entrada Aplicar a tod: Intervalos de 1cp:1883 Allow v
u node-red Entrada Aplicar a tod: Intervalos de tcp:1880 Allow v
-|§|- Duplicacién de paguetes
|:| default Entrada Aplicar a tod: Intervalos de icmp Allow [
allow-icmp
O  default- Entrada Aplicar a tod: Intervalos de 1cp:0-65535 Allow [
allow: udp:0-65535
internal icmp
O default- Entrada Aplicar a tod: Intervalos de tcp:3389 Allow [
allow-rdp
|:| default- Entrada Aplicar a tod: Intervalos de 1cp:22 Allow [
allow-ssh

Figure 4.19: Regles Firewall de la xarxa VPC

A més cal comprovar que a les regles de firewall de la MV estiguin habilitats aquests ports.
A la Figura 4.19 s’observa com hi ha una politica anomenada DOCKER, que gestiona aquests

ports de forma correcta.
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tfg deteccio nil@instance-tfg-deteccio-nil: $ sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy DROP)

target prot opt source destination

DOCEER-USER all -- anywhere anywhere

DOCEER-ISOLATION-STAGE-1 all -- anywhere anywhere

ACCEPT all -- anywhere anywhere ctstate RELATED,ESTABLISHED
DOCEER all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain DOCKER (1 references)

target prot opt source destination

ACCEPT tcp -- anywhere 1 b ama e dpt:3000
ACCEPT tcp anywhere d72=LlT=0=3 dpt:1880
ACCEPT tcp anywhere 172.17.0.4 dpt:8086
ACCEPT tcp anywhere 172.17.0.4 dpt:8083
ACCEPT tcp anywhere 172.17.0.4 dpt:cfinger

Chain DOCEKER-ISOLATION-STAGE-1 (1 references)

target prot opt source destination
DOCEER-ISOLATION-STAGE-2 all -- anywhere anywhere
RETURN all -- anywhere anywhere

Chain DOCKER-ISOLATION-STAGE-2 (1 references)

target prot opt source destination
DROP all -- anywhere anywhere
RETURN all -- anywhere anywhere

Chain DOCKER-USER (1 references)
prot opt source destination

Figure 4.20: Regles tallafocs instancia Linux

Amb les anteriors configuracion els serveis funcionen correctament i s’aixequen sols al iniciar
la instancia de la VM. Es a dir que si per alguna rad el sistema es reinicia automaticament

d’aixequen de nou els serveis configurats.

STATUS

Up About minute
cp, O

Up About a minute (healthy)

grafana "/run.sh" 0 g Up About a
000/tcp

Figure 4.21: Contenidors Docker executant els serveis
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4.4.2

Configuracié del broker MQTT

En un primer moment es va configurar un broker MQTT amb mosquitto que és un software que

permet actuar al servidor com a broker. Pero es va decidir canviar aquest broker allotjat amb

la resta d’instancies a un boker online amb un IoT Hub a Scaleway. [28]
Project Dashboard < Back to Hubs
e . o i tfg-iot-ntp-broker
@ Bare Metal ~
Overview Metrics Devices 2 Routes ' 1 Networks 2
Elastic Metal
gppleiicey Hub information

[@ Containers

Kubernetes

Container Registry

4] Serverless
Functions
Containers

Messaging

Status: Created: Region:
® Ready 2 months ago () PAR
Plan: Connected Devices:

Shared 1

A

Hub ID: 24f172ab-5d19-42d5-bfc3-846944e80089| 0}

Figure 4.22: IoT Hub Scaleway

power on/OFF @D

A més s’ha configurat un Object Storage que és un servei que permet emmagatzemar qual-

sevol tipus d’objecte (documents, imatges, videos, etc.) i accedir-hi en qualsevol moment i des

de qualsevol lloc del mén. Amb aquest servei guardem les captures d’imatge rebudes per MQTT.

< Back to Hubs

4.4.3

. @ tfg-iot-ntp-broker

Overview Metrics Devices 2 Routes 1 Networks = 2

loT Routes forward messages to non publish/subscribe destinations such as databases, REST APIs, Serverless functions and 53 buckets.
Learn more about routes &

% objectstorage-route Scaleway Object Storage PICTURE
Bucket Region: Bucket Name: Object Prefix: Strategy:
() PAR pictures-tfg-ntp-iot-bucket pic Per message

Figure 4.23: IoT Broker Scaleway

Integracié amb el dispositiu ESP32CAM

power oN/OFF (@D

El codi de P’ESP32CAM es va adaptar per a permetre la comunicacié bidireccional a través del

protocol MQTT. D’aquesta manera, el dispositiu pot enviar dades al broker i també rebre ordres

per a realitzar accions especifiques.
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A la Figura 4.24 s’observen alguns del canvis implementats en diferents seccions del codi.
Els més importants sén la definicié del client per realitzar la comunicacié MQTT, el loop i el

callback.
setup () {

serial.println(

serial.println figuring mqtt...");
client.setServer(mgtt_server, 1883);
client.setBufferSize (MAX PAYLOAD);
client.setCallback(callback);
Serial.println("");

b

loop() {
if(upload == 1) {
if (lclient.connected()
reconnect();

client.loop();
1
J

callback( topic, byte*® message, length) {

if (topic == topic PHOTO) |
take picture();

take_picture() {
camera_fb t *fb = g
fb = esp_camera_fb_get();
if (1fb) {

Serial.println

return;

Camera capture failed");

1
]
if (MQTT MAX PACKET SIZE == 128) {
client.publish P(topic PIC CAPTURED, fb-»>buf, fb->len,
} else {
client.publish(topic PIC CAPTURED, fb->buf, fb->len,
J
Serial.println("Pictur ded through mqtt™);
esp_camera_fb_return(fb);

Figure 4.24: Integracié del protocol MQTT al codi del dispositiu

El codi anterior implementa la funcionalitat d’enviar captures d’imatge de la camera de
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ESP32CAM per MQTT quan el dispositiu rep un missatge al topic de la constant topic-
PHOTO.

4.4.4 Desenvolupament del flux Node-Red

Al cloud, es va crear un flux de Node-Red que es va protegir amb accés basic d’autenticacié per
usuari i contrasenya. Per programar aquest flux s’accedeix a la seva interficie web a http: /IP-
Publica:1880.

A més es van afegir els segiients plugins per incloure certes funcionalitats:

e node-red-dashboard (v3.5.0)
e node-red-contrib-influxdb (v0.6.1)

e node-red-node-base64 (v0.3.0)

]

Effect function TakeAFicture

- . L]

Quaity function function [v1.x] Conexion BEDD detecson

[ ]

Srightness function ® L L
JSONConfig function 2 set msg payload [¥1:] Conexion BBOD ir
ash ]

L) L] o
Contrast function function 3 set msg oayload [v1.x) Conexion BBDD ambient

(]
Saturation function ] L]

° ° function 4 set msg payload vl Conexion BBOD toc
AN ComToNode function 1
[] ]
Gain function switch o
show nosficason
WE mode function ® r ]
ncticn -
dution funcs ° o
function 7 audo out
o
Object to dstect function
®

£ps [ L] ]
EPS value function PCTRE r— _

Start detecting o
Get temperature

Auto-control senvo

Auto search

Servo position function

Figure 4.25: Flux Node-Red

El flux es compon de prop més de 40 components que estan connectats entre si per programa
la logica necessaria. Hi ha 21 components que actuen com a input del dashboard des d’on
I'usuari pot interaccionar. A més hi ha una serie de components MQTT que estan subscrits
als topics publicats per 'ESP32CAM (ComToNode, PICTURE) aixi mateix hi ha altres nodes
que publiquen dades en altres topics (JSONConfig, TakeAPicture). Al fluxe també hi ha quatre
components que permeten la insercié de dades a la base de dades no relacional InfluxDB. Hi

ha uns altres quatre que fan d’output al dashboard. Entre aquest s’inclou un camp de text que
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mostra les comunicacions rebudes, un component per convertir text a audio i reproduir-lo en

temps real, un bloc HTML per mostrar la imatge capturada i un component que mostra les

notificacions.

A continuacié a la Figura 4.26 es mostra la configuracié dels components per establir la

comunicacié amb el broker i el servidor amb InfluxDB

> Edit mqtt-broker node Edit influxdb out node > Edit influxdb node
1 Properties & £ Properties &
% Name scaleway-broker ¥ Name Conexion BBDD
Connection Security Messages P Version 1.x v
Q@ Server iot.fr-par.scw.cloud Port 1883 8 Host 34.175.45.56 Port 8086
Connect automatically £ Database TFGData
] Use TLS
& Username
£ Protocol MQTTV3.1.1 M
& Password
% Client ID tfg-node

Activar conexion (SSL/TLS) segura

® KeepAlive 60

i Session Use clean session

Figure 4.26: Configiguracions d’alguns nodes del Flux Node-Red

La comunicacié més important és la que es rep al topic ComToNode. En aquest topic es
troben els missatges que 'ESP32CAM envia i tenen un format caracteristic que permet extreure
les dades del missatge segons els parametres que aquest contingui. Els missatges rebuts en aquest
topic tenen aquest patré. Primer cal indicar si el parametre de notificacié “notification” esta
actiu ”1” o desactivat ”0”. Seguidament, es troba el separador de seccié i ”/~/" i just després
es troba la comanda “cmd” que pot estar definida amb el valor “temperature”, ”coordinates”,

"detection” o "message”. Depenent de la comanda ’estructura que segueix té certes diferencies.

A continuacié es llista un exemple de cada missatge diferent possible al topic ComToNode:

e notification:1/-/cmd:temperature/—/ir:28.48 /- /ambient:23.54 /- /toc:35.33
e notification:1/—/cmd:coordinates/—/x:28.48 /- /y:23.54/- /height:35.33 /- /width:35.33
e notification:1/—/cmd:detection/—/det:1/-/objectDetected:ingot

e notification:1/-/cmd:message/—/msg:Lorem ipsum dolor sit amet
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La Figura 4.27 mostra part del codi del component etiquetat com a “functionl” que va
després del component MQTT que esta subscrit al topic ComToNode. En aquest codi JavaScript

es separa la cadena de text rebuda.

var parts = msg.payload.split("/--/");
it (parts.length === 3) {
var flagNotification = parts[@].split(":")[1];

var cmd = parts[1].split(":")[

3
var messageParts = parts[2].split(”

if (cmd = "temperature™) {
it (messageParts.length === 3
var ir = parts[2].split("/-/")[@].split(":")[1];
var ambient = parts[2].split("/-/")[1].split(":")[1];
var toc = parts[2].split("/-/")[2].split(":")}[1];

Se

"

node.warn("El mensaje tiene un formato incorrecto:

] + msg.payload);
return null;

ir I= "Failed”
msg.ir = ir;

ambient != "Failed"
msg.ambient = ambient;

toc != "pan”
msg.toc = toc;

e if (cmd == "« dinates™)

messageParts.length

var x = parts[2].split("/-/")[e].split(":")[1];

var y = parts[2].split(’ “Y1].split(":")[1];

var height = parts[2].split("/-/")[2].split(":")[1];
var width = parts[2].split("/-/")[3].split(":")[1];

Figure 4.27: Script node ”function1” flux Node-Red

4.4.5 Implementacio de la base de dades amb InfluxDB

La creacié de la base de dades no relacional amb les series temporals de les diferents variables

no va ser gaire complicada. Simplement, es va accedir a 'instancia de la VM amb el contenidor
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amb influxdb i es van executar les segiients comandes per crear la base de dades del projecte.
docker exec -it influxdb
create database TFGData

Amb aquestes dues comandes ja és possible guardar qualsevol série i a mesura que les anem
guardan seran accessibles. Per exemple, a la Figura 4.28 mostra el comencament de la serie de

la temperatura infraroja.

tfg deteccio nillinstance-tfg-deteccio-nil:~$ docker exec -it influxdb influx
Connected to http://localhost:8086 version 1.8.10

InfluxDB shell version: 1.8.10

> use TFGData

Using database TFGData

> select * from ir

name: ir

time

1686569201456492453
1686569226776469099
1686569589839160755
1686569612761741855
1686569614739989409
1686569657639575392
1686571709258038752
1686571711196571334
1686571713176099718
1686571713663100863
1686664998561118391
1686664999575165610
1686665000639850351
1686665001728499595
1686665002812418963
1686665003788291670

Figure 4.28: Consulta registre temperatura infraroja a InfluxDB

4.4.6 Visualitzacio de dades amb Grafana

InfluxDB es configura a través d’una interfice web disponible a http://IP-Publica:3000. El
primer que es va fer en la configuracié; a part de securitzar l'accés al panell, va ser Crear un

Data source amb els creades a InfluxDB (Figura 4.29)
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9

= Home > Administration > Data sources

@ Administration InfluxDB

Data sources

1l Settings

@ Alerting supported

Name InfluxDB Default L ]

Query Language

InfluxQL

URL D http://34.175.45.56:8086
Allowed cookies

Timeout

Figure 4.29: Datasouce Grafana configurat amb el servei InfluxDB

Seguidament es van afegir un seguit de visualitzacions per mostrar les diferents dades. Es
va afegir una grafica de séries temporals per mostrar les diferents temperatures enregistrades. 1

una seguit d’indicadors per mostrar aquestes dades per separat.

= Home > Dashboards i+ Adc

Visualization

vNTP
Row

Temperature Ambient [°C]
Import from library

TOC [°C]

Figure 4.30: Creacid de les visualitzacions del panell Grafana

Cada una d’aquestes visualitzacions es configura per realitzar una query al servei d'InfluxDB.
La seguent figura (Figura 4.30) mostra dues de les querys que és realitzen per obtenir les dades

corresponents a la temperatura infrarroja i a la temperatura ambient.
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querys que és realitzen per obtenir les dades corresponents a la temperatura infrarroja i a la

temperatura ambient

Data source InfluxDB ® Que tion Query inspector

autogen ir
field(value) mean() +
time($_interval) fill(linear)

ascending

Time series

autogen ambient
field(value) mean()
time($_interval) fill(linear)

ascending

Time series

Figure 4.31: Querys per obtenir algunes de les dades a InfluxDB

4.5 Recursos requerits

En aquest apartat es recull una taula amb els diferents recursos que han estat requerits per al

desenvolupament d’aquest projecte.
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Table 4.1: Recursos requerits

1d Recurs Descripcié

REC-1 | Dispositiu de deteccié original | Dispositiu principal que recull dades i interactua

amb 'entorn.

REC-2 | IoT Hub Scaleway Broker MQTT que gestiona el transit de missat-

ges entre el dispositiu i el nivol.

REC-3 | InfluxDB Base de dades de series temporals desplegada en
un contenidor Docker a Google Cloud. Emma-

gatzema les dades recollides pel dispositiu.

REC-4 | Node-Red Plataforma d’analisi i visualitzacié de dades de
codi obert desplegada en un contenidor Docker
a Google Cloud. S’utilitza per crear dashboards

interactius que mostren les dades recollides.

REC-5 | Google Cloud Platform Proveidor de serveis en el nivol que proporciona
la infraestructura per allotjar els contenidors
Docker.

REC-6 | Docker Plataforma de contenidors que encapsula i de-
splega els serveis de Node-Red, InfluxDB i

Grafana al nuvol.

REC-7 | Arduino IDE Entorn de desenvolupament que s’utilitza per

programar el microcontrolador.

REC-8 | Visual Studio Code Editor de codi avancat amb suport per a

multiples llenguatges i extensions.

REC-9 | GitHub Plataforma de control de versions que s’utilitza

per a la gestio del codi del projecte.

4.6 Viabilitat

En aquest apartat s’estudiara la viabilitat de forma molt reduida. Aquesta consisteix en el
conjunt de caracteristiques que ha de reunir el dispositiu perque es decideix emprendre el projecte

i donar-li una sortida comercial.

L’estudi de viabilitat es basa en diversos factors clau. En primer lloc, és important avaluar
la precisio i fiabilitat del dispositiu per mesurar la temperatura infraroja dels lingots. En segon

lloc, és important avaluar la capacitat del dispositiu per integrar-se al sistema existent de la
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planta de reciclatge. En tercer lloc, és important avaluar el cost i la facilitat de fabricacié del
dispositiu. Per acabar, és important avaluar I'impacte ambiental del dispositiu. A més, cal
fer un estudi de viabilitat economica, legal, técnica, ambiental i comercial per assegurar que el

projecte sigui viable des de tots els punts de vista.

4.6.1 Viabilitat economica

El cost de desenvolupament i fabricacié del prototip IoT ha de ser considerat en relacié amb els
beneficis economics esperats. Aixo inclou l'estalvi en el temps i el cost del procés de reciclatge,
aixi com 'augment en 'eficiéncia i la productivitat de la planta de reciclatge. A més, és impor-
tant considerar el cost d’operacié i manteniment del dispositiu, aixi com el retorn de la inversié

a llarg termini.

4.6.2 Viabilitat legal

El prototip IoT ha de complir totes les regulacions i lleis aplicables quant a seguretat, privadesa
i proteccié de dades, aixi com les regulacions ambientals. Es important assegurar que el disposi-
tiu estigui d’acord amb les regulacions locals, comunitaries i estatals abans de dur a terme el

projecte.

4.6.3 Viabilitat técnica

El prototip IoT ha de ser tecnicament viable, és a dir, ha de ser capag¢ de funcionar de forma
precisa i fiable en ’entorn de la planta de reciclatge. A més, ha de ser capag¢ d’integrar-se en el

sistema existent de la planta i ha de ser facil d’operar i mantenir.

4.6.4 Viabilitat ambiental

El prototip IoT ha de tenir un impacte ambiental minim, és a dir, ha de ser eficient en el consum

d’energia i ha d’utilitzar materials i components que siguin amigables amb el medi ambient.

4.6.5 Viabilitat comercial

Finalment, el prototip IoT ha de ser comercialment viable, és a dir, ha de tenir un mercat
potencial i ha de ser escalable per adaptar-se a les necessitats de diferents clients. A més, és
important considerar la competéncia existent al mercat i com es diferenciara el dispositiu dels

altres.
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En resum, perque sigui viable el projecte, el dispositiu IoT ha de reunir les caracteristiques
de ser precis i fiable en el mesurament de la temperatura infraroja, ser capag¢ d’integrar-se al

sistema existent de la planta de reciclatge, tenir un cost i facilitat de fabricacié adequada i tenir

un impacte ambiental minim.

A la segiient taula (Talua 4.2 es mostran les conclusions de l'estudi de la viabilitat del

prototip. I una futura implementacié en la industria metal-lurgica.

Table 4.2: Estudi de viabilitat

Id

Viabilitat

Conclusions de ’estudi

V-1

Economica

El prototip ha demostrat que és una inversié
rendible a llarg termini, ja que permet millo-
rar ’eficiencia i la productivitat de la planta de
reciclatge, millorar la qualitat del producte fi-
nal i reduir 'impacte ambiental. A més, 1'is de
components electronics i tecnologies actuals en
el disseny del dispositiu fa que sigui una opcid

economicament viable.

V-2

Legal

El dispositiu compleix amb les normatives i reg-
ulacions aplicables quant a seguretat i privadesa
de les dades.

Teécnica

El dispositiu esta construit amb components i
tecnologies actuals, cosa que garanteix la seva fi-
abilitat i eficiencia en el temps. Pero falta dur a
terme una adequada seleccié i disseny dels com-
ponents del dispositiu final per tal de garantir el
correcte funcionament en una planta industrial

de reciclatge.

V-4

Ambiental

El dispositiu contribueix a reduir I'impacte am-
biental mitjancant la millora del control de la
temperatura a la planta de reciclatge i la re-

duccié del malbaratament de material.

V-5

Comercial

El dispositiu té un gran potencial al mercat de
reciclatge a causa de la seva capacitat per mil-
lorar I'eficiencia i la productivitat a les plantes

de reciclatge.
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4.7 Resultats del projecte

4.7.1 Proves realitzades

Per tal d’assegurar un bon funcionament del sistema. Cada vegada que s’ha creat o modificat
una nova funcionalitat s’ha comprovat que aquesta no afectés negativament a la resta de fun-
cionalitats del sistema. Aquestes comprovacions s’han realitzat o bé de la consola o del monitor
serie de la interficie de programacié Arduino IDE o bé des del registre de logs dels diferents

contenidors Docker al nivol o bé des de 'output del debugger de la interficie de Node-Red.

4.7.2 Derivacions del projecte i Experimentacions

Durant el transcurs del desenvolupament del projecte, s’han realitzat una serie de canvis i ex-
perimentacions que han enriquit el procés i el resultat final. Aquestes modificacions, impulsades
per 'objectiu d’optimitzar la implementacié, han inclos canvis tant en els serveis com en les

plataformes utilitzades.

A inicis del projecte es va canviar el servei de broker en el nostre cloud, substituint Mosquitto
per un broker online proporcionat per Scaleway. Aquesta decisié es va basar en la necessitat
d’un servei més adequat per a les necessitats especifiques del nostre projecte. Ja que es planejava

enviar la captura d’imatge a través del protocol MQTT.

Addicionalment, es va realitzar un canvi important en el proveidor de serveis al cloud. De-
sprés d’una avaluacié detallada, es va determinar que Google oferia una solucié més completa
i escalable que Oracle per a les necessitats del nostre projecte. Aquesta transicié també va
implicar un canvi des de dues instancies de maquines virtuals a una tnica, simplificant aixi la

gestié dels recursos.

Complementant aquests canvis, s’han desenvolupat diverses versions de la interficie web
local, amb la finalitat d’estudiar la compatibilitat amb diferents models de deteccié basats en

Tensorflow.

4.7.2.1 Prova amb MobileNet

MobileNet és una xarxa de neurones convolucionals desenvolupada per Google adequada per
a dispositius mobils i enquestats amb recursos computacionals limitats. A la seglient figura
(Figura 4.32) es mostren dues de les proves que es van fer amb el model MobileNet i la seva

implementacié TensorFlow.
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mg = document.getElementById(

mobilenet. load() .then(model

.then(predictions

Figure 4.32: Prova amb model MobileNet i lingots d’alumini

S’observen dues execucions diferents d’aquesta prova. En cada una de les execucions es

mostra per consola I'objecte que es detecta en la imatge.

El model MobileNet no es adecuat per I'aplicacié especifica de detectar lingots d’alumini.
Aix0 es deu al fet que aquest objecte no forma part del seu conjunt de dades d’entrenament
original. Com a conseqiiencia, MobileNet no aconsegueix identificar aquests lingots com a tal o

associar-los de manera precisa amb un altre objecte de la seva classificacié.

4.7.2.2 Model actual i camera térmica

S’ha realitzat una implementacié amb la interficie local actual del dispositiu i el model COCO-
SSD amb una lleugera modificacié que permet la deteccio a través de la webcam de 1’ordinador. 1

d’una forma una mica rudimentaria reproduint un video des del mobil i mostrant-lo a la webcam
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s’ha aconseguir detectar els lingots d’alumini que es desplacen sobre la cinta transportadora.
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Figure 4.33: Prova reconeixement de lingots amb camera termica

Cal destacar que la imatge del video procedeix d’una camera térmica, i curiosament amb
aquest aspecte els lingots es detecten com si fossin taules de surf. Tot i aix0, malgrat aquesta

peculiaritat, el resultat obtingut s’aproxima considerablement a 1’objectiu desitjat.

El video utilitzat se’'m va facilitar des de la planta de reciclatge de Derichebourg Espana
localitzada a Barbera del Valles. Derichebourg és un conjunt d’empreses que es dediquen al

sector del reciclatge i estan especialitzats en el tractament i gestié integrals de residus industrials.

4.7.3 Explicacié dels resultats obtinguts

Els resultats obtinguts en el desenvolupament d’aquest projecte es centren principalment en
la millora del dispositiu original de Deteccié avancada de temperatures infraroges amb un
ESP32CAM. Les millores es concentren en la implementacié de diverses funcionalitats noves

que han incrementat 1's i les possibles aplicacions d’aquest dispositiu IoT.

S’ha millorat el software del dispositiu, permetent desplegar una interficie web local més
completa i establir una comunicacié bidireccional per MQTT. Aquesta comunicacié permet la
publicacié i recepcié de dades entre el dispositiu IoT i altres dispositius o serveis connectats,

augmentant aixi la flexibilitat i les possibilitats d’interaccié amb el dispositiu.



4.7. Resultats del projecte 55

Amb la incorporacié dels contenidors amb Node-Red, InfluxDB i Grafana, les dades re-
copilades pel dispositiu sén ara tractades i guardades al cloud. Aquesta millora fa possible
no només una analisi i seguiment més eficients de les dades obtingudes pel dispositiu, siné que
també permet una major interaccio i visualitzacié de les dades recopilades, ampliant el potencial

d’as del dispositiu en diferents escenaris.

El projecte ha aconseguit superar gairebé al complet els reptes i limitacions del dispositiu
original, proporcionant una solucié més completa i eficag per al control de temperatura durant
el procés de reciclatge d’alumini. A més s’ha facilitat la possible integracié amb altres models

de visi6 per computador.






Chapter 5

CONCLUSIONS

5.1 Conclusions del treball

Aquest projecte ha representat un petit desafiament des del punt de vista de I'enginyeria. Al
llarg del desenvolupament del projecte, s’ha millorat significativament el funcionament del dis-
positiu IoT original i s’han incorporat noves funcionalitats que augmenten el seu valor i capacitat

d’adaptacié en diferents escenaris industrials.

La millora de la interficie web local, la comunicacié bidireccional a través del protocol MQTT
i is de tecnologies de cloud computing com Node-Red, InfluxDB i Grafana, han permes ampliar

significativament les capacitats del dispositiu.

A més, la recerca per millorar el sistema de deteccio i reconeixement d’objectes amb models
compatibles amb TensorFlow va obrir nous horitzons per al dispositiu, permetent la seva apli-
cacio en diferents contextos més enlla del control de la temperatura en el procés de reciclatge

d’alumini.

Tot i que I'objectiu principal del projecte ha sigut assolit, el procés de desenvolupament
ha revelat la necessitat de futures millores i la possibilitat d’implementar noves funcionalitats i

aplicacions per aquest dispositiu IoT de detecci6 i analisi avangat d’objectes.

5.2 Conclusions personals

Personalment, considero que aquest projecte ha sigut una experieéncia molt enriquidora i desafi-
ant. M’ha permes aplicar i ampliar els coneixements assolits al llarg d’aquests anys sent una

oportunitat perfecta per aprendre i créixer com a professional en el camp de I’enginyeria.

L’experiéncia m’ha portat a coneixer tecnologies i eines que no havia utilitzat fins ara, com
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MQTT, Node-Red, InfluxDB o Grafana.

A més, aquesta experiencia m’ha permes comprendre millor les oportunitats i desafiaments
actuals del sector de I’enginyeria i dels dispositius IoT en el context industrial. També m’ha donat
una perspectiva més ampla sobre les possibilitats que ofereixen les tecnologies de la informacio

per resoldre problemes reals.

Tot i que el procés de desenvolupament ha sigut complex i exigent, em sento totalment

satisfet amb els resultats obtinguts i amb el treball realitzat.



Chapter 6

FUTURES LINIES DE TREBALL

Un cop finalitzat aquest projecte, s’han observat diverses possibles linies de treball futures que
sorgeixen tant de les limitacions identificades en aquest projecte com de les oportunitats per a

noves funcionalitats i aplicacions.

A continuacié, es detallen algunes d’aquestes possibles linies de treball:

6.1 Millora del sistema de deteccid i reconeixement d’objectes

Tot i que s’han obtingut resultats positius amb el model COCO-SSD amb TensorFlow i la
captura de la camera teérmica per al reconeixement dels lingots, hi ha encara espai per a la

millora.

En un projecte futur, es podria investigar 'is de models més avangats o especifics per al
tipus d’objectes que s’esta tractant de reconeixer. O bé entrenar-ne les tltimes capes d’un model

existent.

6.2 Ampliacio de les funcionalitats del dashboard Node-red

La interficie web remota actualment ofereix les funcionalitats basiques per al control i moni-

toratge del dispositiu. Malgrat aix0, les configuracions més avancades no estan disponibles.

Caldria implementar en el codi font del dispositiu I'enviament asincron per HTTP cap a la
interficie web local de les accions rebudes per MQTT. A més podria ser interessant explorar la
possibilitat d’afegir funcionalitats addicionals, com ara la visualitzacié d’algunes dades en un

seguit de grafiques i taules.
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6.3 Integracié amb altres tecnologies IoT

Una altra futura linia de treball possible seria la integracié del dispositiu amb altres sensors
o actuadors afegits al hardware actual. O bé desenvolupar altres moduls compatibles amb el

sistema, actual per tal d’enviar i rebre dades al broker MQTT.

6.4 Exploracié de nous escenaris d’aplicacié

El dispositiu desenvolupat en aquest projecte té un gran potencial d’aplicacié en diferents ambits,

més enlla del control de la temperatura en el procés de reciclatge d’alumini.

Seria molt interessant explorar aquests altres escenaris, per exemple, algun d’aquests podria
ser la industria alimentaria per al control de qualitat, gestionant 1’estat dels productes. O en
el sector logistic, podria ser utilitzat per gestionar l'inventari de magatzems o assegurar les

condicions durant la manipulacié o transport de mercaderies.

Les possibilitats d’integracié sén practicament infinites, i s’espera que aquest projecte
serveixi com a punt de partida per a futures investigacions i desenvolupaments en aquest ambit

tan apassionant de l’enginyeria.
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