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OBFUSCADOR JAVA/KOTLIN
Alex Marin Gual

Resum- Avui en dia, els smartphones formen part de la vida de tothom. Aquests dispositius els
tenim plens d’aplicacions que poden tenir informacio personal que és vital que es mantingui privada.
Per aix0, és important assegurar un nivell de seguretat per a les aplicacions. La manera més comuna
amb la que buscar vulnerabilitats en una aplicaci6 és a través de I'enginyeria inversa, un procés on
s’intenta deduir el funcionament d’un sistema a través de I'observacié i raonament. Si una persona
aconsegueix el codi font d’'una aplicacio, podria analitzar el codi per trobar dades desprotegides que
podrien trobar-se en clar o buscar vulnerabilitats. Una manera molt eficag per a evitar aquests atacs
és en la que esta centrat aquest TFG, la obfuscacié de codi. Amb 'obfuscacié de codi podem aplicar
modificacions al codi font per crear la maxima confusié possible a I'’hora d’intentar entendre qué fa el
codi, dificultant considerablement els atacs d’agents maliciosos.

Paraules clau-
Inversa

Obfuscacid, Aplicacions Android, Java, Kotlin, Seguretat de Codi, Enginyeria

Abstract— Nowadays, smartphones are part of everyone’s life. These devices are full of Apps
that can have personal information which is vital that remains private. Therefore, it is important to
ensure a level of security for Mobile Apps. The most common way to search for vulnerabilities in an
application is using reverse engineering, a process where one tries to deduce the behaviour of a
system through observation and reasoning. If a person gets the source code of an App, they could
scan the code to find unprotected data or look for vulnerabilities. A very effective way to avoid these
attacks is using code obfuscation, the method explained in this report. With code obfuscation, we
can apply modifications to the source code to create as much confusion as possible when trying to

understand how the compiled code behaves, considerably hindering attacks by malicious agents.

Keywords— Obfuscation, Android Apps, Java, Kotl
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INTRODUCCIO
ES aplicacions Android que tenim en els nostres
I telefons mobils sén instal-lades utilitzant el que s’a-
nomena APK. Una APK (Android Package) és un
conjunt de fitxers que contenen tots els documents neces-
saris per poder dur a terme la instal-laci6 correctament de
I’aplicacid, contenint aquests documents les classes, llibre-
ries i metadata.
Una persona maliciosa pot fer s de descompiladors per
a tal d’aconseguir una versié de codi d’alt nivell d’una APK
concreta. D’aquesta manera, es pot analitzar molt facilment
el comportament de I’aplicacié desitjada, permetent obser-
var tant funcionalitats com mesures de seguretat empleades.
Per tant, és molt important aplicar una capa de seguretat per
no fer tan senzill aquest procés d’enginyeria inversa.
Aqui entren en joc els obfuscadors de codi. Aquests te-
nen la funcionalitat d’afegir canvis en el codi resultant a I’-

e E-mail de contacte: alex.maring @autonoma.cat
e Mencio realitzada: Tecnologies de la Informacié
o Treball tutoritzat per: Jordi Ventayol Marimén

o Curs 2022/23

hora de compilar una aplicacié. Aquestes alteracions tenen
com a objectiu crear confusi6 i dificultar que una persona
sigui capac d’analitzar el funcionament del codi obtingut a
través de descompilar la APK.

1.1 Estat de I’art

Hi ha diferents tecniques d’obfuscacid, com per exemple
string obfuscation, control flow o function merging, entre
moltes altres. String obfuscation és el procés on s’apliquen
modificacions als Strings que estan en clar per tal de que
no es vegin que son a simple vista. Control flow consisteix
en canviar I’estructuraci6 del codi per tal de crear el que és
conegut com a “espagueti”, molt rebuscat i desestructurat,
fent que no es vegi clar que fa cada cosa. Finalment, functi-
on merging consisteix en fusionar diferents funcions en una
sola, creant una nova crida per a especificar quines funcions
executar en cada cas. Aquest cas concret permet fer inttil
I’analisi del grafic de trucades a funcions, ja que només es
cridara a la mateix funcié continuament, sense deixar clar
un ordre de jerarquia.
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1.2 Objectius

L’objectiu final del TFG sera comengar a desenvolupar
un obfuscador aplicable sobre aplicacions Android de Ja-
va/Kotlin, centrant-se en la teécnica de String obfuscation.
Amb aquest obfuscador s’aconseguira afegir una capa de
proteccié davant atacs d’enginyeria inversa. Per aix0, s’ana-
litzaran diferents obfuscadors ptblics amb aquesta técnica
amb la intenci6 d’avaluar el comportament de cadascun, es-
pecialment com manipulen el codi per a dur a terme 1’ob-
fuscaci6 dels Strings i, finalment, escollir quin aporta més
seguretat.

S’ha escollit aplicar String obfuscation i no un altre
metode perque és el metode d’obfuscacié que aplica un can-
vi més important de cop. A més, alguns obfuscadors que
apliquin tecniques diferents podrien interferir negativament
entre ells, anul-lant els seus efectes mituament.

1.3 Metodologia

Per aconseguir I’obfuscador, primer es necessitara crear una
aplicaci6 senzilla [1] sobre la que treballar, per poder apli-
car els tests i coneixer el seu funcionament. Aquesta con-
sistira en una aplicacié de Registre i Log-in, on es poden
crear usuaris amb contrasenya i, si s’introdueixen aquests
parametres correctament en la funcionalitat d’inici de ses-
sid, es valida el procés. Com que I’aplicacid tracta amb
informacié sensible, com una contrasenya, es podra veure
la importancia que tindra protegir als usuaris de que un ata-
cant conegui el procés de validacid.

Per a comencar a comprendre els efectes d’un obfusca-
dor, es comengara comparant els resultats d’haver compi-
lat I’aplicaci6 amb i sense ProGuard, un obfuscador lliure
que introdueix canvis senzills i és 1’opci6 per defecte en el
software d’Android Studio. Fent aix0, s’aconseguira una
noci6 dels efectes que té un obfuscador sobre el resultat de
la compilacié i les diferents parts de les que esta formada la
APK.

Després s’haura de dur a terme algun cas d’enginyeria
inversa. Com que a la universitat no hi ha cap assignatura
que ensenyi en que es basa aquest procés, primer es fara un
curs online gratuit per aprendre les nocions basiques i els
conceptes principals. Amb aquests nous coneixements, es
podra comencar a comparar les diferéncies entre el procés
de descompilacié sobre una APK obfuscada i una en clar.

Amb aquests resultats, es podra seguir a obtenint més in-
formaci6 sobre els obfuscadors i quines alternatives hi ha
disponibles. Finalment es podra buscar els punts febles de
cada obfuscador i es podra decidir I’opcié més adient per a
utilitzar en les nostres aplicacions Android.

1.4 Organitzaci6 del document

A la primera secci6é d’aquest informe s’explica les funcio-
nalitats que s’han tingut en compte per a crear una aplicacié
per a poder fer tests posteriorment amb diferents obfusca-
dors. També s’explica quines classes componen 1’aplica-
ci6 per facilitar la comprensié a I’hora de dur a terme els
analisis de resultats.

A la segiient secci6 es fa una comparacié dels resultats
d’haver generat la APK amb la utilitzacié del ProGuard
i sense. Seguidament, es mostren les modificacions ne-
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cessaries en una aplicaci6 per tal d’habilitar 1’ds d’un ob-
fuscador de Strings en la compilacié.

A la quarta seccié s’explica detalladament el procedi-
ment que es segueix per a dur a terme un atac d’enginyeria
inversa, juntament amb el software necessari per a realitzar-
lo. Finalment, a I’dltima secci6 es fa un conjunt d’atacs
reals d’enginyeria inversa sobre APKs creades a partir de
diferents obfuscadors. D’aquests atacs s’extrauran les con-
clusions necessaries per a poder escollir un obfuscador adi-
ent.

2 CREACIO DE LAPLICACIO DE TEST

Laplicacié que s’utilitzara per dur a terme les execucions
futures del treball ha sigut creada en Android Studio amb
Kotlin.

Com que no es tenia coneixement previ de com utilit-
zar ni Android Studio ni Kotlin, la creacié de 1’aplicacié es
fara partir de I’article proporcionat per la pagina de desen-
volupadors d’Android [2]. En aquest codelab, es comenga
a partir de la plantilla anomenada Basic Activity disponible
en el software, on existeixen dos fragments inicials. En el
primer hi ha un boté que et porta al segon fragment, on en
aquest ultim es pot llegir el text de Hello world.

Seguint el tutorial, juntament amb els coneixements ob-
tinguts sobre llenguatges de programacio, es podra anar de-
duint com crear nous fragments, noves funcionalitats i fins
i tot el tractament de variables a través d’inputs d’usuari.

2.1 Requisits funcionals

Les funcionalitats principals de 1’aplicacié sén les de re-
gistre i inici de sessi6 d’usuaris, per tant, I’aplicacié ha de
comptar amb una ’pantalla’ per al registre d’usuaris i una
altra per a I’inici de sessi6. Les ’pantalles’ d’una aplica-
ci6 Android s’anomenen fragments. També és necessari un
fragment principal, que permetra seleccionar quina de les
dues funcionalitats es vol utilitzar.

Pel que refereix al registre d’usuaris, s’ha de permetre in-
troduir un nom d’usuari i una contrasenya i notificar a I’usu-
ari del resultat del procés de registre, és a dir, si s’ha pogut
crear correctament 1’usuari o no. També ha de permetre re-
tornar al fragment principal si es decideix no registrar cap
usuari.

D’altre banda, el fragment de log-in ha de permetre la
introduccié del nom d’usuari i contrasenya i verificar que
coincideixen amb les dades d’un usuari ja existent. De la
mateixa manera que el cas del fragment de registre, aquest
fragment ha de permetre tornar al fragment principal si es
decideix no utilitzar la funcionalitat d’inici de sessi6.

A la figura 1 es poden veure aquests fragments i quines
transicions entre ells es poden dur a terme.

2.2 Requisits no funcionals

Per a tal de tenir un registre d’usuaris, 1’aplicacié compta
amb un fitxer inicial situat a la carpeta d’assets del projec-
te, amb text en format JSON per tal d’indicar els camps de
nom d’usuari i contrasenya per a cada entrada. JSON és un
format de text senzill amb 1’objectiu de facilitar I’intercan-
vi de dades. Aquest fitxer sera utilitzat per a tenir usuaris
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RegisterFragment

# FirstFragment

LoginFragment

Fig. 1: Fragments de I’aplicaci6

creats automaticament la primera vegada que s’utilitzi 1’a-
plicacié en un nou dispositiu. S’utilitza la carpeta d’assets
perque Android Studio permet accedir als continguts d’a-
quest directori per a només lectura a través del context del
projecte.

A T’hora de fer el registre d’usuari, s’ha de comprovar
que les dues entrades introduides per a la contrasenya coin-
cideixen i que el nom no ha sigut utilitzat préviament i, en
cas negatiu, comunicar a ’'usuari per a quina rad no s’ha
pogut dur a terme el registre.

Els usuaris sén emmagatzemats en el mateix format
JSON mencionat préviament, a la capacitat de magatzem
interna del dispositiu, dins d’un directori anomenat AC-
COUNTS. D’aquesta manera, la localitzacié del fitxer sera
coneguda en cas de que el directori de memoria interna es-
tigui massa desorganitzat. Cada vegada que es generi un
nou usuari, s’haura d’afegir al final d’aquest fitxer I’entrada
corresponent del nou usuari.

Per a dur a terme 1’inici de sessid, un cop s’hagi clicat el
bot6 corresponent, s’agafen els valors introduits per 1'usu-
ari i s’haura de comprovar si aquests existeixen en el fitxer
d’usuaris. En el cas que es compleixi, es notifica a 1’usuari
de manera positiva, i en el cas que un component no permeti
la verificacid de 1’usuari, també s’ha de notificar.

2.3 Classes

L aplicaci6 compta amb un total de 5 classes. A la seccid
A.1.1 de ’apendix es mostra el diagrama de classes per do-
nar una idea més visual sobre el funcionament de les classes
i com interactuen entre elles.

La classe mainActivity és igual a la del projecte per de-
fecte. S’encarrega de crear la barra superior de 1’aplicacié
per a tal de facilitar la navegacid entre fragments.

La segiient classe s’anomena FirstFragment. Aquesta
classe re-aprofita la implementacié proporcionada del dis-

seny per defecte per a la gestié de transicions entre frag-
ments. A més, se li ha afegit el procés de comprovar si exis-
teix un fitxer en magatzem intern del dispositiu que controli
els usuaris i les seves contrasenyes. Si no existeix, es crea
inicialitzant-lo amb els valors creats per defecte. Aquesta
classe també gestiona la funcionalitat dels dos botons, per-
metent anar a qualsevol dels altres fragments.

La classe encarregada de gestionar els registres d’usuari
s’anomena RegisterFragment. Aquesta té implementada la
funcionalitat del bot6 que, un cop clicat, adquireix els valors
introduits en els camps de text de la vista per a comprovar
que el registre es pot dur a terme de manera correcte. Per
comengar, es llegeix el text del fitxer de comptes, es separa
el JSON en els diferents usuaris i s’iteren tots. Si el nom
d’usuari introduit coincideix amb algun ja existent, el regis-
tre falla. De la mateixa manera, si les dues contrasenyes no
coincideixen entre elles, el procés també falla. Si cap de les
dues condicions anteriors es compleix, es pot afegir al fitxer
organitzador el nou usuari. Depenent de quin cas ha seguit
I’execucid, es mostrara a I’usuari un missatge o un altre.

L’dltima classe que defineix un fragment és la Login-
Fragment. De manera semblant a la classe mencionada
anteriorment, aquesta classe gestiona la funcionalitat del
boté que, quan clicat, llegira el fitxer de comptes, iterara
sobre tots els usuaris registrats i si en algun moment es tro-
ba amb un usuari que coincideixin els valors introduits en
text, notificara que I’inici de sessi6 ha tingut exit. De ma-
nera contraria, si ’'usuari no existeix o la contrasenya ha
sigut introduida de manera incorrecta, també es notificara
de que I’inici no s’ha dut a terme. Per tal de no proporci-
onar informacié extra, el missatge d’error sera generic, per
no permetre diferenciar quin cas incorrecte ha ocorregut.

Finalment, hi ha una classe anomenada JSONController,
la qual és I’encarregada de fer totes les lectures i escriptures
de fitxers. En aquesta classe hi ha la informacié de tots els
directoris necessaris per poder accedir als arxius i també
té implementada tota la funcionalitat de JSON necessaria.
Les tres classes anteriors, quan necessiten fer una lectura o
escriptura per a poder executar una funcionalitat, deleguen
aquestes operacions a aquesta classe.

A T’apartat A.1.2 de I’apeéndix es mostra 1’aparenca de
I’aplicacié i com interactuen els elements de cada vista.

3 ANALISIS DE COMPILACIO

Per a comencar a fer I’analisi dels resultats de crear la APK,
primer s’ha de compilar. Per tal d’especificar la configura-
ci6 que haura de tenir la compilacid, es pot modificar 1’arxiu
de build.gradle [3]. Un parametre que es pot modificar en
aquest arxiu €s si es permet 1’execucié de les normes del
ProGuard. ProGuard és un obfuscador de Java/Kotlin que
esta implementat per defecte en Android Studio. Es pot es-
pecificar si s’executara, i quins arxius s’utilitzen per detallar
les normes que s hauran de seguir, i alguns parametres ad-
dicionals [4].

Per a tal d’obtenir una APK amb obfuscaci6 i una altre
sense, s’ha compilat dues vegades, una amb 1’opci6 de mi-
nifyEnabled a true i1’ altre a false. Quan el valor esta definit
com a true, el ProGuard esta habilitat per a poder fer modi-
ficacions en el resultat de la compilacid. Per poder analitzar
ambdues APKSs s’ha utilitzar 1’analitzador proporcionat pel



propi Android Studio i un software de descompilacié de Ja-
va anomenat JADX.

Un aspecte que s’ha de tenir en compte és que hi ha dues
maneres de crear la APK: en mode debug i en mode relea-
se. El mode debug s’utilitza per a fer compilacions rapides,
degut a que normalment s’utilitza per aplicar canvis petits
en el codi. Degut a aix0, aquest mode crea una APK que no
aplica el ProGuard, ja que provocaria una compilacié més
lenta. Per tant, hem de compilar en mode release si volem
veure |’efecte complet de 1’obfuscador.

Les diferencies més notables a simple vista sén les que
estan relacionades amb 1’ocupacié dels fitxers dins de les
APKs. El pes de I’APK generada utilitzant ProGuard és
de 2,7 MB, mentre que si I’obfuscador no ha sigut utilitzat,
genera una APK de 5,2 MB, gairebé ocupa el doble.

Addicionalment, també es pot veure que quan s’utilitza
ProGuard només es genera un sol arxiu .dex on es declaren
i s’emmagatzemen les classes, i si no s’utilitza se’n generen
4. A més, les classes creades per a la funcionalitat de I’ apli-
cacio estan localitzades a classes3.dex, ja que classes.dex hi
ha totes les classes de Google, Android i més generals.

3.1 Efecte del Minify

Per tal d’analitzar les APKs s’ha utilitzat ’eina anomena-
da JADX [5], una eina que converteix els arxius .dex, els
quals tenen tots els recursos de les classes d’una aplicacid,
a codi Java. D’aquesta manera, es pot analitzar una versié
semblant al codi utilitzat per a crear 1’aplicacid, tot i que
no coincideixen completament la versié proporcionada per
JADX i la utilitzada originalment.

Per comengar, analitzarem les diferéncies que es poden
apreciar a I’hora d’organitzar de classes. Com s’ha men-
cionat anteriorment, el directori de treball era com/exem-
ple/login_test, per tant, si volem avaluar els resultats, hem
d’analitzar aquest directori. A primera vista ja es pot obser-
var una diferéncia important, i és que la versié obfuscada
no té cap classe anomenada JSONController. L’ operaci6 de
minify ha decidit prescindir d’aquesta classe i repartir les
seves funcionalitats en altres classes.

A continuacid, observarem la classe FirstFragment, con-
cretament la seva funcié on es produeix la crida de la classe
JSONController. En la versio sense obfuscar, dins de la
funcié onCreateView, que s’executa cada vegada que s’exe-
cuta aquest fragment, es crea un objecte de la classe JSON-
Controller per tal de poder comprovar si existeix el fitxer
necessari per guardar usuaris. La funcié de JSONContro-
ller utilitzada s’anomena initFiles. Si mirem com es mostra
aquesta funci6 a JADX, es veu clarament que fa una lectura
d’un fitxer anomenat accounts.json, ja que es crea un ob-
jecte de tipus BufferedReader, i després s’escriu en un arxiu
anomenat accountFiles.txt, ja que es crea un FileInputStre-
am. A més, es pot observar que tant el nom de les variables
com el de la funci6 no ha sigut alterat.

Si ara observem la mateixa funcionalitat en la versié ob-
fuscada, observem unes quantes alteracions. Per comencar,
en la propia classe FirstFragment no es troba a simple vista
la funcié onCreateView degut a la obfuscacié. En aquesta
versid, la classe FirstFragment té les funcions constructora
i unes altres funcions anomenades C, ¢ i u, les quals reben
parametres d’entrada diferents. Comparant amb la versié
original, podem saber que la funci6é onCreateView rep per
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parametre un Layoutinflater, un ViewGroup i un Bundle, i
retorna una View. Per tant, podem deduir que la funci6 on-
CreateView ha sigut rebatejada a ¢, ja que reben els mateixos
parametres d’entrada.

D’altre banda, també s’observa que en cap moment es
fa una crida a un constructor d’alguna classe sense cap
parametre, que ens indicaria 1’existencia de la classe de
JSONController. En la mateixa funcié de FirstFragment es
crea un InputStream cap a un fitxer anomenat accounts.json,
per tant, podem assegurar que el minify ha considerat optim
implementar la funcionalitat de la classe directament en
aquesta nova ubicacid. Aixo es degut a que la funcid iniz-
Files es cridava sempre que es cridava a la classe FirstFrag-
ment, no era necessari en el frontend prémer cap boto per
que s’executés la funcionalitat. Per tant és millor a I’hora
de compilar que la funcionalitat estigui implementada di-
rectament en el mateix lloc que la creaci6 de la vista del
fragment. A més a més, de la mateixa manera que abans,
els noms de les variables s’han conservat i els Strings no
han rebut cap modificacié en aquesta classe.

A continuacié analitzarem el cas d’una altra funcionali-
tat que si calgui la interaccié de ’usuari per a tal d’ésser
executada, la funci6 checkPassword, que es crida des de la
classe LoginFragment.

Comengant un altre cop per la versié sense obfuscar, en
aquesta ocasio es fa la crida de la classe JSONController des
de la funci6é onViewCreated de la classe LoginFragment.
Com s’ha mencionat anteriorment, el resultat proporcionat
per JADX pot variar respecte 1’original, i en aquest cas es
pot apreciar una diferéncia relativament gran. En la funcié
onViewCreated es crea un setOnClickListener, perd en lloc
d’especificar la funcionalitat dins d’aquest, s’ha mogut a
una nova funci6 lambda dins de LoginFragment. El resultat
és que la funcionalitat del botd esta separada de la creaci6
del boté. Tot i aixd, es veu rapidament que la funcionalitat
és la mateixa que la versi6 original, creant una instancia de
JSONController i cridant la funci6 checkPassword. El nom
de les funcions no ha sigut alterat.

Observant ara la versi6 obfuscada, veiem que aqui si s’a-
precia I’efecte que ha tingut el ProGuard. Com la vegada
anterior, ara les funcions de la classe LoginFragment han
canviat de nom i, tornant a comparar amb la versid origi-
nal, concloem que la funcié onViewCreated ara s’anomena
C. En aquesta funcié C també es crea un setOnClickListe-
ner, pero la funcionalitat no esta especificada en una funcié
lambda com abans, siné que esta en una classe anomenada
dl.c apart de LoginFragment. Si analitzem aquesta classe,
té una funcié onClick, i es pot recongixer que aquesta €s la
funcionalitat de checkPassword. Tot i aix0, ni el nom de les
variables ni els Strings han sigut modificats, tot i que 1’es-
tructuraci6 de codi si s’ha vist modificada respecte la versio
original.

Un cop analitzades les diferéncies entre haver utilitzat
ProGuard i sense haver-lo utilitzat, podem veure que les al-
teracions basiques del ProGuard ajudarien a confondre a un
atacant poc experimentat, ja que, depenent de com estigui
implementat el codi, el resultat pot ser un codi que no deixi
molt clar que esta fent a cada lloc. Tot i aixo, es veu clara-
ment que aixo no impediria un atac si es tingués la practica
i la paciencia suficient, ja que fins i tot en el cas del First-
Fragment es fa més obvi encara on es fa la crida a la funcié
de la classe obfuscada. A més a més, al no haver aplicat



ALEX MARIN GUAL: OBFUSCACIO JAVA/KOTLIN

cap modificacid ni a noms de variables ni als Strings, es do-
na molta informacid sobre el que s’esta fent en cada part,
tot i que els noms de les funcions si hagi sigut modificat.
Clarament a la linia de codi que es declara un String amb
valor Incorrect user or password, s’esta fent una validacié
d’usuari.

Per tant, si ’objectiu que volem aconseguir €s impedir o,
com a minim, dificultar considerablement un atac d’engi-
nyeria inversa, haurem d’aplicar més metodes d’obfuscacié
que modifiquin els Strings.

4 APLICACIO D’OBFUSCACIO DE STRINGS

Fins ara, I’tinic metode que s’ha aplicat a nivell d’obfus-
caci6 es el ProGuard. Aquest es limita a canviar noms de
funcions i a reestructurar algunes parts de codi, pero no es
fa cap mesura ni sobre els noms ni els valors de les variables
que s’utilitzen.

La variable més vulnerable que es pot trobar en el codi
son els Strings, degut a que poden descobrir la funcionali-
tat que esta fent el codi, estalviant molt temps a un atacant
a investigar els fitxers protegits per ProGuard. Per tant, en
aquest apartat es mostra com aplicar tres obfuscadors dife-
rents que s’encarreguen d’ocultar el contingut dels Strings
amb metodes diferents. Els tres sén a nivell de compilacio,
dos per a Kotlin i un per a Java.

A la seccié B.2 de I’apendix es mostren els efectes que
tenen aquests obfuscadors sobre els Strings de la funcio init-
Files de la classe JSONController.

4.1 Paranoid

Paranoid [6] és un obfuscador de Strings per a aplicaci-
ons Android programades en Kotlin. Aquest, de la ma-
teixa manera que els altres obfuscadors, s’implementa a la
nostre aplicacié a través de la configuracié de Gradle [7].
Gradle és I’eina de construccié de projectes de software, la
qual s’encarrega de gestionar configuracions de 1’aplicacio,
ja sigui versions per impedir incompatibilitats entre dife-
rents funcionalitats, dependencies de funcionalitats que pot
haver-hi en diferents parts del projecte, entre moltes d’al-
tres. Per exemple, la declaracié de si es vol utilitzar Pro-
Guard en la compilaci6 o no, s’indica en el fitxer de Gradle.

Per comencar a tractar amb Gradle, primer s’ha de fer
una distincié entre els fitxer que ens afecten principalment,
el build.gradle del projecte i el build.gradle de 1’aplicacié
(modul). Gradle permet especificar configuracions a nivell
de projecte o a nivell de modul. Aquests moduls es po-
den considerar com a subprojectes, per tant, si es tingues-
sin diferents moduls independents dins del mateix projecte,
es gestionarien independentment a partir dels seus fitxers
Gradle de modul (un per a cadascun), pero si es volgués
aplicar una configuraci6 a totes alhora, es faria a nivell de
projecte. La primera caracteristica que s’ha d’indicar en el
build.gradle del projecte és declarar quin classpath es ne-
cessita per utilitzar I’obfuscador, el del plugin de Paranoid.
A més a més, s’haura de concretar des de quin repository es
descarregara els classpaths especificats, en el cas de Para-
noid el de mavenCentral.

A nivell de modul, s’ha d’especificar que es vol utilit-
zar el plugin de Paranoid (io.michaelrocks.paranoid). Les

configuracions per defecte permetran que s’apliqui I’obfus-
caci6 a totes aquelles classes que s’anotin amb un @ Obfus-
cate a la seva declaraci6. Per a poder-les obfuscar, s’haura
d’importar la classe Obfuscate del plugin declarat.

En el cas de la nostra aplicacid, es vol obfuscar la classe
JSONController, ja que en aquesta classe es troba la funci-
onalitat de lectura i escriptura de fitxer i gestié de variables
JSON, per tant, hi ha Strings que s6én importants obfuscar.
Si es compila la APK i s’analitza de nou el resultat amb
JADX, es pot veure instantaniament canvis respecte la ver-
si6 anterior.

Els noms dels fitxers, que abans estaven declarats en
Strings en clar, ara s’han substituir per una crida a una fun-
ci6 d’una nova classe Deobfuscator. Si s’analitza aques-
ta nova funcid, es veu que es dirigeix a una altra classe, i
aquesta fa una nova operacié molt complicada per a recu-
perar el String original.

Com es pot veure, tecnicament és possible recuperar el
text original, ja que descompilant es poden obtenir totes
les eines necessaries per desfer el procés d’obfuscacio (és
logic, ja que I’aplicacidé necessita una manera de desfer
també el procés). Tot i aixo0, si la magnitud de 1’aplicacié
fos suficientment gran, i tenint en compte que podem utilit-
zar el ProGuard alhora, es veu que el temps que hauria de
dedicar un atacant que no conegués el codi seria molt més
gran que si no s’hagués pres cap mesura de seguretat.

4.2 Obfustring

Obfustring [8] també aporta la funcié d’obfuscar els
Strings. Per a poder aplicar aquest altre obfuscador, s’han
de seguir els mateixos passos que el cas anterior. El nous
classpath a especificar és io.github.cOnnor263.obfustring-
plugin, i s’obté d’una URL especifica de maven [9]. Poste-
riorment, en el modul s’ha d’especificar que aquest plugin
sera una dependencia a tenir en compte, i ja es podra indi-
car quina classe es vol obfuscar amb el marcador @ Obfus-
tringThis.

Si s’analitzen els resultats amb JADX, es pot observar
que els Strings han sigut substituits per crides a una fun-
cié amb nom mi8vimpl$default d’una nova classe ObfStr.
Aquesta classe referencia una nova funcié anomenada
ml7vimpl i, si s’analitza aquesta, es pot observar que sera
molt més complicat desfer 1’operacié que el cas de Para-
noid. La funcié esta plena de salts de condicions, fent molt
complicat seguir el flux d’execucié que seguiria la funcid.
Per tant, si es pretén analitzar la funcionalitat, s’haura de
dedicar una quantitat de temps astronomica.

4.3 Enigma

Aquest obfuscador, Enigma [10], t€ un comportament dife-
rent als casos anteriors. Només funciona per a classes Java,
per tant, per a comprovar els resultats, s’ha creat una apli-
cacié amb una funcié molt reduida del cas original, pero en
Java en lloc de Kotlin. Simplement llegeix un fitxer quan
s’inicialitza I’aplicacid.

A Thora de la configuracié del Gradle, el nou valor
del classpath és gradle.plugin.chrisney:enigma:1.0.0.8, i
la localitzacié es una URL concreta amb plugins de ma-
ven [9]. A nivell de modul, s’ha d’afegir el plugin



com.chrisney.enigma. Amb la configuraci6 per defecte d’a-
quest plugin ja es pot compilar la APK.

Un cop s’inicialitza la compilacid, ja es poden observar
els canvis respecte els obfuscadors anteriors. Per comencar,
la compilacié comenca creant una copia de seguretat de tots
els fitxers del directori de treball en una nova carpeta. Poste-
riorment encripta els fitxers, aplica la compilaci6 sobre els
fitxers encriptats i desfa I’encriptacid. Per tant, totes les mo-
dificacions aplicades afecten el resultat de la APK, pero el
programador no treballa mai amb els fitxers encriptats.

Si s’analitza els resultats en JADX, seguint tota la
seqiiencia de funcions creada pel ProGuard, s’arriba a la
funcié de initFiles, que llegeix d’un fitxer per a escriure els
continguts a un nou fitxer. Es pot veure que els Strings es-
tan en forma d’arrays de bytes, per tant, s’ha de dedicar
una quantitat de temps considerable per a veure quin valor
conté cada String. Tot i aix0, com en els casos anteriors, si
un atacant aconsegueix arribar a entendre com estan orga-
nitzats els nous Strings, podria desfer I’obfuscacid i obtenir
el valor inicial.

5 FORMACIO D’ENGINYERIA INVERSA

Si es té com a objectiu aplicar mesures de seguretat per a
protegir una aplicacié de possibles atacs d’enginyeria in-
versa, és necessari tenir uns conceptes basics de que pot fer
una persona maliciosa per tal d’obtenir informacié o recur-
sos no desitjats.

Per tal de dur a terme una investigacié més practica, s’ha
completat un curs online gratuit [11] que explica els aspec-
tes principals de I’enginyeria inversa, comencant per quines
eines i softwares s’utilitzen, com fer-ne us d’elles, i final-
ment el procés que es segueix per a trobar vulnerabilitats en
I’aplicacid.

5.1 Concepte de codi Smali

La compilacié de codi Java normalment es duu a terme uti-
litzant JVM (Java Virtual Machine) [12], pero si es trac-
ta d’una aplicacié d’Android, s’utilitzava Dalvik VM, una
maquina virtual optimitzada per a I’ds de memoria, bateria
i rendiment, aspectes vitals per a un telefon mobil. Poste-
riorment es va passar a utilitzar ART (Android RunTime).
El metode que seguieix Android per compilar I’aplicaci6 és
transformar totes les classes dins del fitxer .dex que es troba
dins de les APKs, i utilitza el llenguatge assemblador Sma-
li. Aixo implica que partint d’'una APK, si volem alterar el
seu comportament, haurem de fer el procés de backsmaling
(aconseguir el codi Smali a partir del .dex) i ésser capagos
d’entendre i modificar el codi Smali, ja que aquest és el que
s’utilitza per definir funcionalitats dins I’aplicacid.

El codi Smali utilitza registres de 32 bits que permeten
utilitzar tots els tipus de variables. L’objectiu d’aquest tre-
ball no és explicar la sintaxis [13] d’aquest, perd compar-
teix molts aspectes amb ASM, llenguatge de baix nivell que
també utilitza registres, estudiat a la carrera.

5.2 Software d’utilitat

Les eines necessaries per a dur a terme un atac d’enginyeria
inversa es podrien reduir a una que et permetés modificar el
codi Smali i re-compilar-lo. Tot i aix0, resulta molt dificil
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entendre a simple vista aquest codi, degut a que les vari-
ables no tenen nom, el codi s’ha de comprendre a partir
dels registres usats. Per tant, és molt convenient I’ds d’ei-
nes extres que permetin un analisi previ del codi en forma
de Java/Kotlin, contrastar-lo amb el codi Smali i aplicar les
modificacions necessaries en les ubicacions desitjades.

La primera eina que es pot utilitzar es JADX, eina que ja
ha sigut mencionada anteriorment en aquest informe. JADX
permet, a partir d’una APK, analitzar totes les classes i fit-
xers que es troben dins I’aplicacid. Permet analitzar el codi
en forma de llenguatge d’alt nivell, ja sigui Java, Kotlin o
I’ utilitzat, perd també permet analitzar la versié Smali. No
obstant, JADX no permet la funcionalitat de re-compilar el
codi, per tant, JADX es limitara a ser exclusivament una
eina d’analisi de codi.

Un altre software que s’utilitzara tinicament per a analit-
zar codi sera GDA [14]. Aquest presenta una utilitat molt
superior a les demés quan es tracta de fer un analisi super-
ficial sobre tota 1’aplicacié. Aquesta eina mostra el percen-
tatge d’us de cada tipus de variables, proporciona eines que
permeten analitzar el codi per veure si reconeix patrons de
malware, perd sobretot proporciona fitxers extres que mos-
tren tots els Strings i totes les URLs que hagin escrites a
I’aplicacié. Aquest software demostra la importancia que
tindra en un futur obfuscar els Strings de la nostra aplicaci6
per tal de no mostrar informacié important del comporta-
ment del codi de manera no intencionada.

Per acabar, sera necessaria la utilitzaci6 de APKEasyTo-
ol. Aquesta és I’eina que ens permetra fer tant la descompi-
laci6 de I’aplicaci6é com la recompilaci6 dels fitxers del codi
Smali que haguem modificat. A més a més, aquesta eina té
automatitzada la re-signatura de 1’aplicaci6, per tant no ens
haurem de preocupar d’aquesta.

Com a nota extra, pot ser que no totes les funcionalitats
estiguin implementades en les classes Java o Kotlin, siné en
llenguatges com C++. Si aquest fos el cas, un cop realitza-
da la compilaci6, aquestes funcionalitats es veurien dins de
llibreries en forma de .so (Shared Objects) dins la APK. Si
necessitéssim modificar aquest codi, podriem utilitzar una
eina com Ghidra [15], un descompilador de codi natiu.

5.3 Continguts d’una APK

Si canviem 1’extensié d’un fitxer .apk a .rar, degut a que
ambdos es comporten de la mateixa manera, formant part
d’un conjunt diferent de fitxers, el podem exportar de la
mateixa manera. A continuacié es fa una explicacié dels
fitxers més importants que formen una APK.

A la carpeta de META-INF podem trobar fitxers com els
certificats de firma de 1’aplicacio per a verificar la seva au-
tenticitat. Les carpetes d’assets i res contenen diferents ar-
xius amb funcionalitats generals del frontend. La carpeta de
Kotlin conté els fitxers necessaris per a poder fer funcionar
les aplicacions programades en Kotlin i no Java. Finalment,
el fitxer classes.dex conté totes les classes dins del progra-
ma.

Si utilitzem 1’analitzador de fitxers d’ Android Studio po-
dem observar I’interior del fitxer .dex. En el cas de la
nostra aplicacié concreta podem trobar-hi classes relacio-
nades amb funcionalitats Android, Google, Java i Kotlin
generiques que permeten el funcionament correcte de 1’a-
plicacié. També hi trobem les classes que s’han programat
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agrupades en el directori com, juntament amb components
de Google que permeten la utilitzacié d’elements com bo-
tons, transicions i quadres de text. El directori com és el que
tindra més importancia a I’hora de fer atacs d’enginyeria in-
versa.

5.4 Seqiiencia d’atac senzill

Els passos a seguir per a realitzar un atac d’enginyeria in-
versa sobre una aplicacié son els segtients:

* Investigar aplicacid

* Analisi superficial amb GDA

* Localitzacié dels punts vulnerables amb JADX

* Modificacié del comportament amb APKEasyTool

Per comencar a trobar possibles punts d’explotaci6 d’una
aplicacid, no és necessari 1’ts de cap eina mencionada en el
apartat anterior. Si es fa us de I’aplicacié durant una estona,
es podran descobrir components comuns, com per exemple
camps de text o botons. Es pot analitzar el comportament
d’aquests botons, fixar-se en si mostren missatges de text
per pantalla o provoquen una transicié. Es pot veure si els
camps de text tenen paraules o frases d’ajuda, per a saber
el contingut que s’hauria d’introduir. Si s’utilitzés I’apli-
cacié com un usuari normal, aquests aspectes no tindrien
massa rellevancia. No obstant, com que s’esta actuant com
a agents maliciosos, es pot utilitzar aquesta informacid per
a posteriorment vincular comportaments que es vegi en el
codi amb conseqiiencies que causen en 1’aplicaci6 final.

Un cop s’ha acabat el procés previ de familiaritzacié amb
I’aplicacid, es comenca fent un analisis superficial de tota
I’aplicacié amb I’eina de GDA. Amb aquesta, es mira a la
llista generada de tots els Strings a veure si es pot observar
algun text que pugui donar una pista sobre on es troba un
punt feble que s’hagi trobat. Si es pren com a exemple 1’a-
plicaci6 utilitzada en aquest treball, se sap que en introduir
un usuari i contrasenya incorrectes es mostra per pantalla
un missatge d’error. Si es busqués aquest missatge a GDA
i es trobés (aixo implicaria que els Strings no estarien ob-
fuscats), es podria trobar directament a quina part del codi
es gestiona el codi d’error i, probablement, la part del codi
que es dediqui a comprovar el login.

Un cop es tingui un possible punt d’explotacié en el co-
di, es passaria a JADX, ja que permet comparar rapidament
codi Java/Kotlin amb la versié6 Smali. Si es trobés el punt
on fer una possible modificacid, es procediria a mirar on
s’hauria d’aplicar dins del codi Smali, es descompilaria 1’a-
plicacié amb APKEasyTool, es farien els canvis en el codi i
es re-compilaria la APK.

6 EXEcuciO D’ATACS D’ENGINYERIA IN-
VERSA

En aquest punt es t€ un conjunt de APKs, algunes prote-
gides amb unes mesures i altres no protegides. Juntament
amb els coneixements mostrats a la seccid anterior, es pot
fer una seqiiencia d’atac a les APKs per comprovar quines
dificultats pot trobar un atacant malicids i quins punts febles
s’haurien de protegir per a millorar la seguretat de 1’aplica-
ciob.

L’objectiu dels atacs sera aconseguir que es verifiqui I’in-
tent de login sense introduir un usuari i contrasenya incor-
rectes.

A Tapartat B.3 de I’apeéndix es mostren seccions de les
funcions que utilitzen els obfuscadors per a desfer I’opera-
ci6 aplicada per obtenir el String original. Analitzant aques-
tes funcions podrem extreure conclusions sobre si un ata-
cant podria recuperar els Strings originals facilment o no.

6.1 Atac sobre una APK desprotegida

Seguint els passos explicats en una seqiiencia d’atac 5.4,
primer s’ha de fer una inspeccié superficial de la aplica-
ci6. Si s’interactua amb ella, veiem que els camps tant de
registre com de login tenen indicat el nom del valor que
s’ha d’introduir. Per tant, es pot deduir que si s’ha de re-
coneixer algun punt del frontend, es pot intentar fer-ho a
partir d’aquests components de text. A més a més, en el cas
de prémer els botons, apareixen notificacions amb un text
que explica quin cas ha ocorregut en I’execucio.

Un cop s’ha finalitzat I’analisi inicial, cal comengar a fer
una inspecci6 sobre el codi de I’aplicacié. El software adi-
ent per a fer-la és el GDA. Utilitzant aquesta eina es pot
consultar els documents que proporciona, amb el conjunt
de tots els Strings que hi ha ubicats a I’aplicaci6. Com que
s’ha fet un analisi de tota I’aplicacid, volem comengar com-
provant si s’ha trobat un String que coincideixi amb les no-
tificacions que hem trobat a I’hora d’utilitzar 1’aplicacié. Si
es fa una cerca sobre el document AllStrings proporcionat
pel software del text ’Incorrect user’, en efecte apareix una
entrada amb el text de la notificacié que apareix quan la ve-
rificacié de login falla. Fent una referéncia creuada sobre
aquesta entrada, es veu que aquest String és creat en una
funci6é anomenada OnViewCreated de la classe LoginFrag-
ment. Un cop s’ha ubicat la declaracié d’un String d’in-
teres, es comenga a analitzar el funcionament del codi.

Per a una comoditat superior a I’hora d’analitzar el co-
di Kotlin, s’utilitzara JADX, degut a que facilita la com-
paracié simultania entre codi Kotlin i codi Smali. A més,
JADX també proporciona eines d’exploracié superiors a
GDA, un sistema de cerca més complet, que permet la cer-
ca de caracters en classes, comentaris, o en parts de codi
especifiques, cosa que pot servir d’ajut a I’hora de buscar
funcionalitats concretes. Gracies a la utilitzacié de GDA se
sap la part de codi d’interes, la classe OnViewCreated de
la classe LoginFragment. GDA també permet veure a quin
directori esta aquesta classe, per tant trobar la ubicacié no
es cap problema.

Si es fa una lectura d’aquesta funcid, es veu que s’as-
signen dues variables anomenades ’usuari’ i ’contrasenya’,
per tant, es dedueix que aquests son els valors dels quadres
de text de la vista del fragment de LoginFragment. Poste-
riorment es fa una crida a una funcié anomenada check-
Password que transmet per parametre aquests dos valors,
per tant, es conclou que en aquesta funci6 es fa la compro-
vaci6 de si els usuaris i contrasenyes son correctes. Aquesta
funcié retorna un boolea, el qual indica quin cas de la fun-
ci6 s’haura d’executar posteriorment a la verificacid. Es
veu que si el boolea retorna true, executa la part del co-
di quan s’han introduit les dades correctament. Per tant, si
es vol que s’executi aquesta part de codi quan s’introdueix
una resposta incorrecta, cal canviar la comparacié del codi



Smali.

Transicionant a la versié Smali que proporciona JADX,
es pot buscar la funcié checkPassword que s’ha vist que era
la clau per decidir quin cas ha ocorregut. Si s’analitza el co-
di, es veu que el resultat de la crida d’aquesta funci6 s’em-
magatzema en un registre anomenat v6, i posteriorment es
fa una comparacié de si el valor és igual a zero. Fent aixo
el codi esta comprovant si el valor de v6 és true, que im-
plicaria que a v6 hi ha el valor 1, o false, que hi hauria el
valor 0. Per tant, si el valor es false, fa un salt de condi-
ci6. Per assegurar-nos de que no hi ha cap salt condicional,
ja que volem executar el cas on s’ha validat la contrasenya,
s’ha d’invertir aquesta comparacid, fent que es comprovi si
el valor del registre no és igual a zero. Canviem el if-eqz a
if-nez.

Ara que esta localitzada la linia de codi concreta a can-
viar, s’ha de descompilar la APK utilitzant APKEasyTool,
degut a que JADX no permet la modificaci6 dels fitxers.
Un cop feta la descompilacid, el resultat es troba en el di-
rectori dedicat a les APKs descompilades. Si s’accedeix al
directori, es veura que hi ha una carpeta anomenada smali,
i dins d’aquesta hi ha I’estructura de fitxers que hem anat
veient tant a GDA com a JADX. Com que ja se sap la lo-
calitzacié de la linia de codi a canviar, es pot alterar el text
de Smali amb qualsevulla eina editora de texts. Si es vol
assegurar que el nou comportament €s el desitjat, es pot al-
terar també el text de Login successful. Quan s’han aplicat
totes les modificacions en el codi Smali, seguint utilitzant
APKEasyTool, es re-compila la APK indicant aquest nou
directori alterat. APKEasyTool generara la APK desitjada
en el directori dedicat, fent les operacions necessaries sobre
la signatura de la APK. Aquesta APK pot ser instal-lada en
un dispositiu Android, pero per analitzar els resultats s’ha
utilitzat I’emulador proporcionat per Android Studio.

Un cop instal-lada 1a nova APK, es pot comprovar que en
efecte les modificacions han sigut aplicades correctament.
Introduint qualssevol valors, al prémer el boté de login surt
la notificacié de que la verificacié s’ha produit correcta-
ment. Cal notar que si en algun moment s’introduissin un
valor d’usuari i contrasenya i el missatge fos que no s’ha
pogut fer el login, significaria que s’ha trobat un usuari re-
al. Aix0 és degut a que no s’ha fet que sempre succeeixi la
verificacid correcta, sind que s han intercanviat les compa-
racions.

6.2 Atac sobre APK amb ProGuard

El procés d’atac sobre una aplicacié protegida amb Pro-
Guard segueix majoritariament el mateix que si no s’hagués
protegit la APK. Aix0 és degut a que no hi ha cap protecci6
sobre els Strings i la diferéncia més notable és el canvi de
nom a les funcions. Aix0 no hauria de crear una dificultat
massa gran a un atacant experimentat, ja que tinguessin el
nom que tinguessin les funcions, I’atacant no les coneixeria.
El factor que més pot dificultar aquest procés €s alguna pos-
sible optimitzacié que hagués fet el minifyer que impliqués
ajuntar funcions o reordenar-les.

Es pot trobar de la mateixa manera el punt en el codi on
es troba I’operaci6 de validaci6 de I'usuari. En aquest cas,
la funcionalitat estd implementada a una classe anomenada
dl.c, per0 es troba amb la mateixa facilitat a partir de GDA.
Un cop es passa a JADX, es troba facilment que es fa una
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comparaci6 abans de mostrar per pantalla el missatge. Per
tant s’ha de modificar un altre cop la comparacié de if-eqz
a if-nez i re-compilar amb APKEasyTool. Al reinstal-lar la
APK a I’emulador, les modificacions s’han produit correc-
tament.

Tot i que la modificacié s ha produit correctament, ja que
només s’ha hagut de reconeixer la comparacié desitjada, si
s’analitza com s’aconsegueix el valor emmagatzemat a la
comparacié és molt més complicat de comprendre que la
versi sense protegir. En el primer atac, es cridava directa-
ment a la funcié checkPassword i amb aquest boolea es feia
la comparacid. En aquesta APK, s’assigna el valor de I’usu-
ari i contrasenya a un registre i, de manera molt rebuscada,
canvien de tipus de variable i s’intercanvien de registre, fins
aun punt on es comparen amb el valor desitjat. Si en qualse-
vol moment la verificacio €s incorrecta, fa una serie de salts
condicionals que acaben arribant a la comparacié. Com que
el boolea que s’ha utilitzat comenga tenint assignat un 0, la
verificacio falla. Si en tot moment s’ha anat complint la ve-
rificacid, arriba un punt on s’assigna al boolea un 1. Per
tant, tot i que no ha sigut necessaria la comprensié de tot
aquest procés, demostra que si el ProGuard es complemen-
ta amb altres mesures de seguretat s’obtindra un codi molt
més robust.

6.3 Atac sobre APK obfuscada

Com s’ha vist fins ara, els processos han sigut molt senzills
perque s’ha partit de tot moment de saber que existeix un
String amb valor Login succesful!. Tot i aix0, a ’hora de fer
els atacs sobre les APKs obfuscades no es té aquest coneixe-
ment. Si es fa una cerca a GDA no surt cap String d’interes
amb la paraula Login. Introduint altres paraules que podrien
donar una empenta a I’hora de comencar a analitzar el codi,
tampoc no es troba res. Si busquem els Strings Username
i Password no trobem cap referéncia ttil, tot i que si exis-
teixen variables amb aquest nom. No apareixen a la cerca
gracies a I’efecte del ProGuard.

Per continuar a buscar possibles punts d’entrada, es pas-
sa directament a JADX. El segiient pas que es pot seguir és
anar al directori per defecte que genera Android Studio per
a aplicacions, el directori Com. En examinar aquest direc-
tori, només es troben 2 directoris més, per tant, rapidament
es troba el conjunt de classes que s’han programat per a la
funcionalitat de 1’aplicacié. Seguint analitzant, i veient que
una té la funcionalitat del Login, es pot examinar i es veu
que té els Strings obfuscats, provocant que no es pugui sa-
ber quin valor tenen. En el constructor d’aquesta classe es
crea un botd, per tant es pot suposar que aquest botd és el
que crida I’execuci6 del procés de validacié. Analitzant la
funcionalitat del botd, es troba que després de condicions es
creen components de Toast amb un String obfuscat passat
com a parametre. El component de Toast sén les notificaci-
ons temporals que apareixen amb notificacions a les aplica-
cions. Com que no es coneixen els valors dels Strings, no
se sap quin es cada cas, pero es pot intuir que si s’inverteix
la condici6 s’aconseguira el resultat. No obstant, no només
hi ha 2 Toasts, n’hi ha 5. Aixo és degut a que s han fusionat
les funcionalitats de Login i Registre. Fent prova i error, es
poden invertir totes les comparacions prévies a la creacid
dels Toasts fins a trobar la comparacié desitjada.

Com es pot veure, 1’obfuscacié no ha impedit que es pu-
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gui complir I’objectiu de I’atac. Cap dels tres obfuscadors
ho ha pogut impedir. Tot i aix0, no vol dir que els obfus-
cadors no hagin sigut d’utilitat. L’dnica raé per la que s’ha
pogut continuar 1’atac després de no haver trobat cap resul-
tat amb GDA ha sigut perque el codi estava en el directori
per defecte. Si el nom del directori fos diferent, no s’hagués
progressat amb tanta facilitat. A més a més, els Toasts han
tingut un paper molt important a I’hora de diferenciar quins
punts eren els més probables a ser vulnerables. Per tant, es
pot considerar crear una funcié que crei les notificacions.
Si aquest fos el cas, entre els obfuscadors de Strings i el
ProGuard ja es crearia una barrera de continuacié molt més
alta.

7 RESULTATS

Davant qualsevol dels tres obfuscadors, el mateix atac ha
tingut exit. Aixo és degut a que els obfuscadors no alteren
el flux d’execucid, només 1’aparenca dels Strings. Per tant,
el factor més diferenciador és la manera en la que un ata-
cant podria intentar desfer I’obfuscacié per obtenir el valor
original del String.

Si s’aconsegueix arribar fins la funcié de des-obfuscaci6
de Paranoid, es troba una funci6é complicada a resoldre per
una persona, pero senzilla d’entendre. No té cap salt con-
dicional i només es fan operacions matematiques, fent que
una persona experimentada pugui crear una funcié que des-
faci I’obfuscacié de manera rapida. Si de la mateixa manera
s’arriba a la part de codi que desfa 1’obfuscacié de Obfus-
tring, es troba un procés de recuperacié molt més enreves-
sat. Hi ha molts salts condicionals i operacions confuses.
El temps que s’hauria de dedicar per aconseguir recupe-
rar el String inicial és molt elevat. Finalment, I’obfuscador
Enigma, que només serveix per a codi Java, també oculta
els valors dels Strings amb un procés molt més complicat.
Com que utilitza encriptacid i genera fitxers auxiliars, amb
I’ajut de ProGuard es crea una funcié practicament impos-
sible de desfer. No obstant, cal notar que moltes vegades,
al compilar la APK han sorgit problemes quan s’utilitzava
Enigma. Degut a que encripta els Strings, compila, i des-
prés els desencripta, el procés de compilacié segueix fent
operacions ocultes al programador. Si mentre segueix fent
el procés de recuperacié de la versi6 inicial el programador
fa algun canvi i re-compila de manera rapida, 1’execuci6 fa-
llara perque el procés seguia ocupat i avortara, provocant
que el programador quedi amb el codi encriptat. S’hauria
de fer el procés de recuperacié manualment.

Degut a tots els aspectes mencionats anteriorment, es de-
cideix que la millor opcié és la del Obfustring.

8 METODE D’IMPLEMENTACIO DE OBFUS-
TRING

Si es volgués aplicar 1’obfuscador Obfustring a un projecte
d’una aplicacié d’Android, s’han de seguit el segiient pro-
cediment:

Al fitxer build.gradle del projecte (figura 2):

* Especificar la localitzacié del repository

* Especificar el classpath

Fig. 2: Modificacions build.gradle del projecte

Al fitxer build.gradle del modul amb les classes que es
vulguin obfuscar:

¢ Introduir el plugin corresponent
* Declarar la variable packageKey (figura 3)

* Especificar la dependencia (figura 4)

Fig. 4: Declaraci6 de dependencia en el modul

A les classes del modul que es volen obfuscar:

* Anotar les classes amb @ ObfustringThis (figura 5)

 Importar la classe necessaria per aplicar correctament
I’anotaci6 anterior
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Fig. 5: Anotaci6 de les classes

9 CONCLUSIONS

En conclusid, 1’ds d’un obfuscador no és mesura de segure-
tat suficient per a impedir un atac d’enginyeria inversa, pero
segueix essent una ajuda imprescindible. La facilitat amb la
que es poden fer atacs d’enginyeria inversa sobre una apli-
cacié amb Strings en clar és molt notable. Per tant, aplicar
obfuscaci6 sobre els Strings augmentara considerablement
el temps que haura de dedicar un atacant per obtenir alguna
informacié important.

Tot i aix0, a mesura que s’han anat executant els tests dels
diferents obfuscadors, s’han trobat moltes mesures senzilles
que es poden aplicar a les aplicacions que també afegirien
una capa de protecci6 sense dedicar-hi molt esforg, afegint
encara més temps que hauria de dedicar un agent malicids a
trobar informacié sobre el codi. La utilitzaci6é de ProGuard,
que alterava els noms de les variables i, en alguna ocasid,
reordenava I’ordre d’execuci6 d’algunes funcions, es com-
bina perfectament amb la dels obfuscadors de Strings. Per
tant, es recomana que es segueixi aplicant, tot i que ini-
cialment semblés que el seu efecte no era excessivament
positiu. Una altre mesura a tenir en compte que es podria
aplicar, seria tenir un sistema de fitxers que no segueixi la
versié generada per defecte pel nostre programa utilitzat per
generar I’aplicacid, en aquest cas Android Studio. Aquesta
mesura es recomanada no només perque ajudaria als propis
programadors a segmentar les funcionalitats del codi i te-
nir una aplicacié més organitzada, perd també perque molts
dels atacs ens hem basat en que part del codi util estaria en
directoris especifics, ja que son els directoris que es creen
per defecte. Si al intentar fer un atac d’enginyeria inver-
sa no es troba cap directori generat per defecte, comengar
a fer I’atac sera molt més complicat. Per ultim, s’ha vist
que un aspecte que també pot perjudicar a ’hora de pro-
tegir 1’aplicacié és la generacié de notificacions dins 1’a-
plicacié. Aixo es podria solucionar parcialment creant una
funcié especifica que generés les notificacions, i juntament
amb I’obfuscaci6 de Strings com 1’ds del ProGuard, dificul-
tar la comprensi6 d’on es generen aquestes notificacions en
el codi.
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APENDIX

A.1 Especificacions de I’aplicacié

A.1.1 Diagrama de classes

MainActivity
FirstFragment

RegisterFragment] LoginFragment

JSONCaontroller

Fig. 6: Classes de I’aplicaci6

MainActivity

appBarConfiguration: AppBarConfiguration

binding: AdtivityMainBinding

onCreate{savedinstanceState: Bundla?)
onCreateCptionsMenu{menu: Menu): Boolean

onOptionsitermSelected{itemn: Menultemn): Boolean

onSupportiavigateUp(): Boolean

Fig. 7: Classe mainActivity

FirstFragment

binding: FragmentFirstBinding

initFiles: JSONController

lonCreate\/iew(inflater: Layoutinflater, container: ViewGroup?,
=avedinstanceState: Bundle™): View)

lon\iewCreated{view: View, savedinstanceState: Bundle?)

lonDestroyiew()

Fig. 8: Classe firstFragment

RegisterFragment

binding: FragmentRegisterBinding

register: JSONController

lonCreatelfiew(inflater: Layoutinflates, container: ViewGroup?,

=avedinstanceState: Bundle?): View)
lon\/iewCrested{view View savedinstanceState: Bundle?)

lonDestroy\Siew()

Fig. 9: Classe registerFragment

LoginFragment

binding: FragmentLoginBinding

login: JSONController

savedinstanceState: Bundle?): View)
lon\fiewCrested{view: View savedinstanceState: Bundle?)

'onDestroy\Siew()

onCreateView(inflater: Layoutinflater, container. ViewGroup?,

Fig. 10: Classe loginFragment

JSONController

checkPassord{context: Context, username: String,
password: String): Boolean

writeJSONFile{context: Context, username: String,
password: String): Boolean

initFiles{context: Contesxt)

Fig. 11: Classe JSONController

A.1.2 Funcionament de ’aplicacié

11
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nonow

Rugiater Fragment

sooow

Login Fragment

Fig. 12: Funcionalitat de I’aplicacié

B.2 Efecte dels obfuscadors

B.2.1 Seccio funcié initFiles sense obfuscador
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android.content.res.AssetManager

assets = h3.getAssets(); //
Catch: java.lang.Exception —-> L49
if (assets ==

null) goto L48;
java.io.InputStream inputStream =
assets.open ("accounts. json"); //
Catch: java.lang.Exception —-> L49
L13:
if (inputStream == null)

java.io.InputStreamReader
inputStreamReader

goto L47;

new

java.io.InputStreamReader (inputStream,
v2.a.f3727a); // Catch:

java.lang.Exception —-> L49

if ((inputStreamReader instanceof
java.io.BufferedReader) == false)
goto L46;

java.io.BufferedReader
bufferedReader =
(java.io.BufferedReader)
inputStreamReader; // Catch:

java.lang.Exception —-> L49

B.2.3 Seccié funcioé initFiles amb Paranoid

public final void

initFiles (android.content.Context
context) {

public final void

initFiles (android.content.Context

public final void

initFiles (android.content.Context
context) {

kotlin.jvm.internal.Intrinsics

.checkNotNullParameter (context,

"context");

android.content.res.AssetManager
assets

Catch:
if (assets

context.getAssets () ;

== null) goto L45;
java.io.InputStream inputStream

assets.open ("accounts. json");
Catch:

java.lang.Exception —-> L46

//

java.lang.Exception —-> L46

B.2.2 Seccié funcionalitat initFiles amb ProGuard

public final android.view.View
t (android.view.LayoutInflater
layoutInflater, android.view.ViewGroup
viewGroup,

android.os.Bundle bundle) {

context) {
kotlin.jvm.internal.Intrinsics
.checkNotNullParameter (context,
io.michaelrocks.paranoid
.Deobfuscator$app$Debug

.getString (1003457377706031990L) ) ;
android.content.res.AssetManager

assets = context.getAssets(); //
Catch: java.lang.Exception —-> L46
if (assets

== null) goto L45;
java.io.InputStream inputStream

assets.open(io.michaelrocks
.paranoid.Deobfuscator$app$Debug

.getString (1003457343346293622L)) ;
// Catch:

java.lang.Exception
-> L46

B.2.4 Seccié funcié initFiles amb Obfustring

public final wvoid

initFiles (android.content.Context
context) {

kotlin.jvm.internal.Intrinsics

.checkNotNullParameter (context,
"context");
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android.content.res.AssetManager

assets = context.getAssets(); //
Catch: java.lang.Exception —-> L47
if (assets == null) goto L46;

java.io.InputStream inputStream =
assets.open(io.github
.a26197993b77e31a4
.07b471d74a53 .ObfsStr
.ml8vimplS$default (io.github
.a26197993b77e31a4
.07b471d74a534
.ml6éconstructorimpl
("comKconboiQmyapplication"),
"cgoswbgt .xayz", false, 2,
null)); // Catch:
java.lang.Exception —> L47

.ObfStr

B.2.5 Seccio funcié initFiles amb Enigma

public void
initFiles (android.content.Context
context) {
java.io.InputStream inputStream =
context.getAssets () .open (com
.chrisney.enigma.EnigmaUtils
.enigmatization (new byte[] {51,
-82, -73, 39, -101, -8, 125,
5, 78, 24, 17, 122, 78, 36,
-19, -90})); // Catch:
java.io.IOException —-> L15
byte[] array = new
byte[inputStream.available()]; //
Catch: java.io.IOException -> L15
inputStream.read(array); // Catch:
java.io.IOException —-> L15

B.3 Analisi dels obfuscadors

B.3.1 Operacio d’obfuscacié de Paranoid

public class DeobfuscatorHelper ({
public static java.lang.String
getString(long id,
java.lang.String[] chunks) {
long state = io.michaelrocks.paranoid
.RandomHelper.next (io.michaelrocks
.paranoid.RandomHelper.seed (id &
4294967295L) ) ;
long low = (state >>> 32)
long state2 =
io.michaelrocks.paranoid
.RandomHelper.next (state);
long high = (state2 >>> 16) &
(-65536) ;

& 65535;
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int index = (int) (((id >>> 32) ~
low) high);

long state3 = getCharAt (index,
chunks, state2);

int length = (int) ((state3 >>> 32)
& 65535);

char[] chars = new char[length];

int 1 = 0;

L2:
if (i >= length) goto L6;
state3 = getCharAt ((index + i) + 1,

chunks, state3l);

chars[i] = (char) ((statel3 >>> 32) &
65535) ;

i=1+ 1;

goto L2

L6:
return new java.lang.String(chars);

B.3.2 Operacioé d’obfuscacio de Obfustring

public static final java.lang.String
ml7vimpl (java.lang.String argO,
java.lang.String string,
encrypt) {

boolean

L13:

java.lang.String
Sthis$v_impl_u24lambda_u2d52 =
Sthis$v_impl_u24lambda_u2d5;

java.lang.CharSequence
Sthis$forEachIndexed$iv2 =
Sthis$forEachIndexed$iv;

L15:

i =1+ 1;

str = arg0;

str2 = string;

index$iv = index$iv2;

z = 22;

Sthis$v_impl_u24lambda_u2d5 =
Sthis$v_impl_u24lambda_u2d52;

Sthis$forEachIndexed$iv =
Sthis$forEachIndexed$iv2;

goto L5
Ll6:
z2 = Z;
isEscape = false;
L17:
z2 = z;
goto L13
L18:
z2 = z;
int skipSymbolsCount2 =
skipSymbolsCount;
if ('A’" <= item$iv) goto L21;
L138:
boolean z3 = false;
L23:

int symbolCodeToAdd = 97;
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if (z3 == false) goto L40;
symbolCodeToAdd = 65;
L26:
boolean isEscape2 = isEscape;
if (symbolCodeToAdd != 65) goto L38;
int i2 = 38;
L29:
int decryptInt = i2 + 26;
if (encrypt == false) goto L37;
int charAt = ((item$iv +
str.charAt (keyLoopIndex)) - 90) %
26;

B.3.3 Operacié d’obfuscaci6é de Enigma

public static java.lang.String
enigmatization (byte[] enc) {
byte[] keyValue = keyToBytes (data);
byte[] result = decrypt (keyValue,
enc) ;

public static byte[] decrypt (bytel]
keyValue, byte[] encrypted) throws
java.lang.Exception {
javax.crypto.SecretKey skeySpec =
new javax.crypto.spec
.SecretKeySpec (keyValue, "AES");
javax.crypto.Cipher cipher =
javax.crypto.Cipher

.getInstance ("AES/CBC/PKCS5Padding") ;

return cipher.doFinal (encrypted) ;

public static byte[] keyToBytes (int[]
key) {
int size = (key.length / 16) * 16;
java.lang.StringBuilder builder =

new java.lang.StringBuilder();

int i = 0;

L2:
if (i >= size) goto L6;
builder.append( (char) keyl[i]);
i =1+ 1;
goto L2

L6:
return builder.toString() .getBytes();
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