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Resum 
 
Durant aquest treball es tractaran diversos temes, els quals tenen a veure amb la 
ciberseguretat, tema molt important avui dia perquè cada cop els cibercriminals i 
ciberdelinqüents són més una organització criminal organitzada, la qual es lucra amb 
activitats il·lícites. Les tecnologies avancen i no només per a les empreses i entitats 
governamentals, sinó que per aquests grups criminals també, punt importat a tenir en compte 
perquè cada vegada tenen eines més potents per fer les seves activitats. 
 
En el treball es tractarà la situació actual de la ciberseguretat, tant en l'àmbit nacional com 
internacional, també es farà un enfocament a un servei nou ofert pels grups criminals, el qual 
és el RaaS (Ransomware as a Service) i s'intentarà accedir a un d'aquests serveis a la "Dark 
Web" per mostrar el fàcil que és ser un ciberdelinqüent avui dia. Finalment, es tractarà la part 
principal d'aquest treball, la qual tracta les ciber assegurances, perquè són un producte que 
pot ser crucial per a les empreses avui dia i com es podria millorar la venda d'aquests, ja que 
no és un producte molt conegut. Aquesta part final es tractarà amb l'ajuda de dues 
col·laboracions i són la CEO d'una empresa d'assegurances, la qual tracta les ciber 
assegurances, seguidament amb la col·laboració del propietari d'una PIME, per així veure el 
seu punt de vista sobre les ciber assegurances i també de les seves experiències amb 
incidents. 
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1. Què és la seguretat de la informació? 
 
En aquest punt del meu treball de final de grau, m'enfocaré a analitzar i comprendre els 
aspectes fonamentals de la seguretat de la informació. Començaré examinant la importància 
del Big Data en el món actual i entenent la diferència entre les dades i la informació. A més, 
destacaré la importància de protegir aquestes dades i informació a causa de la quantitat 
d'informació confidencial i valuosa que manegem avui dia. És crucial comprendre aquests 
conceptes per a tenir una visió clara de la situació actual de la ciberseguretat i els 
desafiaments que enfronten les empreses. 
 
La seguretat de la informació té diverses definicions, però segons el meu criteri al dia d’avui 
la definició donada per IBM exposa molt bé el que és la seguretat de la informació i és la 
següent: 
 

“La seguretat de les dades és la pràctica que consisteix a protegir la 
informació digital contra l'accés no autoritzat, la corrupció o el 
robatori durant tot el seu cicle de vida. És un concepte que comprèn 
tots els aspectes de la seguretat de la informació, des de la seguretat 
física del maquinari i els dispositius d'emmagatzematge fins als 
controls administratius i d'accés, així com la seguretat lògica de les 
aplicacions de programari. També inclou les polítiques i els 
procediments de l'organització.” [1] 

 
Microsoft té una bona definició també, però la mencionada anteriorment d'IBM acaba 
d'exposar més parts que formen part de la seguretat de la informació. La definició és la 
següent: 
 

“La seguretat de la informació, que sol abreujar-se com InfoSec, és 
un conjunt de procediments i eines de seguretat que protegeixen 
àmpliament la informació confidencial de l'empresa enfront de l'ús 
indegut, accés no autoritzat, interrupció o destrucció. InfoSec 
comprèn la seguretat física i de l'entorn, el control d'accés i la 
ciberseguretat. Sol incloure tecnologies com a agent de seguretat 
d'accés al núvol (CASB), eines d'engany, detecció i resposta en el punt 
de connexió (EDR) i proves de seguretat per a DevOps (DevSecOps), 
entre altres.” [2] 

 
Ens podem fixar que ambdues de les definicions parlen de la seguretat de la informació, però 
la d'IBM comença parlant sobre la seguretat de les dades, el qual és interessant perquè les 
dades no és el mateix que la informació, diferència rellevant, ja que la informació té més 
contingut sensible que les mateixes dades, sobretot per a les empreses que construeixen una 
estratègia sobre l’anàlisi de dades. 
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1.1. La importància del Big Data avui dia i la diferència entre informació 
i dades 
 
Per què és important el Big Data avui dia per a les empreses? El Big Data permet a les 
empreses prendre decisions més informades, ja que els proporciona una gran quantitat 
d'informació sobre els seus clients, les seves operacions i el seu entorn. Per exemple, a través 
de l'anàlisi de dades, les empreses poden conèixer millor al seu públic objectiu, la qual cosa 
els permet personalitzar els seus missatges i ofertes per a atendre millor les seves necessitats. 
A més, també poden optimitzar les seves campanyes de màrqueting per a aconseguir un 
major impacte i una major eficiència en les seves despeses. 
 
Es poden observar millores en el camp de la producció i dedicions estratègiques, gràcies al 
Big Data, perquè amb l’anàlisi de les dades (informació) es poden solucionar problemes 
d’eficiència en temps real (millorar productivitat i reduir costos), també per optimitzar 
processos. En la part de decisions estratègiques l’anàlisi de dades juga un paper important, ja 
que ajuda a les empreses identificar noves oportunitats de negoci, detectar patrons i 
tendències del mercat, la qual cosa ajuda molt a mantenir el seu avantatge competitiu. 
 
Com exposa l'article sobre el Big Data la universitat UNIR també gràcies a aquest es poden 
determinar comportament fraudulent, ja no només és pel tema financer sinó que es pot 
utilitzar en l'àmbit de la ciberseguretat, com per exemple connexions inesperades dins d'una 
xarxa i detectar aquests patrons atípics per poder actuar degudament, ja que permet a les 
empreses i organitzacions recopilar i analitzar grans quantitats d'informació sobre la seva 
activitat en línia i l'activitat dels usuaris, la qual cosa els permet identificar patrons i 
tendències que suggereixin activitat malintencionada.[3] 

 
A més a més, l'anàlisi de dades també pot utilitzar-se per a detectar i prevenir atacs 
cibernètics en temps real, la qual cosa els permet a les empreses i organitzacions protegir-se 
de possibles amenaces i mitigar els riscos de seguretat. 
 
Com he mencionat anteriorment les dades no és el mateix que la informació, ja que la 
informació conté una anàlisi de les dades o informació delicada. Amb això no vull dir que la 
informació sigui sempre molt més important que les dades, perquè també poden haver-hi 
dades confidencials, com per exemple, les dades personals dels clients d'una empresa. Les 
dades són majoritàriament inputs que reben de diferents llocs, com podria ser els productes 
que es venen en el seu negoci, generant així moltes dades i emmagatzemar-les en un 
magatzem de dades (Data Warehouse). Però aquestes dades són això només dades, les quals 
després han de ser analitzades amb un equip d'analistes de dades i treure informació rellevant 
sobre aquestes dades, perquè si no es transformarien en dades fosques, és a dir, dades que 
només es tenen, però no es treuen valor sobre elles. 
 
En aquest procés les empreses gasten una gran suma de diners, per poder crear estratègies 
sobre els anàlisis, per exemple, Netflix utilitza les seves dades per poder recomanar pel·lícules 
i sèries als seus usuaris, és a dir, utilitza tots els inputs que els hi proporcionen els usuaris, els 
quals després són utilitzats pel seu algorisme per poder recomanar el que segurament li 
agrada a l'usuari, perquè es quedi més temps a la plataforma. Un altre exemple semblant 
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podria ser Amazon, ja que posiciona productes que podrien ser més interessants pels clients. 
En el cas que alguna de les dues empreses, patis un ciberatac i filtressin els seus algorismes, 
per exemple, perdrien el seu avantatge competitiu perquè si aquesta informació arriba a 
altres empreses, es podrien copiar. 
 

1.2. Importància de protegir la informació 
 
La protecció de les nostres dades i informació és molt important, però no només s'ha de 
protegir sinó que s'ha d'analitzar realment que és el que s'ha de protegir i com, ja que no 
totes les empreses es poden permetre fer una inversió molt gran per protegir-ho tot. La 
protecció d'aquesta informació com he deixat intuir en el punt anterior és molt important per 
no influir directament a l'activitat de l'empresa, però hi ha més factors que poden ser 
perjudicats [4] i poden ser: 
 

- Propietat intel·lectual: La informació confidencial de l'empresa, com podrien ser els 
seus productes, prototips, estratègies i patents, és valuosa i s'ha de protegir per evitar 
que aquesta sigui utilitzada indegudament per tercers. 
 

- Compliment legal: A les empreses se li exigeix que compleixin unes normes en el cas 
de tractar dades delicades de clients. Necessiten acreditar-se amb un estàndard per a 
demostrar que les dades dels clients estan fora de perill amb ells. Aquest estàndard és 
l’ISO 20000 [5], el qual garanteix que els sistemes de gestió i suport de les tecnologies 
de la informació d'una empresa segueixen les millors pràctiques. Es revisen temes com 
els processos de serveis, relacions, resolucions i control. Amb l'adquisició d'aquest 
estàndard garanteixes que el client rebrà un servei de qualitat i que segueixes les 
millors pràctiques reconegudes en l'àmbit internacional. 

 
- Reputació: La pèrdua o el robatori d'informació confidencial pot danyar la reputació 

d'una empresa i afectar la seva credibilitat en el mercat. Per aquest simple motiu, les 
empreses no denuncien els seus atacs, perquè els perjudica molt de cara als seus 
stakeholders. A Espanya les empreses incompleixen l'obligació genèrica de denunciar 
aquests cibercrims, perquè la multa és només de 250 pessetes [6] (1,5 €). 

 
- Pèrdues financeres: Depenent de com s'ha actuat en el cas de patir un àtac, l'empresa 

pot patir pèrdues financeres. Per exemple, si una empresa de producció treballa sota 
demanda, en el cas de patir un atac que parés la producció pararien de guanyar diners, 
ocasionant moltes pèrdues. També haurien de gastar diners per recuperar-se, és a dir, 
millor invertir en mesures preventives. 

 
- Privacitat dels clients: Es poden veure exposades dades confidencials dels clients, els 

quals també surten perjudicats amb les exposicions de dades. El client és un factor 
molt important de l’empresa i pot afectar directament al rendiment d’aquesta. 
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La protecció de la informació a una empresa afecta positivament a una sèrie de factors, com 
poden ser els següents: 
 

- Millorar la presa de decisions: La informació confidencial i precisa és essencial per a 
prendre decisions informades i estratègiques en una empresa. Si la informació és 
compromesa o es perd, pot afectar la capacitat de l'empresa per a prendre decisions 
efectives. 

 
- Evitar sancions i multes: La falta de protecció adequada de la informació pot resultar 

en sancions i multes per incompliment de lleis i regulacions, la qual cosa pot tenir un 
impacte negatiu en les finances de l'empresa. 

 
- Protecció d'actius crítics: La informació crítica, com les claus de seguretat i els 

sistemes d'informació, ha de protegir-se per a evitar l'accés no autoritzat i per a 
mantenir la integritat dels actius crítics de l'empresa. 

 
- Mantenir la confiança dels inversors: La protecció adequada de la informació 

confidencial és essencial per a mantenir la confiança dels inversors i per a atreure nous 
inversors. 

 
En resum, protegir la informació, la propietat intel·lectual, actius crítics i complir amb les 
obligacions legals i ètiques d'una empresa, és crucial per garantir el seu èxit. 
 
Com a exemple, l'empresa que va patir un ciberatac i va perjudicar la seva reputació tenim a 
Yahoo!, ja que va patir dos ciberatacs, un l'any 2013 i un altre el 2014, però no ho van revelar 
fins al 2016, en els quals van ser compromeses 1,5 mil milions de comptes de clients. Amb 
aquests atacs van perdre informació delicada, inclòs noms d'usuaris, contrasenyes, dates de 
naixement i adreces de correu electrònic. A més, els atacants també van obtenir accés a 
preguntes de seguretat i respostes que els usuaris havien configurat per a protegir els seus 
comptes. 
 

 
 
L'impacte econòmic del ciberatac de Yahoo! va ser significatiu. La companyia va experimentar 
una disminució en el valor de les seves accions i una disminució en la confiança en el mercat. 
A més, Yahoo! va haver d'enfrontar-se a diverses demandes dels usuaris afectats pel ciberatac 
i va haver d'invertir en la millora de la seguretat dels seus sistemes. [7] 
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Aquest ciberatac és un exemple important de per què és necessari que les empreses 
inverteixin en mesures de seguretat cibernètica efectives. És essencial que les empreses 
protegeixin la informació confidencial dels seus usuaris i evitin els costosos impactes 
econòmics d'un ciberatac. 

2. Situació actual de la ciberseguretat 
 
En un món cada vegada més digital, la ciberseguretat és una preocupació clau per a les 
organitzacions i les nacions. Amb la creixent dependència de la tecnologia i la informació, és 
vital assegurar la seguretat dels sistemes i la informació confidencial. En l'àmbit global, la 
ciberseguretat és un tema cada vegada més important a causa de l'augment constant dels 
ciberatacs i la ciberdelinqüència. 
 
A més, les empreses estan experimentant dificultats per a trobar talent capacitat en 
ciberseguretat, la qual cosa posa en risc la seguretat de la informació i els sistemes. La 
necessitat de professionals altament capacitats en ciberseguretat ha augmentat ràpidament, 
però l'oferta de professionals qualificats no ha augmentat al mateix ritme. Això ha portat a 
una escassetat de talent en ciberseguretat i a una competència feroç per part de les empreses 
per a atreure i retenir als millors professionals. 
 
En aquest punt del treball, ens centrarem a examinar la situació actual de la ciberseguretat a 
escala global, així com la situació a Espanya. També explorarem els problemes que enfronten 
les empreses per a trobar talent en ciberseguretat i com estan abordant aquesta escassetat 
de talent per a poder combatre les noves amenaces en ciberseguretat. 
 

2.1. Situació des d’una visió global 
 
La situació actual en la ciberseguretat a nivell mundial és desafiadora i en constant evolució. 
A mesura que la tecnologia es torna més avançada i s'integra cada vegada més en les nostres 
vides, també augmenta l'exposició als ciberatacs i la necessitat de protegir-se contra ells. 
 
A més, els ciberatacs estan en constant evolució i es tornen cada vegada més sofisticats, la 
qual cosa els fa més difícils de detectar i prevenir. Aquests ciberatacs poden tenir 
conseqüències greus en termes de privacitat, seguretat de dades i danys econòmics, i poden 
afectar empreses, organitzacions governamentals i persones a tot el món. 
 
Malgrat els avanços en la tecnologia de seguretat cibernètica i la consciència global sobre la 
importància de la ciberseguretat, la tasca de protegir-se contra els ciberatacs continua sent 
un desafiament constant. És necessari un esforç continu i col·laboratiu internacionalment per 
a abordar aquests desafiaments i garantir una ciberseguretat adequada per a tots.[8] 

 
Podem observar una clara preocupació sobre els ciberatacs, la qual està s'està incrementant 
any rere any. Podem analitzar que al "The Global Risks Report 2021"[9] una preocupació amb 
un impacte i probabilitat altes es troben les falles en ciberseguretat, és a dir, és una 
preocupació mundial real. 
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Els ciberatacs porten temps sent una preocupació mundial, es pot veure en el mateix report, 
però de l'any 2015[10] perquè estava situada gairebé a la mateixa posició, però des de l'any 
2021 (Figura 1) la preocupació s'ha transformat lleugerament, perquè ja no és la preocupació 
que hi hagi ciberatacs, sinó que hi hagi falles de seguretat.  
 
Figura 1 
Situació de riscos globals 2021. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De The Global Risks Report 2021 (p.12), per McLennan, M., & Group, S., 2021, 
(https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf). En domini 
públic. 
 
Personalment, crec que és més encertada aquesta preocupació, perquè els ciberatacs poden 
continuar existint, però no vol dir que acabin de tenir èxit. 
 
Cada dia hi ha milions d'atacs arreu del món, com podem observar en la Figura 2. Aquesta 
imatge ha sigut extreta d'una pàgina web de l'empresa d'antivirus Kaspersky, la qual recopila 
en temps real els atacs que es detecten. En aquesta imatge es pot analitzar d'una manera 
visual els atacs que són produïts arreu del món, ja que es poden apreciar d'on surten els atacs 
i on van dirigits, donant a entendre que la situació amb els ciberatacs és un problema 
mundial.[11] [12] 
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Figura 2 
Mapa d’atacs en directe de Kaspersky. 
 

 
Nota. De Kaspersky, 2023, (https://cybermap.kaspersky.com). Domini públic. 
 
Segons diferents fons d'informació cada dia hi ha milers d'atacs i que aquest nombre 
augmenta any rere any. Es pot apreciar també en estadístiques d'antivirus, com per exemple, 
Kaspersky [13], el qual recopila informació sobre les seves deteccions de programari maliciós 
que fa diàriament i deixa una clara evidencia que les situacions polítiques i de guerra 
influeixen molt també. 
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Figura 3 
Estadístiques de deteccions per país. 
 

 
Nota. De Kaspersky, 2023, (https://cybermap.kaspersky.com/stats ). Domini públic. 
 
Es pot observar en les estadístiques que la guerra d'Ucraïna està afectant la ciberseguretat a 
Rússia, amb el qual es pot observar que els grups de hackers aprofiten oportunitats com 
aquestes per poder efectuar atacs, també es pot apreciar que no només són grups de 
ciberdelinqüents els que efectuen aquests atacs, perquè es van reportar atacs de Rússia a 
Ucraïna abans que comencés la guerra, com noves maneres de debilitar un objectiu.[14] 
 
Trobem més exemples d’aquest tipus com podria ser el cas de Stuxnet, el qual és un 
programari maliciós que es va utilitzar en un atac cibernètic contra l'Iran. Va ser descobert en 
2010 i es creu que va ser creat pels governs dels Estats Units i Israel[15]. L'objectiu principal de 
Stuxnet era danyar els centrifugadors nuclears iranians, que es feien servir pel seu programa 
nuclear. 
 
El malware es va propagar a través d'una vulnerabilitat en els sistemes informàtics i després 
es va instal·lar en els sistemes SCADA (Supervisory Control and Data Acquisition) que 
controlaven els centrifugadors. Una vegada que el malware es trobava en el sistema, va 
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començar a manipular els centrifugadors, accelerant-los i desaccelerant-los de manera 
repetida, la qual cosa va causar el seu mal irreparable.[15] 
 
Aquest atac és considerat un dels primers i més sofisticats atacs cibernètics en la història i ha 
estat àmpliament discutit en els mitjans de comunicació i en la comunitat de seguretat 
cibernètica. És un exemple de com un atac cibernètic pot ser utilitzat per a afeblir un objectiu 
específic.[15] 
 
També es pot analitzar amb eines gratis que hi ha per internet, com en aquest cas GreyNoise, 
la qual utilitza honeypots per atraure i detectar amenaces, per després exposar la informació 
de l'atacant, també recopila informació sobre el seu modus operandi i comportament, per 
així identificar patrons i tendències en els atacs.[16] 
 
Figura 4 
Estadístiques de països que elaboren més atacs. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De GreyNoise, 2023, (https://viz.greynoise.io/query/?gnql=classification%3Amalicious). 
Domini públic. 
 
S’observa clarament que ens trobem en una situació de guerra cibernètica i la que més atacs 
efectua és la Xina. 
 
La guerra cibernètica entre la Xina i els EUA és un aspecte important de la relació entre tots 
dos països. Totes dues nacions han estat involucrades en una intensa disputa cibernètica en 
els últims anys, amb cadascun acusant l'altre de dur a terme atacs cibernètics amb finalitats 
polítics i econòmics.[17] 
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El govern dels EUA ha acusat a la Xina de dur a terme atacs cibernètics en contra d'empreses 
estatunidenques i de robar secrets comercials i de defensa. El govern xinès, per part seva, ha 
negat aquestes acusacions i ha acusat els EUA de dur a terme activitats d'espionatge 
cibernètic.[18][19] 

 
Aquesta guerra cibernètica s'ha intensificat en els últims anys a causa de la importància cada 
vegada major de la tecnologia i la informació (com s’ha exposat en el punt 1.2) en l'economia 
global. La disputa cibernètica s'ha convertit en un element clau de la competència geopolítica 
entre la Xina i els EUA.[20] És important destacar que aquests atacs cibernètics poden tenir 
greus conseqüències econòmiques i de seguretat per a tots dos països, així com per a altres 
països i empreses afectats. Per tant, és necessari un enfocament sòlid i col·laboratiu per a 
abordar aquests desafiaments i protegir els interessos nacionals i globals en l'entorn 
cibernètic. 
 
Figura 5 
Captura de IPs malicioses. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De GreyNoise, 2023, (https://viz.greynoise.io/query/?gnql=classification%3Amalicious). 
Domini públic. 
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Un punt a destacar en aquesta anàlisi és des d'on són produïts aquests atacs cibernètics, ja 
que la majoria de vegades són elaborats des de les companyies de comunicacions, és a dir, 
són clients d'aquestes companyies els que elaboren aquests atacs. Amb aquesta anàlisi, 
sorgeix una pregunta i és: Per què les companyies de comunicacions no bloquegen aquestes 
IP malicioses? Perquè segurament els clients no saben ni que estan efectuant atacs des dels 
seus equips, ja que probablement forment part d'una botnet. 
 
Una botnet és una xarxa de dispositius connectats a Internet que han estat infectats i 
controlats de manera remota sense el coneixement o consentiment dels seus propietaris[21]. 
Aquests dispositius poden ser computadors, servidors, telèfons mòbils o altres dispositius 
connectats a Internet. Un atacant pot utilitzar una botnet per a dur a terme una àmplia 
gamma d'accions malicioses, com a atacs DDoS, spamming, etc[21]. La naturalesa distribuïda 
d'una botnet significa que els atacs poden ser difícils de detectar i mitigar, i que poden tenir 
un impacte significatiu en els objectius afectats. 

 
Figura 6 
Rànquing d’empreses que elaboren atacs. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De GreyNoise, 2023, (https://viz.greynoise.io/query/?gnql=classification%3Amalicious). 
Domini públic. 
 
Podem observar que les empreses amb més atacs efectuats, com hem dit abans són produïts 
per empreses de telecomunicacions. Podem trobar les empreses "CHINA UNICOM", entre 
altres empreses xineses, però la més coneguda per a nosaltres és l'empresa de telefònica de 
brasil, la qual té molt de sentit perquè és el quart país que més atacs efectua al dia d'avui 
(11/02/2023) i també aquests països al no ser molt desenvolupats tecnològicament, poden 
tenir més falles de seguretat en els seus equips, sobretot en l'àmbit d’usuari. 
 
Això és un problema, perquè encara que l'atac sigui efectuat des del Brasil, pot ser que el seu 
origen no sigui aquest país concretament. 
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2.2. Situació actual a Espanya 
 
Com s'ha esmentat prèviament, la ciberseguretat és un tema de gran preocupació pels països 
de tot el món. No obstant això, en aquest punt del treball, se centrarà a examinar la situació 
actual a Espanya. Per a això, ens basarem en l'informe anual sobre criminalitat a Espanya 
elaborat pel Ministeri de l'Interior del Govern d'Espanya, així com informes elaborats per 
Deloitte i Google, els quals també aborden la situació de la ciberseguretat al país. 
 
Com podem observar a la Taula 1, es recull el percentatge que representa els cibercrims sobre 
la criminalitat total, aquests representen una proporció cada cop més gran. Hem de tenir en 
compte en aquest anàlisi que l'any 2020 va haver-hi un pic més alt que els altres anys, perquè 
va ser un efecte de la pandèmia de la COVID-19. 
 
Taula 1 
Nombre de cibercrims anuals. 
 
 
 
 
 
 
 
 
 
 
Nota. De Informe sobre la cibercriminalitat a Espanya 2021 (p.23), Javier, L. Francisco, S. 
David, H. Francisco, M. Marcos, R. Mª Victoria, G. A. Maria, S. M. Ángel, G., 2021, 
(https://www.interior.gob.es/opencms/pdf/prensa/balances-e-
informes/2021/Informe_Cibercriminalidad_2021_.pdf). Domini públic. 
 
Aquesta taula elaborada pel Sistema Estadístic de Criminalitat (SEC) mostra el comentat 
anteriorment. S’ha de mencionar que tots aquests càlculs estan fets segons el nombre de 
cibercrims reportats, és a dir, el nombre d’aquests segurament serà major, perquè com he 
comentat en el punt 1.2, les empreses no reporten els ciberdelictes o cibercrims patits degut 
a que aquest acte repercuteixi a la seva reputació. 
 
Observem també en aquest gràfic que els cibercrims van molt en relació amb la utilització de 
la tecnologia, perquè amb la pandèmia va créixer molt ràpidament la necessitat de 
digitalitzar-se i les persones van començar a treballar des de casa, el que avui dia es coneix 
com el teletreball, aquest fet es pot veure reflectit en aquesta taula, perquè l'any 2020 va ser 
quan es va començar. 
 
Els cibercrims encara persisteixen, perquè encara es mantenen coses com el teletreball, la 
digitalització de les empreses, etc. Coses que fan vulnerables a les persones físiques i 
jurídiques. 
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En el següent gràfic es pot analitzar el comentat anteriorment, sobre la digitalització i que 
cada cop les persones tenen més accés a internet i a la tecnologia, fet atractiu pels 
cibercriminals, perquè hi ha un percentatge cada cop més elevat al qual es pot atacar. 
 
Figura 7 i 8 
Gràfiques que mostren l’evolució de la tecnologia a les llars. 

 
Nota. De Informe sobre la cibercriminalitat a Espanya 2021 (p.28), Javier, L. Francisco, S. 
David, H. Francisco, M. Marcos, R. Mª Victoria, G. A. Maria, S. M. Ángel, G., 2021, 
(https://www.interior.gob.es/opencms/pdf/prensa/balances-e-
informes/2021/Informe_Cibercriminalidad_2021_.pdf). Domini públic. 
 
Són xifres molt bones de creixement, Espanya és el novè país a la Unió Europea en 
percentatge de llars amb accés a internet. Efecte de la digitalització, però també implica que 
s'haurà de saber de protegir-se als nous delictes. 
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Taula 2 
Percentatge de llars amb accés a internet en l'àmbit internacional. 
 

 
Nota. De Informe sobre la cibercriminalitat a Espanya 2021 (p.33), Javier, L. Francisco, S. 
David, H. Francisco, M. Marcos, R. Mª Victoria, G. A. Maria, S. M. Ángel, G., 2021, 
(https://www.interior.gob.es/opencms/pdf/prensa/balances-e-
informes/2021/Informe_Cibercriminalidad_2021_.pdf). Domini públic. 
 
A Espanya hi ha diversos òrgans que es dediquen a evitar i resoldre problemes de 
ciberseguretat, els quals són:[22] 

 
- Oficina de Coordinació de Ciberseguretat (OCC): És l'òrgan tècnic de coordinació del 

Ministeri de l'Interior en matèria de ciberseguretat, exerceix com a canal específic de 
comunicació entre els Centres de Resposta a Incidents de Seguretat Informàtiques 
nacionals de referència i la Secretaria d'Estat de Seguretat, exercint la coordinació 
tècnica en matèria de ciberseguretat entre aquesta Secretaria d'Estat i els seus 
organismes dependents. 
 

- INCIBE-CERT: És un dels equips de resposta de referència davant incidents que es 
coordina amb la resta dels equips nacionals i internacionals per a millorar l'eficàcia en 
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la lluita contra els delictes que involucren a les xarxes i sistemes d'informació, reduint 
els seus efectes en la seguretat pública. 

 
- CCN-CERT: Organisme responsable de coordinar l'acció dels diferents organismes de 

l'Administració que utilitzin mitjans o procediments de xifra i garantir la seguretat de 
les Tecnologies de la Informació en aquest àmbit. 

 
Tots tres òrgans són els responsables de gestionar incidents en l'àmbit nacional, per així poder 
reduir l'abast dels atacs a les víctimes. També en haver-hi dits òrgans es pot reduir l'interès 
dels cibercriminals, ja que són mesures de mitigació. 
 
A la Taula 3 podem observar la tipologia dels incidents ocasionats i els quals van ser gestionats 
per l'òrgan INCIBE-CERT: 
 
Taula 3 
Incidents gestionats pel INCIBE-CERT. 
 

 
Nota. De Informe sobre la cibercriminalitat a Espanya 2021 (p.40), Javier, L. Francisco, S. 
David, H. Francisco, M. Marcos, R. Mª Victoria, G. A. Maria, S. M. Ángel, G., 2021, 
(https://www.interior.gob.es/opencms/pdf/prensa/balances-e-
informes/2021/Informe_Cibercriminalidad_2021_.pdf). Domini públic. 
 
Els que tenen més freqüència són els de frau i malware, ja que com he comentat anteriorment 
hi ha cada cop més ordinadors i gent amb accés a internet, el qual fa que ocorrin més aquesta 
classe d'esdeveniments. El frau es pot explicar per què en haver-hi més gent que utilitza 
tecnologia al seu dia a dia, pot fer coses convencionals com comprar per internet, però no 
sempre totes les fonts són de fiar.  
 
Podem veure en el següent gràfic l'augment de les persones que han fet alguna compra a 
internet: 
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Figura 9 
Percentatge de persones que han comprat per internet algun cop. 
 

 
Nota. De Informe sobre la cibercriminalitat a Espanya 2021 (p.32), Javier, L. Francisco, S. 
David, H. Francisco, M. Marcos, R. Mª Victoria, G. A. Maria, S. M. Ángel, G., 2021, 
(https://www.interior.gob.es/opencms/pdf/prensa/balances-e-
informes/2021/Informe_Cibercriminalidad_2021_.pdf). Domini públic. 
 
Hi ha cada cop més gent que compra a internet i no tothom té uns coneixements mínims 
d'informàtica, com per poder identificar si un lloc pot ser menys fiable o més. Els 
ciberdelinqüents aprofiten aquest fet per poder lucrar-se d'aquesta gent. Recordem que 
aquesta gent és la mateixa que treballa a les empreses. 
 
Segons un report fet per Google i The Cocktail Analysis pel 75%[23] dels usuaris a Espanya 
considera que la ciberseguretat és molt important, però 4 de cada 10 usuaris[23] considera que 
té un nivell baix de protecció, és a dir, el 40%[23] considera que els seus dispositius no estan 
prou protegits. També un 60%[23] de les persones entrevistades han patit una incidència 
relacionada amb la seguretat. 

 
En aquest report observem que la població té un mínim de coneixement sobre la 
ciberseguretat, però no és suficient. 

 
- Només un 26%[23] utilitza contrasenyes diferents en cada lloc web. 
- Un 21%[23] de les persones tenen una còpia de seguretat dels seus arxius. 
- Ens trobem que el 14%[23] de les persones actualitza les seves contrasenyes amb 

regularitat. 
- Són vagament coneixedors sobre protocols de seguretat, però quan si els ha explicat 

sobre ells, un gran percentatge afirma saber del que es tracta[23]. 
 
En conclusió, un dels reptes del país és la conscienciació sobre la ciberseguretat i el que són 
unes bones pràctiques, per així poder millorar la seguretat dels usuaris. 
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Figura 10 
Distribució d’empreses per mida. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De Cifras PYME Datos enero 2022 (p.1), Govern d’Espanya, 2022, 
(http://www.ipyme.org/es-ES/ApWeb/EstadisticasPYME/Documents/CifrasPYME-
enero2022.pdf). Domini públic. 
 
Pel que fa a les empreses a Espanya analitzarem les PIMES, ja que és el tipus d'empresa més 
freqüent a aquest país, com podem observar en la Figura 10. 
 
És molt destacable l'escàs nivell de seguretat que tenen les empreses, ja que els responsables 
de seguretat de les PIMES entrevistades, només el 12%[23] assegura que la seva seguretat és 
molt alta. 

 
Figura 11 
Percentatge de PIMES que saben que es la ciberseguretat. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De Panorama actual de la Ciberseguridad en España (p.55), The Cocktail Analysis, 2022, 
(https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-
privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf). Domini públic. 
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Un 51%[23] de les empreses atribueix el concepte de la ciberseguretat només com a actuacions 
a la xarxa enfront de tercers, és a dir, virus informàtics i només el 21%[23] ho atribueix com a 
seguretat informàtica i una manera de protegir les seves dades. 
 
També un altre punt a tractar és que les PIMES no externalitzen el seu acompliment en 
ciberseguretat, el 64%[23] de les empreses analitzades al report de Google porten la 
ciberseguretat internament a l'empresa, el 20%[23] s'encarrega un familiar o amic i un 12%[23] 
no es preocupa per a la seva ciberseguretat a l'empresa. Només el 38%[23] de les empreses 
analitzades externalitzen el seu acompliment en ciberseguretat. 

 
Figura 12 
Percentatge de com es gestiona la ciberseguretat a les PIMES. 
 

 
Nota. De Panorama actual de la Ciberseguridad en España (p.56), The Cocktail Analysis, 2022, 
(https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-
privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf). Domini públic. 
 
Les mesures de seguretat també tenen les seves carències, ja que només el 44%[23] de les 
empreses actualitzen els ordinadors i mòbils, uns altres només un dels dos i la resta cap. 
També hi ha problemes amb el sistema de verificació de doble factor, pel fet que un 31%[23] 
de les empreses no l'acaben d'implementar. Però la més preocupant és sobre la desconfiança 
en els serveis al núvol, perquè un 51%[23] no es fia en absolut o té poca confiança, factor 
important perquè les organitzacions que es dediquen al sector tenen equips especialitzats 
que es dediquen a la seguretat dels seus servidors i infraestructures, que una PIME no pot fer. 

 
Un altre punt molt important, el qual si es millora es podria millorar amb escreix la situació, 
és la conscienciació sobre la ciberseguretat, ja que només un 30%[23] dels responsables 
d'informàtica consideren que els seus empleats estan conscienciats sobre la importància de 
la ciberseguretat. 
 
La ciberseguretat ha de ser un punt fort a les empreses, ja que és un fet real que la teva 
empresa pot patir un àtac, amb la mateixa facilitat que s’atraca una botiga al carrer, però 
personalment crec que té més repercussió. L’informe elaborat per Deloitte exposa que l’any 
2022 s’han detectat un 26%[25] més ciberincidents que a l’any anterior i hi ha empreses que 
han patit més d’un incident crític de ciberseguretat. 
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En el mateix informe s’exposen les amenaces més habituals a les empreses a Espanya, en les 
quals podem veure molt destacades dues d’elles, el phishing (mètode d’enginyeria social per 
poder accedir a l’empresa) i el ransomware (malware). 
 
Figura 13 
Percentatge d'amenaces més habitual. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De Informe Cibercriminalidad 2021 (p.42), Carmen, S. César, M. Gianluca, D. Miguel, O. 
Alejandro, V., 2021, 
(https://www2.deloitte.com/content/dam/Deloitte/es/Documents/riesgos/deloitte-es-risk-
advisory-estado-de-la-ciberseguridad-en-espana-2022.pdf). Domini públic. 
 
Els ransomware són cada cop més utilitzats per atacar a les empreses. Un ransomware és un 
tipus de programari maliciós que es fa servir per a bloquejar l'accés a les dades d'un sistema 
informàtic o dispositiu, i després exigir un rescat per a restaurar l'accés. 
 
Podem veure la seva evolució amb els anys en la Figura 14, hem de tenir en compte que l'any 
2022 encara no estan tots els atacs registrats. 
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Figura 14 
Nombre anual de atacs Ransomware (2016-2022) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De Statista, SonicWall, 2021, 
(https://www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide/), 
Domini públic. 
 
Les empreses es dedicaven a pagar el rescat de les seves dades, perquè no volia perdre 
reputació en el mercat i conseqüentment perdre clients, ja que com he comentat en un punt 
anterior la llei a Espanya de no notificar aquest delicte té una multa que encara funciona amb 
pessetes, un motiu més per no notificar-lo. Podem veure a la pàgina RANSOMWHARE la 
quantitat de diners que s'ha recopilat gràcies a aquests tipus d'atacs, al dia d'avui 
(19/02/2023) hi ha recaptats 197,536,611.98$[27], un xifra molt elevada. Afortunadament 
segons la font "Business Insider" estima que més d'un 40%[28] de les empreses ja no paga els 
rescats. 
 
Com a breu conclusió, es podria arribar que gràcies a les notícies dels àtacs produïts hi ha una 
conscienciació cada cop més gran sobre la ciberseguretat, per aquest motiu les empreses 
comencen a invertir més a protegir els seus actius intangibles (dades) i no acabar pagant el 
rescat, ja que amb aquest acte s'està finançant a aquestes bandes criminals. 
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2.3. Necessitat de trobar talent a les empreses 
 
La ciberseguretat és una disciplina crítica per a la protecció d'informació, sistemes i xarxes 
informàtiques. A mesura que la tecnologia avança i els ciberatacs es tornen cada vegada més 
sofisticats, s'ha tornat més important que mai comptar amb professionals capacitats en 
ciberseguretat. No obstant això, hi ha una escassetat significativa de talent en el camp a causa 
d'una sèrie de factors. 
 
Un dels principals factors que contribueixen a la falta de talent en ciberseguretat és la 
demanda creixent d'aquests professionals a tot el món. A mesura que les empreses i 
organitzacions de totes les grandàries busquen protegir els seus actius digitals i dades 
confidencials, la necessitat de professionals de ciberseguretat s'ha disparat en els últims anys. 
Com a resultat, molts ocupadors estan lluitant per trobar candidats qualificats per a cobrir els 
seus llocs de treball en ciberseguretat. 
 
A més, el camp de la ciberseguretat és molt tècnic i requereix habilitats específiques i 
coneixements especialitzats en àrees com a criptografia, anàlisi de vulnerabilitats, gestió de 
riscos i resposta a incidents, entre altres. No hi ha suficients programes educatius o de 
capacitació en ciberseguretat per a satisfer la creixent demanda de professionals altament 
capacitats. 
 
També existeix un problema de retenció de talent en el camp de la ciberseguretat. Els 
professionals altament capacitats en ciberseguretat sovint són atrets per salaris i beneficis 
més atractius en altres indústries com la tecnologia i el comerç. Això significa que fins i tot si 
es troben talents capacitats per a treballar en ciberseguretat, pot ser difícil per a les empreses 
i organitzacions retenir-los a llarg termini. 
 
Per aquest punt tractarem la falta de talent que hi ha a reu del món en l'àrea de la 
ciberseguretat. Segons l'informe de Deloitte citat en el punt anterior, el 81%[25] dels CISO i els 
responsables de ciberseguretat de les empreses considera que no disposa de suficient 
personal, això és perquè les necessitats de les empreses en aquest àmbit creixen cada any i 
genera una demanda superior a l'oferta, concretament hi ha una bretxa de professionals d'un 
26%[25]. 

 
Es pot veure reflectida aquesta falta de talent per l'increment de màsters, postgraus i 
formacions professionals, ja que s'ha de complir aquesta demanda tan forta de talent. S'ha 
de mencionar que a Catalunya la bretxa és molt major, un 57%[29] perquè s'han creat 495[29] 
empreses que es dediquen a la ciberseguretat. 
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Figura 15 
Resum sobre les empreses de seguretat a Catalunya. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota. De Ciberseguretat a Catalunya 2023 (p.33), Generalitat de Catalunya, 2023, 
(https://www.accio.gencat.cat/web/.content/bancconeixement/documents/pindoles/ACCIO
-ciberseguretat-a-catalunya-pindola-tecnologica-ca.pdf). Domini públic. 
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3. Com es pot transformar una persona en un ciberdelinqüent? 
 
Amb l'augment dels ciberdelictes i l'evolució de la tecnologia s'ha pogut observar que els 
grups criminals utilitzen noves tecnologies per elaborar atacs, però a part també tenen noves 
oportunitats de negoci, els quals ja no només són del que guanyen amb les víctimes, sinó que 
també guanyen diners amb el lloguer de les seves pròpies eines d'atac (productes as a 
Service). 
 
Un dels serveis més notoris que ofereixen les organitzacions criminals és el Ransomware as a 
Service (RaaS). Aquest model de negoci permet als ciberdelinqüents que no tenen els 
coneixements tècnics i recursos per a desenvolupar el seu propi programari de ransomware, 
puguin  accedir a eines i serveis especialitzats que els permeten llançar atacs de ransomware 
amb facilitat. 
 
Les organitzacions criminals ofereixen aquests serveis de RaaS a altres delinqüents, els qui 
paguen una tarifa per utilitzar el programari i els serveis associats per fer els seus propis atacs. 
A canvi, els proveïdors de RaaS s'emporten una part dels ingressos assolits pels atacants. 
Aquest model de negoci ha demostrat ser molt efectiu per als delinqüents, ja que els permet 
escalar ràpidament les seves operacions i arribar a un públic més ampli, sense haver d'invertir 
temps i esforç en la creació d'eines i serveis de ransomware. 
 
L'augment del RaaS és només una mostra de la creixent sofisticació de les organitzacions 
criminals en el món digital. A mesura que la tecnologia continua avançant i els delinqüents 
troben noves maneres d'explotar-la, és important que les empreses i els individus prenguin 
mesures per a protegir-se d'aquestes amenaces. 
 

3.1. Requisits mínims per poder operar amb els programes maliciosos 
 
Durant aquest punt, observarem els requisits mínims que hi ha per poder operar amb 
programes maliciosos, transformant-te així en un cibercriminal o ciberdelinqüent depenen 
del que arribis a fer amb dites eines. 
 
3.1.1. Requisits obligatoris 
 

1. Coneixement d’informàtica: Definitivament has de tenir uns coneixements 
d’informàtica per poder utilitzar segons quines eines, però només han de ser 
coneixements d’usuari bàsic i saber com buscar per internet, perquè hi ha molta 
informació la qual et pot facilitar instruccions. 

 
2. Disposar d’un ordinador: Aquest ordinador no ha de ser realment potent, però es 

recomana que aquest tingui unes especificacions elevades, sobretot per a la 
comoditat del usuari. Les especificacions de l’ordinador poden ser: 

 
a. Bàsiques: Processador Intel i5 o equivalències com el Ryzen 5 (a ser possible 

de generacions actuals), memòria RAM de 16 GB i amb la GPU integrada del 
processador. 
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b. Avançades: Processador Intel i9 o equivalències com el Ryzen 9, memòria RAM 

de 32 GB i amb la GPU integrada del processador. 
 
Aquestes especificacions són merament personals, ja que amb aquestes es pot 
treballar còmodament, és a dir, es pot utilitzar encara un ordinador amb 
especificacions més ajustades, com podria ser un processador Intel i3 amb 4 GB de 
RAM, però es faria més tediós treballar amb un equip d'aquestes característiques. 
 

3. Connexió a la xarxa: Evidentment s’ha de disposar d’una connexió a la xarxa per poder 
operar. Qualsevol operador local es bo per poder gaudir d’una connexió (no 
necessàriament ha de ser teva). 

 
4. Tor (The Onion Encaminador): És una xarxa de comunicacions anònima i 

descentralitzada que permet als usuaris navegar per Internet de manera segura i 
privada[30]. Les seves funcions principals són: 

 
o Ocultar l'adreça IP de l'usuari i la seva ubicació geogràfica. 
o Encriptar el trànsit d'Internet de l'usuari per a protegir la seva privacitat. 
o Redirigir el trànsit a través d'una xarxa de nodes distribuïts a tot el món per a 

dificultar el rastreig i la identificació dels usuaris. 
 

Dita xarxa de comunicació anònima no és l’única, ja que hi ha varies més com 
podrien ser Freenet, ZeroNet o I2P. 

 
5. Programari de virtualització: És un programa que permet crear una o més màquines 

virtuals (VM) en una computadora física. Una màquina virtual és una simulació d'una 
computadora completa, que inclou un sistema operatiu, programes i recursos de 
maquinari virtual, com a memòria, processador, emmagatzematge i dispositius 
d'entrada/sortida. 
 
El programari de virtualització funciona per crear una capa d'abstracció entre el 
maquinari físic de la computadora i el sistema operatiu i aplicacions que s'executen en 
la VM. Això permet que diverses VMs puguin executar-se en una mateixa 
computadora física, cadascuna amb el seu propi sistema operatiu i aplicacions, com si 
estiguessin executant-se en la seva pròpia computadora[34]. 
 
Exemples: VirtualBox, Citrix XenServer, Sandboxie, VMware Workstation Pro, Cameyo, 
Parallels, etc. 

 
3.1.2. Requisits opcionals (recomanables) 
 

1. VPN: Una VPN (Virtual Private Network) és un tipus de connexió de xarxa, la qual 
permet als usuaris connectar-se a Internet de manera segura i privada[31]. 
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La VPN xifra la connexió entre el dispositiu de l'usuari i la xarxa a la qual es connecta, 
cosa que significa que la informació que s'envia a través de la VPN està protegida i no 
pot ser vista per tercers[31]. 
 
Exemples: ExpressVPN, NordVPN, CyberGhost VPN, Surfshark, Private Internet Access 
(PIA), Hotspot Shield, ProtonVPN, Windscribe, VyprVPN, TunnelBear, IPVanish, etc. 

 
2. SO Tails: És un sistema operatiu basat en Linux que està dissenyat per a protegir la 

privacitat i l'anonimat en línia. Tails és un acrònim de "The Amnesic Incognito Live 
System" i és conegut per la seva capacitat d'executar-se des d'un USB o DVD, cosa que 
significa que no necessita instal·lar-se en un ordinador per a ser utilitzat. 
 
Tails inclou diverses eines de privacitat i seguretat, com Tor, que permet navegar per 
la web de manera anònima, i una suite de xifratge que permet xifrar i desxifrar arxius 
i correus electrònics. Tails també s'esborra automàticament de la memòria després 
que l'usuari tanca la sessió, la qual cosa el fa especialment útil per a activitats en línia 
que requereixen un alt nivell de privacitat, com accedir a la Dark web[32][33]. 

 

3.2. Com entrar a la coneguda “Dark Web”? 
 
En aquest punt del treball es farà una demostració pràctica de com poder accedir-hi a la Dark 
Web o més coneguda com la Deep Web, error comú, ja que no tenen el mateix significat. 
 
La Deep Web es refereix a qualsevol part d’internet que no està indexada pels motors de cerca 
convencionals. Això pot incloure contingut protegit per contrasenya, pàgines d'inici de sessió, 
bases de dades privades i contingut dinàmic generat per usuari. 
 
La Dark Web, d'altra banda, són totes aquelles pàgines que directament estan ocultes, 
s'accedeix a elles des de xarxes privades i encriptades com Tor. La Dark Web és coneguda per 
ser un lloc on es poden fer activitats il·legals, com la venda de drogues, armes, informació 
robada, etc. també és un refugi per a l'activitat criminal organitzada. 
 
3.2.1. Eines utilitzades per a la prova pràctica 
 
Hardware: Per fer aquesta prova s'ha utilitzat un ordinador amb un processador Intel i5 de 
quarta generació, 8 GB de RAM, la ROM integrada del mateix processador i una memòria 
extraïble de 16 GB. 
 
Software: Durant aquesta prova s’han utilitzat només dues eines de les esmentades 
anteriorment, per fer que la pràctica sigui més senzilla. Les eines que s’utilitzaran seran les 
següents: Tor i SO Tails. 
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3.2.2. Accés a la “Dark web” 
 
L’accés a aquesta internet oculta no és tant difícil com ho pot semblar. En el meu cas 
particular, com he nombrat anteriorment, he utilitzat el sistema operatiu “Tails” el qual també 
té el navegador “Tor” preinstal·lat. 
 
Aquest sistema operatiu s’instal·la de la següent manera (en cas de ser una màquina amb el 
sistema operatiu Windows)[35]: 
 
En mode d'instruccions, per si algú ho vol fer: 
 

1. Descarregar l'arxiu ISO de Tails: El primer que cal fer és descarregar l'arxiu ISO de Tails 
des del lloc web oficial. S'ha de seleccionar l'opció d'instal·lació per a Windows i donar 
a descarregar, un cop feta la descàrrega pots verificar dins de la mateixa web si l'arxiu 
s'ha descarregat sense problemes. 

2. Descarregar i instal·lar el programari d'enregistrament d'imatge: Aquest pas es pot 
fer paral·lelament amb l'anterior. A la mateixa web li dones a descarregar al programa 
balenaEtcher i un cop finalitzada la descàrrega l'instal·les. 

3. Inserir la unitat USB: Connecta la unitat USB a l’ordinador on desitges instal·lar Tails. 
Assegura't que la unitat USB tingui almenys 8 GB d'espai disponible i que estigui 
formatat en el format “FAT32”. 

4. Executar el programa balenaEtcher: Un cop fet els passos anteriors s'ha d'executar el 
programa balenaEtcher, donant doble clic a l'executable. 

5. Seleccionar la imatge ISO de Tails: Un cop executat el programa, selecciones la imatge 
ISO on la tinguis guardada. 

6. Instal·lar el SO a la memòria USB: Un cop seleccionat el sistema operatiu, passes a 
seleccionar la unitat USB que tens a l'equip. 

7. Crear la unitat USB Tails: Un cop seleccionats l'arxiu del SO i la unitat on ho vols 
instal·lar, prems el botó de “Flash!”. 

8. Reiniciar la computadora: Ara ja que està instal·lat el SO a la unitat USB, passa a 
reiniciar l'ordinador. 

9. Configurar l'arrencada de la computadora: Mentre s'està reiniciant has d'accedir a la 
BIOS de l'ordinador, en el meu cas amb el botó F2 (has de buscar com s'ha d'accedir-
hi al teu). Un cop dins de la BIOS, s'ha d'anar a les opcions d'arrancada i canviar l'ordre 
de les unitats, és a dir, posar la unitat flash com a primera opció. 

10. Arrencar des de la unitat USB: Un cop canviat l'ordre d'arrancada, has d'anar l'últim 
apartat de tots del menú i donar-li a l'opció de guardar canvis i reiniciar. 

 
Un cop fets aquests passos i s'entra a Tails (fas els passos previs per utilitzar el sistema 
operatiu) et quedes en el punt de la imatge següent: 
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3.3. Com formar part d’una organització de ciberdelinqüents? 
 
En aquest punt del treball s'ha explorat la Dark Web per a comprendre millor com operen els 
ciberdelinqüents en entorns ocults i anònims. És important destacar que la Dark Web no és 
accessible des de navegadors convencionals i requereix eines i tecnologies específiques per a 
accedir a ella. Per aquesta raó, no es pot fer referència directa a la informació obtinguda en 
aquesta secció del treball. 
 
Navegar per la Dark Web no és tan senzill com en les pàgines web convencionals. Es 
requereixen eines i tecnologies específiques, així com enllaços directes als llocs web ocults i 
anònims. Per a facilitar la meva exploració, vaig utilitzar un cercador anomenat "AHMIA". 
Encara que pot ser desafiador, els coneixements adquirits en aquesta exploració són 
essencials per a comprendre la naturalesa de la ciberdelinqüència i les amenaces que 
representa per a la seguretat en línia. 
 
En la Dark Web he descobert múltiples llocs web dedicats a activitats il·legals. Entre ells, 
Marketplaces que venen targetes VISA, armes, virus i comptes de desenvolupadors per a 
l'Apple Store, que podrien ser utilitzades per a crear aplicacions malicioses de manera 
discreta. També he trobat la pàgina web d'un hacker, el qual ofereix els seus serveis de 
manera clandestina per un preu accessible i pàgines web que exposen informació de les 
empreses que no van pagar el rescat del Ransomware. Aquestes troballes destaquen la 
facilitat amb la qual els ciberdelinqüents poden accedir a recursos per a dur a terme activitats 
il·legals i la importància d'implementar mesures de seguretat efectives per a protegir-se 
contra elles. 
 
A continuació, aquestes imatges mostren les pàgines citades: 
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Però com vaig comentar en diversos punts anteriors, la meva investigació es basa més a trobar 
el nou servei que ofereixen els grups criminals, el famós "Ransomware as a Service". En 
aquesta investigació a la Dark Web he trobat dit servei i la cosa que més em va sorprendre és 
la disponibilitat del servei postvenda. A continuació podem veure captures d'aquest lloc web: 
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Com podem veure avui dia, no fa falta ser un perfil molt tècnic per poder efectuar atacs a les 
empreses i poder lucrar-se dels rescats d'aquestes. Aspecte preocupant, ja que s'ha 
transformat literalment en un negoci d'empreses, il·legals, però és gent que té un producte i 
ho ven com si fos un "Software as a Service" (Netflix, Spotify, Google Docs, etc.). 
 
Podem veure que no és una cosa d’un cas específic i aïllat, ja que hi ha competència en aquest 
àmbit. En les imatges següents, trobem una pàgina que recopila la informació sobre les 
pàgines web dels grups de hackers i la disponibilitat de poder adquirir el seu RaaS. 
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Hi ha enllaços que ja no serveixen, perquè el grup de hackers ha sigut desmantellat com en el 
cas de "Hive"[36] o que volen desaparèixer com ara el grup de hackers "RansomHouse", 
responsables de l'atac a l'Hospital Clínic de Barcelona. 
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4. Asseguradores i els seus serveis contra els ciberatacs 
 
En aquest punt del treball es farà una recerca sobre les ciberassegurances, és a dir, investigar 
quines cobertures poden tenir aquestes i veure si realment compleixen amb les necessitats 
que hi podrien tenir els clients. També durant aquest punt s'esmentaran les experiències des 
de dos punts de vista diferents, ja que s'han fet reunions amb la CEO d'una empresa 
d'assegurances, Maria Torra Badia (CEO de l'empresa Dracma) i amb el fundador d'una PIME, 
Felipe López Pinto (propietari de l'empresa Verbien). 
 

4.1. Recerca sobre les asseguradores i les cobertures que ofereixen 
 
S’ha elaborat una recerca sobre les cobertures que ofereixen les ciberassegurances i la 
majoria ofereix les mateixes cobertures i són les següents[37][38][39][40][41][42]: 
 

• Danys propis: 
o Danys d’actius: L'empresa asseguradora es faria càrrec dels costos de 

reconstituir els actius digitals que es danyen, perden, alteren, corrompen o són 
robats. També dels danys físics dels equips TI. 

 
o Interrupcions del negoci: L'asseguradora es faria càrrec dels beneficis que no 

ha guanyat l'empresa, durant el ciberincident. 
 

o Pèrdues associades a la ciber extorsió: L'asseguradora es faria càrrec dels 
costos de la intervenció de consultors tecnològics, de RRPP, legals, negociadors 
i l'import exigit. 

 
o Reconstrucció d’imatge: L'asseguradora cobriria els costos dels serveis 

relacionats per a mitigar el mal produït a la reputació. 
 

o Despeses de gestió de crisis: Cobrir despeses d'assessorament al client, per a 
contenir, detenir, establir la causa i el seu abast, confirmant l'ocurrència de 
fets i identificant als afectats. 
 

• Danys a tercers: 
o Responsabilitat Civil per violació de la privacitat. 
o Responsabilitat Civil d’activitat als mitjans de comunicació. 

 
Dites cobertures depenen molt de l'empresa asseguradora, perquè cada condicionant està 
redactat de forma diferent i és difícil de generalitzar i comparar. 
 
Totes o gairebé totes les empreses d'assegurances es basen en un qüestionari que fan al 
client, per saber quina quantia han de cobrar-li per donar-li cobertura o directament no 
acceptar-li la cobertura, les preguntes solen estar basades en els estàndards ISO 27000. Hi ha 
determinades activitat que directament no les cobreixen, perquè tenen moltes dades 
confidencials de clients, com podrien ser les assessores fiscals i laborals. 
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4.2. Entrevista amb la CEO d'una empresa d’assegurances 
 
Es va celebrar el dia 27 de març una entrevista amb la Maria Torra Badia, CEO de l'empresa 
Dracma, una empresa d'assegurances i un dels serveis que ofereix dita empresa són les 
ciberassegurances. Aquesta entrevista es va fer amb l'objectiu de poder obtenir informació 
de primera mà d'una persona experta en el tema i veure des del seu punt de vista, el possible 
motiu del perquè els productes com les ciberassegurances no són tan populars. 
 
 
Durant aquesta entrevista es van tractar sobretot els temes de la venda de les 
ciberassegurances a les empreses i les possibles dificultats que poden arribar a tenir per poder 
vendre productes d’aquest tipus. Finalment, es van arribar a unes conclusions molt 
interessants, les quals són molt útils per l’anàlisi final d’aquest treball. 
 
Dites conclusions van ser les següents: 
 

1. Les empreses no donen d'importància que se li ha de donar a la ciberseguretat, perquè 
no són molt coneixedores sobre el tema, com s'ha vist al punt 2.2 d'aquest treball, en 
el qual s'ha vist que encara hi ha un percentatge de PIMES (empreses que representen 
un nombre alt d'empreses a Espanya) que no saben de què tracta el terme 
ciberseguretat. 

 
2. La part contrària al punt anterior és que hi ha empreses que creuen que porten molt 

bé la seguretat de la seva empresa, per aquest motiu no troben la necessitat de tenir 
aquesta despesa. 

 
3. Hi ha empreses generalistes d'assegurances que volen oferir un servei nou, però sense 

desenvolupar el departament encarregat. Aquestes, després de veure que la 
freqüència i impactes dels ciberatacs tenen un creixement exponencial, com s'ha 
reflectit en el punt 2.1 i 2.2 del treball, ho han tancat momentàniament. 
 

4. Relacionat amb la conclusió anterior i amb el punt 2.3 d'aquest treball, també surt 
reflectit la falta de talent en aquest àmbit, ja que ara està més de moda, tothom vol 
posicionar-se en el mercat i es vol fer ràpidament. 
 

Amb les conclusions que se'n van arribar en aquesta entrevista, es contrastaran amb una 
opinió i experiència directa d'un propietari d'una empresa que ja va patir un ciberatac. 
 

4.3. Entrevista amb el propietari d'una empresa que va patir un atac 
Ransomware 
 
L'entrevista amb el propietari de l'empresa Óptica Verbien, Felipe López Pinto, es va celebrar 
el dia 26 de maig. Aquesta empresa es dedica a la venda d'ulleres graduades i audiòfons, la 
qual pot tenir dades confidencials dels seus clients. L'objectiu d'aquesta entrevista és per 
poder contrastar les conclusions del punt 4.2 d'aquest treball, ja que ara seria des del punt de 
vista del client. 
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L'any 2017 dita empresa va patir un ciberatac de tipus Ransomware, el qual va perjudicar 
l'activitat primària de l'empresa, perquè no tenien accés a cap mena de dades dels clients 
(punt molt important, perquè sense dades es feia difícil de treballar i estaven preocupats 
sobre l'exposició d'aquestes dades. Temes molt rellevants, els quals han estat tractats en el 
punt 1.2 del treball) i tampoc podien accedir al seu sistema d'informació per poder elaborar 
altres activitats, com la de registrar una compra d'un producte. Per aquest motiu en l'empresa 
son molt conscients sobre d'importància de la ciberseguretat i les repercussions que pot tenir 
un atac sobre el negoci y els seus stakeholders. 
Durant aquesta entrevista hem tractat temes de seguretat a l’empresa, experiències que es 
va patir durant l’atac i l’opinió de les ciberassegurances. 
 
Les conclusions van ser les següents: 
 

1. Per molt que puguis tenir totes les proteccions necessàries per evitar patir un atac, 
sempre pots tenir una probabilitat, per baixa que pugui ser. També s'ha de tenir en 
compte molts punts del negoci (aquesta preocupació encara és creixent, perquè 
actualment han patit un hackeig a la targeta de crèdit de l'empresa), perquè es poden 
tenir incidències per molts punts. 
 

2. Les empreses asseguradores han de fer més publicitat sobre els serveis dels seus 
productes referents a la ciberseguretat. Es va arribar a aquesta conclusió durant 
l'entrevista, perquè Felipe més d'un dia es volia informar sobre nous productes 
referents a la ciberseguretat a les empreses, però les asseguradores (s'ha de clarificar 
que eren asseguradores molt conegudes, però no es mencionaran) no acabaven de 
tenir els coneixements necessaris per poder vendre satisfactòriament el producte. 
Amb l'experiència esmentada es podria relacionar amb la conclusió número 3 de 
l'entrevista del punt 4.2, ja que fa menció sobre la poca preparació del personal de les 
asseguradores. 
 

3. Sobre la mateixa experiència d'intentar informar-se sobre productes de 
ciberseguretat a les asseguradores, el propietari de l'empresa es va trobar que molts 
dels productes tenien cobertures que ja té d'uns altres, fent-li la sensació que li 
farien pagar diversos cops el mateix. A tot això s'ha de mencionar de quan es 
preguntava si era el mateix, el servei de vendes de les assegurances no sabia bé les 
diferències de les cobertures. 
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5. Conclusions sobre com es podria millorar la venda de les 
ciber assegurances 
 
Abans de començar amb les conclusions s'ha de matisar que només s'ha fet l'entrevista a una 
empresa d'assegurances (la qual és bastant experta en les ciberassegurances) i a una PIME (la 
qual està en una bona posició quant a ciberseguretat), és a dir, que l'anàlisi podria haver sigut 
major, però és bastant complicat aconseguir una entrevista amb empreses per parlar-ne de 
ciberseguretat. També les conclusions de com es podrien incrementar les vendes aniria dirigit 
més al nínxol de les PIMES, pel fet que formen part d'un percentatge molt elevat a Espanya 
(les grans empreses només formen part del 0,17% segons què s'ha vist al punt 2.2). 
 
Primerament, es podria detectar que hi ha molt desconeixement de la ciberseguretat a les 
PIMES, perquè només el 68% sap que engloba el termini de ciberseguretat o saben de la seva 
existència. Així mateix, un 64% de les PIMES porta la ciberseguretat internament, un 20% 
s'encarrega un familiar o amic i un 12% ningú s'encarrega. Només el 38% de les empreses 
tenen externalitzat aquest servei a una empresa especialitzada (Verbien forma part d'aquest 
percentatge). A part de les dades tractades al punt 2.2 del treball, a la conclusió número 1 de 
l'entrevista a la CEO de Dracma, també es fa referència al fet que les empreses no li donen 
importància a la ciberseguretat. 
 
La bretxa de professionals és bastant gran i cada cop és major (com s'ha vist al punt 2.3), ja 
que és del 26% segons el report de Deloitte i un percentatge del 57% a Catalunya. Això 
ocasiona un problema bastant gran, perquè per aquest mateix motiu les empreses no poden 
tenir el personal que realment necessiten, en aquest cas les asseguradores per poder ser 
capaces de vendre aquest tipus de producte o a les mateixes PIME per poder protegir-se més. 
També aquest punt es veu reflectit a la pràctica en ambdues entrevistes, tant per la part de 
les assegurances (Dracma), com la del client (Verbien). 
 
També relacionat amb el desconeixement de la ciberseguretat, les empreses no veuen la 
necessitat de tenir una ciberassegurança, perquè no són coneixedors de les repercussions 
que poden tenir, tant d'imatge, com legals. Tothom sap que ha de tenir una assegurança amb 
una cobertura d'incendis, perquè sap molt bé les repercussions que pot tenir. A aquest punt 
és on s'hauria d'arribar, de trobar-ho com una solució en el cas es pateixi un ciberatac. 
 
Després d'arribar a aquestes conclusions, es pot veure que es podrien fer diverses coses per 
poder millorar la venda de les ciberassegurances per part de les mateixes empreses 
asseguradores. Unes propostes podrien ser les següents: 
 

1. Les empreses d'assegurances haurien de fer més divulgacions referents a la 
ciberseguretat, ja que jugaria a favor seu la conscienciació de les persones que porten 
les empreses. Es podria fer el símil amb el patrocini d'influenciadors o 
microinfluenciadors, perquè a la gent en informar-la d'una cosa al final li crea la 
necessitat de tenir-ho. 
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2. També les empreses asseguradores podrien impartir formacions als seus treballadors 
sobre ciberseguretat, tant com per poder vendre els productes de la mateixa empresa 
i alhora serviria per conscienciar a les persones que treballen a la mateixa organització. 
 

3. Referent al producte, es podria millorar, ja que com comenta Felipe (propietari de 
Verbien) sembla que hi ha cobertures que ja cobreixen altres productes. Es podrien 
fer més personalitzats segons les necessitats del client, sobretot si ja és client de la 
mateixa asseguradora. També es podria anant actualitzant segons les noves 
necessitats de seguretat, perquè és un món que no para de créixer i els 
ciberdelinqüents sempre busquen noves maneres d'actuar i evidentment fer-ho saber 
al client, perquè ho tingui en compte com a factor diferenciador, sobretot de les 
ciberassegurances de la competència. 
 

Amb aquestes possibles millores per poder vendre més les ciberassegurances, s'intentaria 
transformar a un perfil que no sap sobre ciberseguretat, a un perfil més coneixedor del tema 
(el qual implica que tindrà més preocupacions i les haurà de solucionar). També que els 
possibles clients que es preocupen per a la seva ciberseguretat, puguin ser coneixedors dels 
productes i poder optar a un producte de qualitat. En últim lloc, la part de la formació del 
personal de les asseguradores, forma una part molt important de la venda, perquè un bon 
producte difícilment es pot vendre sol i es necessitaria millorar els seus coneixements per 
poder assessorar amb una qualitat superior. 
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