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ServerSnitch. A system-independent loT
solution for monitoring server/computer
status.

Jose Antonio Ramos Andrades

Resum- Un dels majors problemes pels administradors de sistemes és no saber I'estat real dels
seus ordinadors o servidors que tenen a llocs de treballs allunyats o a armaris a una sala de
servidors. Tenen un coneixement limitat de la informacié que el sistema és capag de proveir.
Quan les condicions no sén les millors, com per exemple, quan la xarxa d’internet cau o quan el
servidor esta parat, és ja massa tard per actuar. Aquest projecte busca solucionar aquest problema
nodrint d’informacié una aplicacié al navol, informaci6 que s’enviara fent servir o bé la connexié habi-
tual de I'ordinador, o bé una xarxa lot si la xarxa habitual no funciona o 'ordinador/servidor esta parat.

Paraules clau— Internet de les coses, monitoratge d’estat de servidors, cloud, control re-
mot.

Abstract— One of the major problems for system administrators is not knowing the real status of
their computers or servers that are located in remote workplaces or cabinets in a server room.
They have limited knowledge of the information that the system is capable of providing. When
conditions are not optimal, such as when the internet network goes down or when the server is
offline, it is already too late to take action. This project aims to solve this problem by gathering
information through a cloud-based application, which will be sent using either the computer’s regular
connection or an loT network if the regular network is not functioning or the computer/server is offline.

Keywords— Internet of Things, server monitoring, cloud, remote control.
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sum tot allo que el sisterna operatiu sigui capag de consultar.
Mitjancant el port intern USB (vegeu figura 2) el dispositiu
sera capa¢ d’interactuar amb el sistema operatiu per acon-
seguir aquesta informacio i enviar-la al nivol fent us de la
connexi6 del propi sistema o la xarxa [oT en cas que hi hagi
un error a la xarxa.

1 INTRODUCCIO - CONTEXT DEL TREBALL

ERVERSNITCH busca ser un dispositiu que interactua

amb la placa base de 1’ordinador/servidor -a partir

d’ara el sistema- de manera que permet operar-lo a
distancia sense 1’estricta necessitat que el sistema estigui
ences o tingui una connexio a internet convencional. Aixo
es busca aconseguir fent tis d’un dispositiu que es connecti
als pins de control d’ences i apagat del sistema (vegeu figu-
ra 1). Aix0 permet encendre, apagar i reiniciar el sistema
remotament d’una manera fisica fent ds dels pins comen-
tats anteriorment i a més a més, el dispositiu busca ser un
intermediari per proveir d’informaci6 al nivol. Informacié
que pot anar des de 1'ds de CPU, RAM i disc al consum
energetic, informacié de serveis o processos, etc. En re-
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Fig. 2: Connexi6 per a port USB de la placa base. [2]

2 ESTAT DE LART

En aquest apartat es busca donar una visi6 de les tecnologi-
es que existeixen i que s’utilitzen per a intentar assolir els
requisits de monitoratge i control de servidors i ordinadors.
Com és natural no posaré aqui totes les possibilitats, perd
si un conjunt d’eines que desenvolupen tasques semblants a
les que busco assolir jo amb els meus objectius.

2.1 Nagios

Nagios [3] és una eina de monitoratge de serveis i dispo-
sitius de codi obert que basa la seva operacié a detectar i
avisar de problemes de rendiment de la xarxa o d’impedi-
ment d’arribada de paquets i transmissions entre disposi-
tius. Aquesta eina s’ha d’instal-lar en un servidor i es co-
municara amb els altres servidors fent s de protocols com
SNMP. Per tant, és una solucié de programari que depen de
la xarxa per funcionar i d’un accés a internet per a poder
mostrar ’estat dels dispositius i dels serveis. En el cas que
el servidor on hi hagi Nagios instal-lat no tingui accés a la
xarxa o estigui parat el servei de monitoratge i notificacions
es parara. Per altra banda aquest programari de monitoratge
é&s gratuit, molt utilitzat i compta amb una amplia comunitat
que desenvolupen plugins i s’ajuden entre si.

2.2 EnerMon

A Tarticle [4] es parla del desenvolupament d’un dispositiu
capag¢ de mesurar el consum energetic de qualsevol aparell
mitjancant diversos sensors de mesura de corrent no inva-
sius. Si bé aquest dispositiu utilitza la xarxa LoRa [5] i no
una xarxa d’internet convencional no compleix tots els al-
tres objectius que busca complir ServerSnitch. El preu de la
solucié que es proposa a I’article és d’uns 80€.

2.3 Projecte per desenvolupar un interruptor
virtual

Aquest projecte, que es pot trobar a hackster [0], és capag
d’encendre un ordinador fent ts de la mateixa connexi6 que
tinc intencié d’utilitzar jo, amb una aplicacié és capag d’en-
cendre un ordinador fent ds de la connexié WiFi de la casa i
el protocol MQTT [7]. El projecte és barat de realitzar, perd
es limita Uinicament a encendre i parar 1’ordinador, no té cap
interaccié amb el programari ni permet recopilar informa-
ci6 al nivol.
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2.4 Avantatges de ServerSnitch

Com es pot veure hi ha diversos dispositius que permeten
assolir alguns dels objectius que m’he proposat aconseguir,
no obstant aix0, no hi ha cap solucié al mercat que permeti
gestionar i monitorar un sistema remotament amb les ma-
teixes caracteristiques que ServerSnitch. La qual cosa m’ha
permes tirar endavant el projecte per tal de poder fer una
solucié propia des de zero.

Com a avantatges envers la competencia que hi pugui ha-
ver es pot denotar que ServerSnitch és capa¢ de demanar
dades al sistema operatiu, cosa que permet tenir un moni-
toratge més exhaustiu i, a més, permet establir una comu-
nicacié amb el niivol per a la transferéncia de dades sense
la necessitat de fer servir la mateixa xarxa que 1’aparell que
s’esta monitorant. S’espera que el cost de desenvolupament
del dispositiu sigui baix, ja que no es requereix maquina-
ri especialitzat, simplement una placa de desenvolupament
que permeti una connexié amb la xarxa IoT i uns quants
cables per a fer les connexions pertinents.

3 OBJECTIU

L’ objectiu del projecte és dissenyar i desenvolupar un dispo-
sitiu i una arquitectura capacos d’assolir els segiients punts.

1. Eldispositiu ha de poder encendre i parar el sistema de
manera remota, sigui amb connexio a internet o sense.

2. El dispositiu ha de poder establir una connexi6 directa
amb el sistema operatiu fent tis d’un programa que ser-
vira per demanar tota aquella informacié que interessi
enviar al ndvol.

3. Per tal de mantenir aquesta comunicacio directa i gesti-
onar tota I’operativa caldra desenvolupar un programa
que correra al dispositiu.

4. S’ha de desenvolupar una aplicacié al nivol capag de
gestionar els diferents dispositius i veure la informacié
d’aquests.

5. L’aplicacié al ndvol ha de permetre fer ds de la
capacitat del dispositiu per encendre i parar el sistema.

Per assolir aquests objectius caldra identificar quina plata-
forma és la més adient per a dur a terme el projecte. Aixo
inclou escollir un controlador, una xarxa IoT, un servidor
per allotjar I’aplicacié al nivol i els llenguatges de progra-
macié adients per cada part.

Per facilitat d’ds per part de 1’usuari, el programa que s’e-
xecutara al sistema operatiu per tal de recopilar la informa-
ci6 del sistema s’escriura en Python [8], d’aquesta manera
també el faig platform independent. Tota la part que gestio-
ni la comunicaci6 sistema operatiu i dispositiu no haura de
ser programat per I’usuari, pero per donar d’alta els serveis
o informacié a monitorar caldra tenir un petit coneixement
de Python per part de 1’usuari final.

4 METODOLOGIA | PLANIFICACIO

La metodologia triada per desenvolupar el projecte és
KanBan [9]. KanBan es basa en I'Gs de targetes sobre
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un panell que s’utilitzen per visualitzar el flux de treball
i gestionar el procés de desenvolupament i disseny d’una
manera agil i eficient. KanBan es divideix en tres fases:
planificacié, gestié i millora continua. En la fase de
planificacid, s’identifiquen els elements clau del procés
i es dissenyen els fluxos de treball. En la fase de gestid,
s’utilitza una serie de targetes per indicar I’estat de cada
tasca durant el procés d’execucié. En la fase de millora
continua, s’analitzen les dades i s’ajusten els processos per
millorar I’eficiencia i la qualitat del producte, en aquest cas
sera el dispositiu i el programari que es desenvolupara.

Com tota eina es pot fer servir com esta o personalitzar-la,
en el meu cas he decidit fer les columnes que es poden
veure a la figura 3, no només tenint les tasques a fer i els
diferents estats siné també una columna extra per a tenir
a la vista els diferents artefactes que generaré durant el
procés. Concretament, he creat el meu tauler KanBan a
I’aplicacié web Trello [10] (vegeu figura 3).

Fig. 3: Taulell Trello a la fase d’inici del projecte.

4.1 Planificacio

Per tal de tenir una visié general a I’inici del projecte
vaig identificar les tasques més grans i les vaig dividir en
subtasques, d’aquesta manera he tingut un detall de tot el
que s’ha de fer. A I’annex 1 es pot trobar una imatge on
es poden veure les tasques i la seva duracié aixi com una
ordenacié cronologica que he estimat per poder assolir
el projecte. Aquesta primera planificacié I’he fet amb
Microsoft Project [11].

Com a punts a remarcar es van calcular unes 300 hores
de treball sense tenir en compte les diferents reunions amb
el tutor ni 1’avaluaci6 del tribunal. En termes de reunions
només vaig tenir en compte la reunid inicial. Es va definir
la data d’inici del projecte el dia 17/02/2023, que és la data
de la primera reunid i s’espera que el projecte estigui acabat
pel dia 02/07/2023. Finalment, aquesta planificacié no s’ha
pogut complir per diferents motius que s’aniran explicant a
I’apartat Disseny i desenvolupament 5. Aixi doncs, la plani-
ficacié resultant a ’acabar el projecte es pot veure a I’annex
2. Amb un total de 505 hores dedicades i diversos canvis en
la planificaci6 cronologica de les tasques.

Com a resultat de fer la planificacié s han identificat una
seérie de requisits funcionals que es poden trobar als anne-
xos (vegeu annex 3). Les diferents fases identificades del
projecte han estat les segiients:

* Definici6 de requisits: Fase on es defineix la série de
punts que s’han de complir per tal de considerar que el
projecte s’acaba satisfactoriament.

* Cerca de material i recursos: Fase utilitzada per bus-
car el material maquinari i programari necessari per al
desenvolupament del projecte.

* Desenvolupament del dispositiu: Fase per dissenyar i
desenvolupar el programa que s’executara al dispositiu
seleccionat per tal de dur a terme la seva operativa.

* Desenvolupament del backend: Fase per dissenyar i
desenvolupar el programa que s’executara al nivol per
tal de poder actuar com a font de referéncia on enviar
les dades des del dispositiu i demanar-les des de I’ apli-
cacid.

* Desenvolupament de 1’aplicacié: Fase per dissenyar i
desenvolupar 1’aplicacié web per poder gestionar 1’o-
perativa de tota la solucid.

* Integraci6 de les parts: Fase per integrar les diferents
parts de la solucié de manera les relacions entre aques-
tes parts funcionin de manera correcta.

* Test del sistema: Fase per provar la solucié sencera, de
manera que tot funcioni correctament i com s’espera.

* Final del projecte: Fase on recollir tota la informacié
generada pel treball fet per tal de documentar i avaluar
el tancament del projecte i els propers passos.

Després d’identificar les diferents fases vaig fer un analisi
per comprovar quins requisits havia de complir el treball per
tal de ser valid des del punt de vista funcional. La taula de
requisits es pot veure a I’annex (vegeu annex 1).

5 DISSENY | DESENVOLUPAMENT

Durant les diferents fases del desenvolupament del projecte
s’han generat una serie d’artefactes que aniré mostrant or-
denadament, aixi com els diferents problemes, solucions i
conclusions que s’han generat per la implementaci6 i dis-
seny de cada una d’elles.

5.1 Cerca de materials i recursos

Pel fet que I’objectiu del projecte no és inicament el desen-
volupament de programari, ha estat necessari seleccionar
components fisics per tal d’implementar la solucié. En
aquest cas son 2 els components basics que s han identi-
ficat i fet servir: un cable de connexié USB a micro-USB
i un modul de desenvolupament IoT. Si bé és cert que es
menciona més amunt que es fara ts de la connexié USB di-
recte de la placa, en ser un prototip no he cregut necessari
fer-ho amb un cable especial que s’hi connecti, ja que la
tecnologia i el protocol de comunicacié USB sera el mateix
tant fent servir directament un capc¢al USB a la placa base,
com fent servir un port USB normal i corrent.

De les diferents opcions que hi ha al mercat de moduls
que permetin fer una comunicaci6 IoT he triat la placa Py-
Com FiPy [12] (vegeu figura 4) pensada per a la micropro-
gramaci6 en Python, aix0 implica que els programes que
s’executen en aquestes plaques requereixen pocs recursos
per a funcionar, ja que aquestes plaques es basen en un mo-
del de funcionament de baix consum energetic per durar
amb una bateria el major temps possible. De totes mane-
res el consum de bateria en aquest projecte es pot ignorar,



ja que sempre tindra una font d’alimentacié. Concretament,
aquesta placa té 22 pins d’entrada i sortida digitals, 1 pin
analogic d’entrada i 3 pins de comunicaci6 serie. La majo-
ria dels pins digitals tenen capacitat PWM. Aquesta placa
compta amb la possibilitat de connectar-se a la xarxa Lo-
Ra i a més té la capacitat de fer servir WiFi, Bluetooth Low
Energy i NB-10T, que basicament és semblant a la xarxa
mobil perd pensada per a dispositius IoT. El motiu princi-
pal per escollir aquesta placa i no d’altres similars és a cau-
sa de la versatilitat que ofereix el modul. En ser un prototip
el maquinari que utilitzi no ha de per que ser estrictament
igual que el maquinari en cas que es tiri endavant el projec-
te en termes de produccid, per tant, per no limitar 1’abast ni
posar-me traves a mi mateix he seleccionat aquesta placa.

Fig. 4: Placa PyCom FiPy.

Pel que fa als recursos que es necessiten per a dur a ter-
me el projecte, a banda del mateix modul s’han de tenir en
compte 3 elements més: la xarxa o xarxes IoT per a comu-
nicar, el servidor on estara allotjat el backend i el dispositiu
que és monitorara (servidor o ordinador). Els dos tltims
tenen les seves propies seccions a ’article, pero les xarxes
IoT escollides les defineixo aqui sota.

5.1.1 Xarxes IoT escollides

Per poder enviar dades al backend és necessari seleccionar
una xarxa de LoRa disponible, en el cas d’Espanya la més
utilitzada i estesa és The Things Network [13]. The Things
Network permet crear aplicacions on gestionar el flux d’in-
formaci6 provinent dels dispositius LoRa que s’hi registrin.
Posteriorment per a poder fer us d’aquestes dades hauran
de ser enviades al servidor backend i emmagatzemades a
una base de dades per poder realitzar les consultes que to-
quin amb I’objectiu de mostrar aquesta informacié a I’apli-
cacié. L’enviament d’aquestes dades al servidor es fa usant
un WebHook, cada cop que una nova dada arriba a la xar-
xa LoRa s’envia un event previament definit a una API que
s’escull a I’hora de configurar 1’aplicacié LoRa.
Inicialment, tenia intencié de fer us de la xarxa LoRa
exclusivament, perd ja que a casa meva no tinc cobertura
per aquesta xarxa he fet una ampliacié al projecte afegint
una altra opcié de comunicacid, PyBytes [14]. Pybytes és
una plataforma d’Internet de les Coses (IoT) que utilitza la
connexi6 WiFi per transferir informacié. Es especialment
util per evitar sobrecarregar la xarxa LoRa amb una gran
quantitat de dades. Amb Pybytes, podem connectar dispo-
sitius IoT compatibles a una xarxa WiFi existent i transferir
informacié de manera eficient. Un altre motiu que m’ha
impulsat en fer el canvi és que la tecnologia LoRa és ideal
per a la comunicacié de baix consum i llarg abast, pero té
una capacitat limitada per transmetre grans quantitats de
dades. Amb 1I’ts de Pybytes i una connexié6 WiFi, podem
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aprofitar la velocitat i la capacitat de transmissié més
amplia d’aquesta xarxa per transferir la informacié fent un
Us minim de la xarxa LoRa.

L arquitectura de la soluci6 que es descriu a aquest article
es pot veure a continuacié (vegeu figura 5)

Si el sistema té connexio a internet

Pins de la
placa base

+5V 1 2 45V

PO-3 4P1-

[ PO+ 5 6P1+
GND 7 8 GND

o . - 10 NC
Si el sistema no té connexio

a internet o esta parat

Server
Snitch

Edge
device

Fig. 5: Arquitectura de la soluci6

El cami verd indica la comunicacié “normal”del siste-
ma, quan hi ha una connexi6 a internet proporcionada per
la xarxa d’on es troba el sistema. Per altra banda, el cami
groc mostra com es comunicara el sistema quan no hi hagi
aquesta connexio a internet comentada anteriorment o quan
el sistema estigui parat.

A més també es pot comprovar amb més detall les tres
possibilitats per a la comunicaci6 al segiient diagrama (ve-
geu figura 6).

Transmissié d'informaci6 si hi ha una connexié a internet mitjangant el router

g

Transmissi6 d'estat del sistema si no hi ha connexié
a internet mitjangant el router ni WiFi al dispositiu

LoRa
Pr pybytes

‘ Transmissio d'estat del sistema si el dispositiu té connexié WiFi ‘

Server
Snitch

A

Fig. 6: Arquitectura de la solucié amb detall de les xarxes
IoT

A la segiient taula (vegeu taula 2) es recullen els diferents
modes de funcionament que té la solucié de ServerSnitch
des del punt de vista de la comunicacié de dades de moni-
toratge.

0.S fa referencia a sistema operatiu, mentre que S.S vol dir
la informacié que proporciona ServerSnitch

5.2 Desenvolupament del dispositiu

5.2.1 Software

A partir dels requisits que s’han de complir i des del punt de
vista del que fa el dispositiu s’ha dissenyat i implementat el
segiient diagrama de casos (vegeu figura 7).
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TAULA 1: MODES DE COMUNICACIO DE DADES

Sistema | Sistematé | Tipus d’info. Mode
encés? | connexid a | disponible. d’enviament
internet?
SI SI 0.SiS.S Router
SI NO S.S LoRa/PyBytes
NO NO S.S LoRa/PyBytes
Device!
spmowens L0
e Re'é;o:ysé;{_' S Server/Computer {HW)
o L |
e~ rgames | o L — ¢
‘. Shﬁ?kfaﬂrfﬂ'ﬁﬂs/ *)App python c\bntro\(SW)*)Operat;r(vg\SVStsm
¢ _sgnli merm;t’wro:r-n:r;.
$ §
pysygT/ A
T

LoRa

Fig. 7: Diagrama de casos d’us del dispositiu.

Al diagrama es poden identificar diversos actors:

1. Device: Aquest actor fa referéncia al dispositiu FiPy
propiament, el dispositiu estara tota 1’estona en un ci-
cle infinit demanant I’estat de la xarxa per determinar
si ha de ser ell el que ha d’enviar les dades que dema-
nara a I’ App python de control o si pot delegar aquesta
feina directament a I’ App python.

2. LoRa/PyBytes: Aquests actors representen la possibi-
litat d’enviar les dades fent ds de la xarxa LoRa/PyBy-
tes. A més en el cas de LoRa també representa la fun-
cionalitat que permet fer ts de la xarxa LoRa per donar
I’ordre al dispositiu d’arrancar o reiniciar el sistema.

3. Server/Computer: Es 1’abstracci6 fisica dels pins d’ar-
rancada i reinici que es troben a la placa base (vegeu
figura 1).

4. APL: Actor que representa els metodes que hi ha al
backend per a enviar les dades des de I’App de con-
trol i a més, extreure les dades del cloud de LoRa per
tal de tenir les dades encara que I’internet del sistema
falli.

5. Operating System: Actor que representa el sistema
operatiu del sistema, aquest ens proporciona la infor-
macio relativa als serveis que volem monitorar i dades
com I’us de CPU, memoria...

6. App python control: Aquest actor és el programa Pyt-
hon que actua al sistema per extreure la informaci6, a
I’apartat ”Disseny del programa de monitoratge (App
python control)” hi ha més informaci6 de com funcio-
na.

Per comunicar amb LoRa hi ha dues configuracions pos-
sibles, OTAA i ABP [15]. Idealment i en I’entorn en el qual

es troba el meu projecte la manera més correcta és OTAA,
tot i que jo he hagut de decantar-me per ABP, ja que el
modul FiPy no és capag d’enviar ni rebre fent s d’OTAA,
aquesta decisié implica un enfocament més estatic i menys
flexible en termes de gesti6é de dispositius LoRa.

El motiu pel qual el dispositiu no és capa¢ de comunicar
fent servir OTAA té indicis de ser causat per alguna incom-
patibilitat provocada per la combinacié del maquinari LoRa
que té el dispositiu, la versié de firmware i I’especificaci6
de LoRa que es defineix al cloud de LoRa. Al diagrama de
seqiiencia segiient (vegeu figura 8) es pot comprovar com
funciona el protocol d’autenticacié6 ABP.

./ \\
Device
)

LoRaGateway |

Set ABP parameters (Join} |
>

Send message

Y

Process message

Send WebHook

alt / [Optional]

Receive server response
o

<
| Receive 2nd server response

-

LoRaGateway ‘

T
Device

Pt

9

A,

Fig. 8: Diagrama de seqiiéncia del protocol d’autenticacié
ABP.

Pel que fa a les dades que es transmeten per la xarxa LoRa
es representen per la segiient taula, on 0x00 vol dir NO o
Fals i 0x01 vol dir SI o Veritat:

TAULA 2: MODES DE COMUNICACIO DE DADES

Sistema Sistema té | Sistema té.
encés? connexié a | connexid
internet? local?
0x00/0x01 | 0x00/0x01 | 0x00/0x01

Les dades de retorn cap al dispositiu per a indicar si ha
d’encendre o reiniciar el sistema és 0x00 per iniciar/parar i
0x01 per reiniciar.

5.2.2 Hardware

Per al disseny maquinari del dispositiu he fet servir una pla-
ca de proves, dos optoacobladors, dos diodes LED i 4 re-
sistencies.

Existeixen dos motius principals per usar optoacobladors:

¢ Aillament galvanic: Els optoacobladors proporcionen
un aillament galvanic entre la part de control i la
part controlada. Aix0 vol dir que no hi ha connexi6
electrica directa entre els dos circuits, el que ofereix
proteccié contra sobretensions, soroll electric i pos-
sibles danys causats per defectes en una de les parts.



Aquest aillament galvanic és especialment important
quan es treballa amb components sensibles com ara
plaques base.

» Seguretat: Els optoacobladors ajuden a millorar la se-
guretat del sistema. En emular els pins d’ences i reinici
amb optoacobladors (des del punt de vista del disposi-
tiu), es redueix el risc de sobrecarregar els circuits de
la placa base. Aix0 pot ser util en situacions en que
es requereixi controlar remotament I’ences o el reinici
del sistema, ja que es poden utilitzar senyals de control
segurs per evitar possibles accidents o danys.

El fet d’usar els dos diodes LED per emular els pins de 1’or-
dinador té un raonament més simple: aixi es pot veure d’u-
na manera immediata i visual si s’encén un dels diodes per
indicar quina ordre a manat a executar I’aplicacié i, per ex-
tensio6 el dispositiu.

Fig. 9: Muntatge del circuit de la placa FiPy amb 2 LED
per simular el funcionament.

5.2.3 Programa pel servidor/ordinador

El programa pel servidor/ordinador o “App Python de con-
trol”és el que s’encarrega de proveir al dispositiu amb la
informacié relativa a I’estat del sistema i de les comuni-
cacions, sigui la xarxa LAN o 1’accés a internet (WAN).
També recol-lectara la informacié dels serveis deitjats i I’ds
de CPU, RAM i disc. com el seu nom indica aquest pro-
grama s’executa al servidor i manté una comunicacié amb
el dispositiu fent Us de comunicacié serie. Em referiré a
aquest programa també com a “programa de monitoratge”.

El diagrama de casos d’us de I’ App Python de control és
el segiient (vegeu figura 10).

Basicament, I’ App Python de control espera una ordre
del dispositiu FiPy, en funcié del que li demani I’ App Pyt-
hon de control haura de retornar la informacié corresponent
(Si no hi ha internet o si es demana explicitament I’estat de
I’internet), o bé recol-lectar i enviar les dades directament a
I’APL

En el segiient diagrama d’estats es pot veure millor com
funciona el programa (vegeu figura 11).
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Fig. 11: Diagrama d’estat del programa del servidor.

5.3 Desenvolupament del backend

El desenvolupament del backend esta separat en dues parts,
la part de disseny i implementacié de la base de dades i la
part de disseny i implementacié de la API per a consultar i
enviar dades.

5.3.1 Disseny i implementaci6 de la base de dades

La base de dades 1’he implementat fent ds de MySQL [16]
un producte lliure i molt provat. Al diagrama de la base de
dades es pot veure 1’estructura d’aquesta (vegeu figura 12),
la descripci6 de les diferents taules la faig a continuacio:

Taula ”ActionLog”: Aquesta taula guarda un registre de
les ordres de parada i reinici que se li envien des de I’apli-
cacio als dispositius,

e Camps: UserId (identificador de 1’usua-
ri), DeviceId (identificador del dispositiu),
TimeStamp (data i hora de I’accid), Act ion (accid
realitzada, pot ser “’start”o “reboot”).

* Relacions: La clau primaria d’aquesta taula esta com-
posta per UserId i DeviceId, la qual cosa indi-
ca que un usuari pot tenir multiples accions regis-
trades per a diferents dispositius. A més, hi ha una
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clau externa DeviceAction que es vincula al camp
DeviceId de lataula”Device”, la qual cosa significa
que cada accid esta associada a un dispositiu especific.

Taula ”DataValue”: Aquesta taula guarda els registres
dels diferents serveis que €s monitoren al sistema, conté el
nom d’on prové el valor i el valor en si, juntament amb la
data i hora d’aquest valor i el tipus de dada que és.

e Camps: Id (identificador del valor), Name (nom del
valor), Value (valor), Type (tipus de valor, pot ser
”bool”, int”, ”float”’o “string”), TimeStamp (data i
hora del valor), DeviceId (identificador del disposi-
tiu).

 Relacions: La clau primaria és el camp Id. També hi
ha una clau externa DeviceDataValue que es rela-
ciona amb el camp DeviceId delataula ”Device”, la
qual cosa indica que cada valor de dades esta associat
a un dispositiu especific.

Taula ”Device””: Aquesta taula guarda tots els disposi-
tius del sistema.

e Camps: EUI (identificador tnic del dispositiu), MAC
(adreca MAC del dispositiu), Alias (alies o nom del
dispositiu), Description (descripcié del disposi-
tiu), GroupId (identificador del grup al qual pertany
el dispositiu), UserId (identificador de 1’usuari pro-
pietari del dispositiu).

* Relacions: La clau primaria és el camp EUI, que és
un identificador tnic per a cada dispositiu. A més, hi
ha claus tniques per a Alias i MAC, la qual cosa ga-
ranteix que no hi hagi duplicats. Hi ha dues claus ex-
ternes, DeviceGroup i DeviceCreator, que es
relacionen amb els camps GroupIdi UserId de les
taules “DeviceGroupi User”, respectivament.

Taula ”DeviceGroup”: Aquesta taula relaciona els dis-
positius amb els diferents grups.

e Camps: Id (identificador del grup), Alias (alies o
nom del grup), Description (descripcié del grup),
Location (ubicacié del grup).

* Relacions: La clau primaria és el camp Id. A més, el
camp Alias té una restriccié de clau Unica per evitar
duplicats, per tant, un dispositiu només pot pertanyer a
un grup.

Taula ”User”: Aquesta taula guarda els usuaris del sis-
tema.

e Camps: Id (identificador de 1'usuari), User (nom
d’usuari), PwdHash (hash de la contrasenya), Name
(nom de I'usuari).

* Relacions: La clau primaria és el camp Id. A més, el
camp User té una restriccid de clau Unica per garantir
la unicitat dels noms d’usuari, també destaca que la
contrasenya no s’emmagatzema directament, sin6 que
s’emmagatzema un hash que es calcula a 1’aplicacié
web, per tant, en cap moment arriba la contrasenya de
I’usuari a I’APL

Taula ”UserDeviceGroup”: Aquesta taula relaciona els
usuaris amb els diferents grups.

e Camps: DeviceGropuld (identificador del grup de
dispositius), UserId (identificador de I'usuari).

e Relacions: La clau primaria esta composta per
DeviceGropuldiUserId, laqual cosaindicauna
relaci6 de molts a molts entre usuaris i grups de dispo-
sitius.

Pel que fa a les restriccions i les claus foranies, s’han
definit diverses per garantir la integritat referencial i la con-
sisteéncia de les dades.

u @ server_snitch UserDeviceGroup ﬂ & server_snitch User
2 DeviceGropuld : int 2 Id - int
@ Userld - int " @ User - varchar(50)
12 PwdHash - varchar(255)
& Name : varchar(50)
uo server snitch Device no server_snitch ActionLog
- Userld - int
9 EUI - varchar(32) ) i serld in
2 MAC : varchar(32) @ Deviceld - varchar(32)
2 Alias - varchar(50) © TimeStamp - timestamp
@ Description : text < Action - enum('start 'reboet’)
+ Groupld - int
# Userld : int  —
n o server_snitch DataValue
2 1d - bigint
[ o server_snich DeviceGroup & Name : varchar(100)
@ ld :int @ Value : varchar(50)
@ Alias : varchar(50) # Type - enum(bool int’ float’ 'string’)
= Description - text TimeStamp - timestamp

{ icald - v .
@ Location - varchar(30) @ Deviceld - varchar(32)

Fig. 12: Diagrama de la base de dades amb les relacions
entre taules.

5.3.2 Implementacio de la API

L APT agrupa els metodes remots als quals es fan peticions
per tal de fer les operacions de guardar, consultar i elimi-
nar les dades de 1’aplicacié. S’han incorporat els metodes
d’emmagatzematge de la informacié i també tots aquells
metodes que caldran per poder visualitzar la informacié des
de I’aplicaci6 final de 1’usuari. Pel fet que 1’aplicaci6 d’u-
suari fa Us directe de I’API per mostrar la informacié he
decidit representar-ho només amb un diagrama. Encara que
I’ API al diagrama no crida a cap metode dono per entes que
s’utilitzen els mateixos, perd de manera interna i que es re-
tornen les dades a 1’aplicacié quan aquesta fa les peticions.
A més el metode que fa servir I’ App Python de control per a
pujar les dades es veu definit per la relaci6 entre el metode
”Send to API”del diagrama “Diagrama de casos d’is del
programa del servidor”. També es pot veure una relacié
reflectiva entre I’API i el cloud de LoRa, ja que I’API és
capag d’enviar les ordres d’arrancada i reinici mitjancant el
cloud. El diagrama, per tant, queda aix{ (vegeu figura 13):

L’estructura de dades amb la informacié dels serveis i la
informaci6 relativa al sistema que s’enviara a la API quan
hi hagi internet segueix I’estandard JSON i té la segiient
estructura:

{
‘“services”: {
‘‘msedge.exe”: {
‘‘name”: ‘‘msedge.exe”,
‘‘cpu_percent”: 0.05,
‘“memory._rss”: 50003968
}

s
3

pycharm64 .exe”: {
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Fig. 13: Diagrama de casos d’us de 1’aplicacié d’usuari i
APL

‘‘name”: ‘‘pycharm64.exe”,
‘‘cpu_percent”: 0.20,
‘‘memory._rss”: 1508806656
}s
‘‘python.exe”: {
‘‘name”: ‘‘python.exe”,
‘‘cpu_percent”: 0.05,
‘‘memory_rss”: 23363584

}
}

‘‘load_avg”: 20.0,
““disk”: 50.9,
““‘mem”: 47.8,
‘‘wan”: true ,
‘“lan”: true ,
“feui”: 1234567897

5.4 Desenvolupament de I’aplicacio

Per desenvolupar ’aplicacié web i I’API he fet servir el
framework Flask [17] per a Python. He escollit Flask com
a framework web pel meu projecte per diverses raons. En
primer lloc, Flask és un framework lleuger i facil d’apren-
dre, el que em permet desenvolupar rapidament la meva
aplicacié web. La seva sintaxi senzilla i el seu enfocament
minimalista em permeten centrar-me en la logica de la
meva aplicacié sense complicacions innecessaries. A més
és facilment escalable, compta amb diversitat de plugins
per ampliar-lo i una gran comunitat.

Inici de sessio i registre
Els formularis d’inici de sessié (vegeu figura 14) i de re-
gistre (vegeu figura 15). En aquest cas per al registre he
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comptat només amb els camps: Nom, nom d’usuari i con-
trasenya. Considero que ara mateix no calen més tot i que
en el cas que el projecte continui tirant endavant en un futur
caldra ampliar-lo.

Login

Username:

Password:

Fig. 14: Formulari d’inici de sessio.

Sign Up

Name:
Username:
Password:

Confirm password

Fig. 15: Formulari de registre.

Creacio i visualitzacié de grups
La creacié de grups (vegeu figura 16) conté també pocs
camps, ja que per crear un grup només necessites donar-li
un nom i posar una descripcio si es considera necessari. A
I’iniciar sessi6 1’usuari sera redirigit a una secci6 on se li
llistaran tots els grups i on podra fer clic a un per veure els
dispositius que conté el grup.

La visualitzaci6 de grups (vegeu figura 17) presenta els
grups diferents columnes en funcié del nlimero de grups a
mostrar, i tenen diferents codis de color, quan tots els dis-
positius del grup es troben en bon estat el grup surt en
i si algun estan malament surt en vermell.

Creacio i visualitzacié de dispositius
La creacié de dispositius (vegeu figura 18) t€ una mica
més de treball que els altres formularis de ’aplicacid, ja
que és I’essencia d’aquesta. Els camps en aquest cas sén
EUI (identificador tnic de dispositius LoRa), MAC, Alies
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Add Group

Alias:

Description:

Add Group

Fig. 16: Formulari de creaci6 de grup.

© New Group

Groups

Fig. 17: Llista de grups de ’usuari.

i descripci6. El camp “Alies”esta pensat especificament
per anomenar al dispositiu amb el nom del sistema que
estara monitorant, aixi és més facil d’identificar. Es molt
important que I’identificador EUI es defineixi correcta-
ment, ja que la comunicacié LoRa depén molt d’aquest
identificador.

Add Device
EUI:
MAC:
Alias:
Description”

Add Device

Fig. 18: Formulari de creaci6 de dispositius.

Per a la visualitzacié dels dispositius (vegeu figura 19)
al clicar un grup he disposat els dispositius també en dues
columnes i segueixen la mateixa configuracié de colors que
els grups. Si un dispositiu té tots els serveis arrancats es
llistara en verd, si no en vermell. A més cada dispositiu té
tres botons, un per enviar el senyal d’encendre el servidor
al dispositiu, un per enviar el senyal de reiniciar i un dltim
per mostrar les grafiques i 1’estat dels serveis monitorats.

Devices

Fig. 19: Llista de dispositius d’un grup.

Visualitzacié de serveis monitorats En el cas dels ser-
veis monitorats (vegeu figura 20) he fet servir dos concep-
tes: per a indicar si els serveis estan correctes aixi com si el
sistema esta funcionant correctament he fet servir una llista
de punts amb fticks i creus, els ticks indiquen que el ser-
vei o sistema estan bé i les creus que no; a més per cada
servei monitorat es mostren 2 dades, el percentatge d’ds de
CPU i la memoria RAM que utilitza el procés. Es mostren
grafiques amb 1’evolucié temporal dels serveis i estat dels
recursos del sistema.

Services

‘msedge.exe.cpu_percent

‘msedge.exe.memory_rss

Fig. 20: Llista grafiques amb 1’estat dels processos.

5.5 Integracio de les parts

Integracio dispositiu i programa de monitoratge

Per integrar el dispositiu i el programa de monitoratge he
fet servir comunicaci6 serie. La comunicacié serie és una
forma eficient i fiable de transmetre dades entre el dispositiu
i el programa mitjangant un cable serie. Aquesta opcid és
ideal per al meu cas, ja que em permet establir una connexié
directa i bidireccional entre els dos components. Utilitzant
un protocol de comunicaci6 estandard, puc enviar i rebre in-
formaci6 de manera estructurada, com ara dades de serveis
o ordres de control.

Integracio dispositiu amb xarxes LoRa i PyBytes
Com ja he explicat més amunt per a la integracié de les dues
xarxes IoT que faig servir he escollit The Things Network
per LoRa i PyCom PyBytes per a la comunicacié PyBytes
propiament, tot i que no he hagut de configurar-ho aquesta
dltima fa us del protocol MQTT per a comunicar.

Integracio de les xarxes LoRa i PyBytes amb ’API
Per a integrar les dades provinents de les xarxes LoRa i
PyBytes he fet tis de que s’anomena WebHooks. Un ”Web-
Hook”és un mecanisme que permet la comunicaci6 bidirec-
cional entre una xarxa LoRa i una aplicacié externa a través
d’Internet. Un webhook en LoRa s’utilitza per enviar dades
o notificacions en temps real des dels dispositius LoRa a una
aplicaci6 externa, o bé per rebre instruccions i comandes de
I’aplicacid externa cap als dispositius LoRa. D aquesta for-
ma cada cop que la xarxa LoRa o la xarxa PyBytes reben
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un missatge el reencaminen fent ds d’una crida HTTP cap
al seu corresponent desti a 1’ API per tal d’incorporar aques-
tes dades.
Integraci6 de I’aplicacié amb I’API

La integraci6 de I’aplicacié amb I’ API es realitza de mane-
ra directa gracies als mecanismes que proporciona I’ API per
crear les vistes en HTML a partir de plantilles. Aquesta in-
tegraci6 €s possible gracies a les funcionalitats que ofereix
I’ API, com ara la capacitat de gestionar rutes, processar les
peticions HTTP i generar les respostes en format HTML.
Aquesta integraci6 directa permet una interacci6 fluida en-
tre I’aplicacid i I’API, ja que I’API s’encarrega de la ge-
neraci6 de les vistes en HTML basant-se en les plantilles i
les dades proporcionades per I’aplicacié. A més, utilitzant
plantilles, puc mantenir una estructura i un disseny cohe-
rents en totes les pagines de I’aplicacid, facilitant la seva
gestio i actualitzacio.

5.6 Test del sistema

Per provar el sistema, he usat proves manuals d’integraci6
de punt a punt, ja que la complexitat del sistema no m’-
ha permes implementar una estructura de proves adequada.
En aquest sentit, he provat primer les parts independents
del sistema per assegurar-me que funcionen correctament
de manera individual. Aix0 implica comprovar que cada
component o modul realitza les seves funcionalitats de ma-
nera adequada.

Una vegada he provat les parts independents i he verificat
que estan funcionant correctament, he procedit a provar el
flux complet del sistema. Aixo implica dur a terme proves
que simulin 1’ds real del sistema, des de I’inici fins a la fi-
nalitzacié del procés. En aquestes proves, m’he centrat a
comprovar que els components s’integren de manera ade-
quada, que les dades es transmeten correctament entre ells i
que el resultat final és el desitjat.

Encara que les proves manuals de punt a punt poden ser
més laborioses i requereixen més temps, en aquest cas han
estat necessaries donada la complexitat del sistema. No obs-
tant aixo, sén una opcid viable per provar el funcionament
global del sistema quan no és factible o practic implementar
una estructura de proves automatitzades. L’ objectiu prin-
cipal és garantir que el sistema funcioni de manera satis-
factoria i que compleixi amb els requisits establerts.

Per la prova final de punt m’he ajudat del diagrama de
seqiiencia complet del sistema que es pot veure seguida-
ment (vegeu figura 21):

6 RESULTATS

Els resultats del desenvolupament del meu projecte han es-
tat assolits de manera satisfactoria malgrat haver tingut mul-
titud de problemes a I’hora de fer ds de la xarxa LoRa pel
motiu que he comentat anteriorment. Amb aquest projecte
he apres el canvi de paradigma que comporta treballar amb
dispositius IoT, ja que implica treballar més aviat amb una
programacié orientada a esdeveniments i seqiiencial que no
pas orientada a objectes com acostuma a ser més comu avui
en dia. El resultat que sembla més evident és 1’aplicaci6
web que he desenvolupat (vegeu apartat 5.4), pel fet que és
la porta d’entrada a tota la solucié desenvolupada, tot i que
el que ha comportat més feina i ha estat el nucli del projecte
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Fig. 21: Diagrama de seqiiencia del funcionament de tota la
soluci.

han estat les parts de desenvolupament del dispositiu (vegeu
apartat 5.2) i el desenvolupament de 1’aplicacié de control
(vegeu apartat 5.2.3). Considero que el projecte ha complert
amb el que es buscava, fer una solucié capa¢ de monitorar
servidors/ordinadors fent ds de la xarxa [oT per enviar 1’es-
tat d’aquests sempre que no hi hagi connexi6 a internet. El
que no s’ha complert ha estat la planificacié inicial, ja que
durant el transcurs del projecte han sorgit problemes que
han requerit més temps del previst per solucionar-los, aix{
doncs la planificaci6 final es pot consultar als annexos (ve-
geu annex 2).

6.1 Tasques que han implicat més temps del
previst

La tasca relacionada amb la configuraci6 i desenvolupament
del dispositiu (Desenv. del disp.) i la tasca relacionada amb
la integraci6 del dispositiu a la xarxa LoRa i posterior en-
viament de les dades a I’ API han estat les més costoses en
temps, i les que han provocat que el temps previst no s ha-
gi complit. A I’annex es pot trobar una taula amb el resum
dels motius dels enderreriments (vegeu annex 4).

7 CONCLUSIONS

Per acabar considero que el projecte compleix de sobres els
requisits amb els quals ha de comptar un treball de final de
grau i que s’han assolit els objectius que he definit (vegeu
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apartat 3). Els coneixements que m’ha aportat fer el treball
em serviran de cara al futur per a poder executar projectes
en I’ambit de les tecnologies IoT, a més la disciplina que es
necessita per a poder documentar el procés de desenvolupa-
ment em servira per a aplicar-la en qualsevol altre ambit del
desenvolupament de programari.

Tot i que s’han assolit els objectius i s’han complert els
requisits queden obertes possibles ampliacions que serien
molt interessants de fer:

1. Ampliar la funcionalitat amb la xarxa nb-IoT o LTE.

2. Fer un sistema de redundancia on diferents dispositius
que estiguin a prop puguin comunicar-se per WiFi o
Bluetooth i si un no acaba de funcionar bé delegar les
dades a un altre.

3. Oferir la possibilitat de personalitzar de manera en
linia quins processos s’han de monitorar i com
mostrar-los.

4. Solucionar el problema amb OTAA per fer-lo servir
com a protocol de comunicacié LoRa.

5. Afegir una manera de comprovar I’estat d’un SAI as-
sociat al sistema.

6. Aprofitar la possibilitat del modul FiPy per afegir una
bateria en cas de perdua d’energia.
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REPOSITORIS DE CODI

Aqui estan els repositoris de codi on porto el control de ver-
sions:

1. https://github.com/kolibriconk/
ServerSnitch—-api

2. https://github.com/kolibriconk/
ServerSnitch-monitor

3. https://github.com/kolibriconk/
ServerSnitch-fipy
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4 Server Snitch development.

4 Definici6 de requeriments
Reunio kick off
Requisits funcionals disp.

Requisits funcionals backend

Requisits funcionals app

300 horas vie 17/02/23
13 horas vie 17/02/23
1 hora vie 17/02/23

3 horas sab 18/02/23

2 horas lun 20/02/23

3 horas lun 20/02/23

" Jose
1 Jose

Definicié diagrama de tasques

4 horas dom 26/02/23

1 Jose

4 Cerca de material i recursos
Cerca de plataforma per

dispositiu (Arduino/RSPB/...)
Cerca de plataforma loT per

comunicar

4 Desenv. Dispositiu
Disseny d'esquemes i
connexions
Disseny del programa pel
servidor
Desenv. del disp.

Desenv. Del programa pel
servidor

Test del dispositiu
4 Backend development.
Disseny de BBDD
Disseny del backend
Implementacié 88DD
Desenv. backend
Test del backend
Configuracié del cloud
4 Desenv. aplicacié
Disseny de la interficie
Desenv. aplicacid
Test de I'aplicacio
4 Integracio de les parts
Connexi6 de I'aplicacié
Connexio del disp.
4 Test del sistema
Test "end to end"
Test d'arrancada/parada
4 Final del projecte
Evaluaci6 del projecte

Definicio de futures
ampliacions

4 Redacci6 d'informes
Informe inicial
Informe de progrés |
Informe de progrés Il
Informe final
Presentacio del projecte
Dossier final

10 horas mar 07/03/23
5 horas mar 07/03/23

5 horas jue 09/03/23

65 horas lun 13/03/23
4 horas lun 13/03/23

4 horas mié 15/03/23

25 horas sab 18/03/23
30 horas vie 24/03/23

2 horas mié 29/03/23
44 horas mar 04/04/23
4 horas mar 04/04/23
4 horas sab 08/04/23
4 horas mié 12/04/23
20 horas lun 17/04/23
2horas sab 22/04/23
10 horas mar 25/04/23
33 horas lun 01/05/23
4 horas lun 01/05/23
25 horas sab 06/05/23
4 horas vie 12/05/23
20 horas mié 17/05/23
10 horas mié 17/05/23
10 horas mar 23/05/23
19 horas dom 28/05/23
15 horas dom 28/05/23
4 horas lun 05/06/23
16 horas lun 12/06/23
8 horas lun 12/06/23
8 horas vie 16/06/23

80 horas dom 12/03/23
10 horas dom 12/03/23
10 horas dom 23/04/23
10 horas dom 28/05/23
20 horas dom 18/06/23
10 horas vie 30/06/23

20 horas dom 02/07/23
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4 Server Snitch development.

+ Definicié de requeriments
Reunid kick off
Requisits funcionals disp.
Requisits funcionals backend
Requisits funcionals app
Definicié diagrama de tasques

4 Cerca de material i recursos
Cerca de plataforma per
dispositiu (Arduino/RSPB/...)
Cerca de plataforma loT per
comunicar

4 Desenv. Dispositiu

Disseny d'esquemes i
connexions

Disseny del programa pel
servidor

Desenv. del disp.

Deseny. Del programa pel
servidor

Test del dispositiu

4 Backend development.
Disseny de BBDD
Disseny del backend
Implementacié BBDD
Desenv. backend
Test del backend
Configuracid del cloud

4 Desenv. aplicacié
Disseny de la interficie
Desenv. aplicacio
Test de I'aplicacio

4 Integracio de les parts
Connexié de l'aplicacié
Connexid del disp.
Test "end to end"
Test d'arrancada/parada

4 Final del projecte
Evaluacié del projecte
Definicio de futures
ampliacions

4 Redacci6 d'informes
Informe inicial
Informe de progrés |
Informe de progrés i
Informe final
Presentacid del projecte
Dossier final

505 horas vie 17/02/23

13 horas vie 17/02/23

1 hora vie 17/02/23

3 horas sab 18/02/23

2 horas lun 20/02/23

3 horas lun 20/02/23
4 horas dom 26/02/23
10 horas mar 07/03/23
5 horas mar 07/03/23

5 horas jue 09/03/23

140 horas lun 13/03/23
4 horas lun 13/03/23

4 horas vie 17/03/23

100 horas dom 26/03/23
30 horas dom 16/04/23

2 horas dom 30/04/23
128 horas dom 16/04/23
4 horas dom 16/04/23
4 horas dom 16/04/23
4 horas sab 22/04/23
104 horas mié 19/04/23
2 horas mar 30/05/23
10 horas mar 30/05/23
79 horas jue 04/05/23
4 horas jue 04/05/23
71 horas mié 10/05/23
4 horas sab 03/06/23
20 horas mar 06/06/23
10 horas mar 06/06/23
10 horas mié 07/06/23
15 horas vie 09/06/23
4 horas lun 12/06/23
16 horas jue 15/06/23
8 horas jue 15/06/23
8 horas vie 16/06/23

80 horas dom 12/03/23
10 horas dom 12/03/23
10 horas dom 23/04/23
10 horas dom 28/05/23
20 horas dom 18/06/23
10 horas vie 30/06/23

20 horas dom 02/07/23
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Annex 3 - Definicio de requisits de la solucio

Requisits funcionals dispositiu FiPy

ID Descripcio Prioritat Objectius
RF_disp_iniciar El dispositiu ha de ser capag d’iniciar el sistema rebent |'ordre des de la 4 1,3
xarxa LoRa.
RF_disp _reiniciar [El dispositiu ha de ser capag de reiniciar el sistema rebent I'ordre des 4 1,3
de la xarxa LoRa.
RF_disp El dispositiu ha de ser capa¢ de demanar a I’App Python de control 4 2,3
_comprovar_xarxa [’estat de la xarxa del sistema per determinar accions a realitzar.
RF_disp El dispositiu ha de ser capa¢ de demanar a I’App Python de control les 4 2,3
_estat_sistema dades relacionades amb els serveis a monitoritzar previament definits i
dades relacionades amb el sistema com Us de CPU mitja, RAM, etc.
RF_disp _enviar_lora [El dispositiu ha de ser capag¢ d’enviar les dades que provenen de I’App 4 2,3
Python de control fent Us de la xarxa LoRa.
RF_disp El dispositiu ha de ser capa¢ de comunicar-se de manera bidireccional 4 2,3
_comunicar_app_py lamb I’App Python de control.
Requisits funcionals App Python de control
ID Descripcio Prioritat Objectius
RF_app_py_comunicar|L’App Python ha de ser capa¢ de comunicar-se de manera bidireccional 4 2
_dev amb el dispositiu FiPy.
RF_app_py L'App Python ha de ser capa¢ de consultar I'estat de la xarxa del 4 2
_estat_xarxa sistema.
RF_app_py L’App Python ha de ser capag de consultar I'is de CPU, memoria i estat 4 2
_consulta_serveis |dels serveis a monitoritzar.
RF_app_py L'’App Python ha de ser capag¢ de consultar I'is de CPU mitjana, 4 2
_consulta_sistema [memoria del sistema en general.
RF_app_py L'App Python ha de ser capag¢ d’enviar la informacié dels serveis| 4 2
_enviar_api monitoritzats i la informacid del sistema a la APl mitjancant internet.
RF_app_py L'App Python ha de ser capag¢ d’enviar la informacié dels serveis| 4 2
_enviar_dispositiu  |monitoritzats i la informacié del sistema al dispositiu fent Us de la
comunicacié del requisit “RF_comunicar_dev”.
Requisits funcionals backend (API)
ID Descripcio Prioritat Objectius
RF_api_iniciar L’API ha de definir un métode GET per donar I'ordre a un dispositiu o 4 1,5
grup de dispositius que encengui el sistema fent Us de la xarxa LoRa.
RF_api_reiniciar  |L’API ha de definir un metode GET per donar I'ordre a un dispositiu o 4 1,5
grup de dispositius que reinicii el sistema fent Us de la xarxa LoRa.
RF_api_login L’API ha de definir un métode POST per iniciar sessio al sistema. 2 4
RF_api_register L’API ha de definir un metode POST per registrar-se al sistema. 2 4
RF_api_alta_disp [L’API ha de definir un métode POST per donar d’alta un dispositiu al 3 4

sistema.




RF_api_alta_grup [UAPI ha de definir un métode POST per donar d’alta un grup al 1 4
sistema.
RF_api_afegir_a_grup [L’API ha de definir un métode POST per afegir un dispositiu a un grup. 2 4
RF_api_info_disp [L’API ha de definir un métode GET per seleccionar un dispositiu del 2 4
sistema i veure operacions a realitzar.
RF_api_info_grup |L’API ha de definir un métode GET per seleccionar un grup del sistema 1 4
i veure operacions a realitzar.
RF_api_llista_grups [L’API ha de definir un métode GET per mostrar una llista de grups. 2 4
RF_api_llista_disp [L’API ha de definir un metode GET per mostrar una llista de dispositius| 2 4
d’un grup.
RF_api_dades_monitor|L’API ha de definir un metode POST per rebre les dades de I’App 4 4
Python de control i emmagatzemar-les.
RF_base_dades La solucid ha de tenir una base de dades on poder emmagatzemar tota 4 4
la informacié que calgui.
Requisits funcionals aplicacié d’usuari
ID Descripcio Prioritat Objectius
RF_usuari_iniciar  |’aplicacié ha tenir una opcio per iniciar un dispositiu remotament. 4 1,5
RF_usuari_reiniciar |L’aplicacid ha tenir una opcid per reiniciar un dispositiu remotament. 4 1,5
RF_usuari_login L'aplicacié ha tenir una opcié per iniciar sessid al sistema i poder-la 2 4
utilitzar.

RF _usuari_register |L’aplicacid ha tenir una opcio per poder registrar-se al sistema. 2 4
RF_usuari_alta_disp [L’aplicacié ha tenir una opcid per donar d’alta un dispositiu nou. 3 4
RF_usuari_alta_grup [’aplicacié ha tenir una opcid per donar d’alta un grup. 1 4

RF _usuari_afegir_a_gr|L’aplicacio ha tenir una opcié per afegir un dispositiu a un grup. 2 4
up
RF_usuari_info_disp |L’aplicacié ha tenir una opcié per mostrar la informacié d’un dispositiu. 2 4
RF_usuari_info_grup |L’aplicacié ha tenir una opcié per mostrar la informacié d’un grup. 1 4
RF_usuari_llista_grups|L’aplicacio ha tenir una opcié per mostrar una llista de grups. 2 4
RF_usuari_llista_disp [L’aplicacié ha tenir una opcid per mostrar els dispositius d’un grup. 2 4




Annex 4 - Explicacid dels endarreriments

Nom de la tasca

Hores
previstes

Hores
reals

Descripcio

Desenv. del disp.

25h

100h

Primerament, el dispositiu no acabava de mostrar
totes les funcionalitats que havia de tenir, després
d'investigar vaig descobrir que no tenia la versio
correcta del firmware instal-lada.

Segonament, i després de fer moltes proves, vaig
determinar que l'antena de LoRa que tinc
relativament a prop de casa o no funcionava bé o no
m'arribava realment la cobertura.

Seguidament, vaig estar a la universitat fent proves
per fer comunicar el dispositiu fent Us del protocol
OTAA, pero un altre cop vaig haver de desistir perque
sembla que la combinacié de hardware, firmware i
versio de LoRa no eren compatibles.

Finalment, vaig aconseguir fer comunicar el
dispositiu fent Us d'ABP i I'endema no funcionava,
després de fer moltes proves i de demanar ajuda a en
Marc vam descobrir que el dispositiu estava perdent
el comptador de missatges i deixava d'enviar en
reiniciar-lo.

Desenv. Backend

20h

104h

Fer les proves d'integracié i "parseig" de les dades
gue provenen de la xarxa LoRa o de la xarxa PyBytes
ha requerit molta feina d'anar provant, i a causa de
les diferents possibilitats de comunicacié que té la
solucid vaig fer-ho exhaustivament per estar segur
gue tot funcionava com havia de fer-ho.




