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Disseny i implementacio d’un sistema de
computacid cientifica distribuida utilitzant
navegadors web i dispositius d’us domestic

David Romero Sanchez

Resum- Aquest article presenta el disseny i la implementacié concreta d’un sistema de computacio
distribuida heterogenia destinat a la recerca cientifica, utilitzant Gnicament navegadors web de
dispositius d’Us quotidia. Lobjectiu és oferir una solucié eficient, segura, senzilla d'utilitzar i sense
requerir cap tipus d’instal-lacié o concessio de privilegis elevats. Es tracten també certs aspectes
com l'optimitzacié de I's de recursos i ample de banda del sistema central, utilitzant les tecnologies
BitTorrent i WebRTC, la maximitzacié de la compatibilitat amb els dispositius finals i I'aprofitament
de les tecnologies Cloud per a suportar la infraestructura subjacent.

Paraules clau—- computacié cientifica, computacié col-laborativa, computacié distribuida, na-
vegadors web, Web Workers, WASM, BitTorrent, WebRTC

Abstract— This paper presents the design and concrete implementation of a heterogeneous distribu-
ted computing system intended for scientific research, using only web browsers of everyday devices.
The goal is to offer an efficient, secure, easy-to-use solution without requiring any type of installation
or granting of elevated privileges. Certain aspects are also discussed such as the optimization of the
use of resources and bandwidth of the central system, using BitTorrent and WebRTC technologies,
the maximization of compatibility with end devices and the use of Cloud technologies to support the

underlying infrastructure.
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1 INTRODUCCIO

QUEST treball [1] neix com a resultat de la man-
A ca de recursos en molts ambits de la ciéncia, i de
les dificultats que aixd suposa de cara a realitzar
investigacions “petites” o que no reben un financament su-
ficient en molts casos.

El projecte té com a objectiu crear un sistema de com-
putacid cientifica distribuida heterogenia destinat a la re-
cerca cientifica, utilitzant navegadors webs de dispositius
d’us quotidia. Gracies a aquest sistema, el personal inves-
tigador adherit a la iniciativa podra crear projectes dins la
plataforma i carregar-hi tasques, les quals seran resoltes si-
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multaniament de manera distribuida per usuaris de tot el
mon que vulguin col-laborar aportant la capacitat de comput
sobrant dels seus dispositius domestics (ordinadors, mobils,
tauletes...).

La solucié resultant és una primera versié capag de re-
alitzar les funcions anteriorment mencionades amb uns
estandards minims de seguretat i eficiencia. Malgrat aixo,
en cap cas es tracta d’un producte llest per entrar en un en-
torn de produccid, ja que primer caldria realitzar un procés
exhaustiu de revisio i millora, tant a nivell de funcionalitats
com de seguretat i rendiment.

En un dels apartats posteriors d’aquest document, es trac-
ta en més profunditat les futures accions que caldria realit-
zar, aixi com possibles millores que es podrien aplicar per
fer que la plataforma complis els requisits necessaris per
poder desenvolupar un paper en el mén real.

Juliol de 2023, Escola d’Enginyeria (UAB)
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1.1 Actors

Al sistema dissenyat trobem quatre actors principals, cadas-
cun d’ells amb un rol i una capacitat d’actuacié propia, i els
quals sén importants coneixer per tal d’entendre correcta-
ment les diferents parts de la solucié.

1.1.1 Usuaris generals

So6n persones que volen col-laborar amb la causa aportant la
capacitat de comput dels seus dispositius. Probablement no
disposin de coneixements tecnologics elevats i les accions
que han de realitzar per interactuar amb la plataforma s6n
molt senzilles.

Accions que poden realitzar: Activar o desactivar la re-
alitzaci6 de tasques i consultar els projectes amb els que han
col-laborat.

Requisits: Cap. Unicament realitzar un s responsable
de la plataforma i no malmetre-la voluntariament amb in-
tencions malicioses.

1.1.2 Investigadors/es

Personal docent o investigador que obté un benefici directe
del sistema a través de 1’obtenci6 de resultats per a les seves
investigacions. Disposen de coneixements tecnologics sufi-
cients per crear el codi per a les tasques, aixi com compilar-
les i carregar-les a la plataforma.

Accions que poden realitzar: Crear nous projectes i tas-
ques, modificar/eliminar projectes i tasques, aturar tempo-
ralment 1’execuci6 d’algunes tasques, i visualitzar 1’estat i
els resultats de les tasques.

Requisits: Han de ser membres d’alguna de les entitats
adherides i es troben sota la seva responsabilitat.

1.1.3 Administradors/es

Personal de I’entitat que disposa de privilegis elevats en re-
laci6 amb la gestié d’usuaris. En esséncia es tracta d’un
perfil investigador que alhora disposa de capacitats d’admi-
nistracié dins la seva entitat.

Accions que poden realitzar: Totes les accions que pot
realitzar el personal investigador, a més de poder crear i eli-
minar usuaris de la seva entitat, aixi com atorgar o retirar
privilegis d’administrador a altres usuaris.

Requisits: Han de ser membres d’alguna de les entitats
adherides i han d’actuar conforme amb la responsabilitat
que se’ls hi ha atorgat.

1.1.4 Entitats

Universitats o institucions dedicades a la investigaci6é que
participen activament a la plataforma. Idealment aquest se-
ria un projecte transversal en que diverses entitats serien
les fundadores, i encarregades inicialment del finangament
i I’administraci6. Posteriorment, altres entitats es podrien
adherir, ja fos com a administradores juntament amb els
membres originals 0 només com a usuaries.

Accions que poden realitzar: Tenen la capacitat i I’o-
bligaci6 de gestionar el seu personal que es troba a la plata-
forma, aixi com tots els projectes que estiguin realitzant.

Requisits: S’han d’haver adherit al projecte mitjancant
un acord de col-laboracié i acceptant unes condicions d’us.

2 ESTAT DE L'ART

Al llarg del temps s’han portat a terme diversos projectes
similars a aquest, on es creaven sistemes que permetien
als usuaris contribuir amb la ciéncia aportant capacitat de
comput. Entre ells trobem “Zivis” [2]], creat a 1’estat espa-
nyol I’any 2007 per contribuir en el desenvolupament del
reactor nuclear de fusiéo "ITER”, i ’BOINC” de la Univer-
sitat de Berkeley [3]], desenvolupat originalment com a part
del projecte "SETI@home”.

El projecte "BOINC” és el que es prendra com a re-
feréncia per a coneixer quin és I’estat actual de la computa-
ci6 distribuida col-laborativa, ja que és I’inic que encara es
troba en funcionament a dia d’avui.

2.1 Funcionament de BOINC

Per tal de participar en aquest projecte cal descarregar i ins-
tal-lar el seu client, tot i que addicionalment també reco-
manen instal-lar VirtualBox per qiiestions de compatibilitat.
A continuaci6, cal seleccionar el projecte en el que es vol
participar i el client es connectara amb els servidors corres-
ponents. Després cal accedir o registrar-se amb un usuari
i contrasenya, i si és la primera vegada que s’hi accedeix,
també cal aportar informacié addicional, aixi com unir-se
a un grup en cas de desitjar-ho. Un cop realitzat aquest
procés, es mostra una pagina web amb informaci6 relativa
al compte creat on es poden editar les dades personals, mo-
dificar les preferéncies o veure els credits obtinguts a partir
del comput ofert al projecte seleccionat.

En quant a I’arquitectura, es tracta d’un sistema client-
servidor en que el servidor entrega instruccions que el client
haura de computar, i reportara els resultats de tornada. Els
passos que es segueixen son els segiients:

1. L’ordinador rep un conjunt de tasques del servidor
de programacié (scheduling) del projecte. Aquestes
depenen de les capacitats de I’ordinador: per exem-
ple, el servidor no donara tasques que requereixin més
memoria RAM de la que es disposa. Els projectes po-
den suportar diverses aplicacions i el servidor pot en-
viar tasques de qualsevol d’elles.

2. L’ordinador descarrega fitxers executables i d’entrada
(inputs) des del servidor de dades del projecte. Si el
projecte llanca noves versions de les seves aplicacions,
aquestes es descarreguen automaticament a 1’ordina-
dor.

3. Lordinador executa els fitxers executables, produint
fitxers de sortida.

4. L’ordinador carrega els fitxers de sortida al servidor de
dades.

5. Més tard (fins a uns quants dies després depenent de les
preferéncies) I’ordinador informa de les tasques com-
pletades al servidor de programacié i s’obtenen tas-
ques noves.

Aquest cicle es repeteix indefinidament.
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2.2 Sistema de credit

Per tal d’incentivar la col-laboracié dels voluntaris es porta
a terme un sistema que ofereix credits als usuaris en funcié
del comput realitzat. Per garantir que aquests credits s’en-
treguen de manera justa es segueix el segiient esquema:

 Cada tasca es pot enviar a més d’un ordinador.

¢ Quan un ordinador informa d’un resultat, reclama una
certa quantitat de credit, en funcié del temps de CPU
utilitzat.

* Quan s’han retornat almenys dos resultats, el servidor
els compara. Si els resultats coincideixen, els usuaris
reben el menor dels credits reclamats.

2.3 Punts febles

Entre les mancances detectades destaquen el fet que sigui
necessari instal-lar software especific amb privilegis elevats,
suposant aixo un possible problema de seguretat i privacitat,
ja que cal confiar en I’entitat que ho desenvolupa, al mateix
temps que un tercer podria arribar a manipular el softwa-
re amb altres finalitats. També aix0 suposa un impediment
a la implantacié massiva d’aquests sistemes, ja que mol-
tes persones no estan disposades a realitzar I’esfor¢ de se-
guir guies o tutorials per configurar els seus ordinadors per
tal de col-laborar, mentre que si ho farien si el sistema fos
menys invasiu i més facil d’utilitzar. De la mateixa forma,
les anteriors solucions estan dissenyades per sistemes ope-
ratius i arquitectures concretes i, mentre que per una banda
aixo afavoreix el rendiment del sistema, també disminueix
el public que estara disposat a utilitzar-ho.

3 OBJECTIUS

Aquest projecte t€ com a objectiu oferir una solucié adap-
tada a la tecnologia actual i a com els usuaris en fan us,
millorant els punts febles de "BOINC”. Aixo suposa ofe-
rir una solucié ready-to-go, on ’'usuari ha de fer un esforg
minim i es preveu que la seva col-laboraci6 pot ser efimera,
realitzant doncs tasques de curta durada i amb poques de-
pendencies, les respostes de les quals es comuniquen als
investigadors en franges de temps petites.

Una possible resposta a aquesta situacié és 1’ts de nave-
gadors web, degut a que es troben presents de manera pre-
determinada en practicament tots els dispositius informatics
que tenim al nostre abast. Aix0 ofereix alhora diversos
avantatges, com pot ser el fet de no haver d’instal-lar cap
software addicional i poder col-laborar inicament accedint
a una web. També permet actualitzar 1’aplicacié sense cap
intervencid de 1’usuari i utilitzar les dltimes tecnologies dis-
ponibles segons aquestes van apareixent.

En definitiva, 1’objectiu d’aquest projecte €s crear una so-
luci6 estable, eficient i segura que millori els segiients as-
pectes:

» Execucié de tasques independentment de la infraes-
tructura subjacent.

* No requerir cap tipus d’instal-lacid.

* No requerir privilegis elevats.

e Optimitzar I’enviament d’elements com tasques i fit-
xers de dades.

4 METODOLOGIA

Aquest projecte s’ha desenvolupat seguint una metodolo-
gia iterativa agil (SCRUM amb certes modificacions per
adaptar-lo a la situaci6 real d’aquest projecte), partint d’una
fase de disseny general previ en que es van definir els con-
ceptes més generals, aixi com 1’arquitectura a implementar
i les tecnologies que s’utilitzarien. La fase de desenvolu-
pament de la solucié es dividia en iteracions/sprints, sent
cadascun d’aquests una part ben diferenciada del software
a crear. Un exemple de sprint podria ser el disseny i cre-
aci6 del codi que es troba al client, i és ’encarregat d’e-
xecutar les diferents tasques que rep garantint I’eficiéncia
del sistema i evitant que 1’ds de recursos superi els mar-
ges establerts per 1'usuari o el sistema. Una vegada creat
el codi, es realitzaven diverses proves d’ds per garantir el
seu correcte funcionament i detectar possibles errors. Una
vegada superada aquesta fase, es passava a desenvolupar un
nou bloc i el cicle tornava a comengar. Un cop es va fina-
litzar el desenvolupament, es va analitzar el codi per buscar
possibles vulnerabilitats de seguretat, aixi com per intentar
incrementar la seva eficiéncia.

5 DISSENY DEL SISTEMA

5.1 Logica del sistema

5.1.1 Carrega de fitxers de dades

El primer pas que cal realitzar per poder utilitzar la plata-
forma és carregar les dades que seran utilitzades durant la
resolucid de les tasques, en cas que aquestes les requereixin.

Aquesta acci6 1’ha de realitzar el personal investigador
d’alguna de les entitats des del panell habilitat.

5.1.2 Creacio de projectes i tasques

El segiient pas, o el primer en cas que no existeixin de-
pendencies de dades, és crear un projecte i una tasca.

Un projecte és la representacié d’una investigacié que
s’esta portant a terme i engloba un conjunt de tasques. A
I’hora de crear-ne un de nou cal indicar un titol, un breu
text descriptiu (una o dues linies), I’adreca web de la inves-
tigacid i una imatge representativa.

Una tasca és, en esséncia, un problema que caldra com-
putar per tal d’obtenir un resultat. Aquests hauran de ser de-
terministes, per una mateixa entrada hauran de retornar un
mateix valor, degut a que aix0 és utilitzat en etapes posteri-
ors per a la validaci6 dels resultats.

Per a crear una tasca cal indicar un titol, el projecte al
que pertany, un fitxer de codi, i les dependencies de dades,
en cas que en tingui.

5.1.3 Execucio de tasques

Un cop ja existeixen tasques per resoldre a la plataforma,
els usuaris generals entren en accid. Aquests han d’accedir
ala web del projecte i prémer el bot6 per comengar. Una ve-
gada fet aix0, en segon pla es carregaran tasques i fitxers de
dades, i es comencaran a realitzar calculs. Finalment, quan
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I’usuari trobi un resultat, enviara la resposta i demanara una
nova tasca. Aquest cicle es repetira indefinidament fins que
aturi I’execucid, tanqui la finestra on s’estava executant o
no existeixin noves tasques. En aquest tltim cas, el client
esperara un minut i tornara a sol-licitar-ne una de nova fins
que la rebi o ’usuari indiqui la seva aturada.

5.1.4 Validacié de resultats

La validaci6 dels resultats enviats és realitzada pels propis
usuaris. Per tal d’evitar que valors incorrectes es donin per
valids, ja sigui degut a errors o accions malicioses, una ma-
teixa tasca es distribueix a un nombre determinat de disposi-
tius diferents, segons s hagi definit a la configuraci6 del sis-
tema. Una vegada es rep aquest nombre de respostes iguals,
la tasca es dona per finalitzada i el resultat s’accepta. En cas
que cada usuari donés una resposta diferent, la tasca s’exe-
cutaria indefinidament, tot i que també es podria establir un
limit d’execucions per tal d’evitar que tingués lloc aquesta
situaci6. Malgrat aix0, es tractaria d’un cas molt estrany
que probablement fos degut a un atac extern o a un error a
I’hora de crear el codi de la tasca.

5.1.5 Consulta de resultats

Una vegada el resultat ha sigut donat per valid, es pot con-
sultar a través del panell de gesti6 dels investigadors, on es
podra descarregar per a utilitzar en altres entorns.

5.2 Arquitectura

El sistema disposa principalment d’una arquitectura client-
servidor, on existeix un servidor que coordina 1’entrega de
les tasques i rep les respostes, i un client que és I’encarregat
de rebre els problemes a resoldre, calcular-ne els resultats i
retornar-los.

Addicionalment, el sistema també disposa d’un modul
Peer-To-Peer (P2P) enfocat a la comparticid dels fitxers de
dades requerits per algunes tasques, tenint com a objectiu
I’optimitzaci6 de I’us d’ample de banda del servidor.

Quan s’afegeix una nova dependencia de dades, el fitxer
és carregat per I’usuari. A continuacio, es crea un Torrent a
partir d’aquest, perd amb la particularitat que també s’indi-
caun web seed. Aix0 permet que quan ningu disposi encara
del fitxer, aquest pugui ser descarregat directament des d’un
servidor HTTP, perd una vegada ja es trobi en circulacio,
Unicament servira per equilibrar la carrega o garantir que
el fitxer es trobi sempre disponible, ja que seran els propis
usuaris els que realitzin gran part de 1’esfor¢c de compartir
les dades.

5.2.1 Exemple

Per comprendre millor 1’arquitectura descrita, es mostra a
continuacié un exemple de I’intercanvi d’informaci6 entre
els diferents elements:

1. L'usuari B sol-licita una nova tasca (recorregut groc).

2. El servidor fa una consulta a la base de dades per re-
cuperar les tasques disponibles i selecciona la més in-
dicada en funcié del metode (recorregut gris).

3. El servidor li envia la tasca a 1’usuari, indicant-li que
existeix una dependencia de dades (fitxer 2) i on pot
trobar el Torrent necessari per descarregar-la (recorre-
gut taronja).

4. L’usuari B, utilitzant el Torrent, estableix una connexid
amb l'usuari A i n’obté el fitxer de dades (recorregut
blau).

5. Finalment, I’usuari B calcula el resultat de la tasca i
I’envia de tornada al servidor (recorregut groc).

6. El servidor emmagatzema el resultat a la base de dades
(recorregut gris) i queda a 1’espera de noves peticions.

=

<i”:

(usuarie
Fiters de dades:

.‘. 7|—~— Internet —@—m
| Iil! U::a’rl‘c ‘
Fig. 1: Diagrama arquitectura
5.2.2 APIs

El backend esta estructurat en forma d’APIs, concretament
tres, cadascuna d’elles orientada a un rol d’usuari diferent.
En primer lloc tenim ’API basica, la qual és oberta per a
qualsevol usuari i I’nic requeriment que té és que cal en-
viar un identificador d’usuari amb cada peticié. Entre les
possibles peticions que es poden realitzar trobem 1’obten-
ci6 d’informacio sobre les contribucions realitzades, 1’ob-
tencié d’una nova tasca i I’enviament del resultat. A conti-
nuacio, trobem I’API destinada al personal investigador, la
qual requereix una identificacié prévia mitjangant un usu-
ari i una contrasenya. Permet realitzar accions com crear
i eliminar projectes i tasques, aixi com obtenir-ne els re-
sultats. Finalment, tenim 1’API del personal administrador.
De la mateixa forma que I’anterior, aquesta requereix d’u-
na autenticacio previa, i alhora €s necessari disposar del rol
d’administrador. Permet crear i eliminar usuaris, aixi com
atorgar-los permisos addicionals.

5.3 Llenguatges i tecnologies
5.3.1 Client

Per desenvolupar aquesta solucid, es va optar per utilitzar
HTMLS5, CSS i JavaScript a la pagina principal, i addicio-
nalment Vue.js a les pagines internes (personal investigador
1 administrador).

Al mateix temps, la pagina principal fa us de diverses tec-
nologies presents per defecte als navegadors web com sén
els Web Workers [4], que permeten executar codi utilitzant
fils en segon pla, WebRTC [3], que permet establir conne-
xions P2P i compartir dades, funcions de les quals en fa ds
Web Torrent [6l], IndexedDB [1], que permet emmagatze-
mar de manera persistent dades de qualsevol tipus en forma
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de taules sense limitacions d’espai (més enlla de les limi-
tacions del propi disc), i Web Storage - Local Storage [8l,
utilitzat per guardar cadenes de text relativament petites de
manera persistent.

5.3.2 Servidor

Al costat del servidor es va decidir utilitzar Node.js degut
principalment al seu rendiment i a la familiaritat, ja que aix{
els temps de desenvolupament serien molt menors.

També es va utilitzar el framework web Express, el qual
permet gestionar de manera senzilla les peticions HTTP re-
budes, aixi com realitzar funcions de middleware en qual-
sevol punt de la cadena de peticions.

Addicionalment, es va utilitzar la llibreria express-
session per a la gestio de les sessions dels usuaris, bcrypt
per calcular el hash de les contrasenyes, create-torrent per
crear els fitxers Torrent de les dependéncies de dades, mul-
ter per gestionar els fitxers enviats pels usuaris a través
dels panells de control, nodemailer per enviar els correus
electronics des de la propia aplicacid, i les llibreries propies
de Google que permeten la connexi6 amb el ndvol.

5.4 Client

A continuaci6 es mostren els diversos fitxers en que es divi-
deix el client, aixi com una breu explicacié del seu contin-
gut i la seva funcionalitat.

54.1 main.js

La seva funci6 és la de servir com a punt d’entrada a les
diferents funcionalitats del client, alhora que les coordina
amb les accions de 1’usuari i modifica la interficie que uti-
litza I’usuari. Comprova si el dispositiu compleix els re-
quisits minims per executar 1’aplicacié i en cas de no ser
aixi, redirigeix a I’'usuari a una pagina alternativa. En cas
que les verificacions siguin satisfactories, inicialitza els di-
ferents subsistemes (comput, P2P i base de dades local).

5.4.2 compute.js

Conté la classe Compute i la seva principal funcié consis-
teix en obtenir noves tasques, executar-les utilitzant Web
Workers, i enviar els resultats obtinguts de tornada al ser-
vidor. Quan aquesta classe s’inicialitza, alhora arrenca el
subsistema P2P i la base de dades local.

5.4.3 p2p.js

Conté la classe P2P i és I’encarregada de gestionar la con-
nexio i I’intercanvi de dades amb altres usuaris de la plata-
forma. Permet descarregar dades a partir de fitxers Torrent
i compartir els fitxers dels que ja disposa. Quan aquesta
classe s’inicialitza, arrenca alhora la base de dades local.

5.4.4 database.js

Conté la classe Database i té com a funcié mantenir i ope-
rar la base de dades local utilitzant I’API d’ IndexedDB. Per-
met emmagatzemar localment i de manera persistent les de-
pendencies de dades, evitant aixi que s’hagin de tornar a
descarregar quan una nova tasca les torna a requerir.

5.4.5 wasm-worker.js

Conté el codi necessari per a executar els Web Worker.
Esta preparat per rebre el codi a executar i les dades ne-
cessaries a través de postMessage(), i una vegada ha realit-
zat el comput i disposa d’un resultat, el retorna utilitzant el
mateix metode.

5.4.6 config.js

Fitxer de configuracié que disposa de variables que es po-
den ajustar segons es consideri per modificar el comporta-
ment del client.

5.5 Servidor

A continuaci6, es mostren els diversos fitxers en que es di-
videix el servidor, aixi com una breu explicacié del seu con-
tingut i la seva funcionalitat.

5.5.1 index.js

Punt d’entrada de Node.js. Defineix les sessions d’express-
session 1 agrupa els diversos encaminadors que s’utilitzaran
(api, entities i admin).

5.5.2 api.js

Conté les rutes de I’API que utilitzaran els usuaris generals.

5.5.3 entities.js

Conté les rutes de I’API que utilitzara el personal investiga-
dor.

5.5.4 admin.js

Conté les rutes de I’API que utilitzara el personal adminis-
trador.

5.5.5 database.js

Conté la classe "Database”, la qual permet realitzar totes les
accions que involucren a la base de dades, com per exem-
ple, verificar si les dades d’inici de sessi6é d’un usuari s6n
correctes o modificar les dades d’una tasca.

5.5.6 emailjs

Conté la classe "Email” i permet enviar correus electronics
directament des de 1’aplicacié. En aquest cas, s’utilitza per
donar la benvinguda als nous usuaris i proporcionar-los una
contrasenya temporal per iniciar sessi6 la primera vegada,
alhora que permet enviar noves contrasenyes en cas que s’-
hagin restablert.

5.5.7 options.js

Conjunt de variables que permeten ajustar el comportament
de la solucié. Actualment trobem opcions per configurar
aspectes com el nombre de respostes iguals que cal rebre
per donar una soluci6 per valida o el metode utilitzat per a
la distribucié de tasques.
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5.6 Compatibilitat

Un dels objectius més importants a assolir era que el sis-
tema fos capa¢ d’executar-se en el major nombre possible
de dispositius, independentment de la arquitectura dels ma-
teixos. Es per aixd que es van seleccionar tecnologies web
que, a banda d’oferir les capacitats técniques necessaries,
es trobessin consolidades i fossin compatibles amb la gran
majoria de navegadors.

Per a verificar aixo, es va utilitzar la informacid contin-
guda a la web del projecte ”Can I use” [9]. Les taules de
versions utilitzades es poden consultar a I’apendix [A.1]

5.7 Seguretat
5.7.1 Limitacio dels temps d’execucio

A través del fitxer de configuracié és possible establir una
limitacié en els temps d’execucié de les tasques en els dis-
positius dels usuaris. D’aquesta forma, s’evita que un codi
defectués o malicids es pugui executar de manera indefini-
da, afectant al rendiment del dispositiu.

5.7.2 Identificacié d’usuaris generals

Per tal de portar un control sobre els usuaris que utilitzen la
plataforma, alhora que es respecta la seva privacitat, es va
optar per implementar un sistema d’identificadors que cal-
gués utilitzar per poder interactuar amb el sistema. Aix0
permet, per exemple, vincular les execucions de multiples
tasques amb un mateix usuari, i d’aquesta forma saber qui-
nes han estat les seves aportacions. Malgrat aix0, en cap cas
és un metode de proteccio infal-lible, ja que és extremada-
ment facil modificar aquest identificador.

5.7.3 Autenticacio d’usuaris privilegiats

Degut a que certes accions es troben restringides a un petit
col-lectiu, és imprescindible la creacié d’un sistema d’au-
tenticaci6. En aquest cas, s’ha optat per utilitzar una versié
molt simple, en que es requereix un usuari (direccié de cor-
reu electronic) i una contrasenya, la qual es troba emmagat-
zemada a la base de dades del servidor utilitzant una funci6
de resum (hash).

6 DETALLS DE LA IMPLEMENTACIO

6.1 Distribucio6 de tasques

Malgrat no estar contemplat en el disseny inicial, durant el
desenvolupament de la soluci6 es va decidir adaptar el co-
di encarregat de distribuir les tasques per acceptar diversos
metodes. Aixo0 possibilita que en funcié de I’us de la pla-
taforma o del rendiment observat, sigui possible escollir un
metode o un altre inicament modificant una variable.

Actualment existeixen dos metodes. El primer s’anome-
na ’simpleTaskDistribution”, i com el seu nombre indica, és
el més senzill. Un cop rep el llistat de tasques pendents d’e-
xecutar, escull la primera, sempre i quan aquesta no hagués
estat ja executada pel mateix usuari. El segon s’anomena
“fairTaskDistribution”, i la seva principal diferéncia és que
en aquest cas ordena les tasques en funcié del nombre d’e-
xecucions, prioritzant les tasques que menys cops han estat
executades.

6.2 Llenguatges suportats per a les tasques

En una primera versid, es va desenvolupar una solucié que
Unicament era capa¢ d’executar codi JavaScript utilitzant
Web Workers. Malgrat ser funcional, es va arribar a la con-
clusié que aixo no era ideal, ja que en la realitzaci6 de tas-
ques cientifiques o de computacié intensiva, el rendiment i
I’eficiéncia sén claus. Al mateix temps, és molt probable
que ja es disposi de fragments de codi creats préeviament en
llenguatges com C i Rust, i en cas de suportar Ginicament
JavaScript, caldria refer-los. Es per aixo que finalment es
va optar per crear una solucié que executés tasques utilit-
zant WebAssembly (WASM), que pot ser compilat a partir
de codi existent en C, Rust, Go i practicament qualsevol
llenguatge que utilitzi LLVM per a la seva compilacié. Mal-
grat aixo0, es podria crear una nova versié de la solucié que
suportes ambdés metodes, degut a que en alguns casos po-
dria ser preferible utilitzar JavaScript degut a la simplicitat
de creacid i execucid, i a la manca d’un pas addicional de
compilacid.

6.3 Compilacio WASM

Degut a les dificultats derivades de la falta de maduresa de
WASM a nivell d’interficies de dades, en aquesta primera
versié unicament s’ha considerat la compilacié a partir de
codi escrit en C. Per a aquest objectiu s’ha pres com a re-
feréncia el compilador Emscripten [10], degut a que és un
dels més populars a I’actualitat. Tot i aixi, existeixen altres
alternatives, com per exemple WasmFiddle [11], que permet
compilar codi en C directament des del navegador i sense
haver d’instalar dependéncies.

6.3.1 Emscripten

Es un compilador basat en LLVM/Clang que compila el codi
font C i C++ a WebAssembly, principalment per a I’execu-
ci6 en navegadors web.

Emscripten permet que les aplicacions i biblioteques es-
crites en C o C++ es compilin anticipadament i s’executin
de manera eficient en navegadors web, normalment a velo-
citats comparables o superiors a les del JavaScript interpre-
tat o compilat dinamicament. Fins i tot emula un sistema
operatiu POSIX sencer, permetent als programadors utilit-
zar funcions de la biblioteca estandard C (libc).

6.3.2 WasmFiddle

Es una eina d’edici6 de codi en linia que permet escriure
codi C o C++ i convertir-lo a WebAssembly Text Format
(WAT), compilar-lo a WASM o interactuar-hi directament
mitjancant JavaScript. Els editors C/C++ i JavaScript ofe-
reixen una funcionalitat minima i no estan pensats per ser
utilitzats com a entorn de desenvolupament principal, perd
ofereixen una alternativa senzilla per a poder realitzar pro-
ves.

6.4 Dependencies de dades

Quan s’utilitza Emscripten, existeix 1’opcié de compilar el
codi juntament amb els fitxers de dades necessaris per a l’e-
xecucid, utilitzant I’opcié --preload-file”. Aixo0 fa que les
dades es trobin incloses dins del sistema de fitxers virtual
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creat per Emscripten, i puguin ser accedides de manera di-
recta utilitzant la llibreria ”stdio.h”.

Malgrat ser molt convenient a nivell d’execucid, aixo fa
que tots els codis generats hagin d’estar lligats a les dades
que requereixen, provocant el malbaratament d’ample de
banda en cas que un mateix conjunt de dades sigui requerit
per multiples tasques diferents, ja que aquest s”hauria d’en-
viar repetidament amb cada execucio.

Per tal de solucionar aquesta situacid, es va optar per se-
parar completament les tasques de les dependéncies de da-
des. Per una banda, es gestionaria I’enviament de tasques, i
per una altra les dependencies.

La dificultat en aquest cas consistia en que no existeix
una forma directa i senzilla d’intercanviar estructures com-
plexes de dades amb un modul WASM, ja que per defecte,
actualment només es suporten quatre tipus de dades: sen-
cers de 32 i 64 bits, i valors de punt flotant de 32 i 64
bits. També existeixen els Reference Types, com per exem-
ple externref que permeten emmagatzemar qualsevol valor
de JavaScript, com cadenes de text i objectes, perd aquests
son opacs des del punt de vista de Web Assembly, ja que el
modul WASM no pot accedir ni manipular aquests valors i
només pot realitzar accions com crides a funcions. Es per
aixo que no serveix per resoldre aquesta situacio.

Finalment, es va escollir prendre una aproximaci6 basada
en la memoria que utilitza el modul WASM, ja que aquesta
és accessible des de JavaScript. Quan s’executa una tasca
que requereix dades externes, primer es recupera el fitxer
(independentment del tipus de dades i I’extensi6) utilitzant
el subsistema P2P i la base de dades local. Una vegada es
disposa d’aquest, el contingut es converteix en una cadena
de bytes i es calcula la seva mida. A continuacid, es creen
noves pagines de memoria al modul WASM, en funci6 de la
mida de les dades, i es copien alla. Finalment, s’executa la
funcié “compute” pero, a diferéncia d’altres casos, amb dos
parametres. El primer és el desplagament que indica a quina
part de la memoria comencen les dades proporcionades, en
esseéncia un apuntador, i el segon parametre indica la mida
de les dades. Disposant d’aquesta informacid, 1’inic que
cal fer llavors és processar les cadenes de bytes en funcid
del tipus de dades que fossin inicialment, per a continuacid,
executar la tasca en si mateixa.

const dataArray = new Uint8Array(fileBuffer);

const dataSize = dataArray.length;

const currentSize = exports.memory.buffer.
byteLength;

const neededPages = Math.ceil (dataSize /
65536); // 64KB pages

exports.memory.grow (neededPages) ;

const offset = currentSize;

const dataView = new Uint8Array (exports.
memory.buffer, offset, dataSize);

dataView.set (dataArray);

Fig. 2: Fragment de codi que copia les dependéncies de
dades al modul WASM

6.5 Retorn de resultats

El retorn de resultats segueix sent un problema degut a la
mateixa situacié comentada a I’apartat anterior, la impossi-

bilitat de compartir tipus de dades complexes amb un modul
WASM de manera senzilla.

Per aconseguir el retorn dels resultats, independentment
del seu tipus, es segueix la mateixa estrategia. Totes les tas-
ques que es volen executar al sistema cal que disposin de
dues funcions. La primera és la funcié “compute”, la qual
conté tota la logica de la tasca i realitza crides a funcions
secundaries si aixi es requereix. Aquesta haura de retornar
un apuntador al resultat. També caldra que la tasca disposi
d’una funcié anomenada resultSize” que retorni un valor
sencer, el qual indicara la mida del resultat. D’aquesta for-
ma, és molt senzill recuperar els valors directament des de
la memoria, independentment de la seva mida o format.

Novament, una vegada extrets els valors, caldra
processar-los per obtenir informacié llegible, aplicant les
transformacions necessaries per disposar finalment del for-
mat de dades desitjat.

const resultPtr = exports.compute (offset,

dataSize);

const resultSize = exports.resultSize(
resultPtr);

resultArray = new Uint8Array (

exports.memory.buffer,
resultPtr,
resultSize

)i

Fig. 3: Fragment de codi que executa la funcid principal i
recupera el resultat

7 DESPLEGAMENT AL NUVOL

Per tal de garantir la disponibilitat de la plataforma indepen-
dentment del nombre d’usuaris i la carrega del sistema, es
va adaptar el codi per poder desplegar 1’aplicacié al nivol
de manera nativa. En aquest cas, es va optar per utilitzar
el ndvol de Google, conegut com a Google Cloud Platform
(GCP), principalment per la familiaritat amb el mateix i de-
gut a que els productes oferts encaixaven amb les necessi-
tats.

7.1 App Engine

Es una soluci6 de plataforma com a servei (PaaS) de com-
putacié al ndvol per crear aplicacions escalables. Permet
als desenvolupadors crear i allotjar aplicacions web sense
haver d’aprovisionar servidors ni preocupar-se per les ac-
tualitzacions del sistema, ja que es tracta d’una plataforma
completament administrada sense servidor (serverless).

S’ha utilitzat per allotjar I’aplicacié desenvolupada en
Node.js que actua com a servidor central. Es I’encarrega-
da d’entregar les pagines quan aquestes son sol-licitades,
respondre a les crides de I’API, actuar com a intermediaria
amb Cloud Storage i Firestore, i en general realitzar totes
les tasques propies del servidor.

7.2 Firestore - Datastore

Es una base de dades NoSQL orientada a documents, es-
calable i amb disponibilitat global. Permet crear jerarqui-
es per emmagatzemar dades relacionades i recuperar-les
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mitjancant consultes expressives de manera senzilla. Totes
les consultes s’escalen amb la mida del conjunt de resultats
(i no amb el del conjunt de dades), de manera que 1’aplica-
ci6 pot créixer amb molta facilitat.

S’ha utilitzat com a base de dades per emmagatzemar tota
la informacié relativa a la plataforma, com per exemple, da-
des d’usuaris, projectes, tasques, execucions, dependencies
de dades...

7.3 Cloud Storage

Es un servei per emmagatzemar objectes al niivol, garantint
la seva disponibilitat. Un objecte és en essencia un fitxer
de dades de qualsevol format. Aquests s’emmagatzemen
en contenidors anomenats buckets. Tots els buckets estan
associats a un projecte que, alhora, es pot associar a una
organitzacio.

S’ha utilitzat per emmagatzemar tots els fitxers de dades
utilitzats per la plataforma, des de les imatges identificatives
dels projectes, fins al codi de les tasques i els fitxers Torrent
que permeten descarregar les dependencies de dades.

£ Google Cloud Platform

CJ.. | !

Fig. 4: Arquitectura Google Cloud

8 RESULTATS

El resultat final obtingut és una plataforma completament
funcional i capa¢ d’operar de manera autonoma, ajustant
els recursos per adaptar-se al trafic i a les necessitats.

Per tal de coneixer si la solucié resultant assoleix uns ni-
vells minims de rendiment, s’han portat a terme diversos
tests.

8.1 Rendiment web

Durant el desenvolupament de la plataforma, es va priorit-
zar el rendiment, especialment de la pagina principal. Es
per aixo, que es va prescindir de 1’ds de qualsevol fra-
mework o codi extern que no fos estrictament imprescin-
dible, reduint aix{ els temps de carrega.

Per tal de verificar que aquest objectiu s’havia assolit, es
va realitzar el conjunt de proves de Lighthouse [12]], que
permet coneixer de manera rapida quin és I’estat de la web
i quines s6n les millores que caldria aplicar.

Els resultats indicaven que la web complia els estandards
a nivell d’accessibilitat, bones practiques i SEO, alhora que
oferia un molt bon rendiment general. Algunes de les reco-
manacions que es proporcionaven per millorar encara més
el rendiment de la pagina eren:

 Establir explicitament 1’algada i amplada de totes les
imatges.

e Ajornar la carrega de les imatges que no apareguessin
just al carregar la pagina.

* Minimitzar la carrega del thread principal.

* Eliminar els recursos que bloquegen la renderitzacio
de la pagina.

Malgrat alguns d’aquests punts no es podien millorar per-
que els recursos als que feien referéncia eren estrictament
necessaris, es van aplicar la resta de millores, fent que els
resultats obtinguts fossin encara millors.

ONORCAO

Best
Practices

Performance  Accessibility

Fig. 5: Resultats inicials tests Lighthouse

ONORCNO

Performance Best

Practices

Accessibility

Fig. 6: Resultats finals tests Lighthouse

8.2 Rendiment P2P

També es va quantificar el rendiment del subsistema P2P,
pero degut a que depen de molts factors externs com els ras-
trejadors, és important tenir en compte que aquests valors
poden diferir molt.

En primer lloc, es va intentar carregar al sistema un fitxer
relativament pesat (82,9 MB), el qual va retornar un error
413 (Request Entity Too Large) i va permetre descobrir que
les peticions entrants a Google App Engine tenen una li-
mitaci6 de 32 MB. Aixd fa que en futures versions calgui
modificar el sistema de carrega per permetre que els usuaris
interactuin directament amb Google Cloud Storage, evitant
aixi aquesta limitacié. Per tal d’evitar aixd temporalment,
es va carregar un fitxer de 22 MB, el qual va ser posteri-
orment descarregat per un usuari que va resoldre una tasca
associada. El temps de descarrega va ser d’uns 4 minuts.
A continuacid, un altre usuari va resoldre la mateixa tasca,
activant aix{ el procés d’intercanvi del fitxer utilitzant P2P.
En aquest cas, el temps de descarrega va ser de només 12
segons. Aquesta diferéncia tan notable probablement sigui
deguda a que en el segon cas, ambdds dispositius es troba-
ven dins la mateixa xarxa local, reduint aixi els salts que
ha de fer i accelerant el procés. Al mateix temps, com en
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el primer cas cap usuari disposava del fitxer, aquest es des-
carregava des de Google Cloud Storage com un web seed.
Degut a la forma en que esta implementat, es possible que
aixo redufs en gran mesura les velocitats, i una possible mi-
llora per futures versions és que en el cas que pocs o cap
usuari disposés del fitxer, en comptes de recérrer al subsis-
tema P2P, aquest s’obtingués directament via HTTP.

9 Us EN UN ENTORN REAL

Per tal de verificar si la solucié desenvolupada encaixa-
ria amb les necessitats actuals dels equips de recerca, es
va intentar contactar amb diversos/es investigadors/es per
congixer el seu punt de vista.

Les primeres preguntes estaven enfocades a coneixer
com é€s el procés de sol:-licitud de recursos computacionals i
quin és el temps d’espera de mitjana. La resposta obtinguda
va ser que habitualment les sol-licituds es fan directament a
col-laboradors o s’utilitzen recursos gratuits. Es per aixo,
que en aquests casos no té gaire sentit considerar la variable
del temps, ja que tot plegat es resol de manera interna i no
cal recérrer a entitats externes.

El segon grup de preguntes anava dirigit a les carregues
de treball, aixi com els equips on s’executen. En aquest sen-
tit, cal tenir en compte que la complexitat de les tasques a
executar pot variar molt, i els recursos necessaris per a ca-
da cas poden ser molt diferents. Per exemple, les tasques
més habituals solen ser I’analisi de grans volums de dades
utilitzant R. Quan aquest volum entra dins d’uns limits assu-
mibles, es solen utilitzar equips propis del grup de recerca,
pero si la feina és més exigent, sovint s’ utilitzen equips d’in-
vestigadors col-laboradors, que solen formar part d’entitats
externes com ara centres d’investigacié o universitats.

Finalment, les dltimes preguntes eren d’opini6 personal, i
van resultar ser les més interessant. Una d’elles preguntava
si es considerava que els recursos computacionals disponi-
bles s6n suficients per satisfer les necessitats de la majoria
dels grups de recerca. La resposta va ser que el principal
problema en aquest sentit és que es coneixen poc quins re-
cursos existeixen i hi ha poca formacié per poder-los uti-
litzar. Es per aixd que habitualment s’ha de recérrer a
col-laboradors més experts en aquests temes o contractar
personal especialitzat.

Aix0 permet visualitzar quin pot ser el pla de ruta del
projecte, per tal d’adrecar els diversos problemes existents
en ’actualitat. Entre d’altres aspectes que pot aportar, tro-
bem la simplificacié de 1’accés als recursos, ja que a través
d’un panell d’administracié molt simple es poden crear no-
ves tasques rapidament, aixi com visualitzar-ne o descar-
regar els resultats. Al mateix temps, les capacitats multi-
llenguatge de la plataforma permeten que els investigadors
reutilitzin el codi que ja tenen o en crein de nou, pero utilit-
zant les eines que ja coneixen.

10 FUTURES MILLORES

10.1 Funcionalitats

10.1.1 Simplificacié de les dependencies de dades

El sistema actual de dependencies pot arribar a ser bastant
dens d’utilitzar, tenint en compte que cal accedir de manera

directa a la memoria per poder obtenir les dades i aplicar
les transformacions necessaries. Aix0 podria ser millorat
incorporant funcions predefinides que permetessin obtenir i
transformar la informacié automaticament en funcié del seu
tipus. Aixo0 es pot fer creant funcions d’entorn que s’entre-
guen a I’hora de fer la instanciacié del codi WASM. L'tinic
inconvenient és que aquestes serien funcions especifiques
de la plataforma i Unicament estarien disponibles quan el
codi s’executés a la mateixa.

Una altra soluci6, la que seria més Optima, és esperar a
que Web Assembly suporti de manera nativa I’intercanvi de
tipus de dades com cadenes de text entre moduls de WASM.

10.1.2 Neteja de la base de dades

Per tal de garantir un rendiment optim del sistema, es po-
drien establir certs mecanismes que permetessin netejar la
base de dades local, eliminant els fitxers que fa molt temps
que no s’utilitzen. D’aquesta forma, tot i que no impacta-
ria de forma directa en els temps d’execucio, s’optimitzaria
I’ds dels recursos dels dispositius dels usuaris.

10.1.3 Pati de proves

Una possible funcionalitat que facilitaria enormement la
feina al personal que crea les tasques és un “’pati de proves”,
el qual permetés provar localment 1’execucié d’una tasca i
les seves dependencies. D’aquesta forma, es podria garantir
que el comportament fos 1’esperat i no existissin errors que
calgués reparar.

10.2 Seguretat
10.2.1 Limitacio d’ds per IP

Actualment, els usuaris generals només son identificats
per una cadena de text que han d’enviar amb cada peti-
cid/resposta, perd no s’emmagatzema cap altra peca d’in-
formacié relacionada. L’emmagatzematge de la direcci6 IP
juntament amb 1’identificador, tot i que podria tenir certes
implicacions a nivell de proteccié de dades, permetria es-
tablir un control sobre les accions dels usuaris i prohibir-
ne 1’accés als que no respectessin les condicions d’us. Per
exemple, es podria impedir ’accés a la plataforma a un usu-
ari durant un temps predefinit en cas que envii moltes res-
postes que difereixen del que afirmen la resta d’usuaris.

10.2.2 Verificacio de les tasques carregades

Realitzacié d’un primer analisi estatic automatic del codi
de les tasques carregades a la plataforma, per tal de garantir
que no realitzi cap tipus d’accié maliciosa i no contingui,
per exemple, bucles infinits, que puguin perjudicar el rendi-
ment dels dispositius dels usuaris.

10.2.3 Seguiment de les tasques enviades

Tot i que aquesta problematica hauria de quedar resolta en
gran mesura amb la limitacié per IP, una millora recoma-
nable seria aplicar un seguiment de les tasques enviades als
usuaris per ser resoltes. D’aquesta forma, Gnicament els
usuaris que han rebut una tasca concreta tindran la capacitat
de presentar una resposta.
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Actualment, un usuari pot enviar una resposta per a qual-
sevol tasca sempre que conegui el seu identificador, el qual
no és public i per tant tampoc hauria de tenir a la seva dis-
posicié. Malgrat aix0, si s’apliqués un seguiment de les
tasques enviades es podria reduir encara més el nombre de
respostes incorrectes rebudes, ja sigui per errors o per acci-
ons malicioses.

10.3 Incentius

Per tal d’aconseguir que un major public accedis a la web i
col-laborés amb la causa, caldria trobar nous metodes d’in-
centiu que satisfessin als usuaris. Aquests podrien ser pro-
posats per les propies entitats que formessin part del projec-
te, i podrien estar relacionats d’alguna forma amb les inves-
tigacions que s’estiguessin portant a terme.

10.4 Rendiment

10.4.1 Primeres descarregues

Tal i com s’ha observat en I’apartat de resultats, seria reco-
manable modificar el sistema P2P per tal que les primeres
descarregues que es realitzin d’un fitxer, utilitzin el protocol
HTTP directament amb el servidor de Google Cloud Sto-
rage. Aix0 permetria aprofitar ’ample de banda que ofe-
reix i s’aconseguiria que les descarregues fossin molt més
rapides.

11 CONCLUSIONS

En aquest treball, s’ha dissenyat i implementat un sistema
de computaci6 cientifica distribuida heterogeni basat en na-
vegadors webs. Aquest permet que persones corrents pu-
guin col-laborar de manera senzilla amb diverses investiga-
cions cientifiques, aportant la capacitat de comput dels seus
dispositius quotidians que no utilitzen.

Per a aconseguir aix0, s’han creat tres aplicacions web
que permeten que cada usuari, en funcié del seu rol, realitzi
un conjunt d’accions. Des de resoldre problemes computa-
cionals a crear noves tasques i gestionar usuaris.

Per tal de portar aquestes capacitats a un gran nombre
de dispositius sense requerir cap tipus d’instal-lacid, s’han
utilitzat diverses tecnologies web actuals suportades per la
gran majoria de navegadors web. Entre elles destaquen
WASM, per a I’execucié de codi compilat a partir de llen-
guatges com C/C++, Rust i Go, amb un rendiment similar
al que s’obtindria nativament, Web Torrent, que esta creat a
partir de WebRTC i el protocol BitTorrent, i que permet I’in-
tercanvi de fitxers de manera directa entre els usuaris (P2P),
i altres APIs que es troben per defecte als navegadors web
com IndexedDB, per emmagatzemar dades estructurades, i
Web Workers, per executar codi de manera aillada i sense
afectar al fil principal d’execucid.

Tot i no tractar-se d’una solucié final, aquest projecte as-
senta les bases per a la creacié d’un sistema de computacié
cientifica unificat, el qual permeti executar tasques indepen-
dentment de I’arquitectura i de les tecnologies de software
utilitzades.
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APENDIX Transmission Protocol (SCTP). Aix0 va canviar amb 1’ds
de Chromium com a motor del navegador.

A.1 Taules de compatibilitat

*
Chrome Edge Safari Firefox Opera

A.1.1 Web Storage - Local Storage ;

Aquesta tecnologia es troba actualment suportada per un
97,44% dels navegadors en Us.

i

-m Fig. 10: Taula de compatibilitat - WebRTC

Fig. 7: Taula de compatibilitat - Web Storage

Chrome Edge Safari Firefox Opera IE

A.1.2 Web Workers

Aquesta tecnologia es troba actualment suportada per un
97,2% dels navegadors en us.

*
Chrome Edge Safari Firefox Opera IE

Fig. 8: Taula de compatibilitat - Web Workers

A.1.3 IndexedDB

Aquesta tecnologia es troba actualment suportada per un
97,16% dels navegadors en Us.

=

Chrome Edze Safari Firefox Opera IE

Fig. 9: Taula de compatibilitat - IndexedDB

A.1.4 WebRTC

Aquesta tecnologia es troba actualment suportada per un
96,36% dels navegadors en us.

Anteriorment, Edge no suportava les funcions de RTC-
DataChannel degut a que el sistema operatiu Windows no
suportava el protocol Datagram Transport Layer Security
(DTLS) de manera nativa, el qual era necessari per esta-
blir canals de dades utilitzant el protocol Stream Control



