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Disseny i Implementació d’un Sistema de
Comunicacions Basat en Esteganografia de

Xarxa Sobre els Protocols TCP i IP
Sergi Comet Monte

Resum– Aquest treball presenta el disseny i implementació d’un sistema estenogràfic per enviar un
fitxer secret aprofitant els datagrames IP i segments TCP que es generen en una transmissió de
streaming amb Plex. Per a cada paquet que s’envia des de el port del servidor de Plex al client i
que conté dades, es modifica el camp ID del datagrama IP per enviar el secret. Per identificar cada
un dels paquets modificats pel sistema esteganogràfic, es modifica l’ordre en què apareixen les
opcions del segment TCP, aixı́ com el valor del Timestamps Value quan existeix una opció de tipus=8
(Timestamps) en el camp opcions del segment TCP. Per realitzar la reordenació dels paquets en el
client, es fa servir el número de seqüència dels segments TCP dels paquets que va rebent el client.
Per realitzar el control, en el servidor, dels paquets que han sigut correctament rebuts pel client,
es fa servir el camp ACK del segment TCP dels paquets que fa rebent el servidor. Amb l’esquema
proposat, s’ha aconseguit aprofitar més del 95% dels paquets de la transmissió de streaming per
enviar el secret, i també la indetectabilitat amb l’IDS Snort.

Paraules clau– Esteganografia TCP, Esteganografia IP, Streaming, número seqüència TCP,
número ACK TCP, opció marca de temps TCP

Abstract– This article presents the design and implementation of a steganographic system to send
a secret file by exploiting IP datagrams and TCP segments generated in a streaming transmission
with Plex. For each packet sent from the Plex server port to the client that contains data, the ID
field of the IP datagram is modified to send the secret. To identify each packet modified by the
steganographic system, the order in which TCP segment options appear is modified, as well as the
value of the Timestamps Value when there is an option of type=8 (Timestamps) in the options field
of the TCP segment. To perform packet reordering on the client side, the sequence number of the
TCP segments of the packets received by the client is used. In order to control the packets that have
been successfully received by the client on the server side, the ACK field of the TCP segment of the
packets received by the server is used. With the proposed scheme, more than 95% of the streaming
transmission packets have been successfully utilized to send the secret, ensuring undetectability
with Snort IDS.

Keywords– TCP Steganography, IP Steganography, Streaming, TCP Sequence Number, TCP ACK
Number, TCP Timestamp Option.
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1 INTRODUCCIÓ

EL terme esteganografia prové del grec steganos (que
significa ocult), i graphos (que significa escriptura).
És un tècnica que permet amagar missatges dins uns

altres anomenats portadors, de manera que no es detectin
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els missatges que es volen amagar. Els inicis de la este-
ganografia se situen al 440 a.C. a l’antiga Grècia, quan ja
s’amagaven missatges escrits en unes tauletes de fusta que
es cobrien amb una cera; a sobre d’aquesta cera s’escrivia
un altre missatge que amagava el primer, i aixı́ el receptor
només havia de treure la cera per accedir al missatge ama-
gat. Amb el pas del temps i l’evolució de les tecnologies,
aquesta tècnica ha evolucionat fins al que s’anomena Es-
teganografia Digital, on es fan servir com a portadors del
missatge a amagar vı́deos, imatges, àudios, fitxers diversos
i també els protocols que s’utilitzen actualment en Internet
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(TCP/IP, HTTP, FTP, etc.) [1] [2]. En aquest darrer cas
anomenat Esteganografia de Xarxa.

L’objectiu del treball és desenvolupar un sistema estega-
nogràfic per a la transmissió d’informació secreta entre un
emissor i un receptor, aprofitant el camp d’identificació del
datagrama IP i el camp d’opcions del segment TCP dels
paquets que genera el protocol TCP/IP mentre s’està realit-
zant una transmissió de Streaming. Per millorar l’eficiència
del sistema esteganogràfic es tindran en compte les següents
caracterı́stiques:

• Quantitat de paquets utilitzats per enviar el secret i
quantitat d’informació secreta que pot transmetre ca-
da datagrama i/o segment.

• La fiabilitat de l’enviament de la informació secreta
davant d’errors de transmissió.

• La capacitat que la informació secreta transmesa no
sigui detectada.

La resta del document està organitzat de la manera
següent. A l’apartat 2, s’exposen les especificacions funci-
onals de la interfı́cie gràfica del client i servidor. A l’apartat
3, es mostra el disseny del sistema estenogràfic realitzat.A
l’apartat 4, s’explica en detall la implementació del sistema.
A l’apartat 5, es presenten els resultats obtinguts i finalment,
a l’apartat 6, es conclou el treball amb les conclusions.

2 ESPECIFICACIONS FUNCIONALS

El sistema consta d’una interfı́cie gràfica única per al client
i per al servidor (Apèndix A.1). Permet escollir entre treba-
llar en mode servidor per enviar el secret o en mode client
per rebre el secret.

En el cas que es treballi en mode servidor s’escollirà el
port pel que treballarà el servidor de streaming, el fitxer se-
cret que es desitjarà enviar, si es realitzarà compressió del
secret a enviar, i també si es voldrà xifrar la informació se-
creta. El xifrat realitzat serà amb una clau simètrica de 32
bytes i fixa per aquest treball.

En el cas que es treballi en mode client, s’escollirà, igual
que en el mode servidor, el port pel qual treballarà el ser-
vidor de streaming. A més, es podrà escollir si es desitja
simular una pèrdua de paquets i amb quina freqüència es
produirà.

En ambdós casos, es pot seleccionar si es vol obtenir re-
gistres detallats, tant a la pantalla com en un fitxer de disc
que es guardarà com a “./log.txt”. Durant la transmissió, es
mostrarà un resum en temps real de totes les dades trans-
meses, la durada de la transmissió i també es mostrarà el
codi de redundància cı́clica (CRC) del secret que s’envia en
el cas del servidor, i el CRC del secret rebut en el cas del
client. Això permetrà confirmar si la transmissió del secret
ha estat correcta.

3 DISSENY

El sistema s’ha dissenyat tenint en compte que un client web
en una màquina amb Ubuntu realitza la visualització d’un
vı́deo emmagatzemat en una altra màquina amb Ubuntu i

amb un servidor de Plex en funcionament. A més, s’ha tin-
gut en compte tant si la visualització es realitza a través
d’una xarxa local com si es realitza a través d’Internet.

Un cop s’ha iniciat el sistema en mode client i mode ser-
vidor, respectivament, en cadascuna de les màquines, el ser-
vidor, aprofitant el tràfic de paquets de sortida cap al client
envia senyals de sincronització (SYNC), fins que el client,
retorna al servidor una altre senyal de SYNC. Un cop el
servidor ha rebut el senyal de SYNC del client, s’estableix
la connexió i es comencen a enviar les dades secretes mar-
cant cada paquet amb la senyal de dades (DADES), tenint
en compte que s’aprofita tot el tràfic de paquets amb mida
més gran de 0.

Per a cada paquet de DADES enviat, el servidor va
guardant en un buffer la informació del secret enviat, el
número de seqüència del segment TCP (SEQ) (Número de
seqüència Fig. 1) i el número de reconeixement esperat
(ACK) (Número de confirmació de la recepció Fig. 1).

Tots aquests paquets marcats amb el senyal de DADES
van arribant al client, que els anirà guardant en un buffer. En
aquest buffer es guardarà el secret, el número de seqüència
(SEQ) del paquet rebut i el número d’ordre que es veurà
més endavant.

A mesura que el servidor va rebent els ACK, que el pro-
tocol TCP del sistema operatiu del client ha anat enviant al
servidor corresponent a cada paquet marcat com DADES,
es van marcant com rebuts en el buffer del servidor. En el
moment que s’arriba al número màxim de paquets enviats i
ja s’han rebut tots els ACK, el servidor envia una senyal de
final de bloc (FIBLOC) al client i aquest contesta amb una
altre senyal de FIBLOC. Un cop el servidor rep la senyal de
FIBLOC del client, se segueixen enviant més dades secretes
marcant de nou cada paquet com DADES.

Quan el servidor arriba al final del secret a enviar i ja
s’han rebut tots els ACK, aquest envia una senyal de final de
secret (STOP) al client. Quan el client rep el senyal STOP
del servidor, envia un senyal de STOP al servidor i finalitza
la recepció. Quan el servidor rep el senyal de STOP del
client finalitzarà la transmissió (Apèndix A.2).

4 IMPLEMENTACIÓ

4.1 Eines utilitzades
Tot el sistema s’ha implementat amb 2 màquines virtuals,
una per al client i una altra pel servidor, amb 4GB RAM,
20GB de disc dur i sistema operatiu Ubuntu v. 20.04.5 en
cadascuna.

S’ha fet servir Python 3.8.10 per realitzar els diferents
programes que componen el sistema, la llibreria Scapy per
a realitzar la modificació del paquets TCP/IP [3], la llibre-
ria NetfilterQueue per interceptar la pila TPC/IP del kernel
de l’Ubuntu [4], la llibreria Pycryptodome per realitzar el
xifratge del secret en AES-256, la llibreria Zipfile per la
compressió del secret i finalment la llibreria Tkinter [5] per
a realitzar la interfı́cie gràfica.

A més, s’ha fet servir la llibreria Socket per obtenir
l’adreça IP d’una màquina, la llibreria Threading per tre-
ballar amb fils i la llibreria Datetime per calcular el temps
de durada de la transmissió.

Per a realitzar l’anàlisi dels paquets s’ha utilitzat el Wi-
reshark i per realitzar les diferents comprovacions que el
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Fig. 1: Camp opcions del segment TCP

sistema no és detectable per un sistema de detecció d’intru-
sos (IDS), s’ha fet servir Snort v.2.9.7.0 GRE (build 149)
configurat amb les regles per defecte i instal.lat en el client
[6].

Pel que fa al sistema de streaming, s’ha instal·lat Plex
v.4.87.2 en el servidor i s’ha configurat per a compar-
tir un vı́deo de prova. En el client, simplement intro-
duint en un navegador la IP del servidor i el port 32400
(http://ip servidor:32400) s’accedeix al vı́deo del servidor
en streaming [7].

4.2 Captura de paquets
Si el sistema funciona en mode servidor, el programa afe-
girà un regla al firewall de l’Ubuntu perquè tots els paquets
TCP que surtin des de la IP local del servidor i amb el port
origen el port del servidor es desviı̈n a una funció que ges-
tionarà aquests paquets. També afegirà una altra regla al
firewall perquè tots els paquets TCP que entrin amb IP de
destinació del servidor i port de destinació el del servidor,
es desviı̈n a la funció que gestionarà aquests paquets. Per a
fer això s’ha utilitzat la llibreria NetfilterQueue.

Un cop els paquets ja passen per la funció, s’utilitza la
llibreria Scapy per a analitzar el contingut de cada camp
del datagrama IP i/o segment TCP. A més, aquesta llibre-
ria permet modificar qualsevol camp i tornar-lo a la pila
TCP/IP perquè segueixi el seu camı́. Quan es modifica un
camp el cheksum canvia, però amb Scapy es recalcula au-
tomàticament si l’hem esborrat primer.

Per la part del client, es fa el mateix, però les regles del
firewall del Ubuntu desvien el tràfic de sortida on la IP ori-
gen sigui la IP local del client i port de destinació el port
del servidor. Per als paquets d’entrada, s’afegeix una regla
on es desvien tots els paquets d’entrada amb IP de destina-
ció del client i port origen del servidor. En l’apèndix A.3
es pot observar un fragment de codi amb les instruccions
utilitzades.

4.3 Control i modificació de paquets
Per poder identificar els paquets que el sistema estega-
nogràfic fa servir per intercanviar informació entre servidor
i client, s’ha fet servir el camp opcions del segment TCP.
A mes, també s’ha fet servir el camp TS Value per l’opció
de tipus timestamps per a identificar el tipus de paquet que
s’està rebent o enviant (SYNC, DADES, FIBLOCK, STOP
i REENVIAMENT). Si ens fixem en la Fig. 1, podem ob-
servar l’estructura d’un segment TCP i en concret, passarem
a analitzar el contingut del camp opcions.

Aquest camp d’opcions sempre serà múltiple de 4 bytes
(32 bits) i, depenent de la informació que emmagatzemi,
tindrà una estructura o una altra. En concret, ens fixarem
en la Fig. 2, on es mostra una captura del Wireshark d’un
paquet enviat pel servidor Plex al client, per indicar com
s’ha fet servir aquest camp.

En aquesta captura s’observen 12 bytes que corresponen
al timestamps del segment TCP corresponent al paquet en-
viat pel servidor. El timestamps indica una marca de temps
que permet, tant al servidor com al client, comprovar quant
triga a viatjar un paquet entre la font i la destinació (anada i
tornada).

Aquests 12 bytes s’estructuren, per una banda, en 2 bytes
que contenen el valor 01 indicant que no realitzen cap ope-
ració [8]; per altra banda, 10 bytes que contenen la informa-
ció de timestamps. Aquests 10 bytes estan configurats de la
següent manera: el primer byte té un valor de 08, el qual
indica que la informació és de tipus timestamp. El següent
byte té un valor de 0a, indicant que la longitud d’aquest
camp és de 10. Després, hi ha 8 bytes més que contenen el
valor del timestamp del servidor, utilitzant 4 d’aquests by-
tes, i el valor del timestamp del client, utilitzant els altres
4 bytes [9]. Cal destacar que els 2 bytes amb valor 01 ser-
veixen únicament per emplenar el camp d’opcions perquè
tingui una mida múltiple de 4 bytes (Fig. 3).

Desprès de fer moltes proves i d’analitzar tots els paquets
transmesos del servidor al client i viceversa, s’ha pogut ob-
servar que, en tots els casos, aquests 10 bytes corresponents
al timestamps mai apareixen al principi de les opcions. Per
tant, per tal de marcar un paquet com a paquet que conté
informació estenogràfica, s’ha modificat el camp d’opcions
del segment TCP perquè el camp timestamps estigui al prin-
cipi de les opcions, tal i com es mostra a la Fig. 4. Aixı́, tot
paquet que tingui el camp timestamps al principi serà un
paquet que ha estat manipulat pel sistema esteganogràfic.

A més, també s’ha modificat el camp de timestamp value,
modificant-lo el mı́nim possible, perquè doni un número
mòdul 6. Aixı́ podrem codificar 6 tipus de paquets dife-
rents, encara que només ens en calen 5 (SYNC, DADES,
FIBLOCK, STOP i REENVIAMENT) per aquest disseny.
Es restaran fins a 5 unitats en funció del número mòdul 6
que es desitgi.

En la captura de la Fig. 4 veiem un exemple, de com
el servidor envia un paquet al client marcat amb el senyal
de SYNC. Observem com el camp de timestamp value és
150737106, aquest número mòdul 6 és 0, el qual correspon
al senyal de SYNC. El valor original era 150737108 i només
s’ha restat 2 per aconseguir un número que mòdul 6 doni 0.
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Fig. 2: Camp opcions del segment TCP

Fig. 3: Camp Timestamps en hexadecimal

Per tant, la variació màxima que el timestamp value arribarà
a tenir serà de -5 unitats, per tal d’aconseguir els 6 tipus de
paquets possibles.

Cal destacar, que una variació excessiva en el timestamps
podria interferir negativament en la transmissió, ja que dis-
torsionaria els timestamps del protocol TCP. En aquest cas,
desprès de fer proves no s’han detectat anomalies ni des del
Wireshark, ni des del Snort.

Aixı́, tots els paquets que han estat modificats pel siste-
ma seran correctament identificats. A més, es podrà saber
de quin tipus de paquet estem tractant (SYNC, DADES, FI-
BLOC, STOP i REENVIAMENT) i sense que es produei-
xin falses identificacions.

Pel que fa als paquets que el servidor retransmet degut
a problemes de transmissió, el sistema fa servir el buffer
on ha anat guardant els número de SEQ, secret i número
d’ordre per detectar si és un paquet que ja ha estat transmès.
En aquest cas, el sistema sabrà que és una retransmissió
perquè el número de SEQ ja existirà en el buffer i el que
farà és enviar de nou el mateix secret amb el mateix número
d’ordre. En la següent secció s’explica en detall el número
d’ordre.

4.4 Confirmació i redordenació de paquets
Amb la modificació del camp timestamps s’aconsegueix
disposar dels 2 bytes del camp identificació del datagra-
ma IP (Fig. 5), fent servir 1 byte pel secret (byte menys
significatiu) i un altre byte pel número d’ordre (byte més
significatiu). Cal destacar, que aquest número d’ordre no
es farà servir exactament per ordenar els paquets, ja que es
farà servir el propi SEQ del segment TCP per fer-ho.

És important assenyalar que tots els paquets que con-
tinguin secret estaran marcats amb la senyal de DADES i
faran servir el byte menys significatiu del camp identifica-
ció del datagrama IP. Per això, en una transmissió de stre-

aming entre xarxes amb diferent Maximum Transmission
Unit (MTU), el protocol IP farà servir aquest camp identi-
ficació per poder ajuntar de nou els datagrames IP. Per tant,
no es podrà fer servir aquest camp per emmagatzemar ni el
número d’ordre, ni el secret. Amb això, és important te-
nir en compte que aquest sistema esteganogràfic es veurà
limitat en transmissions on el MTU de cada xarxa per on
circulin els paquets no sigui el mateix [10].

Aquest número d’ordre s’utilitza per solucionar el pro-
blema que el servidor de Plex de vegades envia dades a ports
diferents del client. Quan s’envia un paquet del servidor al
client per un altre port del client, el comptador de SEQ és di-
ferent i no podrı́em reordenar els paquets correctament. Es
fa servir aquest byte com un número que indica l’ordre del
port que s’està utilitzant. Si, per exemple, el primer paquet
que conté secret s’envia al port del client número 46826,
aquest byte serà 0, si els següents paquets també s’envien
al mateix port del client el número es mantindrà a 0, però
si el port del client canvia, el número passarà a 1. Per tant,
aquest byte guardarà com a màxim 256 canvis de port i per
a cadascun d’ells els paquets s’ordenaran pel SEQ.

Quan s’arribi al número d’ordre 256, el servidor haurà
d’esperar a haver rebut tots els ACK del segment TCP,
que el sistema operatiu del client hagi anat enviant au-
tomàticament segons el funcionament del protocol TCP/IP
[11] [12], per començar a enviar un nou conjunt de 256
números d’ordre. Per saber si s’han rebut tots els ACK que
el client hagi enviat, el servidor va guardant en un buffer tots
els ACK que espera rebre per a cada paquet que hagi enviat.
Tenint en compte que només s’utilitzen paquets amb longi-
tud de dades més gran que 0 per enviar el secret, podem de-
terminar el corresponent ACK que el servidor rebrà sumant
la longitud del paquet de dades al número de seqüència cor-
responent del segment TCP.

En la Fig. 6 es mostra una captura realitzada amb el Wi-
reshark d’un segment TCP corresponent a un paquet que va
del servidor al client, on veiem com el SEQ és 3537727697
i té una longitud de 25 bytes. No obstant això, el ACK es-
perat pel servidor serà 3537727697+25=3537727722. Tal
i com es mostra a la figura 7, el següent paquet que es rep
és un paquet del client al servidor i amb ACK 3537727722.
Ara, el servidor té constància que el client ha rebut el paquet
que se li va enviar amb SEQ 3537727697.
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Fig. 4: Camp opcions modificat del segment TCP

Fig. 5: Camp identificació datagrama IP

Quan el client rep un paquet del servidor, el primer que
fa és analitzar el tipus de paquet que és (SYNC, DADES,
FIBLOC, STOP i REENVIAMENT) i en el cas que sigui
de dades, guarda en un buffer el número d’ordre, el SEQ i
el secret.

Quan el servidor rep un paquet del client, comprova el
ACK rebut amb els ACK guardats en el buffer i marca com
a correctament enviats tots paquets que tinguin els ACK
iguals o inferiors l’ACK rebut, ja que el protocol TCP pot
realitzar confirmació múltiple de paquets. A més, un cop el
servidor ha arribat al número màxim d’ordre i ja no existei-
xen paquets pendents de confirmació, envia al client un se-
nyal de FIBLOC perquè el client ordeni els paquets segons
número d’ordre i número de seqüència. Un cop el client ha
ordenat els paquets els guardarà en un buffer definitiu.

Finalment, quan el servidor ha arribat al final del secret a
transmetre, es realitzarà el mateix procés que amb FIBLOC,
però amb el senyal de STOP. En aquest cas, el client rea-
litzarà una descompressió i/o un desxifratge en cas que el
secret hagi arribat comprimit i/o xifrat. Finalment, es guar-
darà en disc el secret rebut.

Per a que el client sàpiga si el secret arribarà com-
primit i/o xifrat, el servidor envia juntament amb el
senyal de SYNC 4 possibles valors codificats dins el
camp identificació del datagrama IP. El procediment se-
guit per modificar el camp identificació ha estat el ma-
teix que s’ha utilitzat per modificar el camp TSValue
del Timestamps. Com que només ens calen 4 tipus

de valors (NOCOMPRIMIT-NOXIFRAT, COMPRIMIT-
NOXIFRAT, NOCOMPRIMIT-XIFRAT, COMPRIMIT-
XIFRAT), s’ha augmentat el mı́nim possible el camp iden-
tificació del datagrama IP per a que doni un número en con-
cret mòdul 4, i aixı́ poder codificar aquests 4 valors. A part
d’això, s’aconsegueix modificar molt poc el valor inicial del
camp identificació del datagrama IP.

5 RESULTATS

En la Fig. 8 es mostren 3 taules comparatives. Cada taula
correspon a un mida diferent del secret i en cada taula es
mostren els diferents paquets que es transmeten en funció
del número de paquets que es perden en la transmissió.

La columna “freqüències de pèrdua de paquets” ens indi-
ca cada quants paquets rebuts pel client es perdrà un paquet.
Els “bytes enviats” indiquen el total de bytes transmesos du-
rant la reproducció de streaming, els “paquets enviats” són
tots els paquets transmesos, amb o sense dades, durant la
reproducció. Els “paquets enviats + secret” són tots els pa-
quets enviats que contenen secret. Finalment, la columna
“% paquets + secret” indica la proporció de paquets amb
secret enviats respecte el total de paquets enviats i el “% se-
cret enviat” la proporció de bytes enviats de secret respecte
els bytes totals enviats per la reproducció de streaming, te-
nint en compte que, per a cada paquet amb secret enviat,
s’està enviant 1 byte de secret.

Es pot observar com el percentatge de paquets que con-
tenen secret respecte al número de paquets totals enviats és
superior al 90%, per tant, s’aconsegueix aprofitar la major
part dels paquets que es generen durant la reproducció de
streaming per enviar el secret.

Pel que fa a la quantitat d’informació transmesa, sempre
serà de 1 byte per a cada paquet amb secret, amb això, el
percentatge de bytes enviats del secret respecte els bytes
totals enviats es manté en el 0.07%.

Respecte a les proves realitzades amb el IDS Snort, con-
figurat amb les regles predeterminades, cal indicar que en
cap cas s’han observat alarmes. Tampoc s’han detectat ano-
malies amb el Wireshark, que indiquin mal funcionament
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Fig. 6: Captura Wireshark del paquet enviat pel servidor

Fig. 7: Captura Wireshark del paquet enviat pel client

Fig. 8: Estadı́stiques enviament

del protocol TCP/IP provocades per la manipulació dels pa-
quets per part del sistema esteganogràfic realitzat en aquest
treball.

6 CONCLUSIONS

Amb el sistema esteganogràfic dissenyat en aquest treball
s’ha aconseguit aprofitar la major part dels paquets trans-
mesos en una reproducció de streaming amb Plex. A més,
gràcies al sistema implementat, s’ha assegurat l’enviament
del secret enviat davant errors de transmissió, aprofitant el
propi sistema de reenviament que disposa el protocol TCP.

Aixı́ mateix, s’ha aconseguit reordenar els paquets en el cli-
ent utilitzant el camp SEQ del protocol TCP i el número
d’ordre del sistema dissenyat. Això permet garantir la inte-
gritat i l’ordre correcte dels paquets que contenen la infor-
mació secreta.

A més a més, per augmentar la quantitat d’informació
secreta a enviar, s’ha inclòs un sistema de compressió que
redueix la informació inicial a enviar.

Un cop comprovat que el IDS Snort i el Wireshark no de-
tecten anomalies, podem afirmar que la informació secre-
ta transmesa no serà detectada fàcilment. Aixı́ també, l’ús
d’un sistema de criptografia de clau simètrica com l’AES-
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256 ens permet assegurar que, fins i tot si la informació se-
creta és detectada, no serà possible desxifrar el contingut
sense la clau adequada. Això proporciona una capa addicio-
nal de seguretat i protecció per a la informació confidencial
transmesa.

Per millorar el nombre de paquets, que s’aprofiten per
enviar el secret durant la reproducció de streaming, es po-
drien fer servir els paquets que el servidor segueix enviant
al client mentre el servidor està esperant els ACK del client.
Aixı́, tots aquests paquets que el servidor no està aprofi-
tant, abans d’enviar al client el senyal de FIBLOC, podrien
incloure secret. Aquests paquets es podrien gestionar en
un segon buffer, tant en el client com en el servidor, i aixı́
aprofitarı́em més paquets de la transmissió.

Per altre costat, la quantitat d’informació secreta que
s’envia no és del tot elevada. Per millorar-la, es podria fer
servir part de les opcions del datagrama IP per enviar més
informació, modificant l’ordre de certes opcions o modifi-
cant estratègicament certs camps.

També es podrien realitzar altres modificacions en les op-
cions del segment TCP, diferents de les que s’han fet en
aquest treball. Per exemple, en comptes de posar únicament
el camp timestamp al començament, es podria combinar
l’ordre d’aquest camp amb el dels 2 bytes de farciment.

Una altra millora que es podria realitzar, vigilant si la
transmissió de streaming travessa algun router, seria utilit-
zar el camp TTL (Fig. 5) del datagrama IP per transmetre
més quantitat de secret. Si la transmissió fos en xarxa local
podrı́em fer servir el byte sencer, però en cas de travessar
un router, el valor d’aquest camp aniria disminuint en una
unitat i aleshores, haurı́em de fer servir les parts altes del
byte.
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8 EE/UAB TFG INFORMÀTICA: ESTEGANOGRAFIA DE XARXA SOBRE ELS PROTOCOLS TCP i IP

A APÈNDIX

A.1 Interfı́cie gràfica d’usuari
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A.2 Disseny del sistema esteganogràfic

A.3 Codi per interceptar paquets


