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RESUMEN

La creacién y el desarrollo constante de la tecnologia aplicada a los conflictos
armados ha hecho cuestionar a parte de la doctrina internacional sus consecuencias a
largo plazo. Un ejemplo claro de ello y objeto del presente trabajo es la creacion y el
desarrollo de Sistemas de Armas Autonomas (AWS, por sus siglas en inglés) por parte
de los Estados. Aunque es una tecnologia que sigue en proceso de desarrollo, es
inevitable anticiparse a los desafios legales que conlleva su utilizacion en conflictos

armados o en otros contextos de violencia organizada.

El presente trabajo tiene por objeto analizar la definicion y caracteristicas de los
Sistemas de Armas Auténomas y dos de los desafios legales que presentan: la legalidad
de su uso y la posible atribucion de responsabilidad en caso de utilizarse para cometer

crimenes internacionales.

Para ello, se analizard la adecuacion de este tipo de sistemas de armas autonomas a los
principios del Derecho Internacional Humanitario y los diferentes modos de
responsabilidad atribuibles en caso de utilizarse o crearse con el fin de cometer

crimenes internacionales.

Palabras clave: Sistemas de Armas Auténomas, brecha de responsabilidad, legalidad,

Derecho Internacional Humanitario, crimenes internacionales.
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1. INTRODUCCION

En los ultimos anos, la creacion de nuevos Sistemas de Armas Auténomas
(AWS, por sus siglas en inglés) han provocado reacciones distintas entre la comunidad
internacional. Concretamente, su creacion ha dado lugar a nuevos desafios o
problematicas que seran analizadas a lo largo del presente trabajo: su legalidad y la
posible atribucion de responsabilidad en caso de utilizarse para cometer crimenes

internacionales.

En cuanto a la legalidad de su uso, existen distintas opiniones al respecto en la doctrina.
Por un lado, algunos autores defienden la legalidad de su aplicacion, alegando que los
AWS podrian llegar a salvar vidas y evitar atrocidades, si se mantienen dentro de los
limites adecuados (Arkin, 2014; Marchant et al., 2011). De hecho, algunos incluso
consideran que es posible lograr que los AWS cumplan los principios del Derecho
Internacional Humanitario (DIH), por ejemplo, mediante la incorporacion de un
“regulador ético” (Arkin, 2014). Por otro lado, otros académicos consideran que la
legalidad y aplicabilidad de los AWS podria comportar una violacion del derecho a la
vida y la dignidad de las personas, al considerar que nunca podrian cumplir con los
principios prescritos en el DIH, por su falta de predecibilidad, empatia y humanidad,
por ejemplo, a la hora de discernir si un combatiente ha dejado de serlo o esta herido

(Sparrow, 2011; Human Rights Watch, 2012).

Actualmente, los AWS siguen en fase de iniciacion y desarrollo (Gunawan et al., 2019;
Macher, 2021), a pesar de existir ciertas armas con cierto grado de autonomia utilizadas
por diversos Estados'. Pese a ello, Naciones Unidas no ha ilegalizado todavia el uso de
los AWS, solamente ha creado un organismo independiente para su investigacion y

prevencion (la llamada Convencion sobre Ciertas Armas Convencionales) y ha

! Entre otros, el sistema Phalanx de los Estados Unidos, que detecta automaticamente, rastrea y capta
amenazas de ataques aéreos, como los realizados por misiles antibuques y aeronaves (Grut, 2013); o el
Taranis del Reino Unido, un prototipo de avion de combate no tripulado propulsado con motor de
reaccion, que permite localizar e identificar autonomamente enemigos, pudiendo solamente atacar a

objetivos cuando le sea autorizado por el superior (Campaiia Colombiana Contra Minas, 2014).



realizado una serie de recomendaciones a los Estados (Naciones Unidas, 2013). En
cuanto a la Union Europea, el Consejo Europeo promovid la redaccion de una propuesta
de Reglamento sobre la Inteligencia Artificial en 2021%, que atn se encuentra en fase de

aprobacion, con el fin de armonizar la normativa relativa a la mencionada cuestion.

En relacion a la segunda problematica sobre la atribucion de responsabilidad a
cualquiera de los agentes implicados en la fabricacion, aplicacion o utilizacion de los
AWS, en relacion con la posible comision de crimenes internacionales cometidos por
estos [arts. 5, 6, 7 y 8 Estatuto de Roma de la Corte Penal Internacional (ECPI)], toda la
literatura cientifica coincide en considerar que la creacion de este tipo de armas puede
llegar a producir una evidente brecha de responsabilidad. Dicha brecha es una cuestion
importante a analizar, puesto que puede llegar a frustrar la finalidad de la CPI: el fin de
la impunidad de los crimenes mas graves para la comunidad internacional’. En este
sentido surge la duda de qué sujetos podrian considerarse responsables por la comision

de crimenes internacionales a través del uso de AWS.

El presente trabajo analizara las dos problematicas introducidas como consecuencia de
la creacion de los AWS y su posible utilizacion para la comision de crimenes
internacionales. Para ello, la metodologia del presente trabajo se basa en una btisqueda
bibliografica, planteando las mejores soluciones a la falta de regularizacion de los AWS,
en base a su adecuacion o no al DIH y resolviendo el dilema de responsabilidad que su

creacion y uso con fines delictivos acarrearia.

2 Comision Europea (21 de abril de 2021). Reglamento del Parlamento Europeo y del Consejo por el que

se establecen normas armonizadoras en materia de Inteligencia Artificial, 2021/0106(COD).

3 Preambulo del ECPL: “Afirmando que los crimenes mds graves de trascendencia para la comunidad

internacional en su conjunto no deben quedar sin castigo(...)”.



2. LOS SISTEMAS DE ARMAS AUTONOMAS EN EL
DERECHO INTERNACIONAL PUBLICO

2.1. Definicion y caracteristicas de los AWS.

A pesar de no existir consenso entorno a la definicion de los AWS (Geneva
Academy, 2014), en el presente trabajo utilizaremos la definicion otorgada por el

Comité Internacional de la Cruz Roja (CICR, 2016), segtn el cual un AWS constituye:

“Cualquier sistema de armas con autonomia en sus funciones criticas. Es decir,
un sistema de armas que puede seleccionar (i.e., buscar o detectar, identificar,
rastrear, seleccionar) y atacar (i.e., usar la fuerza, neutralizar, dafiar o destruir)

objetivos sin intervencion humana” (p. 1).

De este modo, los AWS o también llamadas Human-out-of-the-Loop Weapons (Human
Rights Watch, 2012), seran aquellas armas con autonomia total, sin intervencion
humana alguna, tanto en la eleccion del objetivo como en el uso de fuerza letal

(Naciones Unidas, 2013).

Como hemos adelantado, las dos caracteristicas claves de los AWS incluyen la

autonomia y la toma de decisiones (Viveros, 2021):

a) Autonomia: Después del lanzamiento inicial o la activacion por parte de un
operador humano, es el propio AWS, utilizando sus sensores, software y
armamento, el que asume las funciones de seleccion de objetivos; funciones que,
de otro modo, estarian controladas por humanos (Davison, 2017).

b) Toma de decisiones: Una vez seleccionado el objetivo, los AWS son capaces de
decidir por ellos mismos si lanzar finalmente el ataque contra el objetivo o no

(CICR, 2016).

En cuanto a la clasificacion de los AWS, el DIH no realiza una clasificacion ni
delimitacion de los mismos. Sin embargo, de acuerdo con la doctrina, podriamos

realizar las siguientes clasificaciones.



2.1.1.  Segun el grado de autonomia.

Como hemos adelantado supra®, los AWS estdn en fase de iniciacion y

desarrollo y, en la actualidad, no existe un arma plenamente auténoma utilizada en

conflictos armados. De este modo, Human Rights Watch (2012), clasifica los AWS en

tres categorias segun su grado de autonomia (p. 2):

a) Human-in-the-Loop Weapons o las llamadas armas semi-autonomas: Aquellas

armas que pueden seleccionar objetivos por si mismos pero necesitan de

intervencion humana para ejercer la fuerza.

b) Human-on-the-Loop Weapons o las llamadas armas autonomas supervisadas:

Aquellas armas que puede seleccionar objetivos y ejercer la fuerza por si
mismos, bajo la supervision de un humano, quien puede anular en cualquier

momento sus acciones.

c) Human-out-of-the-Loop Weapons o las llamadas armas con plena autonomia:

Aquellas armas que pueden seleccionar objetivos y ejercer la fuerza por si
mismos sin intervencion humana alguna. Esta seria la definicion objeto del

presente trabajo.

2.1.2.  Segun el lugar donde se utilizan.

Otra clasificacion ofrecida por la doctrina es la que distingue los AWS seglin el

lugar donde sean utilizados (Jenks, 2017):

a) Maritimas: Aquellas armas que operan sobre o bajo el océano.

b) Acéreas: Aquellas armas que operan en el aire.

c) Terrestres: Aquellas que operan en la tierra.

Como hemos adelantado supra’, uno de los riesgos principales generadores de debate de

los AWS es que puedan llegar a herir o quitar la vida a civiles, vulnerando asi el DIH.

Esta clasificacion es especialmente relevante por el hecho de que el lugar donde se usen

4 Ver epigrafe 1. Introduccidn.

> Ibid.
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dichas armas es importante y debe tenerse en cuenta, puesto que alli donde haya menos

presencia de civiles, menos riesgo habra de poder herirlos.

2.1.3.  Segun la funcion que desempeiian.

Finalmente, una ultima clasificacion posible segun la doctrina de los AWS es
segin la funcion que desempenan. Asi, segun Lewis (2017), los AWS podian
clasificarse en: ofensivos (aquellas armas utilizadas para atacar) y defensivos (aquellas

armas utilizadas para defender).

Sin embargo, esta clasificacion resulta polémica, puesto que algunos autores consideran
que los AWS, por su propia definicion, solamente pueden ser armas ofensivas, dado que
la toma de decisiones comporta una accidn letal en contra de un objetivo seleccionado

sin intervencion humana alguna (Ekelhof, 2018).

2.2.  Origeny evolucion de los AWS.

Los AWS han sido utilizados por las fuerzas armadas de todo el mundo durante
muchas décadas (Gunawan, 2019), con mayor o menor autonomia, sin llegar a ser
plena. Su evolucion mas exponencial se ha dado a partir de la Primera Guerra Mundial,
respondiendo a los cambios en los medios y métodos de guerra debido a la revolucion
tecnoldgica (Gunawan, 2019). A raiz de la Primera Guerra Mundial, se empez6 a
investigar sobre la Inteligencia Artificial, generando el debate de si las maquinas
podrian llegar a pensar y llegar a tener emociones y empatia en un futuro (Turing,

1950).

Es a partir del siglo XX cuando se constata una mayor autonomia mucho mas definida
en las armas, pudiendo empezar a sustituir a los humanos por algunas de estas, aunque
requirieran aun de una minima intervencién humana. De este modo, paises como China,
Estados Unidos o Arabia Saudi, son los que proliferan el uso de este tipo de armas, al

ser los que mayor gasto mundial destinan a la investigacion y desarrollo militar, segiin

11



un informe del Instituto Internacional de Estocolmo para la Investigacion de la Paz

(Boulanin & Verburggen, 2017).

Es mas, la revolucion robdtica en este contexto ha sido descrita por varios autores como
la siguiente gran revolucion en cuestiones militares (la tercera, concretamente), después
de la creacion de la polvora durante el siglo XIII y el desarrollo de las armas nucleares
durante el siglo XX (Tegmark, 2017 citado por Viveros, 2021; Singer, 2009). No
obstante, Naciones Unidas (2013) diferencia dicha revolucion de las anteriores,
estableciendo que “su despliegue supondria no solo la actualizacion de los tipos de
armas utilizadas, sino también un cambio de identidad de quienes las emplean” (p. 6),
conllevando el riesgo de que se forme una brecha en la atribucion de responsabilidad.

De ahi la importancia de esta tercera revolucion robotica, frente a las anteriores.

En los ultimos afios, las declaraciones oficiales de los gobiernos parte de Naciones
Unidas, como Estados Unidos, indicaban que no se preveia el empleo de los AWS en
conflictos armados u otras situaciones (Departamento de Defensa de Estados Unidos,
2011). Sin embargo, los supervisores de la Policia de San Francisco aprobaron el 29 de
noviembre de 2022 un plan para el uso de “robots policia” capaces de tomar decisiones
que podian ser, incluso, la de asesinar personas. Finalmente, el 7 de diciembre de 2022
no llegd a aprobarse ante el debate internacional generado (CNN, 7 de diciembre de
2022). No obstante, sirve de claro ejemplo para ilustrar los ultimos avances por parte de
varios Estados en la creacion de los AWS y el riesgo de que tales armas se utilicen, ya
no en conflictos armados donde interviene el DIH, sino en el ambito civil cuotidiano sin

conflicto armado alguno (Naciones Unidas, 2013).

2.3. Introduccion a las problematicas que plantean su creacion.

Con este crecimiento exponencial manifestado de la creacion de AWS, se ha ido
generando mayor debate por parte de la comunidad internacional alrededor de su
posible legalidad y compatibilidad con los principios establecidos en el DIH, asi como

con los derechos humanos (Naciones Unidas, 2013).

12



De este modo, la primera problemdtica que manifiesta el desarrollo de nuevos AWS o,
en general, de cualquier método o medio de guerra nuevo que se cree, es el de su
posible legalidad. Para ello, en el epigrafe siguiente, se analizard su regulacion a través
de las normas establecidas en el DIH y su posible adecuacion a los principios de este.
Ademads, se expondran las diferentes opiniones presentes en la doctrina del derecho
internacional publico respecto a la creacion de AWS y, finalmente, se culminara con una

conclusion sobre la legalidad o ilegalidad de dichos sistemas.

Por otro lado, la segunda problematica ocasionada por la creacion de AWS es la
atribucion de responsabilidad en caso de utilizarse para la comision de crimenes

internacionales.

Como ya hemos adelantado supra®, la posible utilizacion de estos AWS con el objetivo
de cometer crimenes internacionales puede ocasionar una brecha de responsabilidad
(Chengeta, 2020). Es decir, al no poder considerar a los “robots” como autores de la
comision de crimenes internacionales y, por lo tanto, responsables de los mismos, surge
una brecha de responsabilidad al existir debate entorno a quién deberia atribuirse la

comision de dichos crimenes (al superior, al Estado, al disefiador, al fabricante, etc.).

La atribucién de responsabilidad es crucial para el derecho penal internacional, para
determinar quien debe responder por el crimen cometido y puesto que permite a las
victimas acceder a la reparacion del dano sufrido (Burke & Persi-Vicentic, 2014). Es
por ello que, en el epigrafe 4 del presente trabajo, se analizaran cuatro posibles formas
de responsabilidad (individual, del superior, corporativa y estatal) y se culminard con

una conclusion al respecto.

® Ver epigrafe 1. Introduccion.
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3. PRIMERA PROBLEMATICA: LA LEGALIDAD DE LOS
AWS RESPECTO AL DIH

3.1.  El Derecho Internacional Humanitario.
De acuerdo con el CICR (2015), el DIH es aquel que:

“[R]egula las relaciones entre los Estados, las organizaciones internacionales y
otros sujetos del Derecho Internacional. Es una rama del derecho publico
internacional que consiste en reglas que, en tiempos de conflicto armado [tanto
de caracter internacional (CAI) como no internacional (CANI)], busca - por
razones humanitarias - proteger a las personas que no participan o ya no
participan en las hostilidades, y restringir los medios y métodos de guerra” (p.

4).

En definitiva, la finalidad del DIH se fundamenta en “proteger a las victimas de
conflictos armados y regular las hostilidades a partir de un equilibrio entre la

necesidad militar y las consideraciones de humanidad” (Melzer & Kuster, 2019).

El DIH estd formado por los Protocolos Adicionales I y II de los Convenios de Ginebra
de 1949, adoptados el 8 de junio de 1977. En ambos se incluyen tanto la llamada “ley de
Ginebra” (que regula las normas protectoras de las victimas de los conflictos armados)
como la llamada “ley de La Haya” (que regula los derechos y obligaciones de los
combatientes durante las hostilidades, asi como los limites de los medios y métodos de
guerra utilizados en estas). Ademads, parte del desarrollo del DIH también se origina en

la costumbre internacional.

Las principales reglas aplicables en los conflictos armados segun sean internacionales o

no internacionales son las siguientes:

14



Tabla 1: Principales reglas aplicables en los CAI y CANI.

CAI CANI
Los cuatro Convenios de Ginebra El articulo comun 37
Protocolo Adicional I Protocolo Adicional II
Costumbre DIH para los CAI Costumbre DIH para los CAI

Fuente: Elaboracion propia a partir de: “International Humanitarian Law. Answer to your questions”, por

el CICR, 2015, p. 21.

Las normas que regulan los CANI son menos precisas que para los CAl. Por ejemplo,
no existe el estatus de combatiente o prisionero de guerra en las reglas que rigen los
CANI. Ello responde a que los Estados no han estado dispuestos a otorgar inmunidad
judicial a los miembros de grupos armados no estatales organizados, en virtud de la
legislacion nacional. Dado el principio de soberania estatal y la reticencia de los Estados
a someter los asuntos internos a la codificacion internacional, ha resultado dificil

fortalecer el sistema de proteccion en los CANI (CICR, 2015).

3.1.1.  Fuentes y regulacion del DIH.

La progresiva evolucion y desarrollo del DIH se ha llevado a cabo a partir de
una serie de principios y normas consuetudinarias que se han ido recogiendo en diversos
tratados internacionales (Salmon, 2004). Asi, las fuentes del DIH son: los tratados
(incluyendo los Convenios de Ginebra, principales reguladores en dicha materia, entre
otros protocolos), la costumbre (presente también en todos los tratados internacionales

entorno al DIH) y los principios rectores del DIH.

Los Convenios de Ginebra protegen a todas las personas o categorias de personas que
no participan activamente en las hostilidades o ya no participan activamente en ellas

(CICR, 2015):

e [ Convenio de Ginebra: Soldados heridos o enfermos en tierra y miembros de los

servicios médicos de las fuerzas armadas

7 Ver epigrafe 6.1. Anexo 1.
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II Convenio de Ginebra: Militares heridos, enfermos o naufragos en el mar y
miembros de los servicios médicos de las fuerzas navales
[T Convenio de Ginebra: Prisioneros de guerra.

IV Convenio de Ginebra: Civiles, tales como:

Civiles extranjeros en el territorio de las partes en conflicto, incluidos los
refugiados.

- Civiles en territorios ocupados.

- Civiles detenidos e internados.

- Personal médico y religioso o unidades de proteccion civil.

Las siete normas fundamentales que se establecen en los Convenios de Ginebra de 1949

y sus Protocolos Adicionales de 1977 son las siguientes (Unién Interparlamentaria &

CICR, 2018):

II.

I1I.

IV.

Aquellas personas que no participan en las hostilidades (calificadas como
civiles, segun la jurisprudencia de la CPI®) y aquellas que se encuentran fuera de
combate al resultar heridas o prisioneras, tienen derecho a la vida y a su
integridad moral y fisica.

Est4 prohibido matar o herir de forma alguna a los enemigos que se rindan o se
hallen heridos.

Aquellas personas heridas o enfermas deberan ser recogidas y atendidas por las
partes en conflicto en cuyo poder estén. Dicha proteccion también alcanza al
personal, las instalaciones, los medios de transporte y el material sanitarios.
Aquellos combatientes secuestrados o capturados y aquellos civiles bajo la

autoridad de la parte contraria tendran derecho a la vida y dignidad, debiendo ser

8 La CPI en el caso Bemba establecié que “//]a poblacion civil (...) comprende todas las personas que

son civiles a diferencia de los miembros de las fuerzas armadas y otros combatientes legitimos”.

Prosecutor v. Bemba, Decision Pursuant to Article 61(7)(a) and (b) of the Rome Statute on the Charges of
the Prosecutor Against Jean-Pierre Bemba Gombo, 15/06/2009, ICC-01/05-01/08-424, para. 78.

Asi mismo, la CPI en Mbarushimana afiadié que la poblacion civil comprendia aquellas personas que no

participaban o formaban parte directamente de las hostilidades. Prosecutor v. Mbarushimana, Decision on

the Confirmation of Charges, 16/12/2011, ICC-01/04-01/10-465-Red, para.265-266.
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respetados, ademas de sus derechos y convicciones individuales. Por lo tanto,
deberan ser protegidos, prohibiéndose cualquier acto de violencia contra ellos.

V. Todas las personas tendran derecho a beneficiarse de garantias judiciales
fundamentales, no pudiendo ser responsables de actos que no hayan cometido.
Tampoco podran ser sometidas a tortura fisica o psicoldgica o tratos crueles o
degradantes con el fin de obtener informacion o una confesion de culpabilidad.

VI.  No cualquier método o medio de guerra podra ser utilizado en cualquier
conflicto armado por las partes y sus miembros de las fuerzas armas, quedando
totalmente prohibido el uso de armas o métodos de guerra que puedan causar
dafios o sufrimientos innecesarios.

VII. Las partes de un conflicto tienen la obligacion de distinguir entre la poblacion
civil y los combatientes, pudiendo solamente atacar a objetivos militares, es

decir, combatientes o bienes no civiles.

3.1.2.  Principios rectores del DIH.

Los principios rectores del DIH son los de distincion, humanidad,

proporcionalidad, necesidad y limitacion de la accion hostil.

Primeramente, el principio de distincion se encuentra regulado en el art. 48 del
Protocolo Adicional 1 (PA I) y requiere que las partes del conflicto distingan entre
civiles y bienes civiles por un lado, y combatientes y objetivos militares por otro;
pudiendo solo dirigir sus ataques contra combatientes y objetivos militares (Geneva
Academy, 2014). Ademas, en caso de duda, la persona u objeto en cuestion debera

considerarse civil [art. 50(1) PA I].

El principio de humanidad se regula en el art. 35(2) PA I y se fundamenta en la
prohibicién a las partes del conflicto de infringir o causar sufrimientos o destrucciones
que sean innecesarios o0 no busquen alzar el objetivo legitimo del conflicto (Union

Parlamentaria & CICR, 2018).

El principio de proporcionalidad establece la obligacion de evaluar el dafio que pueda

causar el ataque, antes de cometerlo, contra la poblacion civil en comparacion con la
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ventaja militar prevista o que se pretende conseguir con dicho ataque (Naciones Unidas,
2013). No obstante, este principio resulta “una de las normas mds complejas del
derecho internacional humanitario” (Human Rights Watch, 2012), al depender en gran
medida de criterios tan subjetivos como la valoracion de las posibles consecuencias de
nuestros actos y el andlisis del contexto especifico en el cual nos encontramos. Este

principio se encuentra regulado en el art. 51(5) PA L.

El principio de necesidad militar implica la obligaciéon de las partes del conflicto a
recurrir solamente a aquellos métodos y medios de guerra que sean estrictamente
necesarios para alcanzar el objetivo militar legitimo del conflicto, siempre y cuando
dichos métodos y medios no se estén prohibidos por el DIH [art. 51(4) PA I]. De este
modo, tal y como establece Union Parlamentaria & CICR (2018):

“El grado y el tipo de fuerza que las partes pueden emplear estin por
consiguiente limitados a lo necesario para vencer al enemigo lo mas
rapidamente posible, con la menor pérdida de vidas y recursos materiales” (p.

10).

Finalmente, el principio de limitacion de la accion hostil o de precaucion se basa en el
deber de evitar o minimizar causar sufrimiento o cualquier tipo de dafio accidental a
personas y bienes civiles (Melzer & Kuster, 2019). Dicho deber se aplica tanto a la parte
atacante, que debe hacer todo lo posible para evitar infringir dafio incidental como
resultado de sus operaciones [precauciones en el ataque, art. 57(1) PA 1], y a la parte
atacada, la cual, en la maxima medida posible, debe tomar todas las medidas necesarias
para proteger a la poblacion civil bajo su control de los efectos de los ataques realizados

por el enemigo (precauciones contra los efectos del ataque, art. 58 PA I).

3.1.3. Relacion del DIH con el uso de los AWS.

Como ya hemos ido adelantando en los apartados anteriores, el DIH regula los
medios y métodos de guerra que pueden ser utilizados en un conflicto armado, tanto

internacional como no internacional. Dentro de dichos medios y métodos de guerra, por
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lo tanto, se encuentra la regulacion de las armas que pueden ser utilizadas en dichos

conflictos, ademas de aquellas estrictamente prohibidas’.

De este modo, uno de los debates mas problematicos a los que se enfrenta el DIH en la
actualidad es el de la legalidad y regulacion de los AWS (Madrid, 2022; Varona, 2016).
Debemos recordar que los AWS son aquellos sistemas de armas capaces de identificar
objetivos y de tomar decisiones sin intervencion humana alguna. Por lo tanto, su posible
utilizacion en conflictos armados podria acarrear la posible comisiéon de crimenes
internacionales, al no quedar clara su compatibilidad con los principios y normas que

rigen el DIH'.
Asi, como establecen la Union Parlamentaria y el CICR (2018):

“Si bien no cabe duda de que el DIH se aplica a estas nuevas tecnologias, el
hecho de aplicar a ellas las normas juridicas preexistentes presenta nuevos retos

respecto de su cumplimiento” (p. 81).

En definitiva, a pesar de su falta de regulacion, los AWS deben someterse al DIH al
utilizarse en situaciones de conflictos armados. En los apartados siguientes,
analizaremos su posible compatibilidad con los principios y normas establecidos en el

DIH.

3.2. Regulacion de los AWS.

Como ya hemos mencionado en el apartado anterior, existe una falta de
regulacion concreta por parte del DIH acerca de la utilizacién de los AWS en conflictos
armados. No obstante, el art. 36 PA I establece una obligacién entorno a las nuevas

armas que puedan ser utilizadas en un conflicto armado por las partes del mismo:

“Cuando una Alta Parte contratante estudie, desarrolle, adquiera o adopte una
nueva arma, o nuevos medios o métodos de guerra, tendrd la obligacion de

determinar si su empleo, en ciertas condiciones o en todas las circunstancias,

? Ver epigrafe siguiente 2.4. Regulacién de los AWS.

1 Ver epigrafe siguiente 2.5. Legalidad de los AWS. Ventajas e inconvenientes.
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estaria prohibido por el presente Protocolo o por cualquier otra norma de

derecho internacional aplicable a esa Alta Parte contratante”.

Esta clausula establecida por el DIH tiene como objetivo prevenir, en cualquier tipo de
circunstancia y momento, el uso de nuevas armas que no se ajusten a las disposiciones
del DIH y puedan suponer una vulneracion, asi como imponer restricciones y limitar el
empleo de cualquier tipo de arma nueva que pudiera llegar a vulnerar los principios del
DIH (Unién Parlamentaria & CICR, 2018). De este modo, dicha clausula aplica a los
Estados parte del conflicto que utilicen este tipo de armas, obligandoles a analizar la

compatibilidad de estas con el DIH.

Concretamente, las tres cuestiones objeto de analisis y revision por parte de los Estados

siguiendo el articulo mencionado, serian tres (Mull, 2018):

I. (El arma se encuentra especificamente prohibida por acuerdos
internacionales existentes sobre control de armas?
II.  ;El arma se ha disefiado para causar sufrimientos innecesarios?

III.  ¢El arma es inherentemente indiscriminada?

Por otro lado, el DIH prohibe ciertos métodos y medios de guerra que (Union

Parlamentaria & CICR, 2018):

a) Propaguen el terror entre la poblacion civil;

b) No puedan distinguir entre combatientes u objetivos militares, por un lado, y
civiles o bienes civiles, por el otro;

c) Causen dafios superfluos o sufrimientos innecesarios;

d) Causen dafios de duracion extensa y graves para el medio ambiente.

Especificamente, el DIH también prohibe el uso de algunas armas especificas, tales

como (Unién Parlamentaria & CICR, 2018; Rodriguez-Villasante, J. L., 2007):

- El veneno y las armas envenenadas;

- Las armas quimicas, bioldgicas y toxinicas;

- Las balas que se expanden o explotan en el cuerpo humano;

- Las armas cuyo efecto principal sea lesionar mediante fragmentos no

localizables por rayos X;
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- Los proyectiles explosivos e inflamables;

- Las minas, las armas trampa y otros dispositivos similares;

- Las armas que busquen primordialmente causar el incendio de objetos o causar
quemaduras a personas;

- Las armas laser que causen ceguera;

- Los restos explosivos de guerra'’;

- Las minas antipersonas o antipersonal'?.

- Las municiones en racimo'’.

- Y las armas nucleares.

3.3. Legalidad de los AWS.

A pesar de que el art. 36 PA 1, mencionado supra', establece una obligacion
para que los Estados analicen el cumplimiento de las disposiciones del DIH en relacion
con las nuevas armas, los distintos métodos y medios de guerra se encuentran en

constante evolucion, haciendo que los posibles conflictos armados y su contexto cambie

' Segtin el CICR (2003): “La expresion «restos explosivos de guerra» (REG) se emplea para designar
una amplia gama de municiones explosivas que quedan — sin estallar o abandonadas — en una zona, una
vez acabado un conflicto armado. Incluyen los proyectiles de artilleria, las minas terrestres, las granadas

de mortero, los cohetes, los misiles y demas tipos de armamento explosivo” (p. 4).

2 De acuerdo con el Diccionario de Accion Comunitaria y Cooperacion al Desarrollo de la Universidad
del Pais Vasco, las minas antipersonal son: “Artefactos explosivos que se entierran en el suelo o se
camuflan, y que cuentan con una espoleta que se activa al ser pisados o golpeados. Sus principales
victimas son los civiles, ocasionando graves dafios humanos y economicos tanto en los conflictos como

durante un largo periodo después de ellos”.

13 Segtin el CICR (2010): “Las municiones en racimo son armas que constan de un contenedor que se
abre en el aire y dispersa grandes cantidades de submuniciones explosivas o “bombetas” sobre un darea
amplia. Dependiendo del modelo, el numero de submuniciones puede variar desde varias decenas hasta
mas de 600. Las municiones en racimo pueden ser lanzadas desde un avion, con artilleria o con misiles.

En general, estas submuniciones estdan disefiadas para estallar al impactar”.

' Ver epigrafe anterior 2.4. Regulacién de los AWS.
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continuamente (Macher, 2021). De este modo, la regulaciéon del DIH fue creada
pensando en aquellos nuevos medios y métodos de guerra de uso fisico, “por lo que
muchas de sus estipulaciones no encajan perfectamente con el mundo cibernético y/o de
codificacion” (Macher, 2021). Resulta, entonces, necesario analizar el cumplimiento de
las normas consuetudinarias y principios rectores por parte del uso de los AWS en un

conflicto armado, observando sus posibles violaciones.

Sin embargo, antes de analizar el cumplimiento o violacion de los principios del DIH
previamente introducidos'®, cabe mencionar la opinidén consultiva no vinculante sobre
armas nucleares de la Corte Internacional de Justicia (C1J), del 8 de julio de 1996'¢, que
sentd un precedente importante al cambiar la forma de analizar y evaluar las armas por
su legalidad per se, y establecer que estas debian evaluarse por la legalidad de su uso.
Es decir, la CIJ concluy6 en dicha opinion consultiva “que las armas nucleares no son
ilegales per se debido a que existe la posibilidad, aunque remota, de un uso legal de las
mismas, en situaciones extremas que amenacen la existencia del Estado” (Viveros,
2021). De acuerdo con Viveros (2021), en relacion con establecer el “uso legal” de los
AWS mencionado por la ClIJ, deben analizarse las siguientes cuestiones para determinar

la legalidad de los mismos (p. 39):

a) Si el objetivo contra el que se utiliza es legal;

b) Incluso siendo un objetivo legal, si resulta proporcional el ataque dirigido contra
el objetivo con el fin militar que se pretende obtener con dicho ataque;

c) Y si deben tomarse medidas de precaucion destinadas a reducir los posibles

dafios civiles incidentales que el ataque pudiera generar.

Para cumplir con dichos requisitos, se deben cumplir con los principios mas relevantes
del DIH (Viveros, 2021), principalmente los principios de distincion, proporcionalidad y

precaucion (Davison, 2017).

15 Ver epigrafe 2.3.2. Principios reguladores del DIH.

¢ Asamblea General de las Naciones Unidas (8 de julio de 1996). Opinién consultiva de la Corte

Internacional de Justicia sobre la legalidad de la amenaza o el empleo de armas nucleares, A/51/218.
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En primer lugar, tenemos el principio de distincion entre la poblacion civil y bienes
civiles, por un lado, y los combatientes y objetivos militares, por otro, siendo estos
ultimos los Unicos que podran considerarse como objetivo de ataque. Por lo tanto,
solamente seran legales aquellos AWS que puedan realizar esta distincion, incluyendo
su capacidad para discernir entre combatientes heridos o rendidos, sin proceder a

atacarlos (Macher, 2021).

Sin embargo, algunos autores expresan su preocupacion ante dicha capacidad (Kastan,
2013), mencionando los siguientes factores como posibles impedidores (Naciones

Unidas, 2013):

- La falta de idoneidad tecnologica de los sensores existentes;
- Su incapacidad para distinguir el contexto;
- Y la dificultad de codificar mediante un programa informatico términos del DIH

tan subjetivos como si un combatiente esta herido o se esta rindiendo.

Ademés, de acuerdo con Human Rights Watch (2012), en situaciones de
contrainsurgencia o guerra no convencional donde a menudo la distincion se realiza en
base a la interpretacion de la conducta del enemigo, la incapacidad de los AWS y, en
general, de la inteligencia artificial de sentir empatia o interpretar las emociones
humanas o sus intenciones (conceptos muy subjetivos y dificiles de determinar incluso
por parte de los combatientes), resultaria un obstaculo para el cumplimiento del

principio de distincion.

Aunque es bien sabido que los humanos no tienen necesariamente una capacidad para
distinguir superior a los AWS, los cuales pudieran tener una precision mayor, y existe
riesgo de que el humano por miedo insuperable o instinto de supervivencia ataque en
caso de duda (Singer, 2009; Marchant, 2011), la realidad es que la falta de empatia y de

interpretacion subjetiva de los AWS dificultan el cumplimiento del DIH.

Algunos autores, asi mismo, consideran que es posible lograr que los AWS cumplan con
las disposiciones del DIH, mejorando incluso las habilidades humanas de

discernimiento, a través, por ejemplo, de la incorporacion de un “regulador ético”

23



(Arkin, 2014) o mediante la programacion de una predictibilidad suficiente'” de todo
tipo de escenarios para asegurar su mayor cumplimiento (Schuller, 2017). No obstante,
resulta dificil programar tantas situaciones y multiples escenarios que pueden darse en

un conflicto armado real ni la imprevisibilidad de los mismos (Macher, 2021; Chavez, et

al., 2019).

En segundo lugar, tenemos el principio de proporcionalidad. EI CICR (2015) en el
Informe sobre el derecho internacional humanitario y los desafios de los conflictos
armados contemporaneos, realizado a raiz de la XXXII Conferencia Internacional de la
Cruz Roja y de la Media Luna Roja celebrada en Ginebra (Suiza) entre el 8 y 10 de
diciembre de 2015, expresd su preocupacion sobre la imposibilidad de que los AWS
pudieran cumplir con el principio de proporcionalidad, al ser dificil determinar si un
AWS es capaz de detectar y evaluar los multiples factores y variables contextuales para
analizar la proporcionalidad del ataque, es decir, los dafios civiles incidentales que el
ataque pudiera ocasionar y la ventaja militar concreta y directa que se pretende obtener

con dicho ataque.

Aunque es cierto que no existe una formula concreta que establezca el nivel de
proporcionalidad de un dafio colateral (Macher, 2021), esta circunstancia debe
analizarse a través de las circunstancias y el contexto, de nuevo, variables subjetivas
(Naciones Unidas, 2013). Es mas, la proporcionalidad se considera una capacidad de
discernimiento propia del ser humano, basada en conceptos juridicos indeterminados
como el “sentido comun”, la “buena fe” y la “norma del jefe militar razonable”

(Naciones Unidas, 2013).

Sin embargo, se duda que dichos conceptos sean capaces de traducirse en cdodigos
informaticos, aunque existan autores, como ya hemos mencionado anteriormente, que lo
consideren posible (Arkin, 2014; Schuller, 2017). De este modo, algunos expertos
consideran que determinados analisis tan complejos, como es el caso de Ia
proporcionalidad, tendrian que ser realizados por los humanos (jefes superiores),

mientras que otros aspectos mas objetivos y sin riesgo letal hacia seres humanos

"7 De acuerdo con Davison (2017), la predictibilidad aplicada a un AWS “es el conocimiento de cémo

funcionara en cualquier circunstancia dada de uso, y los efectos que resultaran” (p. 10).
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pudieran dejarse en manos de los robots (Kastan, 2013). Pero, entonces, no hablariamos

de AWS, al tener un minimo de intervencion humana.

Finalmente, tenemos el principio de precaucion. E1 CIRC (2015) en el Informe sobre el
derecho internacional humanitario y los desafios de los conflictos armados
contemporaneos, destaca la dificultad de que un arma pueda ser programada de forma

que:

“cancele o suspenda un ataque si resulta aparente que el objetivo no es un
objetivo militar o que esta sujeto a proteccion especial o que el ataque violaria
la norma de la proporcionalidad, conforme lo exigen las normas sobre

precaucion en los ataques (...)" (p. 59).

Dicha preocupacion, no obstante, se muestra en un escenario especifico, donde el
objetivo militar pudiera ser cambiante o no estar del todo claro, como en los casos de

contrainsurgencia (Chévez, et al., 2019).

Como podemos observar, la dificultad de que los AWS cumplan con los principales
principios de DIH resulta dificil, al estar basados en la capacidad subjetiva de
discernimiento y en las multiples variables contextuales, dificiles de preveer mediante
un codigo por los AWS. Sin embargo, si dicha previsibilidad pudiera ser codificada de
manera eficaz, igualando o incluso mejorando la capacidad de decision de los seres

humanos, se entenderian cumplidos dichos principios y, por lo tanto, seria legal su uso.

Para terminar el presente apartado, conviene mencionar que el DIH contiene una
clausula de cierre, conocida como la Clausula Martens, la cual viene recogida por
primera vez en el Preambulo del (II) Convenio de la Haya de 1899 relativo a las leyes y

costumbres de la guerra terrestre, estableciendo lo siguiente:

“En espera de que un Codigo mas completo de las leyes de la guerra pueda ser
dictado, las Altas Partes contratantes juzgan oportuno hacer constar que en los
casos no comprendidos en las disposiciones reglamentarias adoptadas por ellas,
los pueblos y los beligerantes quedan bajo la salvaguardia y el imperio de los

principios del derecho de gentes, tales como resultan de los usos establecidos
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entre naciones civilizadas, de las leyes de humanidad y de las exigencias de la

conciencia publica”.

De este modo, viene a establecer la necesidad de acudir a la costumbre internacional y a
la conciencia publica cuando estemos ante una situacién no comprendida o regulada en

las disposiciones del DIH.

Aunque la Clausula Martens no tenga una interpretacion undnime y exista debate en
cuanto a su significado (Ticerhurst, 1997), esta resulta importante porque sefala la
importancia de las normas consuetudinarias para la regulacion de los conflictos armados
(Ticerhurst, 1997) y, por consiguiente, de la posible legalidad o no de la utilizacion de
los AWS en los conflictos armados. De este modo, esta cldusula puede suponer la

necesidad de cuestionar la legalidad o, como minimo, la moralidad del uso de AWS.

3.4. Primera conclusion: ;Los AWS cumplen con los principios rectores

del DIH y, por lo tanto, se podrian considerar legales?

Analizados los principios del DIH y la posible adecuacion de los AWS a estos,
debe concluirse que los AWS no cumplirian con los principios rectores del DIH,
sobretodo los principios de distincion y proporcionalidad. Para que pudieran cumplirse
dichos principios la tecnologia deberia avanzar mucho mas (actualmente, no es del todo
precisa), haciendo posible incluir en un algoritmo todos los escenarios posibles y, aun
asi, resulta dificil que pudiesen replicarse todos los factores que pudieran presentarse de

forma imprevista en la vida real (Macher, 2021).

Si analizamos las ventajas e inconvenientes que la legalidad y consecuente uso de los

AWS en conflictos armados acarrearia, los inconvenientes resultan mayores.

Entre las ventajas de legalizar y usar los AWS, tenemos las siguientes (Naciones

Unidas, 2013):

- Los AWS ofrecer una mayor proyeccion de la fuerza (reduciendo posibles

muertes de soldados, no necesitando que participen en el conflicto) y una
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multiplicacion de esta (permitiendo que puede atacarse mas sin necesidad de
tantos soldados).

- Ahorran recursos humanos y financieros, al poder adentrarse de forma mas
rapida y facil tras las lineas enemigas.

- Pueden mantenerse durante mas tiempo sin refuerzo externo en el campo de
batalla que los seres humanos, pudiendo soportar en mayor medida otros
factores externos, como el calor, el frio o fuerzas gravitacionales incluso.

- El ser humano actualmente, se ha convertido en el eslabén mas débil de la
cadena militar, puesto que estd mas expuesto a la muerte o a actuar por razones
de venganza, ira, rencor o miedo, lo que no sucede con los AWS (tampoco los
AWS pueden torturar, a no ser que estén programados para hacerlo, ni violar, y
por lo tanto no causarian tantos sufrimientos innecesarios a la poblacion civil).

- Los AWS disponen de menor tiempo de reaccidon y pueden seguir operando a
pesar de producirse una pérdida de comunicacion con el comando militar tras las

lineas enemigas.

No obstante, los inconvenientes que presenta su legalizacion y uso resultan de mayor

relevancia:

- La mayoria de operaciones en el ambito militar requieren de discernimiento
humano, ética, moral, sentido comun, visiéon de todo el conjunto de factores,
identificacion y andlisis de las intenciones subyacentes a las acciones de las
personas, familiarizacion con ciertos valores capacidad para poder preveer
situaciones imprevistas o engafios; capacidades que los AWS estan lejos de
conseguir actualmente, dado que son conceptos tan subjetivos y que dependen
tanto de factores como el ambito territorial y temporal, que se ve dificil su
plasmacion en un simple algoritmo.

- Ademas, la adopcion de decisiones en el campo de batalla sobre la vida o la
muerte requiere en ocasiones de comprension e intuicion. Mientras los seres
humanos, a pesar de convicciones personales pueden poseer dichas cualidades,
los AWS no son capaces de tenerlas.

- Los AWS pueden abordar mejor los aspectos y decisiones cuantitativos, pero

ostentan de una capacidad extremadamente limitada para realizar anélisis
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cualitativos, que son muy frecuentes en los conflictos armados, al tener que
decidir constantemente sobre la vida de una persona.

- Otra limitacion es la imposibilidad de distinguir entre 6érdenes licitas e ilicitas y
de negarse a realizar estas ultimas.

- Tienen poca capacidad para interpretar el contexto y realizar célculos y
operaciones basadas en valores, moralidad o ética.

- Podrian darse situaciones de extrema desigualdad en el campo de batalla puesto
que, mientras una parte del conflicto se arriesga a perder mas vidas humanas por
la precision y poca letalidad de dichas armas auténomas, otra parte del conflicto
que utiliza AWS, solamente tendria riesgo econdémico. Algo parecido a la
situacion que se puede dar en los aviones no tripulados o los ataques aéreos de
gran altura también.

- Los Estados pueden tener mas facilidad para entrar en guerra o iniciar conflictos
armados al conllevar simplemente un riesgo econémico. Es decir, en los tltimos
afios, sobretodo a raiz de las terribles consecuencias de la Segunda Guerra
Mundial y el Holocausto Nazi, la poblaciéon ha sido mdas reacia a entrar en
conflictos armados, al existir factores en esta decision como la aversion a perder
seres queridos, su propia vida o tener que matar a otras personas ajenas
totalmente al mismo. Mientras que en un conflicto armado tradicional donde son
seres humanos los que deben arriesgar sus propias vidas dichos factores son
tenidos en cuenta y frenan la participacion de los Estados en conflictos armados,
con los AWS dichos riesgos no existen, provocando una facilidad extrema a
entrar en guerra, dejando de ser un ultimo recurso, por las pocas consecuencias
graves que podria acarrear (la decision solamente acabaria radicando en
cuestiones economicas o diplomaticas y la opinion publica podria desinteresarse

en su oposicion).

Asi mismo, debemos recordar que los aviones no tripulados comenzaron a ser utilizados
en conflictos armados solamente con fines de vigilancia, descartdndose y prohibiéndose
su uso con fines ofensivos por las consecuencias negativas que implicaria. De este
modo, se deberia aplicar la analogia, e igual que se han prohibido otro tipo de armas por

poder causar danos colaterales innecesarios, los AWS tampoco deberian legalizarse,
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puesto que, por su propia definicidén, no pueden ser simplemente defensivos ni tener un

nivel menor de autonomia.

En definitiva, a raiz de toda la literatura cientifica analizada a lo largo del presente
epigrafe, se considera necesario concluir que los AWS no respetan los principios
rectores del DIH y, por lo tanto, su uso no podria ser considerado legal. Por lo tanto,
solamente podrian considerarse legales aquellos sistemas de armas semiautonomas o de
“autonomia supervisada™'®, donde el robot identifica posibles objetivos y el humano
(jefe superior) es el que decide si dicho objetivo es militar, si puede ser atacado
respetando los principios del DIH y cémo debe ser destruido o eliminado para evitar
danos colaterales innecesarios. Asi, deberia aplicarse la Clausula Martens mientras
Naciones Unidas no prohibe explicitamente la creacion y uso de los AWS, considerando

la ilegalidad de los AWS en el derecho internacional publico.

'8 De acuerdo con Naciones Unidas (2013), la autonomia supervisada “significa que hay un ‘ser humano
al control’ (frente al manejo o la falta del mismo por el ser humano) que supervisa y puede anular las

decisiones del robot” (p. 8).
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4. SEGUNDA PROBLEMATICA: LA BRECHA DE
RESPONSABILIDAD

4.1. Planteamiento del problema: La importancia de la responsabilidad

en el Derecho Internacional.

Ademés de los problemas de legalidad anteriores, los AWS presentan un
segundo desafio: la posible brecha de atribucion de responsabilidad en el caso de que

cometan crimenes internacionales o violen la ley internacional (Chengeta, 2020).

Resulta necesario abordar esta problemadtica para no encontrarnos en situaciones de
impunidad por la comisién de crimenes internacionales (Naciones Unidas, 2006). De
hecho, las normas establecidas por el Derecho Internacional Humanitario no sirven de
nada sin poder determinar la responsabilidad de los actos cometidos, conllevando un
riesgo al mantenimiento general de la paz y de la seguridad, objetivo primordial de
Naciones Unidas. Es por ello que resulta crucial analizar dicha problematica y aportar
posibles soluciones, con el fin de asegurar que el uso de este tipo de armas no se
convierta en un instrumento para eludir la responsabilidad por parte de aquellos que las

utilizan.

Durante este apartado, se analizardn cuatro posibles formas de responsabilidad
(individual, del superior, corporativa y estatal), concluyendo en cada una de ellas la
posibilidad de que exista o no responsabilidad atribuible a alguno de los sujetos

involucrados en la creacion, desarrollo o permisibilidad de los AWS.

Finalmente, se culminara con una conclusion sobre posibles soluciones a esta brecha de

responsabilidad detectada.

4.2. Responsabilidad criminal individual.

De acuerdo con lo establecido en el articulo 25(1) ECPI, solamente las personas

naturales pueden ser consideradas penalmente responsables ante la CPI. Los AWS no
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son personas naturales y, por lo tanto, no pueden ser considerados responsables de los
crimenes objeto de proteccion del ECPI (Holstein, 2022): crimenes contra la
humanidad, crimen de genocidio, crimenes de guerra y crimen de agresion [articulo 5(1)

ECPI].

La responsabilidad individual criminal viene regulada por el articulo 25 ECPI. Para que
una persona pueda ser considerada responsable por la comision de un crimen

internacional de los tipificados en el ECPI debe cumplir con:

- El actus reus: Que conforma los elementos materiales y objetivos del crimen
especifico, “tales como la conducta prohibida del autor (ya sea un acto o una
omision), sus consecuencias, el vinculo de causalidad entre el acto y la
consecuencia y, en ocasiones, las circunstancias especificas relacionadas con el
contexto, sujeto u objeto del crimen o sus modalidades” (Viveros, 2021).

- El mens rea: Que conforma los elementos subjetivos establecidos en el articulo
30 del ECPI":

1) La intenciéon de cometer el crimen, causar la consecuencia pertinente o
ser consciente de que la consecuencia ocurrird en el curso normal de los
acontecimientos;

2) Y el conocimiento, es decir, que la persona sea consciente de que existe
una circunstancia o de que se producira una consecuencia en el curso

normal de los acontecimientos.

El articulo 25(3) del ECPI establece distintas formas de participacion®, pudiendo

resumirse en las siguientes (Holstein, 2022):

- Autor directo.

- Co-autor.

!9 Pre-Trial Chamber 1, Prosecutor v. Lubanga, Decision on the confirmation of charges, 29/01/2007,

ICC-01/04-01/06-803-tEN, para.350-352.

20 Para mayor informacion, ver Anexo 7.2. El articulo 25 ECPI.
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- Autor indirecto, el cual utiliza al autor directo como herramienta o instrumento
para la comision del crimen?'. No obstante, la jurisprudencia de la CPI en el caso
Katanga y Chui®, matiza los siguientes requisitos necesarios para que una

persona pueda calificarse como autor indirecto:

1) Que la persona ejerza control sobre el crimen cuyos elementos

materiales fueron provocados por una o mas personas.

i1) Que retna los elementos mentales prescritos por el articulo 30 del

Estatuto y los elementos mentales especificos del crimen en cuestion; y

ii1) Que tenga conocimiento de las circunstancias de hecho que permiten

a la persona ejercer control sobre el delito.

- Complice, encubridor o colaborador, con la finalidad de facilitar la comision del
crimen.

- Contribuyente a un grupo que actua con un prop6sito comun.

Una vez resumidos las formas o modos de participacion establecidos en el ECPI,
debemos establecer los distintos actores que podrian ser identificados como
responsables de la comision de crimenes por parte de los AWS, al formar parte en las
diferentes etapas de su desarrollo, evaluaciéon y uso hasta el despliegue final. Estos

actores pueden clasificarse de la siguiente manera (Viveros, 2021):

a) Creadores (fabricantes, desarrolladores, ingenieros en robotica, programadores).
b) Usuarios (comandantes, soldados u operadores civiles).

¢) Autorizadores (lideres civiles y militares).

Mientras la responsabilidad de los creadores puede ser tipificada en alguna de las
formas de participacion del articulo 25 del ECPI, la responsabilidad de los usuarios y

autorizadores solamente puede ser establecida mediante el articulo 28 del ECPI

2! Pre-Trial Chamber I, Prosecutor v. Katanga and Chui, Decision on the confirmation of charges,

30/09/2008, ICC-01/04-01/07-717, para.495.

22 Trial Chamber II, Prosecutor v. Katanga, Judgment pursuant to article 74 of the Statute, 07/03/2014,
ICC-01/04-01/07-3436-tENG, para.1399.
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(responsabilidad criminal del jefe superior), analizada en el apartado siguiente. De este
modo, a continuacidn se analizara la responsabilidad de los creadores dentro de uno de

los modos de participacion establecidos en el articulo 25 del ECPI.

4.2.1. Creadores de los AWS como autores indirectos.

Los creadores de los AWS juegan un papel importante en su comportamiento
posterior, al funcionar estos mediante un algoritmo que debe respetar los principios del
derecho internacional humanitario (Bo, Bruun & Boulanin, 2022). Es por ello que una
gran variedad de autores los consideran posibles responsables de los posteriores
crimenes cometidos. Sin embargo, esta atribucion resulta problematica por dos razones

principales (Bo, Bruun & Boulanin, 2022):

a) La creacion y desarrollo de los AWS se realiza a través de un equipo
multidisciplinar de profesionales, lo cual dificulta la trazabilidad y la atribucion
individual de responsabilidad, al resultar complicado identificar qué actor fue el
responsable de un determinado acto u omision que condujo o contribuyd a un
crimen posterior.

b) La determinacion del actus reus el mens rea, resulta especialmente dificultosa de
probar. Ademas, el entorno en el cual los AWS acttian y el contexto en el que
son utilizados, hace dificil para el creador o desarrollador determinar los dafios y

las consecuencias que podrian causar (Holstein, 2022).

Teniendo en cuenta la dificultad de atribucion de responsabilidad de los creadores de los
AWS, se procede a analizar las posibles formas de participacion establecidas en el
articulo 25 del ECPI que se podrian atribuir a estos actores en el caso de que se
probaran los elementos materiales y mentales del crimen especifico que los AWS hayan

cometido.

Para algunos autores como Schmitt (2013), es evidente que los creadore so
desarrolladores de AWS podrian considerarse responsables penalmente cuando
programasen el arma ‘“con la intencion de que sus actuaciones culminen en el
cometimiento de un crimen” (Carrera, 2021), por ejemplo, programar un AWS cuyo

software no es capaz de distinguir entre combatientes y civiles respetando asi las
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disposiciones del DIH, en un contexto o conflicto armado donde se encuentran ambos
sujetos, siendo consciente del riesgo que asume. De este modo, en este tipo de casos,
Schmitt (2013) considera que quien programé y el que ordend el ataque serian

responsables.

Una posibilidad es que los creadores de los AWS sean considerados autores indirectos,
de acuerdo con el articulo 25(3)(a) alternativa 3 (cometer el crimen por medio de otro).
De hecho, el articulo 30 del ECPI comprende la posibilidad de atribuir responsabilidad
indirecta mediante autoria mediata (Carrera, 2021). No obstante, autores como Holstein
(2022) niegan la posibilidad de que los creadores de AWS sean responsables indirectos

mediante esta forma de participacion por las siguientes razones:

a) En primer lugar, porque el articulo 25(3)(a) alternativa 3 cuando se refiere a “por
medio de otro”, se entiende que hace referencia a otra persona. Como hemos
establecido al inicio del presente epigrafe, los AWS no son personas naturales vy,
por lo tanto, tampoco podrian entrar en la calificacion de “otro”. La tUnica
persona que podria calificarse como “otro” en el contexto de la utilizacion de
AWS seria el implementador o usuario, aunque incluso el implementador o
usuario resultaria complicado considerarlo como autor indirecto del crimen
cometido por los AWS, puesto que solo lo activa pero no ejerce control sobre

sus acciones o tiene posibilidad de anular o parar las acciones de los AWS.

De acuerdo con Holstein (2022), la tnica forma de poder calificar como “otro” a
un AWS es mediante analogia. Sin embargo, el articulo 22(2) del ECPI prohibe
la utilizaciéon de la analogia en los crimenes internacionales. Concretamente,

establece lo siguiente:

“2. La definicion de crimen serd interpretada estrictamente y no se hara
extensiva por analogia. En caso de ambigiiedad, sera interpretada en

favor de la persona objeto de investigacion, enjuiciamiento o condena’.

Por ello, la mayoria de la doctrina considera que la analogia no seria aplicable en
este caso, haciendo realmente imposible la atribucion de responsabilidad al

creador por medio de esta forma de participacion.
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b) En segundo lugar, porque la intenciéon y el conocimiento del creador de los
elementos materiales de los crimenes cometidos, establecidos en el articulo 30
del ECPI, resultan dificiles de probar. De acuerdo con el articulo 30(3) del ECPI,
la persona debe tener conocimiento de que las consecuencias van a ocurrir en el
transcurso ordinario de los hechos. Esto requiere una certeza desde la distancia
por parte del creador que resulta dificil de probar incluso si se hubiesen
programado los AWS con intencion de atacar a los civiles, al haber sido

programados antes de utilizarlos en un contexto determinado.

Es importante recordar que para que un creador de un AWS sea considerado
responsable penalmente por los crimenes cometidos por este Gltimo, mediante cualquier
forma de participacion de las establecidas en el articulo 25(3) del ECPI, tiene que existir
un nexo causal entre el conflicto armado y los requerimientos legales del actus reus y
mens rea deben ser cumplidos (Holstein, 2022). De este modo, cuando no existe un
nexo causal directo con el crimen internacional cometido, los creadores de los AWS

deben ser juzgados bajo la ley criminal nacional.

4.2.2. Creadores de los AWS como complice, encubridor o
colaborador, con la finalidad de facilitar la comision del

crimen.

Por otro lado, varios autores coinciden en atribuir responsabilidad a los
creadores de los AWS mediante el articulo 25(3)(c) del ECPI, como cémplices,
encubridores o colaboradores, por haber facilitado la comision o tentativa de comision

del crimen en cuestion.

Este tipo de forma de participacién también presenta varios problemas (Bo, Bruun &

Boulanin, 2022):

a) El primero de ellos es es la dificultad de probar el nexo causal entre la conducta
del creador y el crimen internacional cometido, como ya se ha explicado en el
subepigrafe anterior. Sin embargo, en el caso de que los creadores desarrollaran
o modificaran el software de los AWS en el transcurso del conflicto armado con

la intencién de wvulnerar las disposiciones del DIH, si que podria haber
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posibilidad de establecer dicho nexo causal. Aunque debemos tener en cuenta
que esta contribucion debe ser esencial y no un efecto sustancial, lo que dificulta
la prueba de este vinculo causal. Sin embargo, ello dependeria también del papel
real y la contribucion de cada desarrollador en la fase de uso, lo que, entre otros
factores, dependeria a su vez de su integracion en la cadena de mando y en el
proceso de focalizacion.

b) El segundo problema es la naturaleza difusa del desarrollo de AWS, al estar
fragmentado entre diferentes actores tanto internos como externos a las fuerzas
armadas o de empresas privadas, lo que hace que sea un desafio mayor probar
los requisitos de conocimiento por parte de los desarrolladores del articulo 30
del ECPI. Ademas, el articulo 25(3)(c) del ECPI requiere un elemento mental
superior, donde el desarrollador debe haber actuado “con el propoésito de facilitar
la comision” del crimen. Este elemento mental elevado es dificil de probar y un
desafio para responsabilizar penalmente a los creadores, al haber tantos actores

implicados en sus distintas fases de desarrollo.

En definitiva, la responsabilidad penal individual a los creadores de los AWS resulta
dificilmente atribuible en cualquier forma del articulo 25(3) del ECPI (Viveros, 2021).
Es por ello que, en caso de poderles atribuir alguna responsabilidad, seria mas eficaz y
sencillo hacerlo a través de ley criminal nacional, por todas las razones expuestas a lo

largo del presente apartado.

4.3. Responsabilidad criminal del jefe superior.

Como hemos avanzado supra®, la responsabilidad de los usuarios y
autorizadores de los AWS, los cuales incluyen los combatientes o soldados, los
comandantes militares y los lideres civiles o militares, se contempla en el articulo 28 del

ECPI (responsabilidad criminal del jefe superior).

Un combatiente puede ser considerado responsable por el uso de AWS si es consciente

de que la operacion de AWS violaria las disposiciones del DIH. Ademas, los

3 Ver epigrafe 4.2. Responsabilidad criminal individual.
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comandantes militares también pueden ser considerados responsables individualmente,
si la operacion de AWS viola las disposiciones del DIH (Sehrawat, 2020; citado por
Gunawan, et al., 2022). Ello se ha considerado asi por la mayoria de la doctrina, puesto
que el comandante militar es quien decide si el AWS finalmente se utilizara o no en un

determinado conflicto armado o contexto (Gunawan, et al., 2022).

Por otro lado, los comandantes militares también pueden considerarse responsables de
los errores que cometen sus subordinados, dado que los primeros estan obligados a
controlar el comportamiento y acciones de los segundos (Gunawan, et al., 2022). Esta
disposicion se aplica si el comandante militar sabe que sus subordinados cometeran un

error pero no toma las medidas necesarias para evitarlo.

El concepto de responsabilidad del jefe superior se encuentra regulado en el articulo
86(2) del PA 1, el cual dispone que si un subordinado comete una violacion, no liberara
inmediatamente al superior de la sancion (Dahl, 2021). Ello se justifica por el hecho de
que si un subordinado comete una violacion, es probable que su superior deberia haber
sabido o, al menos, tenido informacion de que este tenia el potencial de cometer una

violacidn, habiendo debido el comandante haber evitado esta (Gunawan, et al., 2022).

Sin embargo, debemos tener en cuenta que resulta dificil anticiparse a una violacion del

DIH por parte de los AWS, por su impredecibilidad caracteristica.

En cuanto a la correlacion entre superiores y subordinados, se ha regulado mas
detalladamente en el articulo 28 del ECPI, estableciendo los siguientes elementos

exigidos para que se pueda aplicar la responsabilidad del superior (Stewart, 2018):

a) Uno o mas subordinados del superior acusado deben haber cometido alguno de
los crimenes competencia de la CPI, sin necesidad de ser identificados
especificamente, solo en el grado que sea necesario para comprobar la relacion
de superior y subordinado.

b) EIl superior acusado debe ser un comandante militar o una persona que haya
actuado efectivamente como tal, o tratarse de un superior civil o no militar.

c) Debe existir una relacion jerarquica entre el subordinado que ha cometido el
crimen competencia de la CPI y el superior acusado, ya sea formal o informal,

sin tener por qué ser el superior inmediato del subordinado.
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d) El superior acusado tener tener autoridad y control efectivos sobre los
subordinados. De acuerdo con James Stewart (2018), Fiscal Adjunto de la CPI,
la CPI entiende por control efectivo aquella “habilidad material para prevenir o
reprimir la comision de crimenes o para remitir el asunto a las autoridades

competentes” (p. 4-5).

Ademas, la Sala de Primera Instancia de la CPI, asi como los tribunales ad hoc,
han establecido una serie de indicadores, cuyo cumplimiento permite verificar la

existencia de control efectivo en cada caso concreto (Garrocho, 2019)*.

- Laposicion oficial del imputado.

- Su poder de impartir 6rdenes.

- Su capacidad para garantizar el cumplimiento de dichas o6rdenes.

- Su posicion dento de la estructura militar y el tipo de tareas asignadas.

- Su capacidad de impartir 6rdenes a fuerzas o unidades bajo su mando
para involucrarse en las hostilidades.

- Su capacidad de modificar la subordinacion de las unidades o modificar
la estructura del mando.

- Su potestad de promocionar, reemplazar, eliminar o sancionar a sus
fuerzas.

- Su autoridad para enviar fuerzas al lugar de las hostilidades y replegar
las fuerzas en cualquier momento.

- El control sobre sus recursos financieros.

- La capacidad de representar a sus fuerzas en las negociaciones o
intermediaciones con terceros.

- Y la constatacion de que el superior representa la ideologia del
movimiento al que los subordinados se adhieren, ostentando un cierto
nivel en lo que se refiere a las apariciones y declaraciones publicas.

e) La existencia del requisito de mens rea o elemento subjetivo, tanto para los
superiores militares como los civiles o no militares. E1 ECPI exige que el

superior acusado tenga conocimiento que sus subordinados van a cometer algtin

2 Para mayor informacion, ver Anexo 7.3. Indicadores de la Sala de Primera Instancia de la CPI para la

existencia de control efectivo.
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crimen o van a vulnerar las disposiciones del DIH. No se exige que sepa la
identidad especifica de los subordinados ni los detalles del crimen. Ademas, el
articulo 28 del ECPI recoge un elemento subjetivo alternativo, diferente segin
se traten superiores militares o civiles. Para el superior militar se establece el
elemento subjetivo cuando, conforme a las circunstancias del momento, debiera
haber sabido que los subordinados estaban cometiendo o iban a cometer el
crimen (responsabilidad por negligencia). Y para el superior civil o no militar se
establece dicho elemento subjetivo cuando deliberadamente hubiera hecho caso
omiso de informacion que indicase claramente la comision del crimen por parte
de los subordinados.

f) El superior acusado no ha tomado las medidas razonables y necesarias para la
prevencion del crimen cometido, o reprimirlos o remitirlos a las autoridades

competentes (antes, durante y después de la comision del crimen).

Una vez vistos los elementos de la responsabilidad del jefe superior, para determinar
hasta qué punto un superior puede ser responsable de los crimenes cometidos por los
AWS, debemos acudir a la propia definicion y caracteristicas de estos. De este modo,
solamente en el caso de armas semiautonomas los superiores podrian tener algun tipo de
responsabilidad, puesto que participan de algiin modo en el proceso de eleccion de
objetivos o de decision de disparo final (Gunawan, et al., 2022). En el caso de los AWS,
ya hemos visto que no es este el caso, por lo que establecer el vinculo causal y el control
efectivo (ambos requisitos establecidos por el articulo 28 del ECPI), resulta realmente
dificil. Podria imputarse responsabilidad en el caso de que, a sabiendas que el AWS esta
programado para violar las disposiciones del DIH o presenta fallos, decide desplegarlo
igualmente en el conflicto armado o contexto especifico, asumiendo el riesgo que ello
podria conllevar (Gunawan, et al., 2022; Viveros, 2021). No obstante, este elemento de

conocimiento es dificil de probar en la practica.

Otro problema que presenta la atribucion de responsabilidad de los crimenes cometidos
por los AWS a los superiores es el hecho de que hasta qué punto pueden considerarse
los AWS como subordinados (Holstein, 2022). Ademads, también resulta problematico la
capacidad del superior (en caso de que los AWS se consideraran subordinados) de

establecer las medidas necesarias y razonables para prevenir, reprimir o remitir a las
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autoridades competentes el crimen cometido por los AWS, dado que la forma de
prevenir que esto pasara es que no se admitiera la utilizacion de los mismos (Holstein,

2022).

En definitiva, en linea con la mayoria de las opiniones doctrinales (Chengeta, 2020;
Viveros, 2021), tampoco se considera viable la atribucion de la responsabilidad al jefe
superior, haciendo cada vez mdas evidente la existencia de una brecha de

responsabilidad, dificilmente solucionable.

4.4. Responsabilidad corporativa.

Las distintas formas de responsabilidad son complementarias entre ellas
(Chengeta, 2020), lo que conlleva que pueden darse varias formas de responsabilidad a
la vez. Asi lo establece también el articulo 25(4) del ECPI, el cual establece que la
responsabilidad criminal individual no conlleva una exclusion de otras formas de
responsabilidad establecidas en el derecho internacional, como puede ser la

responsabilidad corporativa o la estatal®.

De este modo, otras personas que participen en el desarrollo y/o creacion de los AWS
pueden ser criminalmente responsables o ser demandados bajo la ley civil (Chengeta,
2020). Es responsabilidad de los Estados controlar el cumplimiento de los derechos
humanos por parte de las corporaciones o empresas privadas que desarrollen sus
actividades en dicho Estado (Boutin, 2021). Por lo tanto, la responsabilidad corporativa
en relacion con la creacion y desarrollo de los AWS recae principalmente ante los

Tribunales nacionales bajo la ley civil nacional.

Existen varios tratados como el Convenio Europeo para la Prevencion del Terrorismo
(2005) y la Convencion de las Naciones Unidas contra la Delincuencia Organizada

Transnacional (2000) que reconocen la responsabilidad penal, civil y administrativa de

2 Articulo 25 ECPI. Responsabilidad penal individual: “4. Nada de lo dispuesto en el presente Estatuto
respecto de la responsabilidad penal de las personas naturales afectara a la responsabilidad del Estado

conforme al derecho internacional”.
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todas las personas juridicas, incluidas las entidades como corporaciones (Malik, 2018).
Sin embargo, la responsabilidad criminal corporativa no es un concepto universalmente
aceptado. Muchos Estados han impuesto limitaciones a dicha responsabilidad criminal,
considerando que solamente los individuos puedes ser responsables penalmente (Malik,

2018; Chengeta, 2020).

Tampoco la responsabilidad civil corporativa es algo a lo que se recurra doctrinalmente
cuando hablamos de responsabilidad de los AWS, ya que la responsabilidad tradicional
sobre la calidad o funcionamiento del producto, en la que el fabricante de un producto
es responsable por sus defectos, esta pensada para aquellos productos cuya conducta y

consecuencias de uso resultan previsibles (Malik, 2018).

Esta previsibilidad no se da en los AWS, como ya hemos mencionado reiteradamente y,
por lo tanto, los estandares legales generalmente asociados con la responsabilidad del
producto no son aplicables en el caso de los AWS. Es por ello que resulta dificil este
tipo de atribucion de responsabilidad, puesto que es dificilmente atribuible los defectos
concretos que han ocasionado el crimen en especifico a un determinado desarrollador o
creador, puesto que se trata de una cadena de mandos extensa, y mas cuando se trata de

una empresa (Chengeta, 2020).

4.5. Responsabilidad estatal.

La responsabilidad del Estado cubre las infracciones de cualquier norma
vinculante del DIH, mas atin teniendo en cuenta que las obligaciones del DIH a menudo
se implementan a través de una red de agentes estatales en multiples etapas, en lugar de

una persona especifica en un momento particular (Bo, Bruun & Boulanin, 2022).

Teniendo presente el debate doctrinal entorno a la brecha de responsabilidad de los
AWS, la responsabilidad del Estado se considera uno de los posibles marcos aplicables

a las violaciones del DIH en el desarrollo y uso de AWS (Bo, Bruun & Boulanin, 2022).

Los Estados tienen el deber de respetar y hacer respetar el DIH en todas las

circunstancias, de acuerdo con el articulo comun 1 de los Convenios de Ginebra. Dicho
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deber se fundamenta en la obligatoriedad de las normas del DIH y el principio de pacta

sunt servanda (los acuerdos deben ser cumplidos).

Las obligaciones del DIH que los Estados tienen que cumplir pueden dividirse en dos

categorias (Bo, Bruun & Boulanin, 2022).:

a) Fundamentales: Las cuales imponen prohibiciones y restricciones sobre armas,
medios y métodos de guerra.

b) Facilitadoras: Las cuales tienen como objetivo facilitar y asegurar el respeto de
las normas fundamentales del DIH, tanto en tiempos de guerra como en tiempos

de paz.

La responsabilidad del Estado puede atribuirse por el incumplimiento de cualquier
disposicion del DIH aplicable tanto al desarrollo como al uso de AWS, incluyendo actos
y omisiones. De este modo, existen dos razones principales para la atribucion al Estado

de la responsabilidad en el uso y desarrollo de los AWS (Chengeta, 2020):

a) Que el Estado ha fallado en su obligaciéon de proteger los derechos de las
personas dentro de su jurisdiccion, cuyos derechos han sido vulnerados por una
organizacion o actor no estatal;

b) O que el Estado haya vulnerado los principios de justicia y no discriminacion
hacia las victimas cuyos derechos han sido vulnerados por una organizacion o
actor no estatal. Es decir, no haya aportado la reparacion y provisto de justicia a

dichas victimas.

Sin embargo, la atribucion de responsabilidad estatal estd sujeta a varias limitaciones
que, si bien son anteriores a AWS, se ven cuestionadas por ciertos aspectos de AWS

(Bo, Bruun & Boulanin, 2022):

- En primer lugar, la dificultad de identificar qué actos u omisiones en el
desarrollo y uso de AWS equivaldrian a una infraccién que daria lugar a la
atribucion de responsabilidad estatal, debido a la naturaleza extensa de las
normas del DIH.

- En segundo lugar, no queda claro realmente como la vulneracion de las normas

fundamentales del DIH, como la prohibicion de los ataques indiscriminados, se
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traducen en estdndares conceptuales y técnicos de previsibilidad de los efectos y
el comportamiento en el uso de AWS.

- Finalmente, la determinacion de qué actos y omisiones desencadenan la
responsabilidad estatal se vuelve cada vez mas dificultosa en el contexto de
AWS, dada la poca claridad en las funciones y responsabilidades de los agentes
involucrados en las estructuras de toma de decisiones mas grandes, incluidos los

desarrolladores y los actores privados.

En definitiva, aunque podria ser atribuible la responsabilidad estatal ante el desarrollo y
uso de los AWS, en linea con algunas opiniones doctrinales (Malik, 2018), se considera
mas favorable la responsabilidad civil basada en la compensacion a las victimas bajo
responsabilidad extracontractual, en lugar de la responsabilidad penal por la comision

de crimenes.

4.6. Segunda conclusion: ;Quiénes podrian responder como responsables

de los crimenes internacionales cometidos mediante AWS?

A pesar de que algunos autores quieran negar la existencia de una brecha de
responsabilidad en los AWS, sosteniendo que todo dafo causado estara vinculado a una
accion u omision humana y negando la posibilidad de la creacion y el desarrollo de
armas completamente auténomas sin intervencion humana alguna, la mayoria doctrinal
coincide en que dicha brecha de responsabilidad existe y hace problematica la
atribucion de responsabilidad por cualquiera de las formas analizadas. (Viveros, 2021;

Quince, 2020).

La razon principal por la cual existe esta brecha de responsabilidad y resulta dificil la
atribucion de responsabilidad por cualquiera de los modos analizados, es por la falta de
regulacion sobre los AWS en el derecho internacional (Ahrin, 2018; Quince, 2020).
Otra razon de ello es la propia definicion de los AWS, los cuales se caracterizan por su
completa autonomia para identificar objetivos y tomar decisiones entorno a dichas

identificaciones, sin intervencion humana alguna (Holstein, 2022).
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De este modo, sin la regulacion especifica sobre el tema (ya sea legalizar y regularizar
los AWS o prohibir su creaciéon y uso en cualquier contexto) y sin poder identificar y
probar la culpabilidad de los actores que intervienen en su creacion, desarrollo y uso,

resulta realmente dificil resolver la cuestion planteada.

Christof Heyns, Relator Especial sobre las ejecuciones extrajudiciales, sumarias o
arbitrarias, en Informe de la Asamblea General de las Naciones Unidas (2013), analizo

varias soluciones para poder atribuir la responsabilidad legal en los AWS:

a) La atribucion previa de responsabilidad en el uso de los AWS, estableciendo la
obligacion de instalar dispositivos de grabacion y realizar un examen y analisis
posterior de todo el material grabado durante su uso en aquellos casos donde se
haya ejercido fuerza letal, sin importar el objetivo abatido. De este modo, se
propone el uso de la misma tecnologia para permitir un seguimiento y una
reconstruccion de todo lo ocurrido durante el uso de los AWS.

b) La creacion de un sistema de reparticion de la responsabilidad entre varios
candidatos o actores posibles. Identificando previamente los responsables de los
ataques que pudieran cometer los AWS, se evitaria uno de los mayores
problemas de este tipo de sistemas de armas: la dificultad de identificar la
cadena de mando, al haber muchas personas involucradas en su creacion y
desarrollo.

¢) La modificacion de la normativa relativa a la responsabilidad del mando o jefe
superior, abarcando también el uso de los AWS.

d) Finalmente, considerar mayormente la responsabilidad estatal mas que la

individual, exceptuando los casos de uso de AWS por agentes no estatales.

En definitiva, existe brecha de responsabilidad y solamente modificando la normativa o
regularizando la creacion y uso de los AWS podria considerarse la atribucion de
responsabilidad de alguna de las formas analizadas. No obstante, parece que la
responsabilidad estatal podria ser la mas indicada en este tipo de casos, exceptuando,
como ya se ha mencionado, aquellos casos en los que sean agentes no estatales los que

hagan uso de los AWS.
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S. CONCLUSIONES

Tras la revision de la literatura cientifica mencionada a lo largo del presente
trabajo, y las conclusiones extraidas en cada epigrafe analizado, es menester sefialar las

conclusiones siguientes.

En primer lugar, los AWS no respetan los principios rectores del DIH, especialmente los
de distincién y proporcionalidad y, por lo tanto, su uso no podria ser considerado legal.
Su impredecibilidad y dificultad para plasmar en un algoritmo la normativa del DIH,
hace dificil su consideracion como legal. Para que pudieran cumplirse dichos principios
la tecnologia deberia avanzar mucho mas (actualmente, no es del todo precisa),
haciendo posible incluir en un algoritmo todos los escenarios posibles que podrian darse
en un conflicto armado y, aun asi, resulta dificil que pudiesen replicarse todos los

factores que pudieran presentarse de forma imprevista en la vida real.

En segundo lugar, para poder solucionar la brecha de responsabilidad en los AWS,
parece que la responsabilidad estatal seria la mas adecuada, en caso de que fueran
agentes estatales los que hicieran uso de AWS y se hubieran cometido crimenes
internacionales. Las demas formas de responsabilidad criminal se consideran
dificilmente atribuibles, de acuerdo con la normativa actual establecida en el articulo 25
y 28 del ECPI. Los motivos principales para dicha dificultad se fundamentan en la
variedad de actores que contribuyen en la creacion y desarrollo de los AWS y su
imposibilidad para identificarlos, y la dificultad probatoria de la intencién y la
culpabilidad del posible actor, en caso de ser identificado. Ademas, tal y como se ha
analizado durante el trabajo, la responsabilidad del jefe superior también se veria
cuestionada, al no quedar claro por parte de la doctrina la posibilidad de considerar al
AWS como subordinado o, en el caso de la autoria mediata, como medio para cometer

crimenes (al ser un objeto y no otro humano).
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Finalmente, resulta necesaria su regularizacion por parte de Naciones Unidas y se
propone que solamente se consideren legales aquellos sistemas de armas

semiautonomas o de “autonomia supervisada®

, donde el robot identifica posibles
objetivos y el humano (jefe superior), en ultima instancia, es el que decide si dicho
objetivo es militar, si puede ser atacado respetando los principios del DIH y como debe
ser destruido o eliminado para evitar dafios colaterales innecesarios. Dicha
regularizacion ayudaria a solucionar la brecha de responsabilidad, al poder atribuir al
humano que decide, en ultima instancia, si un objetivo es militar y puede ser atacado o

no, responsabilidad por los crimenes internacionales que pudieran cometerse mediante

la utilizacién de AWS.

% De acuerdo con Naciones Unidas (2013), la autonomia supervisada “significa que hay un ‘ser humano
al control’ (frente al manejo o la falta del mismo por el ser humano) que supervisa y puede anular las

decisiones del robot” (p. 8).
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7. ANEXOS

7.1. ANEXO 1: El articulo 3 comun.

De acuerdo con lo establecido en el Convenio de Ginebra relativo a la proteccion debida
a las personas civiles en tiempo de guerra (Convenio 1V), aprobado el 12 de agosto de

1949:
“Articulo 3 (comiuin a las cuatro Convenios de Ginebra de 1949).

En caso de conflicto armado que no sea de indole internacional y que surja en
el territorio de una de las Altas Partes Contratantes cada una de las Partes en
conflicto tendrda la obligacion de aplicar, como minimo, las siguientes

disposiciones:

1) Las personas que no participen directamente en las hostilidades, incluidos los
miembros de las fuerzas armadas que hayan depuesto las armas y las personas
puestas fuera de combate por enfermedad, herida, detencion o por cualquier
otra causa, seran, en todas las circunstancias, tratadas con humanidad, sin
distincion alguna de indole desfavorable basada en la raza, el color, la religion
o la creencia, el sexo, el nacimiento o la fortuna o cualquier otro criterio

andalogo.

A este respecto, se prohiben, en cualquier tiempo y lugar, por lo que atarie a las

personas arriba mencionadas:

a) los atentados contra la vida y la integridad corporal, especialmente el
homicidio en todas sus formas, las mutilaciones, los tratos crueles, la

tortura y los suplicios;
b) la toma de rehenes,

¢) los atentados contra la dignidad personal, especialmente los tratos

humillantes y degradantes;
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d) las condenas dictadas y las ejecuciones sin previo juicio ante un
tribunal legitimamente constituido, con garantias judiciales reconocidas

como indispensables por los pueblos civilizados.
2) Los heridos y los enfermos seran recogidos y asistidos.

Un organismo humanitario imparcial, tal como el Comité Internacional de la

Cruz Roja, podra ofrecer sus servicios a las Partes en conflicto.

Ademas, las Partes en conflicto haran lo posible por poner en vigor, mediante
acuerdos especiales, la totalidad o parte de las otras disposiciones del presente

Convenio.

La aplicacion de las anteriores disposiciones no surtira efectos sobre el estatuto

juridico de las Partes en conflicto”.

7.2. ANEXO 2: El articulo 25 del ECPI.

De acuerdo con el articulo 25 del ECPI, es criminalmente responsable quien:

a)

b)

d)

Cometa ese crimen por si solo, con otro o por medio de otro, sea éste o no
penalmente responsable;

Ordene, proponga o induzca la comision de ese crimen, ya sea consumado o en
grado de tentativa,

Con el proposito de facilitar la comision de ese crimen, sea complice o
encubridor o colabore de algun modo en la comision o la tentativa de comision
del crimen, incluso suministrando los medios para su comision;

Contribuya de algun otro modo en la comision o tentativa de comision del
crimen por un grupo de personas que tengan una finalidad comun. La

contribucion debera ser intencional y se hara:

i) Con el proposito de llevar a cabo la actividad o propdsito delictivo del
grupo, cuando una u otro entranie la comision de un crimen de la

competencia de la Corte; o
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ii) A sabiendas de que el grupo tiene la intencion de cometer el crimen;

e) Respecto del crimen de genocidio, haga una instigacion directa y publica a que
se cometa,

f) Intente cometer ese crimen mediante actos que supongan un paso importante
para su ejecucion, aunque el crimen no se consume debido a circunstancias

ajenas a su voluntad.

7.3. ANEXO 3: Indicadores de la Sala de Primera Instancia de la CPI

para la existencia de control efectivo.

La Sala de Primera Instancia de la CPI, asi como los tribunales ad hoc, han establecido
una serie de indicadores, cuyo cumplimiento permite verificar la existencia de control

efectivo en cada caso concreto (Garrocho, 2019):

- Laposicion oficial del imputado.

- Su poder de impartir 6rdenes.

- Su capacidad para garantizar el cumplimiento de dichas o6rdenes.

- Su posicién dento de la estructura militar y el tipo de tareas asignadas.

- Su capacidad de impartir 6rdenes a fuerzas o unidades bajo su mando para
involucrarse en las hostilidades.

- Su capacidad de modificar la subordinacion de las unidades o modificar la
estructura del mando.

- Su potestad de promocionar, reemplazar, eliminar o sancionar a sus fuerzas.

- Su autoridad para enviar fuerzas al lugar de las hostilidades y replegar las
fuerzas en cualquier momento.

- El control sobre sus recursos financieros.

- La capacidad de representar a sus fuerzas en las negociaciones o
intermediaciones con terceros.

- Y la constatacion de que el superior representa la ideologia del movimiento al
que los subordinados se adhieren, ostentando un cierto nivel en lo que se refiere

a las apariciones y declaraciones publicas.
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