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Estamos contemplando un cambio del paradigma, el cual merece ser estudiado

y analizado a la sociedad.

El conocimiento nos hard libres.



RESUMEN

El presente trabajo busca encajar el Ransomware de forma completa en el
ordenamiento juridico espafiol. Para ello se aborda la conceptualizacion del
cibercrimen, los factores de riesgo que configuran el ciberespacio y los
compromisos internacionales en la materia. El concepto de Ransomware,
conducta objeto de estudio que se define como el secuestro de datos a cambio
de una compensacién econoémica, el modus operandi y los datos que tenemos

al respecto.

Posteriormente, se realiza un analisis de las sentencias en materia a partir del
cual se pudieron examinar las soluciones ofrecidas por los tribunales
espafioles e inspeccionar otras figuras delictivas que podrian aplicarse a las
conductas de Ransomware y en ultimo lugar, se incide en la cibervictimizacién

empresarial.

A raiz de esta investigacion se concluye que la regulacion actual del
Ransomware es insuficiente y deberia contemplar la compleja realidad de la
conducta. Por lo que, en el enjuiciamiento deberia tenerse en cuenta que el
Ransomware es una conducta que, en nuestro CP nace de la union del delito de
intromision informdtica y dafios informdticos y, en atencion a las circunstancias
concretas o bien un delito de extorsion, coacciones o amenazas. Debido a esta
configuracion, se propone también la tipificacion de este delito como
auténomo e independiente del resto de ilicitos. Ademas, se hace patente la
escasez de mecanismo de denuncia y proteccién a las victimas, hecho que

repercute directamente en la persecucion de este delito.

Palabras clave: Ransomware, secuestro de datos, sabotaje informadtico,
intrusismo informdtico, extorsion, coacciones, amenazas, Victimizacion

empresarial.



RESUM

El present treball busca encaixar el Ransomware de manera completa en
I'ordenament juridic espanyol. Per a aix0 s'aborda la conceptualitzacié del
ciberdelicte, els factors de risc que configuren el ciberespai i els compromisos
internacionals en la materia. El concepte de Ransomware, conducta objecte
d'estudi que es defineix com el segrest de dades a canvi d'una compensacio

econdmica, el modus operandi i les dades que tenim sobre aquest tema.

Posteriorment, es realitza una analisi de les senténcies en materia a partir del
qual es van poder examinar les solucions ofertes pels tribunals espanyols i
inspeccionar altres figures delictives que podrien aplicar-se a les conductes de

Ransomware i en ultim lloc, s'incideix en la cibervictimizacié empresarial.

Arran d'aquesta recerca es conclou que la regulacié actual del Ransomware és
insuficient i hauria de contemplar la complexa realitat de la conducta. Degut a
que, a I'enjudiciament hauria de tenir-se en compte que el Ransomware és una
conducta que, en el nostre CP neix de la unié del delicte d'intromissio
informatica i danys informatics i, en atencié a les circumstancies concretes o
bé un delicte d'extorsid, coaccions o amenaces. A causa d'aquesta configuracio,
es proposa també la tipificacié d'aquest delicte com a autonom i independent
de la resta d'il-licits. A més, es fa patent |'escassetat de mecanisme de denuncia
i proteccié a les victimes, fet que repercuteix directament en la persecucio

d'aquest delicte.

Paraules clau: Ransomware, segrest de dades, sabotatge informatic, intrusisme

informatic, extorsid, coaccions, amenaces, victimitzacié empresarial.



ABSTRACT

This paper seeks to fit Ransomware in a complete way in the Spanish legal
system. To this end, it addresses the conceptualization of cybercrime, the risk
factors that shape cyberspace and international commitments on the subject.
The concept of Ransomware, conduct object of study that is defined as the
kidnapping of data in exchange for financial compensation, the modus operandi

and the data we have about it.

Subsequently, an analysis of the sentences on the subject is made from which
it was possible to examine the solutions offered by the Spanish courts and to
inspect other criminal figures that could be applied to Ransomware conducts

and finally, it is focused on corporate cyber-victimization.

As a result of this research, it is concluded that the current regulation of
Ransomware is insufficient and should contemplate the complex reality of the
conduct. Therefore, in the prosecution it should be taken into account that
Ransomware is a conduct that, in our PC is born from the union of the crime of
computer intrusion and computer damage and, depending on the specific
circumstances, either a crime of extortion, coercion or threats. Due to this
configuration, it is also proposed the classification of this crime as autonomous
and independent from the rest of the offenses. In addition, it is clear that there
is a shortage of reporting and protection mechanisms for victims, a fact that

has a direct impact on the prosecution of this crime.

Key words: Ransomware, data kidnapping, computer sabotage, computer

intrusion, extortion, coercion, threats, corporate victimization.
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ABREVIATURAS

ACCAT: Agencia de Ciberseguretat de Catalunya.

AEPD.: Agencia espafiola de proteccion de datos.

AH.: Antecedentes de hecho

AN.: Audiencia Nacional

AP.: Audiencia Provincial

Art[s].: Articulo [s].

CGAE: Consejo General de Abogacia Espafiola.

CNEC.: Centro Nacional de Excelencia en Ciberseguridad.

CP[s].: Codigo penal [s].

E. g.: por ejemplo.

FCSE: Fuerzas y Cuerpos de Seguridad del Estado.

FD.: Fundamento de derecho.

HP.: Hecho probado.

INCIBE-CERT.: Centro de Respuesta a Incidentes de Seguridad operado
por el Instituto Nacional de Ciberseguridad.

INCIBE.: Instituto Nacional de Ciberseguridad.

[oT.: Internet de las cosas (Internet Of Things).

P[p].: pagina [s].

PA: Procedimiento Abreviado.

RGPD: Reglamento General de Proteccion de Datos. Reglamento (UE)
2016/679 Del Parlamento Europeo Y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos y
por el que se deroga la Directiva 95/46/CE.

S[s].: Siguiente [s].

SEPE.: Servicio de Empleo Estatal.

TIC[s].: Tecnologia de la informacién y comunicacion [s].



INTRODUCCION

Teniendo en cuenta que vivimos en una sociedad caracterizada por la
datificacion, el [oT y el uso de las nuevas tecnologias para mejorar la vida de
los ciudadanos, el cibercrimen se aprovecha de los factores de riesgo asociados

a esta nueva sociedad para incrementar sus efectos y radio de actuacién.

En este contexto, surge el Ransomware de la mano de expertos en ingenieria
social y redes de ciberdelincuencia especializadas, alzandose de esta forma
como una conducta con consecuencias graves para la sociedad, como el caso
del Hospital de Alabama (EEUU) por la muerte de un nifio, cuando este nacid
el hospital se encontraba bajo un ataque de Ransomware, motivo por el cual
los dispositivos electronicos estaban desconectados no pudiendo monitorizar
el estado de salud del infante durante el parto, al salir del hospital presentaba
lesiones cerebrales graves asi como otros problemas falleciendo al poco

tiempo (ACCAT, 2021).

Esta situacion a su vez genera desconfianza tanto hacia las victimas como de
estas al sistema judicial, implicando de esta forma una doble victimizacién, por
lo que, las empresas, grupo mayoritariamente afectado por esta problematica,
ademas de lidiar con las repercusiones econémicas, han de hacerlo con las

sociales, como es el dafio reputacional el cual es de dificil reparacion.

Por todo ello, el Ransomware a pesar de los problemas que presenta de cara al
enjuiciamiento, que, sin embargo, a nivel nacional, comunitario e internacional
empezamos a vislumbrar estrategias de abordaje y de prevencién; merece ser
abordado en nuestro ordenamiento Juridico de forma integral y atendiendo a

la complejidad del delito.

Alavistadelo anterior y con laintencién de estudiar y arrojar algo de luz sobre
el tema, me propongo como el objetivo del presente trabajo estudiar el encaje
del Ransomware en el ordenamiento juridico espanol.

6



Para la consecucion de dicho objetivo en primer lugar se abordara el concepto
del cibercrimen, factores asociados al ciberespacio y la regulacion nacional e
internacional. En segundo lugar, se contextualizara la realidad factica del
Ransomware; a partir de la contextualizacion del Ransomwarey el cibercrimen
se expondran las soluciones que actualmente nuestra jurisprudencia y
doctrina ofrecen. En tercer lugar, se ofrecen soluciones alternativas a las
utilizadas por nuestro actual sistema, analizando entonces, el encaje penal del
Ransomware en otro tipos de ilicitos. En el siguiente apartado se presenta el
impacto victimolégico de esta conducta en las empresas, pues yerguen como
grupo de victimas predominantes. Finalmente, en las conclusiones, ademas de
sintetizar el encaje penal y las consecuencias que presenta la conducta para la

victima, se presta especial atencion a las estrategias de prevencidn existentes.



CONCEPTUALIZACION
1. El CIBERCRIMEN

1.1.CONCEPTO

El ciberespacio, medio en el cual nace el Ransomware, ilicito objeto de estudio

"

del presente trabajo es segin Miré-Llinares (2012) “el lugar de
intercomunicacién social transnacional, universal, popularizado y en
permanente evoluciéon derivado del uso de las TIC” (p.301), por lo que, es
considerado un “espacio de comunicacion abierta universal” (p.37), nos
podemos referir a él mediante el concepto de “espacio virtual” como
contraposicion al “espacio fisico” en el que se venian dando las relaciones

sociales.

Cuando se habla del mismo, como un lugar de ocio, trabajo y encuentro
facilitado por el uso de las TIC, es lo que denominamos Web 2.0, que junto a la
“sociedad de la informacién”, es decir, sociedad con ciudadanos “capaces de
hacer uso de diversos servicios de telecomunicaciones avanzados para
mejorar los distintos aspectos de su vida cotidiana” (L6épez Coronado, et.al
1999, en Anguita, 2018, p.108; Anarte, 2001), nos encontramos con el caldo de
cultivo perfecto, no solo para mejorar la vida de los usuarios, sino también,

para la surgimiento de la ciberdelincuencia.

Asimismo, la ciberdelincuencia puede entenderse en sentido:

- Restringido, esto es, que solo abarca aquellas conductas cuya Unica

realizacion solo se da en el ciberespacio.

- Amplio, englobando aquellas cuyo “contenido ilicito es nuevo y se
relaciona directamente con los nuevos intereses o bienes sociales

existentes en el ciberespacio” (Mird-Llinares, 2012, p.42) y aquellos



ilicitos tradicionales en los que cambia el medio de comisién, siendo

ahora, internet.

En este sentido, Mird-Llinares (2012) distingue, ademas entre los

ciberataques:

- Puros. Son aquellos que uUnicamente pueden producirse en el
ciberespacio, pues se ven afectados las nuevas relaciones, interacciones y
servicios que yacen en internet, un ejemplo de esto serian las conductas

de hacking, ataques de Malwares, etc.

- Réplica. Son aquellos que tradicionalmente se han cometido en el espacio
fisico y que han encontrado su correspondencia en el ciberespacio, por lo
que, el ciberespacio se sitia como nuevo medio para la comisién de
ilicitos, por ejemplo, el online-grooming, los ciberfraudes (phishing

pharming, etc,) robo de identidades ciberextorsiones, etc.

- De contenido. Son aquellos en los que la infraccién se haya en el contenido
transmitido a través de internet, e.g., ciberterrorismo, distribucién de
pornografia infantil.

Finalmente, es menester diferenciar los conceptos “ciberdelito”, “cibercrimen”
y “delincuencia informatica” concepto juridico presente en nuestro
Ordenamiento. El “ciberdelito” o “ciberdelincuencia” nace de la unién de
“ciberespacio”, ya definido y “delito”, accion u omision tipica, antijuridica,
culpable y punible; el “cibercrimen”, se componen del prefijo “ciber-“ ya
definido, y de “crimen” que se refiere socialmente a una modalidad delictual
mas gravosa. En cuanto a la distincion con la “delincuencia informatica”, ésta,
hace referencia a la proteccién informatica de distintos bienes juridicos, mas
que a un grupo autonomo de delitos, como la libertad sexual, el patrimonio, la

intimidad (Miré-Llinares, 2012; Barrio, 2011).



Dado que, la “delincuencia informatica” no engloba las repercusiones y las
particularidades que rodean al Ransomware como el papel de la victima o el
dafio reputacional, elementos centrales en el presente trabajo, mientras que
los conceptos “ciberdelitos” y “cibercrimen”, si que lo hacen, éstos se utilizaran

de forma indistinta.

1.2. FACTORES DE RIESGO

Los ciberdelincuentes para la comision de delitos se aprovechan de los
factores de riesgo asociados a internet y al ciberespacio identificados por la

literatura (Camara, 2020 y Mir6-Llinares, 2012) como:

- Anonimato del usuario que incide en una disminucién de la percepcién de
riesgo por parte del ciberdelincuente, aumentando de esta forma la

sensacion de impunidad.

- Caracter universal y global que ha derivado en el uso del mismo por
millones de individuos, permitiendo a los perpetradores encontrar

victimas vulnerables sin moverse de sus zonas de seguridad.

- Descentralizacion o desterritorializacidn, es decir, no existe autoridad que
imponga control de uso ni censura de la informacion yacente, suponiendo
retos en la jurisdiccion y colaboracién internacional, motivo por el que
acaba derivando, en nuestro ordenamiento juridico, en el sobreseimiento
o la extradicion (e.g., AAN 478/2022; AAN 63/2022; AAP 526/2020; AAN
44/2017)).

- Innovacién tecnoldgica constante y permanente, caracteristica de las TIC
que provoca que medidas consideradas eficientes queden obsoletas
frente a la evolucion tecnolégica tanto en el ambito informatico como en

el juridico.
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- La deslocalizacion de internet, es decir, caracteristica intrinseca al
ciberespacio referente a que no esta situado fisicamente en un lugar

concreto.

- La transnacionalidad del ciberespacio, entendida como la ausencia de
barreras o fronteras para la comunicacion entre los usuarios permitiendo

interacciones remotas entre victimas y perpetradores.

- Neutralidad que responde a la libertad de los individuos para transitar sin
censuras de accesibilidad, sin embargo, se yergue como caracteristica
extrinseca en cuanto, podrian establecerse por medio de una

reconfiguracion del sistema.

- Automatizaciéon de procesos y conductas criminales, los ataques
cibernéticos pueden replicarse de forma automatica o ser utilizados como

base para la creacién de nuevos.

- La informacidn es considerada un bien preciado en los mercado tanto

legales como ilegales.

Por lo que, en este contexto de “desarrollo de internet como medio de
comunicacién” (STS 97/2015, FJ.12), de auge de medios de informacion y de
acceso ala misma, valiéndose de la Web 2.0 los delincuentes han aprovechado
“para ampliar sus actividades delictivas” (idem; Anguita, 2018; Pays3,

Cremades y Delgado, 2017).

1.3. COMPROMISOS INTERNACIONALES EN MATERIA DE
CIBERCRIMEN

Habiendo expuesto el cibercrimen, es de obligado cumplimiento situarlo en
nuestro sistema juridico, dado que, el mismo se produce en un entorno

globalizado, esto explica que el ordenamiento juridico espafiol se componga
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de directivas y convenios internacionales, incorporados paulatinamente en

nuestra regulacion.

Destacando asi, la ratificacion de Espafia del Convenio Budapest sobre la
ciberdelincuencia, primer tratado internacional con el objetivo de luchar
contra la delincuencia, que exigia en sus arts. 4 y 5 la incorporacion en el
derecho interno de los Estados miembros “dos modalidades de agresidn sobre
los datos informaticos (considerados en su dimension meramente existencial):
la destruccion y la inaccesibilidad”, ambas referidas a la pérdida objetiva, sin
embargo distintas, pues la destruccion es definitiva, y la inaccesibilidad,
temporal (Morales, 2011), asi el Convenio se considera a tenor del Consejo de
Europa el instrumento mas completo para la lucha contra el ciberdelito al

proporcionar un marco integral.

El mismo prevé tres puntos de accidon que son los siguientes:

i.  “La criminalizacién de la conducta, que va desde el acceso ilicito,
ataques a la integridad del sistema y de los datos hasta el fraude

informatico y los delitos relacionados con la pornografia infantil.

ii. Herramientas de derecho procesal para hacer mas efectiva la
investigacion relacionada con ciberdelitos y la obtencion de evidencias

electronicas.
iii. Una cooperacion internacional mas agil y eficiente. El tratado esta
abierto para la adhesion de cualquier pais” (Divisién de Ciberdelitos,

2022, p.1).

El Convenio establece también una tipologia delictiva dividida en cuatro tipos

de conductas:
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1) Delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y sistemas informaticos.

2) Delitos informaticos.

3) Delitos relacionados con el contenido.

4) Delitos relacionados con infracciones de la propiedad intelectual y de

los derechos afines. (Ministerio de Interior, 2013).

Sin embargo, los postulados del Convenio no se plasmaron en la realidad hasta
la reforma del CP en 2010, que se bas6é también en la Decisién Marco
2005/222/]Al, que actualmente es la Directiva 2013/40/UE del Parlamento
Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra
los sistemas de informacion que impulsé la reforma de nuestro Cédigo Penal

en 2015 (CNEC, 2015).

En esta linea destacan las actuaciones del Consejo de Europa sobre la mejora
en el acceso a las pruebas electrénicas que son los datos electrénicos utilizados
para instruir delitos, esto es, informacién online de la cuenta de los usuarios,
los emails, mensajes de texto de aplicaciones de mensajeria y contenido
multimedia; se propone de esta forma un Reglamento que aborda las 6rdenes
de entregas y conservacion permitiendo las autoridades judiciales de los
Estados miembros el acceso a los proveedores de servicios establecidos en
otros Estados miembros e impide la supresiéon de las pruebas electronicas
mientras se tramita la orden de entrega; y una Directiva armonizadora del
proceso de designacion de representantes legales a la hora de recabar pruebas
(acordadas ambas propuestas legislativas con el Parlamento Europeo el 25 de
enero de 2023). Potro lado, se adopta un Segundo protocolo adicional al
Convenio de Budapest que incluye garantias en el dmbito de proteccién de

datos (ratificado el 14 de febrero de 2023) (Consejo de Europa, 2023).

También encontramos, en el derecho interno, la Instruccion 2/2011 que
delimita el ambito de actuaciéon del Fiscal de Sala Coordinador para la

Cooperacion Internacional y para la Criminalidad Informatica
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fundamentandose en la necesidad de luchar contra “el progresivo aumento en
el nimero de investigaciones criminales vinculadas a la utilizacién de las
nuevas tecnologias (...) [que atentan] contra los sistemas informaticos o que
se sirven de ellos para atentar contra los mas variados bienes juridicos”
(Instruccion 2/2011, p.3), alegando que cada vez es mayor la incidencia de
crimines cometidos mediante sistemas informaticos, que entre otros bienes
juridicos, atentan con el patrimonio “e incluso algunos otros de naturaleza
supraindividual como la propia seguridad del Estado” (idem), por lo que, se

ocuparg, entre otras cosas, de:

a) Delitos cuyo objeto sean los propios sistemas informaticos o las TICs,
donde encontrariamos acceso sin autorizaciéon a datos, programas,

etc. previstos en el art. 264 y ss. CP.

b) Delitos que se sirven de las ventajas de las TICs, véase la estafa

art.248.2 CP.

c) Delitos que para su investigacibn demandasen conocimientos
especificos en la materia, véase amenazas y coacciones del art. 169 y

ss. CP.

Como podemos observar, a diferencia del Convenio de Budapest nuestro
Codigo Penal no acoge las distinciones que en materia internacional se han
expuesto, sino que reinterpreta dichas directrices y las incorpora de forma

general encontrando asi en nuestro CP una division tripartita.

Ademas, en nuestro CP encontramos también dispersién normativa en tanto
que los ciberdelitos no se hayan recogidos en un titulo o categoria explicita y
concreta dotada de autonomia, mas bien, se haya sumida en los tipos penales
ya existentes, recayendo la importancia en el bien juridico transgredido (Cano,

2020).
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2. E1 RANSOMWARE

2.1.CONCEPTO

El Ransomware, palabra que proviene de la unién de “ransom” (secuestro) en
inglés y “ware” de “malware”, es un software (datos y programas del sistema
informatico) maligno en constante evolucién que secuestra virtualmente datos
a cambio de una compensacién econdémica (Ferreria y Kawakami, 2018;
Barranco y Hernandez, 2009), sin embargo, se debe recalcar que los
ciberlincuentes no buscan dafiar el sistema operativo pues no cobrarian el

rescate, sino encriptarlos (ACCAT, 2021; Plaza, 2021; CGAE e INCIBE, 2012).

Esta conducta puede suponer la pérdida de informacion, paralizacion de las
operaciones acciones, dafio reputacional y poblacional cuando el sistema
afectado pertenece a un institucién decisiva de un pais como fue el caso del

ataque dirigido al SEPE (ACCAT, 2021; CGAE e INCIBE, 2012),

Asi, este tipo de ciberataques entrarian en una concepcién restringida de los
ciberdelitos, en tanto que no pueden existir fuera del ciberespacio,
caracteristica que a su vez los hace puros, ademas se pueden considerar
econdmicos al perseguir un lucro en perjuicio de un tercero (Miré-Llinares,

2012).

Por otro lado, encontramos también, el Ransomware de doble extorsién que
consiste, en ademdas de encriptar la informacién, amenazar con publicarla,
pidiendo incluso una cantidad adicional en los casos en los que ya se ha pagado
el rescate, situacion que esta viviendo actualmente el Hospital Clinic de
Barcelona que lleva la segunda filtracion masiva de datos catalogados de muy

sensibles (Saiz-Pardo,2023; Gonzalez, 2022).

Existen varias taxonomias del Ransomware (Keshavarzi y Ghaffary, 2022; y
Robles-Carrillo y Garcia-Teodoro, 2022; Perea, 2020) que crecen, expanden y
evolucionan continuamente, principalmente podemos encontrar los:
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a) Device lockers, que bloquean el acceso al dispositivo y exigen el pago del

rescate.

b) Crypto-Ransomware, que cifran los archivos o los datos del dispositivo

y solicita el rescate.

Tanto uno como el otro tienen un funcionamiento similar, sin embargo, la
diferencia la hallamos en que los archivos cifrados no se pueden desmantelar
mientras que los archivos bloqueados si, mediante el uso de diferentes
técnicas y herramientas de restauracion del sistema (Keshavarzi y Ghaffary,

2022).

2.2.MODUS OPERANDI

En cuanto al modus operandi, los ciberdelincuentes se benefician de las
ventajas que proporciona internet como el P2P, redes de afiliados, etc,
funcionando como un ecosistema, en el que encontramos (Santiago y Sdnchez,

2017; SAN 14/2016; CGAE e INCIBE, 2012; Moro6n, 2007):

1. Desarrolladores del malware.

2. Desarrolladores de los kit de exploits, softwares que explotan las
vulnerabilidades de los sistemas.

3. Los hosters, que alojan el malware que yace en las paginas maliciosas o
los servidores de correo.

4. Los que cobran el rescate
En referencia a la infeccion de los sistemas, los ciberdelincuentes utilizan
varias vias que van desde (Perea, 2020; Circular 3/2017; Miré-Llinares, 2013;

CGAE e INCIBE, 2012; Mor6n, 2007).

- El aprovechamiento de las vulnerabilidades del propio sistema.
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- El engafo para que instalen el malware.

- La redireccion de la victima a una pagina web previamente infectada o
una pagina web falsa o la monitorizacidon del usuario en la pagina web

verdadera (pharming).

- Elenvio de spam a través de SMS.

- El uso de técnicas de phishing, consistentes en la averiguacién mediante
engafio de datos personales de los sujetos con el objetivo de acceder a
servicios bancarios para posteriormente hurtar datos o abusar de esta

informacién personal.

- Hastala utilizacion de técnicas de malvertising, consistentes en “incrustar

anuncios maliciosos en sitios web legitimos” (CGAE e INCIBE, 2012, p.11).

Se entiende por datos personales, a tenor de la Circular 3/2017, “cualesquiera
que sean propios de una persona o utilizados por ella y que la identifiquen o
hagan posible esa identificacidn frente a terceros tanto en un entorno fisico

como virtual” (p.4)

Ergo, se incluyen como datos personales, ademés del nombre y apellidos,

“los numeros de identificacién personal como el correspondiente al
DNI, el nimero de teléfono asociado a un concreto titular, el nimero de
afiliacién a la Seguridad Social o a cualquier institucién u organismo
publico o privado, la direcciéon postal, el apartado de correos, la
direccién de correo electrénico, la direccion IP, la contrasefia/usuario
de caracter personal, la matricula del propio vehiculo, las imagenes de
una persona obtenidas por videovigilancia, los datos biométricos y
datos de ADN, los seud6nimos, los datos personales relativos a la salud

fisica o mental de una persona, asi como también los datos
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identificativos que el afectado utilice habitualmente y por los que sea

conocido” (p. 4-5).

Los autores que usan este tipo de estrategia son expertos en “ingenieria social”
técnica consistente en la manipulacién psicolégica del usuario para que, entre
otras cosas, realice alguna accion que beneficie al ciberdelincuente (INCIBE,

2019).

Estos ciberdelincuentes utilizan una serie de principios basicos (INCIBE,

2019) para cometer este ilicito, entre los que podemos destacar el respeto:

a) A la autoridad. Ataques basados en el respeto que los ciudadanos
tenemos en nuestras FCSE, como el “virus de la policia” el cual “bajo la
apariencia de un comunicado en nombre de diferentes Cuerpos
Policiales de [paises como EEUU, Alemania, Dinamarca, etc.] alertaba al
usuario que en su ordenador se habia constatado un trafico de datos y
de navegacion vinculados directamente con diferentes ilicitos penales”

(SAN 14/2016, HP. 1).

b) Social. Fundamentandose en el miedo a la exclusién social, amenazan a
los usuarios con videos privados supuestamente hallados en su

ordenadores (véase, SAN 14/2016).

Habitualmente, el pago, el cual se desaconseja, debido a que, en primer lugar,
no ofrece garantias reales de que el sistema vuelva a funcionar de manera
normal; perpetua la comision de este cibercrimen; y finalmente, no avala la
recuperacion de la reputacidon de la victima (Robles-Carrillo y Garcia-Teodoro,

2022; INCIBE, 2021). Este se realiza mediante:

- Criptodivisas, monedas virtuales que facilitan el pago andnimo,
impidiendo asi, que las autoridades puedan seguir el rastro de las

operaciones (INCIBE, 2021) proporcionandole incluso al usuario
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asistencia para la correcta ejecucion del pago (Santiago y Sanchez, 2017)

o,

- através de muleros, intermediarios (que voluntaria o involuntariamente)

transfieren el dinero (CGAE e INCIBE, 2012).

Asi, la mediana econémica exigida alcanzé en 2021 un maximo histérico de
283.000€ (ACCAT, 2021). En este sentido, encontramos algunos estudios
como el de Robles-Carrillo y Garcia-Teodoro (2022) que afirman que un 57%

de las victimas pago el rescate, sin embargo, menos de un 28% los recupero.

Dado que el Ransomware no ataca unicamente a ordenadores, sino que su
esfera abarca cualquier dispositivo electronico cobra importancia en el IoT y

el nuevo paradigma de la datificacién.

El IoT permite la interconexion de dispositivos electrénicos de uso diario como
televisores, camaras, etc.; dispositivos donde se almacena una gran cantidad
de informacidén personal de usuario sin medidas de seguridad adecuadas y que
los ciberdelincuentes pueden utilizar para perfeccionar el perfil de las victimas

y hacer mas valioso dicho perfil (Ferreria y Kawakami, 2018).

Por otro lado, la era de la datificacién, es un paradigma basado en la
recopilacion de informacion, en el cual obtiene mas valor la cantidad de datos
que no la calidad de éstos, permitiendo estas “migajas digitales” la
identificacion de preferencias y patrones que los ciberdelincuentes utilizan
para predecir la toma de decisiones de la victima (Secure & IT, 2023; Beltran
de Heredia, 2021), por lo que, estudios como los de Secure & Magazine alertan
que para 2023 se prevé un aumento de los ataques a dispositivos 10T, ya que,
debido a la pandemia, estos dispositivos “se ejecutan en la misma red que
utilizan las personas para acceder a sus recursos corporativos al trabajar

desde casa” (Dan Berte en Secure & IT, 2023).
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2.3.DATOS SOBRE CIBERDELITOS EN ESPANA

En cuanto a los datos existentes en torno a este ciberdelito, cabe destacar que
las estadisticas publicadas provenientes de organismos oficiales unicamente
contemplan hechos previamente denunciados o investigados de oficio,
suponiendo una representacion parcial de la realidad de este fenémeno,
encontrandonos que, debido a la propia configuracion de la ciberdelincuencia,
es decir, la escasez de rastro, las dificultades en la investigacion y la
persecucidn, entre otros, encontramos una elevada cifra negra (Paysj,

Cremades y Delgado, 2017; Anarte, 2001).

Los datos del Ministerio de Interior (2021) informan que entre 2015y 2019
hubo un incremento del 162,8% de incidentes relacionados con los
ciberdelitos, asimismo, estudios como el de la Cibercriminalidad en Espafia,
indican que de 2019 a 2020 hubo un incremento de los ciberdelitos en un 32%,
destacando los fraudes informaticos (estafas) como delito mas frecuente con
un 89,6% y las amenazas y coacciones en un 4,9% (Interior, 2021b);
finalmente en 2022 se detectdé un 72% mas que respecto a los datos

registrados en 2019.

Por lo que, vemos que es un fendmeno en aumento y que tiene un efecto doble,
ya que, por un lado, aumentan los ciberdelitos, en contraposicién, se ha
detectado un descenso de la criminalidad convencional, suponiendo que “uno
de cada cinco delitos en Espafia se comete en la red” (Interior, 2023) y en este
sentido, el Ministerio de Interior (2021) apunta de que el cibercrimen se ha

visto lucrado de las vulnerabilidades del teletrabajo.

En el informe de 2021 sobre la Cibercriminalidad, nos dice que los incidentes
mas gestionados por INCIBE-CERT son los de tipo Malware en un 29,9%,
clasificAndolo el Parlamento Europeo como el tipo de amenaza a la
ciberseguridad principal y mas preocupante afirmando que en el 2021 se

produjo un ataque cada 11 segundos (Sociedad, 2022).
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Respecto al Ransomware este se alza como uno de los principales negocios del
cibercrimen (ACCAT, 2021), situdndose habitualmente entre los primeros
puestos en rankings de ataques a sistemas que mas inquietan a empresas y
organizaciones (Secure & IT, 2023), pues en el periodo comprendido entre
2019 y 2021 se ha mantenido un incremento de las familias de Ransomware,
es decir, nuevos codigos maliciosos relacionados con los ya existentes, ergo,

con capacidad superar los sistemas de prevencién actuales (ACCAT, 2021).

El informe anual de la ACCAT (2021) alerta que globalmente ha aumentado un
17% y en Cataluna un 200% desde 2021, triplicAndose los ataques de
Ransomware desde el 2020, véase Figura 1; concretamente los ciberataques
en el sector publico catalan se han visto incrementados en un 125%, con varios
ataques a ayuntamientos como el de Sitges, entidades como el Area
Metropolitana de Barcelona e instituciones educativas como la UAB o el
Tecnocampus de Mataro; asimismo, en el sector privado, como la cervecera

Damn o la empresa Glovo, etc. también han sido objeto de ciberataques.

Por lo que, los ataques en estos
ultimos dos afios (2020- 2022, afios
postpandemia COVID) se han

medios de comunicacién.
vuelto mas especificos y dirigidos

hacia objetivos de mayor valor con 160 Ciberatacs
mas “grandes” en lugar de a la Eﬁ EE Ransomware ey
poblaciéon en general, ergo, son 100

7 . . 80
cada vez mas sofisticados y con la 60
intenciéon de paralizar grandes 40 p—

20

corporaciones  (Keshavarzi y 2019 2020

Figura 1: Evolucién del numero de ciberataques

que han afectado Catalufia y publicados en los

2021

Ghaffary, 2022; Robles-Carrillo y Fuente: Adaptado de “Informe de tendéncies

Garcia-Teodoro, 2022). de ciberseguretat” (p.36) por ACCAT, 2
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En este marco, se ha visto en auge el Ransomware de doble extorsion en un
84% en 2021 respecto a 2020 como forma de presionar a la victima (ACCAT,

2021).

Las estadisticas Kaspersky sobre las ciberamenazas a tiempo real, nos
muestran que, en Espaia en el periodo comprendido del 1 al 30 de noviembre

de 2022, se han registrado un total de 6077 casos de secuestro de datos.

En altimo lugar, las estadisticas de Proofpoint respecto al 2021, nos muestran
que de los ataques de Ransomware registrados a los encuestados
(participantes de Alemania, Australia, Espafia, Estados Unidos, Francia, Japén
y Reino Unido) un 78% se realizaron mediante correo electronico, suponiendo
esto un aumento de los ataques de ingenieria social; el mismo afio el 68% de
las empresas europeas han sufrido ataques de Ransomware; y a nivel
internacional, el 90% de las organizaciones australianas participantes en el
estudio reconoce haber recibido entre otros tipos, ataques de Ransomware

mediante correo electrénico.

Asimismo, de las organizaciones participantes al menos un 68% sufrié un
ataque en 2021, suponiendo un aumento del 66% respecto al 2020, de estos
ataques el 70% de las organizaciones “sufrieron mas de tres infecciones

distintas, y casi el 15%, mas de 10 infecciones distintas” (Proofpoint, 2022,

p-9).

El 60% tras la misma optéd por la negociacion del rescate, practica
desaconsejada por todos los organismos de ciberseguridad, véase la Figura 2,
asi las organizaciones espafioles admitieron haber pagado mas de uno con el
fin de recuperar los datos, concretamente el 42%; sin embargo, el 21% se

negaron a pagar un segundo rescate (Ransomware de doble extorsion).

En ultimo lugar, como ya se ha mencionado el Ransomware tiene una gran

puerta de entrada a través del IoT y en esta linea, teniendo en cuenta que tras
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la pandemia el 44% de los empleados de todo el mundo teletrabajan, nos
encontramos que la divisién entre la vida laboral y personal es cada vez mas
difusa, entrando asi en un panorama de riesgos generados por los empleados,
pues el 77% de los usuarios entrevistados admiten utilizar los dispositivos
dados por las empresas para fines personales e incluso permitir su utilizacién
a familiares y amigos (en torno al 55%), concretamente en Espafa estas cifras

suponen un 69%, casi un 25% mas que la media global (Proofpoint, 2022).

Figura 2: Situacién de las organizaciones tras el pago del rescate.

Infecciones de ransomware:
qué ocurrio tras el pago del rescate

4%

58 %
delas
organizaciones

aceptaron pagar

un rescate

en 2021

Em Recuperaron acceso a datos/sistemas
tras el primer pago

mm Pagaron el rescate de sucesivas peticiones
y al final consiguieron acceso a los datos

B Se negaron a pagar otras peticiones de
rescate y acabaron perdiendo los datos

mm Nunca consiguieron acceder a los datos/
sistemas, ni siquiera tras pagar el rescate
(o los rescates)

Fuente: Adaptado de “2022 State of the Phish” (p.11) por Proofpoint, 2022
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ABORDAJE DEL RANSOMWARE

3. SOLUCIONES OFRECIDAS POR LOS TRIBUNALES ESPANOLES

3.1. ANALISIS DE LA JURISPRUDENCIA

Al respecto debe sefialarse que, nuestro ordenamiento no prevé una figura
especifica para el enjuiciamiento del Ransomware como tal, sino que el mismo
es un delito pluriofensivo que ataca distintos bienes juridicos y que “no solo es
un delito en si mismo, sino que también es un canal para la comisién de otros

delitos” (Robles-Carrillo y Garcia-Teodoro, 2022, p.5)

El analisis que se realizard en este apartado yergue sobre la realidad
jurisprudencial presente en nuestro Estado, por lo que, con el objetivo de
sistematizar la informacién obtenida mediante las diferentes bases de datos:
Aranzadi Instituciones, CENDO], Tirant Analytics y VLex Global; se utiliza como

criterio de inclusién:

- Palabra clave: Ransomware
- Jurisdiccion: Penal

- Afo: desde 2010.

De igual forma, el criterio de exclusion es doble, pues se descartaran aquellas

resoluciones en las que:

- No se enjuicie el Ransomware.

- El proceso no culmine en Espafia.
Habiendo revisado la informaciéon obtenida proveniente de los distintos

buscadores surgen un total de 7 resoluciones idénticas en todos ellos,

sistematizandose de la siguiente forma, véase la Figura 3.
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Figura 3: Tabla resumen de las resoluciones obtenidas.

Tipo de N2 de Organo

resolucion | resolucién Fecha emisor Observaciones

Sentencia | 14/2016 | 03/03/2016 | AN Enjuiciamiento
delito Ransomware

Sentencia | 28/2016 | 04/07/2016 | AN Enjuiciamiento
delito Ransomware

Auto 44/2017 03/10/2017 | AN Extradicion

Sentencia 120/2019 | 13/06/2019 | AP Desestiman recurso

Auto 526/2020 | 04/09/2020 | AP Desestiman recurso

Auto 478/2022 | 21/07/2022 | AN Extradicion

Auto 63/2022 09/09/2022 | AN Extradicion

Fuente: elaboracion propia a partir de las resoluciones obtenidas.

Teniendo en cuenta los criterios anteriormente mencionados, inicamente se
abordaran las cuestiones que plantean las sentencias de la Audiencia Nacional
14/2016 de 03 de marzoy 28/2016 de 04 de julio. Debe sin embargo sefialarse
que ambas derivan del mismo PA 70/2012, no obstante, en el segundo de estos

procesos se enjuicié a una sola persona por hallarse en busca y captura en el

momento del primer enjuiciamiento.

Encontramos que la SAN 14/2016 en sus antecedentes de hecho nos sitia la

génesis del procedimiento en las investigaciones realizadas a nivel

internacional contra el

“Ransomware [este tipo de malware fue comunmente llamado virus de
la policia] que ha afectado a usuarios de varios paises, entre ellos, de
Espafia, donde mas de 300 afectados, repartidos por la geografia

espafiola, han recibido mensajes en los que aparece el membrete
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falsificado de la policia espafiola en sus ordenadores solicitandoles el
pago de una cantidad de 100 euros por la presunta comisién de
determinados ilicitos, dando lugar a la presentacion de las
correspondientes denuncias en las que se ha acordado su acumulacion

y unidn a las presentes actuaciones” (P.2)

Calificando el Ministerio Fiscal los hechos para un total de 11 acusados como

constitutivos de:

1. “Un delito continuado de estafa, de los articulos 248, 250.6 o y 74 del
CP, en concurso medial con el articulo 77, con un delito de daiios
informdticos del articulo 264, apartados 2 y 3.1 CP. La estafa se
justificod en que los ciberdelincuentes se hacian pasar por agentes de
policia concurriendo el engafio necesario para que las victimas
realizasen una transferencia economica. En cuanto a los danos
informdticos debido a que mediante ese malware se hicieron

inaccesible el acceso a los datos.

22. Un delito de blanqueo de capitales, del articulo 301 CP. Debido a que
para la recuperacién de la informacién era necesario el pago de una
cantidad, por lo cual, la Audiencia Nacional consideré que esa cantidad

provenia de una actividad delictiva.

32. Un delito continuado de falsedad en documento mercantil, de los

articulos 392.1y 390.1 o, 2 o y 74 del Cédigo Penal.

42, Un delito de pertenencia a organizacion criminal, del articulo 570 bis,
apartados 1y 2 c) del codigo Penal. Al considerarse al grupo organizado

con conocimientos tecnolégicos avanzados.

52, Un delito contra la intimidad, del articulo 197.2 del Cédigo Penal. Pues

al hacerse con el control de los ordenadores accedieron a toda la

26



informacion de caracter personal contenida en los mismos (CGAE e

INCIBE, 2012).

62. Usurpacion de funciones publicas (arts. 402 y 402 bis CP) al hacerse

pasar por funcionarios.

La resolucion analizada consider6 probado que desde mayo de 2011 un gran
numero de personas, de diferentes paises como Canad3, Estados Unidos, Suiza,
Suecia, Reino Unido, Alemania, Italia, etc. se habian visto afectadas por dicho
Ransomware, el cual bloqueaba el sistema informatico de las victimas
simulando ser una comunicacion oficial del cuerpo policial correspondiente a
la localidad donde se habia producido el bloqueo, alegando la deteccién de
trafico de datos vinculados a diferentes ilicitos como pornografia infantil,
terrorismo, etc., solicitindoles un pago, a través de plataformas de pago

anonimas, para proceder al desbloqueo del sistema.

Concretamente en Espafa, en Diligencias Previas constaban un total de 933
denuncias, habiendo pagado la cantidad exigida unas 390 personas, sin
embargo, se estim6 en su momento que el nimero era mayor pues el INCIBE

registro

telefonicas” (HP. 4, p.6).

784.415 consultas relacionados con el citado virus y 26.028 llamadas

La sentencia sefiala también que el Ransomware provenia

“de una grupo de personas ruso-parlantes y ubicadas principalmente
en Rusia, que mantenian sus contactos a través de Internet, utilizando
foros de acceso restringido, chats y servicios de comunicacién, en los
que siempre se identificaban mediante un apodo o nickname, que
conservaban en el tiempo y que era su principal credencial para acceder
a dichos ambitos virtuales de ciberdelincuentes y relacionarse entre
ellos. Dentro de esa estructura delincuencial, los distintos miembros

del grupo se hacian cargo de las distintas funciones que abarcaban
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desde la creacion de virus hasta el circuito econémico del producto de

su actividad” (HP. 2, p.4).

Habiendo pagado las victimas la supuesta multa de 100€ a los
ciberdelincuentes, estos posteriormente iniciaban una nueva etapa en la que

obtenian el importe obtenido?.

De la jurisprudencia estudiada, el unico delito que se relaciona de manera
directa con el Ransomware es el de dafios informdticos. Dicho encaje, pudo
deberse a que, mediante la introduccion del malware se logré hacer inaccesible

el acceso a los datos contenidos en el sistema (SAP 120/2019).

3.2.EL DELITO DE DANOS O SABOTAJE INFORMATICO

Previo a abordar el delito de darios informdticos en si, debemos, a priori,
ubicarlo en nuestro ordenamiento juridico y diferenciarlo del delito de darfios

genéricos.

Ambos se encuentran en el Capitulo IX de los darios, Titulo XIII delitos contra el
patrimonio y el orden socioecondmico, constituyendo ambos, delitos de
caracter patrimonial sin enriquecimiento, pues se sanciona en funcién del
menoscabo del patrimonio ajeno y no del posible o real enriquecimiento fruto

de la destruccién o deterioro (Mufioz, 2022).

Se considera dano, en el ambito penal, toda accién destinada a la destruccion,
inutilizacién o menoscabo de una cosa, independientemente del perjuicio

patrimonial ocasionado como consecuencia de este, es decir,, no implica que la

1 En este sentido debemos advertir que el fallo resulté condenatorio por los delitos
anteriormente mencionados, no obstante, la pena impuesta no se abordara por carecer de
interés para el presente estudio.
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cosa dafiada carezca de “valor patrimonial econémicamente valorable”
(Mufioz, 2022, p.484) sino, que la misma debe tenerlo por escaso que fuere
para poder clasificarse como un delito contra el patrimonio, dado que, éste
delito se castiga en funcion de la disminucidn o anulacion del valor del objeto

dafado.

En cuanto al delito de darios, el perjuicio patrimonial solo es tenido en cuenta
en el tipo agravado del art. 263.2.52) CP, en el resto de casos, el mismo tiene
relevancia a efectos de determinar la responsabilidad ex delicto, es decir,
aquella responsabilidad civil que deriva de la comision del delito. En este
sentido, se consideran perjuicio los dafios que afecten al “valor espiritual,
moral o intelectual del contenido de los datos” (Mufoz, 2022, p.488), dicha
distincion es necesaria para concretar el dafio de la cosa constitutiva del delito
y diferenciarlo del perjuicio que pueda ocasionarle al sujeto pasivo (Mufioz,

2022; Fernandez, 2018).

El objeto, en el supuesto del art. 263 CP, darios genéricos, ha de ser una cosa
corpérea susceptible de “sufrir una destruccion, deterioro o inutilizacién, un
quebranto material” (Sanchez, 2011, p.420) comprendiendo los “dafios en
propiedad ajena que no estén comprendidos en otros titulos del Cédigo Penal”
(Fernandez, 2018, p.10); por lo que, en cuanto al hardware (los componentes
fisicos del sistema como discos duros) el deterioro del mismo quedaria sumido

en un delito de danos genéricos (Munoz, 2022; Barranco y Hernandez, 2009).

Frente a este tipo de dafios, en el art. 264 CP encontramos los darfios

informdticos, este precepto castiga a:

1. El que, por cualquier medio, sin autorizaciéon y de manera grave
borrase, dafiase, deteriorase, alterase, suprimiese o hiciese
inaccesibles datos informaticos, programas informaticos o

documentos electrénicos ajenos, cuando el resultado producido
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fuera grave, sera castigado con la pena de prisidon de seis meses a

tres anos.

Asi, los darfios informdticos pueden definirse como aquellas conductas
destinadas a la afectacion de los elementos légicos de los sistemas
informaticos, que son los datos, programas informaticos o documentos

electronicos objeto del ataque.

No obstante, lo notorio en este delito no es la conducta llevada a cabo, sino la
consecuencia, esta es, el privar de uso el objeto afectado, por ello, no suele
hablarse de un daiio sensu stricto, sino de un sabotaje informdtico “expresion
que abarca, ademas del dafio, otro tipo de actos que tienen el mismo efecto de
imposibilidad de uso del objeto material” (Mufioz, 2022, p.488; Morén, 2011),

que es lo que encontramos recogido en los art.264 y ss.

En cuanto a esta imposibilidad de uso, es conveniente matizar que la misma
puede ser o bien definitiva o temporal, asi como total o parcial; por lo que,
siguiendo el ejemplo del hardware, si se llegase a afectar a su accesibilidad o a
los datos del sistema hablariamos entonces, de danios o sabotaje informdticos

(Fernandez, 2018; Morales, 2011; Barranco y Hernandez, 2009).

Como podemos observar, el objeto es de naturaleza inmaterial a diferencia del

supuesto de darios genéricos, definido por Mufioz (2022, p.431):

- “Datos: unidades basicas de informacién (...) que al ser procesadas dan

lugar a la informacion que resulta de la conexién de uno o mas datos.

- Programas: cuerpo sistematico de instrucciones legibles por la

computadora que le permite realizar una tarea concreta.

- Documentos electrénicos: conjunto de datos o informacién creado

informaticamente o susceptible de procesamiento informatico.”

30



Puesto que el precepto limita su radio de accién a los elementos logicos de los

sistemas informaticos, trae consigo como consecuencia que (Andrés, 2011):

a) Para subsumirse en este precepto deberan ser comportamientos
llevados a cabo mediante procedimientos informaticos y no sobre los

soportes fisicos.

b) Bastara con que se afecte al valor de uso, ergo, no requiere que el ataque

afecte a la integridad fisica de la cosa.

c) En cuanto al resultado, se aleja del dafio fisico del art.263CP, al tratarse
de un dafio funcional porque la tipificacién de la figura no responde
Unicamente a la tutela de los datos, sino el “quebranto que puede
ocasionar su destruccion. (...) el valor en si de los datos, su utilidad y el

reflejo en el menoscabo en la utilidad del titular” (p. 433).

Dado que es un delito patrimonial, se protege el interés econdmico que no se
identifica estrictamente con el patrimonio, ya que, cuando esta conducta se
lleva a cabo “las consecuencias econdmicas principales y mas graves no se
limitan a la de la pérdida del valor econémico de los datos afectados, sino que
se expanden al perjuicio para, por ejemplo, la actividad empresarial que se esté

llevando a cabo” (Barranco y Hernandez, 2009, p.327)2.

El bien juridico protegido es la propiedad ajena tanto en el delito de darfios
genéricos como en el que nos ocupa. Esta agjenidad es una referencia a la
antijuricidad de la conducta que condiciona el nacimiento del ilicito, e implica,
por tanto, la sujecion a la propiedad de una persona diferente al sujeto pasivo,

ergo, no concurrird este delito cuando el objeto de ataque es propio,

2 Dicho aspecto no se encuentra alejado de discusién, pues algunas posturas doctrinales a
tenor de Barranco y Hernandez (2009) consideran que la expansion del perjuicio tendria
cabida en la responsabilidad ex delicto.
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necesitando acudir a la normativa en materia de propiedad intelectual para

determinar la titularidad (Morales, 2011; Andrés, 2011).

En este sentido, Morales (2011) y Andrés (2011) entienden que cuando se
trate de programas informaticos habra autorizaciéon cuando se tenga la
licencia de uso, esto quiere decir, que si el propietario, a pesar de haber
distribuido la cosa tiene atribuidas las facultades para su inutilizacién o
destruccion y las lleva a cabo, no podria considerarse la conducta como tipica
al no concurrir la ajenidad necesaria en cuanto a las caracteristicas del objeto

material.

Otro aspecto que debe destacarse es la gravedad exigida para la imputacion
del delito de darfios tanto en los genéricos como los informdticos. La gravedad
integra un concepto juridico indeterminado sobre el que carecemos de
criterios para su acotacion , pero sobre el que sectores doctrinales consideran
que, al ser danos patrimoniales, la gravedad debe valorarse en funcién al
desvalor o menoscabo patrimonial del objeto en cuestion (Mufioz, 2022;

Andrés, 2011).

Ademas, debe tomarse en consideraciéon que el articulo art. 264.2 CP, en su

apartado segundo, establece una serie de circunstancias agravantes:

12. Comisién en el marco de una organizacién criminal.

29, Afectacion a un amplio nimero de sistemas o dafios de especial
gravedad.

32, Perjuicio de bienes de primera necesidad

42, Afectacidon a infraestructuras criticas de un Estado, definiendo en este
apartado el concepto infraestructura critica.

52 Mediante el uso de los medios descritos en el art. 264 ter CP.
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En referencia a la pena, el art. 264.3 CP determina cuando podra agravarse la
pena, imponerse en su mitad superior, esto es, cuando para la comisién de los
hechos se hubiesen utilizado “datos personales de otra persona para facilitarse
el acceso al sistema informatico o para ganarse la confianza de un tercero”
(Munoz, 2022, p.489), castigando de esta forma el uso de técnicas de ingenieria

social.

El art. 264 bis CP, agrava las penas impuestas cuando, alguna de las conductas

descritas en el precepto anterior:

a) Afectase a la totalidad del sistema, e.g., mediante ataques DoS (Denial
of Service, denegacion de servicios) que consisten en la “interrupcion
del funcionamiento de un sistema mediante érdenes comunes a una
maquina, pero ejecutadas simultaneamente y de modo masivo”

(Morales, 2011).

b) Cuando ademas concurriesen las circunstancias agravantes del art.

264.2 CP.

c) Mediase en la comisién del ilicito técnicas de ingenieria social al prever
la comision del delito mediante “la utilizacion ilicita de datos personales
de otra persona para facilitarse el acceso al sistema informdtico o para

ganarse la confianza de un tercero” .

Por su parte, el art. 264 ter CP castiga “una especie de acto preparatorio”
(Mufioz, 2022, p.489), castigando el uso de a) programas informaticos
concebidos para la comision de ilicitos; y b) claves (contrasefias, codigos o
datos) que permitan acceder al sistema informatico (total o parcialmente),
suponiendo un adelantamiento del momento del disefio en el que la mera

posesion supone un riesgo (Velasco, 2023).
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Finalmente, el art. 264 quater CP prevé la responsabilidad penal de las
personas juridicas cuando el delito se haya amparado en el marco de las

actividades empresariales (Andrés, 2011).

En cuanto al iter criminis, que no se encuentra exento de discusion doctrinal,
se considera que la consumacion se produce con la alteracién, supresion,
inaccesibilidad, dafio, deterioro y borrado de los programas, datos,
documentos electronicos o sistema informatico, independientemente de si
existen copias de seguridad; sin embargo, algunos autores consideran que solo
se consumara en el caso de que no existan copias pues tal acciéon supondria la
“desaparicion definitiva y completa de los datos” (Andrés, 2011, p.435),

constituyendo en ese caso tentativa.

Por otro lado, hay unanimidad en clasificar de tentativa aquellas conductas en
las que una vez iniciada algunas de las acciones previamente descritas no
culminasen, e.g., por la instalacién de cortafuegos o antivirus que detengan el

ataque (Andrés, 2011).

A modo de conclusion cabe recalcar la discusion doctrinal en referencia a la
ubicacion del delito danos informdticos, pues autores como Andrés (2011) y
Morales (2011) consideran que éste delito merece una seccién o capitulo
independiente al de darfios genéricos, pues no comparten los elementos basicos,
es decir,, el resultado tipico; el comportamiento, pues el ataque afecta al valor
de uso y no a la integridad material del objeto; y, el objeto material, que en

nuestro caso se trata de los elementos ldgicos y no de objetos materiales.

Sin embargo, como podemos apreciar, este delito no colma todo el injusto

propio del Ransomware, aspecto que se analizara en los siguientes apartados.
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4. OTRAS FIGURAS DELICTIVAS QUE PODRIAN APLICARSE

En base a lo expuesto, teniendo en cuenta que pese a subsumirse
mayoritariamente estas conductas en el delito de darios informdticos, lo cierto
es que, por el modo en que se perpetra el delito y los dafios que de él se
derivan, considero que el Ransomware ademas de un delito en si mismo, es una
conducta que se configura como un medio o instrumento para la posible
comision de otros ilicitos (Velasco, 2023; Robles-Carrillo y Garcia-Teodoro,

2022).

Por ello, en este epigrafe se examinaran otros delitos en los que podrian
subsumirse las conductas de Ransomware y que, en el momento de
enjuiciamiento de los Unicos hechos de los que tenemos constancia no se
tuvieron en cuenta. Posiblemente, ello se debiera a la falta de conocimientos y
claridad de algunas de las figuras delictivas incorporadas en 2010, como la
intromisién informdtica. En parte porque esta nueva modalidad delictiva no
termino de precisarse hasta la reforma del CP de 2015, momento en el que
empez6 a delimitarse con mas claridad su ambito de aplicacién (Morales,

2016).

De igual forma, la seccién continuarad con exploraciéon de otras figuras que
podrian implicarse a conductas de Ransomware, como son la extorsion, las

coacciones o las amenazas.

4.1.EL DELITO DE INTROMISION INFORMATICA (HACKER).

Los autores que han trabajado el topico (véase Mird-Llinares, Morales, Moron
o Tomas-Valiente) han considerado que, en ciertos delitos informaticos como
el Phishing, la llamada intromisién informatica o Hacker es el medio, ademas

del delito de darios informdticos por el que se lleva a cabo.
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La intromisién informatica se halla bajo la rubrica del descubrimiento y

revelacion de secretos en el art. 197 BIS CP y sanciona:

1. El que, por cualquier medio o procedimiento, vulnerando las medidas
de seguridad establecidas para impedirlo, y sin estar debidamente
autorizado, acceda o facilite a otro el acceso al conjunto o una parte de
un sistema de informacion o se mantenga en él en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, sera castigado con pena

de prisiéon de seis meses a dos afios.

2. El que, mediante la utilizacién de artificios o instrumentos técnicos, y
sin estar debidamente autorizado, intercepte transmisiones no
publicas de datos informaticos que se produzcan desde, hacia o dentro
de un sistema de informacién, incluidas las emisiones
electromagnéticas de los mismos, serd castigado con una pena de

prisidn de tres meses a dos afios o multa de tres a doce meses.

El hacking, consiste, por lo tanto, en el acto de acceder sin autorizacién a un
sistema informatico, hecho que no implica el conocimiento por parte del autor
de los datos o programas que alli se almacenen. En definitiva, se trata de la

simple entrada sin autorizacion al sistema (Mordn, 2011).

Historicamente bajo esta rdbrica se contienen conductas cuyo bien juridico
protegido es el derecho a la intimidad, tanto en su dimensidn positiva, en otras
palabras, que determinadas parcelas de la vida privada se reservan a unas
determinadas personas a voluntad del sujeto; o bien, en su dimension
negativa, esto es, la exclusiéon de terceros del conocimiento de las mismas.
Empero, algunos autores principalmente Morén (2011), Morales (2016)
seguidos de Amadeo (2020) consideran que la uniformidad o similitud del
capitulo ha sido perturbada o alterada al introducir el art. 197 BIS, ya que, en
el precepto se tutela un bien juridico distinto a la intimidad, esta es, la

privacidad.
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Esta privacidad se conceptualiza como un

“bien juridico con proyeccién social de ahi que las facultades
dimanantes del mismo sean designadas en la actualidad como
«libertades informdticas» (STC 254/1993). Estas libertades implican un
derecho de control sobre los datos personales automatizados, por ello
la «privacy» informatica se erige en un nuevo «habeas» del ciudadano,
el denominado «habeas data» o «habeas scriptum», expresiéon que
pretende abrazar la idea del «derecho a la propia identidad

informdtica»” (Morales, 2016, p.16).

Y en este sentido Morales (2016) nos ilustra al sefialar que la Exposicion de
motivosdelaLO 1/2015 que reubica este precepto (pues se hallabaen el 197.3
CP) justifica la separacion o alejamiento de los delitos que afectan a la
privacidad de manera especifica y aquellos que afectan a la intimidad sensu
stricto, con el objetivo de cumplir con lo estipulado en la Directiva de 2013,

sosteniendo que:

“se introduce una separacion nitida entre los supuestos de revelacion
de datos que afectan directamente a la intimidad personal y el acceso a
otros datos o informaciones que pueden afectar a la privacidad pero
que no estan referidos directamente a la intimidad personal; no es lo
mismo el acceso al listado personal de contactos que recabar datos
relativos a la versién del software empleado o a la situacion de los
puertos de entrada a un sistema. Por ello se opta por una tipificacion

separada y diferenciada del mero acceso a los sistemas informaticos”.

Por ello, la llamada privacy es un bien juridico mas amplio que la intimidad
(Morales, 2016) y del que autores como Tomas-Valiente (2018) consideran
que se trata de “un bien juridico instrumental al servicio de multiples intereses

[que] exceden con mucho la intimidad” (p.38).
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Adentrandonos en el precepto, el art. 197 BIS 1 tipifica las conductas

consistentes en:

a) El acceso o al mantenimiento dentro del sistema sin estar debidamente
autorizado o en contra de la voluntad de quien tiene el legitimo
derecho. Se sanciona de esta manera del “mero acceso ilicito al sistema
de informacién” (Morales, 2016, p.38) y diferencidandose del art.
197.2CP, en que no se circunscribe unicamente a los datos personales
yacentes en los sistemas informaticos, , mientras que este delito queda
colmado con el simple acceso a los sistemas de informacién sin

necesidad de acceder a datos contenidos en el mismo (Morales, 2016).

b) La facilitacion a un tercero el acceso al sistema, asi como la
interceptacion de transmisiones, ya sea directamente, dicho de otro
modo, obteniendo datos de seguimiento, escucha y analisis del
contenido; o bien, indirectamente, es decir, acceso a las grabaciones o

sistemas de escucha

En estos preceptos encontramos que se protegen bienes juridicos distintos,
asi, en el apartado primero el bien juridico protegido se sitia en la seguridad
de los sistemas informdticos, mientras que, en su segundo apartado, el domicilio
informdtico, careciendo de relevancia en ambos escenarios el tipo de

informacion contenida en el sistema (Morales, 2016).

La aceptacion de la tesis del domicilio informdtico proviene de la arquitectura
del precepto que guarda estrecha relaciéon con la detallada en el art. 202 CP
(allanamiento de morada), la aceptacion de esta bien juridico significaria que
este se “configuraria un espacio de nuevo cufio en el que se proyecta la
privacidad del individuo con facultades de admision y exclusién de terceros”
(Morales, 2016, p.38), esta acepcion no dista de la realidad, ya que, con la

reforma del CP en 2015 el precepto no menciona explicitamente los datos o
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programas informaticos que se almacenan en un sistema, sino que se enfoca

de forma general en el sistema de informacién (Morales, 2016).

En ambos escenarios es necesario que concurra la vulneracion de las medidas
seguridad existentes que se considera toda aquella, independiente de la
complejidad que albergue, establecida con el objetivo de impedir el acceso a
terceros a la informacién contenida en el sistema (Amadeo, 2020; Circular
3/2017; Morédn, 2011; Morales, 2016). Asi Morales (2016) entiende que la
exigencia de esta caracteristica es una insidiosidad, pues vulnerar una medida

de seguridad “implica una especial energia criminal” (p.38).

Cabe recalcar que se entiende por sin autorizacion, pues el precepto no exige
una expresa negativa, definiéndolo la Directiva 2013/40/UE como “el acceso,
la interferencia o la interceptacién, que no haya sido autorizado por el
propietario u otro titular del derecho sobre el sistema o parte del mismo o no
permitido por el Derecho nacional” (art.2.d), es decir, la expresién sin
autorizacion “abarca tanto los supuestos en los que el acceso se produce sin
autorizacion del titular del sistema de informaciéon como los supuestos en los
cuales el acceso se produce con infraccion de algtiin precepto legal que limita

tal conducta” (Morales, 2016, p.38).

Se trata, por tanto, del acceso o permanencia con falta de autorizacién legal o
autorizacion del titular del sistema (Morales, 2016). Por otro lado, en los casos
en los que esta accién haya sido llevada a cabo por los responsables de los
sistemas, supondria, ademas, la agravante de abuso de confianza prevista en

el art. 22.6 CP (Amadeo, 2020; Circular 3/2017).

En este sentido seria atipica la intrusiéon que aun sin estar autorizada no

supusiese o implicase un quebrantamiento de la seguridad (Amadeo, 2020;

Morén 2011).
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En cuanto al tipo subjetivo se constituye como un delito doloso, en el que
ademas se exige el animus de violentar la privacidad del sujeto pasivo, este
dolo, se traduce en la voluntad y conocimiento por parte del autor de acceder
o permanecer ilicitamente violando las medidas de seguridad establecidas

(Amadeo, 2020; Morales, 2016).

Procesalmente debe destacase que se trata de un delito semiptiblico. Esto es,
que requiere de la denuncia de la victima para poder incoarse el proceso, ergo,
la intervencién de la Administracion queda legitimada a posteriori de la
denuncia fundamentandose en la carencia de interés publico en delitos que

contravienen los derechos privados (Amadeo, 2020).

Finalmente, en relacién a los concursos de normas, puede darse la
concurrencia con el art. 197.1 y 2) o con el art.278 CP, cuando el objeto fuera
el descubrimiento y revelacién de secretos de la intimidad o de secretos de

empresa, la solucion seria el concurso medial art. 77 CP, debido a que,

“el acceso a datos registrados en ficheros o soportes informaticos,
electronicos o telematicos (...) habitualmente estos registros se
encuentran protegidos para el acceso directo por medidas de seguridad
(...) [porque] la circunstancia de que el acceso ilegal a un sistema
informatico afecta a bienes juridicos no exactamente coincidentes con
los que son objeto de proteccion en los otros tipos penales, no siendo
ademas un medio necesario para la ejecucion de los delitos previstos en

los articulos 197.1y 2; 278 y 598 y ss del CP.” (Amadeo, 2020, p.370).

Asimismo, se podria incurrir en la vulneracion del principio non bis in idem, si
se apreciara conjuntamente con el delito previsto en el art. 197.4.b) si, por
ejemplo, para obviar las medidas de seguridad se utilizasen datos personales
de la victima, debiendo aplicarse, por principio de especialidad (art. 8.1 CP) el

ultimo precepto (Amadeo, 2020; Circular 3/2017).
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En definitiva, se puede deducir claramente que para la existencia de un delito
de intromisién informdtica del art. 197 BIS 1 tanto en su modalidad de
permanencia o bien de mantenimiento ilicito en un sistema informatico, no es
necesario realizar otras acciones adicionales que vayan mas alla del propio
tipo penal, como la modificacién o manipulacién del sistema (Morales, 2016)
ergo, este delito no es incompatible y de ninguna forma consume la conducta
del posterior acceso a los datos o bloqueo (imposibilidad de acceso a los
mismos). Por el contrario, cuando se actia de ese modo debera apreciarse
también un delito de dafios informaticos y/o contra la intimidad si se accedié

o0 se tuvo la intencién de acceder a datos o informaciones privadas.

Por otro lado, el art. 197 bis 2, hace referencia a la interceptacion ilegal de datos
informdticos. En esta segunda modalidad delictiva se sanciona toda
interceptacion que no tenga caracter interpersonal mediante redes no
publicas, pues de otra forma, se encuentra ya recogida en el art. 197.1CP, en
este supuesto, el bien juridico protegido no es directamente la intimidad de las
personas, sino como ya se ha expuesto, la seguridad de los sistemas

informaticos (Amadeo, 2020; Morales, 2016).

La conducta tipica yergue en la interceptacién de transmisiones
electromagnéticas, habiendo de concurrir la falta de autorizacion y el uso de

instrumentos técnicos (Amadeo, 2020; Morales, 2016).

El objeto de proteccién se sitia en

“las comunicaciones entre dos o mas sistemas informaticos, las que
tienen lugar entre distintos ordenadores dentro de un mismo sistema o
incluso las que median entre una persona y un ordenador, como, por
ejemplo, en palabras del informe preparatorio de la Convencién de
Budapest, las que se establecen a través del teclado” (Amadeo, 2020,

p.371)
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Alcanzando incluso a las transmisiones en las que no media intervencion
humana, es decir, aquellas producidas entre los sistemas. Por lo que, se trata
de proteger las datos transmitidos no ptiblicos, es decir, aquellos que “quedan
excluidos del conocimiento por parte de terceros (...) [pudiendo ser] accesible
al publico, pero que las partes quieren comunicar de forma confidencial”

(Amadeo, 2020, p.372).

En cuanto a las concurrencias entre normas, cuando el art. 197 BIS se tope con
elart.197.1 0el 197.2 CP, debera resolverse mediante concurso medial del art.
77 CP por analogia en la aplicacion a los delitos de Phishing (Mir6-Llinares,
2013), pues la intromisién se configura como medio necesario para el hacer

imposibilitar (por ejemplo) el acceso a los datos.

Sin embargo, todo y habiendo tratado el delito de danos informdticos y el de
Hacker o intromisién informadtica, dichas conductas no toman en consideracion
que cuando se comete un Ransomware junto al hacer inaccesible los datos
coexiste la peticién una cantidad econémica a cambio de recuperar lo que por

derecho le pertenece a la victima o titular del sistema informatico.

Por ello y conforme a lo expuesto, conviene traer a colacién diversos ilicitos
penales que dependiendo de la forma en que se lleve a cabo el Ransomware

supondra la aplicacién de los delitos detallados en adelante.

4.2.EL DELITO DE EXTORSION

La extorsion es definida en nuestro CP art.243 como:

“El que, con animo de lucro, obligare a otro, con violencia o
intimidacion, a realizar u omitir un acto o negocio juridico en perjuicio
de su patrimonio o del de un tercero, serad castigado con la pena de
prision de uno a cinco afios, sin perjuicio de las que pudieran imponerse

por los actos de violencia fisica realizados.”
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Siendo clasificado (STS 1009/2022; STS 426/2017; Alvarez, 2011) como un
delito:

- Pluriofensivo, pues afecta a distintos bienes juridicos como la libertad, el
patrimonio y la integridad fisica de la victima, ya que, se utiliza como
medio comisivo la violencia o intimidacién, para constreiir la voluntad
del sujeto pasivo, con la finalidad de causarle un perjuicio patrimonial a
ésta; sin embargo, por su ubicacién, tiene una naturaleza marcada

patrimonial debido a la necesaria concurrencia de animo de lucro.

- De encuentro forzado, en tanto que es necesaria la actuacion del sujeto
pasivo y se le obliga a este a la confeccién y entrega de un documento con

un valor econémico en perjuicio de un tercero o del extorsionado.

-y de resultado cortado, debido, en primer lugar, a la pena impuesta, es la
misma que a las amenazas condicionales lucrativas cuando se consigue el
proposito, por lo que, no exigir el resultado constituiria un desequilibrio
entre las amenazas y extorsion; en segundo lugar, por la construccion “en
perjuicio”, que no implica incuestionablemente finalidad (al contrario
que, por ejemplo, “para” presente en los art. 393 y 395 CP), sino que, “en”
hace referencia al tiempo y lugar en el que esta sucediendo alguna cosa,
en consecuencia “el tipo exige el efectivo perjuicio (...) [estando] ante un
delito de resultado material que se consumara con la produccion del

deterioro patrimonial” (Alvarez, 2011, p.174).

Se dice que es cortado, debido a que “no se precisa la produccién de un
efectivo perjuicio patrimonial, siendo suficiente para la consumacién que
se realice u omita el acto o negocio juridico apto para producir el

perjuicio.” (STS 1009/2022, FD.2)
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Asi esta figura se caracteriza por la exigencia de (Alvarez, 2011 y Quintero

2016 y 2008):

Animo de lucro, en otros términos, la voluntad del sujeto activo de
aumentar su patrimonio, sin que haya una relacién directa entre el
perjuicio causado al sujeto pasivo (que puede recaer en un tercero) y la
motivaciéon econdmica del autor.

Violencia o intimidaciéon, conceptos establecidos de forma alternativa que
se consagran como requisitos tipicos imprescindibles para la

configuracion del delito.

La “violencia” se define a priori de la misma forma que se hace en el delito
de robo, es decir, un “«acometimiento fisico» de forma directa sobre las
personas” (Quintero, 2008, p.3). Mientras, la intimidaciéon es definida
como “la conminacidon de un mal -real o imaginario- lo suficientemente

grave como para causar desasosiego o miedo en el sujeto pasivo” (idem).

Siendo obligatorio recalcar que la doctrina no constrifie la violencia
exclusivamente a las personas, sino que su interpretacion se amplia
abarcando la fuerza en las cosas que logra incidir en la motivacién del
sujeto pasivo creando un “efecto intimidativo sobre las personas”
(Quintero, 2008, p.3), ergo, aunque ésta no se encuentre comprendida
entre los medios legalmente previstos no quiere decir que esté excluida
si se utiliza “como medio para la intimidacién del sujeto” (Alvarez, 2011,

p.175).

Que como consecuencia de la previamente definida violencia o

intimidacion se omita o realice un acto o negocio juridico.

Se considera acto sensu stricto cualquier evento que involucre la voluntad
humana, o que se derive de ella, y cuyos efectos legales se produzcan

debido a la presencia del acto. En cambio, el negocio juridico es un evento
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que tiene lugar debido a la voluntad humana y cuyos efectos legales se
producen porque la persona que lo realiza pretende especificamente que

se produzcan.

En otras palabras, el negocio juridico se produce cuando alguien toma una
decision consciente para llevar a cabo una acciébn que tenga
consecuencias juridicas, por lo que ambos pueden ser cualquier
comportamiento tanto activo como omisivo con alcance en el trafico

juridico-econémico (Alvarez, 2011; Expansién, s. f; Tirant, s.f).

- En perjuicio del patrimonio propio o de un tercero, que abarca “tanto la
disminucién del activo como el incremento del pasivo (reconocimiento de
deudas), o la omision del ejercicio de derechos que hubieran supuesto un

acrecimiento patrimonial” (Alvarez, 2011, p.175).

El caracter patrimonial de la extorsiéon constituye uno de los aspectos
fundamentales del delito, pues la realizaciéon u omisién de ese determinado
acto o negocio juridico ha de implicar una pérdida del patrimonio del sujeto o
de un tercero. En este sentido, cualquier acto que carezca de “ese contenido de
detrimento patrimonial que ha se sufrir el extorsionado, podra sin duda
constituir otro delito, normalmente el de coacciones, pero no el presente de

extorsion” (Quintero, 2016, p.2).

Por ultimo, en referencia al iter criminis el elemento determinante es que el
autor alcance su objetivo, un resultado, que es someter la voluntad de la
victima para la realizacién del acto o negocio juridico. En este sentido,
podemos hablar de tentativa cuando habiéndose realizado el acto o negocio
juridico con trascendencia en el trafico juridico-econémico, no se haya
producido un perjuicio patrimonial, debiendo diferenciar si se trata de una
tentativa acabada o inacabada. Esto ocurriria si habiendo realizado actos
intimidativos o violentos “no se consigue el beneficio econémico, nos

encontramos incuestionablemente ante una tentativa acabada, lo que influiria
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en la determinaciéon de la pena." (STS 1009/2022, FD.2; Quintero, 2016;
Alvarez, 2011).

Por otro lado, podemos hablar de consumacion en todos aquellos casos en los
que si se haya producido dicho perjuicio, sin que eso signifique la efectiva
produccién desplazamiento patrimonial, pues “para la produccion del
perjuicio basta con la realizacidn del acto o negocio juridico de que se trate,
dado que en ese mismo momento se produce la afectacion patrimonial”,
(Alvarez, 2011, p.175) ya que, el empobrecimiento es concebido como una
mera consecuencia accesoria en relacion con la perfeccion de la ejecucion, y se

considera un mero agotamiento de la misma (STS 1009/2022, FD.2).

En este delito, es menester recalcar que, las amenazas inmediatas quedarian
bajo el espectro de la extorsidn, no obstante, las amenazas de futuro podrian
constituir un delito de amenazas (Quintero, 2016) situacion que deberia
resolverse mediante el concurso necesario atendiendo a las circunstancias

especificas de cada escenario.

Habiendo definido la extorsion, debemos también traer a colacién otras
figuras delictivas que presentan un contenido similar, pues en el supuesto de
no considerar la exigencia de una cantidad econémica o la realizacién de otro
negocio juridico a cambio de recuperar los datos el acto o negocio juridico
necesario para la perfeccion del delito, estariamos hablando entonces de un

delito de coacciones.

4.3.EL DELITO DE COACCIONES

Por ello, cuando una vez encriptado los datos se indica al sujeto pasivo que,
para volver a tener acceso a los mismos, necesita pagar una determinada
cantidad econ6mica, en tanto que el mal esta hecho, nos podriamos encontrar

ante un delito de coacciones.
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El delito de coacciones (art.172CP) castiga al que:

1. El que, sin estar legitimamente autorizado, impidiere a otro con
violencia hacer lo que la ley no prohibe, o le compeliere a efectuar
lo que no quiere, sea justo o injusto, sera castigado con la pena de
prision de seis meses a tres afios o con multa de 12 a 24 meses,

segun la gravedad de la coaccién o de los medios empleados.

El bien juridico protegido se sitiia inicamente en la capacidad natural de obrar
del sujeto, por lo que, en referencia al sujeto pasivo incluye a aquellas personas
que disponen de ella tanto de forma plena como como limitada juridico-penal
o civilmente (e.g. inimputables o menores de edad, respectivamente)

(Quintero, 2011; Sanchez, 2011; STS 843/2005).

Es considerado un delito de resultado, pues es necesario para el
perfeccionamiento que se impida o compele al sujeto pasivo a la realizacion de
una determinada accién, por este motivo, la admisibilidad de la conducta en su
modalidad omisiva es ampliamente discutida por la doctrina, concretamente
Sanchez (2011) sostiene que “en tanto que la violencia se identifica con la
comision de otros ilicitos independientes, la admisibilidad de la comisién por
omision debera ponerse en relaciéon con su admisibilidad en esos ilicitos

independientes” (p.410).

En este delito, a diferencia de los anteriores el inico medio comisivo aceptado
es la violencia, por lo que, una conducta violenta es definida como aquella que
directamente supone la lesion, en base a un ilicito penal, de un bien juridico
inherente al sujeto pasivo siendo suficiente con que sea relativa, a saber, que
tenga una cierta entidad susceptible de producir una limitacion suficiente para

someter al sujeto pasivo (Sanchez, 2011; Quintero, 2011).

Cabe recalcar que este tipo penal menciona exclusivamente como medio

comisivo la violencia, hecho que ha propiciado que un sector doctrinal
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entienda que solo cabe la violencia material (véase Sanchez, 2011; Quintero,
2011); sin embargo, los tribunales abogan por una interpretacién amplia y no

restrictiva al considerar las coacciones

"un “tipo abierto" o un "tipo delictivo de recogida" que alberga distintas
modalidades de comision, pues todo atentado o, incluso, la mera
restriccion de la libertad de obrar supone de hecho una violencia y por
tanto una coaccion, siendo lo decisorio el efecto coercitivo de la accion

mas que la propia acciéon. (SAP 32/2021, FD.49).

De esta forma, la violencia se ha ampliado, por lo que, no solo incluye la vis

physica, sino que

“también la intimidacién o "vis compulsiva" e incluso la fuerza en las
cosas o "vis in rebus". [La jurisprudencia entiende que] la mera
restriccion de la libertad de obrar supone de hecho una violencia y por
tanto una coaccidn, siendo lo decisorio el efecto coercitivo de la accién
mas que la propia accién. Esta utilizacién del medio coercitivo ha de ser
adecuada, eficaz, y causal respecto al resultado perseguido.” (STS

843/2005, FD.19).

Asemejandolo a otros supuestos de nuestro ordenamiento juridico en los que

figuran de forma conjunta la violencia y la intimidacién (SAP 32/2021).

Por lo que, la conducta tipica yace, ademas de los elementos mencionados
anteriormente, en la relacion medio-fin existente entre el resultado y el medio
comisivo; depende de que el sujeto no esté legitimamente autorizado para el
uso de la coaccidn; y que la conducta no se aceptada socialmente (SAP

32/2021; Sanchez, 2011; Quintero, 2011; STS 843/2005).
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4.4.EL DELITO DE AMENAZAS

Por otro lado, en los supuestos en que se amenace, como hemos podido ver en
el caso del Hospital Clinic, con la revelacion de datos personales a cambio de
percibir mas dinero, entrariamos ante un concurso medial de delitos. La
situacion en esos supuestos no diferiria de la que se produce en algunos
supuestos de Phishing (Mir6-Llinares, 2013) en las que se ha sugerido la

posibilidad de apreciar un delito de amenazas.

Las amenazas las encontramos recogidas en los art. 169, 170 y 171 CP
castigando a todas aquellas personas que atenten contra el derecho esencial
de la libre formacion de la voluntad con la amenaza de un “mal futuro (...),
injusto, determinado, posible, dependiente de la voluntad del sujeto activo y
susceptible de producir intimidaciéon en el sujeto amenazado” (Quintero y
Prats, 2008, p.2) sin importar que se trate de un peligro abstracto o concreto,
pues de producirse efectivamente el peligro estariamos hablando de un delito

de lesiones psiquicas regulado el art. 147CP.

Asi las amenazas se describen como un

“atentado directo a la libertad de accion y decision (..) es la tipificacion
de la intimidacién a través de la palabra o la escritura. Por eso mismo
roza, ante todo, con la coaccién, pero ésta es el forzamiento directo de
la voluntad, mientras que la amenaza se dirige a la generacién de una

turbacion de la paz personal” (Quintero, 2016, p.2).

Coincidiendo la jurisprudencia en la materia en que el bien juridico afectado
es el “derecho al sosiego y a la tranquilidad y no estar sometido a temores en

el desarrollo normal y ordenado de su vida” (idem).

El mal futuro, que recordemos no es inmediato, de las amenazas tiene una serie

de notas caracteristicas concretas (Quintero, 2016; Sanchez, 2011):
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- Hade causar un perjuicio real, concreto y determinado en el sujeto pasivo,
0 a su entorno, esto es, su familia a o personas con las que tenga una
vinculacién, es decir, todas aquellas personas “cuya paz y bienestar

puedan interesar al amenazado” (Quintero, 2016, p.4).

A tenor de Quintero (2016) en los casos en que la amenaza se dirija contra
una persona juridica no podria ser aplicado el delito de amenazas debido
a que no se pone en riesgo el “derecho personal a la paz y a no ser

perturbado” (p.4).

Sin embargo, una cuestion diferente es que el mal, por ejemplo, revelar
secretos industriales, se dirija contra una entidad juridica a la cual el
amenazado esté vinculado, entendiendo el autor que en este supuesto
careceria de sentido negar laamenazas a las personas juridicas (Quintero,

2016).

- Es futuro, excluyendo asi los que se produzcan simultidneamente a la
amenaza, sin embargo, se subsumen bajo el delito de amenazas aquellos
que, aun cumpliendo esta condicion se conmina a la victima a la

continuacién o al aumento del mismo.

- Puede consistir en una conducta activa o pasiva por parte del sujeto

activo.

A diferencia del delito de extorsion, nuestro CP establece un listado taxativo
de los males que pueden ser considerados amenazas, estableciendo un sistema
numerus clausus de delitos que han de consistir en “delito de homicidio,
lesiones, aborto, contra la libertad, torturas y contra la integridad moral, la
libertad sexual, la intimidad, el honor, el patrimonio y el orden
socioeconOmico, sin exigir cantidad o imponer condiciéon” (Sanchez, 2011,

p.375).
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Asi las amenazas se clasifican segun si el mal constituye determinados delitos

(los ya mencionados) y aquellas que no, en este segundo supuesto la

vinculacién a la ley desparece. Las que constituyen determinados delitos las

podemos dividir atendido a su caracter de condicionalidad, encontrando asi:

Las condicionales (art. 169.1 CP) son aquellas en las que se establece una
condicién de cualquier tipo pudiendo ser la misma licita o ilicita y que la

realizacion dependa directamente del sujeto pasivo o su exigencia.

Las no condicionales (art. 169.2 CP) son aquellas cuyo caracter lesivo
deriva del mero recibimiento de la comunicacién del mal relacionado con
la lista mencionada anteriormente, hecho que causa en el sujeto pasivo
una “transformaciéon relevante de los patrones que aplica o sus
interacciones sociales con el fin de afrontar lo amenaza” (Sanchez, 2011,

p.375).

Aquellas cuyo mal no constituye uno de los delitos determinados, a su vez se

clasifican si son:

condicionales (art. 171.1CP) y la misma no residiere en una conducta
debida, considerando la Doctrina que dicho mal deberia ser ilicito y en los

casos que no lo sea, verse de manera casuistica (Sanchez, 2011).

o chantaje (171.2CP) que se considera un subtipo agravado de la
modalidad anterior, pues se exige una cantidad bajo la amenaza de la
revelacién o difusién de informacion personal o familiar (restringiéndose
el mal y los sujetos pasivos) que no sea conocida puiblicamente pudiendo

afectar a la fama, interés o crédito del sujeto pasivo (Sanchez, 2011).

Finalmente, las amenazas se distinguen de la extorsion en cuanto:
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a) Laformacion de la voluntad del sujeto pasivo, que se constrifie a la

intimidacion.

b) El tiempo, pues en la amenaza la entrega de la cosa es a futuro,
mientras que en la extorsion la pretension es que devenga

inmediata, y,

c) En el caso de la extorsion la pretension tiene una forma
determinada, esto es, la realizacién u omisién de un negocio o acto
juridico, sin embargo, en las amenazas esto no ocurre, pues no hay

modalidad predeterminada (Alvarez, 2011).

Tal y como sefiala Quintero (2016), las amenazas condiciones, que son las que
pueden suscitar dudas a la hora de diferenciarlas con las coacciones pues
ambas persiguen que la victima realice u omita una determinada accidn, se
distinguen las una de las otras en la proximidad de la violencia, pues en las
coacciones se trata de una violencia inmediata y actual, en cambio, en las

amenazas en mal futuro, hallaindose por tanto postergadas en el tiempo.

En cuanto al iter criminis, la consumaciéon se producird una vez llegue la
amenaza a la victima, pues de otra forma no se tendria constancia de la ofensa,
por ello, se consideran un delito de resultado y mera actividad porque se
perfecciona “en el momento en que la conminacidn llega al conocimiento del
destinatario de la misma” (Quintero, 2016, p.4) independientemente de que el
sujeto logre la finalidad deseada. En cuanto a la tentativa, las amenazas no la

admiten pues carece de peligro.

A raiz de lo expuesto, en los casos de Ransomware en lo que ademas de
encriptar informacién se amenace con desvelar informacién personal del o los
sujetos afectados, esta conducta constituiria un delito de chantaje del art.

171.2 CP.
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5. RECAPITULACION A PARTIR DEL MODUS OPERANDI

Conforme a los tipos penales expuestos anteriormente, cuando se produzca
una conducta de Ransomware, es decir, la situacion de secuestro de datos
acompanado de la correspondiente peticion econémica, sin ser necesario que

el menoscabo patrimonial se produzca, estariamos hablando de un delito de:

1) Intrusismo informdtico (art. 197 BIS)

Debido a que, en primer lugar, el bien juridico protegido es la privacidad o mas
bien la seguridad de los sistemas informadticos, que se halla en peligro cuando
se introduce el malware en el sistema, pues debemos recordar que los
malwares, sensu stricto, son programas malignos que se ejecutan sin la
voluntad del propietario que realizan funciones perjudiciales para el sistema
(INCIBE, s.f.), suponiendo esta actuacion la conducta la tipificada en el ilicito,

esto es, el acceso o mantenimiento (Robles-Carrillo y Garcia-Teodoro, 2022).

Dicha conducta ha de realizarse, por un lado, vulnerado las medidas de
seguridad establecidas que son todas aquellas destinadas a impedir el acceso
a la informacion contenida en el sistema sin importar la complejidad de la

misma (Amadeo, 2020; Circular 3/2017; Morales, 2016).

Por otro lado, sin previa autorizacién que a tenor de autores como Amadeo
(2020), Morales (2016) y la Circular 3/2017, el precepto no exige una expresa
negativa, sino que incluye el acceso o permanencia sin autorizacion del titular
del sistema o legal para ello abarcando incluso los casos en el que la conducta
tipica haya sido llevada a cabo por los responsables del sistema, constituyendo

en estos supuestos un delito de abuso de confianza.

El delito, asimismo requiere que sea caracterizado como doloso para su
perfeccionamiento, caracteristica que concurre indudablemente puesto que, la

introduccién del malware en el sistema nace de la voluntad del sujeto activo
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de transgredir la seguridad informdtica de la victima (Amadeo, 2020; Morales,

2016).

En cuanto al objeto del art. 197 BIS, en su primer apartado, es la informacion
yacente en el sistema, sin importar que se vea comprometida la totalidad o
Uunicamente una parte de la misma; mientras que, en su segundo apartado, son
las transmisiones no interpersonales en redes publicas; objetos que se ven
comprometidos cuando el malware se introduce en el sistema, pues yergue

como el objetivo de mismo.

A la luz de lo expuesto, entendemos que en la produccién del Ransomware
necesariamente ha de darse un delito de intrusismo informdtico y que

integraria el elemento esencia a valorar en este tipo de conductas.

2) Sabotaje informdtico (264 CP).

A raiz de lo expuesto, se entiende que de la misma forma que concurre un
delito de intrusismo, ha de concurrir también un delito de sabotaje informdtico
por cuanto el primero, se configura como el medio y este segundo, la

consecuencia inmediata.

Asi, el delito de sabotaje informdtico tiene por objetivo privar de uso el bien
afectado, abarcando tanto el dafio (rdbrica en la que se encuentra dicho
precepto) como “otro tipo de actos que tienen el mismo efecto de
imposibilidad de uso del objeto material” (Mufioz, 2022, p.488); dicha
imposibilidad, debe tenerse en cuenta que puede ser tanto temporal o
definitiva como total o parcial, sancionando de esta manera todas aquellas
conductas destinadas a la afectacion de los programas, documentos
electronicos o datos, es decir, los elementos logicos de los sistemas

informaticos.
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El bien juridico protegido es la propiedad ajena considerando, ademas, que el
dafio ha de ser grave, circunstancia que se valora a raiz del menoscabo
patrimonial del objeto afectado, motivo por el cual, podemos clasificarlo, como
un delito patrimonial, en tanto que el menoscabo no ha de limitarse a una
pérdida de valor econémico, sino que abarca también la actividad empresarial

(Munoz, 2022; Andrés, 2011; Morales, 2011; Barranco y Hernandez, 2009).

Por este mismo motivo, se puede clasificar como un delito de resultado
funcional, ya que, cuando se introduce el malware en el sistema, implica una
disminucién del valor de los datos y de su utilidad para el titular, debido a la
puesta en peligro de los datos contenidos en los sistemas y a la imposibilidad

de utilizar el sistema, en la mayor parte de los casos.

Este resultado funcional y menoscabo patrimonial lo podemos apreciar en los
ataques sufridos al SEPE, por ejemplo, que implico un retraso en la gestiéon de
miles de citas (ACCAT, 2021), o al Colonial Pipeline, operadora de oleoductos
de EEUU, que supuso la paralizacién durante mas de cinco dias en el
suministro de combustibles provocando una crisis en cuatro estados

norteamericanos (ACCAT, 2021).

En este contexto, el Ransomware se consagra como el ejemplo mas adecuado
de, primero, la conducta de "hacer inaccesibles datos o programas
informaticos, la cual abarca toda accién que obstaculiza de manera
permanente o temporal la disponibilidad y la correcta utilizacién de los datos
informaticos por parte del "titular" del derecho” (SAP 120/2019, FD. 3); y
segundo, del efecto de los programas maliciosos, es decir, la conducta de
imposibilitar el acceso a los documentos electréonicos, programas y/o datos
informaticos sin ser necesario que se afecte la existencia o esencia de éstos,
con la finalidad de “conocer su contenido, para operar con ellos o, en general,

para utilizarlos en cualquier modo” (idem).
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Tanto si se tratase de un Ransomware como de un malware inicamente, en
ambos casos se aplicarian las agravaciones previstas en el art. 264.2 CP, pues
utilizan los medios descritos en el art. 264 ter CP, esto son, los programas
informaticos concebidos para la comision de ilicitos o claves (contrasefias,
codigos o datos) que permitan acceder al sistema (Velasco, 2023), sin
perjuicio de la aplicacion del resto de agravantes como la comision en el marco
de una organizacién criminal o que afectase a un amplio ndmero de sistemas,
como fue el caso del virus de la policia, o que, se perjudiquen infraestructuras

criticas de la sociedad, definidas por el art. 264 CP como aquel

“elemento o sistema o parte de este que sea esencial para el
mantenimiento de funciones vitales de la sociedad, la salud, la
seguridad, la protecciéon y el bienestar econdémico y social de la
poblacién cuya perturbacion o destruccion tendria un impacto

significativo al no poder mantener sus funciones”

Constituyen ejemplos de este tipo de proceder, entre otros, los ataques
sufridos por SEPE o al Hospital Clinic de Barcelona e incluso los sufridos por

la Universidad Auténoma de Barcelona.

3) Extorsion (art. 243 CP).

El delito de Ransomware implica que, posterior a la introduccién del malware
en el sistema, los ciberdelincuentes soliciten el pago de un rescate a cambio de
la liberacion de los datos, convirtiéndose de esta manera en una ciberextorsion

(Miré-Llinares, 2012).

La ciberextorsion, término de la web 2.0 y ya definido por la literatura como la
como la peticion de una cantidad econémica a cambio del cese o la no
realizacion de un ciberataque (Mird-Llinares, 2012); esta situacion en nuestro
ordenamiento juridico, a priori se trataria del delito de extorsiéon del art. 243

CP.
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Mediante la figura de la extorsién se sancionan todas aquellas conductas
destinadas a constreiiir la voluntad del sujeto pasivo causandole un perjuicio

patrimonial, como es el perseguido por el Ransomware.

En cuanto al perjuicio patrimonial, no ha de causarse efectivamente, es decir,
no es necesario el desplazamiento patrimonial, pues simplemente este
implicaria la consumacion del delito, en consecuencia, seria suficiente la
“realizacién del acto o negocio juridico de que se trate” (Alvarez, 2011, p.175),
esto se daria en casos en los que las victimas, por ejemplo, respondiendo a la
peticion de rescate, realizasen las operaciones bancarias pertinentes para
reunir la cantidad, sin implicar la puesta a disposicién de la cantidad

econdmica de la que se tratase a los ciberdelincuentes.

En este sentido, la situaciéon descrita anteriormente no supondria una
tentativa, pues la extorsion es un delito de resultado cortado al no precisar la
produccién efectiva del menoscabo patrimonial (STS 1009/2022; Alvarez,

2011).

Por lo que, si entendemos que en la produccion del Ransomware, concurre:

- El 4animo de lucro en perjuicio del patrimonio del sujeto pasivo o de un

tercero, al perseguir el ciberdelincuente el menoscabo econémico.

- Laviolencia o intimidacion, pues la encriptacién de la informacién es una
forma de intimidacion (Velasco, 2023); e incluso encontramos, violencia,
que, segun reiterada jurisprudencia, incluye la fuerza en las cosas, como
el corte de suministros eléctricos, hidraulicos y de gas o el cambio de
cerradura o la retencion de bienes para aplicar el delito de coacciones y
especialmente la “modificacién de las claves de acceso a un programa
informatico para impedir su uso, u otras formas de "violencia" sin

menoscabo material” (SAP 32/2021, FD. 29).
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- Finalmente, la peticién econdmica como acto juridico en tanto que nace
de la voluntad del perpetrador con el objetivo de producir efectos en

trafico juridico-econémico.

En consecuencia, el argumento que se ha venido utilizando en la escasa
literatura al respecto (Ferreria y Kawakami, 2018) para no sancionar en los
casos de Ransomware el delito de extorsidn, basdndose en que no concurre la
violencia necesaria para perfeccionar el ilicito carece de sentido, pues el
Ransomware cumple, como se ha expuesto, con todos los requisitos del tipo,
debiendo matizar, que dicha literatura en todo caso no cuestiona que la

peticién econdmica no sea un acto juridico,

Si bien podrian asaltarnos dudas en cuanto al sujeto pasivo, la literatura
consultada alo largo del presente trabajo, en ninglin momento distingue si este
ha de ser una persona fisica o juridica, inicamente Sanchez (2011), comenta
que, debido a que el interés tutelado se halla en la capacidad natural y no en la
capacidad juridica de obrar, hay unanimidad en la no exclusién de personas
que tengan limitada la capacidad de obrar, en consecuencia, tampoco se

excluyen las personas juridicas.

4) Coacciones (art.172 CP)

El delito de coacciones se caracteriza, segin la STS 843/2005, de 29 de junio
a: 1) ausencia de autorizaciéon para coaccionar; 2) animus de restringir la
libertad de obrar; 3) una dindmica dirigida a compeler a hacer lo que no se
quiere o a impedir lo que la ley no prohibe; y, 4) que la conducta sea violenta

y con una cierta intensidad.

Partiendo de que el concepto violencia ha sido objeto de una espiritualizacion,
dando lugar a la vis in rebus impropia, por medio de la cual se entiende que
cabe la violencia que no ha lugar ala alteracion del uso normal de las cosas, en

tanto que se entiende que pueden derivar “importantes restricciones de la
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capacidad de obrar del sujeto pasivo, y (..) que lo importante no seria tanto el
empleo de fuerza, sino "violentar" la voluntad del sujeto pasivo de un modo no

necesariamente fisico” (SAP 32/2021).

Asi, en la jurisprudencia encontramos casos que aplican este delito, como se
ha mencionado anteriormente a los supuestos de “modificacion de las claves
de acceso a un programa informatico para impedir su uso, u otras formas de
"violencia" sin menoscabo material" (SAP 32/2021, FD.3), que entendemos
que en la produccién del Ransomware, se da en el momento en el que se hacen
inaccesibles los datos yacentes en los sistemas y que esta conducta es
propiamente la que justifica la aplicaciéon del delito sabotaje informdtico, que
ha quedado ampliamente demostrado en el presente trabajo como

consecuencia intrinsecamente vinculada al Ransomware.

5) Chantaje (171.1 CP) e infraccién al RGPD

Cuando ademas del secuestro de los datos, se amenazase con la filtracion de los
datos, se cometeria, junto al resto de ilicitos sefialados, un delito de amenazas
en su modalidad agravada, el de chantaje. Este delito lo que se persigue es
aumentar la presion en la victima para que el pago se produzca antes o incluso
exigiéndole una cantidad extra mas all4 de la impuesta en un primer momento
para no relevar o difundir dicha informacién, como se dio en el ataque a la
consultora internacional Accenture en el que, ademas, se publicaron datos

para presionar (ACCAT, 2021).

Una vez filtradas, se produciria una violaciéon del RGPD, sancién administrativa
controlada por la Comisién Nacional de Proteccion de Datos de Luxemburgo,
debido a que dicha brecha de seguridad supondria un riesgo para los derechos
y libertades de las personas fisicas (RGPD, 2016, art.33; AEPD, 2020; Ferreria
y Kawakami, 2018). O un delito contra la intimidad del art. 197.3 CP agravado

dependiendo del tipo de datos y la concurrencia de otras circunstancias.
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Situacién que, esta viviendo el Hospital Clinic pues recientemente ha sufrido
una segunda filtracién masiva de datos de “una cantidad ingente de archivos
de contenido «muy sensible», tanto de trabajadores como pacientes del Clinic,
ademas de expedientes internos sobre el funcionamiento del propio hospital o

de aspirantes a puestos de trabajo en el centro” (Saiz-Pardo, 2023).
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6. CIBERVICTIMIZACION EMPRESARIAL

Una vez analizados los tipos penales que pueden verse involucrados en las
conductas de Ransomware , conviene traer a colacion, brevemente, otra de las
problematica presentes en este delito; el papel de la victima en este tipo de
ilicitos, pues este punto podria explicar la discordancia entre el gran nimero
de casos de los cuales se tienen constancia y el enjuiciamiento, en territorio

espafiol, de solamente uno de ellos.

Mas alla de los problemas de enjuiciamiento como hemos podido observar,
trazabilidad y anonimato conferido por hallarnos en una sociedad globalizada
y considerada del riesgo, definido por Beck como la constatacién de que, unido
a la sociedad moderna actual “la produccién social de riqueza va acompafiada
sistematicamente por una creciente produccién social del riesgo (...
directamente relacionada con la tecnologia y el sistema productivo (...) porque
trata de riesgos dificilmente detectables por los sentidos humanos" (Climent,
2006, p.122; Robles-Carrillo y Garcia-Teodoro, 2022; Ballesteros, 2014); este
tipo de comportamientos delictivos afectan de manera especial a las victimas
y plantean cuestiones que deben tenerse en cuanta a la hora generar

estrategias de persecucion y prevencion.

Sin embargo, este epigrafe no tratara sobre todos los tipos de personas, sino
aquellas caracterizadas por ser personas juridicas, dado que, a tenor de lo
expuesto a lo largo de este trabajo, son el grupo mas afectado (Keshavarzi y
Ghaffary, 2022; Robles-Carrillo y Garcia-Teodoro, 2022; ACCAT, 2021),
ademas de que, el estudio de la misma es imprescindible para comprender el
alcance y la multidimensionalidad de los ciberdelitos y concretamente de este

nuestro objeto de estudio (Tamarit, 2016).

Cabe tener en cuenta, como apunta Anarte (2001) que no se puede considerar
a la victima como elemento neutro en la ecuacién del delito y mas cuando la

misma no consta con margen de accién, teniendo que decidir entre:
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a)

b)

El pago del rescate, a sabiendas de que el mismo no garantiza la

liberacién de los datos.

Rehusarse al pago del mismo, con la consecuencia de perder el acceso

alos datos.

Siempre con la posibilidad inherente a ambas opciones de sufrir:

a)

b)

La doble extorsién, que como se ha explicado, es la amenaza de publicar
total o parcialmente los datos, aumentado la presiéon generada en las

victimas.

La disconformidad existente en cuanto al pago del rescate y a la
disposicion de un aseguro contra ataques cibernéticos, pues algunos
sectores tal y como exponen Robles-Carrillo y Garcia-Teodoro (2022) o
el informe de Prooftpoint (2022) consideran que la contratacion de este
tipo de seguros “equivale a prestar una garantia legal de pago por la
comision de una actividad ilicita. Es, ademas, un incentivo adicional al
delito porque, si la victima no puede pagar, lo hara la compafiia

aseguradora” (p.4)

Por estas razones, encontramos que en el Ransomware existe una

problematica adicional a la inherente en el mundo de los cibercrimenes, pues

las victimas tienden al pago del rescate y a no denunciar por la desconfianza

en los 6rganos policiales al considerar que los mismos no pueden resolver esta

clase de delitos (Tamarit, 2020) y, ademas

“por temor a que con ellos [la denuncia] se amplifiquen los efectos
negativos, y en particular, sobre todo en el caso de empresas o
instituciones, se perjudique su imagen publica, en tanto la victimacion
ponga de manifiesto precisamente la fragilidad del sistema seguridad

del afectado” (Anarte, 2001, p.206).
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En este sentido, es menester destacar como problematica adicional, la posible
responsabilidad legal frente a sus clientes y usuarios por la interrupcién del
servicio que prestaban o bien por las filtraciones de datos personales fruto del

ataque a sus sistemas informaticos (ISMS Forum Spain y Enatic, 2016).

En todos los escenarios planteados, podemos observar que la persona juridica
serfa doblemente victimizada o sujeto de una victimizacién secundaria,
concepto que hace referencia a la inadecuada atencion recibida por la victima
en su encuentro con el sistema judicial generando “consecuencias psicolégicas,
sociales, juridicas y econ6micas negativas” (Gutiérrez de Pifieres, Coronel y
Andrés, 2009, p.50); pues seria atacada y después, penada por responder a la
extorsion o por las posibles sanciones en materia de filtracion de datos

(Robles-Carrillo y Garcia-Teodoro, 2022).

En definitiva, temen perder su reputacion con todas las consecuencias que eso
acarrea (Robles-Carrillo y Garcia-Teodoro, 2022), hecho que nos deja con una
inmensa cifra negra repercutiendo a su vez en la prevencion y la persecucion

(Tamarit, 2020; Mir¢, 2012).

Este paradigma, como podemos observar, conlleva inevitablemente a
considerar a la victima una co-responsable en la produccion del delito por la
creencia de que la misma ha de establecer su propio dmbito de autoproteccién,

que es lo que se ha venido llamando victimodogmadtica (Agustina, 2014).

Ademas, esta concepcion produce unos efectos de dificil reparacion para las
empresas que operan pues una vez son atacadas perciben un mayor riesgo de
victimizaciéon futura y la poblacién las percibe, a su vez menos seguras e
incluso se extiende la percepcion de insegura poblacional a otros ciberlugares

en base a una equivalencia ambiental (Castro-Toledo y Miré-Llinares, 2018).

Por ello, el andlisis, aunque sea breve de las implicaciones que tiene esta clase

de ilicitos para las victimas resulta necesario en la medida de que
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“no utilizar el sistema legal para denunciar, perseguir y castigar los
delitos porque parece preferible aceptar la extorsién o porque no
parece haber otra opcidn, significa renunciar a la justicia y fomentar la
impunidad del delincuente. También implica cuestionar la eficacia de la
ley como instrumento de organizacion de la convivencia social.”

(Robles-Carrillo y Garcia-Teodoro, 2022, p.5).

Por lo que, surgen como dudas si los mecanismos existentes de proteccion de
las victimas podrian aplicarse a estos sujetos, pues como podemos observar la
Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito, inicamente
contempla como victimas a las personas fisicas, dejando de lado, el nuevo
paradigma de victimas potenciales, las cuales en la mayoria de los casos, como
se ha expuesto en el presente escrito constituyen infraestructuras criticas de
nuestra sociedad y que en todo caso deberian estar doblemente protegidas y

no desamparadas como actualmente se encuentran.
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7. CONCLUSIONES Y PROPUESTAS

Este trabajo se iniciaba haciendo alusion a la problematica existente en torno
a los ciberdelitos, concretamente el Ransomware que se erige como la
modalidad delictiva que en los ultimos anos estd teniendo una especial
presencia en el ambito econémico tanto en empresas privadas como publicas,
en muchos casos contempladas como infraestructuras criticas de nuestra

sociedad.

Por ello, en tanto que el derecho penal es el instrumento llamado a tutelar
bienes juridicos de trascendencia social y también a la proteccién de las
victimas, resulta ahora mas necesario que nunca plantearse como debe
enfrentarse a los nuevos riesgos que se generan para los sistemas
informantitos, imprescindibles para para el trafico juridico y la actividad

econOmica en estos tiempos.

Como bien podemos recordar, el objetivo inicial del trabajo era buscar entre
distintas soluciones de las ofrecidas por los tribunales espafioles para una
persecucién y enjuiciamiento completo del Ransomware. Esto es, una
encontrar una soluciéon que abarque la realidad compleja del ilicito y que

proporcione proteccion a las victimas y seguridad juridica.

Asi, en el presente trabajo hemos observado que en la comisién del
Ransomware va mas alla del delito de dafios informdticos o sabotaje
informaticos -Unico delito que hasta la fecha se ha aplicado- creo que deberia
valorarse la posibilidad de apreciar otros ilicitos que permiten recoger de
manera mas adecuada todo el desvalor de estas conductas, en funciéon de sus

caracteristicas y su modo de comision.

A raiz de todo lo expuesto y para quien suscribe estas lineas, el abordaje de
esta realidad delictiva deberia realizarse desde una vision tripartita,

conformada por:
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- El delito de intrusismo informdtico (art. 197 BIS), en tanto que es un
programa maligno ejecutado sin voluntad del propietario que realiza

funciones perjudiciales para el sistema.

- El delito de sabotaje informdtico (art.264 CP), por cuanto se imposibilita

el acceso a los datos yacentes a los sistemas.

- El delito de extorsion (art. 243 CP) debido a que el objetivo de tales
acciones es la consecuciéon de un beneficio econdémico para el

ciberdelincuente.

Se opta en este trabajo por la extorsion, debido a que la misma ademas de
responder de forma mas completa el ilicito tiene prevista una pena superior
(de 1 a5 afios) que las coacciones (de 12 a 24 meses) y que el chantaje (de 2 a

4 afios).

Sin perjuicio de lo anterior, y atendiendo a las concretas circunstancias en que
se produzca el Ransomware, ello pueda desencadenar en otro tipo de ilicitos
como un delito de coacciones (art.172.1 CP) o chantaje (art. 171.1 CP) si en
dicho proceder se persigue otra finalidad diferente a la econémica, o incluso
una vulneracién del RGPD, sancionable administrativamente, en aquellos
casos de filtracién de datos. De producirse esto ultimo también deberia
apreciarse un delito contra la intimidad del art. 197.3 CP (acceso y posterior

revelacion).

La literatura actual (Robles-Carrillo y Garcia-Teodoro, 2022) observando las

particularidades de este ilicito propone diferentes vias de accion:

1) Mantener la regulacion tal y como esta, es decir, encajarlo en la figura

del delito de dafios informaticos.
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2) Considerar al Ransomware como un delito en el que concurren varios
ilicitos, que se pueden vincular o desvincular en atenciéon a la

caracteristicas concretas en las que se haya producido el ilicito.

3) Considerarlo un delito independiente auténomo, como en el caso de las

tarjetas de crédito cuando surgio la problematica (Pérez, 2016).

A tenor de lo expuesto, se optaria por la tercera propuesta, debido a que, todas
las variantes del Ransomware tienen un ntcleo comun esto es, el secuestro de
datos a cambio de una compensacién econdémica, que permitiria tipificarlo de
forma auténoma en nuestro Ordenamiento Juridico, alzandose como una
respuesta efectiva y valida a la compleja realidad del Ransomware (Robles-

Carrillo y Garcia-Teodoro, 2022).

Descartando de esta forma, el resto de opciones. La primera porque ha
demostrado ser ineficaz y no comprender todos los elementos que componen
el delito, tanto a nivel juridico como reputacional para las victimas. Tampoco
la segunda, pues es considerada una opcidén con menos fuerza disuasoria y mas
compleja en términos técnicos juridicos, suponiendo menos seguridad juridica

(Robles-Carrillo y Garcia-Teodoro, 2022).

Sin embargo, las formas de enjuiciamiento aqui propuestas no se yergue de
forma estricta, debiéndose tener en cuenta que, dado que el Ransomware es un
fendmeno en constante crecimiento y cambio que se perpetra en diferentes
etapas y clases, el Derecho como instrumento de control social y de

prevencion debe estar preparado y ala vanguardia para hacer frente al mismo.

Por ello, las lineas expuestas en el presente trabajo se situan en el escenario
actual del Ransomware, sin perjuicio de que los siguientes estudios en esta
materia realicen otro tipo de propuestas basandose justamente en las nuevas

caracteristicas de esta conducta sometida a cambios constantes.
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En este punto del estudio se hace menester traer a colacion, brevemente, las
lineas de acciéon nacionales e internacionales que se estan siguiendo para

luchar contra el Ransomware.

A nivel nacional, el ministro de interior, Grande-Marlaska, ha iniciado una
campana contra la ciberdelincuencia, basada en la concienciacién y
sensibilizacién ciudadana debido al aumento de la cibercriminalidad; se
compone de dos fases, una primera de difusién mediante anuncios en prensay
spots televisivos con el objetivo de exponer “la falta de protecciéon y
prevencion con la que es habitual interactuar en el mundo digital, asi como las
graves consecuencias que esa actitud puede tener” (Interior, 2023); y una
segunda, que pretende impactar a través de las redes sociales alertando a
grupos concretos de personas segun los factores de riesgos asociados a sus

caracteristicas poblacionales.

Por otro lado, encontramos la aprobacion de un plan estratégico para reforzar
la lucha contra la cibercriminalidad, que se ha centrado, entre otros, en la
capacitacién de los 6rganos ministeriales y FCSE para dar respuesta a los
ciberdelitos, asi como la coordinacion y colaboracion tanto a nivel nacional e
internacional como entre el sector publico y el privado (Interior, 2021),
destacando la atribucion a la Oficina de Coordinacién de Ciberseguridad de
capacidades ejecutivas, por lo que, prestara apoyo técnico a as FCSE, se erguira
como la “autoridad competente en materia de seguridad de las redes y
sistemas de informacién para los operadores de servicios esenciales y criticos”

(Interior, 2023).

A nivel europeo, se han adoptado Conclusiones sobre la estrategia de
ciberseguridad en la que marca unas lineas de actuaciones en materia de
ciberseguridad como la creacién de un grupo de trabajo de ciberinteligencia
(ACCAT, 2021); y anivel internacional, podemos destacar, el comunicado de la
OTAN en la cumbre de Bruselas en el que expresa la preocupacién de la

organizacion ante los ciberataques y como “el impacto de actividades
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cibernéticas acumulativas maliciosas significativas podria, en ciertas

circunstancias, considerarse como un ataque armado.” (OTAN, 2021).

Asimismo, destaca las negociaciones entre Estados Unidos y la Union Europea
« s . ;.

para “facilitar el acceso transfronterizo a las pruebas electronicas a efectos de

cooperacion judicial en material penal” (p.1) las cuales siguen en curso

(Consejo de Europa, 2023).

[gualmente, podemos destacar las medidas que ha tomado Estados Unidos, las
cuales van en la misma linea que las adoptadas por nuestro Estado, pues estas
se centran en la disuasion del pago del rescate y endurecer las penas asociadas

al delito (ACCAT, 2021) creando asi:

- la Ransomware Disclouse Acts que obliga a las victimas a informar a las

autoridades de la cantidad pagada y la moneda utilizada

- la Cyber Incidence Reporting for Critical Infrastrucutre Act, que impone
tanto a entes publicos como privados considerados esenciales, igual que

el anterior a informar de los ciberincidentes como de la cantidad pagada.

-y el National Cryptocurrency Enforcement Team que investigan el mal uso

de las criptomonedas.

A modo de conclusién, para quien suscribe estas lineas, el Derecho tiene
encomendada la compleja tarea de intentar regular y ofrecer soluciones a
todas o la mayoria de las realidades facticas que puedan producirse en la
sociedad en la que opera, resultando por ello necesario que se aborden
realidades que pese a su complejidad y su dificil persecucion y enjuiciamiento
requieren de una respuesta eficaz y contundente que ofrezca seguridad

juridica y en definitiva proteccion a las victimas.
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A sazon de lo anterior, la realidad que ha venido gestionando el Derecho penal
difiere del nuevo paradigma en el que nos encontramos como sociedad,
caracterizado por ser una sociedad de la informacién y del riesgo regida por la
Web 2.0, resultado por ello obsoleta y deficiente tanto en el plano sustantivo
como procesal debido a que, la realidad sobre la cual se alzaron los pilares de
dicho Derecho se caracterizaba en un sentido opuesto al actual, por lo que, el
deber de la actual politica criminal se traduce en la adaptacién de los
referenciados postulados a esta nueva realidad, y/o, en la configuracion de
unos nuevos que tengan en cuenta el paradigma que nos encontramos

inmersos.

Finalmente, en ambos casos, la nueva politica criminal deberia tener en cuenta
a las nuevas victimas de esta clase de ilicitos, pues si bien desde la reforma del
Codigo Penal en 2010 las personas juridicas pueden ser consideradas
penalmente responsables de determinados delitos a su vez, las mismas
deberian poder ostentar la condicién de victimas mas cuando se yerguen como
infraestructuras criticas de la sociedad, siendo el principal objetivo de este tipo

de ciberdelincuencia y mas concretamente del Ransomware.

En definitiva, a raiz de lo descrito en el presente trabajo, la regulacién actual
en materia de Ransomware se erige insuficiente al no contemplar la compleja
realidad de la conducta, siendo trabajo de todas las personas que nos
dedicamos a las ciencias socio-juridicas hacer operativo el Derecho penal en el
nuevo paradigma social. Ademas, se hace necesaria la creaciéon de mecanismos
para que facilitar tanto la denuncia como la identificacion de autores, pues esta

conducta presenta enorme cifra negra.
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