


 
 

 

 

 

 

 

 

 

Estamos contemplando un cambio del paradigma, el cual merece ser estudiado 

y analizado a la sociedad.  

 

El conocimiento nos hará libres.



RESUMEN  

 

El presente trabajo busca encajar el Ransomware de forma completa en el 

ordenamiento jurídico español. Para ello se aborda la conceptualización del 

cibercrimen, los factores de riesgo que configuran el ciberespacio y los 

compromisos internacionales en la materia. El concepto de Ransomware, 

conducta objeto de estudio que se define como el secuestro de datos a cambio 

de una compensación económica, el modus operandi y los datos que tenemos 

al respecto.  

 

Posteriormente, se realiza un análisis de las sentencias en materia a partir del 

cual se pudieron examinar las soluciones ofrecidas por los tribunales 

españoles e inspeccionar otras figuras delictivas que podrían aplicarse a las 

conductas de Ransomware y en último lugar, se incide en la cibervictimización 

empresarial. 

 

A raíz de esta investigación se concluye que la regulación actual del 

Ransomware es insuficiente y debería contemplar la compleja realidad de la 

conducta. Por lo que, en el enjuiciamiento debería tenerse en cuenta que el 

Ransomware es una conducta que, en nuestro CP nace de la unión del delito de 

intromisión informática y daños informáticos y, en atención a las circunstancias 

concretas o bien un delito de extorsión, coacciones o amenazas. Debido a esta 

configuración, se propone también la tipificación de este delito como 

autónomo e independiente del resto de ilícitos. Además, se hace patente la 

escasez de mecanismo de denuncia y protección a las víctimas, hecho que 

repercute directamente en la persecución de este delito.  

 

Palabras clave: Ransomware, secuestro de datos, sabotaje informático, 

intrusismo informático, extorsión, coacciones, amenazas, victimización 

empresarial.  

 

  



  

 

RESUM 
 
El present treball busca encaixar el Ransomware de manera completa en 

l'ordenament jurídic espanyol. Per a això s'aborda la conceptualització del 

ciberdelicte, els factors de risc que configuren el ciberespai i els compromisos 

internacionals en la matèria. El concepte de Ransomware, conducta objecte 

d'estudi que es defineix com el segrest de dades a canvi d'una compensació 

econòmica, el modus operandi i les dades que tenim sobre aquest tema.  

 

Posteriorment, es realitza una anàlisi de les sentències en matèria a partir del 

qual es van poder examinar les solucions ofertes pels tribunals espanyols i 

inspeccionar altres figures delictives que podrien aplicar-se a les conductes de 

Ransomware i en últim lloc, s'incideix en la cibervictimizació empresarial. 

 

Arran d'aquesta recerca es conclou que la regulació actual del Ransomware és 

insuficient i hauria de contemplar la complexa realitat de la conducta. Degut a 

que, a l'enjudiciament hauria de tenir-se en compte que el Ransomware és una 

conducta que, en el nostre CP neix de la unió del delicte d'intromissió 

informàtica i danys informàtics i, en atenció a les circumstàncies concretes o 

bé un delicte d'extorsió, coaccions o amenaces. A causa d'aquesta configuració, 

es proposa també la tipificació d'aquest delicte com a autònom i independent 

de la resta d'il·lícits. A més, es fa patent l'escassetat de mecanisme de denúncia 

i protecció a les víctimes, fet que repercuteix directament en la persecució 

d'aquest delicte.  

 

Paraules clau: Ransomware, segrest de dades, sabotatge informàtic, intrusisme 

informàtic, extorsió, coaccions, amenaces, victimització empresarial.  



  

 

ABSTRACT 

 

This paper seeks to fit Ransomware in a complete way in the Spanish legal 

system. To this end, it addresses the conceptualization of cybercrime, the risk 

factors that shape cyberspace and international commitments on the subject. 

The concept of Ransomware, conduct object of study that is defined as the 

kidnapping of data in exchange for financial compensation, the modus operandi 

and the data we have about it.  

 

Subsequently, an analysis of the sentences on the subject is made from which 

it was possible to examine the solutions offered by the Spanish courts and to 

inspect other criminal figures that could be applied to Ransomware conducts 

and finally, it is focused on corporate cyber-victimization. 

 

As a result of this research, it is concluded that the current regulation of 

Ransomware is insufficient and should contemplate the complex reality of the 

conduct. Therefore, in the prosecution it should be taken into account that 

Ransomware is a conduct that, in our PC is born from the union of the crime of 

computer intrusion and computer damage and, depending on the specific 

circumstances, either a crime of extortion, coercion or threats. Due to this 

configuration, it is also proposed the classification of this crime as autonomous 

and independent from the rest of the offenses. In addition, it is clear that there 

is a shortage of reporting and protection mechanisms for victims, a fact that 

has a direct impact on the prosecution of this crime.  

 

Key words: Ransomware, data kidnapping, computer sabotage, computer 

intrusion, extortion, coercion, threats, corporate victimization. 
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ABREVIATURAS  

- ACCAT: Agència de Ciberseguretat de Catalunya. 

- AEPD.: Agencia española de protección de datos.  

- AH.: Antecedentes de hecho 

- AN.: Audiencia Nacional 

- AP.: Audiencia Provincial  

- Art[s].: Artículo [s]. 

- CGAE: Consejo General de Abogacía Española.  

- CNEC.: Centro Nacional de Excelencia en Ciberseguridad.  

- CP[s].: Código penal [s]. 

- E. g.: por ejemplo. 

- FCSE: Fuerzas y Cuerpos de Seguridad del Estado.  

- FD.: Fundamento de derecho.  

- HP.: Hecho probado.  

- INCIBE-CERT.: Centro de Respuesta a Incidentes de Seguridad operado 

por el Instituto Nacional de Ciberseguridad.  

- INCIBE.: Instituto Nacional de Ciberseguridad.  

- IoT.: Internet de las cosas (Internet Of Things).  

- P[p].: página [s]. 

- PA: Procedimiento Abreviado.  

- RGPD: Reglamento General de Protección de Datos.  Reglamento (UE) 

2016/679 Del Parlamento Europeo Y del Consejo de 27 de abril de 2016 

relativo a la protección de las personas físicas en lo que respecta al 

tratamiento de datos personales y a la libre circulación de estos datos y 

por el que se deroga la Directiva 95/46/CE.  

- S[s].: Siguiente [s]. 

- SEPE.: Servicio de Empleo Estatal.  

- TIC[s].: Tecnología de la información y comunicación [s]. 
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INTRODUCCIÓN 

 

Teniendo en cuenta que vivimos en una sociedad caracterizada por la 

datificación, el IoT y el uso de las nuevas tecnologías para mejorar la vida de 

los ciudadanos, el cibercrimen se aprovecha de los factores de riesgo asociados 

a esta nueva sociedad para incrementar sus efectos y radio de actuación.  

 

En este contexto, surge el Ransomware de la mano de expertos en ingeniería 

social y redes de ciberdelincuencia especializadas, alzándose de esta forma 

como una conducta con consecuencias graves para la sociedad, como el caso 

del Hospital de Alabama (EEUU) por la muerte de un niño, cuando este nació 

el hospital se encontraba bajo un ataque de Ransomware, motivo por el cual 

los dispositivos electrónicos estaban desconectados no pudiendo monitorizar 

el estado de salud del infante durante el parto, al salir del hospital presentaba 

lesiones cerebrales graves así como otros problemas falleciendo al poco 

tiempo (ACCAT, 2021).  

 

Esta situación a su vez genera desconfianza tanto hacía las víctimas como de 

estas al sistema judicial, implicando de esta forma una doble victimización, por 

lo que, las empresas, grupo mayoritariamente afectado por esta problemática, 

además de lidiar con las repercusiones económicas, han de hacerlo con las 

sociales, como es el daño reputacional el cual es de difícil reparación.   

 

Por todo ello, el Ransomware a pesar de los problemas que presenta de cara al 

enjuiciamiento, que, sin embargo, a nivel nacional, comunitario e internacional 

empezamos a vislumbrar estrategias de abordaje y de prevención; merece ser 

abordado en nuestro ordenamiento Jurídico de forma integral y atendiendo a 

la complejidad del delito.  

 

A la vista de lo anterior y con la intención de estudiar y arrojar algo de luz sobre 

el tema, me propongo como el objetivo del presente trabajo estudiar el encaje 

del Ransomware en el ordenamiento jurídico español.  
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Para la consecución de dicho objetivo en primer lugar se abordará el concepto 

del cibercrimen, factores asociados al ciberespacio y la regulación nacional e 

internacional. En segundo lugar, se contextualizará la realidad fáctica del 

Ransomware; a partir de la contextualización del Ransomware y el cibercrimen 

se expondrán las soluciones que actualmente nuestra jurisprudencia y 

doctrina ofrecen. En tercer lugar, se ofrecen soluciones alternativas a las 

utilizadas por nuestro actual sistema, analizando entonces, el encaje penal del 

Ransomware en otro tipos de ilícitos. En el siguiente apartado se presenta el 

impacto victimológico de esta conducta en las empresas, pues yerguen como 

grupo de víctimas predominantes. Finalmente, en las conclusiones, además de 

sintetizar el encaje penal y las consecuencias que presenta la conducta para la 

víctima, se presta especial atención a las estrategias de prevención existentes.  
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CONCEPTUALIZACIÓN 

1. El CIBERCRIMEN  

1.1. CONCEPTO 

 

El ciberespacio, medio en el cual nace el Ransomware, ilícito objeto de estudio 

del presente trabajo es según Miró-Llinares (2012) “el lugar de 

intercomunicación social transnacional, universal, popularizado y en 

permanente evolución derivado del uso de las TIC” (p.301), por lo que, es 

considerado un “espacio de comunicación abierta universal” (p.37), nos 

podemos referir a él mediante el concepto de “espacio virtual” como 

contraposición al “espacio físico” en el que se venían dando las relaciones 

sociales. 

 

Cuando se habla del mismo, como un lugar de ocio, trabajo y encuentro 

facilitado por el uso de las TIC, es lo que denominamos Web 2.0, que junto a la 

“sociedad de la información”, es decir, sociedad con ciudadanos “capaces de 

hacer uso de diversos servicios de telecomunicaciones avanzados para 

mejorar los distintos aspectos de su vida cotidiana” (López Coronado, et.al 

1999, en Anguita, 2018, p.108; Anarte, 2001), nos encontramos con el caldo de 

cultivo perfecto, no solo para mejorar la vida de los usuarios, sino también, 

para la surgimiento de la ciberdelincuencia.  

 

Asimismo, la ciberdelincuencia puede entenderse en sentido:  

 

- Restringido, esto es, que solo abarca aquellas conductas cuya única 

realización solo se da en el ciberespacio.  

 

- Amplio, englobando aquellas cuyo “contenido ilícito es nuevo y se 

relaciona directamente con los nuevos intereses o bienes sociales 

existentes en el ciberespacio” (Miró-Llinares, 2012, p.42) y aquellos 
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ilícitos tradicionales en los que cambia el medio de comisión, siendo 

ahora, internet.  

 

En este sentido, Miró-Llinares (2012) distingue, además entre los 

ciberataques:  

 

- Puros. Son aquellos que únicamente pueden producirse en el 

ciberespacio, pues se ven afectados las nuevas relaciones, interacciones y 

servicios que yacen en internet, un ejemplo de esto serían las conductas 

de hacking, ataques de Malwares, etc. 

 

- Réplica. Son aquellos que tradicionalmente se han cometido en el espacio 

físico y que han encontrado su correspondencia en el ciberespacio, por lo 

que, el ciberespacio se sitúa como nuevo medio para la comisión de 

ilícitos, por ejemplo, el online-grooming, los ciberfraudes (phishing 

pharming, etc,) robo de identidades ciberextorsiones, etc.  

 

- De contenido. Son aquellos en los que la infracción se haya en el contenido 

transmitido a través de internet, e.g., ciberterrorismo, distribución de 

pornografía infantil. 

 

Finalmente, es menester diferenciar los conceptos “ciberdelito”, “cibercrimen” 

y “delincuencia informática” concepto jurídico presente en nuestro 

Ordenamiento. El “ciberdelito” o “ciberdelincuencia” nace de la unión de 

“ciberespacio”, ya definido y “delito”, acción u omisión típica, antijurídica, 

culpable y punible; el “cibercrimen”, se componen del prefijo “ciber-“, ya 

definido, y de “crimen” que se refiere socialmente a una modalidad delictual 

más gravosa.  En cuanto a la distinción con la “delincuencia informática”, ésta, 

hace referencia a la protección informática de distintos bienes jurídicos, más 

que a un grupo autónomo de delitos, como la libertad sexual, el patrimonio, la 

intimidad (Miró-Llinares, 2012; Barrio, 2011).  
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Dado que, la “delincuencia informática” no engloba las repercusiones y las 

particularidades que rodean al Ransomware como el papel de la víctima o el 

daño reputacional, elementos centrales en el presente trabajo, mientras que 

los conceptos “ciberdelitos” y “cibercrimen”, sí que lo hacen, éstos se utilizaran 

de forma indistinta.  

 

1.2. FACTORES DE RIESGO 

 

Los ciberdelincuentes para la comisión de delitos se aprovechan de los 

factores de riesgo asociados a internet y al ciberespacio identificados por la 

literatura (Cámara, 2020 y Miró-Llinares, 2012) como: 

 

- Anonimato del usuario que incide en una disminución de la percepción de 

riesgo por parte del ciberdelincuente, aumentando de esta forma la 

sensación de impunidad.  

 

- Carácter universal y global que ha derivado en el uso del mismo por 

millones de individuos, permitiendo a los perpetradores encontrar 

víctimas vulnerables sin moverse de sus zonas de seguridad.  

 

- Descentralización o desterritorialización, es decir, no existe autoridad que 

imponga control de uso ni censura de la información yacente, suponiendo 

retos en la jurisdicción y colaboración internacional, motivo por el que 

acaba derivando, en nuestro ordenamiento jurídico, en el sobreseimiento 

o la extradición (e.g., AAN 478/2022; AAN 63/2022; AAP 526/2020; AAN 

44/2017,). 

 

- Innovación tecnológica constante y permanente, característica de las TIC 

que provoca que medidas consideradas eficientes queden obsoletas 

frente a la evolución tecnológica tanto en el ámbito informático como en 

el jurídico.   
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- La deslocalización de internet, es decir, característica intrínseca al 

ciberespacio referente a que no está situado físicamente en un lugar 

concreto.  

 

- La transnacionalidad del ciberespacio, entendida como la ausencia de 

barreras o fronteras para la comunicación entre los usuarios permitiendo 

interacciones remotas entre víctimas y perpetradores.  

 

- Neutralidad que responde a la libertad de los individuos para transitar sin 

censuras de accesibilidad, sin embargo, se yergue como característica 

extrínseca en cuanto, podrían establecerse por medio de una 

reconfiguración del sistema.  

 

- Automatización de procesos y conductas criminales, los ataques 

cibernéticos pueden replicarse de forma automática o ser utilizados como 

base para la creación de nuevos.  

 

- La información es considerada un bien preciado en los mercado tanto 

legales como ilegales.  

 

Por lo que, en este contexto de “desarrollo de internet como medio de 

comunicación” (STS 97/2015, FJ.1º), de auge de medios de información y de 

acceso a la misma, valiéndose de la Web 2.0 los delincuentes han aprovechado 

“para ampliar sus actividades delictivas” (ídem; Anguita, 2018; Payá, 

Cremades y Delgado,  2017). 

 

1.3.  COMPROMISOS INTERNACIONALES EN MATERIA DE 

CIBERCRIMEN 

 

Habiendo expuesto el cibercrimen, es de obligado cumplimiento situarlo en 

nuestro sistema jurídico, dado que, el mismo se produce en un entorno 

globalizado, esto explica que el ordenamiento jurídico español se componga 
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de directivas y convenios internacionales, incorporados paulatinamente en 

nuestra regulación.  

 

Destacando así, la ratificación de España del Convenio Budapest sobre la 

ciberdelincuencia, primer tratado internacional con el objetivo de luchar 

contra la delincuencia, que exigía en sus arts. 4 y 5 la incorporación en el 

derecho interno de los Estados miembros “dos modalidades de agresión sobre 

los datos informáticos (considerados en su dimensión meramente existencial): 

la destrucción y la inaccesibilidad”, ambas referidas a la pérdida objetiva, sin 

embargo distintas, pues la destrucción es definitiva, y la inaccesibilidad, 

temporal (Morales, 2011), así el Convenio se considera a tenor del Consejo de 

Europa el instrumento más completo para la lucha contra el ciberdelito al 

proporcionar un marco integral.  

 

El mismo prevé tres puntos de acción que son los siguientes: 

 

i. “La criminalización de la conducta, que va desde el acceso ilícito, 

ataques a la integridad del sistema y de los datos hasta el fraude 

informático y los delitos relacionados con la pornografía infantil.  

 

ii. Herramientas de derecho procesal para hacer más efectiva la 

investigación relacionada con ciberdelitos y la obtención de evidencias 

electrónicas. 

 

iii. Una cooperación internacional más ágil y eficiente. El tratado está 

abierto para la adhesión de cualquier país” (División de Ciberdelitos, 

2022, p.1).  

 

 El Convenio establece también una tipología delictiva dividida en cuatro tipos 

de conductas:  
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1) Delitos contra la confidencialidad, la integridad y la disponibilidad de 

los datos y sistemas informáticos. 

2) Delitos informáticos. 

3) Delitos relacionados con el contenido. 

4) Delitos relacionados con infracciones de la propiedad intelectual y de 

los derechos afines. (Ministerio de Interior, 2013). 

 

Sin embargo, los postulados del Convenio no se plasmaron en la realidad hasta 

la reforma del CP en 2010, que se basó también en la Decisión Marco 

2005/222/JAI, que actualmente es la Directiva 2013/40/UE del Parlamento 

Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra 

los sistemas de información que impulsó la reforma de nuestro Código Penal 

en 2015 (CNEC, 2015). 

 

En esta línea destacan las actuaciones del Consejo de Europa sobre la mejora 

en el acceso a las pruebas electrónicas que son los datos electrónicos utilizados 

para instruir delitos, esto es, información online de la cuenta de los usuarios, 

los emails, mensajes de texto de aplicaciones de mensajería y contenido 

multimedia; se propone de esta forma un Reglamento que aborda las órdenes 

de entregas y conservación permitiendo las autoridades judiciales de los 

Estados miembros el acceso a los proveedores de servicios establecidos en 

otros Estados miembros e impide la supresión de las pruebas electrónicas 

mientras se tramita la orden de entrega; y una Directiva armonizadora del 

proceso de designación de representantes legales a la hora de recabar pruebas 

(acordadas ambas propuestas legislativas con el Parlamento Europeo el 25 de 

enero de 2023). Potro lado, se adopta un Segundo protocolo adicional al 

Convenio de Budapest que incluye garantías en el ámbito de protección de 

datos (ratificado el 14 de febrero de 2023) (Consejo de Europa, 2023).  

 

También encontramos, en el derecho interno, la Instrucción 2/2011 que 

delimita el ámbito de actuación del Fiscal de Sala Coordinador para la 

Cooperación Internacional y para la Criminalidad Informática 
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fundamentándose en  la necesidad de luchar contra “el progresivo aumento en 

el número de investigaciones criminales vinculadas a la utilización de las 

nuevas tecnologías (…) [que atentan] contra los sistemas informáticos o que 

se sirven de ellos para atentar contra los más variados bienes jurídicos” 

(Instrucción 2/2011, p.3), alegando que cada vez es mayor la incidencia de 

crimines cometidos mediante sistemas informáticos, que entre otros bienes 

jurídicos, atentan con el patrimonio “e incluso algunos otros de naturaleza 

supraindividual como la propia seguridad del Estado” (ídem), por lo que, se 

ocupará, entre otras cosas, de:  

 

a) Delitos cuyo objeto sean los propios sistemas informáticos o las TICs, 

donde encontraríamos acceso sin autorización a datos, programas, 

etc. previstos en el art. 264 y ss. CP.  

 

b) Delitos que se sirven de las ventajas de las TICs, véase la estafa 

art.248.2 CP.  

 

c) Delitos que para su investigación demandasen conocimientos 

específicos en la materia, véase amenazas y coacciones del art. 169 y 

ss. CP.  

 

Como podemos observar, a diferencia del Convenio de Budapest nuestro 

Código Penal no acoge las distinciones que en materia internacional se han 

expuesto, sino que reinterpreta dichas directrices y las incorpora de forma 

general encontrando así en nuestro CP una división tripartita.  

 

Además, en nuestro CP encontramos también dispersión normativa en tanto 

que los ciberdelitos no se hayan recogidos en un título o categoría explicita y 

concreta dotada de autonomía, más bien, se haya sumida en los tipos penales 

ya existentes, recayendo la importancia en el bien jurídico transgredido (Cano, 

2020).  
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2. El RANSOMWARE 

2.1. CONCEPTO 

 

El Ransomware, palabra que proviene de la unión de “ransom” (secuestro) en 

inglés y “ware” de “malware”, es un software (datos y programas del sistema 

informático) maligno en constante evolución que secuestra virtualmente datos 

a cambio de una compensación económica (Ferreria y Kawakami, 2018; 

Barranco y Hernández, 2009), sin embargo, se debe recalcar que los 

ciberlincuentes no buscan dañar el sistema operativo pues no cobrarían el 

rescate, sino encriptarlos (ACCAT, 2021; Plaza, 2021; CGAE e INCIBE, 2012). 

 

Esta conducta puede suponer la pérdida de información, paralización de las 

operaciones acciones, daño reputacional y poblacional cuando el sistema 

afectado pertenece a un institución decisiva de un país como fue el caso del 

ataque dirigido al SEPE (ACCAT, 2021; CGAE e INCIBE, 2012),  

 

Así, este tipo de ciberataques entrarían en una concepción restringida de los 

ciberdelitos, en tanto que no pueden existir fuera del ciberespacio, 

característica que a su vez los hace puros, además se pueden considerar 

económicos al perseguir un lucro en perjuicio de un tercero (Miró-Llinares, 

2012).  

 

Por otro lado, encontramos también, el Ransomware de doble extorsión que 

consiste, en además de encriptar la información, amenazar con publicarla, 

pidiendo incluso una cantidad adicional en los casos en los que ya se ha pagado 

el rescate, situación que está viviendo actualmente el Hospital Clinic de 

Barcelona que lleva la segunda filtración masiva de datos catalogados de muy 

sensibles (Sáiz-Pardo,2023; González, 2022).  

 

Existen varías taxonomías del Ransomware (Keshavarzi y Ghaffary, 2022; y 

Robles-Carrillo y García-Teodoro, 2022; Perea, 2020) que crecen, expanden y 

evolucionan continuamente, principalmente podemos encontrar los:  
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a) Device lockers, que bloquean el acceso al dispositivo y exigen el pago del 

rescate.  

 

b) Crypto-Ransomware, que cifran los archivos o los datos del dispositivo 

y solicita el rescate.  

 

Tanto uno como el otro tienen un funcionamiento similar, sin embargo, la 

diferencia la hallamos en que los archivos cifrados no se pueden desmantelar 

mientras que los archivos bloqueados sí, mediante el uso de diferentes 

técnicas y herramientas de restauración del sistema (Keshavarzi y Ghaffary, 

2022). 

 

2.2. MODUS OPERANDI  

 

En cuanto al modus operandi, los ciberdelincuentes se benefician de las 

ventajas que proporciona internet como el P2P, redes de afiliados, etc, 

funcionando como un ecosistema, en el que encontramos (Santiago y Sánchez, 

2017; SAN 14/2016; CGAE e INCIBE, 2012; Morón, 2007):  

 

1. Desarrolladores del malware. 

2. Desarrolladores de los kit de exploits, softwares que explotan las 

vulnerabilidades de los sistemas. 

3. Los hosters, que alojan el malware que yace en las páginas maliciosas o 

los servidores de correo.  

4. Los que cobran el rescate  

 

En referencia a la infección de los sistemas, los ciberdelincuentes utilizan 

varias vías que van desde (Perea, 2020; Circular 3/2017; Miró-Llinares, 2013; 

CGAE e INCIBE, 2012; Morón, 2007).  

 

- El aprovechamiento de las vulnerabilidades del propio sistema. 
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- El engaño para que instalen el malware. 

 

- La redirección de la víctima a una página web previamente infectada o 

una página web falsa o la monitorización del usuario en la página web 

verdadera (pharming). 

 

- El envío de spam a través de SMS. 

 

- El uso de técnicas de phishing, consistentes en la averiguación mediante 

engaño de datos personales de los sujetos con el objetivo de acceder a 

servicios bancarios para posteriormente hurtar datos o abusar de esta 

información personal. 

 

- Hasta la utilización de técnicas de malvertising, consistentes en “incrustar 

anuncios maliciosos en sitios web legítimos” (CGAE e INCIBE, 2012, p.11). 

 

Se entiende por datos personales, a tenor de la Circular 3/2017, “cualesquiera 

que sean propios de una persona o utilizados por ella y que la identifiquen o 

hagan posible esa identificación frente a terceros tanto en un entorno físico 

como virtual” (p.4)  

 

Ergo, se incluyen como datos personales, además del nombre y apellidos, 

 

“los números de identificación personal como el correspondiente al 

DNI, el número de teléfono asociado a un concreto titular, el número de 

afiliación a la Seguridad Social o a cualquier institución u organismo 

público o privado, la dirección postal, el apartado de correos, la 

dirección de correo electrónico, la dirección IP, la contraseña/usuario 

de carácter personal, la matrícula del propio vehículo, las imágenes de 

una persona obtenidas por videovigilancia, los datos biométricos y 

datos de ADN, los seudónimos, los datos personales relativos a la salud 

física o mental de una persona, así como también los datos 
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identificativos que el afectado utilice habitualmente y por los que sea 

conocido” (p. 4-5).  

 

Los autores que usan este tipo de estrategia son expertos en “ingeniería social” 

técnica consistente en la manipulación psicológica del usuario para que, entre 

otras cosas, realice alguna acción que beneficie al ciberdelincuente (INCIBE, 

2019). 

 

Estos ciberdelincuentes utilizan una serie de principios básicos (INCIBE, 

2019) para cometer este ilícito, entre los que podemos destacar el respeto:  

 

a) A la autoridad. Ataques basados en el respeto que los ciudadanos 

tenemos en nuestras FCSE, como el “virus de la policía” el cual “bajo la 

apariencia de un comunicado en nombre de diferentes Cuerpos 

Policiales de [países como EEUU, Alemania, Dinamarca, etc.] alertaba al 

usuario que en su ordenador se había constatado un tráfico de datos y 

de navegación vinculados directamente con diferentes ilícitos penales” 

(SAN 14/2016, HP. 1). 

 

b) Social. Fundamentándose en el miedo a la exclusión social, amenazan a 

los usuarios con vídeos privados supuestamente hallados en su 

ordenadores (véase, SAN 14/2016).  

 

Habitualmente, el pago, el cual se desaconseja, debido a que, en primer lugar, 

no ofrece garantías reales de que el sistema vuelva a funcionar de manera 

normal; perpetua la comisión de este cibercrimen; y finalmente, no avala la 

recuperación de la reputación de la víctima (Robles-Carrillo y García-Teodoro, 

2022; INCIBE, 2021). Este se realiza mediante: 

 

- Criptodivisas, monedas virtuales que facilitan el pago anónimo, 

impidiendo así, que las autoridades puedan seguir el rastro de las 

operaciones (INCIBE, 2021) proporcionándole incluso al usuario 
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asistencia para la correcta ejecución del pago (Santiago y Sánchez, 2017) 

o, 

 

- a través de muleros, intermediarios (que voluntaria o involuntariamente) 

transfieren el dinero (CGAE e INCIBE, 2012).  

 

Así, la mediana económica exigida alcanzó en 2021 un máximo histórico de 

283.000€ (ACCAT, 2021). En este sentido, encontramos algunos estudios 

como el de Robles-Carrillo y García-Teodoro (2022) que afirman que un 57% 

de las víctimas pagó el rescate, sin embargo, menos de un 28% los recuperó. 

 

Dado que el Ransomware no ataca únicamente a ordenadores, sino que su 

esfera abarca cualquier dispositivo electrónico cobra importancia en el IoT y 

el nuevo paradigma de la datificación. 

 

El IoT permite la interconexión de dispositivos electrónicos de uso diario como 

televisores, cámaras, etc.; dispositivos donde se almacena una gran cantidad 

de información personal de usuario sin medidas de seguridad adecuadas y que 

los ciberdelincuentes pueden utilizar para perfeccionar el perfil de las víctimas 

y hacer más valioso dicho perfil (Ferreria y Kawakami, 2018).  

 

Por otro lado, la era de la datificación, es un paradigma basado en la 

recopilación de información, en el cual obtiene más valor la cantidad de datos 

que no la calidad de éstos, permitiendo estas “migajas digitales” la 

identificación de preferencias y patrones que los ciberdelincuentes utilizan 

para predecir la toma de decisiones de la víctima (Secure & IT, 2023; Beltrán 

de Heredia, 2021), por lo que, estudios como los de Secure & Magazine alertan 

que para 2023 se prevé un aumento de los ataques a dispositivos IoT, ya que, 

debido a la pandemia, estos dispositivos “se ejecutan en la misma red que 

utilizan las personas para acceder a sus recursos corporativos al trabajar 

desde casa” (Dan Berte en Secure & IT, 2023).  
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2.3. DATOS SOBRE CIBERDELITOS EN ESPAÑA 

 

En cuanto a los datos existentes en torno a este ciberdelito, cabe destacar que 

las estadísticas publicadas provenientes de organismos oficiales únicamente 

contemplan hechos previamente denunciados o investigados de oficio, 

suponiendo una representación parcial de la realidad de este fenómeno, 

encontrándonos que, debido a la propia configuración de la ciberdelincuencia, 

es decir, la escasez de rastro, las dificultades en la investigación y la 

persecución, entre otros, encontramos una elevada cifra negra (Payá, 

Cremades y Delgado,  2017; Anarte, 2001).  

 

Los datos del Ministerio de Interior (2021) informan que entre 2015 y 2019 

hubo un incremento del 162,8% de incidentes relacionados con los 

ciberdelitos, asimismo, estudios como el de la Cibercriminalidad en España, 

indican que de 2019 a 2020 hubo un incremento de los ciberdelitos en un 32%, 

destacando los fraudes informáticos (estafas) como delito más frecuente con 

un 89,6% y las amenazas y coacciones en un 4,9% (Interior, 2021b); 

finalmente en 2022 se detectó un 72% más que respecto a los datos 

registrados en 2019.  

 

Por lo que, vemos que es un fenómeno en aumento y que tiene un efecto doble, 

ya que, por un lado, aumentan los ciberdelitos, en contraposición, se ha 

detectado un descenso de la criminalidad convencional, suponiendo que “uno 

de cada cinco delitos en España se comete en la red” (Interior, 2023) y en este 

sentido, el Ministerio de Interior (2021) apunta de que el cibercrimen se ha 

visto lucrado de las vulnerabilidades del teletrabajo. 

 

En el informe de 2021 sobre la Cibercriminalidad, nos dice que los incidentes 

más gestionados por INCIBE-CERT son los de tipo Malware en un 29,9%, 

clasificándolo el Parlamento Europeo como el tipo de amenaza a la 

ciberseguridad principal y más preocupante afirmando que en el 2021 se 

produjo un ataque cada 11 segundos (Sociedad, 2022). 
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Respecto al Ransomware este se alza como  uno de los principales negocios del 

cibercrimen (ACCAT, 2021), situándose habitualmente entre los primeros 

puestos en rankings de ataques a sistemas que más inquietan a empresas y 

organizaciones (Secure & IT, 2023), pues en el período comprendido entre 

2019 y 2021 se ha mantenido un incremento de las familias de Ransomware, 

es decir, nuevos códigos maliciosos relacionados con los ya existentes, ergo, 

con capacidad superar los sistemas de prevención actuales (ACCAT, 2021).  

 

El informe anual de la ACCAT (2021) alerta que globalmente ha aumentado un 

17% y en Cataluña un 200% desde 2021, triplicándose los ataques de 

Ransomware desde el 2020, véase Figura 1; concretamente  los ciberataques 

en el sector público catalán se han visto incrementados en un 125%, con varios 

ataques a ayuntamientos como el de Sitges, entidades como el Àrea 

Metropolitana de Barcelona e instituciones educativas como la UAB o el 

Tecnocampus de Mataró; asimismo, en el sector privado, como la cervecera 

Damn o la empresa Glovo, etc. también han sido objeto de ciberataques. 

 

Por lo que, los ataques en estos 

últimos dos años (2020- 2022, años 

postpandemia COVID) se han 

vuelto más específicos y dirigidos 

hacía objetivos de mayor valor con 

más “grandes” en lugar de a la 

población en general, ergo, son 

cada vez más sofisticados y con la 

intención de paralizar grandes 

corporaciones (Keshavarzi y 

Ghaffary, 2022; Robles-Carrillo y 

García-Teodoro, 2022). 

 

Figura 1: Evolución del número de ciberataques 

que han afectado Cataluña y publicados en los 

medios de comunicación.  

 

 

Fuente: Adaptado de “Informe de tendències 

de ciberseguretat” (p.36) por ACCAT, 2021.  
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En este marco, se ha visto en auge el Ransomware de doble extorsión en un 

84% en 2021 respecto a 2020 como forma de presionar a la víctima (ACCAT, 

2021).  

 

Las estadísticas Kaspersky sobre las ciberamenazas a tiempo real, nos 

muestran que, en España en el período comprendido del 1 al 30 de noviembre 

de 2022, se han registrado un total de 6077 casos de secuestro de datos. 

 

En último lugar, las estadísticas de Proofpoint respecto al 2021, nos muestran 

que de los ataques de Ransomware registrados a los encuestados 

(participantes de Alemania, Australia, España, Estados Unidos, Francia, Japón 

y Reino Unido) un 78% se realizaron mediante correo electrónico, suponiendo 

esto un aumento de los ataques de ingeniería social; el mismo año el 68% de 

las empresas europeas han sufrido ataques de Ransomware; y a nivel 

internacional, el 90% de las organizaciones australianas participantes en el 

estudio reconoce haber recibido entre otros tipos, ataques de Ransomware 

mediante correo electrónico.  

 

Asimismo, de las organizaciones participantes al menos un 68% sufrió un 

ataque en 2021, suponiendo un aumento del 66% respecto al 2020, de estos 

ataques el 70% de las organizaciones “sufrieron más de tres infecciones 

distintas, y casi el 15%, más de 10 infecciones distintas” (Proofpoint, 2022, 

p.9).  

 

El 60% tras la misma optó por la negociación del rescate, práctica 

desaconsejada por todos los organismos de ciberseguridad, véase la Figura 2, 

así las organizaciones españoles admitieron haber pagado más de uno con el 

fin de recuperar los datos, concretamente el 42%; sin embargo, el 21% se 

negaron a pagar un segundo rescate (Ransomware de doble extorsión).  

 

En último lugar, como ya se ha mencionado el Ransomware tiene una gran 

puerta de entrada a través del IoT y en esta línea, teniendo en cuenta que tras 
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la pandemia el 44% de los empleados de todo el mundo teletrabajan, nos 

encontramos que la división entre la vida laboral y personal es cada vez más 

difusa, entrando así en un panorama de riesgos generados por los empleados, 

pues el 77% de los usuarios entrevistados admiten utilizar los dispositivos 

dados por las empresas para fines personales e incluso permitir su utilización 

a familiares y amigos (en torno al 55%), concretamente en España estas cifras 

suponen un 69%, casi un 25% más que la media global (Proofpoint, 2022).  

 
 

Figura 2: Situación de las organizaciones tras el pago del rescate. 

 

Fuente: Adaptado de “2022 State of the Phish” (p.11) por Proofpoint, 2022 
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ABORDAJE DEL RANSOMWARE 

3. SOLUCIONES OFRECIDAS POR LOS TRIBUNALES ESPAÑOLES 

3.1.  ANÁLISIS DE LA JURISPRUDENCIA 

 

Al respecto debe señalarse que, nuestro ordenamiento no prevé una figura 

específica para el enjuiciamiento del Ransomware como tal, sino que el mismo 

es un delito pluriofensivo que ataca distintos bienes jurídicos y que “no solo es 

un delito en sí mismo, sino que también es un canal para la comisión de otros 

delitos” (Robles-Carrillo y García-Teodoro, 2022, p.5) 

 

El análisis que se realizará en este apartado yergue sobre la realidad 

jurisprudencial presente en nuestro Estado, por lo que, con el objetivo de 

sistematizar la información obtenida mediante las diferentes bases de datos: 

Aranzadi Instituciones, CENDOJ, Tirant Analytics y VLex Global; se utiliza como 

criterio de inclusión: 

 

- Palabra clave: Ransomware  

- Jurisdicción: Penal  

- Año: desde 2010. 

 

De igual forma, el criterio de exclusión es doble, pues se descartarán aquellas 

resoluciones en las que: 

 

- No se enjuicie el Ransomware. 

- El proceso no culmine en España.  

 

Habiendo revisado la información obtenida proveniente de los distintos 

buscadores surgen un total de 7 resoluciones idénticas en todos ellos, 

sistematizándose de la siguiente forma, véase la Figura 3.  
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Figura 3: Tabla resumen de las resoluciones obtenidas.  

Tipo de 

resolución 

Nº. de 

resolución 

 

Fecha 

Órgano 

emisor 

 

Observaciones 

Sentencia  14/2016 03/03/2016 AN Enjuiciamiento 

delito Ransomware 

Sentencia 28/2016 04/07/2016 AN Enjuiciamiento 

delito Ransomware 

Auto  44/2017 03/10/2017 AN Extradición 

Sentencia 120/2019 13/06/2019 AP Desestiman recurso 

Auto 526/2020 04/09/2020 AP Desestiman recurso 

Auto  478/2022 21/07/2022 AN Extradición 

Auto 63/2022 09/09/2022 AN Extradición 

 

Fuente: elaboración propia a partir de las resoluciones obtenidas.  

 

Teniendo en cuenta los criterios anteriormente mencionados, únicamente se 

abordarán las cuestiones que plantean las sentencias de la Audiencia Nacional 

14/2016 de 03 de marzo y 28/2016 de 04 de julio. Debe sin embargo señalarse 

que ambas derivan del mismo PA 70/2012, no obstante, en el segundo de estos 

procesos se enjuició a una sola persona por hallarse en busca y captura en el 

momento del primer enjuiciamiento. 

 

Encontramos que la SAN 14/2016 en sus antecedentes de hecho nos sitúa la 

génesis del procedimiento en las investigaciones realizadas a nivel 

internacional contra el 

 

“Ransomware [este tipo de malware fue comúnmente llamado virus de 

la policía] que ha afectado a usuarios de varios países, entre ellos, de 

España, donde más de 300 afectados, repartidos por la geografía 

española, han recibido mensajes en los que aparece el membrete 
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falsificado de la policía española en sus ordenadores solicitándoles el 

pago de una cantidad de 100 euros por la presunta comisión de 

determinados ilícitos, dando lugar a la presentación de las 

correspondientes denuncias en las que se ha acordado su acumulación 

y unión a las presentes actuaciones” (P.2)  

 

Calificando el Ministerio Fiscal los hechos para un total de 11 acusados como 

constitutivos de: 

 

1º. “Un delito continuado de estafa, de los artículos 248 , 250.6 o y 74 del 

CP , en concurso medial con el artículo 77, con un delito de daños 

informáticos del artículo 264, apartados 2 y 3.1 CP. La estafa se 

justificó en que los ciberdelincuentes se hacían pasar por agentes de 

policía concurriendo el engaño necesario para que las víctimas 

realizasen una transferencia económica. En cuanto a los daños 

informáticos debido a que mediante ese malware se hicieron 

inaccesible el acceso a los datos.  

 

2º. Un delito de blanqueo de capitales, del artículo 301 CP. Debido a que 

para la recuperación de la información era necesario el pago de una 

cantidad, por lo cual, la Audiencia Nacional consideró que esa cantidad 

provenía de una actividad delictiva. 

 

3º. Un delito continuado de falsedad en documento mercantil, de los 

artículos 392.1 y 390.1 o, 2 o y 74 del Código Penal. 

 

4º. Un delito de pertenencia a organización criminal, del artículo 570 bis, 

apartados 1 y 2 c) del código Penal. Al considerarse al grupo organizado 

con conocimientos tecnológicos avanzados.  

 

5º. Un delito contra la intimidad, del artículo 197.2 del Código Penal. Pues 

al hacerse con el control de los ordenadores accedieron a toda la 
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información de carácter personal contenida en los mismos (CGAE e 

INCIBE, 2012).  

 

6º. Usurpación de funciones públicas (arts. 402 y 402 bis CP) al hacerse 

pasar por funcionarios.  

 

La resolución analizada consideró probado que desde mayo de 2011 un gran 

número de personas, de diferentes países como Canadá, Estados Unidos, Suiza, 

Suecia, Reino Unido, Alemania, Italia, etc. se habían visto afectadas por dicho 

Ransomware, el cual bloqueaba el sistema informático de las víctimas 

simulando ser una comunicación oficial del cuerpo policial correspondiente a 

la localidad donde se había producido el bloqueo, alegando la detección de 

tráfico de datos vinculados a diferentes ilícitos como pornografía infantil, 

terrorismo, etc., solicitándoles un pago, a través de plataformas de pago 

anónimas, para proceder al desbloqueo del sistema.  

 

Concretamente en España, en Diligencias Previas constaban un total de 933 

denuncias, habiendo pagado la cantidad exigida unas 390 personas, sin 

embargo, se estimó en su momento que el número era mayor pues el INCIBE 

registró “784.415 consultas relacionados con el citado virus y 26.028 llamadas 

telefónicas” (HP. 4, p.6).  

 

La sentencia señala también que el Ransomware provenía  

 

“de una grupo de personas ruso-parlantes y ubicadas principalmente 

en Rusia, que mantenían sus contactos a través de Internet, utilizando 

foros de acceso restringido, chats y servicios de comunicación, en los 

que siempre se identificaban mediante un apodo o nickname, que 

conservaban en el tiempo y que era su principal credencial para acceder 

a dichos ámbitos virtuales de ciberdelincuentes y relacionarse entre 

ellos.  Dentro de esa estructura delincuencial, los distintos miembros 

del grupo se hacían cargo de las distintas funciones que abarcaban 
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desde la creación de virus hasta el circuito económico del producto de 

su actividad” (HP. 2, p.4).  

 

Habiendo pagado las víctimas la supuesta multa de 100€ a los 

ciberdelincuentes, estos posteriormente iniciaban una nueva etapa en la que 

obtenían el importe obtenido1.  

 

De la jurisprudencia estudiada, el único delito que se relaciona de manera 

directa con el Ransomware es el de daños informáticos. Dicho encaje, pudo 

deberse a que, mediante la introducción del malware se logró hacer inaccesible 

el acceso a los datos contenidos en el sistema (SAP 120/2019).  

 

3.2. EL DELITO DE DAÑOS O SABOTAJE INFORMÁTICO 

 

Previo a abordar el delito de daños informáticos en sí, debemos, a priori, 

ubicarlo en nuestro ordenamiento jurídico y diferenciarlo del delito de daños 

genéricos.  

 

Ambos se encuentran en el Capítulo IX de los daños, Título XIII delitos contra el 

patrimonio y el orden socioeconómico, constituyendo ambos, delitos de 

carácter patrimonial sin enriquecimiento, pues se sanciona en función del 

menoscabo del patrimonio ajeno y no del posible o real enriquecimiento fruto 

de la destrucción o deterioro (Muñoz, 2022).  

 

Se considera daño, en el ámbito penal, toda acción destinada a la destrucción, 

inutilización o menoscabo de una cosa, independientemente del perjuicio 

patrimonial ocasionado como consecuencia de este, es decir,, no implica que la 

 

1 En este sentido debemos advertir que el fallo resultó condenatorio por los delitos 

anteriormente mencionados, no obstante, la pena impuesta no se abordará por carecer de 

interés para el presente estudio. 
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cosa dañada carezca de “valor patrimonial económicamente valorable” 

(Muñoz, 2022, p.484)  sino, que la misma debe tenerlo por escaso que fuere 

para poder clasificarse como un delito contra el patrimonio, dado que, éste 

delito se castiga en función de la disminución o anulación del valor del objeto 

dañado.  

 

En cuanto al delito de daños, el perjuicio patrimonial solo es tenido en cuenta 

en el tipo agravado del art. 263.2.5º) CP, en el resto de casos, el mismo tiene 

relevancia a efectos de determinar la responsabilidad ex delicto, es decir, 

aquella responsabilidad civil que deriva de la comisión del delito. En este 

sentido, se consideran perjuicio los daños que afecten al “valor espiritual, 

moral o intelectual del contenido de los datos” (Muñoz, 2022, p.488), dicha 

distinción es necesaria para concretar el daño de la cosa constitutiva del delito 

y diferenciarlo del perjuicio que pueda ocasionarle al sujeto pasivo (Muñoz, 

2022; Fernández, 2018).  

 

El objeto, en el supuesto del art. 263 CP, daños genéricos,  ha de ser una cosa 

corpórea susceptible de “sufrir una destrucción, deterioro o inutilización, un 

quebranto material” (Sánchez, 2011, p.420) comprendiendo los “daños en 

propiedad ajena que no estén comprendidos en otros títulos del Código Penal” 

(Fernández, 2018, p.10); por lo que, en cuanto al hardware (los componentes 

físicos del sistema como discos duros) el deterioro del mismo quedaría sumido 

en un delito de daños genéricos (Muñoz, 2022; Barranco y Hernández, 2009).  

 

Frente a este tipo de daños, en el art. 264 CP encontramos los daños 

informáticos, este precepto castiga a:  

 

1. El que, por cualquier medio, sin autorización y de manera grave 

borrase, dañase, deteriorase, alterase, suprimiese o hiciese 

inaccesibles datos informáticos, programas informáticos o 

documentos electrónicos ajenos, cuando el resultado producido 
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fuera grave, será castigado con la pena de prisión de seis meses a 

tres años. 

 

Así, los daños informáticos pueden definirse como aquellas conductas 

destinadas a la afectación de los elementos lógicos de los sistemas 

informáticos, que son los datos, programas informáticos o documentos 

electrónicos objeto del ataque.  

 

No obstante, lo notorio en este delito no es la conducta llevada a cabo, sino la 

consecuencia, esta es, el privar de uso el objeto afectado, por ello, no suele 

hablarse de un daño sensu stricto, sino de un sabotaje informático “expresión 

que abarca, además del daño, otro tipo de actos que tienen el mismo efecto de 

imposibilidad de uso del objeto material” (Muñoz, 2022, p.488; Morón, 2011), 

que es lo que encontramos recogido en los art.264 y ss.  

 

En cuanto a esta imposibilidad de uso, es conveniente matizar que la misma 

puede ser o bien definitiva o temporal, así como total o parcial; por lo que, 

siguiendo el ejemplo del hardware, si se llegase a afectar a su accesibilidad o a 

los datos del sistema hablaríamos entonces, de daños o sabotaje informáticos 

(Fernández, 2018; Morales, 2011; Barranco y Hernández, 2009).  

 

Como podemos observar, el objeto es de naturaleza inmaterial a diferencia del 

supuesto de daños genéricos, definido por Muñoz (2022, p.431):  

 

- “Datos: unidades básicas de información (…) que al ser procesadas dan 

lugar a la información que resulta de la conexión de uno o más datos.  

 

- Programas: cuerpo sistemático de instrucciones legibles por la 

computadora que le permite realizar una tarea concreta.  

 

- Documentos electrónicos: conjunto de datos o información creado 

informáticamente o susceptible de procesamiento informático.”  
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Puesto que el precepto limita su radio de acción a los elementos lógicos de los 

sistemas informáticos, trae consigo como consecuencia que (Andrés, 2011):  

 

a) Para subsumirse en este precepto deberán ser comportamientos 

llevados a cabo mediante procedimientos informáticos y no sobre los 

soportes físicos.  

 

b) Bastará con que se afecte al valor de uso, ergo, no requiere que el ataque 

afecte a la integridad física de la cosa. 

 

c) En cuanto al resultado, se aleja del daño físico del art.263CP, al tratarse 

de un daño funcional porque la tipificación de la figura no responde 

únicamente a la tutela de los datos, sino el “quebranto que puede 

ocasionar su destrucción. (…) el valor en sí de los datos, su utilidad y el 

reflejo en el menoscabo en la utilidad del titular” (p. 433).  

 

Dado que es un delito patrimonial, se protege el interés económico que no se 

identifica estrictamente con el patrimonio, ya que, cuando esta conducta se 

lleva a cabo “las consecuencias económicas principales y más graves no se 

limitan a la de la pérdida del valor económico de los datos afectados, sino que 

se expanden al perjuicio para, por ejemplo, la actividad empresarial que se esté 

llevando a cabo” (Barranco y Hernández, 2009, p.327)2.  

 

El bien jurídico protegido es la propiedad ajena tanto en el delito de daños 

genéricos como en el que nos ocupa. Esta ajenidad es una referencia a la 

antijuricidad de la conducta que condiciona el nacimiento del ilícito, e implica, 

por tanto, la sujeción a la propiedad de una persona diferente al sujeto pasivo, 

ergo, no concurrirá este delito cuando el objeto de ataque es propio, 

 

2 Dicho aspecto no se encuentra alejado de discusión, pues algunas posturas doctrinales a 

tenor de Barranco y Hernández (2009) consideran que la expansión del perjuicio tendría 

cabida en la responsabilidad ex delicto.  
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necesitando acudir a la normativa en materia de propiedad intelectual para 

determinar la titularidad (Morales, 2011; Andrés, 2011).  

 

En este sentido, Morales (2011) y Andrés (2011) entienden que cuando se 

trate de programas informáticos habrá autorización cuando se tenga la 

licencia de uso, esto quiere decir, que si el propietario, a pesar de haber 

distribuido la cosa tiene atribuidas las facultades para su inutilización o 

destrucción y las lleva a cabo, no podría considerarse la conducta como típica 

al no concurrir la ajenidad necesaria en cuanto a las características del objeto 

material.   

 

Otro aspecto que debe destacarse es la gravedad exigida para la imputación 

del delito de daños tanto en los genéricos como los informáticos. La gravedad 

integra un concepto jurídico indeterminado sobre el que carecemos de 

criterios para su acotación , pero sobre el que sectores doctrinales consideran 

que, al ser daños patrimoniales, la gravedad debe valorarse en función al 

desvalor o menoscabo patrimonial del objeto en cuestión (Muñoz, 2022; 

Andrés, 2011).  

 

Además, debe tomarse en consideración que el artículo art. 264.2 CP, en su 

apartado segundo, establece una serie de circunstancias agravantes: 

 

1º. Comisión en el marco de una organización criminal. 

2º. Afectación a un amplio número de sistemas o daños de especial 

gravedad.  

3º. Perjuicio de bienes de primera necesidad  

4º. Afectación a infraestructuras críticas de un Estado, definiendo en este 

apartado el concepto infraestructura crítica.  

5º. Mediante el uso de los medios descritos en el art. 264 ter CP. 
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En referencia a la pena, el art. 264.3 CP determina cuando podrá agravarse la 

pena, imponerse en su mitad superior, esto es, cuando para la comisión de los 

hechos se hubiesen utilizado “datos personales de otra persona para facilitarse 

el acceso al sistema informático o para ganarse la confianza de un tercero” 

(Muñoz, 2022, p.489), castigando de esta forma el uso de técnicas de ingeniería 

social.   

 

El art. 264 bis CP, agrava las penas impuestas cuando, alguna de las conductas 

descritas en el precepto anterior:  

 

a) Afectase a la totalidad del sistema, e.g., mediante ataques DoS (Denial 

of Service, denegación de servicios) que consisten en la “interrupción 

del funcionamiento de un sistema mediante órdenes comunes a una 

máquina, pero ejecutadas simultáneamente y de modo masivo” 

(Morales, 2011). 

 

b) Cuando además concurriesen las circunstancias agravantes del art. 

264.2 CP.  

 

c) Mediase en la comisión del ilícito técnicas de ingeniería social al prever 

la comisión del delito mediante “la utilización ilícita de datos personales 

de otra persona para facilitarse el acceso al sistema informático o para 

ganarse la confianza de un tercero” .  

 

Por su parte, el art. 264 ter CP castiga “una especie de acto preparatorio” 

(Muñoz, 2022, p.489), castigando el uso de a) programas informáticos 

concebidos para la comisión de ilícitos; y b) claves (contraseñas, códigos o 

datos) que permitan acceder al sistema informático (total o parcialmente), 

suponiendo un adelantamiento del momento del diseño en el que la mera 

posesión supone un riesgo (Velasco, 2023).  
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Finalmente, el art. 264 quater CP prevé la responsabilidad penal de las 

personas jurídicas cuando el delito se haya amparado en el marco de las 

actividades empresariales (Andrés, 2011).  

 

En cuanto al iter criminis, que no se encuentra exento de discusión doctrinal, 

se considera que la consumación se produce con la alteración, supresión, 

inaccesibilidad, daño, deterioro y borrado de los programas, datos, 

documentos electrónicos o sistema informático, independientemente de sí 

existen copias de seguridad; sin embargo, algunos autores consideran que solo 

se consumará en el caso de que no existan copias pues tal acción supondría la 

“desaparición definitiva y completa de los datos” (Andrés, 2011, p.435), 

constituyendo en ese caso tentativa.  

 

Por otro lado, hay unanimidad en clasificar de tentativa aquellas conductas en 

las que una vez iniciada algunas de las acciones previamente descritas no 

culminasen, e.g., por la instalación de cortafuegos o antivirus que detengan el 

ataque (Andrés, 2011). 

 

A modo de conclusión cabe recalcar la discusión doctrinal en referencia a la 

ubicación del delito daños informáticos, pues autores como Andrés (2011) y 

Morales (2011) consideran que éste delito merece una sección o capítulo 

independiente al de daños genéricos, pues no comparten los elementos básicos, 

es decir,, el resultado típico; el comportamiento, pues el ataque afecta al valor 

de uso y no a la integridad material del objeto; y, el objeto material, que en 

nuestro caso se trata de los elementos lógicos y no de objetos materiales. 

 

Sin embargo, como podemos apreciar, este delito no colma todo el injusto 

propio del Ransomware, aspecto que se analizará en los siguientes apartados.  
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4. OTRAS FIGURAS DELICTIVAS QUE PODRÍAN APLICARSE 

 

En base a lo expuesto, teniendo en cuenta que pese a subsumirse 

mayoritariamente estas conductas en el delito de daños informáticos, lo cierto 

es que,  por el modo en que se perpetra el delito y los daños que de él se 

derivan, considero que el Ransomware además de un delito en sí mismo, es una 

conducta que se configura como un medio o instrumento para la posible 

comisión de otros ilícitos (Velasco, 2023; Robles-Carrillo y García-Teodoro, 

2022).  

 

Por ello, en este epígrafe se examinarán otros delitos en los que podrían 

subsumirse las conductas de Ransomware y que, en el momento de 

enjuiciamiento de los únicos hechos de los que tenemos constancia no se 

tuvieron en cuenta. Posiblemente, ello se debiera a la falta de conocimientos y 

claridad de algunas de las figuras delictivas incorporadas en 2010, como la 

intromisión informática. En parte porque esta nueva modalidad delictiva no 

termino de precisarse hasta la reforma del CP de 2015, momento en el que 

empezó a delimitarse con más claridad su ámbito de aplicación (Morales, 

2016). 

 

De igual forma, la sección continuará con exploración de otras figuras que 

podrían implicarse a conductas de Ransomware, como son la extorsión, las 

coacciones o las amenazas.  

 

4.1. EL DELITO DE INTROMISIÓN INFORMÁTICA (HACKER). 

 

Los autores que han trabajado el tópico (véase Miró-Llinares, Morales, Morón 

o Tomás-Valiente) han considerado que, en ciertos delitos informáticos como 

el Phishing, la llamada intromisión informática o Hacker es el medio, además 

del delito de daños informáticos por el que se lleva a cabo.  
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La intromisión informática se halla bajo la rúbrica del descubrimiento y 

revelación de secretos en el art. 197 BIS CP y sanciona: 

 

1. El que, por cualquier medio o procedimiento, vulnerando las medidas 

de seguridad establecidas para impedirlo, y sin estar debidamente 

autorizado, acceda o facilite a otro el acceso al conjunto o una parte de 

un sistema de información o se mantenga en él en contra de la voluntad 

de quien tenga el legítimo derecho a excluirlo, será castigado con pena 

de prisión de seis meses a dos años. 

 

2. El que, mediante la utilización de artificios o instrumentos técnicos, y 

sin estar debidamente autorizado, intercepte transmisiones no 

públicas de datos informáticos que se produzcan desde, hacia o dentro 

de un sistema de información, incluidas las emisiones 

electromagnéticas de los mismos, será castigado con una pena de 

prisión de tres meses a dos años o multa de tres a doce meses. 

 

El hacking, consiste, por lo tanto, en el acto de acceder sin autorización a un 

sistema informático, hecho que no implica el conocimiento por parte del autor 

de los datos o programas que allí se almacenen. En definitiva, se trata de la 

simple entrada sin autorización al sistema (Morón, 2011).  

 

Históricamente bajo esta rúbrica se contienen conductas cuyo bien jurídico 

protegido es el derecho a la intimidad, tanto en su dimensión positiva, en otras 

palabras, que determinadas parcelas de la vida privada se reservan a unas 

determinadas personas a voluntad del sujeto; o bien, en su dimensión 

negativa, esto es, la exclusión de terceros del conocimiento de las mismas. 

Empero, algunos autores principalmente Morón (2011), Morales (2016) 

seguidos de Amadeo (2020) consideran que la uniformidad o similitud del 

capítulo ha sido perturbada o alterada al introducir el art. 197 BIS, ya que, en 

el precepto se tutela un bien jurídico distinto a la intimidad, esta es, la 

privacidad. 
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Esta privacidad se conceptualiza como un  

 

“bien jurídico con proyección social de ahí que las facultades 

dimanantes del mismo sean designadas en la actualidad como 

«libertades informáticas» (STC 254/1993). Estas libertades implican un 

derecho de control sobre los datos personales automatizados, por ello 

la «privacy» informática se erige en un nuevo «habeas» del ciudadano, 

el denominado «habeas data» o «habeas scriptum», expresión que 

pretende abrazar la idea del «derecho a la propia identidad 

informática»” (Morales, 2016, p.16).  

 

Y en este sentido Morales (2016) nos ilustra al señalar que la Exposición de 

motivos de la LO 1/2015 que reubica este precepto (pues se hallaba en el 197.3 

CP) justifica la separación o alejamiento de los delitos que afectan a la 

privacidad de manera específica y aquellos que afectan a la intimidad sensu 

stricto, con el objetivo de cumplir con lo estipulado en la Directiva de 2013, 

sosteniendo que:  

 

“se introduce una separación nítida entre los supuestos de revelación 

de datos que afectan directamente a la intimidad personal y el acceso a 

otros datos o informaciones que pueden afectar a la privacidad pero 

que no están referidos directamente a la intimidad personal; no es lo 

mismo el acceso al listado personal de contactos que recabar datos 

relativos a la versión del software empleado o a la situación de los 

puertos de entrada a un sistema. Por ello se opta por una tipificación 

separada y diferenciada del mero acceso a los sistemas informáticos”.  

 

Por ello, la llamada privacy es un bien jurídico más amplio que la intimidad 

(Morales, 2016) y del que autores como Tomás-Valiente (2018) consideran 

que se trata de “un bien jurídico instrumental al servicio de múltiples intereses 

[que] exceden con mucho la intimidad” (p.38).  
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Adentrándonos en el precepto, el art. 197 BIS 1 tipifica las conductas 

consistentes en:  

 

a) El acceso o al mantenimiento dentro del sistema sin estar debidamente 

autorizado o en contra de la voluntad de quien tiene el legítimo 

derecho. Se sanciona de esta manera del “mero acceso ilícito al sistema 

de información” (Morales, 2016, p.38) y diferenciándose del art. 

197.2CP, en que no se circunscribe únicamente a los datos personales 

yacentes en los sistemas informáticos, , mientras que este delito queda 

colmado con el simple acceso a los sistemas de información sin 

necesidad de acceder a datos contenidos en el mismo (Morales, 2016). 

 

b) La facilitación a un tercero el acceso al sistema, así como la 

interceptación de transmisiones, ya sea directamente, dicho de otro 

modo, obteniendo datos de seguimiento, escucha y análisis del 

contenido; o bien, indirectamente, es decir, acceso a las grabaciones o 

sistemas de escucha  

 

En estos preceptos encontramos que se protegen bienes jurídicos distintos, 

así, en el apartado primero el bien jurídico protegido se sitúa en la seguridad 

de los sistemas informáticos, mientras que, en su segundo apartado, el domicilio 

informático, careciendo de relevancia en ambos escenarios el tipo de 

información contenida en el sistema (Morales, 2016).  

 

La aceptación de la tesis del domicilio informático proviene de la arquitectura 

del precepto que guarda estrecha relación con la detallada en el art. 202 CP 

(allanamiento de morada), la aceptación de esta bien jurídico significaría que 

este se “configuraría un espacio de nuevo cuño en el que se proyecta la 

privacidad del individuo con facultades de admisión y exclusión de terceros” 

(Morales, 2016, p.38), esta acepción no dista de la realidad, ya que, con la 

reforma del CP en 2015 el precepto no menciona explícitamente los datos o 
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programas informáticos que se almacenan en un sistema, sino que se enfoca 

de forma general en el sistema de información (Morales, 2016).  

 

En ambos escenarios es necesario que concurra la vulneración de las medidas 

seguridad existentes que se considera toda aquella, independiente de la 

complejidad que albergue, establecida con el objetivo de impedir el acceso a 

terceros a la información contenida en el sistema (Amadeo, 2020; Circular 

3/2017; Morón, 2011; Morales, 2016). Así Morales (2016) entiende que la 

exigencia de esta característica es una insidiosidad, pues vulnerar una medida 

de seguridad “implica una especial energía criminal” (p.38).  

 

Cabe recalcar que se entiende por sin autorización, pues el precepto no exige 

una expresa negativa, definiéndolo la Directiva 2013/40/UE como “el acceso, 

la interferencia o la interceptación, que no haya sido autorizado por el 

propietario u otro titular del derecho sobre el sistema o parte del mismo o no 

permitido por el Derecho nacional” (art.2.d), es decir, la expresión sin 

autorización “abarca tanto los supuestos en los que el acceso se produce sin 

autorización del titular del sistema de información como los supuestos en los 

cuales el acceso se produce con infracción de algún precepto legal que limita 

tal conducta” (Morales, 2016, p.38).  

 

Se trata, por tanto, del acceso o permanencia con falta de autorización legal o 

autorización del titular del sistema (Morales, 2016).  Por otro lado, en los casos 

en los que esta acción haya sido llevada a cabo por los responsables de los 

sistemas, supondría, además, la agravante de abuso de confianza prevista en 

el art. 22.6 CP (Amadeo, 2020; Circular 3/2017).             

 

En este sentido sería atípica la intrusión que aún sin estar autorizada no 

supusiese o implicase un quebrantamiento de la seguridad (Amadeo, 2020; 

Morón 2011). 

 



 

 

40 

En cuanto al tipo subjetivo se constituye como un delito doloso, en el que 

además se exige el animus de violentar la privacidad del sujeto pasivo, este 

dolo, se traduce en la voluntad y conocimiento por parte del autor de acceder 

o permanecer ilícitamente violando las medidas de seguridad establecidas 

(Amadeo, 2020; Morales, 2016).  

 

Procesalmente debe destacase que se trata de un delito semipúblico. Esto es, 

que requiere de la denuncia de la víctima para poder incoarse el proceso, ergo, 

la intervención de la Administración queda legitimada a posteriori de la 

denuncia fundamentándose en la carencia de interés público en delitos que 

contravienen los derechos privados (Amadeo, 2020). 

 

Finalmente, en relación a los concursos de normas, puede darse la 

concurrencia con el art. 197.1 y 2) o con el art.278 CP, cuando el objeto fuera 

el descubrimiento y revelación de secretos de la intimidad o de secretos de 

empresa, la solución sería el concurso medial art. 77 CP, debido a que,   

 

“el acceso a datos registrados en ficheros o soportes informáticos, 

electrónicos o telemáticos (…) habitualmente estos registros se 

encuentran protegidos para el acceso directo por medidas de seguridad 

(…) [porque] la circunstancia de que el acceso ilegal a un sistema 

informático afecta a bienes jurídicos no exactamente coincidentes con 

los que son objeto de protección en los otros tipos penales, no siendo 

además un medio necesario para la ejecución de los delitos previstos en 

los artículos 197.1 y 2; 278 y 598 y ss del CP.” (Amadeo, 2020, p.370).  

 

Asimismo, se podría incurrir en la vulneración del principio non bis in idem, si 

se apreciara conjuntamente con el delito previsto en el art. 197.4.b) si, por 

ejemplo, para obviar las medidas de seguridad se utilizasen datos personales 

de la víctima, debiendo aplicarse, por principio de especialidad (art. 8.1 CP) el 

último precepto (Amadeo, 2020; Circular 3/2017).  
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En definitiva, se puede deducir claramente que para la existencia de un delito 

de intromisión informática del art. 197 BIS 1 tanto en su modalidad de 

permanencia o bien de mantenimiento ilícito en un sistema informático, no es 

necesario realizar otras acciones adicionales que vayan más allá del propio 

tipo penal, como la modificación o manipulación del sistema (Morales, 2016) 

ergo, este delito no es incompatible y de ninguna forma consume la conducta 

del posterior acceso a los datos o bloqueo (imposibilidad de acceso a los 

mismos). Por el contrario, cuando se actúa de ese modo deberá apreciarse 

también un delito de daños informáticos y/o contra la intimidad si se accedió 

o se tuvo la intención de acceder a datos o informaciones privadas.  

 

Por otro lado, el art. 197 bis 2, hace referencia a la interceptación ilegal de datos 

informáticos. En esta segunda modalidad delictiva se sanciona toda 

interceptación que no tenga carácter interpersonal mediante redes no 

públicas, pues de otra forma, se encuentra ya recogida en el art. 197.1CP, en 

este supuesto, el bien jurídico protegido no es directamente la intimidad de las 

personas, sino como ya se ha expuesto, la seguridad de los sistemas 

informáticos (Amadeo, 2020; Morales, 2016).  

 

La conducta típica yergue en la interceptación de transmisiones 

electromagnéticas, habiendo de concurrir la falta de autorización y el uso de 

instrumentos técnicos (Amadeo, 2020; Morales, 2016).  

 

El objeto de protección se sitúa en 

 

“las comunicaciones entre dos o más sistemas informáticos, las que 

tienen lugar entre distintos ordenadores dentro de un mismo sistema o 

incluso las que median entre una persona y un ordenador, como, por 

ejemplo, en palabras del informe preparatorio de la Convención de 

Budapest, las que se establecen a través del teclado” (Amadeo, 2020, 

p.371) 

 



 

 

42 

Alcanzando incluso a las transmisiones en las que no media intervención 

humana, es decir, aquellas producidas entre los sistemas. Por lo que, se trata 

de proteger las datos transmitidos no públicos, es decir, aquellos que “quedan 

excluidos del conocimiento por parte de terceros (…) [pudiendo ser] accesible 

al público, pero que las partes quieren comunicar de forma confidencial” 

(Amadeo, 2020, p.372).  

 

En cuanto a las concurrencias entre normas, cuando el art. 197 BIS se tope con 

el art. 197.1 o el 197.2 CP, deberá resolverse mediante concurso medial del art. 

77 CP por analogía en la aplicación a los delitos de Phishing (Miró-Llinares, 

2013), pues la intromisión se configura como medio necesario para el hacer 

imposibilitar (por ejemplo) el acceso a los datos.  

 

Sin embargo, todo y habiendo tratado el delito de daños informáticos y el de 

Hacker o intromisión informática, dichas conductas no toman en consideración 

que cuando se comete un Ransomware junto al hacer inaccesible los datos 

coexiste la petición una cantidad económica a cambio de recuperar lo que por 

derecho le pertenece a la víctima o titular del sistema informático.  

 

Por ello y conforme a lo expuesto, conviene traer a colación diversos ilícitos 

penales que dependiendo de la forma en que se lleve a cabo el Ransomware 

supondrá la aplicación de los delitos detallados en adelante. 

 

4.2. EL DELITO DE EXTORSIÓN 

 

La extorsión es definida en nuestro CP art.243 como: 

 

“El que, con ánimo de lucro, obligare a otro, con violencia o 

intimidación, a realizar u omitir un acto o negocio jurídico en perjuicio 

de su patrimonio o del de un tercero, será castigado con la pena de 

prisión de uno a cinco años, sin perjuicio de las que pudieran imponerse 

por los actos de violencia física realizados.” 
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Siendo clasificado (STS 1009/2022; STS 426/2017; Álvarez, 2011) como un 

delito: 

 

- Pluriofensivo, pues afecta a distintos bienes jurídicos como la libertad, el 

patrimonio y la integridad física de la víctima, ya que, se utiliza como 

medio comisivo la violencia o intimidación, para constreñir la voluntad 

del sujeto pasivo, con la finalidad de causarle un perjuicio patrimonial a 

ésta; sin embargo, por su ubicación, tiene una naturaleza marcada 

patrimonial debido a la necesaria concurrencia de ánimo de lucro.  

 

- De encuentro forzado, en tanto que es necesaria la actuación del sujeto 

pasivo y se le obliga a este a la confección y entrega de un documento con 

un valor económico en perjuicio de un tercero o del extorsionado. 

 

- y de resultado cortado, debido, en primer lugar, a la pena impuesta, es la 

misma que a las amenazas condicionales lucrativas cuando se consigue el 

propósito, por lo que, no exigir el resultado constituiría un desequilibrio 

entre las amenazas y extorsión; en segundo lugar, por la construcción “en 

perjuicio”, que no implica incuestionablemente finalidad (al contrario 

que, por ejemplo, “para” presente en los art. 393 y 395 CP), sino que, “en” 

hace referencia al tiempo y lugar en el que está sucediendo alguna cosa, 

en consecuencia “el tipo exige el efectivo perjuicio (…) [estando] ante un 

delito de resultado material que se consumará con la producción del 

deterioro patrimonial” (Álvarez, 2011, p.174).  

 

Se dice que es cortado, debido a que “no se precisa la producción de un 

efectivo perjuicio patrimonial, siendo suficiente para la consumación que 

se realice u omita el acto o negocio jurídico apto para producir el 

perjuicio.” (STS 1009/2022, FD.2)  
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Así esta figura se caracteriza por la exigencia de (Álvarez, 2011 y Quintero 

2016 y 2008): 

  

- Ánimo de lucro, en otros términos, la voluntad del sujeto activo de 

aumentar su patrimonio, sin que haya una relación directa entre el 

perjuicio causado al sujeto pasivo  (que puede recaer en un tercero) y la 

motivación económica del autor.  

- Violencia o intimidación, conceptos establecidos de forma alternativa que 

se consagran como requisitos típicos imprescindibles para la 

configuración del delito.  

 

La “violencia” se define a priori de la misma forma que se hace en el delito 

de robo, es decir, un “«acometimiento físico» de forma directa sobre las 

personas” (Quintero, 2008, p.3). Mientras, la intimidación es definida 

como “la conminación de un mal -real o imaginario- lo suficientemente 

grave como para causar desasosiego o miedo en el sujeto pasivo” (ídem).  

 

Siendo obligatorio recalcar que la doctrina no constriñe la violencia 

exclusivamente a las personas, sino que su interpretación se amplía 

abarcando la fuerza en las cosas que logra incidir en la motivación del 

sujeto pasivo creando un “efecto intimidativo sobre las personas” 

(Quintero, 2008, p.3), ergo, aunque ésta no se encuentre comprendida 

entre los medios legalmente previstos no quiere decir que esté excluida 

si se utiliza “como medio para la intimidación del sujeto” (Álvarez, 2011, 

p.175).  

 

- Que como consecuencia de la previamente definida violencia o 

intimidación se omita o realice un acto o negocio jurídico.  

 

Se considera acto sensu stricto cualquier evento que involucre la voluntad 

humana, o que se derive de ella, y cuyos efectos legales se produzcan 

debido a la presencia del acto. En cambio, el negocio jurídico es un evento 
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que tiene lugar debido a la voluntad humana y cuyos efectos legales se 

producen porque la persona que lo realiza pretende específicamente que 

se produzcan.  

 

En otras palabras, el negocio jurídico se produce cuando alguien toma una 

decisión consciente para llevar a cabo una acción que tenga 

consecuencias jurídicas, por lo que ambos pueden ser cualquier 

comportamiento tanto activo como omisivo con alcance en el tráfico 

jurídico-económico (Álvarez, 2011; Expansión, s. f.; Tirant, s .f.).  

 

-  En perjuicio del patrimonio propio o de un tercero, que abarca “tanto la 

disminución del activo como el incremento del pasivo (reconocimiento de 

deudas), o la omisión del ejercicio de derechos que hubieran supuesto un 

acrecimiento patrimonial” (Álvarez, 2011, p.175). 

 

El carácter patrimonial de la extorsión constituye uno de los aspectos 

fundamentales del delito, pues la realización u omisión de ese determinado 

acto o negocio jurídico ha de implicar una pérdida del patrimonio del sujeto o 

de un tercero. En este sentido, cualquier acto que carezca de “ese contenido de 

detrimento patrimonial que ha se sufrir el extorsionado, podrá sin duda 

constituir otro delito, normalmente el de coacciones, pero no el presente de 

extorsión” (Quintero, 2016, p.2). 

 

Por último, en referencia al iter criminis el elemento determinante es que el 

autor alcance su objetivo, un resultado, que es someter la voluntad de la 

víctima para la realización del acto o negocio jurídico. En este sentido, 

podemos hablar de tentativa cuando habiéndose realizado el acto o negocio 

jurídico con trascendencia en el tráfico jurídico-económico, no se haya 

producido un perjuicio patrimonial, debiendo diferenciar si se trata de una 

tentativa acabada o inacabada. Esto ocurriría si habiendo realizado actos 

intimidativos o violentos “no se consigue el beneficio económico, nos 

encontramos incuestionablemente ante una tentativa acabada, lo que influiría 
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en la determinación de la pena." (STS 1009/2022, FD.2; Quintero, 2016; 

Álvarez, 2011).  

 

Por otro lado, podemos hablar de consumación en todos aquellos casos en los 

que sí se haya producido dicho perjuicio, sin que eso signifique la efectiva 

producción desplazamiento patrimonial, pues “para la producción del 

perjuicio basta con la realización del acto o negocio jurídico de que se trate, 

dado que en ese mismo momento se produce la afectación patrimonial”, 

(Álvarez, 2011, p.175) ya que, el empobrecimiento es concebido como una 

mera consecuencia accesoria en relación con la perfección de la ejecución, y se 

considera un mero agotamiento de la misma (STS 1009/2022, FD.2).  

 

En este delito, es menester recalcar que, las amenazas inmediatas quedarían 

bajo el espectro de la extorsión, no obstante, las amenazas de futuro podrían 

constituir un delito de amenazas (Quintero, 2016) situación que debería 

resolverse mediante el concurso necesario atendiendo a las circunstancias 

específicas de cada escenario.  

 

Habiendo definido la extorsión, debemos también traer a colación otras 

figuras delictivas que presentan un contenido similar, pues en el supuesto de 

no considerar la exigencia de una cantidad económica o la realización de otro 

negocio jurídico a cambio de recuperar los datos el acto o negocio jurídico 

necesario para la perfección del delito, estaríamos hablando entonces de un 

delito de coacciones.  

 

4.3. EL DELITO DE COACCIONES 

 

Por ello, cuando una vez encriptado los datos se indica al sujeto pasivo que, 

para volver a tener acceso a los mismos, necesita pagar una determinada 

cantidad económica, en tanto que el mal esta hecho, nos podríamos encontrar 

ante un delito de coacciones.  
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El delito de coacciones (art.172CP) castiga al que: 

 

1. El que, sin estar legítimamente autorizado, impidiere a otro con 

violencia hacer lo que la ley no prohíbe, o le compeliere a efectuar 

lo que no quiere, sea justo o injusto, será castigado con la pena de 

prisión de seis meses a tres años o con multa de 12 a 24 meses, 

según la gravedad de la coacción o de los medios empleados. 

 

El bien jurídico protegido se sitúa únicamente en la capacidad natural de obrar 

del sujeto, por lo que, en referencia al sujeto pasivo incluye a aquellas personas 

que disponen de ella tanto de forma plena como como limitada jurídico-penal 

o civilmente (e.g. inimputables o menores de edad, respectivamente) 

(Quintero, 2011; Sánchez, 2011; STS 843/2005).  

 

Es considerado un delito de resultado, pues es necesario para el 

perfeccionamiento que se impida o compele al sujeto pasivo a la realización de 

una determinada acción, por este motivo, la admisibilidad de la conducta en su 

modalidad omisiva es ampliamente discutida por la doctrina, concretamente 

Sánchez (2011) sostiene que “en tanto que la violencia se identifica con la 

comisión de otros ilícitos independientes, la admisibilidad de la comisión por 

omisión deberá ponerse en relación con su admisibilidad en esos ilícitos 

independientes” (p.410).  

 

En este delito, a diferencia de los anteriores el único medio comisivo aceptado 

es la violencia, por lo que, una conducta violenta es definida como aquella que 

directamente supone la lesión, en base a un ilícito penal, de un bien jurídico 

inherente al sujeto pasivo siendo suficiente con que sea relativa, a saber, que 

tenga una cierta entidad susceptible de producir una limitación suficiente para 

someter al sujeto pasivo (Sánchez, 2011; Quintero, 2011). 

 

Cabe recalcar que este tipo penal menciona exclusivamente como medio 

comisivo la violencia, hecho que ha propiciado que un sector doctrinal 
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entienda que solo cabe la violencia material (véase Sánchez, 2011; Quintero, 

2011); sin embargo, los tribunales abogan por una interpretación amplía y no 

restrictiva al considerar las coacciones  

 

"un “tipo abierto" o un "tipo delictivo de recogida" que alberga distintas 

modalidades de comisión, pues todo atentado o, incluso, la mera 

restricción de la libertad de obrar supone de hecho una violencia y por 

tanto una coacción, siendo lo decisorio el efecto coercitivo de la acción 

más que la propia acción. (SAP 32/2021, FD.4º).  

 

De esta forma, la violencia se ha ampliado, por lo que, no solo incluye la vis 

physica, sino que  

 

“también la intimidación o "vis compulsiva" e incluso la fuerza en las 

cosas o "vis in rebus".  [La jurisprudencia entiende que] la mera 

restricción de la libertad de obrar supone de hecho una violencia y por 

tanto una coacción, siendo lo decisorio el efecto coercitivo de la acción 

más que la propia acción. Esta utilización del medio coercitivo ha de ser 

adecuada, eficaz, y causal respecto al resultado perseguido.” (STS 

843/2005, FD.1º). 

 

Asemejándolo a otros supuestos de nuestro ordenamiento jurídico en los que 

figuran de forma conjunta la violencia y la intimidación (SAP 32/2021). 

 

Por lo que, la conducta típica yace, además de los elementos mencionados 

anteriormente, en la relación medio-fin existente entre el resultado y el medio 

comisivo; depende de que el sujeto no esté legítimamente autorizado para el 

uso de la coacción; y que la conducta no se aceptada socialmente (SAP 

32/2021; Sánchez, 2011; Quintero, 2011; STS 843/2005).  
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4.4. EL DELITO DE AMENAZAS  

 

Por otro lado, en los supuestos en que se amenace, como hemos podido ver en 

el caso del Hospital Clinic, con la revelación de datos personales a cambio de 

percibir más dinero, entraríamos ante un concurso medial de delitos. La 

situación en esos supuestos no diferiría de la que se produce en algunos 

supuestos de Phishing (Miró-Llinares, 2013) en las que se ha sugerido la 

posibilidad de apreciar un delito de amenazas.  

 

Las amenazas las encontramos recogidas en los art. 169, 170 y 171 CP 

castigando a todas aquellas personas que atenten contra el derecho esencial 

de la libre formación de la voluntad con la amenaza de un “mal futuro (…), 

injusto, determinado, posible, dependiente de la voluntad del sujeto activo y 

susceptible de producir intimidación en el sujeto amenazado” (Quintero y 

Prats, 2008, p.2) sin importar que se trate de un peligro abstracto o concreto, 

pues de producirse efectivamente el peligro estaríamos hablando de un delito 

de lesiones psíquicas regulado el art. 147CP. 

 

Así las amenazas se describen como un  

 

“atentado directo a la libertad de acción y decisión (..) es la tipificación 

de la intimidación a través de la palabra o la escritura. Por eso mismo 

roza, ante todo, con la coacción, pero ésta es el forzamiento directo de 

la voluntad, mientras que la amenaza se dirige a la generación de una 

turbación de la paz personal” (Quintero, 2016, p.2).  

 

Coincidiendo la jurisprudencia en la materia en que el bien jurídico afectado 

es el “derecho al sosiego y a la tranquilidad y no estar sometido a temores en 

el desarrollo normal y ordenado de su vida” (ídem).  

 

El mal futuro, que recordemos no es inmediato, de las amenazas tiene una serie 

de notas características concretas (Quintero, 2016; Sánchez, 2011): 
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- Ha de causar un perjuicio real, concreto y determinado en el sujeto pasivo, 

o a su entorno, esto es, su familia a o personas con las que tenga una 

vinculación, es decir, todas aquellas personas “cuya paz y bienestar 

puedan interesar al amenazado” (Quintero, 2016, p.4). 

 

A tenor de Quintero (2016) en los casos en que la amenaza se dirija contra 

una persona jurídica no podría ser aplicado el delito de amenazas debido 

a que no se pone en riesgo el “derecho personal a la paz y a no ser 

perturbado” (p.4).  

 

Sin embargo, una cuestión diferente es que el mal, por ejemplo, revelar 

secretos industriales, se dirija contra una entidad jurídica a la cual el 

amenazado esté vinculado, entendiendo el autor que en este supuesto 

carecería de sentido negar la amenazas a las personas jurídicas (Quintero, 

2016).  

 

- Es futuro, excluyendo así los que se produzcan simultáneamente a la 

amenaza, sin embargo, se subsumen bajo el delito de amenazas aquellos 

que, aun cumpliendo esta condición se conmina a la víctima a la 

continuación o al aumento del mismo. 

 

- Puede consistir en una conducta activa o pasiva por parte del sujeto 

activo.  

 

A diferencia del delito de extorsión, nuestro CP establece un listado taxativo 

de los males que pueden ser considerados amenazas, estableciendo un sistema 

numerus clausus de delitos que han de consistir en “delito de homicidio, 

lesiones, aborto, contra la libertad, torturas y contra la integridad moral, la 

libertad sexual, la intimidad, el honor, el patrimonio y el orden 

socioeconómico, sin exigir cantidad o imponer condición” (Sánchez, 2011, 

p.375).  
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Así las amenazas se clasifican según si el mal constituye determinados delitos 

(los ya mencionados) y aquellas que no, en este segundo supuesto la 

vinculación a la ley desparece. Las que constituyen determinados delitos las 

podemos dividir atendido a su carácter de condicionalidad, encontrando así:  

 

- Las condicionales (art. 169.1 CP) son aquellas en las que se establece una 

condición de cualquier tipo pudiendo ser la misma lícita o ilícita y que la 

realización dependa directamente del sujeto pasivo o su exigencia.   

 

- Las no condicionales (art. 169.2 CP) son aquellas cuyo carácter lesivo 

deriva del mero recibimiento de la comunicación del mal relacionado con 

la lista mencionada anteriormente, hecho que causa en el sujeto pasivo 

una “transformación relevante de los patrones que aplica o sus 

interacciones sociales con el fin de afrontar lo amenaza” (Sánchez, 2011, 

p.375).  

 

Aquellas cuyo mal no constituye uno de los delitos determinados, a su vez se 

clasifican si son:  

 

- condicionales (art. 171.1CP) y la misma no residiere en una conducta 

debida, considerando la Doctrina que dicho mal debería ser ilícito y en los 

casos que no lo sea, verse de manera casuística  (Sánchez, 2011).  

 

- o chantaje (171.2CP) que se considera un subtipo agravado de la 

modalidad anterior, pues se exige una cantidad bajo la amenaza de la 

revelación o difusión de información personal o familiar (restringiéndose 

el mal y los sujetos pasivos) que no sea conocida públicamente pudiendo 

afectar a la fama, interés o crédito del sujeto pasivo (Sánchez, 2011). 

 

Finalmente, las amenazas se distinguen de la extorsión en cuanto:  
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a) La formación de la voluntad del sujeto pasivo, que se constriñe a la 

intimidación.  

 

b) El tiempo, pues en la amenaza la entrega de la cosa es a futuro, 

mientras que en la extorsión la pretensión es que devenga 

inmediata, y,   

 

c) En el caso de la extorsión la pretensión tiene una forma 

determinada, esto es, la realización u omisión de un negocio o acto 

jurídico, sin embargo, en las amenazas esto no ocurre, pues no hay 

modalidad predeterminada (Álvarez, 2011). 

 

Tal y como señala Quintero (2016),  las amenazas condiciones, que son las que 

pueden suscitar dudas a la hora de diferenciarlas con las coacciones pues 

ambas persiguen que la víctima realice u omita una determinada acción, se 

distinguen las una de las otras en la proximidad de la violencia, pues en las 

coacciones se trata de una violencia inmediata y actual, en cambio, en las 

amenazas en mal futuro, hallándose por tanto postergadas en el tiempo.  

 

En cuanto al iter criminis, la consumación se producirá una vez llegue la 

amenaza a la víctima, pues de otra forma no se tendría constancia de la ofensa, 

por ello, se consideran un delito de resultado y mera actividad porque se 

perfecciona “en el momento en que la conminación llega al conocimiento del 

destinatario de la misma” (Quintero, 2016, p.4) independientemente de que el 

sujeto logre la finalidad deseada. En cuanto a la tentativa, las amenazas no la 

admiten pues carece de peligro.  

 

A raíz de lo expuesto, en los casos de Ransomware en lo que además de 

encriptar información se amenace con desvelar información personal del o los 

sujetos afectados, esta conducta constituiría un delito de chantaje del art. 

171.2 CP.   
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5. RECAPITULACIÓN A PARTIR DEL MODUS OPERANDI  

 

Conforme a los tipos penales expuestos anteriormente, cuando se produzca 

una conducta de Ransomware, es decir, la situación de secuestro de datos 

acompañado de la correspondiente petición económica, sin ser necesario que 

el menoscabo patrimonial se produzca, estaríamos hablando de un delito de:  

 

1) Intrusismo informático (art. 197 BIS)  

 

Debido a que,  en primer lugar, el bien jurídico protegido es la privacidad o más 

bien la seguridad de los sistemas informáticos, que se halla en peligro cuando 

se introduce el malware en el sistema, pues debemos recordar que los 

malwares, sensu stricto, son programas malignos que se ejecutan sin la 

voluntad del propietario que realizan funciones perjudiciales para el sistema 

(INCIBE, s.f.), suponiendo esta actuación la conducta la tipificada en el ilícito, 

esto es, el acceso o mantenimiento (Robles-Carrillo y García-Teodoro, 2022).  

 

Dicha conducta ha de realizarse, por un lado, vulnerado las medidas de 

seguridad establecidas que son todas aquellas destinadas a impedir el acceso 

a la información contenida en el sistema sin importar la complejidad de la 

misma (Amadeo, 2020; Circular 3/2017; Morales, 2016).  

 

Por otro lado, sin previa autorización que a tenor de autores como Amadeo 

(2020), Morales (2016) y la Circular 3/2017, el precepto no exige una expresa 

negativa, sino que incluye el acceso o permanencia sin autorización del titular 

del sistema o legal para ello abarcando incluso los casos en el que la conducta 

típica haya sido llevada a cabo por los responsables del sistema, constituyendo 

en estos supuestos un delito de abuso de confianza.  

 

El delito, asimismo requiere que sea caracterizado como doloso para su 

perfeccionamiento, característica que concurre indudablemente puesto que, la 

introducción del malware en el sistema nace de la voluntad del sujeto activo 
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de transgredir la seguridad informática de la víctima (Amadeo, 2020; Morales, 

2016).  

 

En cuanto al objeto del art. 197 BIS, en su primer apartado, es la información 

yacente en el sistema, sin importar que se vea comprometida la totalidad o 

únicamente una parte de la misma; mientras que, en su segundo apartado, son 

las transmisiones no interpersonales en redes públicas; objetos que se ven 

comprometidos cuando el malware se introduce en el sistema, pues yergue 

como el objetivo de mismo.  

 

A la luz de lo expuesto, entendemos que en la producción del Ransomware 

necesariamente ha de darse un delito de intrusismo informático y que 

integraría el elemento esencia a valorar en este tipo de conductas.   

 

2) Sabotaje informático  (264 CP).  

 

A raíz de lo expuesto, se entiende que de la misma forma que concurre un 

delito de intrusismo, ha de concurrir también un delito de sabotaje informático 

por cuanto el primero, se configura como el medio y este segundo, la 

consecuencia inmediata.  

 

Así, el delito de sabotaje informático tiene por objetivo privar de uso el bien 

afectado, abarcando tanto el daño (rúbrica en la que se encuentra dicho 

precepto) como “otro tipo de actos que tienen el mismo efecto de 

imposibilidad de uso del objeto material” (Muñoz, 2022, p.488); dicha 

imposibilidad, debe tenerse en cuenta que puede ser tanto temporal o 

definitiva como total o parcial, sancionando de esta manera todas aquellas 

conductas destinadas a la afectación de los programas, documentos 

electrónicos o datos, es decir, los elementos lógicos de los sistemas 

informáticos.  
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El bien jurídico protegido es la propiedad ajena considerando, además, que el 

daño ha de ser grave, circunstancia que se valora a raíz del menoscabo 

patrimonial del objeto afectado, motivo por el cual, podemos clasificarlo, como 

un delito patrimonial, en tanto que el menoscabo no ha de limitarse a una 

pérdida de valor económico, sino que abarca también la actividad empresarial 

(Muñoz, 2022; Andrés, 2011; Morales, 2011; Barranco y Hernández, 2009). 

 

Por este mismo motivo, se puede clasificar como un delito de resultado 

funcional, ya que, cuando se introduce el malware en el sistema, implica una 

disminución del valor de los datos y de su utilidad para el titular, debido a la 

puesta en peligro de los datos contenidos en los sistemas y a la imposibilidad 

de utilizar el sistema, en la mayor parte de los casos.  

 

Este resultado funcional y menoscabo patrimonial lo podemos apreciar en los 

ataques sufridos al SEPE, por ejemplo, que implico un retraso en la gestión de 

miles de citas (ACCAT, 2021), o al Colonial Pipeline, operadora de oleoductos 

de EEUU, que supuso la paralización durante más de cinco días en el 

suministro de combustibles provocando una crisis en cuatro estados 

norteamericanos (ACCAT, 2021).  

 

En este contexto, el Ransomware se consagra como el ejemplo más adecuado 

de, primero, la conducta de "hacer inaccesibles datos o programas 

informáticos, la cual abarca toda acción que obstaculiza de manera 

permanente o temporal la disponibilidad y la correcta utilización de los datos 

informáticos por parte del "titular" del derecho” (SAP 120/2019, FD. 3); y 

segundo, del efecto de los programas maliciosos, es decir, la conducta de 

imposibilitar el acceso a los documentos electrónicos, programas y/o datos 

informáticos sin ser necesario que se afecte la existencia o esencia de éstos, 

con la finalidad de “conocer su contenido, para operar con ellos o, en general, 

para utilizarlos en cualquier modo” (ídem). 
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Tanto si se tratase de un Ransomware como de un malware únicamente, en 

ambos casos se aplicarían las agravaciones previstas en el art. 264.2 CP, pues 

utilizan los medios descritos en el art. 264 ter CP, esto son, los programas 

informáticos concebidos para la comisión de ilícitos o claves (contraseñas, 

códigos o datos) que permitan acceder al sistema (Velasco, 2023),  sin 

perjuicio de la aplicación del resto de agravantes como la comisión en el marco 

de una organización criminal o que afectase a un amplio número de sistemas, 

como fue el caso del virus de la policía, o que, se perjudiquen infraestructuras 

críticas de la sociedad, definidas por el art. 264 CP como aquel  

 

“elemento o sistema o parte de este que sea esencial para el 

mantenimiento de funciones vitales de la sociedad, la salud, la 

seguridad, la protección y el bienestar económico y social de la 

población cuya perturbación o destrucción tendría un impacto 

significativo al no poder mantener sus funciones”  

 

Constituyen ejemplos de este tipo de proceder, entre otros, los ataques 

sufridos por SEPE o al Hospital Clinic de Barcelona e incluso los sufridos por 

la Universidad Autónoma de Barcelona.  

 

3) Extorsión (art. 243 CP) .  

 

El delito de Ransomware implica que, posterior a la introducción del malware 

en el sistema, los ciberdelincuentes soliciten el pago de un rescate a cambio de 

la liberación de los datos, convirtiéndose de esta manera en una ciberextorsión 

(Miró-Llinares, 2012).  

 

La ciberextorsión, término de la web 2.0 y ya definido por la literatura como la 

como la petición de una cantidad económica a cambio del cese o la no 

realización de un ciberataque (Miró-Llinares, 2012); esta situación en nuestro 

ordenamiento jurídico, a priori se trataría del delito de extorsión del art. 243 

CP.  
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Mediante la figura de la extorsión se sancionan todas aquellas conductas 

destinadas a constreñir la voluntad del sujeto pasivo causándole un perjuicio 

patrimonial, como es el perseguido por el Ransomware.  

 

En cuanto al perjuicio patrimonial, no ha de causarse efectivamente, es decir, 

no es necesario el desplazamiento patrimonial, pues simplemente este 

implicaría la consumación del delito, en consecuencia, sería suficiente la 

“realización del acto o negocio jurídico de que se trate” (Álvarez, 2011, p.175), 

esto se daría en casos en los que las víctimas, por ejemplo, respondiendo a la 

petición de rescate, realizasen las operaciones bancarias pertinentes para 

reunir la cantidad, sin implicar la puesta a disposición de la cantidad 

económica de la que se tratase a los ciberdelincuentes.  

 

En este sentido, la situación descrita anteriormente no supondría una 

tentativa, pues la extorsión es un delito de resultado cortado al no precisar la 

producción efectiva del menoscabo patrimonial (STS 1009/2022; Álvarez, 

2011). 

 

Por lo que, si entendemos que en la producción del Ransomware, concurre:  

 

- El ánimo de lucro en perjuicio del patrimonio del sujeto pasivo o de un 

tercero, al perseguir el ciberdelincuente el menoscabo económico. 

 

- La violencia o intimidación, pues la encriptación de la información es una 

forma de intimidación (Velasco, 2023); e incluso encontramos, violencia, 

que, según reiterada jurisprudencia, incluye la fuerza en las cosas, como 

el corte de suministros eléctricos, hidráulicos y de gas o el cambio de 

cerradura o la retención de bienes para aplicar el delito de coacciones y 

especialmente la “modificación de las claves de acceso a un programa 

informático para impedir su uso, u otras formas de "violencia" sin 

menoscabo material” (SAP 32/2021, FD. 2º).  

 



 

 

58 

- Finalmente, la petición económica como acto jurídico en tanto que nace 

de la voluntad del perpetrador con el objetivo de producir efectos en 

tráfico jurídico-económico.  

 

En consecuencia, el argumento que se ha venido utilizando en la escasa 

literatura al respecto (Ferreria y Kawakami, 2018) para no sancionar en los 

casos de Ransomware el delito de extorsión, basándose en que no concurre la 

violencia necesaria para perfeccionar el ilícito carece de sentido, pues el 

Ransomware cumple, como se ha expuesto, con todos los requisitos del tipo, 

debiendo matizar, que dicha literatura en todo caso no cuestiona que la 

petición económica no sea un acto jurídico,  

 

Si bien podrían asaltarnos dudas en cuanto al sujeto pasivo,  la literatura 

consultada a lo largo del presente trabajo, en ningún momento distingue si este 

ha de ser una persona física o jurídica, únicamente Sánchez (2011), comenta 

que, debido a que el interés tutelado se halla en la capacidad natural y no en la 

capacidad jurídica de obrar, hay unanimidad en la no exclusión de personas 

que tengan limitada la capacidad de obrar, en consecuencia, tampoco se 

excluyen las personas jurídicas.  

 

4) Coacciones (art.172 CP)  

El delito de coacciones se caracteriza, según la STS 843/2005, de 29 de junio 

a: 1) ausencia de autorización para coaccionar; 2) animus de restringir la 

libertad de obrar; 3) una dinámica dirigida a compeler a hacer lo que no se 

quiere o a impedir lo que la ley no prohíbe; y, 4) que la conducta sea violenta 

y con una cierta intensidad.  

Partiendo de que el concepto violencia ha sido objeto de una espiritualización, 

dando lugar a la vis in rebus impropia, por medio de la cual se entiende que 

cabe la violencia que no ha lugar a la alteración del uso normal de las cosas, en 

tanto que se entiende que pueden derivar “importantes restricciones de la 



 

 

59 

capacidad de obrar del sujeto pasivo, y (..) que lo importante no sería tanto el 

empleo de fuerza, sino "violentar" la voluntad del sujeto pasivo de un modo no 

necesariamente físico” (SAP 32/2021). 

Así, en la jurisprudencia encontramos casos que aplican este delito, como se 

ha mencionado anteriormente a los supuestos de “modificación de las claves 

de acceso a un programa informático para impedir su uso, u otras formas de 

"violencia" sin menoscabo material" (SAP 32/2021, FD.3), que entendemos 

que en la producción del Ransomware, se da en el momento en el que se hacen 

inaccesibles los datos yacentes en los sistemas y que esta conducta es 

propiamente la que justifica la aplicación del delito sabotaje informático, que 

ha quedado ampliamente demostrado en el presente trabajo como 

consecuencia intrínsecamente vinculada al Ransomware. 

5) Chantaje (171.1 CP) e infracción al RGPD  

 

Cuando además del secuestro de los datos, se amenazase con la filtración de los 

datos, se cometería, junto al resto de ilícitos señalados, un delito de amenazas 

en su modalidad agravada, el de chantaje. Este delito lo que se persigue es 

aumentar la presión en la víctima para que el pago se produzca antes o incluso 

exigiéndole una cantidad extra más allá de la impuesta en un primer momento 

para no relevar o difundir dicha información, como se dio en el ataque a la 

consultora internacional Accenture en el que, además, se publicaron datos 

para presionar (ACCAT, 2021).   

 

Una vez filtradas, se produciría una violación del RGPD, sanción administrativa 

controlada por la Comisión Nacional de Protección de Datos de Luxemburgo, 

debido a que dicha brecha de seguridad supondría un riesgo para los derechos 

y libertades de las personas físicas (RGPD, 2016, art.33; AEPD, 2020; Ferreria 

y Kawakami, 2018). O un delito contra la intimidad del art. 197.3 CP agravado 

dependiendo del tipo de datos y la concurrencia de otras circunstancias. 
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Situación que, está viviendo el Hospital Clinic pues recientemente ha sufrido 

una segunda filtración masiva de datos de “una cantidad ingente de archivos 

de contenido «muy sensible», tanto de trabajadores como pacientes del Clínic, 

además de expedientes internos sobre el funcionamiento del propio hospital o 

de aspirantes a puestos de trabajo en el centro” (Sáiz-Pardo, 2023).  

 

 

 

 

 

  



 

 

61 

6. CIBERVICTIMIZACIÓN EMPRESARIAL 

 

Una vez analizados los tipos penales que pueden verse involucrados en las 

conductas de Ransomware , conviene traer a colación, brevemente, otra de las 

problemática presentes en este delito; el papel de la víctima en este tipo de 

ilícitos, pues este punto podría explicar la discordancia entre el gran número 

de casos de los cuales se tienen constancia y el enjuiciamiento, en territorio 

español, de solamente uno de ellos. 

 

Más allá de los problemas de enjuiciamiento como hemos podido observar, 

trazabilidad y anonimato conferido por hallarnos en una sociedad globalizada 

y considerada del riesgo, definido por Beck como la constatación de que, unido 

a la sociedad moderna actual “la producción social de riqueza va acompañada 

sistemáticamente por una creciente producción social del riesgo (…) 

directamente relacionada con la tecnología y el sistema productivo (…) porque 

trata de riesgos difícilmente detectables por los sentidos humanos" (Climent, 

2006, p.122; Robles-Carrillo y García-Teodoro, 2022; Ballesteros, 2014); este 

tipo de comportamientos delictivos afectan de manera especial a las víctimas 

y plantean cuestiones que deben tenerse en cuanta a la hora generar 

estrategias de persecución y prevención.  

 

Sin embargo, este epígrafe no tratará sobre todos los tipos de personas, sino 

aquellas caracterizadas por ser personas jurídicas, dado que, a tenor de lo 

expuesto a lo largo de este trabajo, son el grupo más afectado (Keshavarzi y 

Ghaffary, 2022; Robles-Carrillo y García-Teodoro, 2022; ACCAT, 2021), 

además de que, el estudio de la misma es imprescindible para comprender el 

alcance y la multidimensionalidad de los ciberdelitos y concretamente de este 

nuestro objeto de estudio (Tamarit, 2016).  

 

Cabe tener en cuenta, como apunta Anarte (2001) que no se puede considerar 

a la víctima como elemento neutro en la ecuación del delito y más cuando la 

misma no consta con margen de acción, teniendo que decidir entre: 
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a) El pago del rescate, a sabiendas de que el mismo no garantiza la 

liberación de los datos.  

 

b) Rehusarse al pago del mismo, con la consecuencia de perder el acceso 

a los datos.  

 

Siempre con la posibilidad inherente a ambas opciones de sufrir:  

 

a) La doble extorsión, que como se ha explicado, es la amenaza de publicar 

total o parcialmente los datos, aumentado la presión generada en las 

víctimas.  

 

b) La disconformidad existente en cuanto al pago del rescate y a la 

disposición de un aseguro contra ataques cibernéticos, pues algunos 

sectores tal y como exponen Robles-Carrillo y García-Teodoro (2022) o 

el informe de Prooftpoint (2022) consideran que la contratación de este 

tipo de seguros “equivale a prestar una garantía legal de pago por la 

comisión de una actividad ilícita. Es, además, un incentivo adicional al 

delito porque, si la víctima no puede pagar, lo hará la compañía 

aseguradora” (p.4) 

 

Por estas razones, encontramos que en el Ransomware existe una 

problemática adicional a la inherente en el mundo de los cibercrímenes, pues 

las víctimas tienden al pago del rescate y a no denunciar por la desconfianza 

en los órganos policiales al considerar que los mismos no pueden resolver esta 

clase de delitos (Tamarit, 2020) y, además  

 

“por temor a que con ellos [la denuncia] se amplifiquen los efectos 

negativos, y en particular, sobre todo en el caso de empresas o 

instituciones, se perjudique su imagen pública, en tanto la victimación 

ponga de manifiesto precisamente la fragilidad del sistema seguridad 

del afectado” (Anarte, 2001, p.206). 
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En este sentido, es menester destacar como problemática adicional, la posible 

responsabilidad legal frente a sus clientes y usuarios por la interrupción del 

servicio que prestaban o bien por las filtraciones de datos personales fruto del 

ataque a sus sistemas informáticos (ISMS Forum Spain y Enatic, 2016). 

 

En todos los escenarios planteados, podemos observar que la persona jurídica 

sería doblemente victimizada o sujeto de una victimización secundaria, 

concepto que hace referencia a la inadecuada atención recibida por la víctima 

en su encuentro con el sistema judicial generando “consecuencias psicológicas, 

sociales, jurídicas y económicas negativas” (Gutiérrez de Piñeres, Coronel y 

Andrés, 2009, p.50); pues sería atacada y después, penada por responder a la 

extorsión o por las posibles sanciones en materia de filtración de datos 

(Robles-Carrillo y García-Teodoro, 2022).  

 

En definitiva, temen perder su reputación con todas las consecuencias que eso 

acarrea (Robles-Carrillo y García-Teodoro, 2022), hecho que nos deja con una 

inmensa cifra negra repercutiendo a su vez en la prevención y la persecución 

(Tamarit, 2020; Miró, 2012).  

 

Este paradigma, como podemos observar, conlleva inevitablemente a 

considerar a la víctima una co-responsable en la producción del delito por la 

creencia de que la misma ha de establecer su propio ámbito de autoprotección, 

que es lo que se ha venido llamando victimodogmática (Agustina, 2014).  

 

Además, esta concepción produce unos efectos de difícil reparación para las 

empresas que operan pues una vez son atacadas perciben un mayor riesgo de 

victimización futura y la población las percibe, a su vez menos seguras e 

incluso se extiende la percepción de insegura poblacional a otros ciberlugares 

en base a una equivalencia ambiental (Castro-Toledo y Miró-Llinares, 2018). 

 

Por ello, el análisis, aunque sea breve de las implicaciones que tiene esta clase 

de ilícitos para las víctimas resulta necesario en la medida de que  
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“no utilizar el sistema legal para denunciar, perseguir y castigar los 

delitos porque parece preferible aceptar la extorsión o porque no 

parece haber otra opción, significa renunciar a la justicia y fomentar la 

impunidad del delincuente. También implica cuestionar la eficacia de la 

ley como instrumento de organización de la convivencia social.” 

(Robles-Carrillo y García-Teodoro, 2022, p.5). 

 

Por lo que, surgen como dudas si los mecanismos existentes de protección de 

las victimas podrían aplicarse a estos sujetos, pues como podemos observar la 

Ley 4/2015, de 27 de abril, del Estatuto de la víctima del delito, únicamente 

contempla como víctimas a las personas físicas, dejando de lado, el nuevo 

paradigma de víctimas potenciales, las cuales en la mayoría de los casos, como 

se ha expuesto en el presente escrito constituyen infraestructuras críticas de 

nuestra sociedad y que en todo caso deberían estar doblemente protegidas y 

no desamparadas como actualmente se encuentran.  
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7. CONCLUSIONES Y PROPUESTAS  

 

Este trabajo se iniciaba haciendo alusión a la problemática existente en torno 

a los ciberdelitos, concretamente el Ransomware que se erige como la 

modalidad delictiva que en los últimos años está teniendo una especial 

presencia en el ámbito económico tanto en empresas privadas como públicas, 

en muchos casos contempladas como infraestructuras críticas de nuestra 

sociedad.  

 

Por ello, en tanto que el derecho penal es el instrumento llamado a tutelar 

bienes jurídicos de trascendencia social y también a la protección de las 

víctimas, resulta ahora más necesario que nunca plantearse cómo debe 

enfrentarse a los nuevos riesgos que se generan para los sistemas 

informantitos, imprescindibles para para el tráfico jurídico y la actividad 

económica en estos tiempos. 

 

Como bien podemos recordar, el objetivo inicial del trabajo era buscar entre 

distintas soluciones de las ofrecidas por los tribunales españoles para una 

persecución y enjuiciamiento completo del Ransomware. Esto es, una 

encontrar una solución que abarque la realidad compleja del ilícito y que 

proporcione protección a las víctimas y seguridad jurídica.  

 

Así, en el presente trabajo hemos observado que en la comisión del 

Ransomware va más allá del delito de daños informáticos o sabotaje 

informáticos -único delito que hasta la fecha se ha aplicado- creo que debería 

valorarse la posibilidad de apreciar otros ilícitos que permiten recoger de 

manera más adecuada todo el desvalor de estas conductas, en función de sus 

características y su modo de comisión.  

 

A raíz de todo lo expuesto y para quien suscribe estas líneas, el abordaje de 

esta realidad delictiva debería realizarse desde una visión tripartita, 

conformada por: 
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- El delito de intrusismo informático (art. 197 BIS), en tanto que es un 

programa maligno ejecutado sin voluntad del propietario que realiza 

funciones perjudiciales para el sistema.  

 

- El delito de sabotaje informático (art.264 CP), por cuanto se imposibilita 

el acceso a los datos yacentes a los sistemas.  

 

- El delito de extorsión (art. 243 CP) debido a que el objetivo de tales 

acciones es la consecución de un beneficio económico para el 

ciberdelincuente.  

 

Se opta en este trabajo por la extorsión, debido a que la misma además de 

responder de forma más completa el ilícito tiene prevista una pena superior 

(de 1 a 5 años) que las coacciones (de 12 a 24 meses) y que el chantaje (de 2 a 

4 años).  

 

Sin perjuicio de lo anterior, y atendiendo a las concretas circunstancias en que 

se produzca el Ransomware, ello pueda desencadenar en otro tipo de ilícitos 

como un delito de coacciones (art.172.1 CP) o chantaje (art. 171.1 CP) si en 

dicho proceder se persigue otra finalidad diferente a la económica, o incluso 

una vulneración del RGPD, sancionable administrativamente, en aquellos 

casos de filtración de datos. De producirse esto último también debería 

apreciarse un delito contra la intimidad del art. 197.3 CP (acceso y posterior 

revelación).  

 

La literatura actual (Robles-Carrillo y García-Teodoro, 2022) observando las 

particularidades de este ilícito propone diferentes vías de acción: 

 

1) Mantener la regulación tal y como esta, es decir, encajarlo en la figura 

del delito de daños informáticos.  
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2) Considerar al Ransomware como un delito en el que concurren varios 

ilícitos, que se pueden vincular o desvincular en atención a la 

características concretas en las que se haya producido el ilícito.  

 

3) Considerarlo un delito independiente autónomo, como en el caso de las 

tarjetas de crédito cuando surgió la problemática (Pérez, 2016).  

 

A tenor de lo expuesto, se optaría por la tercera propuesta, debido a que, todas 

las variantes del Ransomware tienen un núcleo común esto es, el secuestro de 

datos a cambio de una compensación económica, que permitiría tipificarlo de 

forma autónoma en nuestro Ordenamiento Jurídico, alzándose como una 

respuesta efectiva y válida a la compleja realidad del Ransomware (Robles-

Carrillo y García-Teodoro, 2022).  

 

Descartando de esta forma, el resto de opciones. La primera porque ha 

demostrado ser ineficaz y no comprender todos los elementos que componen 

el delito, tanto a nivel jurídico como reputacional para las víctimas. Tampoco 

la segunda, pues es considerada una opción con menos fuerza disuasoria y más 

compleja en términos técnicos jurídicos, suponiendo menos seguridad jurídica 

(Robles-Carrillo y García-Teodoro, 2022). 

 

Sin embargo, las formas de enjuiciamiento aquí propuestas no se yergue de 

forma estricta, debiéndose tener en cuenta que, dado que el Ransomware es un 

fenómeno en constante crecimiento y cambio que se perpetra en diferentes 

etapas y clases,  el Derecho como instrumento de control social y de 

prevención debe estar preparado y a la vanguardia para hacer frente al mismo.  

 

Por ello, las líneas expuestas en el presente trabajo se sitúan en el escenario 

actual del Ransomware, sin perjuicio de que los siguientes estudios en esta 

materia realicen otro tipo de propuestas basándose justamente en las nuevas 

características de esta conducta sometida a cambios constantes.  
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En este punto del estudio se hace menester traer a colación, brevemente, las 

líneas de acción nacionales e internacionales que se están siguiendo para 

luchar contra el Ransomware.  

 

A nivel nacional, el ministro de interior, Grande-Marlaska, ha iniciado una 

campaña contra la ciberdelincuencia, basada en la concienciación y 

sensibilización ciudadana debido al aumento de la cibercriminalidad; se 

compone de dos fases, una primera de difusión mediante anuncios en prensa y 

spots televisivos con el objetivo de exponer  “la falta de protección y 

prevención con la que es habitual interactuar en el mundo digital, así como las 

graves consecuencias que esa actitud puede tener” (Interior, 2023); y una 

segunda, que pretende impactar a través de las redes sociales alertando a 

grupos concretos de personas según los factores de riesgos asociados a sus 

características poblacionales.  

 

Por otro lado, encontramos la aprobación de un plan estratégico para reforzar 

la lucha contra la cibercriminalidad, que se ha centrado, entre otros, en la 

capacitación de los órganos ministeriales y FCSE para dar respuesta a los 

ciberdelitos, así como la coordinación y colaboración tanto a nivel nacional e 

internacional como entre el sector público y el privado (Interior, 2021), 

destacando la atribución a la Oficina de Coordinación de Ciberseguridad de 

capacidades ejecutivas, por lo que, prestará apoyo técnico a as FCSE, se erguirá 

como la “autoridad competente en materia de seguridad de las redes y 

sistemas de información para los operadores de servicios esenciales y críticos” 

(Interior, 2023).  

 

A nivel europeo, se han adoptado Conclusiones sobre la estrategia de 

ciberseguridad en la que marca unas líneas de actuaciones en materia de 

ciberseguridad como la creación de un grupo de trabajo de ciberinteligencia 

(ACCAT, 2021); y a nivel internacional, podemos destacar, el comunicado de la 

OTAN en la cumbre de Bruselas en el que expresa la preocupación de la 

organización ante los ciberataques y como “el impacto de actividades 
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cibernéticas acumulativas maliciosas significativas podría, en ciertas 

circunstancias, considerarse como un ataque armado.” (OTAN, 2021).  

 

Asimismo, destaca las negociaciones entre Estados Unidos y la Unión Europea 

para “facilitar el acceso transfronterizo a las pruebas electrónicas a efectos de 

cooperación judicial en material penal” (p.1) las cuales siguen en curso 

(Consejo de Europa, 2023).  

 

Igualmente, podemos destacar las medidas que ha tomado Estados Unidos, las 

cuales van en la misma línea que las adoptadas por nuestro Estado, pues estas 

se centran en la disuasión del pago del rescate y endurecer las penas asociadas 

al delito (ACCAT, 2021) creando así:  

 

- la Ransomware Disclouse Acts que obliga a las víctimas a informar a las 

autoridades de la cantidad pagada y la moneda utilizada 

 

- la Cyber Incidence Reporting for Critical Infrastrucutre Act, que impone 

tanto a entes públicos como privados considerados esenciales, igual que 

el anterior a informar de los ciberincidentes como de la cantidad pagada.  

 

- y el National Cryptocurrency Enforcement Team que investigan el mal uso 

de las criptomonedas.  

 

A modo de conclusión, para quien suscribe estas líneas, el Derecho tiene 

encomendada la compleja tarea de intentar regular y ofrecer soluciones a 

todas o la mayoría de las realidades fácticas que puedan producirse en la 

sociedad en la que opera, resultando por ello necesario que se aborden 

realidades que pese a su complejidad y su difícil persecución y enjuiciamiento 

requieren de una respuesta eficaz y contundente que ofrezca seguridad 

jurídica y en definitiva protección a las víctimas. 
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A sazón de lo anterior, la realidad que ha venido gestionando el Derecho penal 

difiere del nuevo paradigma en el que nos encontramos como sociedad, 

caracterizado por ser una sociedad de la información y del riesgo regida por la 

Web 2.0, resultado por ello obsoleta y deficiente tanto en el plano sustantivo 

como procesal debido a que, la realidad sobre la cual se alzaron los pilares de 

dicho Derecho se caracterizaba en un sentido opuesto al actual, por lo que, el 

deber de la actual política criminal se traduce en la adaptación de los 

referenciados postulados a esta nueva realidad, y/o, en la configuración de 

unos nuevos que tengan en cuenta el paradigma que nos encontramos 

inmersos. 

 

Finalmente, en ambos casos, la nueva política criminal debería tener en cuenta 

a las nuevas víctimas de esta clase de ilícitos, pues si bien desde la reforma del 

Código Penal en 2010 las personas jurídicas pueden ser consideradas 

penalmente responsables de determinados delitos a su vez, las mismas 

deberían poder ostentar la condición de víctimas más cuando se yerguen como 

infraestructuras críticas de la sociedad, siendo el principal objetivo de este tipo 

de ciberdelincuencia y más concretamente del Ransomware.  

 

En definitiva, a raíz de lo descrito en el presente trabajo, la regulación actual 

en materia de Ransomware se erige insuficiente al no contemplar la compleja 

realidad de la conducta, siendo trabajo de todas las personas que nos 

dedicamos a las ciencias socio-jurídicas hacer operativo el Derecho penal en el 

nuevo paradigma social. Además, se hace necesaria la creación de mecanismos 

para que facilitar tanto la denuncia como la identificación de autores, pues esta 

conducta presenta enorme cifra negra.  
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