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RESUMEN

La revolucion acelerada que esta suponiendo la Inteligencia artificial en nuestras
vidas, plantea cuestiones morales y de derecho que se deben resolver si se quiere
hacer un uso seguro de esta herramienta. Hay muchos interrogantes y algunos
temores, todo el mundo es consciente de que beneficios puede suponer la 1A para
la sociedad en general, pero no hay tanta consideracidn por los riesgos que supone
para la privacidad y otros derechos fundamentales de los usuarios que hagan uso de
estos sistemas. En este trabajo se analizara el precepto 23 de la Ley 15/2022 para la
igualdad de trato y la no discriminacién, que habla sobre los sistemas de 1A y
supone la primera regulacion positiva sobre la materia en Espafia. Ahora bien, esta
regulacion tiene carencias ya que establece unas directrices a seguir, pero no
profundiza en ellas y es por esto, que se tomara la regulacién europea como
referencia, asi como, otras regulaciones y estudios, para completar el precepto
analizado y tener una idea mas concisa de que implicaciones tienen lo que se

estipula en este.
ABSTRACT

The accelerated revolution that artificial intelligence is bringing to our lives raises
moral and legal issues that must be resolved if this tool is to be used safely. There
are many questions and some fears, everyone is aware of the benefits Al can bring
to society in general, but there is not so much consideration for the risks it implies
to privacy and other fundamental rights for users use these systems. This paper will
analyze article 23 of the Ley 15/2022 for equal treatment and non-discrimination,
which talks about Al systems and represents the first positive regulation on the
matter in Spain. However, this regulation has shortcomings since it establishes
guidelines to follow but does not delve into them and it is for this reason that the
European regulation will be taken as a reference, as well as other regulations and
studies, to complete the precept analyzed and to have a more concise idea of the

implications that it has.
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I. INTRODUCCION

Cada vez con mas frecuencia, el uso de la Inteligencia Artificial se encuentra
presente en la vida cotidiana de las personas. Distintos avances tecnoldgicos han
hecho posible la implementacién de la automatizacién de procesos diversos, tanto
laborales como cotidianos, que facilitan mucho el trabajo de los individuos.

Puede ser que, en determinadas ocasiones, las decisiones que tomen los sistemas de
Inteligencia Aurtificial deriven en resultados discriminatorios, ya sea a causa de un
mal disefio del sistema, un mal desarrollo, o bien un mal uso. En julio de 2022, se
aprueba la ley integral para la igualdad de trato y la no discriminacion® con el
objetivo de convertirse en el marco normativo comdn que contenga las definiciones
fundamentales del derecho antidiscriminatorio espafiol. En su articulo 23, la ley
contiene una regulacién para promover una Inteligencia Artificial no
discriminatoria que seréa el objeto de analisis en este trabajo. Sin embargo, antes de
comentar lo dispuesto en este precepto, es necesario definir y aclarar una serie de

conceptos que seran recurrentes.

1. CONCEPTO DE SISTEMA DE IA, DE ALGORITMO Y DE
MACHINE/DEEP LEARNING

En primer lugar, se tratara lo que significa un sistema de Inteligencia Artificial
(1A). Los sistemas de IA son sistemas de software, 0 en algunos casos de hardware,
disefiados por humanos que, teniendo un objetivo complejo, actdan en la dimensién
fisica o digital percibiendo el entorno a través de la adquisicion de datos,
interpretando estos datos, ya sean estructurados o desestructurados, infiriendo en el
conocimiento o procesando la informacion derivada de estos datos y decidiendo el
mejor camino para conseguir el objetivo que tienen. Los sistemas de 1A pueden usar

tanto unas reglas simbolicas como pueden aprender un modelo numérico y también

! Ley 15/2022, de 12 de Julio, integral para la igualdad de trato y la no discriminacién (BOE ndm.
167, de 13/07/2022).



pueden adaptar su comportamiento analizando como sus acciones previas afectan

al entorno?.

En abril de 2021 el Consejo de la Union Europea y el Parlamento Europeo
redactaron una propuesta de Reglamento por el que se establecen normas
armonizadas sobre Inteligencia Artificial®. Esta Propuesta, determina necesario
definir con claridad el significado de sistema de 1A para ofrecer seguridad juridica
y para, al mismo tiempo, proporcionar flexibilidad para adaptarse a los futuros
avances tecnologicos. La definicion, segun determina la propuesta, debe basarse en
las principales caracteristicas funcionales del software, y en particular, en su
capacidad para generar contenidos, predicciones, recomendaciones u otra
informacion de salida que influya en el entorno con el que interactda el sistema,
siempre en relacién con un conjunto concreto de objetivos definidos por seres
humanos. Los sistemas de IA se pueden disefiar para que operen con distintos
niveles de autonomia y utilizarse de manera independiente o0 como componentes de
un producto y, ademas, la definicion de sistema de IA debe complementarse con
una lista de las técnicas y estrategias concretas que se usan en su desarrollo y esta

debe actualizarse atendiendo a los avances tecnoldgicos del mercado.

Por otro lado, la propuesta de Reglamento establece que un sistema de IA se
considera de alto riesgo en funcion de su finalidad prevista, conforme a la
legislacion vigente relativa a la seguridad de los productos, por lo tanto, no depende
Unicamente de la funcion que lleve a cabo sino también de la finalidad especifica y
de las modalidades para las que se utilice dicho sistema. Estos sistemas de 1A
contienen unas normas especificas por el alto riesgo que suponen para la salud y la

seguridad o los derechos fundamentales de las personas fisicas®.

En segundo lugar, tenemos el concepto de algoritmo. Segun la Carta Etica Europea

sobre el uso de la Inteligencia Artificial en los sistemas judiciales de 4 de diciembre

2 Glosario de la gufa ética para una Inteligencia Artificial Confiable de junio de 2018. Ethics
Guidelines for Trustworthy Al. FUTURIUM - European Commission.

3 Consejo de la Union Europea. Propuesta para la regulacion armonizada de reglas sobre Inteligencia
Artificial, 3 de noviembre del 2022 (DOUE nim. 13955/2022).

4 [dem.



de 2018 un algoritmo se define como “una secuencia finita de reglas formales
(operaciones e instrucciones logicas) que permiten obtener un resultado de la
entrada inicial de informacion. Esta secuencia puede ser parte de un proceso de
ejecucion automatizado y aprovechar modelos disefiados a través del aprendizaje
automético” . Por otro lado, la Agencia de los Derechos Fundamentales de la Union
Europea lo ha definido como una “secuencia de comandos que permite a una
computadora tomar entradas y producir salidas” y afiade que “usarlos puede
acelerar los procesos y producir resultados mas consistentes” 8. Se tiende a pensar
que los algoritmos son infalibles y objetivos, pero el caso es que estos son producto
del desarrollo humano y pueden tener sesgos en su disefio o tomar decisiones
imparciales. A fin de cuentas, un algoritmo es una secuencia de instrucciones,
desarrollada por humanos, que realiza una serie de tareas y debe hallar soluciones

de una forma automatizada.”

Para finalizar con la definicion de conceptos, hablaré del machine learning que
disefia modelos predictivos que construyen por su cuenta la relacién entre la
variable a estudiar a partir del andlisis de un conjunto de datos iniciales, la
identificacion de patrones y el establecimiento de criterios de clasificacion. Cuando
se han fijado los criterios, si se introduce un conjunto de datos nuevo, la A es capaz
de realizar una deduccion o inferencia®. Dicho de otro modo, el machine learning
consiste en aquella tecnologia que permite a sistemas informaticos aprender

directamente de ejemplos, datos y experiencia, mediante la realizacion de tareas

5 Adoptada por Comisidn Europea para la Eficiencia de la Justicia (CEPEJ) 4 de diciembre de 2018.
https://eur-lex.europa.eu/legal-content/ES/T XT/PDF/?uri=CELEX:52020XG1014(01)&from=IT
(Ultima consulta: 15 de marzo de 2023).

¢ European Union Agency for Fundamental Rights. #BigData: Discrimination in data-supported
decision making. 2018, https://fra.europa.eu/sites/default/files/fra_ uploads/fra-2018- focus-big-
data_en.pdf (Ultima consulta: 15 de marzo 2023).

" Eguiluz, A. (2020). Desafios y retos que plantean las decisiones automatizadas y los perfilados
para los derechos fundamentales. Estudios de Deusto: Revista de Derecho Publico, 68(2), 325-367.
p. 330.

8 Agencia Espafiola de Proteccion de Datos. Adecuacion al RGPD de tratamientos que incorporan
Inteligencia Artificial. Una introduccién. 2020, https://www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pd (Ultima consulta: 17 de marzo 2023).



especificas de forma inteligente, y de esta forma, estos sistemas pueden llevar a
cabo procesos complejos aprendiendo de los datos, en lugar de seguir reglas
programadas con anterioridad, es decir, cuando el sistema informatico halla algo
nuevo que desconocia, esta nueva informacion se reintroduce en los algoritmos para
que realicen blsquedas méas exactas, de modo que los resultados anteriores

perfeccionan el funcionamiento del algoritmo y el sistema aprende®.

2. LOS DATOS. BIG DATA

Mencion aparte merecen los datos como concepto global y méas concretamente el

Big Data o macrodatos como fuente de alimento de la inteligencia artificial.

El Parlamento Europeo ha definido el Big Data como “la recopilacion, analisis y
acumulacion constante de grandes cantidades de datos, incluidos datos personales,
procedentes de diferentes fuentes y objeto de un tratamiento automatizado mediante
algoritmos informaticos y avanzadas técnicas de tratamiento de datos, utilizando
tanto datos almacenados como datos transmitidos en flujo continuo, con el fin de
generar correlaciones, tendencias y patrones”'?. Afiade que, determinados usos del
Big Data implican la capacitacion de sistemas de IA, como por ejemplo modelos
estadisticos, con el objetivo de predecir algunos acontecimientos vy

comportamientos, y que los datos de capacitacion a menudo no son neutrales.

9 Esta definicion del concepto es de THE ROYAL SOCIETY. Machine learning: the power and
promise of computers that learn by example. abril de 2017,
https://royalsociety.org/~/media/policy/projects/ machine-learning/publications/machine-learning-
report.pdf. (Ultima consulta: 20 de febrero de 2023).

10 parlamento Europeo. (2017 b). Resolucion de 14 de marzo de 2017, sobre las implicaciones de
los macrodatos en los derechos fundamentales: privacidad, proteccién de datos, no discriminacion,
seguridad y aplicacion de la ley (2016/2225) https://eur-lex.europa.eu/legal-
content/ES/TXT/2uri=CELEX:52017IP0076 (Ultima consulta: 27 de marzo de 2023).



Los sistemas computacionales pueden tratar los datos y, aprender, resolver
problemas y tomar decisiones a partir de estos. La gran acumulacion de informacion

y el Big Data han contribuido en gran medida al desarrollo de la 1A,

Al Big Data se le pueden atribuir tres caracteristicas principales: Volumen,
Variedad y Velocidad (las tres “V”)*2:

- El' Volumen es la caracteristica mas evidente, ya que es lo que principalmente
diferencia los datos de los macrodatos, y esto son las magnitudes que se
manejan, pasan de ser megabytes o gigabytes a ser petabytes!®,

- La Variedad también ha aumentado considerablemente, tanto por el tipo de
datos que se utiliza como por las fuentes de estos. Se ha pasado de manejar datos
estructurados en bases de datos que mayoritariamente proceden de fuentes
internas a tratar con datos estructurados, semiestructurados e incluso
desestructurados. Ademas, se ha hecho una evolucion hasta los datos dindmicos
respecto a los estaticos, asi como datos que proceden de personas, maquinas o
sensores, contrariamente a los datos que procedian de una serie de fuentes
limitadas. Esta diferencia en lo que respecta la variedad y el volumen, hace que
los datos requieran de un tratamiento diferente del que tenian para poder
convertirse en informacion.

- La ultima “V” es la Velocidad. El procesamiento de los datos, asi como su
captura y movimiento aumenta considerablemente su velocidad, pudiendo

llegar a ser a tiempo real en algunos casos.

Por otro lado, algunos autores afladen otras “V” que también caracterizan el

concepto de Big Data como son la Veracidad (la importancia de la calidad de los

1 Hueso, L. C. (2019). Riesgos e impactos del Big Data, la inteligencia artificial y la robotica:
enfoques, modelos y principios de la respuesta del derecho. Revista general de Derecho
administrativo, (50), 1-37. p.7.

2 Aced, E., Heras, M. R., & Séiz, C. A. (2017). Cédigo de buenas practicas en proteccion de datos
para proyectos Big Data. Agencia Espafiola de Proteccion de Datos. https://www. aepd.
es/media/guias/guia-codigo-de-buenaspracficas-proyectos-de-big-data. Pdf (Ultima consulta: 20
de marzo de 2023).

13 Un petabyte equivales a 1 048 576 gigabytes.



datos), la Variabilidad (manejar las inconsistencias que pueden producirse por las
modificaciones que pueden sufrir lo que significan los datos captados) y también el

Valor (beneficios que aporta el Big Data).

Otro concepto digno de mencién es el data lake o lago de datos, que es un depdsito
de almacenamiento de datos a gran escala que ademas proporciona una alta potencia
de procesamiento. En este se almacenan diversos tipos de datos y tiene potencia
para gestionar una cantidad casi ilimitada de tareas concurrentes. Ademas, el lago
de datos se eleva a un conglomerado de datos compartida por toda la organizacion
en la que todos los datos son accesibles al mismo tiempo por diversos aparatos, no
Unicamente es un almacenamiento con un propdsito especifico de bajo coste y
enorme volumen. Este colosal almacén de datos tiene potencial para tratar con
volumenes gigantescos de datos y desarrollar inferencias y correlaciones, de la
misma manera que ofrece grandes posibilidades de progresos a la vez que

importantes retos para la privacidad y la proteccion de todos estos datos*.

Il. LAREFERENCIA A LA INTELIGENCIA ARTIFICIAL EN LA NUEVA
LEY PARA LA IGUALDAD DE TRATO Y LA NO DISCRIMINACION

El 13 de julio de 2022 se publicé en el BOE la Ley 15/2022 integral para la igualdad
de trato y la no ldiscriminaciénF? Esta ley contiene en su articulo 23 la primera
regulacion positiva del uso, por parte de los organismos publicos y privados, de la
Inteligencia Artificial (IA) en Espafia. Es una regulacion poco especifica que
establece unas lineas de actuacion para las Administraciones Publicas que
pretenden promover una serie de politicas en relacion con el uso de los algoritmos
involucrados en la toma de decisiones. El precepto parece mas un documento

estratégico de planificacion que una norma juridicamente vinculante, debido a la

14 Aced, E., Heras, M. R., & Séiz, C. A. (2017) ... Op cit, (Ultima consulta: 20 de marzo de 2023).
15 ey 15/2022, de 12 de Julio, integral para la igualdad de trato y la no discriminacion (BOE nim.
167, de 13/07/2022.).



falta de formulacion propia de una norma positiva, teniendo méas un caracter

programatico que imperativo.

En este trabajo analizaré y definiré lo que implica el articulo 23ﬂ, que dispone lo

siguiente:

“Articulo 23. Inteligencia Artificial y mecanismos de toma de decisién

automatizados.

1. En el marco de la Estrategia Nacional de Inteligencia Artificial, de la Carta de
Derechos Digitales y de las iniciativas europeas en torno a la Inteligencia Artificial,
las administraciones publicas favoreceran la puesta en marcha de mecanismos para
que los algoritmos involucrados en la toma de decisiones que se utilicen en las
administraciones publicas tengan en cuenta criterios de minimizacién de sesgos,
transparencia y rendicion de cuentas, siempre que sea factible técnicamente. En
estos mecanismos se incluiran su disefio y datos de entrenamiento, y abordaran su
potencial impacto discriminatorio. Para lograr este fin, se promovera la realizacion

de evaluaciones de impacto que determinen el posible sesgo discriminatorio.

2. Las administraciones publicas, en el marco de sus competencias en el &mbito de
los algoritmos involucrados en procesos de toma de decisiones, priorizaran la
transparencia en el disefio y la implementacién y la capacidad de interpretacion de

las decisiones adoptadas por los mismos.

3. Las administraciones publicas y las empresas promoveran el uso de una
Inteligencia Artificial ética, confiable y respetuosa con los derechos fundamentales,

siguiendo especialmente las recomendaciones de la Unién Europea en este sentido.

6 Huarte, P. D. P. A. A. E. (2022, 15 septiembre). Primera regulacion (y primera controversia) de
la inteligencia  artificial para el Sector Puablico espafiol. Legal Today.
https://www.legaltoday.com/practica-juridica/derecho-publico/publico/primera-regulacion-y-
primera-controversia-de-la-inteligencia-artificial-para-el-sector-publico-espanol-2022-09-08/
(Ultima consulta: 1 de febrero de 2023).
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4. Se promovera un sello de calidad de los algoritmos.” *”

1. LOS SESGOS EN LOS DATOS DE ENTRENAMIENTO. UNA
INTRODUCCION

Para empezar, es necesario explicar que significan los sesgos®® en los datos. Lo que
pretende el primer punto del [articulo\ 23 es que en las decisiones que se tomen
mediando IA, se minimice el error sistematico que favorezca unos criterios frente a

otros.

No solo el articulo 23 de Ia]Ley\ 15/2022 hace referencia a los sesgos, el Consejo de
Europa, a través de su comité de expertos, redactdé unas recomendaciones a los
Estados Miembros sobre los impactos que tienen en derechos humanos los sistemas
IA que utilizan algoritmos.'® Con respecto a la gestion de datos determina que en el
disefio, desarrollo, implementacion y adquisicion de sistemas algoritmicos, los
estados deben evaluar cautelosamente que derechos humanos y normas de no
discriminacion pueden ser afectados como resultado de la cantidad de datos que se
ingresan, o se envian, desde, y hacia, un algoritmo. El motivo es que estos datos a
menudo pueden contener sesgos que favorezcan un resultado, o una opcion en
deterioro de otra, y por lo tanto incurran en una discriminacion por razén de género,
raza, religion, razones socioecondmicas, entre otros motivos. La procedencia y las
posibles diferencias del conjunto de datos, la posibilidad de que estas se usen
inapropiadamente, las externalidades negativas derivadas de este mal uso, asi como
los entornos en los que se utilizara o se podra utilizar el conjunto de datos también

deben evaluarse cuidadosamente?.

17 Articulo 23 de la Ley 15/2022, de 12 de Julio, integral para la igualdad de trato y la no
discriminacién (BOE num. 167, de 13/07/2022.).

18 Seglin la RAE, la definicion estadistica de sesgo es un error sistematico en el que se puede incurrir
cuando al hacer muestreos o ensayos se seleccionan o favorecen unas respuestas frente a otras.

19 Consejo de Europa (MSI-AUT). Recomendacion a los Estados miembros sobre los impactos en
los derechos humanos de sistemas algoritmicos. MSI-AUT (2018)06rev3.

2 fdem (p.9).
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¢Cuando y como se produce esta discriminacion algoritmica??* En algunos casos,
cuando la Inteligencia Artificial toma decisiones automatizadas, se discrimina a
ciertos colectivos o individuos por diferentes condiciones como pueden ser las

mencionadas de género o raza.

Se distinguen varias formas en las que la toma de decisiones automatizadas puede
llevar a la discriminacion, pero me centraré en explicar las que se producen debido
a los sesgos en los datos de entrenamiento. Estos datos de entrenamiento o
aprendizaje se relacionan con una de las ramas de la IA, explicada en la

introduccidn, conocida como aprendizaje automatico o machine learning.

La IA puede derivar resultados discriminatorios si el sistema aprende y es entrenado
por un conjunto de datos ya sesgados. El algoritmo por si solo no introduce un sesgo
nuevo, refleja los sesgos que ya existen en los datos con los que se entrena. Un
ejemplo claro en el que se puede reflejar este sesgo es en la contratacion mediante
el uso de un sistema de 1A. Pongamos el caso que este sistema mayoritariamente
entrena con curriculums enviados a la empresa durante los dltimos 10 afios, en un
ambito como puede ser el desarrollo de software, en el que la mayoria de estos
curriculums son enviados por hombres, el sistema de IA concluird que los
candidatos masculinos son preferibles y eso es porque existe un sesgo en los datos
de los que ha aprendido y por lo tanto el sistema de contratacion de la empresa

incurrira en una discriminacion por motivo de género?.

Cuando el sistema de 1A aprende de una muestra anterior que ha sido tomada
eligiendo a los sujetos de forma sesgada, ademas de un resultado discriminatorio
como en el ejemplo mencionado anteriormente, se puede producir un exceso o una
escasez de representacion de ciertos colectivos con respecto a otros en la muestra.
En este caso, tampoco se introduce un sesgo nuevo, sino que se reflejan los sesgos
que ya existian en la muestra de la cual se han extraido los datos. Un ejemplo para
mostrar esto seria el siguiente: si la policia toma los datos de un algoritmo sesgado

2L Eguiluz, A. (2020). Op cit, 68(2), 325-367. p. 345-350.

22 Dastin, J. (2018, 14 octubre). Amazon abandona un proyecto de 1A para la contratacion por su
$esgo sexista. u.s. https://www.reuters.com/article/amazon-com-contratacion-ia-
idESKCN1MOOMA4 (Ultima consulta: 25 de febrero de 2023).
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que, por tanto, derivan de un mal muestreo, la vigilancia basada en estadisticas de
delincuencia en un barrio o zona puede provocar un ciclo de retroalimentacion y
los efectos de una muestra sesgada pueden amplificarse por las predicciones
algoritmicas, por lo que un barrio aumenta su indice de criminalidad, no porque
haya més delitos, sino simplemente porque se aumenta la vigilancia policial en ese
area en concreto. Dicho de forma més simple, como se buscan mas delitos en una
zona, se registran mas delitos en ese barrio 0 zona. Se puede producir también la
situacion contraria, que es que en un proceso de recopilacion masiva de datos se
crean “zonas oscuras” donde algunos ciudadanos y comunidades estan escasamente

representadas o, directamente, [ignoradas.23

Ambos supuestos y ejemplos expuestos parten de la base que la discriminacién por
los sesgos producida por los ya existentes en los datos se produce de manera
involuntaria, pero también cabria la posibilidad que la discriminacion algoritmica
se produzca de manera voluntaria, es decir, que las personas que toman decisiones
en base al sistema de 1A'y el propio algoritmo que utilice el sistema pueden encubrir
una serie de sesgos establecidos de forma totalmente voluntaria y meditada en el
momento de recopilar los datos. La intencionalidad de estas acciones es dificil de
demostrar, especialmente se produce en el &mbito empresarial y por razones
econdmicas que pretenden legitimar estas practicas?®. No obstante, una vez
mencionado este posible supuesto, en este trabajo me centrare en las
discriminaciones o vulneraciones que se producen a causa de sesgos introducidos

en un sistema de 1A de manera involuntaria®.

2 Equiluz, A. (2020). Op cit, 68(2), 325-367. p. 345-350.

2 [dem.

% Barocas, S. y Selbst, A. «Big Data’s Disparate Impact», California Law Review, vol. 104, 2016.
p. 692.
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2. MECANISMOS PARA QUE LOS ALGORITMOS TENGAN EN
CUENTA CRITERIOS DE MINIMIZACION DE  SESGOS,
TRANSPARENCIA Y RENDICION DE CUENTAS

El articulo 23 en su primer punto estipula que “las administraciones publicas
favoreceran la puesta en marcha de mecanismos para que los algoritmos
involucrados en la toma de decisiones que se utilicen en las administraciones
publicas tengan en cuenta criterios de minimizacion de sesgos, transparencia y

rendicion de cuentas” pero no explica cuales podrian ser estos mecanismos.

En un articulo cientifico para el Instituto Espafiol de Estudios Estratégicos sobre
ingenieria de datos?® se proponen unos métodos para minimizar los sesgos en los
algoritmos, y prevenir asi la discriminacion, que pueden servir para complementar

el punto uno del articulo 23 y que detallaré a continuacion.

Ya hemos comprobado que la impresién de imparcialidad que nos dan las
decisiones que se han tomado a partir de procesos automatizados es errénea. Es
cierto que estas no se guian por preferencias personales, pero una vez analizadas en
profundidad nos podemos percatar de que las reglas de clasificacion que ha
aprendido el sistema a través de los datos de aprendizaje pueden ser
discriminatorias si estos datos estan sesgados a favor o en contra de una comunidad
0 situacion en particular. Por ejemplo, que el sistema determine que ser extranjero

es una razon legitima para denegar un préstamo o un alquiler.

Descubrir estos sesgos potenciales y eliminarlos de los datos de aprendizaje sin
dafar su capacidad de decision es lo altamente deseable. Es necesario prevenir que
el procesamiento de datos se convierta en una fuente de discriminacion, debido a
que este mecanismo genera modelos discriminatorios a partir de datos sesgados
como parte de la toma de decisiones automatizada. La prevencion de esta

discriminacion consiste en introducir patrones que no lleven a decisiones

% Hajian, S., & Domingo-Ferrer, J. (2013). A Methodology for Direct and Indirect Discrimination
Prevention in Data Mining. IEEE Transactions on Knowledge and Data Engineering, 25(7), 1445-
1459. p. 1445.
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discriminatorias, aunque los datos de aprendizaje originales estén sesgados. Existen

los siguientes tres mecanismos aplicables para minimizar los sesgos®:

Preprocessing. En primer lugar, eliminar de la fuente de datos originales los
sesgos discriminatorios de modo que no se puedan tomar decisiones injustas
a partir de estos datos y se puedan aplicar los algoritmos de procesamiento
estandar. En este sentido, lo mejor seria llevar a cabo una modificacion de
los datos de aprendizaje a partir de los cuales el algoritmo que realiza una
clasificacion aprende haciendo modificaciones minimamente intrusivas que
conduzcan a un conjunto de datos imparcial. Este enfoque es (til para
aplicaciones en las que un conjunto de datos debe ser publicado i/o en donde
el procesamiento de datos lo debe llevar a cabo un externo y no solo el titular
de los datos.

In-processing. Cambiar los algoritmos de procesamiento de datos de tal
forma que el modelo resultante no contenga reglas discriminatorias de toma
de decision. Por ejemplo, un acercamiento alternativo a eliminar la
discriminacion de un conjunto de datos es uno por el cual la restriccion no
discriminatoria esta incrustada en un arbol de decision de aprendizaje que
va cambiando su criterio y estrategia. Pero es evidente que se debe disefiar
o0 aplicar un nuevo algoritmo de procesamiento de datos y no se pueden
utilizar los algoritmos estandar.

Postprocessing. Modificar los datos resultantes ya procesados, en lugar de
cambiar los datos originales o los algoritmos de procesamiento de datos.

Con respecto a los mecanismos de transparencia que pueden poner en marcha las

administraciones publicas, el titulo 1V de la propuesta de Reglamento para la

armonizacion de las reglas sobre la Inteligencia Artificial que elabora el Parlamento

Europeo y el Consejo® impone una serie de obligaciones de transparencia para

determinados sistemas de IA que suponen unos ciertos riesgos. Concretamente el

articulo 52 de la propuesta de Reglamento es el que regula las obligaciones de

27 {dem.

2 Consejo de la Unidn Europea. Propuesta para la regulacion armonizada de reglas sobre
Inteligencia Artificial, 3 de noviembre del 2022 (DOUE ndm. 13955/2022).
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transparencia para proveedores y usuarios de ciertos sistemas de 1A v,
resumidamente, dispone lo siguiente:

Los proveedores deberan asegurarse de que los sistemas de 1A que estén dirigidos
a interactuar con personas humanas se desarrollen de tal forma que estas personas
sean conscientes de que estan interactuando con un sistema de IA. De igual modo,
los usuarios de un sistema de categorizacion biométrica o de un sistema de
reconocimiento de emociones deberan informar del funcionamiento del sistema a
las personas fisicas expuestas a este. Asimismo, los usuarios de un sistema de IA
que genere 0 manipule imégenes, audios o videos que sean notablemente
semejables a personas, objetos, lugares o sucesos y que puedan inducir a una
persona a creer erroneamente que son auténticos, deberan informar que el contenido
ha sido generado de forma artificial. Estos tres supuestos que se regulan en el
articulo 52 de la propuesta de Reglamento tienen la excepcion de aquellos sistemas
de 1A autorizados por ley y utilizados para fines de deteccion, prevencion,

investigacion y enjuiciamiento de infracciones penales?.

También se hace referencia a la transparencia en las recomendaciones que elabora
el Comité de Expertos en Derechos Humanos del Consejo de Europa® sobre los
impactos de los algoritmos en los derechos humanos. Concretamente se establece
que los Estados deberan implantar los niveles de transparencia apropiados sobre la
adquisicion publica, uso, disefio y criterios béasicos de procesamiento de los
sistemas algoritmicos implementados por la administracion publica o el sector
privado. Los niveles de transparencia deben ser lo mas altos posible y
proporcionados con el nivel de riesgo de un impacto adverso en algin derecho
humano por parte de estos algoritmos que se utilizan en procesos de toma de
decisiones, ademas deberan ir acompafiados por las herramientas necesarias para

que los individuos comprendan bien sus procesos y sus resultados.

La rendicion de cuentas es una de las principales caracteristicas que debe tener un

sistema de 1A para que se considere fiable, tal como se establece en las Directrices

2 Consejo de la Unidn Europea. Propuesta para la regulacion armonizada de reglas sobre
Inteligencia Atrtificial, 3 de noviembre del 2022 (DOUE ndm. 13955/2022).
30 Consejo de Europa (MSI-AUT). Recomendacion a los Estados. .. op cit,.
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Eticas para una IA fiable, elaborada por el Grupo de Expertos de Alto Nivel de la
Comision Europea, sobre la cual entraré en més detalle mas adelante. Por otro lado,
la rendicion de cuentas se menciona en la propuesta de Reglamento sobre
Inteligencia Artificial.’! En el predmbulo, la propuesta de Reglamento considera
importante clasificar como de alto riesgo ciertos sistemas de IA destinados a ser
aplicados en el contexto de aplicacion de la ley, donde se requiere de gran precision,
fiabilidad y transparencia porque es esencial evitar impactos adversos para los
individuos para no perder su confianza. Por lo tanto, se debe garantizar la rendicion
de cuentas y la reparacion afectiva. Estipula también el Reglamento, en su articulo
17, que los proveedores de sistemas de 1A de alto riesgo deberan incluir un marco
de rendicion de cuentas estableciendo las responsabilidades de la direccién y demas
personal con respecto a todos los aspectos del precepto.

3. LA TRANSPARENCIA EN EL DISENO Y LA CAPACIDAD DE
INTERPRETACION DE LAS DECISIONES DE LOS ALGORITMOS.

El precepto que se estd estudiando, estipula en su apartado segundo que las
administraciones publicas priorizaran la transparencia en el disefio y la

implementacion.

Siguiendo en la linea del Reglamento sobre 1A de la UE®, en su articulo 13 se
establece unas consideraciones sobre la transparencia y la provision de informacion

a los usuarios.

La propuesta sigue un enfoque basado en los riesgos y solo impone cargas
normativas cuando es probable que un sistema de IA pueda ser un riesgo para los
derechos fundamentales y la seguridad de las personas. A los demas sistemas de 1A
que no son de alto riesgo, se les imponen obligaciones méas limitadas en materia de
transparencia. Establece que los sistemas de IA de alto riesgo deben ser disefiados

y desarrollados de tal forma que aseguren que sus operaciones son suficientemente

3L Consejo de la Unién Europea. Propuesta para la regulacion armonizada de reglas sobre
Inteligencia Artificial, 3 de noviembre del 2022 (DOUE ndm. 13955/2022).

32 [dem.
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transparentes para permitir a los usuarios interpretar las decisiones de los sistemas
y aplicarlas adecuadamente. Estos sistemas deben ir acompafiados de instrucciones
para su uso correspondientes que incluiran informacion clara, completa y adecuada
para que los usuarios puedan entenderla correctamente y su acceso les sea facil.

Esta informacién se refiere a:

e Laidentidad y los datos de contacto del proveedor

e Las caracteristicas, capacidades y limitaciones del funcionamiento del
sistema de 1A

e Los cambios en el sistema de IA y su funcionamiento predeterminado por
el proveedor en el momento de la evaluacion inicial

e Las medidas de vigilancia humana, incluidas las medidas técnicas
establecidas para facilitar la interpretacion de la informacion, que venga de
los sistemas de 1A, por parte de los usuarios

e La vida util prevista del sistema de IA, junto a las medidas de
mantenimiento y cuidado correspondientes para garantizar el correcto

funcionamiento de dicho sistema

La transparencia en el disefio va ligada a la privacidad en el disefio, un concepto
establecido por Cavoukian en los afios 90 que con la aprobacion del Reglamento
General de Proteccion de Datos (RGPD)*® se codifica en su articulo 25. Una
reglamentacion de la transparencia en el disefio tendria una forma muy parecida a
la del RGPD, con las consideraciones que supone abordar una normativa mas

amplia para conseguir una realizacion significativa de la transparencia.®

Los requerimientos de transparencia deben ser trasladados a nivel practico y no solo
deben quedar mencionados en un marco teérico. El objetivo de la transparencia en
el disefio de los algoritmos debe ser proveer una guia practica para la

implementacion de esta necesidad. Un modelo eficaz para la transparencia en el

33 Parlamento Europeo, Reglamento (UE) del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo al tratamiento de datos personales y a la libre circulacion de estos datos.

34 Felzmann, H., Fosch-Villaronga, E., Lutz, C., & Tamo-Larrieux, A. (2020). Towards transparency
by design for artificial intelligence. Science and Engineering Ethics, 26(6), 3333-3361. p. 3343-
3350.
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disefio seria el siguiente modelo que se fundamenta en la proteccion de datos y se

divide en diversas cuestiones a tener en cuenta®®:

En el disefio de sistemas IA, las medidas técnicas y organizativas deben
implementarse para la materializacion de la transparencia desde el inicio del
desarrollo del sistema de IA y no una vez este ha sido completado. Ademas, la
transparencia debe ser tomada en cuenta como un proceso integrante que incluya
conciencia del impacto negativo que puede tener el desarrollo de unos estandartes
inadecuados de toma de decisiones por parte del sistema. Los disefiadores y
desarrolladores de sistemas de A deben hacer tener en cuenta también que los
receptores de la informacion que provean la deberdn interpretar, por ello, el
requisito de transparencia cambia en funcién de si el receptor de esta informacion
es el pablico en general o usuarios especificos que puedan tener conocimientos mas

técnicos.

En el procesamiento y analisis de datos, impera la necesidad de explicar que datos
Se usan y como se procesan estos, los criterios que utiliza el sistema de |A para la
toma de decisiones, asi como, los riesgos y las medidas de mitigacion de estos

riesgos.

Por otro lado, en el segundo apartado del articulo 23 también se estipula que las
administraciones publicas también priorizaran la capacidad de interpretacion de las
decisiones adoptadas por los mismos. Por lo tanto, la administracion publica debe
promover el uso de unos sistemas de IA cuyas decisiones sean interpretables por

los usuarios.

En los sistemas de IA hay una complejidad computacional considerable que
plantean retos a la hora de implementar sistemas de IA seguros, justos y éticos. Es
dificil compensar la implementacion de algoritmos altamente eficientes pero cuyas

decisiones son dificiles de interpretar,

% Felzmann, H., Fosch-Villaronga, E., Lutz, C., & Tamo-Larrieux, A. (2020). Towards
transparency... op cit,, p. 3343-3350.
3 Leslie, D. (2019). Understanding artificial intelligence ethics and safety. p. 33-34.
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La capacidad de interpretacion permite, a la persona que analiza las decisiones de
los sistemas de 1A, ir mas alla de la correlacion y buscar una teoria que pudiera
descubrir la causalidad. Otras correlaciones podrian requerir de mas teorias o
experimentos para hallar la causalidad, pero la interpretabilidad debe ser
considerada como un paso adelante para asegurar la calidad, precision y eficiencia
del proceso de prediccion. Ademas, la interpretabilidad y la causalidad permiten
identificar casos en los que los algoritmos utilizados incurren en algin tipo de

discriminacion. 7

4. USO DE LA INTELIGENCIA ARTIFICIAL RESPETUOSA CON LOS
DERECHOS FUNDAMENTALES. LOS PRINCIPIOS ETICOS PARA UNA
INTELIGENCIA CONFIABLE

El tercer punto del articulo 23 no entra en mas detalle sobre lo implica que la IA
sea respetuosa con los Derechos fundamentales y remite expresamente a las
recomendaciones que elabora la Union Europea. Veamos pues lo que establece la
UE al respecto.

Dado que la Inteligencia Artificial se esta volviendo cada vez mas importante y
omnipresente, debe funcionar de manera fiable de manera que cualquiera pueda
confiar en que sera beneficiosa para toda la sociedad. Una IA que no sea fiable
puede ser mal utilizada, demasiado utilizada o infrautilizada. La incertidumbre a
nivel ético, aparte de la desconfianza, provoca la asuncion de riesgos e
imprudencias o, por otro lado, excesiva cautela y, por ello, una guia ética es
importante para establecer los pasos en la direccion correcta para crear un marco

compartido, claro y socialmente aceptado para el desarrollo de una IA ética. *

87 Zarsky, T. Z. (2013). Transparent predictions. U. Ill. L. Rev., 1503. p. 1520.
38 Floridi, L. (2019). Establishing the rules for building trustworthy Al. Nature Machine Intelligence,
1(6), p. 261-262.
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En esta linea, La Comision Europea, a través de su Grupo de Expertos de Alto Nivel
en Inteligencia Artificial, establece un marco te6rico y operativo, junto a unos

principios éticos que debe tener toda IA para ser confiable *°.

El grupo de expertos de la unién prevé 4 principios éticos ligados a los Derechos
Fundamentales, que sirven de razonamiento moral y legal al respecto de este asunto,
que deben ser respetados para garantizar un desarrollo y un uso confiable de la IA.
Se especifican textualmente cuatro principios como imperativos éticos que los
desarrolladores y usuarios de estos sistemas deben esmerarse por cumplir y deben
adherirse a ellos.

- El respeto por la autonomia humana: Significa que los humanos que
interactGen con un sistema de 1A deben poder mantener la capacidad plena de
autodeterminacion. Los sistemas no pueden forzar, engafiar o manipular al
individuo de ningln modo injustificado y, del mismo modo, la asignacion de
funciones entre humanos y sistemas debe seguir unos principios de disefio
centrados en los humanos y dejar gran rango de oportunidad de eleccion para
estos. 0

- Prevencion de dafios: los sistemas IA tampoco deberian causar o agravar
ningln dafio que afecte negativamente a los seres humanos. Los espacios donde
operan deben ser seguros. Esto implica proteger la dignidad humana junto a la
integridad fisica y mental de todos los usuarios, prestando especial atencién a
aquellos que pueden estar mayor desprotegidos ante un dafio, como los que se
encuentran en una posicion mas débil frente a otro, por ejemplo, un trabajador
frente a un empleador, un consumidor frente a un vendedor o un ciudadano
frente a la Administracién Publica.

- Justicia: El concepto de justicia o ecuanimidad tiene varias interpretaciones,
pero los expertos de la UE consideran que tiene una dimension sustantiva que

implica asegurar una distribucion imparcial y equitativa de los beneficios y los

39 Gufa ética para una Inteligencia Artificial Confiable de junio de 2018. Ethics Guidelines for
Trustworthy Al. FUTURIUM - European Commission. https://ec.europa.eu/futurium/en/ai-alliance-
consultation.1.html.

0 dem.
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costes, asegurando que los individuos o grupos estadn libres del sesgo
discriminatorio, que he explicado anteriormente. Conjuntamente, también
consideran una dimension procedimental del concepto de justicia que hace
referencia a la posibilidad que deben tener los individuos de enmienda por parte
de la entidad responsable de las decisiones que pueda tomar un sistema de IA.
- Transparencia: La transparencia es fundamental para crear y mantener una
confianza por parte de los usuarios respecto a sistemas IA. Basicamente el
proceso debe ser transparente, las capacidades y propdsitos del sistema
abiertamente comunicados y las decisiones deben ser explicadas a aquellos

directa e indirectamente afectados.
4.1 LOS PRINCIPIOS ETICOS PARA UNA IAICONFIABLE\

El concepto de confiable se ha desarrollado alrededor de diversas caracteristicas
que controlan que el sistema haga lo correcto (fiabilidad), que no sea dafiino ni
vulnerable a ataques informaticos (seguridad), que el sistema proteja los datos
personales de los usuarios (privacidad), que sea accesible i que sea sencillo de

manejar®.

Durante los ultimos afios, diversos investigadores, organizaciones privadas, asi
como agencias gubernamentales han propuesto diversas directrices a seguir i
marcos para elaborar una IA confiable. Sin embargo, la cantidad de informacion y
propuestas al respecto ha generado confusion y dificultad para el consenso®?. Los
principios que resumen e incluyen la mayoria de las preocupaciones manifestadas
son los que elaboran los expertos de la Union Europea, en el marco ya mencionado,
que ofrecen una guia al respecto de la implementacion y la realizacion de una IA
confiable a través de una lista de siete principios que se deben cumplir durante todo

el “ciclo vital” del sistema IA Los siete requerimientos Son[‘w":

41 Wing, J. M. (2021). Trustworthy ai. Communications of the ACM, 64(10), 64-71.

4 Kaur, D., Uslu, S., Rittichier, K. J., & Durresi, A. (2022). Trustworthy artificial intelligence: a
review. ACM Computing Surveys (CSUR), 55(2), p. 1-38.

43 Guia ética para una Inteligencia Artificial Confiable de junio de 2018. Op cit,.
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- Intervencién y supervisién humana para comprobar que no se vulneran
Derechos Fundamentales y mantener siempre la voluntad humana.

- Solidez y seguridad técnica para prevenir ataques informaticos y contener un
plan de emergencia en caso de que haya problemas en ese sentido.

- Privacidad y acceso a los datos, es decir, que estos sean de calidad y los datos
que deban mantenerse privados se protejan, pero los que deban ser publicos
tengan un acceso sin barreras para los usuarios.

- Transparencia, eso significa que el sistema sea rastreable y, que se expliquen
todas las condiciones y tecnicismos a los usuarios.

- Diversidad, no discriminacion y justicia, principalmente hace referencia a la
eliminacion de los sesgos ya explicados para evitar una posible discriminacion
a ciertos usuarios o colectivos, junto con la implementacién de un disefio
universalmente accesible.

- Bienestar social ligado a un punto de vista medioambiental, que es, o deberia
ser, una de las principales preocupaciones de los usuarios.

- Rendicion de cuentas, que existan unos mecanismos que aseguren la
responsabilidad por parte de los sistemas 1A y los desenlaces de sus acciones,

antes, durante y después de su desarrollo y uso.
4.2 LOS METODOS PARA UNA IA CONFIABLE|

Los principios mencionados en el apartado anterior se deben revisar y evaluar
constantemente, no solo en el momento de su disefio, y ello se lleva a cabo a través

de unos métodos técnicos y no tan técnicos.

Con respecto a los métodos técnicos que se establece en este marco tedrico*, la
\Uni(’)n\ Europa habla en primer lugar, de una arquitectura informatica construida con
una serie de “normas de comportamiento” alrededor del sistema de IA para que esta
sea confiable. Ademaés, también un disefio que tenga implementado los principios
éticos y las leyes que el sistema debe seguir. Por otro lado, debe explicarse a los
usuarios cdmo funciona el sistema para que estos entiendan porque se comporta de

una determinada forma y porque proporciona una cierta interpretacion. Muy

4 Guia ética para una Inteligencia Artificial Confiable de junio de 2018. Op cit,.
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importante es también un testeo y una validacion del sistema hecho a conciencia y
teniendo en cuenta todo lo que se ha mencionado hasta ahora, no son suficientes las
pruebas de comprobacion del sistema tradicionales. Por Gltimo, la implementacion
de un sello de calidad que mida si las pruebas realizadas en el desarrollo se han
realizado con las consideraciones de seguridad pertinentes. Estos indicadores deben
evaluar las pruebas y el entrenamiento al que se somete el algoritmo, asi como la

funcionabilidad, usabilidad, fiabilidad, seguridad y la mantenibilidad del sistema.

Relativo a los métodos no técnicos,* se describe una variedad de ellos que sirven
para mantener una IA confiable, como son una regulacion que soporte esta
confianza, unos cédigos de conducta, una cierta estandarizacion, una certificacion,
rendicién de cuentas via una infraestructura gubernamental o unos equipos de

disefo inclusivos y diversos.

Por lo que respecta la valoracion_de una IA confiable, se elabora un boceto de lista
de evaluacion para operacionalizar una IA confiable teniendo en cuenta los
requerimientos explicados en todo este apartado. Particularmente se aplica a los
sistemas de A que interactiian directamente con los usuarios y esta lista va dirigida

principalmente a los desarrolladores de los sistemas IA.

5. SELLO DE CALIDAD

Procederé a determinar que implicaciones tiene el apartado cuarto, del articulo 23
de la ley 15/2022, cuando estipula que se promovera un sello de calidad de los

algoritmos.

Los productos, servicios y procesos requieren mantener ciertos estandares que
permitan establecer una calidad y una garantia ofrecida por estos, ademas de una
posibilidad de mejora continua. Los sellos de calidad representan un aval sobre un
producto o servicio, expedido por una autoridad oficial con capacidad para evaluar

y verificar unos criterios determinados de calidad, es decir que es un instrumento

4 Guia ética para una Inteligencia Artificial Confiable de junio de 2018. Op cit,.
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que evalUa las caracteristicas, propiedades y elementos del desarrollo del producto

o servicio en diferentes grados*®.

Trasladado al dmbito de los algoritmos utilizados en los sistemas de IA y
resumidamente a lo que se refiere la ley es que las Administraciones Publicas deben
promover unos organismos que supervisen el cumplimento de unas garantias con
respecto a los algoritmos que se relacionan con los criterios ya explicados de
transparencia, minimizacion de los posibles sesgos discriminatorios, rendicion de
cuentas y el respeto por los Derechos Fundamentales y principios éticos
relacionados con una IA que sea confiable.

En ese sentido, el Gobierno de Espafia aprobg la creacion para el afio 202247 de la
Agencia Espafiola de Supervision de la Inteligencia Artificial (AESIA) adscrita al
ministerio de Asuntos Econémicos y Transformacién Digital. Se configurara como
un ente con personalidad juridica publica con patrimonio propio y autonomia en su
gestion y potestad administrativa, que actuara con plena independencia organica y
funcional de las Administraciones Publicas. La funcién principal de esta agencia
estatal serd llevar a cabo medidas destinadas a la minimizacién de riesgos
significativos sobre la seguridad y la salud de las personas, tomando en cuenta la
importancia que tiene la no vulneraciéon de sus Derechos Fundamentales, que

pueden venir provocados por el uso de sistemas de IA.

En sus competencias entrara principalmente una promocion del desarrollo y uso
responsable y confiable de la IA proporcionando unos mecanismos definidos de
asesoramiento y atencion. También serd importante la supervision de la 1A y el

refuerzo de la proteccion de usuarios minimizando sus riesgos.

46 Cobos, M. (2020, 8 junio). ,Qué es un Sello de Calidad? Ingertec.com. https://ingertec.com/sello-
de-calidad/ (Ultima consulta: 1 de febrero de 2023).

47 Tavasci, J. C. (2023, 26 enero). Agencia Espafiola de Supervision de la Inteligencia Artificial
(AESIA). Proteccion Data. https://protecciondata.es/agencia-espanola-supervision-inteligencia-
artificial-aesia/ (Ultima consulta: 1 de febrero de 2023).
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Por otro lado, el articulo 56 de la propuesta de Reglamento del Espacio Europeo de
Datos Sanitarios*® (EEDS) alude a una etiqueta de calidad y utilidad. Es la primera
propuesta de estos espacios comunes europeos de datos en ambitos especificos y
creara un espacio comun en el que las personas fisicas podran controlar facilmente

sus datos sanitarios electronicos.

En el articulo 56 del Reglamento se establece una regulacion para una etiqueta de
calidad y utilidad de los datos sanitarios y determina que esta etiqueta debera

cumplir una serie de elementos:

3. “La etiqueta de calidad y utilidad de los datos debera cumplir los siguientes

elementos:

a) para la documentacién de datos: metadatos, documentacion de apoyo, modelo de
datos, diccionario de datos, normas utilizadas, procedencia;

b) calidad técnica, que demuestre la exhaustividad, singularidad, exactitud, validez,

oportunidad y coherencia de los datos;

c) para los procesos de gestién de la calidad de los datos: nivel de madurez de los
procesos de gestion de la calidad de los datos, incluidos los procesos de revision y

auditoria y el examen de sesgos;

d) cobertura: representacién de datos sanitarios electrénicos multidisciplinares,
representatividad de la poblacién incluida en la muestra, marco temporal medio en

el que una persona fisica aparece en un conjunto de datos;

e) informacién sobre el acceso y el suministro: tiempo transcurrido entre la recogida
de los datos sanitarios electronicos y su inclusion en el conjunto de datos, plazo de
suministro de los datos sanitarios electronicos tras la aprobacion de la solicitud de

acceso a estos;

48 Articulo 56 de la propuesta de Reglamento del Espacio Europeo de Datos Sanitarios. EUR-Lex -
52022PC0197 - EN - EUR-Lex. (s. f.). https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:52022PC0197.
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f) informacion sobre el enriquecimiento de datos: combinacion e incorporacion de
datos en un conjunto de datos existente, incluidos enlaces con otros conjuntos de

datos.™®

Este articulo supone una imposicién de una serie de requisitos de calidad y de
interoperabilidad de los datos en materia sanitaria, pero como el apartado 4 del
articulo 23 de la ley 22/2015 solo establece que se promovera un sello de calidad
de los algoritmos, pero no establece mas especificaciones o remisiones, esta
etiqueta de calidad para datos sanitarios regulada por la Unién Europea puede ser

una buena referencia.

I1l. MATERIALIZACION PRACTICA DE ESTOS PRINCIPIOS Y SU
AFECTACION CONCRETA A LOS USUARIOS

En este apartado se tratara la afectacion que tienen los sistemas de IA sobre los
usuarios, mas concretamente, y como se aplican los principios explicados hasta

ahora.

Cuando se vulnera uno de los componentes para garantizar una IA confiable surgen
las preocupaciones. Incluso cuando los sistemas de 1A cumplen todos los requisitos
legales, puede ser que estos no aborden todas las preocupaciones de caracter ético

que conciernen a los usuarios.>

Por ejemplo, la identificacion y rastreo de individuos con sistemas de IA: esta
tecnologia permite una identificacion cada vez mas eficiente de individuos a través
del reconocimiento facial o de los datos biométricos que muchas veces puede
funcionar muy bien para combatir y prevenir delitos, pero su uso puede plantear
serias inquietudes a nivel legal y ético. Es necesaria una regulacion solida que

garantice los principios de transparencia y rendicion de cuentas ya explicados.

Otra preocupacion son los sistemas encubiertos de 1A: los usuarios deberian saber
siempre si estadn interactuando directamente con otro ser humano o con una

49 Articulo 56 de la propuesta de Reglamento del Espacio Europeo de Datos Sanitarios. .. op cit,.

%0 Guia ética para una Inteligencia Artificial Confiable de junio de 2018. Op cit,.
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maquina. Es responsabilidad de los profesionales que desarrollan e implementan un
sistema de IA que sea confiable y transparente en este sentido.

La IA en determinadas circunstancias puede provocar vulneraciones de los
derechos fundamentales. La sociedad debe esforzarse por proteger la libertad y la
autonomia de todos los ciudadanos. Un proceso automatizado completamente
transparente debe ponerse a disposicion de los ciudadanos, y debe incluir

informacion sobre el proceso y la metodologia.

Asimismo, un nimero elevado de paises e industrias estan investigando y
desarrollando Sistemas Letales de Armas Autonomas®?, desde misiles capaces de
apuntar selectivamente hasta maquinas bélicas de aprendizaje con habilidades
cognitivas. Esto plantea preocupaciones éticas fundamentales, como el hecho de
gue podria conducir a una carrera armamentista incontrolable a un nivel
histéricamente sin precedentes, y crear contextos militares en los que se renuncia
casi por completo al control humano e incrementan los riesgos de un posible fallo
en el sistema debido a la falta de supervision. El Parlamento Europeo® ha pedido
el desarrollo urgente de una posicién juridica comunmente vinculante que aborden
las cuestiones éticas y legales de control humano, supervision, rendicidn de cuentas

e implementacion del derecho internacional referente a los derechos humanos.

Siguiendo con las preocupaciones que pueden afectar a la sociedad en general, la
organizacion sin animo de lucro Future of life Institute publico el 22 de marzo de
2023 una carta abierta® en la que se pide una pausa de por lo menos medio afio en
los macroproyectos de desarrollo de sistemas de IA, y esta fue firmada por més de
3.000 investigadores y ejecutivos tecnolégicos como Elon Musk, Steve Wozniak o
Stuart Russell. La carta alega que los sistemas de IA con una inteligencia
competitiva con la del ser humano puede plantera riesgos profundos para la

sociedad y la humanidad, ademas de un cambio profundo en la historia de la vida

51 En inglés Lethal Autonomous Weapon Systems (LAWS).

52 Resolucién 2018/2752 (RSP) del Parlamento Europeo.

8 Future of Life Institute. (2023, 7 abril). Pause Giant Al Experiments: An Open Letter.
https://futureoflife.org/open-letter/pause-giant-ai-experiments/ (Ultima consulta: 8 de abril de
2023).
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en la tierra. Por ello, los expertos consideran que debe planificarse y administrarse
con el cuidado y los recursos correspondientes pero que este nivel de planificacion
y gestion no se esta dando, a pesar de que recientemente los laboratorios de IA han
entrado en una carrera fuera de control para desarrollar e implementar sistemas
digitales cada vez potentes, pero ni si quiera sus creadores pueden predecir o

controlar de forma fiable estos sistemas.

La carta aflade que los sistemas de IA contemporaneos se estan volviendo
competitivos al nivel de los humanos en tareas generales. Se pregunta si deberiamos
dejar que los sistemas inunden los canales de informaciéon con propaganda y
falsedad, si se deberian automatizar todos los trabajos y si deberia el ser humano
desarrollar sistemas no humanos que eventualmente pudieran superarnos en nimero
e inteligencia. Determina que los sistemas potentes de inteligencia artificial deben
desarrollarse solo una vez que se estd seguro de que sus efectos serdn positivos y
sus riesgos seran manejables. Por ello, se hace un llamamiento a todos los
laboratorios de 1A que pausen durante al menos 6 meses el entrenamiento de sus
sistemas y que si no se produce esta interrupcion, los gobiernos deberian intervenir.
Considera también, que los laboratorios de sistemas IA y los expertos
independientes deberian aprovechar esta pausa para desarrollar e implementar
conjuntamente una serie de protocolos de seguridad compartidos para los
avanzados de IA que sean rigurosamente auditados y supervisados por expertos
externos independientes. Ello no significa que se deba pausar el desarrollo de
sistemas de IA en general, simplemente dar un paso atrds en la carrera hacia
modelos de “caja negra” impredecibles y cada vez mas grandes y mejor

capacitados.>*

Segun lo estipulado en la carta, la investigacion y el desarrollo de la 1A deben
reenfocarse en hacer que los sistemas potentes y de Gltima generacién de hoy en dia
sean mas precios, seguros, transparentes, robustos, interpretables y confiables.
Unos principios a los que se hace referencia, directa o indirectamente, en el articulo
23 de la ley 15/2022 que se ha analizado en el apartado anterior. Paralelamente, los
desarrolladores de IA deberian trabajar con los legisladores para acelerar

54 Future of Life Institute. (2023, 7 abril) ... Op cit,. (Ultima consulta: 8 de abril de 2023).
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dréasticamente el desarrollo de sistemas s6lidos de manejo de IA, que incluyan
autoridades reguladores nuevas y capaces, supervision y seguimiento de sistemas
de 1A con alta capacidad computacional, sistemas de procedencia y marcas de agua
para ayudar a distinguir las fugas sintéticas y rastrear modelos, asi como un sistema
so6lido de responsabilidad por dafios causados (rendicidn de cuentas). En resumen,
los sistemas de IA tienen potencial para revolucionar la sociedad y facilitarla en
muchos aspectos distintos de la vida cuotidiana, pero deben disponer de una

regulacion solida que proteja los usuarios®.

Por otra parte, las normas nacionales en vigor de materia de responsabilidad civil,
concretamente las que se basan en la culpa, no son suficientemente adecuadas para
llevar a cabo y tramitar las denuncias de responsabilidad civil por dafios
provenientes de sistemas de IA. Conforme a distintas normas, las victimas deben
demostrar que ha habido una accion ilicita por parte de la persona que ha causado
el dafio. EI denominado efecto de “caja negra” reside en la complejidad, autonomia
y opacidad que caracterizan los sistemas de IA y puede dificultar o hacer
excesivamente costoso para las victimas determinar cuél es la persona responsable,
y probar que se cumplen los requisitos para una demanda de responsabilidad civil
admisible. En particular, las victimas podrian tener que enfrentarse a unos costes
iniciales muy elevados al reclamar una indemnizacién, y ademdas a unos
procedimientos judiciales mucho mas largos que los casos que no tienen
intervencion alguna de un sistema de 1A. Por esta razon las victimas pueden verse
disuadidas de intentar siquiera obtener una indemnizacion. Estas preocupaciones
también han sido sefialadas por el Parlamento Europeo en su resolucion de 3 de

mayo de 2022 sobre la IA en la era digital. >

¢En qué consiste, mas concretamente, la denominada “caja negra” de la IA? En los

Gltimos afios, el machine learning se ha convertido en una tecnologia clave para la

5 Future of Life Institute. (2023, 7 abril) ... Op cit,. (Ultima consulta: 8 de abril de 2023).

56 Propuesta de Directiva 2022/0303 del Parlamento Europeo y del Consejo, de 28 de septiembre de
2022, relativa a la adaptacion de las normas de responsabilidad civil extracontractual a la inteligencia
artificial.

57 Resolucion del Parlamento Europeo, de 3 de mayo de 2022, sobre la inteligencia artificial en la
era digital [2020/2266 (INI)].

30



ciencia y la industria. Gracias a las mejoras en la metodologia, la disponibilidad de
grandes bases de datos y la creciente potencia computacional, los algoritmos
actuales son capaces de conseguir un desempefio excelente en muchas tareas
complejas. Sin embargo, por a la estructura no lineal que poseen estos algoritmos
avanzados, han sido considerados “cajas negras” ya que no aportan ninguna
informacion sobre lo que les hace llegar a desarrollar sus predicciones y decisiones,
pero esta falta de transparencia, en muchos escenarios es inaceptable y

complicada.®

Cuando una victima presenta una demanda, los 6rganos jurisdiccionales nacionales
pueden adoptar el modo en que aplican las normas en vigor de forma ad hoc, debido
a las caracteristicas especiales que presenta la IA, con el fin de llegar a un resultado
justo para la victima. Esto genera inseguridad juridica ya que las empresas tendran
dificultades para predecir como se aplicaran las normas de responsabilidad civil
vigentes y, por tanto, para evaluar y asegurar su exposicion a dicha responsabilidad.
Este problema se agravara si, por la naturaleza de la empresa, se deben aplicar

normas de derecho internacional que abarca diferentes jurisdicciones.>®

El efecto de “caja negra” puede dificultar a la victima la prueba de la culpa y de la
causalidad, y puede generarse incertidumbre sobre la manera en que los tribunales
interpretaran y aplicaran las normas nacionales de responsabilidad civil en vigor en
aquellos casos en que medie la IA. Ademas, preocupa la manera en que la accion
distintos Estados miembros y la consiguiente fragmentacion afectarian a los costes
de las empresas, especialmente a los de las pymes, impidiendo asi la adopcion de
la IA en toda la Unidn. Asi pues, el objetivo de la Directiva es promover la
introduccion generalizada de una IA fiable a fin de aprovechar plenamente sus
beneficios para el mercado interior. Lo hace garantizando que las victimas de dafios

causados por la IA obtengan una proteccion equivalente a la de las victimas de

%8 Samek, W., & Miller, K. R. (2019). Towards explainable artificial intelligence. Explainable Al:
interpreting, explaining, and visualizing deep learning, p. 5-22.

%9 Propuesta de Directiva 2022/0303 del Parlamento Europeo y del Consejo, de 28 de septiembre de
2022... op cit,.
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dafios causados por los deméas productos. Ademas, reduce la inseguridad juridica
de las empresas que desarrollan o utilizan la 1A en relacion con su posible

exposicion a responsabilidad civil.®

IV. CONCLUSIONES

Para finalizar lo expuesto en este estudio sobre las implicaciones que tiene el
articulo 23 de la ley 15/2022 integral para la igualdad de trato y la no discriminacién
sobre la Inteligencia artificial procederé a recoger algunas conclusiones y

reflexiones.

En lo que respecta la Inteligencia Artificial, el precepto estudiado sienta unas bases
que deben seguir los organismos publicos para evitar que estos sistemas incurran
en discriminaciones por culpa de diversos sesgos que puedan contener en sus datos,
pero a nivel regulatorio, tanto nacional como internacional, queda mucho camino
por recorrer para elaborar una normativa y un marco comin que ayuden a hacer

estos sistemas mas seguros y confiables para los usuarios.

En una sociedad que ha integrado estos sistemas de IA en su dia a dia y cuyo
desarrollo se encuentra al alza a una velocidad casi preocupante, es importante
disponer de los mecanismos suficientes que proporcionen las garantias necesarias.
Del mismo modo, la inteligencia artificial debe ir en concordancia con los
principios éticos y los derechos fundamentales de los ciudadanos. El derecho a lo
largo de la historia siempre ha ido de la mano con la evolucion humana,
adaptandose a las innovaciones y a los grandes cambios que se han dado, pero la
situacion actual es un tanto excepcional debido a que la era de las nuevas
tecnologias origina cambios apresurados y mucho més acelerados que en cualquier
momento histérico anterior, por lo que el derecho en general, y concretamente el
derecho espafiol, debe adaptarse rapidamente a estos cambios y elaborar una

regulacion solida acorde a las exigencias y los retos que estos suponen.

6 Propuesta de Directiva 2022/0303 del Parlamento Europeo y del Consgjo, de 28 de septiembre de
2022... op cit,.
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Por otro lado, como ya hemos visto, los algoritmos pueden contener unos sesgos
que llevan a tomar decisiones discriminatorias y hay diferentes métodos que se
pueden y se deben utilizar para combatir estos sesgos. Lo establecido en el articulo
23 sobre esta cuestion es insuficiente, se debe desarrollar una regulacién mas sélida
al respecto ya que precisamente la ley en la que se encuentra este precepto trata de

evitar la discriminacion y de promover la igualdad de trato.

Por lo que respecta a la transparencia y la rendicidn de cuentas, son dos aspectos
fundamentales a desarrollar para que los usuarios confien en los sistemas de
Inteligencia Artificial, que, ademas, deberan ser respetuosos con los derechos

fundamentales que son intrinsecos a los humanos y no deben ser vulnerados.

Como reflexion final, la 1A es el presente y especialmente el futuro y debe existir
una regulacion lo suficientemente robusta para proteger a los usuarios y para
aprovechar todas las facilidades que estos sistemas nos pueden aportar. Hay mucho
desconocimiento general sobre este tema y con el desconocimiento se llega a las
situaciones de vulnerabilidad, por lo tanto, ademas de regular es importante dar a
conocer estos sistemas y todas sus ventajas, pero también sus riesgos.
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