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Desenvolupament d’'un Mission Control Web per a un
projecte de Realitat Virtual per a la formacio de
professorat

Adrian Hernandez Navarrete

Resum— A aquest treball es desenvolupa una aplicacié web que es comunica amb un joc de Realitat Virtual creat pel projecte
de recerca Didascalia orientat a la formaci6 de professorat. Aquesta aplicacié permet a I'usuari monitorar I'estat del joc i, a més,
interactuar amb les diferents simulacions en curs. D'aquesta manera es millora substancialment I'experiéncia de l'usuari i la
interaccié amb la simulaci6 des de I'exterior. També es desenvolupa una estructura de servidors backend pel seu

funcionament.

Paraules clau— Mission Control, Didascalia, simulaci6, web, aplicacié, VR, professorat, monitorar, formaci6, estudiant,

interactuar

Abstract— In this work, a web application that communicates with a Virtual Reality game created by the Didascalia research
project oriented to teacher training is developed. This application allows the user to monitor the state of the game and, in
addition, to interact with the ongoing simulations. This substantially improves the user experience and the interaction with the
simulation from the outside. A backend server structure is also developed for its implementation.

Index Terms— Mission Control, Didascalia, simulation, web, application, VR, faculty, monitor, training, student, interact

1 INTRODUCCIO - CONTEXT DEL TREBALL

7 ENSENYAMENT és un concepte molt important a la
societat i es considera la base de qualsevol pafs, aixi
com un dels pilars més importants de la societat con-

temporania. A Espanya, per poder exercir com a docent en
un centre d’ensenyament, es requereix haver realitzat i
aprovat el master de formacié de professorat [1]. Dins
d’aquests estudis hi ha una assignatura on l'estudiant del
master ha de practicar davant d’una classe real, ja que és
I"tinica manera de provar les capacitats assolides.

Arabé, posar a I’estudiant del master directament a una
classe d’institut no només és impactant, siné que també pot
arribar a ser contraproduent per a I'estudiant que esta ate-
nent a classe amb un professor inexpert.

Davant d’aquesta situacio, es va crear un projecte de re-
cerca on col-laboren la UAB i la UCM, Didascalias [2], que
permet crear un entorn virtual amb unes ulleres de realitat
virtual que simula una aula amb una seérie d’alumnes amb
diferents personalitats. Dins d’aquesta simulacié un algo-
risme d'IA dona vida als estudiants. També hi ha una serie
d’esdeveniments, com ara que un alumne insulti o hi hagi
una baralla. D’aquesta manera es poden posar a prova les
competencies de I'estudiant del master.

No obstant, hi ha una serie de problemes. El projecte és
unidireccional, és a dir, situa a I’estudiant del master contra
l'algorisme, deixant de banda aspectes com la interaccié
entre alumne i professor del master i consulta dels dife-
rents parametres de la simulaci6 en temps real. Seria con-
venient que el professor del master pugui interactuar amb
la  simulaci6 i executar funcions que generen

esdeveniments dins la simulacié per a posar a prova a l’es-
tudiant i, a més, cal que es pugui anar consultant en temps
real I'estat del joc i la reacci6 de I'estudiant del master.

A partir d’aqui sorgeix la necessitat de desenvolupar un
entorn digital que mostri de manera visual estadistiques i
dades en temps real d’'una simulacié en curs. També cal
que permeti visualitzar un petit resum de la simulaci6 i
oferir al professor del master una interacci6 real amb la si-
mulacié en curs.

1.1 Objectius

Un cop exposada la situacié, ens proposem desenvolu-
par un Mission Control, una aplicacié que ens permetra vi-
sualitzar en temps real diverses estadistiques d’una simu-
lacié en curs i, per altra banda, interactuar amb aquesta si-
mulacio.

Es divideix en els segiients sis objectius, enumerats en
ordre de prioritat i importancia:

e O1: Analitzar els requisits
Cercar les necessitats dels usuaris, estudiar els diferents
casos d’ts i establir els requisits de I'aplicacio.

e 02: Dissenyar I’'arquitectura i les interficies del
Mission Control
Dissenyar I'estructura backend necessaria per a fer fun-
cionar el Mission Control. Aixo fa referéncia als servidors
backend, la seva estructura i tecnologies i a la definicié dels
protocols de comunicacié entre aquests.
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e 03: Desenvolupar el frontend del Mission
Control
Desenvolupar la part visual del Mission Control, confi-
gurant I'entorn de desenvolupament i fent funcionar un
servidor per a que ofereixi a la Internet 1’aplicaci6é web.

e 04: Desenvolupar els backend del Mission
Control

Desenvolupar la logica backend amb els endpoints ne-
cessaris fer per funcionar les peticions del frontend.

e 05: Integracié i proves del projecte
Preparar i integrar 'aplicacié amb 1'estructura i les ne-
cessitats del projecte Didascalias, aixi com realitzar proves
per assegurar el bon funcionament de 1’aplicacié web.

e 06: Documentacié del projecte
Per tal de que es pugui entendre amb més facilitat
aquesta extensi6 del seu projecte, s’hauran de documentar
les funcionalitats del codi i realitzar una petita formaci6 als
programadors de Didascalias per facilitar el manteniment
i el relleu del sistema desenvolupat.

La resta del document s’estructura de la segiient ma-
nera: la metodologia, que conté una breu explicacié de com
s’ha planificat i organitzat; I'estat de I'art, on s’explica qui-
nes tecnologies, frameworks i paradigmes de comunicacié
s’han fet servir; el desenvolupament, on queda constancia
de les tasques realitzades i els diferents sprints; els resul-
tats, on s’exposa en termes de rendiment qué s’ha desen-
volupat; les conclusions i, finalment, la bibliografia i
I'apéndix.

2 METODOLOGIA

La metodologia seguida al desenvolupament del pro-
jecte esta basada en el model espiral dividida en diversos
sprints [3]. El procés de desenvolupament es representa en
una espiral on cada volta representa un sprint. Dins de cada
sprint hi ha quatre etapes: definicié d’objectius del sprint;
analisi de riscos i planificacié; desenvolupament i proves i,
finalment, avaluaci6 i planificaci6 per al segtient sprint.

A la fase de planificacié s’escullen els requisits que es
realitzaran durant el sprint corresponent, assignant-los un
cost determinat en forma de temps. A continuacié, a la fase
de desenvolupament s'implementen els requisits. Seguida-
ment, es realitzen les proves corresponents per tal de que
la implementaci6 sigui correcta segons els requisits definits
anteriorment. En acabat, es deixa quelcom preparat pel se-
glient sprint.

Aquesta metodologia en aquest cas ens servira perque
I"aplicatiu que es desenvolupa s’apropi molt més a I'espe-
rat i, a més, es tingui en compte en tot moment quins sén
els objectius i les tasques que s’han de realitzar per a arri-
bar als objectius proposats. També el fet de realitzar sprints
permet adaptar-se amb més facilitat als canvis, la qual cosa
és molt positiva tenint en compte que el projecte

o E-mail de contacte: adrian.hernandezn@autonoma.cat
o Mencié realitzada: Tecnologies de la Informacié

o Treball tutoritzat per: Sergi Robles Martinez (DEIC)
o Curs 2023/24

Didascalias també es troba en desenvolupament.

En aquest cas, es realitzaran un total de cinc sprints. Un
primer orientat a disseny i requisits; el segon, tercer i quart
en el desenvolupament i; finalment, el cinque, enfocat al
tancament.

2.1 Planificacio

Per comencar, extrau de cada objectiu una serie de tas-
ques. A continuaci6, es lliga cada tasca a un cost temporal
i, finalment, es mostra el diagrama de Gantt corresponent.

Primer de tot, desgranem el primer objectiu O1 que té la
tasca T1,”Analisi de requisits”, i la tasca T2, “Creaci6 del
prototipus”. A continuacié, 1'objectiu O2 té la tasca T3,
“Dissenyar l'arquitectura”, i la tasca T4, ”"Dissenyar els
endpoints i estructures de comunicacié”. L'objectiu O3
conté la tasca T5, “Oferir el frontend a la Internet”, i la tasca
Té6, "Programar el frontend”. L’ objectiu O4 conté la tasca T7,
“Dissenyar els endpoints del backend”, la tasca T8, “Oferir
el backend a la Internet” i la tasca T9, “Programar el
backend”. L objectiu O5 conté la tasca T10, “Integracié amb
Didascalias”, i la tasca T11, “Mesura del rendiment”. Final-
ment, 1'objectiu O6 conté la tasca T12, “Creacié de docu-

mentaci6”, i la tasca T13, “Formacié a Didascalias”.
o1 T1 Analisi de requisits
T2 Creaci6 del prototipus
T3 Dissenyar I'arquitectura
02 T4 Dissenyar els endpoints i estructu-
res de comunicacié
03 T5 Oferir frontend a la Internet
T6 Programar el frontend
17 Dissenyar els endpoints del backend
o4 T8 Oferir el backend a la Internet
T9 Programar el backend
05 T10 Integracié amb Didascalias
T11 Mesura del rendiment
06 T12 Creaci6 de la documentacié
T13 Formacié a Didascalias

A cada tasca se li ha assignat un cost en forma de
temps. Al diagrama de Gantt a 'apendix A es pot apreciar
la quantitat de setmanes que ocupa cadascuna i aquesta as-
sociaci6 entre objectius i tasques.

Les primeres tasques T1, T2 i T3 ocupen un mes cadas-
cuna perque s’ha de determinar amb precisi6 els diferents
requisits, a més de triar una arquitectura idonia. La tasca
T4 és prou llarga, atés que es contempla anar dissenyant
les estructures i tecnologies de comunicacié segons 1’evo-
lucié del projecte Didascalias, que s’esta desenvolupant en
paral-lel. Les tasques T5 i T8 son gairebé identiques i cur-
tes, aixi que no cal més de dues setmanes. Pel que fa a la
programaci6 del frontend, tasca T6, és la més llarga de totes,
doncs és la tasca troncal del projecte. La tasca T7 es realitza
en paral-lel al disseny de les estructures de comunicaci6 i
tecnologies. La tasca T9 de programaci6 del backend també
és prou llarga, atés que és una altra de les tasques essenci-
als del projecte. La tasca T10 ha de ser llarga per naturalesa,
doncs alld que es desenvolupa ha d’anar integrant-se con-
tinuament amb el projecte Didascalias. Finalment, les tas-
ques T11, T12 i T13 sén curtes i conformen el tancament de
projecte.
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3 ESTATDE L’ART

A continuacié s’expliquen les tecnologies emprades i
quins beneficis presenten. Primerament, allo relacionat
amb Didascalias. Segonament, tecnologies del Mission
Control. Seguidament, es tractara el backend i, finalment,
els protocols i tecnologies de comunicacio.

Primer de tot, s’ha de coneixer I'entorn de treball de Di-
dascalias per a poder realitzar la integracié correctament.
Fan servir les ulleres de Realitat Virtual Oculus!, amb el
motor grafic Unity’, que es pot fer servir gratuitament, i
programat amb un llenguatge declaratiu C# [4].

D’altra banda, es planteja que el Mission Control pugui
ser o una aplicacié d’escriptori [5] o una aplicaci6é web [6].
L'aplicacié d’escriptori es pot executar només als ordina-
dors i sén bastant rapides, ja que es comuniquen directa-
ment amb el Sistema Operatiu. En canvi, I'aplicacié web
funciona al navegador, la qual cosa ens permet fer-la servir
a diferents dispositius com PC, tauletes, mobils, etc.

Si ens fixem en les aplicacions web, hi ha la opci6 de fer
servir VueJS [7] com a framework de desenvolupament del
frontend, atés que és rapid, lleuger, responsive i en tinc co-
neixements com a programador. També existeix la opcié de
fer servir Angular i React [8], que també tenen caracteristi-
ques similars i sén molt populars.

Pel que fa al backend trobem Node]JS [9] que ofereix una
extensa quantitat de llibreries i permet gestié asincrona.
També podem trobar ASP.NET [10], basada principalment
en C# i amb facilitats per gestionar la seguretat i la escala-
bilitat; i Lavarel [11], basada en PHP i considerada facil
d’usar i amb una sintaxi elegant.

Per a poder emmagatzemar dades o credencials es pot
fer servir una base de dades. Una de les opcions tradicio-
nals i més popular és MySQL, a més de ser de les més ra-
pides. Una segona opci6 és PostgreSQL, sent la més utilit-
zada a dia d'avui [12].

També és important comentar les dues tecnologies de
comunicacié que es podrien fer servir: WebSocket [13], que
ens permet una comunicacié orientada a connexié, de tal
manera que podem tenir un flux de dades constant, segur,
rapid i fluit entre dos dispositius; i Rest API [14], que es
basa en serveis web mitjangant el protocol HTTP i que es
pot escalar amb facilitat. El WebSocket sera ttil per a la co-
municaci6 entre ulleres i backend, i Rest API per a les crides
que facin els diferents navegadors que estiguin executant
I"aplicaci6é web.

La comunicaci6 entre els diferents actors de I'estructura
pot ser en format JSON [15]. Es tracta d'un estandard bas-
tant comd, la qual cosa a tots els llenguatges de programa-
ci6 existeixen llibreries que permeten fer-ho servir amb
molta facilitat.

Totes les tecnologies que s’han mencionat sén molt

populars i es troben entre les més utilitzades dins del mén
del desenvolupament de software segons I’enquesta anual
de StackOverflow”.

4 DESENVOLUPAMENT

A continuacié s’explica com s’ha desenvolupat cada
sprint amb els seus punts més rellevants.

4.1 Primer sprint: disseny inicial

Per comencar, el primer sprint és el més important atés
que és quan es posen sobre la taula els objectius, tasques i
requisits a realitzar durant tot el projecte. També es prenen
decisions importants de disseny, es crea una primera idea
d’estructura del sistema i es desenvolupa un primer proto-
tip molt primitiu. S’iniciara a la setmana 1 i s’acabara a la
setmana 4.

He contemplat dur a terme les tasques T1, d’analisi de
requisits; i T2, de creaci6é de prototipus. D’aquesta manera
s’ha dissenyat un prototip que ha servit com a punt de re-
ferencia i que ha estat acordat amb els companys del pro-
jecte de Didascalias.

Alhora, es va comengar a dissenyar l'arquitectura (T3),
les estructures de comunicacié (T4), els endpoints del
backend (T7); I'obertura a la Internet tant del servidor web
(T5), com del Servidor de Joc (T8). En aquestes tasques de
disseny s’han pres decisions importants, com ara quines
tecnologies s’escolliran.

4.1.1 Decisions de disseny

Es va decidir que la comunicaci6 entre el client que corre
I'aplicaci6 al navegador i el servidor es realitzi mitjancant
Rest APL Aixd ens ha permés poder establir cookies de ses-
si6 [16] per a la gestié de credencials. A més, existeixen
nombroses llibreries que faciliten la gestié de cookies i peti-
cions.

Pel que fa al backend, que li anomenarem “Sevidor de
Joc” d’aqui en endavant, es va decidir fer servir NodeJS i
una base de dades MySQL. Node]JS té moltes llibreries titils
i populars que agilitzen el desenvolupament, a més de ba-
sar-se en JavaScript que ofereix molta flexibilitat i facilitats
a 'hora de programar. MySQL es va triar per ser I'opcié
més popular i la utilitzada com a tria per defecte de molts
desenvolupadors.

D’altra banda, per al web, es va decidir fer servir Vue]JS.
Ofereix també molta flexibilitat en basar-se en JavaScript, i
a més com a desenvolupador en tinc bastant coneixement.

4.1.2 Estructura del sistema

Durant I'analisi de requisits va sorgir la idea de definir
els diferents casos d'ts en forma d’escenaris on es mostra
com l'usuari final podria interactuar de diferents maneres
amb el sistema a desenvolupar.
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L'escenari a) de la figura 1 mostra com 'usuari fa servir
les ulleres VR per a practicar amb la simulaci6 o preparar-
se per a les proves o examens del master.

Seguidament, I'escenari b) mostra com 'usuari amb les
ulleres VR retransmet en temps real dades i estadistiques
cap un servidor que, alhora, es comunica amb la pagina
web, el Mission Control, on l’avaluador monitora I’estat
del joc i crea situacions; tot aixd mentre visualitza per stre-
aming el punt de vista de I'usuari, que és quelcom extern al
Mission Control. D'aquesta manera l'avaluador pot fer un
seguiment més acurat del que passa a la simulacié i pot
posar a prova a l'estudiant amb les ulleres VR.

Finalment, 1'escenari ¢) mostra el mateix cas anterior
pero afegint més espectadors que poden veure el streaming
de les ulleres VR i accedir al Mission Control per a monito-
rar les dades, perod sense poder crear situacions ni interac-
tuar amb el joc, de tal manera que I’avaluador pot aprofitar
per a impartir docencia als espectadors basant-se en una
simulaci6 en curs.

4.1.3 Primer prototip base

A continuaci6, es va desenvolupar una versi6 inicial del
lloc web (tasca T6) amb un sol botd, que envia una petici6
cap al Servidor de Joc i aquest respondra (T9) amb les da-
des conseqtients. El navegador del client, en rebre resposta,
calcula la laténcia i la mostra per pantalla.

Com es pot veure a la figura 2, el client mitjangant con-
nexié a la Internet, es connecta al servidor web basat en
VueJS i rep els continguts de la pagina web. Seguidament,
les peticions que realitzi I’aplicacié des del navegador del
client s’envien directament al Servidor de Joc, que corre
una aplicacié de Node]JS, i aquest respon depenent del ti-
pus de sol'licitud.

IEl web de venda de les Oculus és https:/[www.oculus.com/rift-s/

2El web del motor grafic d’Unity és https:/[unity.com

3Pots accedir a l'enquesta de StackOverflow a https://survey.stackover-

flow.co/2023/# overview

Mission Control

,,,,, |
=P
GameServer

HTTP Request

Client
Figura 2. Estructura de servidors i comunicacions.

A més, el Servidor de Joc es connectaria amb les dife-
rents Oculus VR; pero aixd es dissenyara en detall i s'im-
plementara als segiients sprints.

4.2 Segon sprint: web inicial

A aquest segon sprint es va definir completament 1'ar-
quitectura (tasca T3), es va fixar un prototip final (T2) i es
va comengar a desenvolupar els primers apartats del lloc
web (T6) i del backend (T7 i T9) basant-se en el prototip.

4.2.1 Definicié del prototip final

El prototip final es crea amb Microsoft Whiteboard' de
tal manera que, sense haver de programar les funcionali-
tats, es pot apreciar com hauria de quedar la interficie
d’usuari del lloc web i quines utilitats i accions estaran dis-
ponibles. Tot plegat, permet acordar i especificar amb faci-
litat i claredat el sistema a desenvolupar amb els progra-
madors del projecte Didascalias.

A

Asen Corb Deskboord (B3
)bo)
S ST e
6’/ Dash boad 6“’“[’5 Students Session
7
- 888 Groups [ 5 57 Eres ) —
Config "My sessions
'_\& Profile Amoun{ Dok~ 20y Defu-etereple
O 3.4 2.4
T ey ke
\..w»h i.k.?/..n» | 0

Figura 3. Dashboard segons el prototipus.

Aquest prototip contempla I’aspecte dels segiients apar-
tats: pagina d’inici de sessié amb credencials, que permetra
fer inici de sessi6 als usuaris registrats o entrar a visualitzar
una sessié amb el nimero de sessié; un dashboard o centre
de control, on només es podra accedir si s’inicia sessi6 cor-
rectament i mostrara la quantitat de grups d’alumnes as-
signats, quantitat d’alumnes, les teves sessions, algunes
dades per determinar sobre les sessions i un camp per
veure una sessié en curs; una pantalla de visualitzaci6 dels
grups i alumnes, amb el seu tutor corresponent i els e-

Per saber més detalls sobre qué és es pot consultar el segiient web:
https://www.microsoft.com/es-es/microsoft-365/microsoft-whiteboard/
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mails; una finestra de perfil per veure i modificar les teves
dades i, finalment i el més important, el Mission Control.
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Figura 4. Mission Control segons el prototipus.
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Com es pot veure a la figura 4., el Mission Control és on
es visualitzen les sessions, i es divideix en quatre apartats.
El primer permet veure la disposici6 dels alumnes virtuals
de la simulacié; al segon es visualitzen estadistiques d’un
alumne virtual que s’hagi seleccionat al mapa; el tercer
mostra dades globals, com ara el moviment del jugador, el
temps de la sessi6, etcetera; i un apartat on es poden cridar
accions globals o d'un alumne virtual, com ara que passi
alguna cosa a la classe o que I'alumne virtual seleccionat
insulti.

Un cop definida tota la interficie, van quedar també
marcades les expectatives del sistema a desenvolupar i es
va poder continuar amb el desenvolupament basant-se en
aquest prototip.

4.2.2 Desenvolupament del portal de benvinguda

A partir d’aqui, es va comencar a desenvolupar la pri-
mera interficie: la pantalla d’inici de sessi6. Aquesta, se-
gons el prototip, hauria de contenir els logotips de les uni-
versitats que participen del projecte, un apartat per intro-
duir la sessi6 a la que es vol entrar i un altre apartat on
introduir les credencials de 1'usuari. Els botons d’inici de
sessié i d’entrar a la sessi6 haurien d’anar connectats a una
funcié que s’encarregui de comunicar-se mitjangant 1’API
amb el servidor de joc.

El servidor de joc, per la seva part, ha de comprovar i
retornar una resposta. Es comprova o bé que la sessi6 exis-
teix, o bé que les credencials siguin correctes. Com s’ha co-
mentat anteriorment, hi ha una base de dades MySQL on
es guarden les credencials dels usuaris en forma de hash
[17]. Més endavant es va dissenyar i programar la gestié de
cookies i com establir un sistema d’autoritzacié per a usua-
ris-

En definitiva, I'sprint va finalitzar dins del termini indi-
cat, amb un prototip definitiu clar i amb un sistema d’inici
de sessi6 simple i segur.

4.3 Tercer sprint: implementacio del backend

Al tercer sprint he contemplat acabar de dissenyar els
endpoints i les estructures de comunicacié (tasca T4), aixi
com haver comencat la integracié amb Didascalias (T10),
continuat el disseny i la programaci6 del backend (T7 1 T9) i
seguir desenvolupant el frontend (T6).

Fou molt important comengar a introduir les ulleres VR
de Didascalias com a actor funcional del sistema, doncs sén
imprescindibles pel projecte i calia anar preparant i progra-
mant-les.

4.3.1 Introduccio de les ulleres VR

Per a poder monitorar correctament la simulaci6 fou im-
portant establir una comunicacié rapida i constant entre les
ulleres VR i Servidor de Joc per recollir i gravar dades. Per
aixo, es va determinar que aquesta comunicacié funcionara
mitjancant WebSocket.

Per tal d’unificar criteris, es va acordar amb Didascalias
un format de missatges amb JSON amb una estructura de-
terminada i diferents tipus de missatges. Aquest format
s’ha decidit repetir a tots els missatges que s’intercanvien
les ulleres VR i el servidor de joc:

{
tupe: 0O,
session: 0O,
data: null,
1

Es va triar aquest format perque és facil de manipular i
llegir: al type s’especifica el tipus de missatge; al camp ses-
sion sempre s'inclou el numero de sessi6 i; el camp data in-
clou, logicament i si escau, les dades que s’intercanviin.

També es definiren quatre tipus de missatges principals.
Primer, el “session start data”, on les ulleres VR envien aque-
lles dades que siguin necessaries per a preparar una sessio,
com ara la posicié dels alumnes virtuals o les accions que
es permetran fer des de la pagina web. Segonament, el “ses-
sion ongoing data”, on les ulleres VR van enviant les dades
de la sessi6 en temps real, com ara el moviment de les mans
o l'estat dels alumnes virtuals. Tercerament, “session re-
quest”, que serveix per a que les ulleres VR demanin al Ser-
vidor de Joc que se li assigni un numero de sessi6 lliure.
Finalment, “call event”, que com el seu nom indica serveix
per a que el Servidor de Joc demani a les ulleres VR que es
dugui a terme una accié determinada.

4.3.2 Connexid entre API Rest i WebSocket

En aquell moment tenfem un procés oferint un servei de
tipus API Rest per comunicar-se amb els clients web i, d"al-
tra banda, un servei WebSocket per connectar el Servidor
de Joc a les diferents ulleres VR per obtenir la informacio.
No obstant aixd, encara ens calia la part més important: la
comunicacié en temps real entre la simulaci6 i el lloc web.
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Aquesta comunicacié és important al’hora d'invocar es-
deveniments des de la pagina web del Mission Control i
que arribin a la simulaci6 en curs. Es tracta de que fent una
crida a la Rest API, aquesta pugui demanar a una connexié
de WebSocket del Servidor de Joc que envii certa informa-
cié a una simulacié.

GANE  SERVER  (https:/ulisenvabiead)

wlL hily D:q

Llfmﬁ

Figura 5. Funcionament intern del Servidor de Joc.

La solucié més practica trobada, com es pot veure a la
figura 5, és fer que el servei WebSocket disposi d'una serie
d’endpoints de Rest API (al port 1244). Per tant, quan el ser-
vei de Rest API que ofereix endpoints al lloc web requereixi
informacié provinent d'una sessié en curs o necessiti en-
viar un esdeveniment, aquest fara una peticié Rest al Ser-
vidor de Joc al client WebSocket.

Posem un cas practic: un usuari vol enviar un esdeveni-
ment “A” ala simulacié amb sessi6é 1234. Des de la web es
fa clic al bot6 corresponent i envia una peticié HTTP al ser-
vidor Rest demanant amb la ID de sessid, la ID de 1’esde-
veniment i la informacié que calgui que s’executi un esde-
veniment. A continuaci6, la Rest API rebra la petici6, revi-
sara les credencials de 'usuari i fara una peticié Rest als
endpoints que ofereix el procés de WebSocket que s’encar-
rega de les connexions amb les diferents ulleres VR. Final-
ment, el procés de WebSockets en rebre la petici6 i, si tot és
correcte, cercara el socket amb el niimero de sessié demanat
ienviara I’esdeveniment.

4.3.3 Gestio del token de sessio

Per a poder realitzar ’autenticaci6 i gestié de credenci-
als cal una eina que ens permeti crear i gestionar aquesta
informacié sensible de manera segura. JWT [18], conegut
com a “JSON Web Tokens”, és un estandard que permet
generar tokens que contenen l'algorisme de xifrat, un pay-
load amb informacié i una signatura d’autenticacio.

Aquesta eina té com a objectiu facilitar al programador
la gesti6 de credencials. En aquest cas, el token conté 1'ID
de 'usuari, el nom i el correu electronic; i se li assigna una
validesa de dues hores.

Aquest token es genera en iniciar sessi6 quan les creden-
cials enviades sén correctes, i s’envia amb totes les petici-
ons que s’'intercanviin el servidor Rest i el client web mit-
jangant cookies. Aquesta cookie és HTTP-Only [19], és a dir,
que el client no la podra modificar ni utilitzar mitjangant
JavaScript.

4.4 Quart sprint: programacio i integracié

A aquest quart sprint es va acabar de dissenyar el
backend (tasca T7), i es va continuar programant tant el

frontend com el backend (T61T9) alhora que es van realitzant
tasques d’integracié amb Didascalias (T10).

4.4.1 Ultims retocs visuals

Ates que totes les finestres estaven dissenyades al pro-
totip i de moment el backend ofereix dummy responses, que-
dava programar les tdltimes finestres. També, es volia que
el lloc web es pogués fer servir des de dispositius com tau-
letes o teléfon; la qual cosa vol dir que calia assegurar-se de
que sigui responsive.

Per fer-ho, la tasca de programaci6 es redueix a ajustar i
crear regles CSS per tal d’assegurar la capacitat d’adapta-
ci6 del lloc web. Alhora, perd, es van acabar de desenvolu-
par les finestres restants.

4.4.2 Integraci6 i primeres proves

El correcte funcionament de les ulleres VR comunicant-
se amb la estructura de servidors i el lloc web és fonamen-
tal i troncal. Es per aixd que durant aquest sprint es va co-
mengar a integrar i provar el sistema amb els companys de
Didascalias que disposen d’ulleres VR. Aquestes tasques
es realitzaren en conjunt amb els programadors de Didas-
calias per testar les diferents funcionalitats, trobar errors i
arreglar-los.

Fent aquestes proves es van trobar dos errors impor-
tants: un primer relacionat amb els esdeveniments que
s’invocaven des de la web, on el primer arribava bé perd a
partir del segon el servidor es saturava; i un segon, relaci-
onat amb la visualitzacié del Mission Control quan s’intro-
duia una sessi6 inexistent o sense dades, que es quedava la
pagina web en blanc i saltaven errors.

El primer error fou causat per 1’oblit de la instruccié de
tancament “res.end();” a 'endpoint que s’encarrega dels es-
deveniments a la Rest API, la qual cosa mai s’enviava res-
posta a la petici6 i es quedava el procés obert i bloquejat,
consumint recursos. En afegir la instruccié oblidada, el
problema va desapareéixer.

El segon error era més complex: no es contemplava la
possibilitat de que la informaci6 de la sessi6 fos “null”, la
qual cosa el component de la web es tancava o causava un
error. S’ha solucionat tenint en compte que algunes varia-
bles poden ser null i, per tant, evitant errors.

4.5 Cinqué sprint: integracié final i proves

A T'altim sprint del projecte, el cinque, s’acaba de pro-
gramar tot (tasques T6 1 T9), es van fer les tltimes tasques
d’integraci6 (T10), es van prendre les mesures de rendi-
ment (T11), es crea la documentacié (T12) i es va realitzar
la una formacié per passar el relleu als programadors del
projecte Didascalias (T13).

4.5.1 Reconnexio de les ulleres VR

Un fet que es produia de manera recurrent és que les
ulleres VR es desconnectessin de la xarxa o perdessin la
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connexid, fent que el socket es tanqués i la sessié es quedés
oberta. En intentar connectar de nou, el Servidor de Joc re-
tornava automaticament un nou nimero de sessid, ente-
nent que tota connexié nova significava el comencament
d’una nova sessio.

Per arreglar-ho, es va plantejar que en fer la sollicitud
de sessi6 des de les ulleres VR en connectar-s’hi al Servidor
de Joc, aquestes enviessin un identificador tinic del dispo-
sitiu gracies a la variable “SystemlInfo.devicelUniqueldenti-
fier” [20]. Aquesta variable garanteix un hash tnic respecte
a tots els dispositius que existeixen.

Si guardem aquest identificador quan les ulleres VR de-
manen un namero de sessié al Servidor de Joc, en descon-
nectar-se, podem fer que les ulleres VR demanin obrir una
connexi6 facilitant de nou el seu identificador i la sessi6
que hi havia en curs. D’aquesta manera es pot garantir un
sistema de reconnexi6 evitant problemes d’autenticacio.

4.5.2 Documentacio dins del codi

La documentacié és essencial per entendre el sistema
desenvolupat i el seu codi, permetent que altres programa-
dors puguin prendre el relleu de les tasques de desenvolu-
pament, reduint la quantitat de temps i esfor¢ dedicat a la
comprensié d’aquest.

En aquest cas, el funcionament del sistema a desenvolu-
pat és facil d’entendre i amb la formacié realitzada (tasca
T12) és més que suficient. A partir d’aqui, s’ha considerat
que és més important centrar els esfor¢os en elaborar do-
cumentacié del codi per permetre aquest relleu en cas de
voler expandir el projecte.

Ates que el projecte esta desenvolupat majoritariament
en JavaScript, la documentacié creada s’anomena [SDoc
[21]. Es una convencié de JavaScript i NodeJS que consis-
teix en comentar el codi per explicar i descriure funcions,
metodes, variables i altres elements destacats, de tal ma-
nera que es genera una documentacié llegible i formatada.

4.5.3 Qualitat de software i proves

Per poder assegurar el bon funcionament del sistema es
va decidir crear un script que imita el comportament
d’unes ulleres VR. D’aquesta manera podem realitzar pro-
ves de caixa blanca per comprovar que les funcionalitats
desenvolupades estan correctament programades. Amb
aquest script, programat amb JavaScript, permet provar la
connexié amb WebSocket cap al servidor, visualitzar 1'in-
tercanvi d’informacié i testar la funcionalitat de reconne-
xi6.

6 RESULTATS

Amb el sistema a desenvolupar gairebé acabat, es valo-
rara el resultat obtingut i es mostraran dades objectives que

Per saber més detalls sobre que és es pot consultar el segiient web:
https:/[www.microsoft.com/es-es/microsoft-365/microsoft-whiteboard/

demostrin el bon funcionament. Es crea, per tant, un set de
proves que permetra valorar el rendiment dels diferents
endpoints.

Es fa servir autocannon [22] per testar la Rest API: una
eina de comparativa de rendiment basada en HTTPS que
calcula la laténcies, connexions simultanies i diferents ca-
racteristiques, i amb una amplia configuracié de parame-
tres.

Configurarem les proves de tal manera que es realitzin
50 i 100 connexions concurrents, amb 50 i 100 processos
concurrents i amb una duracié de la prova de 10 segons.
D’aquesta manera, cada procés tindra una connexié con-
current. Les 50 connexions representarien un s intensiu
del sistema perque la quantitat d’alumnes a una aula d’un
master rarament arriba a aquesta quantitat. D’altra banda,
les 100 connexions representen un s extrem rarament as-
solible.

Es provaran els segiients endpoints: el que ofereix les
dades d’'una sessi6 en temps real, perque és I'endpoint que
més es fara servir; el que tracta I'inici de sessi6 amb contin-
gut d’usuari i contrasenya aleatoris, per provar situacions
de possibles atacs; i el que ofereix les dades basiques d'un
usuari, que es crida quan s’entra al portal principal d'un
usuari que ja ha iniciat sessio.

1. Dades de sessié en marxa. Es crea una simulacié amb
un ID que va generant informacié i enviant-la per Web-
Socket al Servidor de Joc en temps real. Es realitzen les pro-
ves a l'endpoint especificant la ID de la sessi6 creada.

Running 10s test @ https://cyclops.uab.cat/api/session/385/ongoingWs
50 connections
50 workers

\

60 ms | 124 ms | 268 ms | 1261 ms | 152.14 ms | 158.2 ms | 1925 ms

Latency

Req/Sec 12 12 356 458 326,2 123,07 12

Bytes/Sec | 7.46 kB | 7.46 kB | 221 kB | 285 kB | 203 kB | 76.4 kB | 7.46 kB

Req/Bytes counts sampled once per second.
# of samples: 500
3k requests in 10.21s, 2.03 MB read

Figura 6. Prova de sessi6 en marxa amb 50 clients.

Running 10s test @ https://cyclops.uab.cat/api/session/385/ongoingWs
100 connections
100 workers

\

Latency | 125 ms | 507 ms @ 4770 ms | 6663 ms | 745.88 ms | 1050.75 ms | 8082 ms

Req/Sec 74 74 247 368 252,3 82,93 74

Bytes/Sec | 46 kB | 46 kB | 153 kB | 228 kB | 157 kB | 51.4 kB | 46 kB

Reg/Bytes counts sampled once per second.
# of samples: 1000

3k requests in 10.81s, 1.57 MB read

Figura 7. Prova de sessi6 en marxa amb 100 clients.

Com es pot apreciar a les figures 6 i 7, els resultats sén
bastant positius tenint en compte la quantitat de peticions
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que s’estan realitzant. Amb la carrega de 50 clients, se su-
porten una mitja de 320 peticions per segons; i amb una
carrega de 100 clients, se suporten una mitja de 250 petici-
ons. Aquestes quantitats son molt bones, doncs mostren
una alta capacitat. A més, les latencies amb 50 clients es
mantenen molt baixes (<300ms pel 97.5% dels casos); no
obstant amb 100 clients aquestes augmenten drasticament
fins a extrems inacceptables (8 segons) en algunes peticions
molt puntuals, pero la mitja ens indica que ens movem en-
tre valors acceptables.

2. Inici de sessié. En aquest cas la simulacié sera una
peticié amb metode POST [23] afegint I'adreca electronica
i la contrasenya d’un usuari valid. D’aquesta manera ava-
luarem I'inici de sessié quan s’introdueixin credencials va-
lides i, per tant, es realitzen consultes SQL i es genera el
token de sessio.

Starting...

Running 10s test @ https://cyclops.uab.cat/api/login
50 connections

50 workers

/

918 ms | 2754 ms | 6720 ms | 7020 ms | 2803.64 ms | 1475.82 ms | 7020 ms

Latency

Req/Sec '] 0 6 9 5,8 2,45 5

Bytes/Sec | 0B | 0 B 7.08 kB | 10.6 kB | 6.84 kB | 2.88 kB | 3.54 kB

Req/Bytes counts sampled once per second.
# of samples: 500

138 requests in 10.04s, 68.4 kB read
30 errors (30 timeouts)

Figura 8. Prova de login amb 50 clients.

Starting...

Running 10s test @ https://cyclops.uab.cat/api/login
100 connections

100 workers

/

Latency 664 ms 2692 ms | 6883 ms | 7328 ms = 2923.21 ms & 1446.67 ms | 7328 ms

Req/Sec 2 2 7 8 6,2 1,99 2

Bytes/Sec | 2.36 kB | 2.36 kB | 8.26 kB | 9.44 kB | 7.31 kB | 2.35 kB | 2.36 kB

Regq/Bytes counts sampled once per second.
# of samples: 1000

241 requests in 10.39s, 73.1 kB read
78 errors (78 timeouts)

Figura 9. Prova de login amb 100 clients.

A les figures 8 i 9 podem observar que la quantitat de
peticions per segon es redueix extremadament fins a una
mitja de 6. A més, la laténcia creix de manera clara i con-
tundent.

Aquests resultats son esperables, doncs estem realitzant
consultes SQL i generant tokens, i és logic que aquest
endpoint no suporti bé grans carregues puix que l'inici de
sessié és una funcionalitat que no s’executara molt segui-
dament. No obstant aixd, un atacant podria aprofitar
aquesta debilitat per atacar el web.

Les laténcies de mitja sén bastant elevades, perd sén
perfectament acceptables, doncs com hem dit és un
endpoints que no s’executara repetidament i que realitza
una operacié complexa que no requereix d'immediatesa.

El que si que pot suposar un problema és la quantitat
d’errorsi timeouts que es produeixen quan la carrega és ele-
vada. Un 21% (30 errors/138 req.) quan fem 50 connexions
iun 32% (78 errors / 241 req.) quan en fem 100.

3. Dades de la dashboard. Aquesta simulaci6, simple-
ment, es limita a fer una petici6 HTTP amb un token valid i
rebre resposta. Recordar, a més, que la resposta rebuda és
una dummy response, per la qual cosa no s’inclouen consul-
tes SQL dins d’aquest analisi de rendiment. El que si que
es requereix a aquest endpoint és un token valid, per tant si
que entra dins d’aquest analisi 1'execucié de les funcions
de comprovacié de fokens.

Running 10s test @ https://cyclops.uab.cat/api/getDashboard
50 connections
50 workers

Latency | 64 ms | 194 ms | 804 ms | 3153 ms | 260.34 ms & 502.05 ms | 5886 ms

Req/Sec 44 44 199 238 189,8 54,05 44

Bytes/Sec | 24.8 kB | 24.8 kB | 112 kB | 134 kB | 107 kB | 30.4 kB | 24.8 kB

Req/Bytes counts sampled once per second.
# of samples: 500
2k requests in 10.5s, 1.07 MB read

Figura 10. Prova de dashboard amb 50 clients.

Running 10s test @ https://cyclops.uab.cat/api/getDashboard
100 connections
100 workers

\

Latency | 111 ms | 339 ms @ 1420 ms | 5679 ms | 485.44 ms | 772.56 ms | 8093 ms

Req/Sec 71 71 231 256 214,6 51,27 71

Bytes/Sec | 40 kB | 40 kB | 130 kB | 144 kB | 121 kB | 28.9 kB | 40 kB

Req/Bytes counts sampled once per second.
# of samples: 1000

2k requests in 10.39s, 1.21 MB read
29 errors (26 timeouts)

Figura 11. Prova de dashboard amb 50 clients.

Com es pot apreciar a les figures 10 i 11, la quantitat de
peticions per segon és un ter¢ més baixa que a les proves
de sessi6. Els temps de resposta mostren que quan hi ha
més peticions, respon millor que les proves de sessid; perd
quan hi ha menys aquest temps es inferior i per tant millor
a les proves de sessi6. Podem concloure que suporta bé da-
vant gran quantitat de trafic, perd hi poden haver situaci-
ons de timeout [24] que al test de sessi6 no s’han donat.

En resum, les proves indiquen que la Rest API pot su-
portar grans carregues de peticions simultanies amb al-
guns timeouts en certs casos. Els endpoints que no es preve-
uen que pateixin un ts repetit mostren pics inacceptables
quan es realitza un ds intensiu, mentre que aquells que si
que s’utilitzen seguidament es mantenen en bones condi-
cions sota aquestes condicions. D’altra banda, queda cons-
tancia que els endpoints més lents podrien ser aprofitats
per atacs de denegacié de servei [25].
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7 CONCLUSIONS

A I'inici es va proposar crear una extensié del projecte
Didascalias basada en tecnologia web que permetés una
millor i facil interaccié i monitoritzacié de les simulacions.
Era una idea abstracta que havia de prendre forma. Es van
estudiar diferents casos d'is, es van proposar uns requisits
base i es van explicar les possibilitats que es podrien obrir.
Seguidament, es va acordar un sistema amb una interficie
amb els desenvolupadors de Didascalias, representada
mitjancant un prototip digital.

El frontend s’ha desenvolupat correctament segons el
prototip mencionat, encara que algunes funcionalitats han
quedat pendents d’acabar: el canvi d’idioma, la funcié
d’un super-usuari que pugui gestionar diferents universi-
tats o instancies, o una interficie que permeti als adminis-
tradors crear usuaris sense necessitat de tocar directament
scripts o bases de dades.

Pel que fa al backend, el seu disseny ha anat evolucio-
nant davant diferents casuistiques o complicacions troba-
des. La escalabilitat del codi ha estat un factor important a
tenir en compte. Es pot afirmar que totes les funcionalitats
basiques i el funcionament del Mission Control han estat
desenvolupades correctament. Queden pendents, pero, la
creaci6 de taules de base de dades del MySQL per guardar
assignacions de sessions i informacié variada, aixi com
canviar algunes dummy responses per aquestes dades reals.

De cara al futur, s'obren moltes funcionalitats a partir
de I'arquitectura creada, i que pot anar escalant segons les
necessitats de I’aplicacié. Es poden posar sobre la taula al-
tres projectes com ara: millorar el servidor backend de tal
manera que s’emmagatzemin dades de sessions i compor-
tament de l'usuari i poder fer mineria de dades per trobar
patrons; afegir eines de gestié6 d’usuaris i administrador
dins del web; comprovar la seguretat de 1’aplicaci6, cercant
vulnerabilitats i millorant la integritat i confidencialitat de
les comunicacions; estudiar 1'UX i I'UI per tal de millorar
la usabilitat; reduir les laténcies i atacs de denegaci6 de ser-
vei; etcetera.
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