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DEesARROLLO DE IFLows PARA GESTION DE ALERTAS EN SAP CLoubp PLATFORM

INTEGRATION: UN ENFOQUE INNOVADOR EN LA MONITORIZACION DE SISTEMAS

EMPRESARIALES

Daniel Lopez Sanchez, 1496866

Resumen—En entornos empresariales, la deteccién y gestion eficientes de anomalias y errores en procesos operativos
representan un desafio significativo. Este trabajo presenta un enfoque innovador para la gestion de alertas dentro de dichos
entornos, mediante el desarrollo de iFlows en SAP Cloud Platform Integration (CPI). Se implementa un sistema de alertas
automatizado que facilita la monitorizacién en tiempo real y la notificacion rapida de anomalias y errores en procesos
empresariales. Utilizando la metodologia Kanban y tecnologias como Node.js y React, se desarrolla una solucién integrada
que mejora significativamente la eficiencia operativa. El proyecto demuestra la viabilidad y eficacia de los iFlows en SAP CPI,
ofreciendo una perspectiva novedosa en la gestidon de alertas y su aplicacion en diferentes sectores empresariales.

Palabras clave —SAP Cloud Platform Integration (CPI), iFlows, Gestion de Alertas, Monitorizacion de Sistemas, Integracién
Empresarial, Automatizacion de Procesos, Metodologia Kanban, Node.js, React, Eficiencia Operativa.

Abstract —In business environments, efficiently detecting and managing anomalies and errors in operational processes poses
a significant challenge. This work introduces an innovative approach to alert management within these environments, through
the development of iFlows in SAP Cloud Platform Integration (CPI). An automated alert system is implemented, facilitating
real-time monitoring and rapid notification of anomalies and errors in business processes. Utilizing Kanban methodology and
technologies like Node.js and React, an integrated solution is developed, significantly enhancing operational efficiency. The
project demonstrates the feasibility and effectiveness of iFlows in SAP CPI, offering a novel perspective on alert management

and its application across various business sectors.

Index Terms—SAP Cloud Platform Integration (CPI), iFlows, Alert Management, System Monitoring, Business Integration,
Process Automation, Kanban Methodology, Node.js, React, Operational Efficiency.

1 INTRODUCCION

En el actual panorama empresarial, la gestion eficaz

de alertas es crucial para garantizar la continuidad y la
eficiencia de los procesos en producciéon. Este Trabajo de
Fin de Grado se centra en la creacién y optimizacién de
iFlows en SAP Cloud Platform Integration (CPI), con el
objetivo de proporcionar un mecanismo eficiente para el
envio de alertas a los usuarios finales y/o equipo de
soporte, idealmente a través de correo electrénico o
plataformas colaborativas como JIRA y Microsoft Teams.
Dentro del marco de SAP, una empresa lider en software
de gestion empresarial, CPI destaca como una
herramienta clave para la integracion eficiente y segura de
sistemas y aplicaciones. Los iFlows en CPI, que permiten
definir pasos para flujos de integracién como la extraccién
y transformacién de datos, son esenciales para conectar y
comunicar sistemas, automatizando y optimizando
procesos empresariales complejos. En muchas empresas,
la deteccion de errores se realiza de manera tardia o
manual, un desafio que este proyecto aborda
desarrollando iFlows para la emision de alertas
automaticas, contribuyendo a una respuesta méas rdpida y

*

eficiente en entornos empresariales.

Para comprender mejor este enfoque, es necesario
familiarizarse con algunos conceptos clave. SAP, es una
empresa multinacional alemana que se especializa en
software de gestion empresarial. Su plataforma
proporciona soluciones integrales para una amplia gama
de procesos empresariales, como finanzas, recursos
humanos, logistica y mas.

Dentro del ecosistema SAP, encontramos SAP Cloud
Platform Integration (CPI), una herramienta esencial que
facilita la integracion de diferentes sistemas y aplicaciones
dentro de una organizacion. Basicamente, CPI acttia como
un intermediario que permite que distintas partes de un
sistema empresarial se comuniquen y compartan datos de
manera eficiente y segura.

En este contexto, los iFlows, o flujos de integracién,
emergen como elementos fundamentales dentro de la
plataforma CPI. Una pieza clave en la arquitectura de
nuestro sistema de alertas es el uso de Process Direct' en
SAP Cloud Platform Integration (CPI), un adaptador que
facilita la invocacién directa de un iFlow desde otro
dentro de la misma instancia de CPL Estas herramientas
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visuales permiten disefiar secuencias de operaciones, tales
como la extraccién y transformacion de datos, asi como
mapeos, entre otras acciones y son complementadas con
“groovy scripts” que es el lenguaje de programacion
utilizado en SAP CPI basado en java. Al facilitar la
conexién y comunicacién entre sistemas diversos, los
iFlows posibilitan la automatizacion de procesos
empresariales complejos y la mejora en la gestién del flujo
de datos. Sin embargo, a pesar de estas capacidades
avanzadas, se observa una carencia notable en el ambito
empresarial: la ausencia de sistemas de alerta
implementados que permitan una deteccién temprana de
errores. Tradicionalmente, la identificacién de fallos se
realiza solo después de su ocurrencia o mediante
inspecciones manuales, lo cual introduce demoras
significativas en la resolucién de problemas, subrayando
la importancia de incorporar mecanismos de alerta
proactivos para una gestion mas eficaz.

2 OBJETIVOS

El propésito de este Trabajo de Fin de Grado es abordar la
problemaética de la deteccién tardia de errores en entornos
empresariales mediante la implementacién de un sistema
automatizado de alertas utilizando iFlows en SAP Cloud
Platform Integration (CPI). Los objetivos especificos son:

o Emisiéon Automadtica de Alertas: Implementar un
sistema de iFlows que permita la generacién y
envio inmediato de alertas a personal relevante
en el momento exacto de la deteccién de un error,
optimizando asi el tiempo de respuesta.

e Personalizaciéon y Flexibilidad: Disefar estos
iFlows para que sean altamente personalizables y
facilmente integrables en diferentes entornos
empresariales, especialmente con sistemas ya
existentes.

e Facilitaciéon de Actualizaciones y Escalamiento:
Garantizar que los cambios necesarios en los
iFlows existentes para incorporar este sistema de
alertas sean minimos y que el mantenimiento del
sistema sea sencillo. Ademads, permite que la
adicion de mdés interfaces para aplicar este
sistema sea un proceso fécil y sin complicaciones.

o Implementacion de una Aplicaciéon de
Monitoreo: Complementar los iFlows con una
herramienta de monitoreo que permita una
gestion mas eficiente y flexible de las alertas,
proporcionando una visién integral de los errores
y su estado en tiempo real. Destinada a empresas
que utilizan SAP y buscan herramientas que
faciliten su operatividad. Se busca disefiar una
solucién accesible incluso para aquellos que no
poseen conocimientos avanzados de desarrollo,
democratizando asi el uso de la aplicacién y
extendiendo su utilidad a un espectro maés
amplio de usuarios dentro de la organizacién.

® Mejora de la Eficiencia Operativa: Buscar una
notable mejora en la eficiencia operativa y una

reducciéon del tiempo de inactividad en los
procesos  empresariales, gracias a una
comunicacién de alertas mas 4gil y precisa.

e Evaluaciéon del Impacto: Medir el éxito del
proyecto a través de indicadores clave, como la
reduccion en el tiempo de respuesta ante
incidencias y el aumento de la satisfaccion del
usuario.

3 ConTEXTO Y ESTADO DEL ARTE

Tradicionalmente, en SAP CPI y en entornos
empresariales similares, la detecciéon de errores y la
gestion de alertas se han basado en sistemas de monitoreo
que requieren revision manual o alertas basicas
automatizadas. Estas alertas suelen ser genéricas y no
proporcionan informacién detallada sobre el error, lo que
lleva a una identificacién y resolucién mas lenta de los
problemas.

Los iFlows creados en SAP CPI introducen una mejora
significativa en este proceso. Permiten no solo la
deteccién automatizada de errores sino también la
personalizacién avanzada de las alertas. Esto significa que
las alertas pueden ser més especificas, incluyendo detalles
cruciales sobre el error, lo que facilita una respuesta més
rapida y eficaz. Ademads, la integracién con plataformas
modernas de comunicaciéon como JIRA, Microsoft Teams,
Slack y correo electrénico permite una distribucién mas
eficiente de las alertas, asegurando que lleguen a las
personas adecuadas de manera inmediata.

Ademas, la facilidad de integracion y mantenimiento de
estos iFlows hace que sean una solucién atractiva para las
empresas. Pueden ser implementados y adaptados con
relativa facilidad en diferentes entornos empresariales,
mejorando asi la flexibilidad y la escalabilidad del sistema
de alertas.

El correo electrénico (Email) es una herramienta de
comunicacién estandar en las empresas, utilizada para la
distribucién de alertas debido a su universalidad y su
capacidad para transmitir informacion detallada.

Microsoft Teams es una plataforma de colaboracién que
integra chat, reuniones, llamadas y colaboracién en
documentos en un solo lugar, facilitando la comunicacién
en tiempo real dentro de las organizaciones.

JIRA, por otro lado, es un sistema de seguimiento de
proyectos y problemas utilizado principalmente por
equipos de desarrollo de software para registrar,
organizar y priorizar errores y nuevas caracteristicas de
manera eficiente.

Slack es una plataforma de comunicacién empresarial que
ofrece un espacio de trabajo donde los equipos pueden
colaborar. Se organiza en canales donde los miembros
pueden enviar mensajes, compartir archivos y realizar
llamadas. Slack integra muchas herramientas y servicios,
permitiendo a los usuarios centralizar sus tareas y
comunicaciones en una sola aplicacién. Es ampliamente
utilizado por organizaciones para la comunicacién
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interna, gestiéon de proyectos, y como un medio para
integrar diversos servicios de automatizacion y
notificaciones.

4 METODOLOGIA

En la realizaciéon de este Trabajo de Fin de Grado, se
implementé la metodologia Kanban, una estrategia
orientada a optimizar la gestién del proyecto y alinearla
con los objetivos establecidos. La capacidad de Kanban
para mejorar la eficiencia a través de la visualizacién del
flujo de trabajo ha sido fundamental para organizar y
priorizar las tareas. Se adoptd un tablero de Kanban para
gestionar visualmente el proyecto, estructurado en
columnas que representan los diferentes estados de las
tareas: 'TO DO', 'DOING', y 'DONE'. Este sistema no solo
refleja el progreso del proyecto, ofreciendo una clara
distincién entre tareas pendientes, en curso y finalizadas,
sino que también facilita una gestion agil y promueve la
colaboracién con el equipo de la empresa, permitiendo un
seguimiento claro y efectivo del avance del trabajo. A
continuacién se puede ver en la Figura 1 una
representacién visual de como es el tablero.

Figura 1: Ejemplo ilustrativo de un tablero de
Kanban utilizado en la gestién del proyecto

El tablero de Kanban presentado sirve como ejemplo de la
metodologia implementada para la organizacién y
priorizaciéon de tareas, destacando la importancia de la
colaboracién y la comunicacién con la empresa en el
desarrollo exitoso del proyecto. A continuacién se
explican unos puntos importantes, las fases que ha tenido
el proyecto utilizando esta metodologia :

e Enfoque en la Codificacién: Dado que el corazén
del proyecto reside en el desarrollo de iFlows
para SAP CPI, se ha puesto especial énfasis en el
ciclo de codificacién. Este enfoque ha permitido
concentrar los esfuerzos en la creaciéon y
refinamiento de los iFlows, asegurando que la
solucién desarrollada sea robusta y alinee con las
necesidades identificadas.

e Planificacién y Evaluacion: La metodologia
Kanban se ha complementado con un diagrama
de Gantt, que ha servido para establecer una

linea de tiempo detallada y planificar las fases
del proyecto. La planificacién ha incluido la
asignacion de tiempos para el desarrollo, pruebas
y evaluacion, asegurando que las actividades se
alineen con los objetivos y los tiempos del TFG.

e Alineacién con Objetivos: La metodologia elegida
ha demostrado ser adecuada para los objetivos
planteados, permitiendo una adaptacién fluida
ante imprevistos y proporcionando un marco de
trabajo que ha facilitado el logro de los resultados
esperados.

5 ARQUITECTURA UTILIZADA PARA EL SISTEMA DE
ALERTAS

La estructura del sistema de alertas disefiado en este
Trabajo de Fin de Grado se articula en cuatro niveles
estratégicamente definidos, cada uno con funciones
especificas y disefados para asegurar una integracién
Optima con los procesos de negocio de los clientes.

e Nivel 1: Integracién y Captura de Excepciones

En la base de la arquitectura se encuentran los procesos
de negocio de los clientes. La modificaciéon de estos
iFlows del cliente es minima, solo se aflade un proceso de
excepcién. Su funcién principal es que si un mensaje
resulta erréneo, este proceso de excepcién se activa y
registra el mensaje fallido en un DataStore, etiquetandolo
con un identificador (Message Guid) dnico. Este registro
es crucial ya que actia como un enlace directo a la
informacion del mensaje para su procesamiento posterior.

e Nivel 2: iFlow de Gestién de Alertas 'Manage
Alerts'

Este nivel vital opera un iFlow denominado "Manage
Alerts". Su rol es monitorear el DataStore y procesar los
mensajes fallidos. Cada 10 segundos lee el contenido del
DataStore donde se guardan los identificadores tinicos de
los mensajes erréneos; este iFlow consulta la API del CPI
para obtener los detalles del mensaje que ha fallado,
utilizando el Message Guid como referencia. Aqui, un
Groovy script es fundamental para extraer la informacién
del JSON de respuesta obtenida de la api, esta
informacién es necesaria para la notificacién. Durante este
proceso, se implementé un enrutador que asegura la
integridad de los datos: si los datos no estdn completos, el
mensaje se reingresa en el DataStore; si estin completos,
se procede al Value Mapping.

e Nivel 3: Configuracion de Notificaciones con
Value Mapping

El sistema configurable de Value Mapping opera
asignando propiedades especificas de los mensajes a rutas
de proceso determinadas, lo que permite seleccionar de
manera automatica la herramienta de ticketing adecuada.
Por ejemplo, basindose en ciertos criterios como la
urgencia, el tipo de error, o el departamento afectado, el
Value Mapping asigna el mensaje a la herramienta mas
conveniente—Email, Slack, Teams o JIRA—para su
gestion. Esta metodologia asegura que la respuesta al
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incidente se canalice a través del medio mas eficaz,
optimizando asi el tiempo de resolucién y la asignacién
de recursos para el mantenimiento y expansiéon de los
flujos de trabajo empresariales.

o Nivel 4: iFlows de Notificacién Especificos

El cuarto y dltimo nivel se compone de iFlows
individuales responsables de construir y enviar las
notificaciones finales a las herramientas seleccionadas.
Cada iFlow estd especializado en la formacién del
mensaje para una plataforma de notificacién especifica,
garantizando que la alerta se comunique en el formato
mas adecuado y eficiente para cada canal.

Este enfoque por niveles no solo asegura una gestién
de alertas precisa y eficiente sino que también
proporciona una solucién que es escalable y facil de
mantener. La arquitectura esta disefiada para introducir
una minima perturbacién en los iFlows de los clientes y
para facilitar la incorporacion de mejoras y nuevas
funcionalidades en el futuro. A continuacién en la figura 2
se mostrara un esquema de la arquitectura a seguir.

enviarlas por correo electrénico. A continuacién, se
detallan los componentes y funcionalidades del iFlow
desarrollado del envio a través de correo electrénico:

1. Origen de Datos: Este iFlow recibe datos
directamente del iFlow "Manage Alerts"
(explicado en el nivel 2 de la arquitectura) a
través de un ™Process Direct' cuya ruta es
determinada por un Value Mapping. Esto
asegura que la informacién transferida es
relevante y concisa, facilitando la precisién en la
notificacién final.

2. Configuracién de Parametros de Log: Aunque es
opcional, este paso permite establecer pardmetros
para los registros (logs) del mensaje,
proporcionando informacién detallada sobre el
funcionamiento del iFlow en caso de errores.
Estos registros son esenciales para la depuracién
y el mantenimiento continuo del sistema.

3. Almacenamiento de Datos: Se realiza una
captura de los logs establecidos y del cuerpo del
mensaje que se guarda como un archivo de texto

(f,\\,SAP Business Technology Platform: Cloud Integration

Nivel 1

Nivel 2 Nivel 4

@ Nivel 3 {{3}

Process Direft
Slack
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gMessageGUlDl
CAPTURA DE H i rocess Direc|

EXCEPCION

ataStor]

i MessageGUID1 | JIRA

MessageGUID1

Process Dirgct,

00T

Email

adjunto en el monitor . Esto no solo sirve para el
seguimiento, sino que también conserva la
informacién necesaria para la composicién de la
notificacién.

4. Groovy Script para Preparacién de Notificacion:
Se ejecuta un script Groovy que establece las
variables necesarias para la notificacién, como la
introduccién del correo electrénico. Este script es
clave para personalizar el contenido de la
notificacién de acuerdo con las necesidades
especificas de la alerta. Siempre que llegue a este
punto vendra toda la informacién necesaria para
poder componer la notificacién de error, porque

Figura 2: Esquema de cémo estin relacionados
los diferentes niveles

6 IMPLEMENTACION DE IFLOWS PARA LA GESTION DE
ALERTAS

La secciéon sobre la implementacién de iFlows para la
gestion de alertas es fundamental en el desarrollo de
sistemas de notificacion eficientes dentro de este Trabajo
de Fin de Grado. El enfoque se centra en la adaptabilidad
y personalizacion de las notificaciones a través de Email,
JIRA, Slack, y Teams, destacando la flexibilidad del
sistema para satisfacer diversas necesidades de
comunicacién  empresarial. Este capitulo aborda
detalladamente la configuracién y el proceso detrds de
cada método de notificacién, ilustrando como se pueden
optimizar los flujos de trabajo para una gestion de alertas
efectiva y coherente con los estandares de la organizacién.

6.1 Email

Su funcién es recibir y procesar la informacién de alertas
para generar notificaciones dirigidas a los interesados y

el “Manage Alerts” se encargara de ello.

5. Composicién de la Notificaciéon: El paso final es
la composicién del correo electrénico, que se
realiza en formato HTML. Aqui se integran todas
las variables definidas previamente junto con la
informaciéon proveniente del iFlow "Manage
Alerts". El disefio del correo electrénico se ajusta
para reflejar el aspecto deseado, asegurando que
la notificaciéon sea no solo informativa sino
también visualmente coherente con la imagen
corporativa.

Cada uno de estos pasos esta disefiado para asegurar que
la notificacién generada sea clara, informativa y entregada
de manera efectiva al destinatario final, cumpliendo con
los requisitos de comunicacién de la organizacion.

Para una representacion visual detallada del proceso de
flujo de trabajo del iFlow de notificacidn, ver la siguiente
figura 3 del apéndice A.

6.2 JIRA

El iFlow de integracién con JIRA se ha desarrollado con el
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propésito especifico de gestionar la creacion y el envio de
incidentes dentro de la plataforma JIRA. A continuacion,
se desglosan los elementos clave y la funcionalidad de
este iFlow que envia las alertas a través de JIRA:

1. Origen de Datos: Este iFlow inicia su proceso al
recibir datos del Process Direct', procedentes de
un iFlow previo, que siempre es el iFlow
"Manage Alerts". Este disefio garantiza una
transmisién  coherente 'y precisa de la
informacién hacia el proceso de JIRA.

2. Script Groovy para la Creacién del Contenido del
Incidente: El ntcleo del iFlow es un script
Groovy encargado de construir el mensaje de
alerta en el formato JSON, que es el requerido
por la API de JIRA. El script se ocupa de definir
la estructura de los campos obligatorios y
opcionales del incidente, adaptando los datos

datos y wusarla en aplicaciones personalizadas para
mejorar la productividad de la organizacion.

A continuacién, se detalla cada etapa del flujo:

1. Origen de Datos: Se repite el mismo caso que en
la implementacién del Email.

2. Parametros del token: Se definen las cabeceras
necesarias para conseguir el token para acceder a
la api de Microsoft graph.

3. “GET token”: Se hace una llamada http para
conseguir el token para poder utilizar la API de
Microsoft Graph, y desde ahi poder enviar el

Name Source Type Source Value

grant_type password

recibidos a las necesidades de JIRA.

client_id 52724e0e-3011-488b-9d16-e15d21856a

client_secret TV38Q~XSOHWCn9BpMXEOHPD.AW2L

3. Conexiéon HTTP para el Envio a la API de JIRA:

El paso subsiguiente implica el uso de una
conexion HTTP para transmitir el mensaje de
alerta a la API de JIRA. Este es un paso crucial
donde se concreta el envio del incidente a JIRA
para su creacién y manejo subsecuente.

Tras la transmision exitosa del mensaje a la API de JIRA,
el iFlow concluye su operacién. Aunque el proceso de
envio es automatizado, se confia en que la API de JIRA
administrard el incidente de acuerdo con los protocolos y
flujos de trabajo configurados en la plataforma.

Este iFlow es fundamental para garantizar que las alertas
identificadas sean debidamente registradas en JIRA,
promoviendo un manejo eficaz y la asignacién oportuna
de acciones para su resolucién.

[SAP Integration Process
[3 Sender = - @ JRA

te incident
A (s reate inciden
T ErocessDiect | > E f gl content

Figura 4: Flujo de trabajo del iFlow de Integracién con
JIRA

La imagen ilustra el flujo de trabajo descrito, desde la
recepcién de datos hasta el envio del incidente.

6.3 Microsoft Teams

Este iFlow representa una secuencia de procesos
disefiados para enviar notificaciones automatizadas a
Microsoft Teams, utilizando la API de Microsoft Graph
como puente de comunicaciéon. Microsoft Graph
proporciona acceso a los datos almacenados en servicios
de Microsoft 365. Las aplicaciones personalizadas pueden
usar la API de Microsoft Graph para conectarse a los

scope htips:/fgraph.microsoft.com/ChatMessag..

username felipe.martin@code10it.com

password Hap70140

Content-type application/x-www-form-urlencoded

mensaje a un chat de Teams.

4. Configuracién del token: Un groovy script que

crea una cabecera llamado “Authorization”
donde le asigna el token conseguido
anteriormente.

5. Composicién del Mensaje : Aqui, el contenido de
la notificacién se estructura en formato JSON,
configurado el mensaje para que se vea como una
'Card' que es un formato méds atractivo texto en
las conversaciones.

6. Envio mediante Microsoft Graph (Request
Reply): El mensaje es enviado utilizando la API
de Microsoft Graph, que es el medio disponible
para comunicar con chats privados en Teams, a
diferencia de otros métodos limitados a canales
de equipo.

7. Finalizaciéon y Recepcién: Tras el envio exitoso, el
iFlow se completa y la notificacién es recibida
por el destinatario en Teams.

En la siguiente figura 5 se puede ver el iFlow desarrollado
para enviar alertas a Teams.

> GetToken

Figura 5: Flujo de trabajo del iFlow de Integracién con
Microsoft teams.

En la figura 6 siguiente se puede ver un ejemplo de una
‘Card’ con una notificacién de Teams.
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Alerta de iFlow CPI

Se ha detectado una situacion importante
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m ID:
org.codehaus.groovy.control. MultipleCompilationErrorsException:
startup failed: script1__Script.groovy: 1: unable to resolve class
com.sap.gateway.ip.core.customdev.util. Messsssssage @ line 1

Mese column 1. im::uo’t_ )

age: com.sap.gateway.ip.core.customdev.util Messsssssage; *
script1_Script.groovy: 4: unable to resclve class Message @ line 4,
column 25. def Message processData(Message message) { *
script]__Script.groovy: 4: unable to resclve class M @ line 4
column 1. def Message processData(Message message) { * 3 errors

Ver Detalles Confirmar Recepcién

Figura 6: Ejemplo de alerta de notificacion que te llega en
el chat de Teams.

6.4 Slack

Este iFlow es el responsable de orquestar el envio de
notificaciones automatizadas hacia Slack mediante SAP
Cloud Platform Integration (CPI). Inicia con la recepcién
de mensajes mediante Process Direct', seguido de la
adicién y almacenamiento de registros de logs. Una
caracteristica distintiva de este iFlow es su capacidad de
enrutamiento, lo que permite dos métodos de envio de
notificaciones: directamente a través de una conexién
HTTP a la API de Slack y mediante un adaptador pre
integrado en SAP. Independientemente del método, el
objetivo es garantizar la entrega exitosa de la alerta al
destino final.

Para una comprensién maés profunda del proceso y la
estructura del iFlow de notificacién para Slack, se ha
incluido una representaciéon visual detallada en la
siguiente figura.

7 GesTION DE CREDENCIALES EN SAP CLouD
PLatForM INTEGRATION (CPI)

En este proyecto, se ha hecho un uso extensivo de las
funcionalidades de seguridad de SAP CPI para la gestién
eficiente de las credenciales necesarias en las conexiones a
diversas APIs. Este apartado describe cémo se han
administrado y protegido estas credenciales.

7.1 Uso del 'Manage Security' en CPI

Para asegurar una autenticacién segura y eficiente en
los iFlows, SAP CPI centraliza y gestiona las credenciales
de conexién a través de su herramienta "Manage
Security". Aqui, cada usuario y contrasefia se asocian con
un alias tnico, creando un repositorio de credenciales
seguro y facilmente referenciable. Es importante destacar
que estos alias son exclusivos para su uso dentro de los
iFlows que operan bajo nuestra instancia de SAP CPI, lo
que garantiza que la autenticacién se maneje de manera
segura y que los datos sensibles permanezcan protegidos
y aislados dentro de nuestro entorno controlado.

8 DESARROLLO DE UN FRONT-END PARA LA
VISUALIZACION DE DATOS UTILES PARA EL MONITOR
uTiLIzANDO NoDEJS Y REACT

SAP Build Apps es una herramienta dentro de la suite de
productos de SAP que permite a los usuarios desarrollar
aplicaciones de negocio. Es conocida por ofrecer una
experiencia de desarrollo simplificada, permitiendo a los
usuarios con poca o ninguna experiencia en codificacién
construir aplicaciones funcionales a través de un enfoque
de configuracién en lugar de codificaciéon. La decision de
migrar de SAP Build Apps a una solucién personalizada
utilizando Nodejs y React se tomé en respuesta a las
limitaciones de SAP Build Apps para el desarrollo de
aplicaciones complejas y las dificultades en su
comercializacién. La necesidad de una aplicacién de
monitoreo mas avanzada y personalizable llevé a esta
transicion estratégica, buscando mayor libertad en la
creacion de funcionalidades y una mejora en el aspecto
visual.

Se han alcanzado varios objetivos en el desarrollo de
nuestra aplicacién. A continuacién, se presentan los
avances.

8.1 Avances en la Aplicacion:

e Componentes Desarrollados: Hasta la fecha,
se han completado tres componentes :
o  Artifacts : Muestra los iFlows que estdn
desplegados con informacién adicional
de cada una.

o Mensajes : Muestra los mensajes que se
han procesado

o Material de Seguridad : Se puede ver los
alias de las diferentes credenciales
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Para ver un ejemplo visual de los componentes ver figura
7 del apéndice A.

e Comparacién con el Monitor Integrado de CPI:
Se ha conseguido wuna presentacion de
informacién mads eficiente y accesible. Por
ejemplo, en la aplicacion desarrollada para este
TFG, los iFlows se muestran en una fila en lugar
de en dos columnas como en CPI, lo que mejora
la legibilidad y la navegacion.

Para ver un ejemplo visual de la comparacién ver figura 8
del apéndice A.

8.3 Reflexiones sobre el desarrollo del front end

Se ha contemplado la incorporacién de “Fiori Elements”,
son plantillas que dan el aspecto que utiliza sap en sus
aplicaciones, para enriquecer la interfaz de usuario con un
disefio que armonice con las aplicaciones SAP. Esta
propuesta surge con la finalidad de ofrecer al usuario una
experiencia visual coherente y familiar. Asi mismo, se
aspira a brindar una gama de opciones estéticas para la
personalizacién de la interfaz, incluyendo la posibilidad
de modificar la apariencia mediante el relleno de campos
predefinidos. Esta flexibilidad permitiria que la aplicacién
se ajuste a las preferencias visuales de los usuarios finales.

Una caracteristica distintiva y un considerable valor
afadido de la aplicacién desarrollada en este Trabajo de
Fin de Grado es su portabilidad. Actualmente, la
monitorizacién de procesos se encuentra confinada al
cockpit de SAP, con acceso restringido exclusivamente a
través de su portal web. Esta limitacién restringe la
flexibilidad y la accesibilidad para los usuarios que
requieren supervisar los procesos desde diferentes
entornos o dispositivos.

Estas implementaciones buscan superar las barreras de
acceso y uso, ofreciendo una herramienta integral que
responda a las necesidades de los usuarios en un contexto
de trabajo dinamico y mévil. Al disponer de la aplicacién
tanto en versién web como descargable, se maximiza la
disponibilidad y se mejora la experiencia del usuario,
permitiendo una gestién mas eficiente y proactiva de los
procesos empresariales.

8.4 Trabajo futuro

Es el inicio de un proyecto mas grande y se tiene pensado
realizar més trabajo en un futuro.

Para la seccién de visualizacion y gestion de credenciales
de la aplicacién, se estd desarrollando una interfaz de
usuario intuitiva que incluird cajas expandibles,
permitiendo a los usuarios ver mas o menos detalles
segin lo necesiten. También se estd considerando la
implementacién de una funcionalidad de arrastrar y
soltar (drag and drop) que facilitard la organizacién
personalizada de las credenciales por parte de los
usuarios. Ademads, se estan disefiando caracteristicas que

permitirdn la creacién y carga de nuevas credenciales de
forma sencilla y directa, mejorando la gestién de las
mismas dentro de la aplicacion.

Se contempla la implementaciéon de mejoras como el
cambio de la columna 'ID’' por 'Package’ y la optimizacién
visual. Se estd trabajando en  implementar
funcionalidades adicionales, como enlaces directos a
mensajes en CPI y la mejora de la visualizacién de errores.

También, se contempla la posibilidad de desarrollar una
aplicaciéon descargable, lo que facilitaria el acceso sin
necesidad de una conexién directa al cockpit de SAP,
proporcionando asi una opcién mas flexible y adaptativa
para el monitoreo en tiempo real.

Los proximos pasos incluyen la solucién de desventajas
identificadas, como la mejora visual y la implementacién
de funcionalidades pendientes, para asegurar una
herramienta de monitoreo integral y eficaz.

8.4 Arquitectura utilizada para la aplicacion

Esta tarea se llevo a cabo a través de la API de SAP Cloud
Platform Integration, donde se utilizaron métodos
especificos para acceder y recuperar datos cruciales. Este
proceso fue esencial para alimentar la aplicaciéon con
informacién actualizada y relevante. Ademads, la
aplicaciéon se desarrollé utilizando el modelo
vista-controlador (MVC), lo cual proporcioné una
estructura organizada y eficiente. El modelo MVC
permitié separar la interfaz de usuario (vista), la 16gica de
negocio (controlador) y los datos de la aplicacion
(modelo), facilitando asi un desarrollo més agil y
mantenible.

Ademas, se ha propuesto que la aplicacién se adapte al
modelo de operaciones de la empresa CODE 10, la cual se
estructura en una arquitectura de cuatro capas:

e Capa de Recepcién (iFlows Genéricos): En esta
capa inicial, iFlows genéricos capturan los
mensajes entrantes. Basdndose en el remitente y
el destinatario, los mensajes se clasifican y se
encolan en wun sistema JMS para su
procesamiento posterior.

e Capa de Enrutamiento: La Ilbgica de
enrutamiento reside en esta capa, determinando
el flujo de mensajes a su destino en la tercera
capa, guiada por pardmetros como el “Sender”,
“Receiver”, e “InterfaceName”.

e Capa de Aplicacién: En esta etapa, se aplican las
transformaciones necesarias, como mapeos y
codificaciones, adaptando el mensaje para su
entrega final.

e Capa de Envio (iFlows Genéricos): La capa final
es responsable de distribuir el mensaje procesado

al destinatario adecuado.

La mejora propuesta permitiria a los usuarios filtrar y
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visualizar el recorrido de los mensajes a través de las
distintas capas, identificando por qué iFlows especificos
ha transitado y visualizando mensajes relacionados.

En el apéndice A figura 9 podemos ver un esquema de la
arquitectura utilizada en la empresa.

8 CONCLUSIONES

Al culminar este Trabajo de Fin de Grado, hemos logrado
implementar con éxito un avanzado sistema de alertas
mediante iFlows en SAP CPIl, marcando una mejora
significativa en la gestion de errores en entornos
empresariales. La incorporacién de una aplicacién
interactiva, desarrollada con Nodejs y React, ha
potenciado la funcionalidad del sistema, integrandose de
manera efectiva con plataformas colaborativas como
Teams, Email, Slack y JIRA. Este enfoque ha demostrado
ser esencial para la adaptabilidad y eficiencia del sistema
de alertas, probando su aplicabilidad en una variedad de
contextos comunicativos empresariales.

La transicion estratégica hacia la utilizaciéon de
tecnologias emergentes y la decision de migrar de SAP
Build Apps a soluciones personalizadas basadas en
JavaScript no solo han enriquecido el proyecto, sino que
también han ampliado sus capacidades. Este cambio ha
implicado un profundo proceso de aprendizaje y
adaptacién, subrayando la importancia de la innovacién
continua y la autodidacta en el desarrollo tecnolégico.

Los objetivos especificos planteados al inicio de este
proyecto se han cumplido satisfactoriamente. La
implementacién del sistema de iFlows ha permitido la
emisiéon automadtica de alertas personalizadas y su
distribucién inmediata al personal relevante, optimizando
el tiempo de respuesta ante errores. La personalizacién y
flexibilidad de estos iFlows se han demostrado al
integrarse sin problemas en diferentes entornos
empresariales, resaltando la versatilidad del sistema.
Ademas, la facilitacién de actualizaciones y el escalado
del sistema de alertas han sido implementados con éxito,
asegurando que el mantenimiento y la expansiéon del
sistema sean procesos sencillos y eficientes.

El complemento de una aplicaciéon de monitoreo ha
mejorado la visibilidad, ofreciendo una interfaz accesible
y facil de usar evitando las limitaciones del cockpit de
SAP, promoviendo una monitorizacién mas flexible y
desde diversos dispositivos. Esta accesibilidad ampliada
refleja el compromiso del proyecto con la mejora de la
eficiencia operativa y la reduccién del tiempo de
inactividad en procesos empresariales, a la vez que se
evalda su impacto a través de indicadores clave como la
reduccion del tiempo de respuesta y el aumento de la
satisfaccién del usuario.

En resumen, este proyecto ha cumplido y superado los
objetivos propuestos, estableciendo un marco sélido para
futuras innovaciones. La experiencia adquirida, los
desafios superados y las soluciones implementadas
representan un valioso aprendizaje profesional,

destacando la importancia de la perseverancia, la
paciencia y la adaptabilidad en el ambito del desarrollo
de software y la gestion de proyectos tecnolégicos."
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APENDICE A

Integration Runtime Artifacts

Deployed

D Version  Name Deployed by o Status
DEMO 1.00 DEMO daniel.sanchez@code10itcom 1 ;5172,528023 STARTED
7/12/2023,
& L02_-_Message_Router with_Value_Mapping 1.0.15 L02 - Message Router with Value Mapping karel jara@code10it.com 933:05 STARTED
& L01_-_Sender_IDOC_Dispatcher 107 LO1 - Sender IDOC Dispatcher kareljara@code10it.com ?:1%2@0923 STARTED
5/12/2023,
& 103.1_- Message_Mapping DEBMAS to PARTIN 1.0.4 L03.1 - Message Mapping DEBMAS to PARTIN kareljara@code10it.com T STARTED
. . .
Figura 7.1: Componente de Artifacts, donde se veran los
. . P
iFlows con informacion relevante de cada uno.
Message processing logs
Time: Status:
All v All v

Buscar por Message Guid, Correlation ID, o Application Message ID

Message GUID Package Integration Flow Name Status Log Start Log End
AGVARyLhPZCINGTULTNxug8WdK6) CODE10 CI ACCELERATOR DEMO L04.1 - Receiver FTP Dispatcher to EDIBroker RETRY 1;@22/226023' 1;/5162_224023’ B
AGVS5hfINOY7cwwEMTZXgi5GT-3s4 CODE10 CI ACCELERATOR DEMO L04.1 - Receiver FTP Dispatcher to EDIBroker RETRY 1?/2122222023, 1;(;;22023’ B
AGVATX1MMVhLIOK88KwVR3Y7Y4y2 CODE10 CI ACCELERATOR DEMO L04.1 - Receiver FTP Dispatcher to EDIBroker RETRY 15/892/323023' 1;/2162_/124023' B
AGV5hfLs10hpNHgrnAdizO1wVn_N CODE10 CI ACCELERATOR DEMO L04.2 - Receiver HTTP Dispatcher to HubspotAPI RETRY 1?/2122222023' 1;{1192_58023' B
AGVATX7aTTD-boaUKOZtStDU9Yg) CODE10 CI ACCELERATOR DEMO DEMO - Manage Alerts RETRY 12/12/2023, 17122023, B
13:09:37 12:14:34
Figura 7.2: Componente de Mensajes
Buscar credencial
Material de Seguridad (46)
KEY_AWS S3 AES _Key IDES_C10 EM_Service CPl_user Outlook_Credentials JATU G
GoogleDrive_Credentials KSEF_PublicKey SFTP_Karel SharePoint Outlook_Dani KSEF_PublicToken Pl_test
Credentials
JIRA Karel SysAidCredentials Felipe_Credentials slackBotToken C10_CLNT 800 C10_FTP_generics Porcelanosa_PPI

Figura 7.3: Componente de Material de Seguridad
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Overview / Manage Integration Content

Integration Content (66)

‘ Filter by Name or ID

al ¢

Name

DEMO

Integration Flow

Status l
Started

DEMO

ko]

Deployed On: Dec 17, 2023, 12:37:58

LO2 - Message Router with Value Mapping
Integration Flow

LO1 - Sender IDOC Dispatcher

Integration Flow

L03.1 - Message Mapping DEBMAS to
PARTIN

Integration Flow
Monitor CPI Integrado

'S}

Integration Runtime Artifacts

®  Buscar
End
Point ®

DEMO

L01_-_Sender_IDOC Dispatcher

Monitor aplicacion desarrollada

L02_-_Message_Router_with_Value_Mapping

L03.1_-_Message_Mapping_DEBMAS_to_PARTIN

Status Details

Deployed By: daniel.sanchez@code10it.com

Artifact Details

ID: DEMO

Undeploy

Package: TFG_Dani

Version: 1.0.0

Log Configuration

https://cfcodel0-z43uzz0t.it-cpi018-rt.cfapps.eulo-
003.hana.ondemand.com/http/error_test

Download

&

The Integration Flow is deployed successfully.

L02 - Message Router with Value Mapping

Endpoints
Started -
Started
Status Details
Started
Version ~ Name
1.00 DEMO
1.0.15
1.07 LO1 - Sender IDOC Dispatcher
1.04

Fi§ura 8: Comlg)araci(’)n entre la aplicacién y el monitor
in I

egrado de C

L03.1 - Message Mapping DEBMAS to PARTIN

Deployed by

daniel.sanchez@code10it.com

karel.jara@code10it.com

karel.jara@code10it.com

karel jara@code10it.com

Deployed
on

17/12/2023,

11:37:58

7/12/2023,

9:33:05

5/12/2023,

11:48:09

5/12/2023,

11:23:38

E

(@@SAP Business Technology Platform: Cloud Integration

Decoupling
Tier Package

©

IFlow

Sender Systgl

Decoupling Tier

IMs

Routing Tier
Package

-

i Routing Tier

Application _:{3.}

Tier Package

Application Tier

IFlow 1

Application Tier

brofess Di

IMS

Dispatching
Tier Package

®

Dispatching
Tier IFlow

*| IElow 2

Application Tier

* IElow 2

Status

STARTED

STARTED

STARTED

STARTED

Figura 9: Arquitectura utilizada en CODE 10 de las 4

capas.

gceiver System

1
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=
) " " setlLog

};E)c_eg_sarggb:\g/: ™ pimmeters | -  ShowPayload
Start

2 3

Figura 3: iFlow que envia alerta a través de un Email.

Set Title-Description-
Message

[2 Receiver

| Compose Email | —®()—————_———"'
Mail

4 5



